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摘　要: Rust作为一种新兴的安全系统级编程语言, 以其创新的所有权模型和借用检查机制提供了内存安全和并

发安全保证. 尽管 Rust的设计宗旨在于安全性, 但现有研究揭示了其仍面临诸多安全挑战. 形式化验证作为一种基

于严格数学基础的方法, 为 Rust 安全性提升提供了强有力保障. 通过构建精准清晰的语义模型, 可以证明遵循

Rust检查规则的程序满足安全性要求; 借助 Rust自动化验证工具能够帮助用户确保其 Rust程序的安全性和正确

性. 对 Rust形式化验证工作进行全面系统性分析. 首先介绍 Rust核心语义和复杂特性, 并探讨 Rust形式化语义的

研究与验证工作, 强调 Rust类型系统在形式化验证中的潜力. 其次, 阐述面向 Rust程序的自动化验证方法, 并对比

分析不同验证工具的功能、支持的语言特性、采用的验证技术和适用场景, 这对于在 Rust项目实际开发流程中指

导工具的选择和集成有重要意义. 此外, 还总结 Rust程序验证的典型实例, 展示形式化验证在确保程序正确性方面

的显著成效, 并结合验证实例总结工具使用建议供用户参考. 最后讨论当前领域的技术挑战, 并指出未来可能的研

究方向, 涵盖了 unsafe Rust 代码的验证、并发代码的验证、可信编译, 以及大模型驱动的形式化验证等. 旨在为

Rust社区提供坚实的安全基础, 并推动形式化验证在 Rust开发中的应用.
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Abstract:  As  an  emerging  system  programming  language  with  a  focus  on  safety,  Rust  ensures  memory  and  concurrency  safety  through  its
innovative  ownership  model  and  borrowing  mechanism.  Despite  its  design  for  safety,  existing  research  has  identified  several  safety
challenges  that  Rust  still  faces.  Formal  verification,  grounded  in  rigorous  mathematical  principles,  provides  robust  assurances  for  enhancing
Rust’s  security.  By  constructing  precise  and  well-defined  semantic  models,  it  becomes  possible  to  formally  prove  that  programs  adhering  to
Rust’s  type  system  meet  safety  requirements.  Automated  verification  tools  for  Rust  further  enable  users  to  validate  the  safety  and
correctness  of  their  programs.  This  study  presents  a  comprehensive  and  systematic  analysis  of  formal  verification  approaches  for  Rust.  It
begins  by  introducing  Rust’s  core  semantics  and  complex  features,  followed  by  an  exploration  of  research  and  verification  efforts  in  Rust’s
formal  semantics,  emphasizing  the  role  and  potential  of  Rust’s  type  system  in  formal  verification.  Next,  the  study  systematically  compares
the  capabilities,  supported  language  features,  underlying  techniques,  and  application  scenarios  of  various  automated  Rust  verification  tools.
These  comparisons  are  instrumental  in  guiding  tool  selection  and  integration  within  real-world  Rust  development  workflows.  In  addition,
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this  study  summarizes  exemplary  cases  of  verified  Rust  programs,  demonstrating  the  significant  impact  of  formal  verification  in  ensuring
program  correctness  and  providing  practical  tool  usage  recommendations  for  developers.  Finally,  it  discusses  the  key  challenges  in  the  field
and  outlines  promising  directions  for  future  research,  including  the  verification  of  unsafe  Rust  code,  concurrent  code  verification,
trustworthy  compilation,  and  large  model-driven  formal  verification.  This  study  aims  to  establish  a  strong  security  foundation  for  the  Rust
community and foster the broader adoption of formal verification methods in Rust development.
Key words:  formal method; Rust language; program verification; formal semantics; memory safety
 

1   引　言

Rust语言作为新一代安全高性能系统级编程语言, 旨在解决 C/C++等传统底层编程语言在内存安全和并发性

方面的挑战. 它通过引入所有权模型, 实现了一种静态的自动内存管理机制, 同时结合函数式编程范式与强多态类

型系统等先进语言特性, 不仅确保了内存和并发安全, 同时也达到了高效的执行性能, 满足了构建底层基础软件的

需求. Rust 通过编译时的检查自动管理内存安全, 有效预防了空指针解引用、悬挂指针和内存泄漏等常见问题.
在 Rust中, 每个值都拥有一个明确的唯一所有者, 当该所有者超出作用域时, 值会被自动清理. 此外, 借用规则保

证了在任何给定时间, 要么只有一个可变引用存在, 要么可以有多个不可变引用, 但两者不会同时存在. 上述的设

计哲学避免了数据竞争, 为并发编程提供了天然保障. 与 C/C++的手动内存管理相比, Rust的所有权系统实现了自

动化的内存管理, 同时避免了 Java垃圾回收机制可能带来的性能开销, 实现了接近系统级语言的性能表现. 因此,
Rust已被广泛应用于基础软件的构建, 包括操作系统内核 [1]、文件系统 [2]、云服务 [3]、数据库 [4]、Web浏览器 [5]、

网络协议栈 [6]以及区块链技术 [7]等多个领域, 证明了其在现代系统级编程中的实用性和可靠性.
然而, Rust并不是绝对安全的. Rust允许开发者通过 unsafe代码块来执行解引用裸指针等底层操作以及跨语

言调用等. Unsafe代码的使用引入了潜在的风险, 它意味着绕过了 Rust编译器强制性的内存安全检查, 将这部分

代码的正确性交由开发者自行保证. 在复杂的系统编程任务中, 人为错误几乎不可避免, 很可能导致安全漏洞的产

生. Xu等人 [8]收集了 186个 Rust相关的 CVE, 总结出 Rust中 3类典型内存安全问题, 指出都与 unsafe特性的使

用有关. Mergendahl等人 [9]揭示了 Rust通过 unsafe FFI与 C代码的交互会引入新的攻击变体. 此外, 尽管 Rust的
安全性得到了社区和学术界的广泛认可, 但一些研究也揭示了即使是在 Rust 中也存在安全漏洞. 例如, 根据

system-pclub[10]的研究, Rust库中仍然发现了一些内存安全和线程安全缺陷. 这些缺陷的存在表明, 尽管 Rust的安

全机制显著降低了编程错误的发生概率, 但并不能完全消除所有错误. 为应对这些安全问题, Rust提供了运行时检

测工具, 能够检测缓冲区溢出、除零等问题. 此外, Rust在其调试构建模式中提供了更多的漏洞检测功能, 包括对

双锁 (double lock)和整数溢出的检测. 然而, 这些动态检测机制只能捕获有限范围的问题. 虽然 Rust使用 LLVM
作为其后端, 许多为 C/C++设计的静态和动态漏洞检测技术也可应用于 Rust, 但 Rust的新语言特性和库可能会引

发新类型的漏洞. 近年来, 针对 Rust的静态分析器得到了发展, 但这些工具在实际应用中存在较高的误报率 [11]. 例
如, SafeDrop[12]在分析大规模程序时的误报率可能高达 94%–97%.

因此, 在 Rust语言的安全性增强方面, 基于形式化验证的研究工作已有显著成效. 形式化验证方法可基于数

理逻辑基础对程序和系统进行精确建模和严格证明, 从而保证 Rust程序的正确性和安全性. 一方面是针对 Rust
形式化语义的研究工作, 构建精准清晰的语义模型, 基于该语义模型可以证明遵循 Rust所有权、借用检查和生

命周期规则的程序确实满足内存安全性和线程安全性. 例如, RustBelt[13]项目利用其语义模型和证明, 在 Rust编
译器和标准库的实现中发现并修复了安全问题. 另一方面是 Rust程序的自动化验证工作, 借助 Rust自动化验证

工具能够自动构建证明和检查过程, 帮助用户确保其 Rust 实现的程序是安全且正确的. 例如, AWS 通过采用轻

量级形式化验证方法, 对其 Amazon S3云对象存储服务中 Rust实现的键值存储节点进行了功能正确性验证 [14],
成功拦截 16个潜在问题, 防止其进入生产环境. 此外, 形式化验证方法在增强 unsafe Rust代码的安全性上也有显

著成果 [13,15,16].
虽然已有研究在特定领域有一定进展, 但目前尚缺乏从系统性的角度对 Rust 形式化验证工作的全面分析.

Rust作为一种持续演进的新兴编程语言, 其多种语言特性都在不断完善. 比如借用规则这一核心机制近年来的发展
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变化, 从最初的词法生命周期 (lexical lifetime)到非词法生命周期 (non-lexical lifetime, NLL), 再到最新的 Polonius
借用检查器, 使得形式化语义工作也随着 Rust语言的发展而不断变化. 但目前缺乏对不同语义研究工作的系统性

对比分析. 此外, 现有的 Rust验证工具多由不同团队独自开发, 缺少统一框架来比较它们的功能、支持的语言特

性和适用场景. 这影响了这些工具在实际开发流程中的集成和应用, 也限制了它们在技术创新上的相互促进. 因
此, 本文的工作旨在填补这一空白. 我们将首先从理论上系统性分析 Rust语言特性, 然后从 Rust语义研究的角度

探讨形式化验证如何增强 Rust 的安全性, 接着分类讨论了 Rust 程序的自动化验证方法及工具, 最后总结了当前

Rust形式化验证工作存在的挑战和局限性, 并提出未来可能的改进方向. 本文的工作对于指导工具选择、促进技

术交流与创新, 以及推动形式化验证技术的发展具有重要意义. 特别说明的是, 本文系统性分析 Rust语言的基于

所有权和借用检查的强大类型系统, 为形式化验证提供了新的视角. Rust类型系统扩展了编程语言理论中线性类

型、仿射类型的概念, 形式化领域可以通过证明类型系统可靠性的方式来证明 Rust类型安全和借用安全. Rust在
语言层面上对指针别名实行了严格的规范, 内置了类似分离逻辑的思想. 多种 Rust验证工具已经巧妙地利用其类

型系统提供的安全保证来简化程序证明的过程. 通过本文的工作, 我们希望为 Rust社区提供一个更加坚实的安全

基础, 并为未来的研究指明方向, 推动形式化验证方法在 Rust开发中的更广泛应用.
本文的核心议题聚焦于 Rust语言的形式化验证技术. 该技术依赖于严格的数学逻辑和形式系统, 基于形式语

义和形式规约来描述系统的行为和属性, 将系统的分析和验证问题转化为逻辑推理问题或形式模型的判定问题,
并利用定理证明器、模型检查器等形式化工具来进行严格的证明, 确保系统的行为与预期一致. 相比之下, 尽管污

点分析、数据流分析、动态分析等常用程序分析方法在 Rust的漏洞检测研究中占有重要地位, 但这些方法不强

制执行严格的形式验证, 可能存在误报或漏报问题. 因此, 这些程序分析技术超出了本文的讨论范围.
本文在第 2节系统性分析 Rust语言的特性, 包括以所有权和借用检查机制为核心的特性以及一些复杂特性,

并阐述 Rust 编译的过程. 第 3 节深入探讨针对 Rust 形式语义的研究与验证工作, 包括基于类型系统的语义研究

以及基于纯操作语义的语义研究. 第 4节全面对比分析各类 Rust自动化验证工具, 这些工具采用了多种验证方法,
包括半自动化程序验证方法、定理证明方法和模型检测方法. 第 5节对已验证的 Rust系统进行总结, 展示形式化

验证在确保 Rust程序正确性方面的实际应用及效果, 并综合分析验证案例和实际使用经验, 提出工具选择建议供

用户参考. 第 6节分析当前领域面临的多维度挑战, 这不仅需要验证人员的努力, 还需要与 Rust社区和开发者的

共同协作. 第 7节探讨值得进一步探索研究的发展方向, 包括对 unsafe Rust代码的验证, 对并发代码的验证, Rust
可信编译以及大模型驱动的 Rust 形式化验证等. 

2   Rust 语言特性概述
 

2.1   Rust 核心特性
 

2.1.1    所有权机制

所有权是 Rust语言为安全高效使用内存而设计的语法机制. 大多数的编程语言都有管理内存的功能, C/C++
主要通过手动方式管理内存, 开发者需要手动的申请和释放内存资源, 但许多开发者没有及时释放内存的习惯, 所
以手动管理内存的方式常常造成资源浪费. 传统的自动内存管理语言通过垃圾回收机制管理内存对象的生命周

期, 典型代表有 Java、Python、Go等. Java语言编写的程序在虚拟机 (JVM)中运行, JVM具备自动回收内存资源

的功能. 但垃圾回收期间通常会造成程序短暂停顿而降低运行时效率, 所以实际使用中一般会通过 JVM参数减小

垃圾回收的频率, 这样也会使程序占用较大的内存资源. 而 Rust最具标志性的所有权模型通过编译时检查实现了

自动内存管理, 从而避免了运行时的内存管理开销和潜在的内存安全问题. 所有权模型的设计其根本而言是为了

管理堆上的数据, 所有权机制能跟踪代码的哪些部分正在使用堆上的哪些数据, 清理堆上未使用的数据以避免空

间不足.
Rust的所有权模型有以下 3条规则: (1) Rust中的每一个值都有一个所有者 (owner); (2)值在任一时刻有且只

有一个所有者; (3)当所有者 (变量)离开作用域 (scope), 这个值将被丢弃. 变量范围是变量的一个属性, 其代表变

3606  软件学报  2025年第 36卷第 8期



量的可行域和作用域, 默认从声明变量开始有效直到变量所在域结束.
基于上述所有权规则, Rust针对不同数据类型实现了相应的内存管理策略. 具体来说, 栈基础数据类型 (整型、

浮点型等) 赋值时自动进行值拷贝 (copy), 因此原变量保持有效. 而堆分配类型 (如 String、Vec<T>) 默认使用移

动 (move)语义. 如图 1所示, 赋值操作会转移所有权并使原变量失效. 如需确保堆分配变量在赋值操作后保持双

重有效性, 需显式执行堆数据的深拷贝 (clone). 智能指针 Box<T> 针对其指向的分配在堆上的 T类型数据实现内

存的独占式管理, 当 Box<T> 的所有权被移动或其作用域结束时, 会自动调用析构函数释放堆上分配的内存, 有效

防止内存泄漏. 此外, 当变量作为参数传入函数时, 它遵循与移动操作相同的原则, 即所有权转移到函数中. 相应

地, 如果一个变量作为函数的返回值, 其所有权会随着返回语句从函数中移动出来, 转移到调用者的作用域.
  

1 let x = String::from("hello"); // x 是 String 类型所有者

2 let y = x; // x 的所有权被转移给了 y

3 // println!("{}", x); // 编译错误: x 不再有效

4 println!("{}", y); // 正常: y 是 String 的新所有者

图 1　Rust中的所有权机制
  

2.1.2    借用检查

所有权系统为 Rust 提供了内存管理的基础, 但有时我们需要引用一个值而不转移所有权. Rust 通过借用

(borrowing)机制实现了这一点. 在 Rust中, 借用有两种类型: 不可变借用 (immutable borrow)和可变借用 (mutable
borrow). 借用机制允许一个值在同一时间被多个地方使用, 但同时只能有一个可变借用或者多个不可变借用, 且
所有借用必须在其创建的作用域结束之前有效, 以此保证了数据的一致性, 防止了数据竞争和悬挂指针. 该程序属

性由 Rust的借用检查器 (borrow checker)保证, 不满足该属性的程序会被拒绝通过编译. 如图 2, r1和 r2是 String
对象的不可变借用者, r3是 String对象的可变借用者, 当第 6行试图同时使用 r1, r2和 r3时, 编译器会报错, 因为

在同一时间不允许既有不可变借用又有可变借用.
  

1 let mut s = String::from("Hello");

2 let r1 = &s; //不可变借用

3 let r2 = &s; // 另一个不可变借用

4 println!("{} and {}", r1, r2); // 同时使用两个不可变借用

5 let r3 = &mut s; //词法生命周期下报错: 同时存在不可变借用和可变借用; 非词法不报错

6 //println!("{},{} and {}", r1, r2, r3); //(词法和非词法下均)报错: 同时存在不可变借用和可变借用

7 println!("{}", r3);

图 2　Rust中的借用规则例 1
 

Rust借用检查器在以下条件同时成立时, 会判定程序中的某个语句违反了借用检查规则: (1)该语句访问了某

个内存对象. Rust 中将内存对象表示为路径 (path) P的形式, 如局部变量 a, 访问字段 a.b, 解引用操作*a.b; (2) 访问

路径 P违反了由某个借用表达式产生的借用 L (loan); (3)借用 L 此时是活跃 (live)的, 意味着 L 未来将被用以访

问其借用的内存对象.
例如, 在图 3中所示的悬垂指针问题中, 涉及的事件序列如下: 在第 5行, 字符串变量 s退出其作用域, 编译器

自动插入的 drop 函数随之释放了与之关联的内存对象, 这一过程相当于对路径 s 执行了一次写操作. 在第 4 行,
一个借用表达式创建了一个借用 L0, 该借用是对 s的不可变借用. 根据 Rust的借用规则, 写入 s与借用 L0是冲突

的, 因为在不可变借用的有效期内, 不允许对借用的内存对象进行修改. 到了第 7行, 由于 L0被使用, 这表明在第

5行执行 drop(s)时, L0仍然是活跃的. 因此, 借用检查器发现了这一借用违规, 并报告了错误.
给定一个程序, 能够确定哪些语句将访问内存对象, 以及这些访问操作与借用规则之间的冲突. 关键问题在于

准确推断各个借用的活跃区域, 即 Rust 语言中所谓的生命周期. Rust 通常能够通过借用检查器自动推断生命周
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期, 但在一些复杂的场景中, 开发者需要显式地标注生命周期. 生命周期标注通常以撇号 ('a, 'b)的形式表示, 并且

出现在引用的类型声明中. Rust的借用检查器通过建立约束规则来确定借用之间的活跃区域关系, 并求解这些约

束以找到最小活跃区域. 这种静态分析方法得到的活跃区域是对实际情况的过度近似, 目的是确保只有遵守借用

规则的程序才能被编译通过, 这同时也导致了一些实际上正确的程序可能被错误地拒绝.
 
 

1 let r: & String;

2 {

3 let mut s = String::from("hello"); 

4 r = & s; // r 借用 s

5 /* drop(s) 由编译器自动插入*/ // s 离开其作用域, 值被回收, 悬垂指针编译报错

6 } 

7 println!("{}", r); // 引用 r 在这里继续使用

图 3　Rust中的借用规则例 2
 

Rust借用检查器的发展经历了 3个阶段: 从早期的词法生命周期, 到目前采用的非词法生命周期, 以及即将引

入的 Polonius. 每一个阶段的进步都旨在提高活跃区域推断的精确度, 从而减少对合法程序的误报, 使得更多符合

规范的程序得以成功编译.
词法生命周期基于源代码的词法作用域 (lexical scope)来推断生命周期. 在词法生命周期下, Rust编译器严格

按照代码块的结构来决定引用的有效范围. 这种推断方式虽然简单直接, 但过于保守. 如图 2中, 第 2行的借用表

达式创建了路径 s的不可变引用 L0, 并且赋给了 r1, 在词法生命周期的推断下, L0的生命周期被认为直到代码块

结束前都是活跃的, 因此在第 5行试图创建可变引用 r3时与 L0相悖, 编译器会报错. 虽然在实际运行中 r1在第

4行之后不再被使用.
为了改善词法生命周期的保守性, Rust团队引入了非词法生命周期推断 (NLL). 在 NLL模式下, 不再依靠词

法作用域来推断借用的生命周期, 而是基于程序的控制流图. 即, 借用的生命周期被表示为控制流图上程序点

(program point)的集合. 如果一个生命周期包含了点 P, 这意味着具有该生命周期的引用在进入 P时是有效的. 如
图 4所示, 右边是一个示例程序, 左边是对应的简化了的该程序控制流图. 首先通过活跃变量分析可以得到引用变

量 p的生命周期'p为'foo和'bar. 右图第 4行程序语句生成约束'foo: 'p @ A1, 这表示在程序点 A1处, 'foo 会包含 'p
从 A1 点可达的程序点. 于是, 'foo={A1, B0, C0}, 同理, 由第 7行生成约束'bar: 'p @ B2得到'bar={B2, C0}. 根据非

词法生命周期, 图的示例可以不需增加词法块直接通过借用检查. 在 NLL的推断下, 面对同样图 2的代码编译器

会发现 r1 和 r2 在第 4 行之后不再被使用, 因此可以在该点结束 r1 和 r2 的生命周期, 从而允许创建 r3 的可变借

用, 这种改进极大地提升了 Rust代码的灵活性和易用性.
Polonius[17]是 Rust未来的借用检查引擎, 它不再使用生命周期, 即为每一个借用计算出可能覆盖的程序点, 而

是去维护一个借用来源 (Origin)的集合 (后文用“区域 (Region)”指代), 直接反映数据流向关系. 如果一个区域包含

了某个借用并且该区域根据活跃变量分析在程序点 P处活跃, 就判定该借用在该程序点是活跃的. 对于图 4的程

序, 其右图第 4行和第 7行程序语句分别创建了两个借用 L0 和 L1, 区域为'foo={L0}和'bar={L1}, 根据第 4行生

成约束'foo: 'p @ A1, 这表示'foo 是'p 的子集, 于是'p={L0}. 第 7 行处的约束使'p='p∪{L1}–{L0}={L1}, 并最终

在 C0 处合并为'p={L0, L1}, 所以 L0 在{A1, B0, C0}活跃, L1 在{B2, C0} 活跃, 这和非词法生命周期是一致的.
Polonius不仅可以接受所有 NLL可以接受的程序, 对于其保守拒绝的一些情况也能有效处理, 如图 5所示的返回

借用, 在非词法生命周期下, 由于行 3的 v会被返回给调用者函数, 其生命周期会包含 get_or_insert函数所有的程

序点, 导致行 2的不可变借用 L0的生命周期也覆盖了 None分支里面的所有程序点, 于是行 5创建可变借用的时

候就会冲突报错; 而在 Polonius 的视角, v 的区域在 None 分支并不活跃, 所以 L0 在 None 分支里也不是活跃的,
不会冲突. Polonius 获取到程序相关事实 (facts) 后, 会转交给 Datalog 来做推理, 以提升效率. Polonius 已集成到

nightly rustc中, 可以使用该-Zpolonius标志运行试用.
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1 let mut foo: T = ...;

2 let mut bar: T = ...;

3 let mut p: &T; 

4 p = &foo; 

5 if condition {

6 print(*p);

7 p = &bar;

8 }

9 print(*p);

图 4　Rust代码例子和程序流图
 
 

1 fn get_or_insert(map: & mut HashMap<u32, String>) -> &String { 

2 match HashMap::get(&*map, &22){ 

3 Some(v) => {v}

4 None => {

5 HashMap::insert(&mut *map, 22, String::from("hi"));

6 &map[&22]

7 }}}

图 5　Polonius分析复杂借用
 

实际上, Rust提供了多种借用形式, 每种形式都有其特定的用途和规则, 适用于不同的具体情况. 例如, 返回借

用 (return borrows)允许函数返回对传入引用参数的借用, 但要求借用的生命周期至少与返回值一样长; 嵌套借用

(nested borrows)即一个借用内部又包含了对另一个值的借用的情况, 这要求内部借用的生命周期不超过外部借用;
两阶段借用 (two-phase borrows)允许在不同时间点进行可变借用和不可变借用, 但不允许同时存在, 以避免数据

竞争等问题. 这些借用形式共同构成了 Rust灵活而强大的借用检查系统. 

2.2   Rust 复杂特性
 

2.2.1    unsafe Rust代码

Rust 作为一种现代的系统编程语言, 在设计上除了考虑内存安全保证外, 同时还需要保持高性能. 尽管 Rust
的大部分代码都是用所谓安全子集 (safe subset)编写的, 并通过 Rust所有权系统和借用检查器提供强大的内存安

全保证, 但在某些情况下, 开发者需要绕过这些安全检查以直接访问底层系统资源或优化性能. 为此, Rust允许开

发者在明确了解潜在风险的情况下编写 unsafe代码块, 与底层操作系统交互或提供低级别的抽象, 并获得一些超

越常规 Rust 安全保证的特殊能力. Unsafe 代码块主要允许以下几种操作: 解引用原始指针 (raw pointer)、调用

unsafe 函数或方法 (包括外部 C/C++函数)、访问或修改可变静态变量、实现非安全特质 (unsafe traits)、读写

union联合体中的字段. Unsafe代码通常用于性能优化、低级别操作和与其他语言的接口等场景.
Unsafe代码是 Rust设计中不可或缺的一部分, 它使得安全抽象能够在库中高效实现. 例如双向链表类型的实

现就需要利用 unsafe 代码来达到高效的内存管理和操作. 然而, 对 unsafe机制的不当使用容易导致安全漏洞, 形
成对 Rust 程序的新攻击面. 如图 6 的例子是使用 unsafe Rust 的典型示例. 原始指针提供了类似于 C 语言中指针

的操作能力, 例如进行指针算术. 与 Rust中的引用不同, 原始指针不会被借用检查器所跟踪. 在 Rust中, 解引用原

始指针是一种不安全的操作, 因为对于原始指针, 类型系统无法确保它们是否指向了有效的、可以安全访问的内

存位置. 如果原始指针指向的内存不是有效的, 或者该内存没有被正确初始化, 那么尝试解引用它将可能导致程序

崩溃, 例如触发段错误 (segmentation fault). 图 6的第 5行会因越界访问导致未定义行为 (undefined behaviour), 但
由于 unsafe代码可以绕过 Rust编译器的检查, 因此不会报错.
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1 let data = 0u32; // 声明一个 u32整数

2 let data_ref = &data as *const u32; // 将数据的地址转换为不可变原始指针

3 unsafe {// 通过原始指针访问字节

4 let first_byte = *data_ref.offset(200) as u8; // 越界的字节访问

5 println!("First byte: {}", first_byte); // 输出第 1 个字节的值

6 }

图 6　Unsafe代码的安全隐患
 

除了原始指针之外, 另一个容易出现安全问题的原因是 unsafe块中使用 FFI调用外部函数, 尤其是在涉及指

针、内存管理或外部库函数行为不确定的情况下可能会引入不安全的操作, 如果不小心处理, 可能会导致内存泄

漏、悬空指针、数据竞争或其他未定义行为. 假设从 C库中调用一个函数返回一个指向动态分配的内存的指针,
该函数期望调用者负责释放这块内存, 如果 Rust代码未能正确释放内存, 或者在释放后继续使用该指针, 可能会

引发未定义行为.
为了避免上述问题, 程序员有责任确保 unsafe 代码不会表现出未定义行为. 形式化验证可以帮助开发者理解

代码的行为, 并通过验证 unsafe 代码满足特定的规范和属性以提供额外的保证, 确保其不会引入漏洞或安全风险.
此外, 尽管 unsafe 代码在总代码库中所占比例不大, 但它们往往是 Rust程序中最复杂、最容易出错的部分. 因此,
unsafe 代码也是最迫切需要进行形式化验证的. 

2.2.2    Rust多态性

多态性是面向对象编程语言中的一个核心概念, 它允许编写的代码更加通用和灵活. Rust语言的多态性主要

通过特质 (traits)和泛型 (generics)实现. Rust中的泛型允许函数、结构体、枚举和 traits定义可以处理不同类型

的数据, 而无需为每种类型编写单独的代码, 使代码更加通用和可复用. 泛型通过参数化类型来实现多态性, 如图 7
中 largest函数使用了泛型 T, 使得该函数可以接受任何实现了 PartialOrd特征的类型的切片. 这样无论是整数列

表还是字符列表, 函数都可以由同一个 largest函数处理.
 
 

1

2

3

4

5

6

7

fn largest<T: PartialOrd>(list: &[T]) -> &T {

let mut largest = &list[0];

for item in list {

if item > largest {largest = item;}

}

largest

}

fn main() {

let number_list = vec![34, 50, 25, 100, 65];

let result = largest(&number_list);

let char_list = vec!['y', 'm', 'a', 'q'];

let result = largest(&char_list);

}

图 7　Rust中的泛型实例
 

Rust的 trait类似于其他面向对象语言 (如 Java、C#)中的接口 (interface), 它定义了一组方法签名, 而具体的

实现则由结构体或枚举来完成. Rust的 trait可以在静态和动态两种方式下使用. 静态调度 (static dispatch)是在编

译时确定实际调用的方法, 编译器在编译时会为每个具体的类型生成相应的代码, 能获得更好的性能, Rust通过泛

型和 trait bounds实现静态调度. 在 Java和 C#中接口的实现通常都是通过动态调度 (dynamic dispatch)完成的, 方
法调用是在运行时根据对象的实际类型来决定的, Rust通过特征对象 (trait objects)使用 dyn Trait关键字支持动态

调度, 在运行时选择具体的实现, 从而实现接口的封装 (interface encapsulation). Rust 中的关联类型 (associated
types)是一种在 trait中定义类型占位符的机制, 这种占位符可以在实现 trait时被具体类型所替换, 能简化 trait的
使用, 使代码更加清晰和易于理解. 与泛型相比, 关联类型让 trait实现更为简洁, 并且在某些情况下, 关联类型比泛

型更适合表达类型间的关系.
接口在 Java、C#等语言中可以支持多继承, 一个类可以实现多个接口, 这样该类就可以被当作多种类型使用,

trait 在 Rust 中也支持多重 trait 实现, Rust 允许一个类型实现多个 trait, 这类似于 Java 或 C#中实现多个接口, 但
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Rust进一步通过组合和默认实现来增强了 trait的灵活性, Rust高级 trait绑定 (advanced trait bounds)支持更复杂

的 trait约束组合如多个 trait的联合约束、特定生命周期的 trait约束, 以及关联类型的 trait约束. Rust的 trait与接

口相比其显著的优势在于其与类型系统的深度集成, 尤其是在所有权、借用和生命周期等 Rust特有的安全机制

中. Rust编译器会在编译时对 trait的实现进行严格的类型检查, 确保所有权和借用规则不被违反, 这使得 Rust的
trait不仅是一种多态性实现的手段, 更是保证内存安全和并发安全的重要工具. 

2.2.3    Rust并发安全

Rust在设计时充分考虑了并发编程的安全性和性能. 所有权系统是 Rust并发编程的基础, 通过所有权、借用、

生命周期的设计 Rust能够在编译时确保数据的一致性与安全性. Rust的借用检查器在编译期确保只有一个可变

借用或多个不可变借用, 从而避免数据竞争. Rust编译器通过自动实现 Send和 Sync这两个 traits来帮助开发者确

保并发安全, Send表示类型可以在线程间安全地传递, Sync表示类型可以安全地在多个线程中同时访问. Rust的
标准库中还提供了多种并发原语如线程 (std::thread)、消息传递 (std::sync::mpsc)、互斥锁 (std::sync::Mutex)与读

写锁 (std::sync::RwLock).
Rust最初的并发模型依赖于操作系统线程和标准库中基本的并发原语, 如Mutex和 mpsc通道. 这种模型非

常强大, 但在高并发场景下, 尤其是需要大量线程或需要避免线程切换开销的场景下, 可能会遇到性能瓶颈. 为了

应对现代系统中广泛存在的 IO 绑定 (I/O-bound) 任务, Rust 引入了异步编程模型 (asynchronous programming),
Rust的异步编程基于 Future trait, 它表示一个可能未完成的计算结果, 通过 poll方法, Future可以逐步推进, 直到

完成. 在 Rust 1.39版本中, async/await语法被稳定引入, 这使得异步代码的编写更加直观和易于理解. 在异步编程

中, Pin和 Unpin类型用于确保异步任务在内存中不会被移动, 从而防止数据竞争和内存安全问题. Rust标准库本

身不提供异步运行时或执行器 (executor), 开发者通常使用第三方库 (如 tokio或 async-std)来执行异步任务, 这些

库提供了基于事件驱动的执行模型, 能够高效处理大量并发任务.
Rust在并发编程中的安全性主要来自于其所有权系统和编译时的静态分析. 通过这些机制, Rust在编译时防

止了许多潜在的并发错误, 如数据竞争和悬空指针, 提供了强大的静态安全性保证. 然而, 并发编程在涉及复杂的

生命周期、互斥锁的死锁或异步任务的协作等复杂的并发场景中仍然充满挑战, 需要开发者小心设计和实现以避

免逻辑错误. 形式化验证可以通过模型检查等技术在编译器的静态检查之外进一步确保并发程序的安全性和正确

性, 这对于构建高可靠性、高性能的并发系统尤为重要. 

2.3   Rust 编译过程

Rustc作为 Rust编程语言的官方编译器, 承担着将 Rust源代码转换为可执行程序或库文件的关键角色. 虽然

编译过程可能会因编译器的具体版本和所选优化等级而有所变化, 但其基本步骤可概括为如图 8 所示的编译过

程. Rust源代码首先被解析成抽象语法树 (AST). 在这个阶段, 编译器首先进行词法分析, 将源代码文本分解成一

系列的词素 (tokens), 例如关键字、标识符、操作符等. 然后, 编译器进行语法分析, 根据 Rust语言的语法规则, 将
这些 tokens组合成 AST. AST是源代码的树状结构表示, 反映了代码的语法结构. 该阶段中也会进行宏展开, 名称

解析等步骤. 接下来, AST 会被转换成 HIR (high-level intermediate representation), 这是一种对编译器更友好的

AST表示法. 这个过程被称为降级 (lowering), 其中涉及大量的去糖 (desugar), 如 for循环可能会被转换为迭代器

的调用, async函数可能会被转换为状态机. 然后, 使用 HIR进行类型推断 (自动检测表达式类型的过程)、trait求
解 (将 impl与 trait的每个引用配对的过程)和类型检查. 类型检查是将 HIR中的类型 (代表用户编写的内容)转换

为编译器使用的内部表示的过程. 之所以称为类型检查, 是因为这些信息用于验证程序中使用的类型的安全性、

正确性和一致性, 如检查变量的类型是否与预期一致, 以及确保类型转换不会引入错误. 在做类型检查后, 将 HIR
进一步降级为MIR (mid-level intermediate representation). 该步骤会将函数中的语句及表达逻辑转换成控制流图

CFG, 精确捕捉程序的控制流和数据流, 以便对 Rust的所有权和借用检查规则进行更深层次的优化. 在该过程中,
代码也会被单态化 (monomorphized), 即将泛型的类型参数替换为不同的具体类型, 复制相关泛型代码生成不同的

函数. 同时, 还在MIR层做一些优化以提高后面代码生成和编译速度. 在MIR上进行 Rust的静态分析借用检查.
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此后, 据MIR内容及 LLVM IR规范进行相应的逻辑转换, 生成 LLVM IR代码, 再使用 LLVM生成汇编代码, 最
后进行编译链接生成二进制代码.
  

源程序 AST HIR MIR LLVM IR 汇编代码

词法分析, 语法分析
宏展开, 名称解析

脱糖
类型推断, 类型检查

trait 解析
优化, 借用检查 优化

图 8　Rust编译过程
 

值得一提的是, Rust语言的表面 (surface)语法富含大量的语法糖, 而对于这些语法, Rust语言社区尚未给出

一套正式的操作语义定义. 相比之下, MIR显著简化了语言的复杂性. MIR拥有一组精简的操作集, 通过去糖处理

简化掉了 Rust 表面层的许多复杂特性, 例如循环和模式匹配语句, 且函数体以控制流图的形式清晰呈现. 同时,
MIR中仍然保留了 Rust所有权和借用概念的核心, 这些概念在类型系统中占据着重要位置. 此外, MIR还保留了

泛型定义, 使得语言的通用性得以延续. 因此, 与复杂的表面 Rust语法相比, MIR提供了一个更为简洁和易于操作

的环境, 同时保留了语言的关键特性. 同时, MIR 提供了丰富的应用程序接口 (API), 这些 API 允许开发者访问、

提取和操作 Rust程序的MIR表示. MIR的这些特性使其不仅在编译过程中扮演着关键角色, 而且还是进行深入

程序分析和逻辑推理的理想选择. 如今, MIR 已经成为形式化语义深入研究和精准高效验证工具开发的对象. 很
多验证工具与 Rust编译器的紧密集成, 在 Rust编译器完成类型检查之后提取MIR及类型和借用检查信息, 再进

行进一步的分析推理. 

3   针对 Rust 形式语义的研究工作

类型系统作为 Rust 语言的基石, 对程序的正确性、安全性和效率起着至关重要的作用. 大多数对 Rust 的形

式化语义研究工作捕捉了 Rust 类型系统的核心, 描述 Rust 类型推断和借用检查的过程, 并给出类型系统的可靠

性证明, 表明遵循 Rust所有权、借用和生命周期规则的程序是内存和线程安全的. 还有一些工作没有借助类型系

统, 而是主要建模了 Rust 以内存管理为核心的操作语义来描述 Rust 的形式规范, 包括所有权系统、借用检查、

生命周期规则等. 对 Rust的形式化语义的研究工作提供了一种精准清晰的语义框架以便开发人员更深入地学习

和探索这一新兴编程范式的机制和特性, 同时也为后续开发 Rust程序验证工具提供了坚实的理论基础. 本节首先

对类型系统的概念进行精炼的概述, 并特别聚焦于 Rust 语言的类型系统, 此后分别介绍基于 Rust 类型系统的语

义研究工作和基于纯操作语义的 Rust语义研究工作. 表 1总结了不同形式语义模型研究工作的差别. 其中, “正确

性保证”表示该工作是否使用了机械化的证明 (如借助 Coq证明助手 [18]证明)确保语义模型正确性, “内存模型”表
示该工作是否精准地刻画了 Rust的内存模型.
  

表 1　Rust形式语义模型研究工作总结对比
 

研究工作 正确保证 类型系统 数据结构 内存模型 生命周期 验证性质
支持语言特性

Unsafe Closure 并发 Trait
RustBelt[13] ● ● MIR ○ 生命周期逻辑 并发、内存安全 ● ○ ● ○

RustHornBelt[19] ● ● MIR ○ 生命周期逻辑 并发、内存安全 ● ○ ● ○
RefinedRust[15] ● ● MIR ● 生命周期逻辑 功能正确性 ● ○ ○ ○

Oxide[20] ○ ● Rust ○ Polonius 功能正确性 ○ ● ○ ○
Flux[21] ○ ● MIR ● NLL 类型安全 ○ ● ○ ○
FR[22] ○ ● Rust ○ 词法 类型安全, 功能正确性 ○ ○ ○ ○

Patina[23] ○ ● Rust ○ 词法 类型安全 ○ ○ ○ ○
StackedBorrows[24] ○ ○ Rust ● 栈表示 编译优化, UB ● ○ ○ ○

KRust[25] ○ ○ Rust ○ 词法 功能正确性 ○ ○ ○ ○
RustSEM[26] ○ ○ Rust ○ NLL 并发、内存安全 ● ● ● ●

3612  软件学报  2025年第 36卷第 8期



RustBelt 提出生命周期逻辑 (lifetime logic), 其支持很多 NLL 的示例, 但和 NLL 借用检查规则有所不同, 例
如, 其对共享引用的处理更加严格. 

3.1   Rust 类型系统

类型系统 [27]是编程语言设计中的一个基础性概念, 它为程序中的数据提供了一种结构化的规范, 确保了数据

操作的合理性和安全性. 在类型理论的框架下, 类型系统不仅定义了数据的静态结构, 还规定了数据在程序执行过

程中的动态行为. 一个成熟且严谨的类型系统能够有效地预防诸如类型错误、内存泄漏、数组越界等常见的编程

错误, 从而提高软件的可靠性和稳定性. 线性类型 (linear types)和仿射类型 (affine types)是编程语言理论中的概

念, 它们在类型系统中引入了严格的约束. 线性类型系统强制要求每个资源只能被使用一次, 而仿射类型则进一步

放宽了这一限制, 允许资源可以被使用一次或不被使用, 即允许资源在没有被使用的情况下可以安全地存在. 它们

都规定一个值只能拥有一个所有者, 并且在所有者超出作用域时, 该值会被自动释放. 这样的设计宗旨在于确保资

源在编译时得到安全和高效的管理, 预防内存双重释放、使用未初始化变量等常见错误. 这些概念在函数式编程

语言中得到了广泛应用, 它们通过限制变量的使用次数来增强程序的表达能力, 同时保持了程序的安全性.
类型检查是类型系统的核心机制之一, 它在编译阶段对程序代码进行分析, 负责确保程序的类型安全. 类型安

全是指程序在运行时不会出现违反类型规则的错误, 例如尝试将一个整数与字符串相加, 或者访问一个空指针. 类
型检查通过静态分析源代码来预防这类错误, 从而避免了潜在的运行时异常或安全漏洞. 在类型检查过程中, 编译

器会遍历程序的每个表达式, 验证其中的变量和操作是否符合它们的声明类型. 这包括检查变量的声明和使用是

否一致, 确保函数调用时提供的参数类型与函数签名中定义的参数类型相匹配, 以及确保返回值的类型与预期的

返回类型相符. 类型检查还涉及更复杂的场景, 如类型转换、类型推断 (type inference)和泛型编程中的类型约束.
类型推断即通过类型系统中定义的类型规则 (typing rules)推测出某表达式的类型. 在许多编程语言中, 编译器能

够根据上下文自动推断出变量的类型, 减少了程序员显式声明类型的需要. 这种类型推断不仅简化了代码的编写,
而且有助于提高代码的可读性和可维护性, 同时也减少了因类型声明错误而导致的编译错误. 此外, 类型检查还与

程序的优化紧密相关. 编译器利用类型信息来优化程序的执行效率, 例如通过消除冗余的类型转换, 或者应用特定

类型的高效算法实现. 在某些情况下, 类型检查还能够揭示程序中的潜在性能瓶颈, 指导程序员进行代码优化. 总
之, 类型检查为程序的正确性、安全性和性能提供了坚实的保障. 通过类型检查, 程序员可以在编写代码时获得即

时的反馈, 提高了开发效率和代码质量.
Rust类型系统是该语言的核心特性之一, 以其独特的设计和对安全性的强调而著称. Rust语言并未直接采用

线性类型或仿射类型的概念, 而是通过所有权和借用规则隐式达成了相似的编程目标, 为程序员提供了一种在编

译时确保内存安全的方法. Rust的所有权模型规定, 一个值在任何时候只能有一个所有者, 这个所有者负责管理该

值的生命周期. 借用机制则允许在不转移所有权的情况下临时访问数据, 并通过借用规则保证该访问不会引发数

据竞争和悬挂指针等问题. 在 Rust中, 类型检查过程可以划分为两个阶段: 首先是传统的类型检查, 确保代码符合

基本的类型安全规则; 其次是借用检查器的借用检查, 这一独特的机制确保程序符合所有权模型的规定和借用检

查规则, 为数据的访问和修改提供了精细的控制. 这两个阶段的结合构成了 Rust类型系统的基础, 有效预防了诸

如使用后释放、双重释放以及数据竞争等普遍存在的编程错误, 保障了 Rust代码的内存安全性, 同时避免了对垃

圾收集器的依赖. Rust类型系统的另一个显著特点是其对泛型 (generics)和特质 (traits)的支持. 泛型允许程序员

编写与特定数据类型无关的通用代码, 而 traits则定义了一组行为的契约, 确保了类型的多态性和可替换性. 这些

特性使得 Rust的类型系统不仅在安全性上表现出色, 而且在表达力上也具有显著优势. 

3.2   基于类型系统的 Rust 语义研究

随着 Rust 语言的蓬勃发展和其在实际应用中的深入实践, 其核心的类型系统也在持续地演进与完善. 在传

统的形式化研究中, 类型系统的可靠性往往通过证明其进展 (progress) 和保持 (preservation) 性质来确立, 即语

法类型良好 (well-typed) 的程序不会陷入无法继续执行的僵局. 该方法称之为语法类型可靠性 (syntactic type
soundness). 然而, 这种类型系统证明的标准方法不容易扩展到混合安全和 unsafe 代码的情况, 因为不安全的代码
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不符合 Rust基于所有权和借用检查的强大类型系统中所定义的语法良好性. 在现实世界的应用中, 许多广泛使用

的 Rust标准库 API内部都包含 unsafe 代码来扩展表达能力, 如何确保该 API在观察上是安全的 (observationally
safe)是一个重要问题. 观察上安全意味着即使在存在 unsafe 代码的情况下, API对外的表现仍然是符合 Rust安全

原则, 不会对调用者造成不可预测的影响. 针对此问题, 现有研究工作提出了语义类型可靠性 (semantic type soundness)
的概念, 即证明语义类型良好的程序是内存安全和线程安全的, 可以安全执行. 本节将依次探讨这两种证明方法,
并展开相关研究工作. 

3.2.1    针对纯 safe Rust的语义研究

比较早期的形式化语义建模工作包括 Patina[23], 旨在为 Rust早期版本 (1.0之前)提供内存安全证明. Patina描
述了 Rust 早期借用检查器的操作语义, 并基于该操作语义, 给出了该语言子集的可靠性证明. 然而, 早期 Rust 语
言设计不够稳定, 因此 Patina的模型中缺少很多 Rust关键特性, 如借用检查过程中缺少生命周期推理, 因此该模

型在现阶段的可参考性有限.
Payet 等人 [22]参考 Featherweight Java[28]提出 Featherweight Rust 轻量演算 (lightweight calculus) FR, 描述了

Rust复制、移动、借用和生命周期特性. FR仅限于小的 Rust子集, 如涉及语句表达式仅包括 let绑定、赋值、移

动、部分移动和借用, 没有考虑控制流、类型转换、函数可变性、通用函数调用语法等. 该演算采用了流敏感的

类型系统来编码类型和借用检查的规则, 并证明类型系统的语法可靠性, 即类型和借用安全的程序不会陷入僵局

(get stuck), 并保持借用不变式, 确保类型和借用安全的程序不会尝试解引用悬挂指针. 文中探索了对 FR演算的几

个扩展, 如对控制流、元组、方法调用等更复杂特性的支持, 但没有证明扩展后类型系统的可靠性. 该研究基于

FR形式化系统定义的规则实现了一个工具, 对程序进行类型检查和借用检查. 该工具解析 Rust源代码为抽象语

法树 (AST), 遍历树形结构为每个节点分配类型并确保程序中的所有类型操作都是合法的, 最后进行借用检查, 确
保程序遵循 Rust的借用规则. 实验中还对 Rust编译器进行了模糊测试, 基于 FR定义的规则生成符合或不符合类

型和借用安全的程序, 比对编译器的判断结果, 发现了一个确认的编译器错误.

uniqx uniqx

uniqx uniq∗y uniq∗y

同样参考 Featherweight Java, Weiss等人 [20]提出了 Oxide, 在类型系统层面对 Rust的借用检查规则进行了精

确的描述. 相比于 Featherweight Rust, Oxide覆盖大量 Rust子集. 此外, 不同于 FR使用的结构化生命周期, Oxide
提出了一种类似于原型借用检查器 Polonius中的生命周期视角, 即, 将生命周期视为一系列称为区域 (region)的
位置集合, 这些 region能够近似地表示引用的起源 (origin), Oxide借用检查器利用这些关于引用的起源信息来决

定在程序的特定位置创建或使用引用是否安全, 实现对引用的精确跟踪和管理. Oxide 中对每个借用表达式都自

动注释了与其绑定的 region, 并定义相应的类型规则基于该注释信息进行推导, 从而实现一种基于区域的别名管

理系统. 具体来说, region (表示为'a、'b等)可以被视为一系列借用 (loan)的集合, 这些借用集合共同构成了对引

用起源 (origins) 的静态近似. 这样, 我们可以将 region 理解为内存中不同对象的静态分组. 当我们将引用与特定

的 region 关联时, 我们实际上是在指明该引用可能指向的内存对象必须来自于与该 region 相关联的 loan 集合.
Oxide 语言的设计接近于 Rust 的源代码级别, 但增加了类型注释. 如图 9 的简单 Oxide 代码为例. 该例中定义了

一个包含 u32 类型字段的结构体 Obj, x是该类型的可变实例, y是对 x的引用, z是重借用. 注释内容展现了类型

检查过程中内部元数据的更新. 在类型检查时, 第 2行通过特定语法 letrgn引入了两个新的 regions 'y和 'z, 各自关

联一个空的 loan 集合. 第 4 行创建对 x的一个唯一引用 (unique reference) y后, 这次借用操作产生元数据 'y→
{   }, 它将 region 'y与包含   的 loan集合相关联. 这表明, 任何带有 region 'y标识的引用都必须指向 x. 其中,
uniq表示这是唯一引用 (即可变引用), 和共享引用 shrd区分开. 第 5行从 y重新借用得到 z后, 这次操作将区域'z
与包含   和   的 loan集合相关联.  表示从 y的重新借用. 这包含两个关键信息: 首先, 带有 region 'z标识

的引用指向 x; 其次, 带有 region 'z标识的引用是通过从 y重新借用而创建的. 后者意味着, 只要引用 z存在, y就应

该被视为不可用, 以确保引用的合法使用. 该研究利用了基于语法的方式证明了 Oxide的类型安全性. 此外, 该研

究实现了一个从 Rust 到 Oxide 语言的编译器以及一个原型类型检查器, 实验评估了 Oxide 类型检查器结果与

rustc借用检查器在 Rust官方非词法生命周期测试套件上的一致性.
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struct Obj(u32);1

2

3

4

5

letrgn<'y, 'z> { // 'y -> {}, 'z -> {}

let mut x = Obj(5); // x : Obj

let y = &'y uniq x /* 'y -> { uniqx } */;

let z = &'z uniq *y /* 'z -> { uniqx , uniq
*y } */;

图 9　Oxide代码例子
 

Lehmann等人 [21]基于“液态类型 (liquid type)”方法提出 Flux, 通过引入用于函数式验证的精化类型扩展 Rust
的类型系统. 液态类型的方法将类型构造器与简单的无量词逻辑谓词组合来表达复杂不变式, 以简化程序验证. 精
化类型中可以加入额外的逻辑约束, 表达关于值的更多信息. 例如, 一个整型变量除了 int类型, 还可能被进一步细

化为 int≥0来表示它总是非负的. 然而, 命令式语言 (imperative language)中别名的问题使得很难追踪变量类型的

改变, 因此已有的精化类型研究主要针对函数式语言 (functional language). Flux将逻辑精化与 Rust的所有权机制

相结合, 实现命令式 (安全) Rust的验证. 为了处理对可变引用的写操作, Flux引入了“强引用”的概念, 允许引用的

类型发生变化 (即允许类型强更新), 并跟踪确切的引用位置. Flux基于 Stacked Borrows提出的别名规则 (aliasing
discipline)描述其操作语义, 并证明了其类型系统的可靠性, 确保“良好借用的良类型程序 (合法程序)的评估不会

陷入僵局”. 基于 Flux的类型系统规则构建了一个轻量级且高度自动化的验证工具, 实现为 Rust编译器插件, 在编

译器做检查后分析程序, 自动合成精化类型, 循环不变式和霍尔逻辑约束, 最终基于不动点的方式求解约束, 定位

出错位置. 为展示精化类型相对于程序逻辑的优势, 实验对比了该工具和基于程序逻辑的验证器 Prusti的验证效

率, 表明在轻量且普遍存在的验证用例上, 如在使用向量的程序中检测索引溢出错误时, Flux的液态类型将规范行

数减少一半从而将验证时间减少一个数量级, 且能够自动合成循环不变式注释, 减少了人工标注的负担. 然而,
Flux 通过将类型构造器与简单的无量词逻辑谓词组合来表达不变式, 相比之下, Prusti 等基于程序逻辑的方法的

有更丰富的表现力, 可以验证深层功能正确性规范. 此外, Flux同样针对的是安全代码的验证, 不能推理关于低级

指针操作等问题. 

3.2.2    针对包含 unsafe Rust的语义研究

为了证明包含 unsafe Rust的安全 Rust标准库 API是否提供了安全抽象, Jung等人 [13]采用了米尔纳 (Milner)
风格的语义方法描述 Rust类型系统, 允许在使用不安全特性的情况下也可以做类型推导. 即用丰富的程序逻辑将

某个类型解释为分离逻辑中的一个命题, 所有符合这个命题的值都可以有这个类型, 将类型判断 (typing judgment)
解释为这些谓词之间的逻辑蕴涵. 这种方法不同于语法上基于类型规则的类型定义. 基于这种方法证明语义类型

的可靠性, 即语义类型良好的程序是内存安全和线程安全的, 所有执行的指针访问都是有效的, 并且不存在数据竞

争, 可以安全执行. 语义类型良好限定为需要遵守的验证条件, 即证明只要某个库中的 unsafe 代码符合某些限制条

件, 就是做了安全的封装. 该研究采用高阶并发分离框架 Iris[29,30]机械化建模了形式语义模型 RustBelt, 并用它以机

器检查的方式验证了大量使用 unsafe 代码的 Rust标准库抽象的外在安全性. 即, 证明某内部包含 unsafe代码的库

满足模型中定义的该接口的验证条件. 该研究验证了几个使用 unsafe 代码的常用 Rust 标准库, 包括: Arc、Rc、
Cell、RefCell、Mutex、RwLock等. RustBelt语义模型中描述了 Rust的核心子集 λRust, 包含所有权和生命周期

等基本语法特性. 其中一大亮点是基于 Iris 提出了生命周期逻辑 (lifetime logic), 模仿了 Rust 借用检查机制.
RustBelt借助给出或收回生命周期令牌 (lifetime token)的方式表示赋予或收回对某数据结构的暂时性访问权限.
在每次借用语句时该模型通过生命周期逻辑的推理规则检查借用的有效性, 即确保在使用某引用时, 它拥有表示

其生命周期是活跃的 lifetime token. 此外, 在 RustBelt中详细描述了线程安全的概念. 在 RustBelt模型中, 所有权

谓词 (ownership predicate)表示拥有一个 T类型的值, 共享谓词 (sharing predicate)表示拥有一个&T类型的值. 为
了捕捉线程安全的语义, 这两个谓词都引入了一个额外的参数, 该参数与线程标识符 (thread identifier)相关联. 通
过该线程标识符对应的参数, 类型系统能够建立类型与声明所有权线程之间的依赖关系. 在 Rust中, Send表示类

型 T是线程安全的, Sync表示类型&T是线程安全的. 而上述方法提供了一种直观的方式来描述 Send和 Sync的
特性: 在语义层面, 如果类型 T的 ownership predicate不依赖于线程标识符, 那么类型 T就是 Send的; 如果类型 T
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的 sharing predicate不依赖于线程标识符, 那么类型 T就是 Sync的. 这确实符合直觉, 因为如果类型 T的值 v的所

有权与线程无关, 则在线程之间转移 v的所有权是完全安全的. 基于这种方法, RustBelt提供了对并发语义的支持.
然而, 该工作还存在很多局限. λRust是 Rust的子集, 没有包括 traits等高级语言特性. 并且, λRust建模的是顺序一

致性内存模型, 避免处理松散内存 (relaxed memory) 所带来的复杂问题, 而实际上某些库 (如 Arc) 采用 related-
memory操作. 针对此问题, Dang等人 [31]对 RustBelt进行了扩展, 加入了对 Rust库广泛使用的弱内存模型的支持.
该研究针对弱内存模型下的内存回收问题, 提出了同步影子状态 (synchronized ghost state)的结构, 并在实验中发

现了 Rust 的 Arc 库中的一个未知的数据竞争安全漏洞. 其次, λRust 是一个具有简化内存模型的小型 Lambda 演
算. 例如, 它有意避免了处理真实的 Rust堆的挑战, 且操作语义与部分编译器优化不兼容. 此外, 虽然 RustBelt具
有可扩展性, 用户可以验证自己的 unsafe API, 但是该框架不能直接自动化用于验证 Rust 源程序. 用户需要手工

将 Rust源代码描述成 RustBelt模型中的 λRust形式的代码再使用该工作基于的 Iris框架进行机械式证明, 学习门

槛高且过程耗时又容易出错. 后文将展开介绍缓解这两个问题的 RefinedRust工作.
Matsushita 等人 [19]基于 RustBelt 提出的语义类型 (semantic typing) 方式, 加入 RustHorn 风格的一阶逻辑

(FOL)形式的规范, 定义了 RustHornBelt类型系统, 并提供了经过机器检查的可靠性证明. 该研究通过一种叫做参

数化预言 (parametric prophecies) 的新分离逻辑机制开发了 RustHorn 风格的语义模型. 参数化预言的思路由

RustHorn 工具提出, 然而, RustHorn 的可靠性仅针对 Rust 的安全子集建立, RustHornBelt 将其扩展以支持封装

unsafe 代码的安全 API, 为其提供一阶逻辑 (FOL)形式的规范. 此外, RustHornBelt中不仅像 RustBelt一样验证了

类型安全, 还考虑了功能正确性.
Gäher等人 [15]扩展了 RustBelt语义模型并加入了精化所有权类型, 定义了 RefinedRust类型系统, 并提供了经

过机器检查的可靠性证明. 该研究针对 RustBelt在内存模型精确度和自动化验证方法方面的不足进行了改进. 一
方面, 该工作扩展了 λRust 的内存模型以描述更多 Rust 特性, 以支持验证包含 unsafe 代码的真实 Rust 程序.
λRust使用简化内存模型以便于形式化验证以及专注于 Rust所有权和借用规则的核心特性. 然而这种简化可能会

忽略一些 Rust 语言的底层细节和优化. 例如, 在 λRust 中, 抽象地将所有整数看作无界整数, 整数只有一种类型,
并只占用一个内存位置 (memory cell). 而实际上 Rust提供 12种不同的原始机器整数类型, 这些类型在内存中占

用 1–16个字节. 此外, Rust编译器会做一些优化, 如利基优化 (Niche optimization)在不影响表达力的情况下改变

某结构体中不同字段的布局顺序, 以减小结构体的总体大小. 而在 λRust 的内存模型中, 结构体具有固定的布局,
并且忽略了对齐, 因此结构体的字段之间不需要做填充. 针对此类问题, RefinedRust参考 RefinedC[32]中对 C操作

语义的描述, 并真实而细粒度地建模了 RustMIR的操作语义 Radium. Radium中定义了数据类型在内存中的排列

方式, 包括其大小和对齐要求, 并详细定义了加载 (loads)和存储 (stores)操作受到内存访问布局的影响, 以支持底

层原始指针操作等. 如此, 相比 λRust, Radium中定义的整数是有界的, i32类型的整数占用 4个字节. 然而, Radium
中也有很多 Rust语义没有包含, 如递归类型, trait, closure等. 另一方面, 该研究基于 RefinedRust类型系统中定义

的规则实现了一套工具链, 能够半自动化地对包含安全和 unsafe 代码的 Rust 程序进行功能正确性验证. 具体来

说, 在验证过程中, 带有注释的 Rust程序被转换成 Coq中浅嵌入 (shadow embedding)的 Radium语言描述的程序,
并基于分离逻辑证明该程序符合 RefinedRust 类型系统定义的规则. 该工作是首个在有正确性保证下验证包含

safe和 unsafe Rust程序的工作. 实验中通过验证 Rust标准库 Vec实现的一个变体, 表明 RefinedRust可以完成复

杂的推理, 验证包含不安全指针操作的 Rust程序. 

3.3   基于纯操作语义的 Rust 语义研究

除了依赖于类型系统的方法, 还有一些研究专注于基于 Rust的操作语义来构建形式规范, 这些基于操作语义

的方法不涉及类型推导的规则定义, 而是将所有权和借用检查作为内存访问控制的核心部分, 以前提条件的形式

嵌入在了内存访问操作语义的语义规则中. 操作语义方法的特点是直接对程序的执行行为和内存等状态的变化进

行建模. 其中, 状态为程序执行期间任一时刻观察到的变量取值, 迁移关系规定如何从一个状态迁移到下一个状

态, 一般定义为一组迁移规则, 每条迁移规则对应一条程序语句. 研究者通过证明模型满足一系列不变式 (invariants)
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来确保其安全性和正确性, 而不是依赖类型系统的可靠性证明. 例如, 可以证明在程序的任何执行时刻, 对特定内

存位置的有效可变访问不会与任何其他形式的访问冲突. 这种证明过程需要对操作语义进行深入分析, 并严格检

查程序状态的变化, 以确保所有安全性条件得到满足.
Wang等人 [25]基于 K框架 (K-framework)提出 Rust子集的形式化可执行操作语义. K是一个专门用于描述编

程语言语义的形式框架, 该研究在 K 中定义了第一个针对 Rust 的形式化可执行语义 KRust, 并借助 K 框架基于

KRust定义的语义规则自动生成了 Rust程序的解释器和验证工具. KRust包括了 Rust中所有的基本类型、基本

运算、复合数据类型、基本的控制流、函数等语法特征. 语义规则涵盖 Rust的 3个重要特性, 即所有权、借用和

生命周期. 实验中使用 Rust官方编译器提供的测试集, 将该解释器执行 Rust程序的结果和 Rust编译器的结果进

行一致性对比测试, 发现了一个 Rust编译器中的错误. 然而, 虽然 KRust中有所有权、借用和生命周期的基本概

念, 但语义定义不够全面. 例如, 没有描述重借用的过程, 没有描述 unsafe机制等. 此外, 由于 KRust也是较早期的

工作, 也采用传统的词法生命周期推断.
Kan等人 [26]同样基于 K框架提出了 Rust可执行操作语义. 相比于 KRust, RustSEM涵盖了 Rust主要语言特

性的更大子集, 包括 unsafe原始指针, 并发等特性, 并描述非词法生命周期. RustSEM语义的核心是具有 OBS (所
有权和借用系统) 操作语义的内存模型. 该文章强调, 基于类型系统的验证工作将 OBS 形式化为语言层面

(language-level)的类型约束, 只能用于在编译时保守地分析程序是否符合 OBS不变量, 可能会拒绝动态执行时实

际正确的程序. 相比之下, RustSEM在内存层面 (memory-level)为 OBS提供了操作语义, 能够在动态执行 Rust程
序时自动化验证程序的运行时行为. RustSEM中定义了多个 OBS不变式, 例如, 生命周期包含不变式即, “如果 X
是 Y的 (可变/不可变)引用, 则 X的生命周期应该始终在 Y的生命周期之内, 以避免悬挂指针”, 并在程序做内存

访问操作的时候检查这些 OBS不变式是否都被满足. RustSEM提供动态检查器, 检测 Rust程序的内存安全, 如所

有权和借用错误, 缓冲区溢出等问题. 此外, 该研究利用 K框架自动生成了 RustSEM验证器, 能基于 RustSEM的

操作语义对 Rust 程序做符号执行推理, 如基于霍尔逻辑验证 unsafe 代码是否会导致未定义行为. 实验评估了

RustSEM相对于 Rust编译器的语义正确性, 并表明 RustSEM能够检测出更多内存错误, 拒绝编译器允许通过的

错误程序. 然而, RustSEM的内存模型较为抽象, 没有精准描述 Rust的内存模型. 例如, 其内存模型没有反映值的

字节级表示, 并且不支持无界堆片段. 此外, RustSEM主要检测内存相关的错误, 不能验证较复杂的功能正确性.
类型系统的价值不仅体现在它们为程序提供的安全性保障上, 更在于它们通过简化关键的程序分析过程, 助

力编译器生成效率更高的代码. 在 Rust语言中, 类型系统对指针别名实行了严格的规范, 而 Rust编译器团队的一

个核心目标就是利用这些别名信息来实施程序优化, 以重新排序内存访问操作. 然而, Rust 对 unsafe 代码的支持

带来了挑战, 因为程序员可以通过 unsafe 代码绕过编译器的常规检查, 从而违背别名规则. 为了在优化需求与

unsafe 代码的使用之间找到平衡点, 语言的设计必须提供一套清晰的规则. 这些规则要能够让编写 unsafe 代码的

开发者确信, 只要他们遵守规则, 即使在编译器执行各种优化的情况下, 他们的代码语义也能得到保留. Jung 等

人 [24]提出了 Stacked Borrows操作语义框架, 定义了 Rust引用类型内存访问的别名规则, 并规定违反这些规则的

程序将具有未定义行为. 这样的设计意味着编译器在执行优化时, 可以忽略那些违反规则的程序. 该工作旨在利用

这些类型中编码的别名信息以实现过程内优化, 即允许编译器仅凭过程内推理, 就对未知代码和函数调用周围的

内存访问进行重新排序优化, 这些优化的有效性已通过 Coq 形式化验证. 该模型的创新之处在于, 它实现了 Rust
原有静态借用检查器的动态版本, 并将原有针对安全 Rust代码段的借用检查逻辑扩展到整个语言, 即能够将分析

范围扩展至 unsafe 代码, 特别是那些操作原始指针的代码. 值得一提的是, 该工作没有像 Rust静态借用检查器中

那样显式描述生命周期, 理由是编译器对生命周期的推理规则在不断演进, 从基于 AST的结构式借用检查演变到

非结构式生命周期 (NLL)再到 Polonius项目, 而这不该影响对程序是否是有良好行为的 (well-behaved)判断. 该
工作在不提及生命周期的情况下重新表述这一特性为, “引用的每次使用以及由其派生的所有内容都必须发生在

被引用对象 (referent) 的下一次使用之前”, 并将其定义为“栈原则 (stack principle)”. 该研究将此模型实现在 Miri
解释器中, 并通过该解释器运行了 Rust标准库的大部分测试套件, 以验证模型能够兼容并支持现实世界中广泛存

在的 unsafe Rust代码. Miri的评估工作中 Stacked Borrows发现的违规问题基本都是被 Rust社区作为 bug并后期
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修复的, 表明其有效性. 该研究未来计划将 Stacked Borrows与 RustBelt中的 Rust形式化类型系统相结合, 以验证

所有安全的 Rust程序是否都遵循 Stacked Borrows规则. Stacked Borrows模型的长期发展目标是成为 Rust官方语

义的一部分, 这需要与 Rust社区和开发团队保持紧密合作, 根据实际需求不断调整模型. 这不仅将增强 Rust语言

的安全性和可靠性, 也将为编译器优化提供坚实的理论基础. 

4   面向 Rust 程序的自动化验证工作

自动化程序验证研究的主要目标是基于程序验证相关理论 (如霍尔逻辑, 分离逻辑等), 利用自动化验证工具

实现自动推理, 证明程序的部分或完全正确性, 即程序在运行时满足特定规范. 自动化验证工具能够自动构建证明

和检查过程, 不会暴露底层复杂的形式逻辑, 允许用户在编程语言的抽象级别上工作. 现有的 Rust自动化验证工

具依据它们所依赖的验证技术, 分为半自动化程序验证方法、模型检测方法和定理证明方法. 每种方法有各自的

优势及适用的应用场景. 总结来说, 半自动化验证器以模块化的方式高效验证程序功能准确性等复杂性质. 这些验

证器利用 Rust类型系统提供的安全保证来简化推理过程. 然而, 它们在同时支持 unsafe 代码方面面临挑战. 定理

证明器采用浅嵌入技术, 在其他语言中以纯函数式代码的形式规范描述 Rust的一个子集, 并利用该语言的后端工

具链进行后续证明. 该方面避免了显式描述程序内存布局, 但目前仅限于验证 Rust安全代码, 且在语言转换过程

中缺乏正确性保证. 模型检查器通过将 Rust 程序转换为类似 C 的表示形式, 并借助已有 C 内存模型支持验证低

级内存模型的 unsafe 代码和并发代码. 但这种方法缺乏灵活性, 仅限于验证基本属性, 且不能精确描述 Rust生命

周期等自身语言特性. 表 2中更细粒度地列举了不同 Rust自动化程序验证工具的特点. 值得注意的是, 虽然一些

专注于 Rust语义的研究也开发了相应的自动化程序分析工具, 但这些工具的主要目的并不在于自动程序验证, 本
文已将这些工作列入了第 3 节, 在此不再赘述. 在介绍这些工具前, 本节先主要围绕分离逻辑介绍一些基础概念.
Rust语言独特的类型系统和所有权规则提供了类似分离逻辑的表达能力, 为程序验证提供了新的解决方案. 理解

这些概念对于掌握 Rust的自动化验证工具至关重要, 同时也为如何有效利用这些工具提供了理论基础.
 
 

表 2　Rust 自动化程序验证研究工作总结对比
 

验证技术 研究工作 中间语言 数据结构 验证性质

支持语言特性

Closure Unsafe 并发 Trait
借用

(1) (2) (3) (4)

半自动化

Prusti[33] Viper MIR 功能正确性 ● ○ ○ ● ● ● － ○
Verus[34] 无 HIR 功能正确性 ● ◐ ◐ ● ● ○ － －

Creusot[35] WhyML MIR 功能正确性 ● ○ ○ ● ● ● ● －

RustHorn[36] CHC MIR 功能正确性 ○ ○ ○ ○ ● ● － －

VeriFast[37] C AST MIR 类型安全 ○ ● ○ ○ ● － － －

Gillian-Rust[16] GIL － 功能正确性, 类型安全 ○ ● ○ ● ◐ ◐ － －

模型检测

Crust[38] C-like AST 内存安全 ○ ● ○ ○ ● － － －

SMACK[39] Boogie LLVM IR 内存安全, 功能正确性 ● ● ○ ● ● － － －

Kani[40] C-like MIR 内存安全, 功能正确性 ● ● ○ ● ● ● － －

Loom[41] C AST 并发安全 － ○ ● ○ ● － － －

TrustPN[42] Petri-Net MIR 并发安全 － ○ ● ○ ● － － －

定理证明
Electrolysis[43] Lean MIR 功能正确性 ● ○ ○ ● ◐ ○ ○ ○
Aeneas[44] LLBC MIR 功能正确性 ○ ○ ○ ○ ● ● ◐ ●

注: ●: 支持; ○: 不支持; ◐: 部分支持, 例如Gillian-Rust只支持可变引用而不支持不可变引用. －: 没有显式说明. 各类借用形式:
(1) 常见的借用, (2) 返回借用(return borrows), (3) 嵌套借用 (nested borrows), (4) 两阶段借用 (two-phase borrows)
  

4.1   分离逻辑与 Rust 所有权系统

分离逻辑 (separation logic)[45]是对霍尔逻辑 (Hoare logic)的一种扩展. Hoare逻辑 [46]是一套基于公理语义的程
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7→ 7→

7→ 7→

序正确性推理系统, 自提出以来已成为所有程序验证系统的核心基础. 它基于霍尔三元组{P}C{Q}刻画程序行为,
C 是所验证的程序, P 和 Q 通常都是一阶逻辑里的公式, 用于描述程序 C 里的程序变量需满足的约束条件, 其中

P称为前置条件 (precondition), Q称为后置条件 (postcondition). 分离逻辑 (separation logic)的目标是在霍尔逻辑的

基础上支持验证访问堆内存的程序. 它引入指向运算符  , x   y表示 x的值对应的地址, 在堆上对应的值等于 y
的值. 而其难点在于同一个内存地址可以被多个指针所指向, 当一个指针指向的数据被修改时, 有关其他指向该地

址的指针的程序断言可能不再成立, 从而使证明难以进行. 分离逻辑的解决方法是在程序断言中引入分离合取

(separation conjunction), P1∗P2来表示程序断言 P1和 P2各自描述了一块符合对应断言的内存, 且各自的内存地

址是没有重叠的. 如 x   1∗y   2 可以理解成两个指针 x 和 y 和各自指向的值为 1 和 2, 且 x 和 y 指向不同的地

址. 这样就避免了不同的断言之间有共享的地址, 在使用一部分断言和其对应的内存进行证明的时候, 程序对内存

的影响就不会改变其他断言的成立性. 基于此, 分离逻辑最大的优点之一就是可以很有效地支持局部推理, 得益于

该逻辑特有的框 (Frame)规则. 

Γ ⊢ {P}c {Q}
c不使用R中的变量和内存

Γ ⊢ {P∗R}c {Q∗R} .

Frame规则结论中的前后条件分别都分离合取了同一个断言 R, 如果程序 C不会对 R所描述的那部分程序状

态与内存进行修改, 那么证明 C的过程中可以不使用断言 R, 因而其前提是一个前后条件为 P和 Q的霍尔三元组.
这样一种将不需要用到的内存的断言从霍尔三元组中暂时移除的方式, 既使得模块化的证明更为简洁, 又保证了

可以证明一个程序不会访问禁止其访问的内存. 如此, 在分析验证局部程序时只需考虑该局部程序所访问的内存

区域, 而不需要涉及全局状态.
然而, 分离逻辑对用户和工具都有较高的要求, 使得其在实际应用中的普及受到限制. 用户需要自定义丰富的

断言来描述程序的行为, 包括指向性谓词、分离合取等, 这要求用户有深入的理解才能编写出准确的规范, 导致这

些逻辑的应用主要局限于专家研究者的小圈子内. 此外, 在基于分离逻辑的证明过程中, 为了确保内存安全需要详

细追踪资源的使用情况和内存的状态, 这不仅增加了证明的复杂性, 也对自动化工具提出了更高的要求. 现代形式

化验证工具, 如 SMT (satisfiability modulo theories)求解器 [47], 已经在处理命题和一阶逻辑问题上取得了巨大进步.
相比之下分离逻辑的自动化验证仍处于起步阶段, 且面临更大的技术挑战, 因为分离逻辑通常涉及比普通逻辑更

复杂的计算复杂性类别. 在这一背景下, Rust语言以其独特的类型系统和所有权规则, 为形式化验证提供了新的视

角. Rust的所有权模型在语言层面上内置了分离逻辑的思想, 对指针别名实行了严格的规范. 例如, 在 Rust中声明

两个类型相同的变量 x 和 y 时, Rust 所有权模型保证它们天然就是分离的. 此外, 指向堆分配内存的智能指针

Box<T> 提供了表达“指向”关系的谓词, 这在分离逻辑中是至关重要的. 从某种意义上说, Rust的类型检查器在每

次编译时都执行一种分离逻辑证明. 因此, Rust允许在验证时依赖 Rust的类型系统来实现类似分离逻辑的精确推

理, 捕获关于内存位置的关键信息, 包括别名、副作用、Frame规则和是否存在数据竞争等, 同时避免了繁琐和困

难的资源追踪过程. 如此, 设计和使用自动化工具时就可以将注意力集中在要证明的核心功能属性上, 例如功能正

确性. 这对于提高验证效率和准确性具有重要意义, 也使得用户体验更友好. 当然, 为了分析 Rust程序, 还需要做

额外的扩展. 例如, 借用机制的引入尽管为 Rust带来了灵活性, 但也为分离逻辑的 Frame带来了挑战. 当创建一个

可变引用 x=&mut y时, y的值似乎可以通过两种方式访问, 这在分离逻辑中需要特别处理, 以避免别名问题对证

明过程的影响.
例如, 图 10中包含可变借用的例子就展示了 Rust类型系统所提供的安全保证简化了程序验证问题. 假设 p0

和 p1是两个 Point实例, 传入 align函数中分别表示为 segm.0和 segm.1. 为了证明 align函数调用中的断言, 必须

确保几个关键属性得到满足: (1)调用 shift_x会将 p1的 x字段的值增加 s值, 这是实现功能性正确性所需的后置

条件. (2) 这个调用不会影响 p0 的 x 字段, 因此调用结束后, p0.x 将等于 p1.x. (3) shift_x 的调用不会更改传入的

segm元组, 这意味着调用后 p0和 p1仍然分别等于 segm.0和 segm.1, 从而保证了 (*segm.0).x与 (*segm.1).x的值

相等. (4)代码是无数据竞争的, 这确保了在整个执行过程中所有内存位置的值保持稳定. 而这些属性中的 (2)–(4)
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都得益于 Rust的类型系统提供的内在保证. Box类型确保了其值具有唯一的所有权, 这意味着 segm.0和 segm.1
不可能是指向同一内存位置的别名, 这验证了属性 (2) 和 (3). Rust 的类型系统还要求, 要修改一个内存位置必须

拥有对该位置的独占访问权, 这消除了对线程交互执行的担忧, 也免去了显式证明无数据竞争的需要, 这验证了属

性 (4). 因此, 程序员在验证时只需要关注属性 (1)的功能正确性证明即可.
  

1 fn shift_x(p: &mut Point, s: i32) {p.x = p.x + s}

2 fn align (mut segm: (Box<Point>, Box<Point>)) -> (Box<Point>, Box<Point>) {

3 let end_x = (*segm.1).x;

4 shift_x(&mut segm.1, (*segm.0).x - end_x);

5 assert!((*segm.0).x == (*segm.1).x);

6 segm

7 }

图 10　Rust简化程序验证的例子
  

4.2   半自动化程序验证方法

半自动化 (auto-active)程序验证的方法要求开发人员在实现代码上编写证明注释 (annotation), 例如前置条件、

后置条件和循环不变式. 验证器将注释代码转换为验证条件, 并调用约束求解器检查其有效性. Rust的半自动验证

工具利用 Rust语言类型系统提供的保证大大简化编写 Rust验证工具所需要的规范和验证过程, 能够支持验证超

出内存安全的正确性属性, 如功能正确性. 这些工具多实现为了 rustc编译的一个插件, 在编译器对 Rust程序做完

类型检查和借用检查后, 对程序进行额外性质, 如功能正确性的验证. 近年来 Rust半自动程序验证器的开发取得

了显著进展. 早期的 Rust 半自动验证器多是基于已有工具扩展了前端, 要将 Rust 转到该工具所支持的中间语言

继而复用后面的工具链进行验证, 这种方法在表达能力上存在一定的局限性, 后期开发者们设计了专门针对 Rust
语言特性的验证器, 不需要适配到中间语言. 得益于灵活丰富的表达能力和易用性, 这些新兴工具在 Rust程序验

证实践中得到了广泛的使用. 图 11概述了利用半自动化程序验证方法进行 Rust代码验证的典型步骤. 然而, 实际

执行过程中可能会根据具体情况有所差异. 例如, Verus验证器 [34]没有转换中间表示语言这一步骤.
  

Rust 程序

用户标注前置条件、
后置条件等

中间表示 验证条件
程序满足/

不满足规约
Rust 半自动
化验证工具

已有验证器
转换

验证条件
生成

SMT 求解器
求解

图 11　半自动化程序验证方法流程
 

早期的半自动化验证工具包括 Astrauskas等人 [33]基于 Viper分离逻辑引擎 [48]提出的 Prusti. Prusti将注释的

Rust 程序自动翻译成 Viper 中间验证语言并以模块化的方式自动验证 Rust 程序的功能正确性. 验证结果会从

Viper翻译回 Rust, 并利用 Rust编译器自身的错误报告机制向用户报告. Prusti利用 Rust编译器的类型检查和借

用检查信息, 在 Viper框架中自动合成 Rust程序内存安全的核心证明. 该证明是为自动化量身定制的分离逻辑的

一个变体. Prusti基于该核心证明重新验证了 Rust的借用检查器强制执行的所有权属性. 用户可以通过在 Rust语
言的抽象层次上提供规范以扩展核心证明, 从而验证丰富的功能属性. Prusti遵循传统半自动化验证器模块式的验

证方式, 即关注每个函数调用前后的旧值和当前值, 分别约束函数执行前/后需要满足的条件. 此外, Rust类型系统

的一个复杂之处在于可变借用的概念, 这为表达函数的后置条件带来了挑战. 如图 12所示, 针对包含可变借用的

程序, Prusti提出了一套保证 (pledges)规范构造, 在处理返回可变引用的函数时, 还考虑引用生命周期结束时该引

用的值并定义该程序点需要满足的条件. Prusti在几个广泛使用的 Rust库中数千个函数上评估了其有效性.
RustHorn[36]通过利用 Rust类型系统提供的所有权保证, 用一阶逻辑 (FOL)公式表达有状态的 Rust代码的行

为, 不需要显示表示指针和内存状态, 使得这些公式的验证可以利用现成的自动化技术. RustHorn 采用预言变量

(prophecy variables)巧妙地解决了借用状态的追踪问题, 即将可变引用表示为当前目标对象值和借用结束时的一
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对值. 在创建一个新的可变借用&mut a时, 我们对其最终状态 ao 进行了预言, 这就像是对程序未来状态的一次预

见. 在创建借用时, 我们并不立即确定 ao 的值. 我们用当前状态 a 和预言的借用结束后值 ao 来表示可变引用 ma,
形成一对值⟨a, ao⟩. 当这个可变引用⟨a, ao⟩ 的生命周期结束, 即所有权被释放时, 我们确立了 ao=a的关系, 意味着最

终状态 ao 被设定为那个特定时刻的当前状态 a——这一过程称为预言决议 (prophecy resolution). 随后, 这一决议

可以被有效地“传递”回原始的所有者, 从而明确告知借用结束后对象的确切状态. RustHorn 的这一核心概念, 为
Rust 程序提供了一种用一阶逻辑形式来描述的方法, 使得程序验证更加高效和直观. 例如, 图 13 的左边 Rust 代
码 (和图 12同样的函数)会被 RustHorn转成右边的一阶逻辑公式表示, 并验证程序满足第 6行断言. 在 max_mut
函数中, 第 2行被 drop的引用 (如第 1个分支的 mb)其值就被决定了 (如相应的 mb.bo=mb.b). 而另一个被返回的

引用, 会在第 5行被 mc继续修改.
 
 

1 #[ensures(*result >= old(*ma) && *result >= old(*mb))]

2 #[ensures(*result == old(*ma) || *result == old(*mb))]

3 #[after_expiry(if old(*ma >= *mb) { (*ma == before_expiry(*result) && *mb == old(*mb))} 

4 else {(*ma == old(*ma) && *mb == before_expiry(*result))})]

5 fn take_max<'a>(ma: &'a mut i32, mb: &'a mut i32) -> &'a mut i32 {

6 if *ma >= *mb { ma } else { mb }

7 }

8 #[requires(a < i32::MAX && b < i32::MAX)]

9 #[ensures(result == true)]

10 fn inc_max(mut a: i32, mut b: i32) -> bool {

11 { let mc = take_max(&mut a, &mut b); // borrow a and b

12 *mc += 1; // end of borrow}

13 a != b

14 }

图 12　Prusti程序验证例子
 

 
 

1 fn take_max<'a>(ma: &'a mut i32, mb: &'a mut i32) -> 

2  &'a mut i32 {if *ma >= *mb { ma } else { mb } }

3 fn inc_max(mut a: Box<i32>, mut b: Box<i32>) {

4  {let mc = take_max(&mut a, &mut b);

5  *mc += 1;

6  assert!( *a != *b); }

7  }

图 13　RustHorn程序验证例子
 

RustHorn实现了一个原型验证器, 针对 Rust子集进行了实现, 并通过初步实验确认了该方法的有效性, 但该工

具在表达能力和性能上具有较大的局限性. RustHorn作者通过非机械化的证明, 证明了其逻辑编码对于原始 Rust程
序内存的语义的可靠性. 随后, RustHornBelt利用 RustBelt框架, 机械化地证明了 RustHorn风格逻辑编码的可靠性.

后续, Denis等人 [35]基于 RustHornBelt提出的理论实现了 Creusot工具. 类似于 RustHorn, Creusot将 Rust程
序转化为一阶逻辑 (FOL)公式, 使用 RustHorn风格的预言 (prophecy-based)处理可变引用. 此外, Creusot引入了

一个用于描述功能正确性等规范的注释语言 Pearlite, 并通过良好的规范设计提供了对 trait 验证的支持. Creusot
以带有规范注释的 Rust程序作为输入, 转化为后端引擎Why3的中间表示并生成验证条件, 使用 SMT求解器进

行验证.
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Verus[34]是首个利用 Rust语言本身作为规范和证明语言的 Rust验证器. 该方法使得 Verus具有较高的验证效

率和更好的用户体验. 一方面, Verus将带有注释的 Rust程序直接自动转化为 SMT求解器的输入来检查证明的正

确性, 而不需要先转化成某中间语言. 另一方面, 用户用 Rust写规范 (spec)和必要的辅助证明 (proof), 如循环不变

式, Verus能够巧妙地利用 Rust的线性类型和所有权检查来辅助 proof的构建. Verus引入 mode system管理 Rust
写的 spec、proof以及可执行代码, 确保对 spec mode的规约程序做类型检查和终止性检查, 对 proof mode的证明

程序做类型检查, 借用检查和终止性检查, 并只编译 Rust可执行代码. 图 14的例子中体现了使用 Verus验证斐波

纳契数列函数功能正确性过程中的 3种 mode. 与 Prusti相比, Verus信任 Rust的类型检查器和借用检查器提供的

信息, 因此不需要使用分离逻辑.
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spec fn fib_spec(input: nat) -> nat {

// We need to ensure something like `fixpoint` 

functions terminates.

decreases(input);

match input {

0 | 1 => input,

_ => fib_spec(input − 1) + fib_spec(input −

2),

}

}

proof fn lemma_fibo_is_monotonic(i: nat, j: nat) {

requires(i <= j);

ensures(fib_spec(i) <= fib_spec(j));

decreases(j - i);

// specific proof goes here.

}

fn fib(input: u64) -> u64{

ensures(|result: u64| result == fib_spec(n));

/// `fib`: implementation code goes here.

}

图 14　Verus程序验证例子
 

除了支持更多的安全 Rust特性外, Verus的一大亮点是它支持一些传统上需要 unsafe 代码的验证, 为 Rust程
序的验证提供了一种新的视角和方法. 在 Rust中, 将某个特性标记为“unsafe”实际上意味着开发者需要承担起安

全使用该特性的责任, 这是 Rust 编译器所无法强制检查的. 而不安全的代码实际上可以被视为“条件性安全”, 即
只要满足一定的条件就是安全的. 基于这个思路, 该研究的理念是通过 Verus 验证 Rust 编译器无法检查的条件,
从而提供这样的安全保证. 为此, Verus引入新的、遵循 Rust唯一所有权原则的线性对象 (linear object). 为了避免

增加额外的数据负担影响程序的性能, 这些新对象还被设计为幽灵对象 (ghost objects), 即这些对象仅在验证过程

中可见, 帮助构建验证条件, 但对最终编译的程序没有直接影响. 以指针操作为例, Verus允许定义一个幽灵对象,
代表“在给定位置读写内存的权利”. Rust的类型系统保证了这个对象的唯一所有权, 而 Verus则确保在程序访问

指针指向的数据时, 这一权利是被妥善管理的. 这种双重保障机制可以保证程序的内存访问是安全的, 没有数据竞

争的风险. 在验证双向链表这类复杂的数据结构时, 不仅按照常规方式组织节点和指针, 还会引入一组额外的幽灵

对象代表了访问节点的权利. 通过添加 Verus的注释, 用户可以精确地描述这些幽灵对象与链表结构之间的关系.
通过此方式能够利用幽灵对象来安全地遍历链表, 而且通过数学证明来确保这一过程的正确性. 换句话说, 实际

上 Verus 不直接验证原始指针, 而是提供包含线性幽灵权限变量的抽象原始指针 API, 并提供额外的检查保证调

用该 API 代码的正确性实现. 除了针对非安全原始指针, Verus 还把这一理念用到了对内部可变性代码和并发代

码的验证上. 通过这种方式, Verus扩展了 Rust的能力, 允许开发者在编写高效代码的同时, 享受到严格的安全保

证, 从而在安全与性能之间找到了一个平衡点. 实验中在一系列示例上展示 Verus如何通过幽灵对象和注释来验

证包括操作指针的代码 (一个基于异或的双向链表)、具有内部可变性的代码和并发代码. Verus也存在局限性, 例
如, 由于 Verus不支持函数返回可变引用, 因此不能验证如图 12的例子.

Foroushaani等人 [49]扩展了 VeriFast[37]模块化符号执行 (MSE)算法, 提供了 Verifast工具对 Rust前端的支持,
是首个支持验证 unsafe Rust 代码片段语义类型安全的工作. 该工作将 RustBelt对 Rust类型的语义编码到 VeriFast
中, 验证输入程序即使有 unsafe 代码也不会导致未定义行为, 即程序不会访问未分配的内存或包含数据竞争. 验
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证 Rust程序时, 用户在 Rust程序中注释 VeriFast支持的分离逻辑公式信息以描述前置条件和后置条件, 提供引理

或幽灵指令 (ghost command)辅助验证. 目前的 VeriFastRust前端有一些限制, 除了自动化程度有限需要用户辅助

证明过程外, 它不支持多态等特性, 并且只专注于验证语义类型安全性而非功能正确性.
同样针对 unsafe代码, Ayoun等人 [16]提出了一种混合方法, 将 Rust程序的安全和不安全部分交由两个不同的

工具进行类型安全性和功能正确性验证. 其中, 安全部分由 Creusot 处理, 不安全部分由该研究提出的 Gillian-Rust
处理. Gillian-Rust是基于 Gillian[50]参数化组合 (parametric compositional)的符号执行平台, 嵌入了 RustBelt的生命

周期逻辑和 RustHornBelt的参数预言, 并能够自动推导分离逻辑断言, 是首个验证 unsafe Rust代码功能正确性的工

作. 此外, 相比 VeriFast, Gillian-Rust提供用户友好的 API, 自动化程度更高. 为了描述 unsafe代码的可能行为, Gillian-
Rust扩展了 Gillian的符号内存模型为布局无关的 Rust内存模型, 并支持做指针运算和位级 (bit-level)操作. 在验证

程序时, 用户注释 Creusot规约语言 Pearlite描述的规约, Gillian-Rust自动将 unsafe部分的规约编码为 Gillian-Rust
支持的规约语言 Gilsonite并进行自动推理. 该研究使用 Gillian-Rust自动验证了 Rust标准库 LinkedList模块中一

些双向指针列表的函数操作, 表明了该混合方法的有效性. 然而, Gillian-Rust目前只是初步实现的原型工具, 还缺少

对很多 Rust核心特性如共享引用的支持, 虽然文中表明此类扩展具有明确可行性, 只是工程性的工作. 

4.3   定理证明方法

基于定理证明的形式验证将“系统满足其规约”这一论断作为逻辑命题, 通过一组推理规则对该命题开展证明.
该方法高度抽象, 具有强大的逻辑表达能力. 这里我们主要探讨交互式定理证明方式, 即在交互式定理证明器/证
明助手 (proof assistant)中完成机械证明, 典型的工具包括 Coq[18], Isabelle/HOL[51]以及 Lean[52]等. 基于定理证明的

方法验证 Rust 程序时, 利用 safe Rust 中对可变别名的限定, 自动转化其为某定理证明器语言描述的纯函数程序

(pure functional language), 进而利用现有的底层证明助手后端完成程序的进一步验证. 相比于上文提到的半自动程

序验证的方法, 该方法使用外在证明 (extrinsic proofs), 即所有的规范和证明工作都在证明助手中完成, 在 Rust程
序中不需要添加注释. 而使用底层证明助手时可以以人工参与引导证明过程, 可以验证包括功能正确性在内的一

些复杂的性质. 其中, 将 Rust语言嵌入到证明助手中包括浅嵌入 (shallow embedding)和深嵌入 (deep embedding)
两种方式. 前者的实现相对简单, 直接将程序转成证明器自己的语言的项 (terms)而不需要显式定义该语言的内部

语义, 但是表达能力相对有限, 也不能验证语义正确性相关的性质. 后者显式建模该语言的精准语义, 并将程序描

述成这一模型所表达的形式, 这种方式更灵活, 能适应复杂的验证需求, 但具有一定难度. 早期 Rust验证工作采用

浅嵌入的方式, 后面逐渐定义出 Rust 的纯函数式语义. 然而由于定理证明的方法目前实现的函数式转换依赖于

Rust 类型系统提供的所有权保证, 因此只能处理不包含 unsafe 区块的程序. 图 15 描述了利用定理证明方法进行

Rust代码验证的典型步骤.
 
 

Rust 程序

人工辅助证明
+自动证明

中间表示
程序满足/

不满足规约
Rust 定理
证明器

已有定理
证明器

嵌入

图 15　定理证明方法验证流程
 

早期的验证工具包括 Ullrich等人 [43]提出的 Electrolysis, 它将经过了编译器检查的MIR形式的 safe程序翻译

为纯 lambda演算, 以浅嵌入的形式描述成 Lean语言的纯函数 (pure function), 并在后续基于 Lean证明助手 [52]验

证功能正确性, 为 Rust程序验证提供了新的视角. 该方法信任借用检查器提供的内存安全保证, 因此主要检查程

序功能正确性. Electrolysis通过透镜 (lenses)模拟可变借用, 但因此带来了一些严格的限制, 例如, 函数只能返回对

它们第一个参数的借用. 此外, 由于 Electrolysis没有建立 Rust的形式模型, 因此没有证明其语义正确性. 它更像是

一个实用的“转译器”而不是编译器; 例如, Electrolysis将 traits映射到类型类 (type classes), 因为在高层次上它们的

工作方式相似. 实验中验证了二叉树搜索程序的功能正确性, 表明该方法的有效性.
Ho等人 [44]实现了针对 Rust的新型定理证明器 Aeneas. 类似于 Electrolysis, Aeneas将 safe Rust程序转换成某

函数式语言描述的状态-错误单子 (state-error monad)形式的函数程序, 并通过现有的底层证明助手后端进行后续
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的程序验证. 不同的是, Aeneas设计了 Rust以所有权为中心的函数式操作语义, 并使用基于借用 (loan)的方式对

程序进行了借用检查, 而没有相信 Rust编译器的检查结果. 具体来说, Aeneas提出了语法类似MIR的低级借用演

算 (low-level borrow calculus, LLBC), 并赋予其纯粹的函数式的操作语义. 该语义是基于值的, 因此没有内存、地

址或指针算术的概念, 减轻了证明过程中复杂的内存的推理. 进一步地, Aeneas将 LLBC转为纯 lambda演算, 允
许用户通过指定的定理证明器验证程序. Aeneas 目前提供了对 F*和 Coq 的支持, 后续计划扩展到 Lean, HOL4
等. 为处理函数返回借用这一复杂情况, Aeneas使用类似于 Creusot中预言的方法, 通过反向函数 (backward function)
来重构借用结束后返回给原始对象的值. 如, 图 12的例子会被 Aeneas自动转为图 16所示 F*函数式表示. 文章通

过实验结果表明, Aeneas可以验证一个低级的、可调整大小的哈希表的功能性正确性.
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let inc_max_fwd : result unit =

val <-- if x>=y then true else false;

i <-- take_max_fwd i32 1 2;

z <-- i32_add i 1;

massert (z = 3); (* monadic assert *)

(x0, y0) <-- take_max_back i32 val 1 2 z;

massert (x0 = 1);

massert (y0 = 3);

Return ()

let take_max_fwd (t : Type) (x : t) (y : t) : result t =

if x>=y then Return x else Return y

let take_max_back (t : Type) (b : bool) (x : t) (y : t) (ret : t) : 

result (t & t) =

if b then Return (ret, y) else Return (x, ret)

}

图 16　Aeneas程序验证例子
  

4.4   模型检测方法

模型检测方法将验证对象抽象成一个形式化的状态机模型, 并使用状态空间搜索的方法遍历该模型, 以此检

查模型是否满足特定规约. 模型检测方法容易实现验证过程的机器完全自动化, 且当系统性质未被满足时可给出

反例轨迹, 帮助用户定位错误位置. 但该技术只能对有限状态进行验证, 且存在状态空间爆炸问题. 因此, 该方法对

于复杂性较高、规模较大程序的验证存在局限性. 为了缓解该问题, 有界模型检测 (bounded model checking)通过

限制程序执行情况的搜索空间, 如限制循环或递归的深度, 在牺牲一定准确性的情况下提升模型检测的效率. 此
外, 由于并发程序交替执行时, 每一步都可以由两个程序中的任意一个进行, 使得其可能的执行顺序远不止一种,
导致模型检测方法在处理并发问题时效率低下. 为了缓解该问题, 无状态模型检测 (stateless model checking)不直

接追踪程序状态的变化, 而是通过特殊的调度程序遍历所有并发执行调度情况, 从而对并发程序所有可能的执行

进行搜索. 图 17描述了利用模型检测方法进行 Rust代码验证的典型步骤.
  

Rust 程序
用户写验证用例

中间表示

程序满足/

不满足规约

Rust 模型
检查器

已有模型
检查器

编译
状态机模型 SMT 求解器

程序不满足
规约的反例

图 17　模型检测方法验证流程
 

Toman等人结合穷举测试用例生成和有界模型检测技术提出 Crust[38], 验证 unsafe Rust代码的内存安全, 并
判断 Rust 指针别名的使用是否违反不变量. Crust 以某库模块为输入, 使用基于测试序列生成的方式自动构造调

用了目标模块中关键函数的一系列驱动函数. Crust将这些驱动函数和 Rust库代码共同编译为 C中间表示, 使用

针对 C语言的有界模型检测器 CBMC[53]来验证每个被检测函数的内存安全属性. 为了测试 Crust的有效性, 该研

究选择了向量 (vector), 切片 (slice)和环形缓冲区 (ring buffer)这 3个内部调用了 unsafe代码块的 Rust标准库模

块, 在其中手动引入两个内存错误, 实验结果表明 Crust能够发现引入的两个内存错误.
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同样基于 CBMC, AWS团队 [40]提出 Rust语言的有界模型检查器 Kani. 相比于 Crust, 除了验证包含 unsafe代
码程序的内存安全性外, Kani允许验证用户在 Rust程序中自定义的验证条件, 并支持检测运行时 panic, 算数溢出

等未定义行为. 后续 Byrnes等人还扩展了 Kani对 trait的支持 [54]. 用户使用 Kani手动编写类似单元测试的验证用

例, Kani求解器会遍历状态空间树以检查验证用例是否正确, 如果不正确将报告反例分支. 例如, 下面的代码示例

展示了 Kani对数组越界访问的检查. 图 18所示 Kani验证用例示例中, #[kani::proof]属性用于标记一个函数作为

证明框架 (proof harness); kani::any的方式符号化地表示变量为所有可能的输入值, 并通过 assume设置前置条件

约束. 该证明框架类似于测试框架, 特别是基于属性的 (property-based) 测试框架, 使得验证过程对开发者来说更

加自然熟悉. 由图 18 可见, 针对上文的例子, 用户不需要在 take_max 函数手动插桩对返回可变引用的限制条件,
Kani就可以验证通过 inc_max函数中的 assert条件. 此外, Kani还可以测试 unsafe代码, 对于图 6例子, Kani会发

现指针访问越界的解引用错误. 而相比之下, unsafe 代码可以绕过 Rust 基于属性的动态测试. 相比于早期的其他

模型检查器, Kani覆盖更广泛的 Rust特性, 是较为成熟的工业级工具, 已经广泛用于 Rust标准库, Tokio, Firecracker
虚拟机监视器等多种真实程序的验证. 然而, Kani 也有很多局限. 首先, 它提供较为通用和简单的断言机制, 而其

他如 Prust这类的工具则允许更精细的描述和验证特定的语言特性, 例如所有权和借用检查. 如图 19的例子, 当所

有权从原对象 p转移到 pp时, 右边 Kani在第 6行 assert声明的断言中不能再使用原对象 p, 因此会报错. 为了解

决这个问题, 开发者可以在调用 shift的函数中引入中间变量暂存 p的值, 再在调用 shift后和返回的 pp值作比较,
但该方法不够直观且增加了代码的复杂性. 相比之下, Prusti后置条件中基于 old关键字提供了一种更为方便的方

式来描述和验证所有权转移前后对象的状态. old(shift)表示了 shift函数执行前 (即所有权移动前)的值, 使得可以

直观且精确地表达对象 p和 pp之间的关系, 实现函数功能正确性验证. 其次, 其执行的是有界模型检查而不是无

界验证, 由于循环展开次数有限, 得到的结果没有可靠性保证. 此外, Kani将 Rust程序编码成类似 C的表示形式,
为每种结构实例化一个特定的布局并在该上下文中执行模型检查, 使得其不能描述布局敏感的 Rust 代码. 同时,
Kani只能验证顺序执行的程序, 不能验证数据竞争等性质.
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fn inc_max(mut a: i32, mut b: i32) -> bool {

{

let mc = take_max(&mut a, &mut b);

*mc += 1;

}

let result = a!=b;

assert!(a!=b);

result}

#[kani::proof]

fn main() {

let mut a = kani::any();

let mut b = kani::any();

kani::assume (a < i32::MAX);

kani::assume (b < i32::MAX);

let c = inc_max(a, b);

}

图 18　Kani验证例子 1
 
 

// Prusti code                                           //Kani code
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#[requires(u32::MAX - *p.x >= s)]

#[ensures(*result.x == old(*p.x) + old(s))]

#[ensures(*result.y == old(*p.y))]

fn shift(p: Point, s: u32) -> Point {

let mut pp = p;

let x = pp.x; // p.x is moved out.

pp.x = add(x, s); // x is moved into add,

pp

}

fn shift (p: Point, s: u32) -> Point {

let mut pp = p;

let x = pp.x; // p.x is moved out.

pp.x = add(x, s); // x is moved into add,

assert!(*pp.y==*p.y+s); // error: value used here after move

pp}

}

图 19　Kani验证例子 2
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Baranowski 等人 [39]扩展了 SMACK工具对 Rust的支持. SMACK以 LLVM IR程序为输入, 并将该程序依次

转为 Boogie 代码、SMT 输入的验证条件, 最终调用 SMT 求解器进行求解, 具有较好的通用性. 该工作扩展了

SMACK 对 rustc 生成的一些 Rust 特有 LLVM IR 代码的支持, 并借助已有工具链实现 Rust 程序的验证. 由于

SMACK可以复用其 C模型, 因此支持 Rust对 C的跨语言调用. 实验表明 SMACK能够处理一些 Rust关键语言

特性, 如 trait, closure, 并支持内存安全验证, 例如 unsafe Rust 中 C 分配的数组不会导致缓冲区溢出 (buffer
overflow)或内存泄漏 (memory leak).

Loom[41]是常用的并发验证器. Loom会根据 C11内存模型规定的有效的执行方式, 对输入程序可能的并发执

行进行排列组合, 探索各种可能执行排列的方法并检查是否出现并发错误. Loom 使用状态简化 (state-reduction)
技术来避免组合爆炸的情况. 然而, Loom这样可靠的状态无关模型检查工具 (sound stateless model checker)在可

扩展性方面还不够, 即使是相对较小的测试也涉及数万个原子步骤的交织执行 (interleaved execution)[14].
同样针对并发问题, Zhang 等人 [42]提出了并行 Rust 程序检测工具 TRustPN. 它通过一系列转换规则自动将

MIR形式的程序转换为 Petri网模型, 然后分析由双重锁定 (double lock)和读写冲突 (read-write conflict)等引起的

死锁问题. TRustPN 在转换输入程序时主要提取 MIR 中与死锁问题相关的锁定 (lock)、解锁 (unlock)、生成

(spawn)和加入 (join)等语句, 可以省略无关的 Rust代码, 从而扩大处理代码的规模. 

5   基于自动化工具的 Rust 程序验证成果及使用建议

Rust语言以其在系统级安全编程领域的卓越性能和可靠性, 正逐渐成为重写和开发软件系统的首选 [55–57]. 谷
歌的报告指出, 自从 Android 系统引入 Rust 进行关键部分的重写, 内存安全问题得到了极大的缓解, 其比例由

76% 大幅下降至 25%[58], 表明 Rust 语言的内存安全特性为软件系统提供了一种内在的安全保障. 本文进一步提

出, 通过结合 Rust编程和形式化验证的方法, 能够为软件系统的安全性和可靠性提供双重保障, 为软件系统开发

带来新的机遇. 一方面, 相较传统非安全编程语言, Rust所有权模型和借用检查机制提供的安全保障简化了程序验

证的推理过程, 另一方面, 通过融合严谨的形式化验证方法, 不仅能够证明软件系统的功能正确性等复杂特性, 还
能够为与不安全 Rust代码的交互过程提供严格的限制. 本节将列举近年来针对 Rust软件系统形式化验证的实例,
展示其在实际开发中的应用情况和带来的益处. 一些工程实践中 Rust验证的应用实例由于缺乏公开的学术论文

和开源代码, 难以全面掌握这些工作的细节, 因此本文不对其进行详细讨论. 本节最后将综合分析验证案例, 并结

合作者对验证工具的实际使用经验, 提出工具选择建议供用户参考. 随着 Rust语言和相关验证工具链的不断成熟,
在未来应该可以看到更多类似的工作. 

5.1   针对 Rust 系统的自动化验证

RedLeaf[59]是基于 Rust编程语言隔离的微内核架构操作系统, 首次提出利用 Rust的性质对 Rust操作系统进

行高效的形式化验证. RedLeaf开发基于 SMACK校验器、Boogie中间验证语言和 Z3 SMT求解器的验证工具链,
提供 Floyd-Hoare风格的模块化验证, 要求开发人员以前置条件、后置条件和循环不变式的形式手动为程序标注

过程合约. 基于 Rust所有权系统, 框架规则可以根据函数签名自动推导, 可变引用不会互相别名, 验证工具链可利

用这些信息减少用户需要标注的堆不变式, 并通过将程序堆建模从传统的字节数组替换为一组有类型的变量, 以
提高验证效率和可扩展性. 该研究作为先导性工作提出通过 Rust的所有权系统减轻传统验证器的负担, 但是并没

有给出验证需要的工作量.
Brun等人 [60]指出, 尽管现在有不少经过验证的操作系统, 但这些系统的规约并不能与应用程序的验证结合起

来, 给出一个端到端验证的高性能软件栈. 他们根据在操作系统上运行的应用程序的行为定义操作系统的高级规

约, 并将其分为两类: 操作系统提供的执行模型 (反映内存和 CPU的虚拟化); 支持的系统调用 (网络、文件系统以

及并发原语). 然后基于 Verus对一个 Rust开源操作系统 NrOS[61]的页表管理模块进行了功能正确性验证. 他们设

计了描述硬件环境的硬件规约和描述映射、解映射和地址解析行为的高级规约, 然后证明, 在预定硬件环境中运

行, 页表实现可以精化高级规约.
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Chen等人 [62]使用 Rust开发了类 L4的微内核 Atmosphere, 并基于 Verus进行验证. 该工作首先定义了高层规

约描述 Atmosphere接口的行为, 再证明系统调用的实现是高层规约的精化. 他们还改造了 Verus: 不再使用未经验

证的通用内存分配器, 而是基于自己实现的验证安全的简单内存分配器; 设计了一个过程宏以支持高效的域可变

借用. 证明代码与原始代码比率为 7.5:1, 低于之前的方法.
Ijaz等人 [63]提出了语内设计 (intralingual design)的概念, 即利用 Rust的类型系统, 在编译期保证部分不变式,

从而减少需要交给约束求解器的验证条件. 这可以用来保证系统资源管理的正确性, 即用一种类型 (不实现 copy
特征, 字段私有)表示一种系统资源, Rust的类型规则就可以适配到该系统资源: 使用 Rust类型状态 (typestate)特
性实现访问控制, 通过所有权转移或者借用实现资源委托, 系统资源自动回收; 也可以用来表明一个操作是否完

成: 让执行操作的函数返回一个特定类型的实例 (但是需要确保只有该函数会实例化这种类型), 如果要保证一个

操作序列, 可以让下一个函数的参数包含该特定类型, 消费掉这个实例. 但是语内设计的表达能力有限, 如不能证

明算术属性. 另外, 尽管 Rust的类型系统保证一种类型的不同实例 (内存对象)是不相交的, 但不能保证这些实例

对应的系统资源也是不相交的. 他们将该设计应用到开源 Rust操作系统 Theseus[1]的内存子系统, 并且对页框分配

器使用 prusti验证其返回的页不会重叠. 由于约束求解器只需要对页框分配器返回页框的唯一性进行判定, 所以

最终的证明代码与原始代码比率为 1:76, 非常轻量化.
文件系统最重要的属性之一是在崩溃或断电时保持其完整性和用户数据, 构建崩溃一致性文件系统是一件很

有挑战性的任务. SquirrelFS 文件系统 [64]引入了一种新的崩溃一致性机制–同步软更新 (synchronous soft updates),
将崩溃安全归结为对文件系统元数据的更新之间的强制排序. 在 SquirrelFS中, Rust语言的类型状态 (typestate)特
性被用来实现这一排序. 每个持久性结构都有其对应的类型状态, 这些类型状态定义了结构可能处于的一系列状

态, 并且通过 Rust的类型系统来保证文件系统操作按照正确的顺序执行. 这种方法不仅提高了代码的可读性和可

维护性, 而且通过编译时检查减少了运行时错误的可能性. 此外, SquirrelFS的开发团队还使用了 Alloy建模语言

来对文件系统设计进行建模, 并保持 Rust中的类型状态模型与 Alloy模型在设计上的一致性; 通过在 Alloy中运

用模型检查的方法, 验证了通过类型状态强制的操作顺序确实能够满足崩溃一致性的要求.
HyperEnclave[65]是基于高特权软件 (hypervisor) 的可信执行环境, 通过模拟 TEE 指令集兼容已有 TEE 生态

(如 SGX), 并且已经在蚂蚁集团得到部署. Dai 等人 [66]设计了一个模块化验证框架 MIRVerif, 验证 HyperEnclave
的内存隔离机制实现的正确性. MIRVerif可根据 Rust MIR的轻量级语义验证 Rust系统代码. 他们修改了 Rust编
译器, 将改造过的 HyperEnclave 内存管理模块代码转译进而嵌入到 Coq, 得到实现层的规约, 沿用 CertiKOS 和

SeKVM使用的 CCAL方法, 基于函数调用图将涉及的函数分为 15层, 并且增加了对不同层之间指针参数传递的

支持, 逐层求精, 最终证明实现层精化抽象层. 在抽象层上定义了系统状态迁移的操作 (内存读写和 hypercall), 证
明了页表映射满足的不变式, 进而证明了系统的无干扰性. 该工作首次用形式化方法对一个工业界实际部署的

Rust系统进行功能正确性验证. 但他们对于架构相关代码以及第三方库的代码选择相信其正确性并不加以验证,
另外, 他们对 RustMIR的语义形式化依靠人工阅读文档校验.

AMD SEV-SNP[67]机密虚拟机架构可以创建虚拟机级别的可信执行环境, 其中, 运行在高虚拟机特权级别

(VMPL)的安全模块可为客户机提供远程认证、完整性保护、中断注入监控等关键安全功能. VERISMO[68]是第

一个功能正确性、信息流安全性经形式化验证的安全模块, 基于 Verus完成了验证过程. 该工作将证明分为两层.
机器模型层定义了抽象机器模型 ψ, 其中包含如寄存器、内存、页表与 RMP 等硬件资源, 定义了 hypervisor、
VMPL0安全模块、VMPL3客户机这 3种实体及对应的操作原语 (内存操作、RMP操作、页表操作等), 证明了

客户机的私有内存不能被其他实体读取或更改、VMPL3的客户机内核不能读取或修改 VMPL0安全模块的私有

内存, 以及客户机地址翻译的正确性, 保证了客户机的机密性与完整性. 实现层扩展了 Verus的内存权限, 并且将

权限的概念扩展到锁和寄存器, 以证明功能正确性, 为 VERISMO的变量维护猜测空间, 证明密钥传播时相对其他

实体始终为机密变量. VERISMO的验证只需 6 min, 验证过程中在 AMD官方安全模块中发现恶意的 hypervisor
可以将 VMPL0的信息暴露给 VMPL3, 并将该漏洞上报并得到确认. 
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5.2   Rust 安全关键应用的自动化验证

Rust形式化验证在安全关键型应用的实例, 重点探讨其在可信计算、机密计算、云存储服务等方面的贡献.
这种结合形式化验证的方法, 不仅提升了 Rust在高安全性能领域的应用前景, 也为确保现代计算系统的可靠性和

安全性打下了坚实基础.
加密库是现代应用程序可信计算基础的核心, 形式化验证能系统地防止加密软件中的缺陷, HACL-rs项目 [69]

的目标是提供一个经过验证的、纯粹的 Rust实现的加密原语库来确保安全性和可靠性, 致力于将底层使用 F*语
言编写经过严格形式化验证的密码库 HACL*转化为纯 safe Rust 代码. HACL-rs 计划取代当前 libcrux 库中使用

的 HACLC代码部分从而消除 C语言外部函数接口 (FFI)的依赖, 使 libcrux成为一个完全使用安全 Rust编写的

库, 提升代码的整体安全性并简化开发和维护过程. 在 HACL-rs项目的推动下, Zulip团队 [70]设计了一种用于为密

码构造编写简洁、可执行、形式化规范的语言 HACSPEC, 从语法上看, HACSPEC是安全 Rust的一个纯函数子

集, 它不允许可变引用, 因此避免了有状态 Rust程序的大部分复杂性. Rust应用可以直接使用 HACSPEC代码作

为所需加密组件的原型实现, Rust强大的类型安全保证意味着未经验证的应用程序中的错误不会影响经过验证的

加密代码的正确性或安全性, 此外 HACSPEC还能自动转换为 F*, Coq和 EasyCrypt语言. Hax[71]项目进一步扩展

了 HACSPEC的范围, 成为一种用于验证 Rust程序的工具, Hax能够将 Rust的大部分子集翻译为 F*或 Coq等形

式化语言, 但不支持包含 unsafe代码块和可变引用返回类型的代码, 通过 Hax开发者可以更为可靠地验证和确保

Rust程序的安全性.
机密计算即服务 (CCaaS)是一种新兴的服务模式, CCaaS需要向数据提供商保证, 服务不会将其隐私泄露给

任何未经授权的一方, 并在服务完成后清除其数据. Chen等人 [72]在 Coq中形式化地定义了安全目标 PoBF, 包含

无泄漏 (no leakage)和无残留 (no residue), 并证明了在哪些安全约束下可以满足 PoBF, 这些约束指导 PoBF兼容

框架 (PoCF)的设计实现. PoCF包括 Rust语言实现的用于不同硬件 TEE的通用库、CCaaS原型 enclaves和用于

证明 PoBF 满足性的验证器, 它利用 Rust 的强大类型系统和安全特性构建了一个具有隐私保护契约的验证状态

机, 由 Rust编译器检查内存和类型安全性, 由 Rust自动验证工具 Prusti保证类型状态实现与其规范的一致性, 最
后 MIRAI[73]进行污点分析, 确保 CC 任务的函数调用参数不包含敏感数据结构, 防止机密信息泄露. 实验表明

PoCF所引入的保护机制在运行时的性能开销很小.
Bornholt 等人 [14]在 Amazon S3 云对象存储服务中对一种新的键值存储节点实现的正确性进行了验证, 采用

了轻量级形式化方法, 这种方法结合了基于属性的测试和无状态模型检查, 将系统的预期正确性分解为独立的属

性, 并分别利用最适合的工具检测不同属性. 在并发代码的验证过程中, 他们特别采用了两种无状态模型检查器:
Loom和该文章提出的 Shuttle. Loom被用于可靠地检查小型但关键的并发代码的所有可能交错情况, 例如自定义

的并发原语. 而 Shuttle 则用于随机检查那些 Loom 无法扩展到的大型测试场景中的交错情况. 作为规范, 他们使

用了一个可执行的参考模型, 该模型用 Rust语言编写, 定义了系统中组件允许的顺序和无崩溃的行为. 这种选择

使得工程团队能够更容易地编写和维护参考模型, 因为它与实现系统的语言相同. 他们的轻量级形式化方法通过

测试实现, 其中形式化验证测试与常规单元测试类似, 都是使用 Rust的内置测试基础设施来运行. 这种方法不仅

提高了验证过程的效率, 而且使得形式化验证与日常开发流程无缝集成. 通过这项工作, 他们成功地阻止了 16个
潜在问题进入生产环境, 这些问题包括崩溃一致性和并发性问题. 这一成果表明, 轻量级形式化方法不仅能够有效

地发现和预防生产环境中的问题, 而且随着系统的演化, 这种方法还可以不断地扩展和改进. 

5.3   Rust 自动化验证工具使用建议

(1) 形式化与非形式化方法的结合: 当前许多 Rust 程序验证案例中不仅采用形式化方法, 还融入了如污点分

析、模糊测试、基于属性的测试、编译器静态检查等其他非形式化技术. 例如, 亚马逊在验证 S3云对象存储服务

时 [14], 结合了基于属性的测试和无状态模型检查, 将系统预期的正确性分解为独立的属性, 并利用最适合的工具

分别检测这些属性. 在对 CCaaS的验证过程中, 除了利用 Prusti进行类型状态实现与规范的一致性检查外, 还进行

污点分析以防止机密信息泄露. 在验证 Rust操作系统 Theseus内存子系统时 [63], 为验证物理内存和虚拟内存之间
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的双射映射性质, 该工作主要基于 Rust类型状态特性实现资源访问控制, 并描述成编译期间检查的不变式, 而仅

对不能使用该方法描述的部分进行了半自动化验证. 在 SquirrelFS中 [64], 同样利用了 Rust语言的类型状态特性实

现编译时检查. 此外, 该工作使用 Alloy建模语言对 SquirrelFS文件系统在设计层建模, 并确保 Rust类型状态模型

与 Alloy模型在设计上的一致性, 同时在 Alloy中运用模型检查的方法验证了高层性质. 蚂蚁集团近期公布的“星
绽”操作系统中 [74], 除了使用形式化验证外, 还通过模糊测试对安全的 Rust代码部分进行测试, 以有效发现未处理

的 panic.
(2)综合使用多种形式化工具: 鉴于 Rust语言的验证工具尚处于发展初期, 支持的功能特性有限, 一些 Rust程

序验证案例中会对现有工具进行扩展以满足特定的验证需求. 例如, 在 Kubernetes管理控制器的验证中 [75], 通过

扩展 Verus并结合 TLA+来支持活性 (liveness)验证, 这要求用户对该工具有深入了解. 相对地, 有些研究可能会采

用不同的工具来验证程序的不同属性. 例如“星绽”操作系统中, 利用 Verus对内存管理系统进行建模和验证, 证明

了代码正确实现了内存映射和页面管理等功能. 同时, 该工作没有扩展 Verus, 而是直接使用 TLA+验证了星绽中

的并发原语, 确保了并发的安全性 (safety) 和活性 (liveness). 亚马逊在验证 S3 云对象存储服务并发执行情况时,
利用 Loom可靠地检查小型但关键的并发代码的所有可能交错情况, 例如自定义的并发原语; 利用 Shuttle随机检

查那些 Loom无法扩展到的大型测试场景中的交错情况.
(3)单一形式化工具的选择建议: 从文档维护、社区活跃度、工具易用性及特性支持度等方面考虑, 作者建议

用户优先选择 Verus、Kani和 Prusti. 相比之下, 一些形式化工具尚未开源 (如 Gillian-Rust, TRustPN), 或仍处于科

研探索阶段而支持的功能特性不足 (如 VeriFast), 或没有后期的维护和扩展 (如 Electrolysis, Crust, SMACK), 或没

有稳定版本和清晰的指导手册 (如 Creusot). 这些研究工作虽然在 Rust形式化验证领域提供了很好的借鉴和启发

意义, 但不适合直接用于实际工程项目的验证. Verus、Prusti 和 Kani 这 3 个工具在近年来均有实际的验证案例,
且文档维护和使用体验方面表现较好. 其中, Prusti仅支持 safe Rust的验证, 且在验证速度上较慢, 但在 safe Rust
特性的支持上有自己的优势 (如 Verus 不支持如图 12 函数返回可变引用的情况). Kani 和 Verus 均支持 unsafe
Rust程序的验证, 但前者支持范围更小 (如图 6的例子, Verus不支持验证变量直接取地址的情况, 而 Kani则可验

证并发现指针访问越界的问题)且可能需要修改源代码以使用自己的库 (如抽象原始指针 API), 而 Kani则受到循

环展开次数约束等限制, 且仅支持插桩简单的验证条件, 不能像半自动化工具一样提供灵活的模块化功能正确性

验证 (如图 19的对比). 如后文第 7节所述, 并发程序的验证是有挑战性的工作, Loom和 Verus提供了一定程度的

支持. 

6   Rust 形式化验证的技术挑战

现有的 Rust验证工作已取得一些进展和研究成果, 但仍然面临以下技术挑战.
(1)目前, Rust语言尚未完全标准化, Rust社区尚未形成一份统一精准的规范文档. 这意味着, 对于 Rust应该

实现哪些功能以及 Rust编译器应展现怎样的行为, 目前还没有一个明确的定义. 这与 C和 C++等已经过标准化过

程的编程语言形成对比. C 语言的发展历程中, 从最初的 ANSI C (即 C89) 到后续的 ISO C (C90)、C95、C99、
C11乃至 C17, 每一个版本都伴随着国际认可的标准文档, 确保了不同编译器和平台上编程体验的一致性. Rust的
这种状况对 Rust的形式化验证领域产生了显著的影响.

首先, 缺乏一个统一的规范文档使得无法对 Rust的操作语义和内存模型进行完全精确的形式化描述. 当前一

些验证工作的做法是将 Rust 编译为 C 类似的表示, 直接使用 C 原有的内存模型以绕过该问题然而, Rust 有一些

C没有的新特性, 例如非常规模数类型 (exotically-sized types)如零大小类型 (zero-sized types)以及多态性等. 再加

上后文展开的 Rust编译器利基优化技术, 这些特性使得直接应用 C语言验证工具中现有内存模型变得复杂且具

有挑战性. 一些工作通过转化 Rust为纯函数式的表示, 避免显式描述内存模型, 但该方法目前仅限于 safe Rust子
集. 还有一些工作, 如 RustBelt, 引入 Rust模型语言 (而非真实的 Rust语言)并描述其操作语义, 同时使用简化的内

存模型表示. 这种方法在理论上提供了对 Rust语言核心概念的理解, 但不能直接用于处理真实 Rust程序.

张卓若 等: 面向 Rust语言的形式化验证方法研究综述 3629



其次, 由于缺少规范, 现有的验证工具难以独立于 rustc开发. 它们往往需要集成 rustc的部分代码或依赖其特

定的实现细节, 这限制了验证工具的通用性和可移植性. 而且, 由于 rustc本身处于积极开发状态, 其内部实现经常

发生较大变化, 这导致验证工具需要不断适应这些变化, 进而影响了工具的稳定性和可靠性. 在缺乏规范的背景

下, 某些 rustc的实现行为甚至难以评估其合理性. 例如, Rust编译器可能会采用一些特殊的利基优化手段, 在不影

响表达能力的情况下调整结构体的内存布局以减小其整体大小. 例如, 两个结构体 struct A {u32 x; u64 y}; struct B
{u32x; u64 y}; 在 rustc里可能有不同的二进制表示方式, A有可能编译成先 x后 y, 而 B则是先 y后 x. 在处理某

些底层指针操作, 如堆操作时, 结构体的内存布局就显得尤为关键. 正确的内存布局对于确保程序的正确性和安全

性至关重要. 然而, 由于缺乏明确的规范, 我们无法断言哪种布局是正确的, 这导致了在进行形式化验证时存在不

确定性. 针对这个问题, Gillian-Rust通过自己的符号式编码方式来编码地址, 使得其是内存布局不相关的 (layout-
independent). RefinedRust也提出任意的布局算法 (arbitrary layout algorithm)对其验证过程进行了参数化, 确保验

证的正确性不受具体数据布局的影响. 而 Kani实现为 rustc的插件, 每次验证时从 rustc获取编译后生成的具体信

息, 包括当前确定的数据结构布局.
然而, 定义 Rust语言规范并非易事. 现有的资源如 Rust参考手册、标准库文档、非安全代码指南等, 都不够

完整或不适宜作为权威参考. 一个准确的定义需要深入考虑 Rust的设计原则、语言特性、生态系统和社区实践.
在过去一两年中, Rust社区已经开始了一些旨在构建规范的项目. 例如, Ferrocene[76]语言规范项目主要用于安全攸

关系统, 它提供了一个全面的框架, 覆盖了从语法到名称解析, 再到编译器的全面功能. Ferrocene规范是用英语以

公理化的风格编写的, 类似于 C/C++规范的描述形式. 此外, a-mir-formality[77]项目致力于构建 Rust类型系统的形

式化模型, 特别是对 Rust语言借用检查器的规则进行形式化定义. 而MiniRust[78]项目提供一个轻量级 Rust语言

子集的操作语义, 描述 Rust核心语言程序在执行时可能表现出的行为. 每个项目都有其独特的侧重点, 如何将这

些项目与现有的 Rust官方文档整合, 形成一套连贯、全面的规范, 是一个亟待解决的问题. 我们可以看到, 形式化

语言的严谨性和无歧义性使其成为描述 Rust 规范的一个理想工具. 而一旦 Rust 规范得到明确定义, 它将反过来

促进形式化验证的发展.
(2)对 Rust标准库的依赖性在形式化验证中带来了额外的考量. 因为它要求验证过程不仅局限于用户编写的

代码, 还需涵盖标准库的实现, 以确保整个程序的正确性. 目前, 许多现有的验证工具在进行程序验证时, 通常采取

信任标准库的策略, 并不对其进行深入验证. 这不仅降低了验证的精确程度, 而且和依赖于特定的编译器版本一

样, 依赖于特定标准库版本也限制了验证器的通用性, 还增加了后期维护工作的难度. 有些工具, 如 Verus, 通过重

写部分标准库并提供一套抽象化的 API, 使得它们验证的程序基于这些抽象 API. 在验证某程序时, 如何清晰描述

并验证标准库接口的功能规约是需要解决的问题.
(3) Safe Rust和 unsafe Rust程序的联合验证是一项挑战性的工作. 安全 Rust拥有许多高级特性, 例如高阶函

数、迭代器等高级抽象, 这些特性为开发者提供了便利和强大的表达能力, 但为自动化验证增加了难度. 而另一方

面, 不安全 Rust中则涉及复杂且底层原始指针等操作, 且由于没有编译器的保障, 需要开发者确保所有的内存操

作都是合法的而不会导致段错误, 这就需要对内存地址的有效范围进行推理. 为了开发同时处理两者的工具需要

对 Rust语言特性深入的理解, 还需要在设计上实现一种精巧的平衡, 既能提供对底层操作低级别的精准控制, 又
能自动高效地处理安全 Rust中使用的高级特性, 可能还需要确保 unsafe Rust不会破坏 safe Rust的安全保障并利

用该安全保障来简化验证流程. 

7   未来工作展望

结合面临的挑战与当前的研究进展, 本文认为 Rust 形式化验证方向未来值得关注的研究工作主要包括以下

几方面.
Rust 全语言的形式化语义建模: 有的方法建模了 Rust 语义的一个子集, 而不是实际的 Rust 语言, 无论是在

Rust的表面语法层面还是在中间表示 (MIR)层面的描述, 都包含了简化的假设来处理语言的复杂性. Rust作为一

种多范式编程语言, 它巧妙地融合了命令式、函数式、面向对象和泛型编程等多种编程范式. 在这样的背景下, 探
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索如何在一个统一的框架内对这些编程范式进行综合的形式化建模, 成为程序语言研究领域的一个重要且具有挑

战性的课题. 这不仅能够推动 Rust 语言本身的理论发展, 也能为理解和应用 Rust 提供更深层次的洞见. 然而, 鉴
于前文提到的 Rust语言缺乏统一规范的问题, 这一研究过程需要 Rust验证人员与 Rust社区的开发者进行紧密的

交流与合作, 共同推进.
Rust自动化验证工具的优化及提升: 在自动化验证工具的研发领域, 扩展对 Rust语言更多特性的支持是提升

验证准确性和实用性的关键. 鉴于 Rust 的许多语义特性尚缺乏官方规范, 实现工具与现有及开发中的 Rust 规范

的整合显得尤为重要. 此外, 不同的验证技术各有优势, 适用于不同的场景. 探索如何将这些技术融合到统一的框

架之中, 实现优势互补, 对于拓宽 Rust验证领域的研究视野和应用范围具有重大意义. 如表 2所示, 不同的验证工

具针对不同的语言特性和验证性质提供了不同程度的支持. 尽管目前 Rust的验证研究在处理某些技术时存在一

定程度的相互借鉴, 但各研究团队或项目大多独立开展工作, 且在测试过程中因针对不同的测试集而缺少直接的

比较. 因此, 对现有技术进行全面的比较分析, 深入探讨不同工具在性能、功能支持和准确性等方面的表现, 并在

此基础上进行优势整合, 对于推动 Rust在学术界和工业界的应用至关重要. 例如, 在统一验证框架中, 验证不同性

质, 如内存安全性, 功能正确性时可以分别使用不同的工具; 验证包含 safe和 unsafe代码的程序, 使用不同工具分

别验证 safe和 unsafe的部分并保证语义一致性和结果整合后整体的正确性.
对非安全 Rust代码的验证: 形式化验证能够帮助开发者更安全、更有效地使用 unsafe 代码. 然而现有研究仅

触及了冰山一角, 大多停留在学术概念验证阶段. 要实现其在工业级别的广泛应用, 仍需跨越重大的技术障碍. 此
外, 已有针对 unsafe代码的验证主要涉及两方面. 一方面是针对原始指针, 即确保任何时候该指针的访问都是合法

和安全的. 另一方面是针对 Rust的核心库调用一些底层不安全函数的场景, 例如直接使用原始指针进行内存分配

和释放的函数或将 Rust类型强制转换为其他任意类型的函数. 实际上, Rust中还有其他一些 unsafe操作, 比如利

用 Rust中调用不安全函数的能力 (FFI)实现与 C代码互操作, 这在 Rust的 unsafe 代码使用中非常普遍且存在安

全隐患 [79]. 任何提供 C 接口的外部库中的函数都可以作为不安全函数从 Rust 中调用, 这为跨语言集成提供了便

利. 然而, 一个关键的挑战是如何确保这些函数在跨不同编程语言编写的程序中不会违反 Rust类型系统所提供的

安全保证. 这是因为, 尽管 Rust的类型系统在语言内部提供了内存安全保证, 但当涉及外部 C函数时, 这些保证可

能不再适用. Rust社区探索了很多方法来处理跨语言调用的问题, 包括提供更安全的抽象、改进的文档和工具支

持, 而形式化验证也可以帮助确保所有的外部调用都符合 Rust的安全性原则. 汪宇霆 [80]正在进行的验证工作是该

研究领域的一项探索性尝试. 该研究通过设计 Rust核心语言的开放语义和语言接口并设计带所有权的语义接口,
作为 safe Rust和 unsafe Rust的交互协议. 然后再将该语义接口与编译器的语义接口整合, 获得支持分离编译的语

义接口, 借助 CompCert分离编译框架验证 safe Rust函数和 unsafe C函数之间是否正确交互, 并保证完整程序编

译和链接后的正确性. 而形式化可以用于的另一种场景是对静态可变变量的 unsafe 代码的逻辑推理. Rust语言中

的静态可变变量 (static mut)允许创建全局可变状态, 这使得多个线程能够访问并可能同时修改这一全局数据. 在
这种情况下, 开发者需要采取额外的预防措施来预防数据竞争的发生.

对并发 Rust代码的验证: 目前针对并发 Rust程序的形式化验证工作较少. 现有工作中, RustBelt基于并发分

离逻辑可以支持 Rust中并发程序的证明, 证明了Mutex, RwLock等同步原语库的线程安全, 但是该工作没有开发

基于并发分离逻辑的 Rust语言程序的自动化验证工具; 现有基于模型检测的并发程序自动验证方法只针对死锁

等部分问题, 还有大部分空缺亟需填补, 例如 unsafe代码中操作共享内存造成的数据竞争问题, 消息传递造成的与

预期不符合的时序逻辑错误等. 实际上, 不仅限于形式化验证领域, 从整体上看, 现有对 Rust安全研究的工作也主

要还是以研究 Rust内存安全为主, 对 Rust并发安全的研究有所欠缺. 但在现实 Rust软件中, 并发漏洞的数量仅次

于内存漏洞 [81]. Rust在编译时防止了许多潜在的并发错误, 然而, 并发编程在涉及复杂的生命周期、互斥锁的死

锁或异步任务的协作等复杂的并发场景中仍然充满挑战, 需要开发者小心设计和实现以避免逻辑错误. 形式化的

验证方法使用数学对程序和系统进行精确的建模和严格的验证, 这对于构建高可靠性、高性能的并发系统尤为重

要. 然而, 并发技术的特性也决定了其验证是相对困难的. 由于组件间的相互影响, 一般难以对单独一个组件的正

确性进行验证, 这也导致了在规模较大的系统中, 无法使用简单的验证方法进行模块化的验证. 因此, 开发能够支
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持模块化并具有良好可扩展性的 Rust程序并发验证方法, 是一个重要课题.
对 Rust编译器的形式化验证: Rust语言因其内存安全的保证, 被认为是开发安全关键型应用的理想选择. 但

是, 目前基于 LLVM的 Rust编译器工具链并未提供足够的安全验证, 这限制了 Rust在高安全需求场景下的应用

潜力. 尽管社区内对于开发一个经过验证的 Rust编译器工具链的呼声日益高涨, 但这一目标的实现尚未取得显著

进展. 一个可能发展方向是将 Rust编译到 Vellvm[82]或 CompCert的 Clight[83]中间表示, 可以复用一部分现有的经

过验证的编译器工具链. 这种验证工作不仅能够增强 Rust编译器本身的可靠性, 也将为构建更为安全的软件生态

系统提供坚实的基础.
大模型驱动的 Rust形式化验证: 近年来, 各大语言模型 (large language model, LLM)蓬勃发展, 形式化验证领

域的许多学者也开始积极探索大语言模型的应用潜力. 这些模型在代码理解和自然语言到形式化规范语言的转换

方面展现出巨大潜力. 利用大语言模型来解释代码的功能、约束和预期行为, 有助于降低形式化专家学习 Rust语
言的成本, 并在人工指导下将这些知识转化为形式化规范. 目前, 学者们已经成功地将大语言模型应用于提高定理

证明过程的自动化水平. 例如, Song等人 [84]设计大型语言模型辅助的 Lean Copilot 框架用于证明定理过程中的自

动化, 能够实现证明步骤建议、自动完成中间证明目标、选择相关前提条件等, 实验结果表明, 这种方法在定理证

明过程中相较于传统的基于规则的自动化方法, 更有效地辅助了人工操作, 提高了自动化程度. Wu 等人 [85]和

Jiang等人 [86]也分别针对 Isabelle/HOL利用大语言模型将数学问题翻译为形式化语言实现自动化定理证明. 尽管

这些尝试取得了显著进展, 但目前大语言模型尚未能够解决复杂实际系统应用程序的形式化验证问题. 未来如果

能构建一个专门针对 Rust 程序及其验证的大规模数据库, 用于训练大语言模型, 将有望扩展其在 Rust 形式化验

证中的应用范围, 并提高验证的准确度. 目前, 将大语言模型与 Rust验证工具相结合的研究还处于初期阶段. 尽管

已有尝试, 如将 ChatGPT与 Kani[87]或 Verus[88]等验证工具结合, 辅助编写断言条件等程序属性, 但这些尝试仍然

有限. 如果能够将大语言模型更深入地集成到 Rust验证框架中, 实现轻量级的形式化验证或混合代码审查与测试,
将有望形成一个更加完整、便捷且高度自动化的 Rust形式化验证生态系统, 从而提升形式化验证的实用性和影

响力.
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