
 

干扰惰性序列的连续决策模型模糊测试
*

吴泊逾 1,    王凯锐 1,2,3,    王亚文 1,2,3,    王俊杰 1,2,3

1(中国科学院大学, 北京 100049)
2(智能博弈重点实验室 (中国科学院 软件研究所), 北京 100190)
3(中国科学院 软件研究所, 北京 100190)

通信作者: 王亚文, E-mail: yawen2018@iscas.ac.cn

摘　要: 人工智能技术的应用已经从分类、翻译、问答等相对静态的任务延伸到自动驾驶、机器人控制、博弈等

需要和环境进行一系列“交互-行动”才能完成的相对动态的任务. 执行这类任务的模型核心是连续决策算法, 由于

面临更高的环境和交互的不确定性, 而且这些任务往往是安全攸关的系统, 其测试技术面临极大的挑战. 现有的智

能算法模型测试技术主要集中在单一模型的可靠性、复杂任务多样性测试场景生成、仿真测试等方向, 对连续决

策模型的“交互-行动”决策序列没有关注, 导致无法适应, 或者成本效益低下. 提出一个干预惰性“交互-行动”决策

序列执行的模糊测试方法 IIFuzzing, 在模糊测试框架中, 通过学习“交互-行动”决策序列模式, 预测不会触发失效事

故的惰性“交互-行动”决策序列, 并中止这类序列的测试执行, 以提高测试效能. 在 4种常见的测试配置中进行实验

评估, 结果表明, 与最新的针对连续决策模型的模糊测试相比, IIFuzzing可以在相同时间内多探测 16.7%–54.5%的

失效事故, 并且事故的多样性也优于基线方法.
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Abstract:  The  application  of  artificial  intelligence  technology  has  extended  from  relatively  static  tasks  such  as  classification,  translation,
and  question  answering  to  relatively  dynamic  tasks  that  require  a  series  of  “interaction-action”  with  the  environment  to  be  completed,  like
autonomous  driving,  robotic  control,  and  games.  The  core  of  the  model  for  executing  such  tasks  is  the  sequential  decision-making  (SDM)
algorithm.  As  it  faces  higher  uncertainties  of  the  environment  and  interaction  and  these  tasks  are  often  safety-critical  systems,  the  testing
techniques  are  confronted  with  great  challenges.  The  existing  testing  technologies  for  intelligent  algorithm  models  mainly  focus  on  the
reliability  of  a  single  model,  the  generation  of  diverse  test  scenarios  for  complex  tasks,  simulation  testing,  etc.,  while  no  attention  is  paid
to  the  “interaction-action”  decision  sequence  of  the  SDM  model,  leading  to  unadaptability  or  low  cost-effectiveness.  In  this  study,  a  fuzz
testing  method  named  IIFuzzing  for  intervening  in  the  execution  of  inert  “interaction-action”  decision  sequences  is  proposed.  In  the  fuzz
testing  framework,  by  learning  the  “interaction-action”  decision  sequence  pattern,  the  inert  “interaction-action”  decision  sequences  that  will
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not  trigger  failure  accidents  are  predicted  and  the  testing  execution  of  such  sequences  is  terminated  to  improve  the  testing  efficiency.  The
experimental  evaluations  are  conducted  in  four  common  test  configurations,  and  the  results  show  that  compared  with  the  latest  fuzz  testing
for  SDM  models,  IIFuzzing  can  detect  16.7%–54.5%  more  failure  accidents  within  the  same  time,  and  the  diversity  of  accidents  is  also
better than that of the baseline approach.
Key words:  sequential decision-making (SDM) model; Markov decision process (MDP); fuzz testing

随着信息化、智能化程度的发展, 智能系统在国防建设、社会生活中扮演着愈发重要的作用, 例如无人机、

水下无人艇、无人坦克、机器人控制、自动驾驶、兵棋推演等. 随着应用场景的愈发复杂, 智能系统也由无需和

环境交互的、单功能并相对静态的智能系统演变为复杂的、需要不断和环境交互并实时决策的、相对动态的智

能系统. 其中不仅有基于独立事件的预测、分类等模型, 还有需要在有限时间内连续针对环境的反馈做出一系列

的响应, 最终完成任务目标的决策模型, 亦即连续决策 (sequential decision-making, SDM)智能模型. 由于连续决策

模型需要和环境不断交互并作出响应, 所以连续决策过程通常可以建模为马尔可夫决策过程 (Markov decision
process, MDP)[1]. 连续决策智能体 (SDM-Agent)通过感知环境得到当前时刻的状态, 根据学到的策略执行动作, 然
后得到下一时刻的状态和奖励, 如图 1所示. SDM-Agent根据策略不断与环境交互, 产生新的奖励, 再根据奖励改

进动作策略, 经过反复的迭代训练, SDM-Agent就会学到完成任务目标所需要的最优策略.
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图 1　马尔可夫决策过程模型
 

尽管这些智能决策模型已经有了很多有效的应用, 但其可靠性、鲁棒性等质量问题依然面临极大的挑战, 我
们可以看到, 当前大多数的自动驾驶依然依赖于大量的实际路测, 决策失误引发的事故频发. 据美国加利福尼亚机

动车辆管理局的统计 [2], 从 2014年 10月至 2023年 4月, 接到 581起由于自动驾驶引起的碰撞事故, 导致严重的

生命安全和财产损失.
测试一直是保障产品质量的重要手段, 但智能算法的测试由于其影响质量的因素已经不再是算法的功能, 而

是算法在模型训练时的泛在性如何去适应应用环境的不确定性, 对人工智能算法的测试非常困难. 近年一些传统

的软件测试技术如模糊测试 [3]、变异测试 [4]、蜕变测试 [5,6]等开始尝试改进以用于对人工智能算法的测试, 如图片

分类、机器翻译、回答系统等. 这些测试通常是通过对种子测试用例的变异, 产生差异化的测试用例集, 以期望触

发算法失效的场景. 对于连续决策算法, 目前常用的测试技术是在人工指导下, 通过手动定义适应度函数 (如自主

车辆与行人之间的最小距离等), 然后利用遗传算法生成连续的安全关键场景, 来测试自主智能体的决策能力, 如
AV-FUZZER[7]和MOSAT[8]等针对自动驾驶系统 (autonomous driving system, ADS)的测试. 2022年, Peng等人提

出了一个基于模糊测试的MDP测试框架MDPFuzz[9], 通过选择一组状态作为种子, 然后通过变异产生测试的初

始状态, 将每个初始状态输入 MDP 模型, 驱动 SDM-Agent 仿真执行, 直到完成一次仿真或者出现碰撞等事故.
MDPFuzz 不需要人工介入, 但存在两个问题: 1) MDPFuzz 将智能算法作为黑盒, 只关注初始状态的选择和变异,
而不考虑决策过程中和环境交互的信息和影响, 导致测试的“交互-行动”决策序列多样性不够充分; 2) 由于测试序

列多样性不够, 决策过程非常依赖历史经验而出现惰性, 导致花大量时间执行惯性模式且不能触发失效事故.
我们都知道测试的目的是发现问题, 而并非证明系统是正确的. 对于连续决策模型的测试, 由于环境和交互的

不确定性, 发现决策风险远比完成决策任务重要. 本文提出了一种面向 SDM 决策算法, 在模糊测试执行中, 通
过干预惰性测试序列, 加速模糊测试触发失效事故的效率和效果的方法 - IIFuzzing (fuzz testing with inert interven-
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tion). IIFuzzing基于通用的模糊测试范式, 首先选择和变异初始状态, 获得测试输入集合, 输入 SDM-Agent模型,
观测决策过程的状态序列, 分析和预测剩余的执行序列是否会触发失效事故, 干预并中止无失效序列的测试执行.
我们用 3类最流行并先进的模型 (强化学习、模仿学习、多智能体强化学习), 在自动驾驶、机器人控制以及合作

导航等场景进行实验, 实验结果表明 IIFuzzing在同样的测试时间内, 相比最先进的基线方法MDPFuzz可以多触

发 17.2%–51.5%的失效事故, 且事故多样性更好. 我们公开发布了 IIFuzzing的源代码, 以及在实验中使用的目标

模型和模拟环境, 以促进本研究的复现和扩展, 网站链接为 https://github.com/ARMABLE/IIFuzzing. 本文的创新贡

献主要包括:
● 提出了一种部分打破连续决策模型黑盒, 通过智能分析和预测, 干预惰性测试序列的模糊测试方法, 可以有

效提高测试的效率和测试的多样性.
● 构建了基于状态分布密度的惰性测试序列预测模型, 可以准确地预测惰性测试序列.
● 选择了 4 种模型在 3 种仿真环境进行详实的实验验证, 实验结果表明 IIFuzzing 相比现有的基线方法具有

更好的性能.
本文第 1节介绍深度学习模型测试的相关方法和研究现状. 第 2节介绍本文所需的基础知识, 包括马尔可夫

决策过程和其策略学习模型. 第 3节介绍本文构建的干扰惰性序列的连续决策模型模糊测试方法. 第 4节通过对

比实验验证了所提方法的有效性. 最后总结全文. 

1   相关工作

人工智能技术的发展日新月异, 而与之对应的测试技术却远远没有跟上, 也成为学术界和产业界当前的研究

重点, 我们从以下几个方面介绍相关技术的发展. 

1.1   面向离散决策模型的测试方法

近年来, 学术界越来越多的研究探索如何将模糊测试、变异测试、蜕变测试等传统软件测试方法应用到对智

能模型的测试中. DLFuzz[3]是一个差分模糊测试框架, 通过对测试数据施加微小扰动来变异输入, 以获取最大化的

神经元覆盖和预测差异. DeepMutation[4]从源代码和模型两个级别设计了 8个变异算子, 对深度神经网络的训练数

据、训练程序和模型文件进行变异测试. 蜕变测试在测试智能模型方面得到了大规模的应用, 如 TransRepair[10]和
CAT[11]设计了一组蜕变关系来测试机器翻译模型, QAAsker[12]和 QAQA[13]用蜕变测试改进问答系统的能力, Liu
等人基于蜕变测试理论提出了统一的模糊测试框架 QATest[14], 适用于多种形式的问答系统. 从以上工作中可以发

现, 传统软件的测试方法经过改进也可以应用于智能模型的测试, 但上述工作针对的被测模型均为离散决策模型,
在针对连续决策的智能模型进行测试时无法生效. 

1.2   面向连续决策模型的测试方法

除了上述针对离散决策模型测试的研究, 学术界针对连续决策模型的测试技术也进行了很多探索. 连续决策

模型主要应用在自动驾驶、机器人等领域. 目前较为常见的测试方法是生成任务安全攸关的场景, 包括基于知识

和基于搜索两种技术路线. 基于知识的方法是基于特定领域的知识本体或蜕变关系生成临界案例, 这些知识来源

于人类的驾驶经验, 交通事故报告以及交通法规等, 如 DeepTest[15]和 DeepRoad[6]基于天气变化不应影响自动驾驶

系统转向角度的预测等公共知识生成临界测试案例. DeepBillboard[16]通过在真实的广告牌上添加对抗性扰动来生

成临界案例, 以检查模型是否输出相同的转向角度. 而基于搜索的方法旨在找到一组测试参数, 在自动驾驶系统中

引入诸如碰撞和车道偏离等行为差异. 为了定义参数搜索空间, 大多数基于搜索的方法根据自动驾驶汽车的状态

(例如被测车辆的位置和速度, 以及道路上的其他车辆和行人等)设计驾驶模式. 搜索过程通常由人工定义的适应

度函数 (例如碰撞时间、被测车辆与行人之间的最小距离等)引导, 利用遗传算法求解这些适应度函数的最优解.
例如, AsFault[17]使用遗传算法来评估道路的长度和位置等参数, 在生成的测试场景中使被测车辆在车道保持任务

中更容易出错. FITEST[18]扩展了最近提出的多目标进化算法, 以减少计算适应度值所需的时间. 国内也有很多研

究团队提出了相关的工作, 例如 Tian等人 [8]提出的MOSAT认为 NPC (non-player character)车辆的自由组合不能
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生成有挑战的测试场景, 他们定义了 4种公共主题模式让 NPC车辆执行指定的靠近自主车辆的行为. 这些方法专

注于生成指定领域的场景, 譬如自动驾驶, 而难以迁移到其他的连续决策场景, 如机器人控制.
除了上述针对自动驾驶系统的测试方法, Pang等人 [9]提出的MDPFuzz是一个通用的针对MDP连续决策过

程的模糊测试框架, 通过变异测试序列的初始状态来生成多样的测试用例. 但MDPFuzz是一种端到端的黑盒测试

方法, 即使当前测试序列不太可能造成失效, 也必须跑完每一轮测试, 导致发现失效事故的效率较低, 而本文提出

的方法旨在解决该问题. 

1.3   面向连续决策模型的对抗攻击方法

面向连续决策模型的对抗攻击方法大致可以分为 3 类: 基于观测值的攻击、基于动作/轨迹操纵的攻击和基

于对抗智能体的攻击. 在基于观测值的攻击中, Huang等人 [19]提出的代表性方法, 在每个时间步对被测智能体的观

测值 (状态) 进行微小的扰动, 以影响智能体的决策和行为, 使其策略网络输出次优行为, 其目的是引导被测智能

体出现决策错误. 基于动作的攻击是在智能体动作上进行扰动, 通过操纵被测智能体的行动轨迹, 诱导其发生偏离

正常路径等决策错误, 在白盒和黑盒测试中都可应用, 如 Lee等人 [20]提出的针对深度强化学习智能体模型的时空

约束动作空间进行攻击. 基于对抗智能体的攻击是训练对抗策略, 如 Gleave等人 [21]训练对抗智能体用于MuJoCo
游戏的测试. 这类工作主要关注对强化学习智能体的攻击, 与本文的不同之处在于攻击所采用的大多是数字对抗

样本 (例如改变图像像素), 这种样本在现实世界中可能并不存在, 且无法揭示模型中存在的策略缺陷. 

2   基础知识
 

2.1   马尔可夫决策过程

t ∈ {0,1, . . . ,M−1}
{st}t∈{0,1,...,M−1}

马尔可夫决策过程 (MDP)是连续决策算法 (SDM)的数学模型, 通过离散时间的随机规划模拟智能体与环境

交互可实现的随机策略和可以获得的奖励回报 [1,9], 如图 1所示. MDP可以被表示为 (S, A, T, R, π)的元组, 分别表

示状态、动作、转移、奖励和策略. 更具体地说, 状态 S 是智能体从环境中观察到的状态 (也称为状态空间). 动
作 A 是智能体可以采取的一组动作 (也称为动作空间). 转移 T 是一个函数 st+1=T(st, at), 智能体在时间步 t 观察的

状态为 st, 采取动作 at 后, 转移函数 T 使环境转移到下一个状态 st+1. 奖励 R 是智能体在 t 时间采取动作后得到的

即时奖励, 定义为 rt = R(st, at), 策略 π(a|st)是在 t 时间所有可能动作的概率分布, 以指导智能体在状态 st 下采取动

作 at 以获得最大化的奖励. 正如图 1所示, 智能体按时间步与环境进行交互, 时间步  . MDP重复

这个过程直到任务成功/失败, 或达到时间步 M 的上限. 当 MDP 完成时, 总的状态序列   和累积奖励 r
反映了智能体的行为模式和能力. 

2.2   MDP 的策略学习模型

MDP的关键是获得一个最优策略 π, 基于深度学习获得最优策略是最受欢迎和有效的解决方案. 从现有文献

中可以归纳为 3种类型.
1) 强化学习 (reinforcement learning, RL)目的是让智能体学习在奖励的刺激下, 逐步形成对刺激的预期, 从而

学习得到能获得最大利益的习惯性行为, 即最优策略. 强化学习模型是解决连续决策问题最常用的模型之一, 其优

势在于不需要做数据标注, 而是关注智能体如何基于环境而行动, 以获得 MDP 最大的累积奖励. 近年来, 越来越

多的 RL算法 (例如 DQN[22], A3C[23], PPO[24]等)在一些复杂场景中表现出超越人类的潜力, 如围棋 [25], 电子游戏 [26]

和机器人控制 [27]等.
τ = (s0,a0, s1,a1, . . .)2) 模仿学习 (imitation learning, IL)[28]的目的是通过监视专家的状态/动作序列  , 直接从专家

演示中学习执行任务的策略. 强化学习的一个困难是很难设计出合适的奖励函数, 而 IL则让智能体直接模仿专家

来解决这个问题. 已有的研究也证明模仿学习在自动驾驶等领域有出色的表现 [29,30].
3) 多智能体强化学习 (multi-agent reinforcement learning, MARL)[31]用于处理涉及多个智能体之间交互的场

景, 智能体可以合作完成一个任务, 或者彼此竞争形成一个零和马尔可夫博弈. 在MARL中, 由于多个智能体采取

的动作相互影响并共同影响环境, 智能体共同进化, 所以复杂性极高. MARL 已经在视频游戏 [32]和交通控制 [33]
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等任务中得到应用. 

3   干扰惰性序列的模糊测试方法——IIFuzzing

模糊测试虽然通过种子变异力求触发更多的缺陷或者失效事故, 但由于根本上是黑盒测试, 对于连续决策算

法这类决策过程长, 环境不确定性很强的智能模型, 初始状态很难影响到后续的决策序列, 其探索失效事故的能力

是非常有限的, 实践中通常大多数的测试序列都没有触发失效事故.
为了解决连续决策智能算法在模糊测试时, 未考虑 SDM 决策过程内部的状态, 导致测试耗时且触发失效事

故效能不够的问题, 本文提出了通过干预连续决策过程, 预测并中止惰性测试序列的方法——IIFuzzing. 方法的框

架如图 2所示. IIFuzzing采用经典的模糊测试范式, 包括 4个主要组件: 1)仿真测试组件, 基于MDP构建仿真测

试环境, 并执行测试, 触发事故或执行完一次任务为一轮测试. 2)模糊测试框架, 包括初始状态生成器和反馈分析

算法, 其中初始状态生成器从种子库选择初始状态, 并进行种子变异. 反馈分析算法建立序列评价方法, 识别具有

触发失效事故潜力的状态加入种子状态库, 回馈给算法模型学习. 3)惰性序列预测模型, 基于历史数据构建惰性序

列预测模型, 预测并中止惰性序列执行. 4)干预点设置, 基于实验方法设置合理的干预点, 在控制风险的前提下尽

量减少测试资源消耗.
 
 

初始状态生成器

初始状态
State s0

初始种子
集合

多轮测试

测试环境

累计奖励 r  State{s1,s2,...st+1}

N
Y

干预点?
状态序列

惰性序列?
N

Y

状态
State

状态 State s
t+1

奖励 Reward r
t+1

一个决
策序列

新状态
种子

反馈分析

动作 Action a
t

预测情性序列

聚类状态序列

归一化状态序列

中止并进入下一轮测试

惰性序列预测模型 (InertS-Pred)

被测智能算法 (SDM-Agent)

s
t

s
t+1

状态序列{s1,s2,...,sn}

图 2　IIFuzzing方法的框架
  

3.1   仿真测试组件

连续决策智能算法的核心是将算法 (SDM-Agent)和需要交互的环境建模为MDP, 并利用强化学习、模仿学

习等算法基于任务需求学习出最优的决策策略, IIFuzzing构建待测算法和相关环境的交互仿真组件, 给定测试的

初始状态, 被测智能算法根据预定策略和逐步优化的策略执行动作, 进入下一状态并获得奖励, 驱动任务执行直到

发生失效事故 (如碰撞)、完成任务或者执行最大时间步 M. 由于不同任务的耗时不同, M 是 IIFuzzing 的超参数,
在测试实践中, 根据测试资源、环境、任务耗时等, 由测试专家根据经验确定. 

3.2   模糊测试框架

IIFuzzing基于通用的模糊测试框架, 主要包括初始状态种子选择、种子变异和反馈分析. 

3.2.1    初始状态生成器

∆s

初始状态生成器的目的是通过种子选择和变异为测试生成尽可能触发失效事故的初始状态. IIFuzzing建立和

维护一个种子语料库, 语料库的初始值通过在 MDP 的合法状态空间中随机采样初始状态获得, 也可以是历史的

种子库. 在测试过程中, 通过反馈分析, 还可以增加新的种子. 借鉴传统软件模糊测试中的“种子能量”(表征该种子

的变异次数, 能量越高表明该种子变异次数越多, 反之变异次数越少)[34]的思想, 我们利用“灵敏度”(Sensitivity)[9]基
于历史数据评估各测试序列的初始状态揭示失效事故的可能性. 具体地, 向初始状态 s0 (种子) 添加随机扰动  ,
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∆r收集MDP交互后的累积奖励  , 则“灵敏度”的计算公式为: 

Sensitivity =
|r−∆r|
∥∆s∥2

(1)

其中, r 是不添加扰动时的累积奖励. “灵敏度”越高, 表示所选种子触发失效事故的可能性越高. 每轮测试首先选择

尚未测试的“灵敏度”最高的种子, 然后根据原始数据的类型将随机噪声添加到初始状态来施加突变, 例如, 将 N(0, 1)
的高斯浮点数添加到 ADS环境中车辆的初始位置. 随机变异同时还要满足一些简单的约束, 以确保变异的初始状

态是有效的和可解的 (例如, 一开始不会发生事故). 变异后的状态作为初始状态输入待测试的算法模型. 

3.2.2    反馈分析算法

反馈分析的目的是识别可能暴露新覆盖模式 (譬如软件测试中的探索路径) 的新种子, 回馈给模糊测试以发

现更多的缺陷. 在离散的深度神经网络 (deep neural network, DNN)的模糊测试中, 通行的方法是度量给定输入在

DNN 中的神经元覆盖度. 但对于连续决策模型, 其中策略学习模型都是黑盒子, 这个方法是不适用的. IIFuzzing
考虑状态序列的差异性和累积奖励, 作为判断某序列的初始状态是否加入种子库的依据. 我们参考MDPFuzz提出

基于概率密度的状态新鲜度 (Freshness)度量算法 [9]. Freshness的工作原理是首先根据现有的状态序列估计一个

概率密度函数, 然后将新的状态序列与现有序列进行比较, 再根据概率密度函数计算新序列的密度. 如果新序列的

密度较低, 则表明它没有被现有序列覆盖. 也就是说, 低密度表示高新鲜度, 即由该变异种子派生的状态序列和之

前的状态序列越不同, 也意味着该变异种子应该加入种子库. 此外, 累积奖励越高表明模型完成任务的可能性越

高, 相反累积奖励越低则表示该序列触发失效事故的可能性较高, IIFuzzing 综合考虑两个指标将越不同 (高新鲜

度)且越容易触发失效事故 (低累积奖励)的序列的初始状态作为新种子加入种子库.
在我们的实验环境中, 仅通过上述基础的模糊测试框架生成的测试序列大都不能触发失效事故 (详情见第

4.5.4节的结果分析). 这是因为在测试过程中MDP过程是一个黑盒子, 且初始种子变异具有局限性, 导致无法大

量稳定地生成具有挑战性的测试场景. 为解决该问题, 我们提出了惰性序列预测模型. 

3.3   惰性序列预测模型

既然很多测试序列都不会触发失效事故, 那么我们是否可以打破 MDP 的黑盒子, 提前预判后续测试动作触

发失效事故的可能性, 中止那些不太可能触发失效事故的测试序列 (称为惰性序列)呢? 为此, IIFuzzing构建了一

个惰性序列预测模型 InertS-Pred. IIFuzzing设置一个干预时间点 (参见第 3.4节), 然后在该时间点, InertS-Pred分
析已产生的状态序列, 预测该序列是否为惰性序列. InertS-Pred主要包括 3部分. 

3.3.1    状态序列归一化表示

{s0, s1, . . . , st−1}

从MDP得到的状态序列是一种高维数据, 其形式为 t×s 的多变量时间序列. 由不同长度的多个时间步的状态组

成, 每个时间步的状态都是 s 维向量. 我们采用无监督和可扩展的表示学习方法 [35,36], 构建了一个可扩张卷积的深度

卷积神经网作为本方法的表示学习模型, 该模型可以将不固定长度的高维数据表示转化为固定维数的向量. 我们用数

据训练该模型, 在 t 时刻, 将该时刻前的状态序列   输入训练好的表示学习模型, 得到归一化的向量表示. 

3.3.2    基于密度聚类状态序列

显然, 任何一款有质量的软件或者算法, 其成功的概率都是远远大于失效的概率. 对基于 MDP 的连续决策算

法, 仿真测试时, 成功完成任务的轮次也是远远大于失效的轮次. 社会学上有一种普遍的观点, 认为“成功大都相似,
失败却各有理由”, 我们的基本假设是: 成功完成任务的状态序列可能呈现相似的模式且聚集在高密度区域, 触发失

效事故的序列则呈现明显不同的模式且分布在低密度的外围边界区域. 我们分析了不同测试环境下状态序列在干

预点时的密度聚类分布情况, 其结论也很好地印证了上述假设 (详情见第 4.5.4节的结果分析). 基于此, 我们使用基

于密度的状态序列聚类算法, 利用分层密度空间聚类方法 (hierarchical density-based spatial clustering of applications
with noise, HDBSCAN)[37]对上一步得到的状态序列的归一化表示进行聚类. 我们基于现有的算法包开发了该模块.

IIFuzzing的目标是尽可能早地预测出可能触发失效事故的序列. 我们首先利用历史数据 (带有是否触发事故

的标签)训练模型, 通过在不同时间步的历史状态序列数据拟合以确定每个聚类中的最小成员数和最优干预点. 关
于干预点选择的细节见第 3.4节.
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(p1, p2, . . . , pn)拟合后的模型在线工作时, 对于给定的归一化表示的状态序列, 模型将输出一个聚类向量  , 该向

量的长度等于拟合模型中聚类的数目, 向量中第 i 个数据点 pi 的值表示该状态序列属于第 i 个聚类的概率. 我们

发现可能触发失效事故的序列到任何已有聚类的概率都非常低. 

3.3.3    预测惰性序列

惊喜充分性 (surprise adequacy, SA)是一种度量 DNN测试充分性的方法 [38], 表征新输入的样本相对于训练样

本的新颖性. DeepGini[39]进一步将该指标用于选择 DNN的测试用例. 对于得到的聚类向量, 可能触发失效事故的

序列属于任何已有聚类的概率都非常低. 对于给定状态序列, 我们已经得到该序列属于某个聚类的概率向量. 参
考 DeepGini我们将状态序列惰性的计算公式定义为: 

SA =
∑c

i=1
p2

i (2)

SA 越小, 该状态序列触发失效事故的可能性越大. 实践中可以根据测试资源、风险控制水平等要素经验性确

定一个阈值, SA 高于该阈值则预测为惰性序列, IIFuzzing将中止该序列的继续执行. 

3.4   干预点设置

干预点的选择对 IIFuzzing的影响很大, 越早干预并中止惰性序列的执行, 可以节省测试资源, 在相同时间内执

行更多的测试用例; 但过早干预也提高了错误预测并中止有效测试的风险. 我们通过实验方法, 在多个间隔时间点

综合考虑惰性和非惰性序列预测的召回率 (记为 Ris, Rnis)和时间 t 来设置合适的干预点. 具体的选择方法遵循两个

准则: 1)选择惰性和非惰性序列预测的召回率的平均值 Average(Ris, Rnis)最高的时间点作为备选干预点; 2)如果平

均值最高的前两名之间的差距低于 5%, 则选择时间 t 靠前的时间点作为干预点. 更详细的介绍见第 4.5.4节. 

4   实验验证
 

4.1   实验验证目标

实验设计的目标是验证 IIFuzzing的有效性. 为此我们设计 4个评价问题 (research question, RQ).
RQ1: IIFuzzing探索连续决策模型失效事故的有效性和效率?
RQ2: IIFuzzing预测惰性和非惰性状态序列的准确性?
RQ3: IIFuzzing探测到的失效事故的多样性?
RQ4: 干预点设置的合理性? 

4.2   测试目标模型与测试环境

如图 1所示, 连续决策问题通常建模为MDP过程, 通过智能体模型和环境的交互执行完成预设任务. 为了验

证 IIFuzzing的有效性, 我们选择并设置了 4种目标模型和测试环境的组合配置, 摘要信息如表 1所示.
(1) RL+CARLA: CARLA[40]是一个流行并开源的自动驾驶仿真系统, 包括行人、路口和交通灯, 用于自动驾驶

系统在城市仿真道路的训练和验证. 我们选择了一个可在 CARLA执行的、先进的强化学习模型 [41]作为待测的目

标智能体. 该模型在 CARLA挑战赛的“仅用相机”赛道中获胜 [42].
(2) IL+CARLA: 同样在 CARLA的环境上, 我们选择了一个模仿学习模型 [30]. 该模型曾经在 CARLA自动驾

驶排行榜排第一 [43].
 
 

表 1　测试配置
 

算法模型+测试环境 领域 最大时间步M 状态维度
历史/初始数据

测试序列数 失效事故率 (‰)

RL+CARLA 自动驾驶 100 17 714 40.60
IL+CARLA 自动驾驶 200 17 516 50.40

RL+BipedalWalker 机器人控制 300 24 6 148 11.90
MARL+CoopNavi 合作导航 100 24 13 194 0.30
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以上两个模型的主要动作都是通过使用车辆摄像头收集的图像作为输入来确定转向和加速度.
(3) RL+BipedalWalker: BipedalWalker[44]是 OpenAI Gym中的一个双足机器人仿真环境, 包括草地、台阶、坑

和树桩等, 我们选择基于强化学习的 TQC模型 [44]作为目标智能体. TQC以 24维状态为输入, 根据身体角度、腿

部角度、速度和激光雷达等数据预测每条腿的速度, 引导智能体穿过草地、树枝等障碍. 该模型的实现开源在著

名的 stablebaseline3算法包内.
(4) MARL+CoopNavi: CoopNavi[45]是 OpenAI发布的一个合作导航环境, 用于多智能体合作在没有碰撞的情

况下到达一组地标, 是一个多智能体的强化学习环境. 我们使用现有工作 [45]中公开的方法构建MARL模型, 通过

观测其他智能体和地标的相对位置选择移动方向和速度. 

4.3   基线模型和评价指标
 

4.3.1    基线模型

对连续决策模型的测试是一个非常有挑战性的方向, 目前大多数方法的目标是生成安全攸关的场景, 例如

AV-FUZZER和MOSAT让自动驾驶车辆在生成的场景环境中仿真执行以触发事故, 但这些场景都是与被测系统

的领域强相关的, 即自动驾驶的场景无法迁移到机器人行走的场景. 如前所述, 连续决策问题通常可以建模为

MDP过程, MDPFuzz中提出了一个通用的模糊测试框架, 能够对不同领域的连续决策模型进行测试. 我们的工作

是基于模糊测试基础框架, 通过预测不会触发失效事故的测试序列, 提前中止惰性的测试序列, 以期在相同的时间

内, 可以执行更多的测试序列, 并触发更多且有差异性的失效事故. 基于上述考虑, 我们选择MDPFuzz作为对比基线. 

4.3.2    评价指标

首先, 我们首先定义失效事故, 亦即测试断言. 由于不同的实验系统任务目标不同, 因此任务失败 (即失效事

故) 的定义存在差异. 对于自动驾驶环境 CARLA, 失效事故定义为“自主车辆 (ego-vehicle) 与其他车辆 (NPC-
vehicle)或者障碍物发生碰撞”; 对于机器人行走 BipedalWalker, 失效事故定义为“自走智能体 (ego-walking agent)
跌倒”; 对于合作导航 CoopNavi, 失效事故定义为多智能体之间发生碰撞. 同时, 失效事故也可以根据用户关心的

不同方面或测试目标进行定义, 例如在自动驾驶系统中, 我们不仅可以将车辆碰撞定义为失效事故, 还可以将车辆

压线、闯红灯等违反交通规则的行为定义为失效事故.
评价指标包括:
(1) 为了评价 IIFuzzing的有效性和效率, 我们采用两个最常用的指标:
● #Crash: 表示在指定时间内触发的失效事故的数量.
● #Test: 表示在指定时间内执行的测试轮次.
(2) 为了评价 IIFuzzing预测惰性序列的准确度, 我们采用了分类模型中最常用的两个指标:
● Precision: 表示正确识别的阳性标签占模型预测的阳性标签的比例.
● Recall: 表示正确识别的阳性标签占样本中总阳性标签的比例. 

4.4   实验设置

IIFuzzing用 Python编写, 通过MDP框架和目标模型及环境交互. 所有被测目标模型运行在 PyTorch环境. 我
们根据各模型在测试环境中状态变化的速度, 为上述 4种测试配置分别设置合适的最大执行时间步 M. 对于输入

的初始状态, 模型在执行中如果没有触发失效事故, 且未被预测为惰性序列, 则执行 M 步后即视为完成任务, 执行

下一轮测试.
表 1给出了 4种测试配置的具体信息. 其中“历史/初始数据”栏表示该测试配置中的历史数据, 或者先随机执

行生成的初始数据. 在本实验中, 我们先让模型在配置环境中随机运行 2 h, 将产生的初始状态空间作为初始种子

状态集合. 然后在不干预的情况下运行 12 h, 获得数据作为“历史/初始数据”用来训练状态序列表示学习模型和聚

类模型, 以及确定最优干预点. 从这里我们可以看到, 在不干预的情况, MDP的模糊测试只能触发非常少的失效事故.
所有实验都是在配备 NVIDIA TITAN RTX GPU、Intel Xeon Silver CPU、64 GB RAM的服务器上进行的, 所

使用的操作系统为 Ubuntu 20.04.
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对于 RQ1的实验, IIFuzzing和基线方法 (MDPFuzz)按照相同的标准测试配置, 即每个配置执行 3次测试, 每

次 12 h[9,46], 本文将汇报 3次测试的平均结果.

对于 RQ2的实验, IIFuzzing在干预点预测到惰性序列后, 并不中止执行, 而是继续完成该轮MDP过程, 这样

我们知道被预测为惰性序列的测试, 后续是否真实触发了失效事故, 以此来评价 IIFuzzing惰性预测模型 (InertS-

Pred)的准确性.

对于 RQ3的实验, 我们首先将 12 h内所有的状态序列用表示学习模型做归一化表示 (参见第 3.3.1节), 然后

将得到的表示向量送给高斯混合模型 (Gaussian mixture model, GMM)[47]去拟合状态序列的分布, 最后, 我们可视

化 GMM的分布, 通过比较覆盖区域, 来评估 IIFuzzing和基线方法所执行的测试用例的多样性.

对于 RQ4的实验, 对每个测试配置, 以其 M/5作为间隔步长, 设置不同的干预点. 由于主要评价干预点对于惰性

预测准确性的影响, 所以和 RQ2的实验类似, 实验中在干预点只做预测, 并不中止序列执行, 然后通过实际触发的失

效事故数据计算每个干预点的双侧召回率, 按照第 3.4节的方法选择干预点, 然后分析在干预点测试状态序列的分布. 

4.5   实验结果与分析
 

4.5.1    IIFuzzing有效性和效率 (RQ1)

图 3展示了 IIFuzzing和基线方法在 4个测试配置下随时间执行测试序列和触发失效事故的趋势. 可以看出

随时间进展, 在 4个测试配置下, IIFuzzing执行测试序列的数量和触发失效事故的数量与基线方法相比明显拉开

距离, 时间越长, 优势越明显.
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图 3　IIFuzzing和基线方法执行的测试序列和触发失效事故的效率
 

表 2 给出了 3 次 12 h 执行的测试序列的总数和触发失效事故的平均值, 其中#Test 表示执行的测试序列数,

#Crash表示触发的失效事故数. 可以看出, IIFuzzing在 4个测试配置中, 可以多执行 18.1%–103.8%的测试序列,
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并多触发 16.7%–54.5%的失效事故. 在MARL+CoopNavi配置中, IIFuzzing的优势最为明显, 这是因为该测试配

置中, 失效事故序列的比例非常低, 所以 IIFuzzing中止不能触发失效事故的惰性序列, 对测试效能的提升就更加

明显. 我们同时也观察到, 在 4种测试配置中, IIFuzzing所触发的失效事故的比率并没有明显改变, 这也是一个非

常有意义的结果, 说明 IIFuzzing并非盲目追求执行更多的测试序列, 而是在遵循被测模型缺陷密度自然属性的前

提下, 尽可能多快好省地揭示那些引发失效事故的缺陷.
 
 

表 2　IIFuzzing和基线方法的测试性能
 

测试方法
RL+CARLA IL+CARLA RL+BipedalWalker MARL+CoopNavi

#Test #Crash #Test #Crash #Test #Crash #Test #Crash
MDPFuzz 1 117 35 1 023 42 4 806 60 70 664 11

IIFuzzing
1 491 45 1 208 50 6 143 70 144 016 17

(+33.5%) (+28.6%) (+18.1%) (+19.0%) (+27.8%) (+16.7%) (+103.8%) (+54.5%)
 

图 4展示了 IIFuzzing在不同测试配置下找到的独特失效事故的示例. 例如图 4(a)展示的是在自动驾驶任务

中, 目标车辆在十字路口试图左转, 但由于纵向车道先行右转的 NPC车辆阻碍了视线, 导致目标车辆未能发现紧

随其后的试图直行的 NPC车辆, 从而发生了碰撞; 图 4(b)展示的同样是在自动驾驶任务中, 目标车辆在变道超车

时, 由于相邻车道的两个 NPC车辆运行速度不稳定, 导致预留的超车空间狭小, 最终导致目标车辆与后车发生碰

撞; 图 4(c)展示的则是控制双足机器人穿越障碍到达终点的任务, 由于生成的场景包含连续的树桩以及不同大小

的坑, 复杂的场景导致目标智能体摔倒; 图 4(d) 展示的是在合作导航任务中, 3 个目标智能体试图到达目的地时,
由于 NPC 智能体的突然转向导致与其中之一发生碰撞. 上述这些测试场景由于涉及的环境因素 (障碍物、NPC
智能体)较多, 对目标智能体的挑战性更大, 但往往需要经过多次探索才有可能生成. 相较于MDPFuzz, IIFuzzing
的工作原理在于尽可能跳过惰性序列 (非失效序列), 而对非惰性序列 (失效序列)不进行操作, 从而节省测试资源

进行更广的探索. 正因如此 IIFuzzing在发现失效事故的严重程度上不存在明显差异, 而是在发现失效事故的数量

和多样性上占据明显优势.
 
 

(a) RL+CARLA (b) IL+CARLA (c) RL+BipedalWalker (d) MARL+CoopNavi
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图 4　IIFuzzing发现的失效事故示例
 

问题 1评价结论: IIFuzzing在同样的测试时间内, 可以执行更多的测试序列, 并触发更多的失效事故. 且其优

势随测试时间增加更加明显. 

4.5.2    IIFuzzing预测惰性状态序列的准确性 (RQ2)
IIFuzzing的性能关键依赖其预测惰性状态序列的准确性, 从表 1我们可以看到, 仿真测试中, 能触发失效事故

的测试序列非常稀疏, 数据极不平衡, 只考虑预测模型的单边精确率和召回率是不合适的. 同时, IIFuzzing的目标

是在尽可能不损失缺陷探测能力的前提下中止惰性序列的执行. 所以, 对于 IIFuzzing的惰性预测模型 InertS-Pred,
我们首先追求惰性序列预测的准确率, 放宽其召回率. 也就是说宁可放过惰性序列继续执行消耗资源, 也减少误报

带来的中止了有可能触发事故的测试序列执行的风险. 在非惰性序列一侧, InertS-Pred则期望尽可能高的召回率,
亦即期望非惰性序列不会被提前中止, 以免损害探测失效事故的能力. 表 3展示了 InertS-Pred@IIFuzzing的实验

结果. 我们可以看到在 4 个测试配置中, 有 2 测试配置的惰性序列预测准确率都达到了 100%, 其他也在 97% 以

上, 非惰性序列的召回率在 66.7%–100%, 特别在两个强化学习算法中, 可以达到 100%的惰性序列预测准确率和
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100%的非惰性召回率. 这意味着强化学习得到的策略可以让测试序列的密度分布更加明显, 应用本方法的效果更

好. 此外, 我们也可以观察到, 在MARL+CoopNavi, 惰性序列的召回率也到达 42.5%, 这也进一步解释了为什么在

RQ1中该测试配置的测试性能提升的最多.
  

表 3　惰性序列预测模型的性能 (%)
 

测试配置 Pis Ris Pnis Rnis

RL+CARLA 100.0 13.1 4.3 100.0
IL+CARLA 97.6 25.5 4.7 85.7

RL+BipedalWalker 100.0 2.8 1.3 100.0
MARL+CoopNavi 99.8 42.5 0.1 66.7

注: P表示准确率, R表示召回率, 下标is, nis分别表示惰性和非惰性序列
 

问题 2评价结论: IIFuzzing的惰性序列预测模型 InertS-Pred可以到达很好的惰性序列预测准确率, 同时非惰

性序列的预测召回率在 66.7%–100%, 平均可达 88%. 这意味着 IIFuzzing放行非惰性序列的风险较小, 可以准确跳

过不太可能触发失效事故的测试序列, 从而在同一测试周期中留下更多的测试资源来探索更大的测试用例空间. 

4.5.3    IIFuzzing探测到的失效事故的多样性 (RQ3)
IIFuzzing测试的目标不仅要探测尽可能多的失效事故, 还希望这些事故具有更好的差异性, 也就是能触发更

多样的事故. 我们用高斯混合模型 (GMM) 来估计触发了失效事故的所有测试状态序列的分布密度. 分布密度越

广, 说明测试序列越具有多样性. 图 5是 IIFuzzing和基线方法MDPFuzz探测的失效事故序列的 GMM分布分别

在二维平面的投影, 投影面积可视化表示分布密度, 面积越大, 表示分布密度越广, 亦表征估算对象越具有多样性.
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图 5　IIFuzzing和基线方法探测到的失效事故序列的密度分布
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在每个测试配置中, 图 5的投影图绘制尺度一致, 越趋近蓝色的区域, 表示分布密度越高, 表示这部分的样本

越趋同. 反之, 越趋近黄色的区域, 表示分布密度越低, 也表示这部分样本的差异性越大 (亦即越多样). 趋黄色的区

域越大, 表示整体样本的多样性越好. 从图 5可以看出, IIFuzzing的 GMM投影面积和黄色区域面积都大于基线方

法, 在 RL+CARLA和MARL+CoopNavi测试配置中更加明显, 说明 IIFuzzing可以探测到更多样的失效事故.
问题 3评价结论: IIFuzzing在同样的测试时间内, 可以探索更大的测试空间, 并触发更多样的失效事故. 

4.5.4    干预点设置的合理性 (RQ4)
第 3.4节我们介绍了设置干预点的方法. 由于数据非常不均衡, 我们要兼顾预测双侧的召回率, 期望在尽可能

放行非惰性序列的前提下, 减少惰性序列的放行执行, 以减少测试资源消耗. 具体地, 在每个测试配置中, 分别以其

最大时间步长 M (见表 1)的 20% (亦即 20%M)为起点, 每增加 20%为间隔, 共设 5个观测点. 图 6详细展示了不

同干预点 InertS-Pred@IIFuzzing预测双侧的召回率.
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图 6　IIFuzzing不同干预点的惰性预测召回率
 

由于 4 个测试配置的差异很大, 我们可以看到惰性序列预测性能随时间进展并没有一致性的趋势, 按照第

3.4节介绍的方法, 基于实验结果, 红圈标记的点是本方法选择的干预点, 其中 RL+BipedalWalker, 双侧召回率平均

值最高的点在 80%处为 55%), 但在 20%处双侧的平均召回率为 51.4%, 相差在 5%以内, 所以, 我们选择靠前的

时间点 20%处作为干预点, 其他 3个测试配置中, 都是选择的双侧平均最高点.
为了验证干预点的合理性, 我们分析在干预点的状态序列分布. 对所有执行到干预点的测试序列, 基于第 3.3

节介绍的聚类模型做聚类, 然后将聚类后的分布向量输入算法 t-SNE[48]做降维处理并可视化展示在二维平面, 图 7
分别展示了各测试配置中的分布情况. 其中不同的颜色表示聚类后的不同类簇, 特别地, 灰色表示离群点, 亦即认

为可能会触发失效事故的状态簇; 圆点表示最终未触发失效事故的测试序列, 即惰性序列, 三角表示最终实际触发

失效事故的测试序列, 即非惰性序列. 我们可以看到: 1)在干预点, 大多数的测试序列为惰性序列; 2)惰性状态序

列通常分布在簇中心的高密度区域, 而非惰性序列则分布在外围的低密度区域; 3) IIFuzzing识别出的离群点 (即
灰色标记)确实可以定位到分布于外围的低密度区域, 说明干预点的设置是合理的.
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图 7　在干预点的状态序列密度聚类分布
 

问题 4评价结论: 测试状态序列在干预点已经呈现比较清晰的密度分布, 惰性和非惰性序列分布于明显不同

的聚类, IIFuzzing干预点的选择方法是合理的. 
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5   方法有效性威胁分析
 

5.1   外部有效性

外部有效性威胁涉及所提出方法的通用性. IIFuzzing的外部有效性威胁主要来自预测惰性序列时要依赖从历

史数据中学习到的知识 (例如, 状态序列的表示学习, 聚类的拟合以及干预点的选择等), 这些知识与被测算法和测

试环境都是相关的. 当面对新的测试场景时, 需要依据领域相关数据对 IIFuzzing的惰性预测模型进行训练或者调

校. 我们在 3个仿真环境的 4种不同类型的模型上进行了实验评估, 所选的目标模型都是当前最先进的模型, 仿真

环境也是学术界和工业界广泛应用的环境, 每个模糊测试周期的时间跨度设置为 12 h, 这是实验评估的标准设置 [9,46].
这些测试配置下, 根据第 4.5.1节 RQ1中图 3展示的结果, 可以发现 IIFuzzing基本上在 12 h的测试全时段都有性

能优势 (#Crash), 且展现出优势不断拉大的趋势, 说明本方法的外部威胁较小, 外部有效性是可控的. 

5.2   内部有效性

内部有效性威胁主要集中在 IIFuzzing的工作机理上. 一方面, 当被测系统存在较多问题时, 测试序列的密度

分布情况可能并不满足本文假设, 从而导致现有的方法设计无法准确识别惰性序列进而造成方法失效. 但如果通

过分析能够发现该情形下惰性序列新的分布模式, 那么通过调整 IIFuzzing识别惰性序列的基本原理, 方法依然能

够应用. 另一方面, 由于在推断一个测试用例是否应该继续执行或跳过时, IIFuzzing会引入额外的开销, 如果单个

测试序列的执行时间比引入的开销还要短, IIFuzzing减少测试资源消耗的假设将受到质疑. 据我们的观察和实验,
在连续决策场景中MDP的执行通常是耗时的, 以MARL+CoopNavi为例, 这是本实验中 12 h内执行的测试轮次

最多的配置, 也意味每一轮测试的时间最短, 该配置每轮测试的时间平均 611 ms, 而 IIFuzzing惰性序列在线预测

的开销仅在毫秒级别, 这说明 IIFuzzing工作机理是有效的. 此外, 我们用MDPFuzz方法提供的源代码来实现基线

模型, 以确保实验结果的正确性和公平性. 另一个限制是 IIFuzzing通过变异初始状态来生成多样的测试用例, 无
法在中间状态诱导场景中的元素以生成临界案例或意外情况. 通过变异任意中间状态来生成逼真而具有挑战性的

场景需要进一步探索. 

5.3   结论有效性

结论有效性的威胁在于评估指标. 我们使用易于理解的指标“#Crash”和“#Test”. 为了回答 RQ2, 我们还使用准

确度和召回率来评估识别 (非)惰性状态序列的性能, 并分别呈现两个标签的双侧预测结果. 

6   总　结

连续决策模型由于需要不断地和环境进行“交互-行动”的连续决策, 环境和交互的不确定性使得经典测试方

法追求的测试覆盖和缺陷探测效率面临极大的挑战. 模糊测试技术的基本原理是通过向目标系统提供非预期的输

入并监控执行结果, 以发现目标系统的缺陷. 但针对连续决策模型, 要执行的是“状态-行动”决策序列, 初始状态很

难影响到后续的决策序列. 模糊测试如只对初始状态 (测试输入) 做变异, 是很难触发决策缺陷的, 这也是模糊测

试对连续决策模型效能不高的原因. 本文提出的 IIFuzzing, 基于表示学习和密度聚类可以准确预测模糊测试中不

会触发失效事故的惰性序列, 并进行自动干预, 从而扩大了资源限制条件下的测试探索空间, 并加速了失效事故的

探测效率.
下一步的工作可以基于对决策序列模式的深度学习, 尝试合理干预决策序列的中间状态, 使其导向可能的事

故, 以期更主动和更充分地揭示模型的决策缺陷.
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