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摘　要: 针对联盟链系统中恶意攻击者利用智能合约中的安全漏洞带来的行为不可信问题, 提出一种面向联盟链

的智能合约行为可信验证机制对合约行为完整性进行可信验证. 首先以系统调用作为最小行为单元, 以基于系统

调用的行为序列描述历史行为状态, 然后在确保合约代码发布和执行环境可信的前提下, 在合约运行时根据预期

行为规则进行可信验证, 最后对该机制进行了理论分析, 并在 Hyperledger Fabric环境下进行实验评估. 结果表明,
该方法能够有效实现对智能合约行为的可信验证, 能够保障智能合约生命周期内的行为可信.
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Abstract:  To  address  the  issue  of  untrustworthy  behaviors  resulting  from  malicious  attackers  exploiting  security  vulnerabilities  within
smart  contracts  in  the  consortium  blockchain  system,  this  study  introduces  a  trusted  verification  mechanism  of  smart  contract  behavior  for
consortium  blockchain  to  conduct  trusted  verification  for  contract  behavior  integrity.  Firstly,  the  proposed  approach  takes  the  system  call  as
the  smallest  behavior  unit  and  describes  the  historical  behavioral  state  with  the  behavior  sequence  based  on  system  calls.  Subsequently,  on
the  premise  of  ensuring  the  trustworthiness  of  contract  code  release  and  the  execution  environment,  it  performs  trusted  verification
according  to  predefined  behavioral  rules  during  contract  execution.  Finally,  a  theoretical  analysis  of  this  mechanism  is  carried  out,  and  an
experimental  evaluation  is  conducted  in  the  Hyperledger  Fabric  environment.  Results  demonstrate  that  the  proposed  method  can  effectively
achieve the trusted verification of smart contract behavior and ensure the credibility of behavior within the life cycle of smart contracts.
Key words:  consortium blockchain; smart contract; trusted verification; active measurement

区块链是一种去中心化的分布式数字账本, 具有不可篡改、透明、可追溯的特性 [1]. 智能合约作为部署在区

块链上能够根据条件自动执行的计算机代码 [2], 扩展了区块链的功能. 特别是在联盟链领域, 智能合约可以支持金

融、股票、电网、医疗等多种业务场景 [3−6]. 联盟链是介于公有链和私有链之间的一种折中方案, 具有弱中心化、
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交易效率高、访问控制等特点 [7]. 相比公有链, 联盟链更适用于重要信息系统, 具有更加广泛的应用场景.

近年来, 智能合约一直受到安全事件的困扰. 智能合约本质上是一种计算机代码, 不可避免存在代码漏洞, 这

也是目前针对合约进行攻击的常用手段. 例如, 2016 年的 DAO 事件导致价值约 6 000 万美元的以太币损失 [8].

2018年, 攻击者针对 Spankchain智能合约发起重入攻击, 并盗走 165个 ETH[9] . 2022年, 将近 8 000万美元的被盗

资产令 Fei Protocol成为有史以来规模最大的重入攻击受害者 [10] . 这些事件都暴露了智能合约存在着严重的安全

漏洞, 威胁着区块链系统的稳定性. 因此, 对于具有严格安全需求的联盟链应用场景, 例如情报机构、金融机构等,

不能简单地要求没有漏洞的合约, 而是应要求合约的行为符合预期.

对于智能合约来说, 其行为主要体现在对账本的读写操作上. 本文采用主动免疫可信计算的概念, 在计算运算

的同时进行安全防护, 使计算结果符合预期 [11], 因此, 智能合约行为可信是指合约在执行过程中没有发生任何违

反安全策略、未经授权或恶意的操作, 能够达到预期的效果. 智能合约行为不同于一般的软件行为, 智能合约行为

是不可逆的, 一旦合约被部署到区块链上, 就无法修改或删除. 智能合约行为是公开透明的, 任何人都可以查看合

约的源代码. 智能合约行为是受限制的, 合约不能直接访问外部数据或服务, 只能通过预定义的接口与外部环境交

互. 在联盟链中, 智能合约行为可信面临以下几种威胁: (1) 合约漏洞威胁: 合约代码中存在逻辑错误或安全漏洞,

导致合约被攻击者利用; (2)合约篡改威胁: 合约存储在区块链, 运行在本地沙箱环境中, 从区块链到沙箱的过程发

生合约的篡改, 使得合约的执行结果发生错误. 例如在金融投资场景中 [12], 攻击者利用合约中的回退函数漏洞抛

出异常, 导致资金以不符合系统预期的方式发生逆转, 金融机构不得不支付大量赎金以请求攻击者撤销抛出操作.

因此, 保证联盟链系统中智能合约的行为可信至关重要.
然而, 现有的智能合约漏洞检测技术并不完全适用于具有较高安全需求的联盟链应用场景. 一方面, 大部分研

究方案 [13,14]都是对合约代码漏洞进行检测, 主要针对智能合约安全性进行研究, 而对智能合约可信性的研究较少.

另一方面, 目前智能合约可信性研究方案主要集中在利用可信执行环境保障合约数据的隐私, 并未考虑合约行为

可信. 此外, 目前的研究方案仅在合约部署前发现漏洞, 并未考虑合约运行时的安全问题.
可信计算为智能合约可信研究提供了新思路, 安全可信是国家网络安全法律、战略和等级保护制度的要求.

等保 2.0[15]中明确指出针对重要信息系统及应用进行动态可信验证的要求, 强化了网络安全等级保护一级到四级

的可信要求, 以确保重要信息系统的安全. 因此, 基于区块链技术构建的重要信息系统也需要满足区块链应用程序

动态可信验证的要求, 而智能合约作为扩展区块链功能的主要技术, 智能合约行为的不可信必将导致区块链系统

的不可信, 对智能合约行为进行可信验证更是重中之重.

针对上述问题和挑战, 本文基于可信计算技术提出一种面向联盟链的智能合约行为可信验证机制, 在合约所

有执行环节进行动态可信验证. 基于控制流图提取合约预期行为规则, 作为行为可信验证的依据. 在合约执行过程

中对行为进行主动控制, 基于预期行为规则对其进行动态可信验证, 保障智能合约的可信运行. 此外, 本文分析了

合约行为的控制流, 选择 Hyperledger Fabric环境下具有代表性的合约验证了该机制的可行性. 实验结果表明, 本

文提出的智能合约行为可信验证机制能够在区块链系统中建立起主动免疫机制, 确保合约的行为按照预期执行.
本文的主要贡献如下.
(1) 从行为角度分析智能合约, 提出智能合约行为可信的定义, 以系统调用作为最小行为单元, 用基于系统调

用的行为序列描述合约行为.

(2) 提出基于主动免疫可信计算的智能合约行为可信验证机制, 实时监控合约运行时的系统调用和状态变化,

根据预期行为规则进行动态可信判定, 实现对合约运行时的可信度量与主动防护, 提升智能合约的可信性.
(3) 在 Hyperledger Fabric环境下进行实验验证, 实验结果表明, 我们提出的智能合约行为可信验证机制能够

有效实现对合约行为的验证, 确保智能合约行为是符合预期的.
本文第 1节介绍并总结相关工作. 第 2节介绍背景和基础知识. 第 3节介绍我们提出的智能合约行为可信验

证机制的设计与实现细节. 第 4节分析该机制的安全性. 第 5节通过实验评估该机制的效果. 第 6节总结全文并展

望未来工作. 
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1   相关工作

目前针对智能合约行为的研究包括代码检测、机器学习、可信计算技术等. 代码检测主要包括符号执行、形

式化验证、模糊测试等. Zheng等人 [16]提出了一个用于智能合约并行分叉符号执行的通用框架 Park, 其主要思想

是在符号执行过程中使用多个进程, 利用多个 CPU核心来提高效率. Hu等人 [17]提出智能合约工程的概念, 通过一

致性测试方法用形式化语言描述行为测试集, 观察测试用例, 并记录被测试合约的行为响应. Kalra 等人 [18]提出

ZEUS 框架, 以结合抽象解释和符号模型检验的方法对智能合约进行自动的形式化验证, 可准确地根据字节码的

执行语义推理出合约行为. Lv等人 [19]提出了一种针对联盟链的静态分析方法, 该方法主要包括 3个模块: 合约静

态分析、检测执行和生成可视化报告, 该方法基于抽象语法树、函数依赖等方法提取合约已知风险的静态结构特

征形成特征库, 检测执行模块将静态分析得到的合约静态结构特征与特征库进行匹配来确定潜在风险的类型和位

置, 最后生成可视化报告. Ding 等人 [20]提出了一种基于模糊技术的 Hyperledger Fabric 智能合约检测方法

HFContractFuzzer, 该方法使用MockStub类在本地实现对智能合约接口的调用, 将智能合约的单元测试用例作为

初始数据库, 然后再大量随机数据输入到智能合约中, 其结果与数据库数据进行比较以检测智能合约中的逻辑漏

洞. 代码检测虽然可以有效地避免合约漏洞所带来的风险, 但是代码检测仅能够在合约部署前对合约进行验证, 未
考虑合约运行时的状态.

Hu等人 [21]提出了一个基于机器学习中 LSTM模型的智能合约漏洞检测方案, 该方案从合约交易行为中提取

出行为模式, 并对每个类别的行为进行特征提取和异常检测. Liu等人 [22]提出了一种结合图神经网络和专家知识

的时间消息传播网络. 从归一化图中提取图特征, 并将图特征与设计的专家模式相结合以产生最终的检测系统, 能
够提高对智能合约漏洞检测的准确性. 这些方法可以有效地识别已知类型的漏洞, 例如整数溢出、重入攻击、异

常处理等, 从而提高智能合约的安全性, 但无法检测到合约是否被篡改, 无法满足联盟链应用的需要.
一些研究方案使用可信计算技术来确保合约运行的可信. Chen等人 [23]提出 TeeSwap将智能合约状态加载到

可信执行环境 TEE (trusted execution environment) 中来保证智能合约运行过程中的隐私性. Cheng 等人 [24]提出

Ekiden 系统通过将智能合约状态加载到 TEE 中, 从而保证交易执行前的数据完整性. Yan 等人 [25]提出一种通过

TEE 支持链上机密性的系统设计方案 CONFIDE 保证数据的机密性和完整性. Brandenburger 等人 [26]提出基于

SGX (software guard extensions)的智能合约执行架构和原型, 该架构可以适应 Hyperledger Fabric模式, 并将每个

应用封装在安全隔离环境中. Keleket 等人 [27]提出一种基于 SGX 的轻量 Fabric 链码可信执行环境构建方法

E-Fabric架构, E-Fabric在 Enclave中执行链码并安全地操作用户数据, 以保证链码运行时的隐私安全. 这些方法

利用硬件或软件提供的安全隔离机制, 来防止智能合约的数据或代码被篡改或泄露, 从而提高智能合约的保密性

和完整性. 这些工作侧重于通过可信硬件为智能合约创建隔离的执行环境, 并未对合约行为的可信进行关注, 仅提

升合约的安全性而忽略可信性是局限的, 也并不满足联盟链中高安全需求应用场景的需要.
对于合约行为分析, 不仅需要关注合约代码发布的完整性, 还要能够覆盖合约的运行时状态和行为, 动态度量

为智能合约的行为可信提供了一种新的思路.
在行为动态度量方面, 已有研究的主要技术包括系统调用短序列模型、静态分析与动态分析. 研究表明 [28],

程序在正常运行时所产生的系统调用与程序运行异常时产生的系统调用在时序上有明显的差异, 因此系统调用非

常适合描述程序行为. Forrest等人 [29]将 UNIX系统中进程的正常行为定义为进程所产生系统调用的短序列. 静态

分析是一种通过反编译对二进制源码进行语法分析从而提取函数调用或系统调用序列, 根据调用关系构造控制流

图并以此构建检测模型的方式. Onwuzurike等人 [30]对应用程序源代码进行静态分析获取 API调用序列作为预期

行为序列, 并通过实际行为与预期行为匹配评估行为可信性. 动态分析是在沙箱等环境中执行程序, 监控运行时的

行为, 依据历史执行结果等信息对软件预期系统调用序列进行学习, 从而构建正常行为模型. Mishra等人 [31]提出

一种动态分析方法 VMAnalyzer提取所有系统调用的有序序列来检测恶意系统调用序列的行为.
基于行为的动态度量符合国内外主流可信计算组织可信定义的本质, 能够有效反映系统运行过程的可信, 因

此通过动态度量研究智能合约的行为可信是一种可行的方式. 
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2   基础知识
 

2.1   区块链及智能合约

区块链是去中心化的数字交易账本, 由区块链网络中的节点在共识协议的约束下共同维护. 共识协议能够保

证区块链网络中诚实节点在恶意节点干扰下也能达成共识, 共识的过程是各节点验证及更新账本的过程, 共识的

结果是系统对外提供一份统一的账本. 区块链中的交易被保存在一个不断增长的有序“块”列表中, 每个块还包括

状态元数据、创建时间戳、事务的Merkle哈希值、链中前一个块的哈希值以及智能合约代码和数据 [32], 区块链

账本数据结构如图 1所示, 一旦交易发布, 便不可篡改.
 
 

区块 … … 区块
区块头 区块头 区块头

父区块哈希值 父区块哈希值 父区块哈希值

时间戳 时间戳 时间戳

Merkle 根 Merkle 根

哈希_12 哈希_34

哈希_3 哈希_4

交易号 签名

Merkle 根

图 1　区块链账本数据结构
 

区块链系统根据其开放程度和参与主体的不同, 可分为公有链、联盟链及私有链这 3种形态. 其中, 公有链对

所有人开放, 允许任何人加入网络并参与区块验证过程, 以达成共识. 私有链完全由某个组织控制, 该组织拥有绝

对的权威, 节点完全受组织监管, 监管组织可以快速发现节点篡改数据等错误源. 联盟链是指由多个机构管理的区

块链, 只有一组有限的已批准的参与者才有权验证交易, 这种受限制的模型提供了更好的隐私性、可扩展性和细

粒度访问控制. 因此, 大多数金融、医疗机构等都遵循这种模式, 目前流行的联盟链区块链平台有 Hyperledger
Fabric, Quorum, Cordite等. 

2.1.1    智能合约生命周期

1994年, Szabo[33]将智能合约定义为执行合同条款的计算机化交易协议. 随着区块链技术的发展, 智能合约被

应用在区块链中. 智能合约是具有相关方之间协议条款的自动执行合同, 合约以程序代码的形式编写并存储在区

块链上, 经过区块链的共识机制正确执行, 并由节点验证后, 记录在区块链中. Hyperledger Fabric[34]作为联盟链的

代表, 其智能合约又称为链码 (chaincode), 可由 JavaScript或 Go语言编写, 其智能合约的生命周期主要包括合约

的创建、发布和调用.
(1) 合约的创建是指由一个区块链系统中的节点在本地的智能合约编辑器中编写源代码, 创建一个智能合约

创建交易并发送到区块链系统中的其他节点进行交易验证.
(2) 合约的发布是指由一个区块链系统中的共识节点收集到节点发送的智能合约创建交易后, 验证交易并在

区块链上部署该智能合约.
(3) 合约的调用是指一个节点发起智能合约调用交易来调用智能合约, 共识节点在收集到智能合约调用交易

后, 验证该交易; 从区块链账本中获取合约源代码, 在本地合约执行环境 (包括虚拟机、Docker容器等)中运行智

能合约, 得到的结果将写入到智能合约调用交易中; 该交易最终会与其他交易打包进一个区块中, 若区块被区块链

网络接受则智能合约的调用生效. 

2.1.2    智能合约不可信行为

智能合约不可信行为是指合约在运行过程中产生的与预期不符的行为, 理论上合约的程序逻辑设计是正确

的, 能够实现智能合约的功能. 然而合约编码过程中程序逻辑控制可能导致合约缺陷, 攻击者可能通过特定的输入
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实现恶意的程序执行, 导致智能合约执行出现问题. 目前的研究方案缺乏对智能合约可信性的分析, 本文从访问控

制、代码漏洞和资源完整性这 3个方面对智能合约不可信行为进行分析.
(1) 访问控制: 合约缺乏权限验证可导致受保护的数据或功能被恶意调用. 例如没有背书权限的节点对交易进

行恶意背书使得系统中的数据变得不一致, 未经授权的节点试图绕过访问控制策略非法访问区块链资源.
(2) 代码漏洞: 恶意攻击者利用代码中的漏洞发起攻击. 当合约调用另一个合约时, 如果合约的调用被攻击者

窃取, 则该合约将被迫执行其他恶意代码, 包括对自身的回调, 导致相同的合约代码会像递归函数调用一样被重复

执行. 因此带有恶意调用函数的合约, 可能会对受害合约发起递归调用, 绕过检查以重复获得收益.
(3) 资源完整性: 攻击者破坏智能合约运行过程中的资源完整性. 合约运行过程首先要保障合约代码的完整

性. 合约存储在区块链上, 虽然合约上链后是无法删除或修改的, 但合约从链上拿到本地的过程是有可能被篡改

的. 智能合约一般运行在隔离的沙箱中, 一旦在运行环境中存在自身安全缺陷或控制机制不完善等问题, 攻击者可

通过部署恶意合约代码, 扰乱合约业务逻辑. 因此需要考虑合约运行环境的完整性. 此外, 智能合约可能会调用区

块链内部和外部数据资源, 例如区块链文件、外部库的调用等. 因此需要保证其完整性. 如果向节点返回不可信的

外部资源, 则可能会对区块链系统造成威胁. 

2.2   可信计算
 

2.2.1    可信定义

可信计算是一种以密码学为基础, 以可信芯片为信任源头的增强计算机系统可信性的综合性信息安全技术 [35].
通过在计算系统平台中构建一个作为信任起点的信任根, 并通过信任链将信任关系从底层硬件平台逐步扩展至上

层应用, 从而确保计算资源的完整性和行为的预期性. 目前, 关于可信尚未形成统一定义, 不同组织解释方式有所

不同, 其中较具代表性的为以下几种.
(1) 可信计算组织 TCG (trusted computing group)定义可信为: 如果实体的行为总是以预期的方式, 实现预期

的目标, 则该实体可信 [36].
(2) 沈昌祥院士 [11]结合人类免疫系统的理念提出了主动免疫可信计算: 在计算、运算的同时进行安全防护, 以

密码为基因实施身份识别、状态度量、保密存储等功能, 及时识别“自己”和“非己”成分, 从而破坏并排斥进入机

体的有害物质, 相当于为网络信息系统培育了免疫能力, 使过程和操作行为在任意条件下的计算结果总是符合预

期, 开启了我国可信 3.0防御与运算并行的网络安全主动防御时代. 

2.2.2    行为动态度量

可信度量是一种通过基准值验证数据完整性或评估实体行为和预期描述的信任量化方法 [37], 主要包括静态

度量和动态度量. 其中静态度量主要对数据完整性加载时进行可信校验, 而动态度量更侧重程序运行过程是否符

合预期. 由于程序运行过程中的复杂性, 静态度量已不能满足系统运行时的安全需求, 不符合行为符合预期的可信

本质. 动态度量是一种对信任持续、动态的量化手段, 动态度量技术涉及的 4个要素分别是主体、客体、操作和

环境. 动态度量在系统运行过程中, 通过对系统相关组件或数据的完整性、实体行为等多类对象进行持续的综合

可信评估. 行为动态度量通过行为特征提取构建预期行为集, 通过行为监控获取实际行为集, 通过比较实际行为集

与预期行为集的一致性对行为进行可信评估. 

3   智能合约行为可信验证机制
 

3.1   智能合约行为基本定义

本文提出一种针对合约行为的可信验证机制来保障合约行为符合预期, 参考软件行为学中的行为定义 [38], 研
究如何构建合约的实时度量和防护方法. 智能合约行为基本定义, 包含以下元素.

S = (s0, s1, ..., sn) s0(1) 区块链系统状态集  , 区块链原始状态为  ;
A a(2) 单个行为单元集  , 行为单元   是构成某个行为的原子操作即系统调用;

B α a(3) 单个合约的行为集  , 其中行为   由所有行为单元   连接而成;
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P(X) α(4) 预期行为规则集  , 预期行为规则集规定了合约行为符合预期时的规则, 其中 X是行为   所需满足的

安全条件.
定义 1. 合约行为定义为主体使用函数对客体进行操作, 如公式 (1). 

A = {action = (s) applies ( f ) to (obj) in (env)|s ∈ subjects, f : f unctions, obj : objects, env : environment} (1)

subjects functions objects environment其中,   为主体集,   为函数集,   为客体集,   为环境状态. 其中主体主要指合约, 函
数集主要指合约内置的函数操作 (初始化, 调用, 删除等), 客体集主要指区块链账本或外部库等, 环境主要包括沙

箱等, 合约行为定义为合约通过内置的函数对区块链账本进行读或写操作. 合约行为的表现形式定义为系统调用

序列. 因此, 对于每个行为单元来说, 主体是系统调用, 客体是文件, 操作是系统调用对文件进行读写等, 环境指内

存环境等.
定义 2. 合约行为序列定义为合约在某一行为发生过程中所触发的系统调用序列, 如公式 (2). 

α = a1,a2, ...,an a ∈ system call (2)

α a1,a2, ...,an其中,   代表智能合约的一个行为,   表示这一行为执行过程中所触发的系统调用组成的序列. 合约的功

能是通过有序的代码段来实现的, 若代码执行的顺序不正确, 该功能就会出错. 因此合约的某一特定功能, 其行为

序列是固定的. 系统调用在检测行为是否符合预期方面具有较好的特性, 只需要通过系统调用序列与预期的差异

来判定一个合约是否可信. 系统调用是智能合约向区块链系统发出的访问资源的请求, 例如发送交易、读写数据、

获取时间戳等, 是合约行为的最小粒度, 它可以提供最细致和完整的行为信息, 因此可以通过比较系统调用序列与

预期的差异来判定合约行为的可信. 智能合约代码一般体量较小, 适合通过系统调用描述合约行为过程, 因此, 本
文以系统调用作为合约的最小行为单元, 以系统调用序列构建合约行为.

定义 3. 行为可信的定义为行为符合预期, 如公式 (3). 

∀i ∈ (1 ∼ n) ,∀a ∈ α. Actual (s0,α,ai) = Expected (s0,α, (P (ai) ,ai)) (3)

Actual (s0,α,ai) α Expected (s0,α, (P (ai) ,ai))

α α

P(X)

其中,   表示行为   的实际执行结果,   表示在满足预期行为规则的条件下,
行为   的预期执行结果. 如果等式成立, 则表示对于行为   中的任意系统调用均满足预期行为规则, 即合约行为符

合预期, 因而是可信的. 合约的行为是否可信是由作为其行为单元的系统调用针对预期行为规则   的满足性决

定的. 合约行为可信不仅讨论每一个行为单元的条件满足性, 还要考虑其执行顺序, 以及合约自身完整性、执行环

境等是否满足条件. 

3.2   整体架构

智能合约行为可信验证机制的整体架构, 如图 2所示. 主要包括预处理和主动监控机制两部分, 其中预处理包

括控制流图生成、行为特征提取两个模块, 主动监控机制包括合约行为控制、合约行为度量、合约行为判定这 3
个模块.

本文的可信验证机制建立在合约的初始状态可信的安全假设之上.
(1) 控制流图生成模块构建合约的控制流图, 并将其发送给行为特征提取模块.
(2) 行为特征提取模块以控制流图为输入, 输出合约的预期行为规则及基准值并发送到主动监控机制.
(3) 合约行为控制模块拦截合约运行时的系统调用实现对合约的运行时监控, 并根据判定结果实施控制.
(4) 合约行为度量模块依据度量策略对控制机制返回的行为信息度量, 并将度量结果发送到判定模块.
(5) 合约行为判定模块根据可信基准库和度量结果对合约行为进行综合判定.
可信策略管理中心: 对区块链策略制定、下发、维护存储等集中管理的平台, 区块链策略包括但不仅限于节

点访问控制、身份验证等.
行为基准库: 主要提供可信基准值数据, 包括但不仅限于智能合约源码、合约控制流图、预期行为规则等基

准值数据. 本文行为基准库的获取在确保可信的共识节点上进行合约运行过程监测, 并对合约运行过程加载的静

态数据进行完整性度量, 度量完成后将度量值存储到行为基准库中.
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图 2　智能合约行为可信验证机制整体架构
  

3.3   方案实现
 

3.3.1    控制流图生成

控制流图生成模块是为了将合约源代码抽象为一种更易于分析和验证的形式, 以便后续模块可以更准确地获

取合约的预期行为序列及其规则. 控制流图生成模块的输入是合约源代码, 它描述了合约的逻辑和属性, 输出是合

约的控制流图, 它描述了合约的执行过程和状态转换.
控制流图 CFG (control flow graph)使用图形符号来表示源代码, 反映了源代码的结构和功能性质. 控制流图

是一个有向图, 包含许多源代码的执行路径. 控制流图包含作为节点的所有基本块, 以及一些表示跳跃的边, 其中

基本块是源代码中的会触发系统调用的语句, 跳跃的边表示语句之间的关系. 然而, 有些边在静态分析阶段无法确

定, 需要在动态执行过程中构建 [39]. 静态分析利用程序源代码或字节码对代码进行分析而不执行代码, 它通过对

代码的语法和结构进行分析, 以推断可能的程序行为. 然而, 静态分析无法获取程序的完整运行时信息, 程序在运

行时可能会受到用户输入、外部环境等因素的影响, 这些因素无法在静态分析中完全考虑到. 因此, 静态分析无法

确定所有的边, 动态执行过程中边的构建至关重要.
控制流图生成模块首先通过静态分析划分合约功能, 确定各功能对应代码块. 以系统调用为节点, 并将节点之

间的关系抽象为边. 根据合约内部调用关系和控制结构生成控制流图, 监控合约运行时的系统关键调用序列以及

参数信息, 对合约功能模块进行多次触发, 对静态分析得到的控制流图进行优化, 最后将控制流图发送给行为特征

提取模块.
构造合约控制流图主要分为以下步骤.
(1) 扫描合约的源程序, 按照合约的功能需求划分合约功能, 将合约分为初始化函数、调用函数等;
(2) 以合约功能中能够触发系统调用的语句为边界, 划分基本块;
(3) 根据基本块转移关系构造控制流图, 获取合约运行时的系统调用, 补全不确定的控制转移关系, 构建完整

的控制流图;
(4) 替换基本块为系统调用, 构建系统调用控制流图.
合约的控制流图可以形式化地描述如下.

CFG =<V,E>    
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V vi v   =(  |每个节点   与一个系统调用一一对应)

E vi,v j   =(<  >|表示系统调用 i到系统调用 j之间存在控制权转移)
合约的控制流图构造过程如图 3所示.

 
 

函数入口 基本块1

基本块2

基本块3

函数选择器

函数A 函数B

函数C

(a) 基本功能划分 (b) 功能基本块划分 (c) 系统调用转换

基本块4

基本块5

基本块6

基本块7

V1
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V3 V4

V5

V6

V7

图 3　智能合约控制流图构造过程
  

3.3.2    行为特征提取

行为特征提取模块的输入是控制流图, 它描述了合约的执行过程和状态转换. 行为特征提取模块的输出是预

期行为规则集, 它描述了合约的预期行为和安全策略.
预期行为规则可以用四元组表示 Rules=(F, S, KP, SP), 分别表示以下内容.
(1) 合约的功能模块 (function, F), 即合约可以实现的不同功能.
(2) 合约的预期行为序列 (sequence, S), 即合约在执行每个功能模块时所触发的系统调用及其序列.
(3) 合约的关键参数集 (key parameter, KP), 即合约在执行时触发的每个系统调用的关键参数.
(4) 合约的安全策略 (security policy, SP), 即合约在执行每个系统调用时所需满足的安全条件或约束.
行为特征提取模块的过程如下.
(1) 根据控制流图中的分支结构, 划分合约的不同功能模块, 例如一个众筹合约可能有创建合约、设置目标、

设置截止日期、贡献资金、提现资金、退款资金等功能模块.
(2) 对于每个功能模块, 遍历其控制流图中的所有节点, 将按照时间顺序执行的系统调用串联起来作为该功能

模块的预期行为序列, 例如创建合约功能模块的预期行为序列可以是: open, write, close等.
(3) 利用 strace命令收集合约进程运行过程中正常的系统调用行为, 记录分析各系统调用的参数值范围, 提取

关键系统调用参数. 当采用系统调用来表现软件行为时, 需要对各个系统调用进行识别. Linux系统内存在 393个
系统调用 [40], 主要有文件类、进程类、网络类、内核类等. 合约主要对读写等文件类系统调用影响较大, 为了提

高效率, 本文只关注文件操作类.
(4) 对于每个合约功能, 分析其可能的安全策略, 例如系统调用访问控制, 节点身份验证, 背书策略验证等.
(5) 各功能模块的预期行为序列、关键参数以及合约安全策略构成合约的预期行为规则集, 并存入可信行为

基准库, 一个合约功能绑定一个预期行为规则.
行为特征提取模块从控制流图中提取合约的预期行为规则, 并将其基准值发送到行为基准库以便后续模块可
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以判定合约的实时行为是否符合预期. 通过预设的合约预期行为规则, 可以度量合约的任何实时行为, 只要出现合

约行为偏离了预期, 都可以被本文方法检测到. 

3.3.3    合约行为控制

控制机制是主动监控机制发挥作用的入口, 控制过程拦截智能合约系统调用行为, 获取行为相关的主体、客

体、操作、环境等信息, 依据控制策略将信息发送给度量机制进行度量, 并接受判定机制的判定结果, 进行相关的

控制. 本文通过 Hook监控技术在内核层通过 Linux安全模块 LSM (Linux security module)[41] 拦截对系统调用接口

的调用, 通过重写钩子函数的方式来对合约运行过程的重点系统调用做主动控制, 将监控点设置到对每一个关键

系统调用中. 该方法可以实时监控所有的系统调用, 保证对于合约实际行为监控的完备性.
首先, 共识节点从合约创建交易中获取智能合约源代码, 从合约调用交易中获取合约输入, 在合约执行过程中

获取系统调用相关的参数、时间、次数等信息. 其次, 将收集好的相关信息发送给合约行为度量模块, 度量模块将

度量结果发送给合约行为判定模块, 控制机制接收合约行为判定模块返回的行为可信判定结果, 并依据判定结果

和区块链系统策略实施控制措施. 

3.3.4    合约行为控制

度量机制依据度量策略对控制机制传递的合约执行过程中拦截的系统调用的主体、客体、操作、环境等信

息按照度量策略进行度量, 并将度量结果发送至判定机制. 本文的度量方法主要采用国密算法 SM3, 度量对象主

要包括智能合约行为过程中触发的系统调用以及相关的主体、客体等. 

3.3.5    合约行为判定

合约行为判定模块获取合约行为的度量结果, 结合预期行为规则和区块链系统安全策略判定合约行为是否可

信, 行为可信的前提有: 节点具有创建、发布、调用、删除合约的权限, 合约及其执行环境可信.
共识节点收集到合约交易, 从预期行为规则中获取合约策略, 判定节点是否有对合约操作的权限. 若没有则抛

弃交易, 在执行合约之前对合约运行环境以及合约基准值进行可信验证, 在确保合约和执行环境均可信的前提下,
对合约行为进行可信验证: 共识节点对合约行为监控阶段实时返回的行为信息进行综合判定, 验证合约行为是否

符合预期行为规则以及区块链系统安全策略. 若合约行为不符合预期行为规则或不满足区块链系统安全策略, 则
抛弃交易并报警, 如果一致则合约行为可信.

合约行为判定模块具体步骤如下.

α a a

b = Expected (a,P (ai)) b = a a b = Λ a b = a

b = Λ

(1) 获取合约行为   的本次系统调用  , 遍历预期行为规则, 计算行为单元   在预期行为规则控制下的预期执

行动作  , 最终有  (允许执行  )或者  (不允许执行  ). 如果  , 则当前系统调用符

合预期行为规则, 执行步骤 (2); 若  , 则当前系统调用不可信, 依据控制策略实施控制, 并在检测到其可信性受

到破坏后进行报警.

α(2) 确定行为   下一个需要实时监控的系统调用, 重复步骤 (1). 若交易执行结束, 则合约行为可信, 若当前系

统调用不可信, 在检测到其可信性受到破坏后进行报警.

α α = a1 ◦a2 ◦ ...◦an α β = Expected(α,

(P (ai) ,ai)) β = a1 ◦a2 ◦ ...◦an a1 P (ai) α

设行为    的实际行为序列为    则根据预期行为规则计算    对应预期行为  

. 由定义 3 可得:  , 其中对于任意的    有    成立. 行为    是否可信的自动化验证

过程如图 4所示, 图 4中的圆圈表示区块链状态, 圆圈之间的箭头表示触发的系统调用, 圆圈之间的连线表示实际

与预期的状态同步验证关系, 当且仅当实际执行的系统调用与预期相同且满足安全策略时, 允许触发下一个系统

调用.

 
 

α a1s0 s1 s2 s3 s4 s5

T0 T1 T2 T3 T4 T5

a2 a3 a4 a5

a1,p(a1) a2,p(a2) a3,p(a3) a4,p(a4) a5,p(a5)β

图 4　智能合约行为可信验证 
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4   安全分析

本文从访问控制、代码漏洞、资源完整性这 3个方面给出了几个威胁场景下的安全分析, 说明了本文提出的

验证机制能够有效地评估合约行为是否符合预期, 保障区块链系统的安全稳定运行.
场景 1: 节点 D发布或调用一个试图绕过访问控制策略访问未经授权的区块链资源的智能合约.
共识节点收到交易后执行合约, 首先会判断节点 D 是否有发布或调用合约的权限, 然后执行合约. 调用智能

合约行为可信验证机制判断合约行为是否可信. 本文研究方案的合约监控模块将合约运行过程中的系统调用以及

关键参数实时发送给合约判定机制, 能够及时发现系统调用的关键参数不满足安全策略, 因此该合约行为不可信,
无法被发布或调用.

场景 2: 攻击者试图通过合约逻辑漏洞实现可重入攻击, 攻击者部署了一个恶意合约 Mallory, 并向一个正常

的合约 Alice发送一笔资金. 当 Alice收到资金后, 会调用Mallory的回退函数进行确认. 在回退函数中, Mallory再
次向 Alice发送资金, 导致 Alice再次调用Mallory的回退函数, 使得Mallory可以多次从 Alice中提取资金.

本文研究方案的预期行为规则包括与被攻击合约绑定的行为序列以及回退函数的调用次数, 决定了重复执行

的函数操作是不可信的序列. 当被攻击合约的回退函数调用次数不符合预期行为规则时, 说明被攻击合约的行为

不可信, 该方法能够快速有效检测出可重入攻击, 有效防止攻击者通过可重入对区块链进行攻击.
场景 3: 在区块链上部署的合约是经过验证的可信合约, 但是在从区块链拿到本地执行环境的过程中, 合约可

能被恶意篡改, 或者执行环境可能被植入恶意漏洞, 导致合约的执行结果发生错误, 合约执行过程中需要从外部获

取资源, 攻击者可能恶意篡改外部资源.
本文提出的智能合约行为可信验证机制通过对合约源代码、合约执行环境、外部资源的完整性进行可信度

量, 能够及时发现完整性是否被篡改, 一旦检测到合约、执行环境、外部资源完整性遭到破坏, 不允许该合约进行

后续操作, 能够保证合约可信执行. 

5   实验分析

本文基于 Hyperledger Fabric搭建原型系统, 部署行为可信验证机制. Hyperledger Fabric是一种具有高度模块

化、支持多种编程语言的智能合约、可插拔共识机制的特点的区块链框架, 基于 Hyperledger Fabric模式构建的

商业应用层出不穷, 由国家信息中心牵头发起的国家级区块链平台“区块链服务网络”在国内部署联盟链, 将
Hyperledger Fabric作为首批适配的区块链项目, 可见 Hyperledger Fabric在国内也得到广泛认可. 因此, 本文对智

能合约的测试针对 Hyperledger Fabric平台展开.
本文实验环境具体为 64 位 Ubuntu 18.04 操作系统, 内核版本为 4.15.0. 8 GB 内存, Intel(R) Core(TM) i5-

8250U CPU @1.60GHz 1.80 GHz, Hyperledger Fabric版本为 2.3.3, Caliper版本为 0.4.0, Doker版本为 20.10.7, Go
版本为 1.16.7, strace版本为 5.3.

本文针对联盟链 Hyperledger Fabric中恶意合约对世界状态 4种类型的事务, 包括只写、只读、读写和删除

操作执行不可信攻击的情况. 由于交易只在最后一步才将状态写入世界状态, 因此查询操作不影响区块链账本状

态. 本文中只考虑更新操作, 智能合约由多种语言编写, 其中 Go 语言调用 Shim 接口实现核心业务逻辑, Shim 包

提供了 stub.PutState 与 stub.GetState 等关键 API 函数来写入和查询区块链键值状态, 这些 API 在执行时会触发

read, write等文件系统调用. 转账合约在执行时 read系统调用会打开合约文件、节点身份认证相关文件、账本相

关文件等, write系统调用将更新成功的结果写入区块链账本, 通过 strace命令追踪合约运行时的系统调用并结合

区块链日志分析系统调用参数.
为了评估该机制的有效性, 我们对合约转账行为进行测试, 在 mychaincode项目中引入了恶意逻辑, 这会导致

不符合预期的行为序列, mychaincode合约源码结构、转账功能源码、转账合约控制流图生成如图 5所示.
本实验分成两组: 第 1组功能转移及参数均符合预期, 第 2组功能转移正确, 但参数值不符合行为规则, 分别

命名为 contractl、contract2. 实验的结果见表 1.
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(a) 基本功能划分 (b) invoke 源码 (c) 基本块划分 (d) 基本块控制流图

V1

V2

V3

V4

图 5　智能合约源码结构与控制流图
 
  

表 1　智能合约预期行为与执行监控结果
 

正常调用 Read Read Read Write

正常调用参数
/fabric-samples/test-
network/mychaincode

/fan10

/users/Admin@org.exampl
e.com/msp

/users/Admin@org.exampl
e.com/tls

/hyperledger/production/
ledgersData/pvtdataStore
/hyperledger/production/

ledgersData/historyLeveldb
/hyperledger/production/
ledgersData/stateLeveldb

/hyperledger/production/le
dgersData/chains/chains
/mychannel/blockfile

contract1
/fabric-samples/test-
network/mychaincode

/fan10

/users/Admin@org.exampl
e.com/msp

/users/Admin@org.exampl
e.com/tls

/hyperledger/production/
ledgersData/pvtdataStore
/hyperledger/production/

ledgersData/historyLeveldb
/hyperledger/production/
ledgersData/stateLeveldb

/hyperledger/production/le
dgersData/chains/chains
/mychannel/blockfile

contract2
/fabric-samples/test-
network/mychaincode

/fan10

/users/Admin@org.exampl
e.com/msp

/users/Admin@org.exampl
e.com/tls

/hyperledger/production/
ledgersData/pvtdataStore
/hyperledger/production/

ledgersData/historyLeveldb
/hyperledger/production/
ledgersData/stateLeveldb

/hyperledger/production/le
dgersData/chains/index

/LOG

 

表 1为合约的预期行为系统调用及其参数, 作为基准判定 contractl、contract2行为是否可信. 实验结果表明,
contract1的实际行为与预期行为相符, 所以 contract1的行为可信. contract2的中 write系统调用的参数与预期不

一致, 即 contract2 合约的转账行为不可信. 因此, 本文提出的智能合约行为可信验证机制能够精确判定合约行为

的可信性, 并且具有较高的准确性, 具有实用价值. 

5.1   对比分析

本文方案与目前已有的研究分别从生命周期、行为、细粒度、可信验证、权限验证、安全性 6种角度进行

对比. 结合表 2可以看出, 本文所述方案具有以下几个方面的优势.
(1) 生命周期: 本文方案可以对合约部署阶段和合约调用阶段进行验证, 防止经过可信验证的合约上链后在拿

到本地环境运行的过程中发生恶意篡改导致合约执行结果错误.
(2) 行为: 从合约行为角度出发, 提出以系统调用为行为单元, 以系统调用序列准确描述合约行为.
(3) 细粒度性: 本文方案对合约运行过程中的系统调用行为进行监测, 能够较为细粒度地对合约部署和运行过

程进行可信管控.
(4) 可信验证: 对合约数据完整性以及行为完整性进行度量并通过实时动态监控判定合约是否符合预期.
(5) 权限验证: 区块链根据自身需求制定并维护访问控制策略, 决定合约是否具备创建、调用、删除合约的权

限, 系统调用是否具有访问资源的权限. 智能合约自主决定背书策略等是否授予节点调用权限.
(6) 安全性: 本方案的监控机制能够从系统调用层次对合约运行过程的相关行为进行管控, 同时对合约运行过

程加载的静态文件进行数据完整性和行为完整性校验, 能够有效防止针对合约的恶意攻击.

4622  软件学报  2025年第 36卷第 10期



 

表 2　实验数据集
 

方案 生命周期 行为 细粒度 可信验证 权限验证 安全性

Kalra[18] × √ 具备 不具备 具备 符合执行

Hu[21] × √ 不具备 不具备 不具备 异常检测

Chen[23] × × 不具备 具备 具备 硬件保护

本文方案 √ √ 具备 具备 具备 动态度量
  

5.2   性能分析

另一方面, 针对安全分析中的 3种场景我们研究了智能合约行为可信验证机制对 Hyperledger Fabric区块链

系统性能的影响. 我们通过对 mychaincode合约的转账交易进行测试, 并测试该机制下区块链系统确认交易的延

迟. 针对访问控制场景, 在合约执行前匹配预期行为规则, 在合约执行时匹配区块链系统安全策略. 针对合约篡改

等资源完整性场景, 在合约执行前匹配基准值与度量值. 针对合约漏洞场景, 在简单、中等、复杂这 3种合约下进

行实验评估该机制的性能.
本文使用能够衡量区块链平台性能的基准工具 Hyperledger Caliper在单机环境下进行测试, 测试所用数据库

为 LevelDB, 测量交易发送请求和接收响应的时间差.
本节采用时间延迟作为本文研究方案的性能评价指标, 其中引起时间延迟的因素包括 4个部分: (1) 区块链正

常交易流程所用的时间 t1; (2) 捕获关键系统调用所用的时间 t2; (3) 匹配预期行为规则所用时间 t3; (4) 系统调用加

载客体数据的可信度量时间 t4. 因此, 总的性能开销为以上 4部分的和.
智能合约行为可信验证机制相较于普通合约交易过程而言, 其差别在于系统调用执行的监控及可信度量和判

定行为. 利用 strace命令, 结合合约的部署或调用流程对相关系统调用进行统计, 本文选取 read、write这两类系统

调用作为预期行为规则的主要来源. 当上述两类系统调用被捕获, 根据其系统调用参数对其加载的文件进行可信

度量, 并根据预期行为规则判定该系统调用行为是否可信. 针对简单、中等、复杂合约, 分别对应系统调用数量

为 6、37、100下进行实验评估. 本文以中等合约为例详细分析合约运行时的性能开销.
(1) 通过性能测试工具 Hyperledger caliper测试合约正常运行时交易确认的时延 t1.
(2) 通过 strace命令获取捕获系统调用的时间 t2 如表 3所示.
(3) 为了提高性能, 只对与合约运行相关度较大的文件进行度量, 即合约源文件、节点身份证书、区块链账本

等. 本实验调用国密算法 SM3进行完整性度量, 表 4给出了客体文件完整性度量的时间消耗 t3.
(4) 匹配时间 t4 主要是字符串比较等指针操作, 如表 5的数据是在实验过程中多次实验得到的平均值.

 

 

表 5　匹配耗时
 

文件类型 文件大小 (KB) 耗时 (s) 平均耗时 (s)
.go (合约) 3.5 0.000 016 49

.pem等 (身份认证) 0.78 0.000 016 65 0.000 016
blockfile (账本) 105 0.000 016 78

 

为了减少误差因素影响, 针对简单、中等、复杂合约各重复进行了 5次实验, 结果如图 6所示. 可以计算和分

析得出智能合约行为可信验证机制在不同合约情况下的时间消耗情况. 在简单合约下执行消耗的时间相比区块链

正常交易增加约 0.002 5 s, 在中等合约下执行消耗的时间相比区块链正常交易增加约 0.014 s, 在复杂合约下执行

 

表 3　系统调用统计
 

系统调用 次数 耗时 (s) 总耗时 (s)
read 26 0.000 012 6 0.000 327
write 11 0.000 020 0 0.000 220

 

表 4　完整性度量耗时
 

文件类型 文件大小 (KB) 耗时 (s) 总耗时 (s)
.go(合约) 3.5 0.000 034 0.000 034

.pem等(身份认证) 0.78 0.000 020 0.000 260
blockfile(账本) 105 0.000 570 0.000 570
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消耗的时间相比区块链正常交易增加约为 0.038 s. 因此, 该部分实验结果说明了采用智能合约行为可信验证机制

之后, 对于区块链性能开销的影响在可接受范围内, 并无显著性能下降.
 
 

(a) 简单合约分析 (b) 中等合约分析 (c) 复杂合约分析
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图 6　智能合约调用时延分析
 

综上所述, 通过对所采用的智能合约行为可信验证机制进行评估, 采用行为可信验证机制后的区块链可信交

易时间有所增加, 但增加的时间几乎不会对性能产生影响. 随着合约复杂度的增加, 该机制仍可在确保智能合约行

为可信的同时, 保持良好的性能情况. 

6   总　结

本文提出一种面向联盟链的智能合约行为可信验证机制, 该方法融合区块链和可信计算技术, 借助静态分析

和动态分析提出基于系统调用序列的行为动态度量模型. 同时, 利用联盟链共识的一致性特点在合约完整性未被

篡改的情况下, 实现对智能合约行为完整性的主动监控机制. 通过理论分析和实验评估了本文提出的机制, 在
Hyperledger Fabric平台的实验结果表明, 该机制能够有效地检测出不符合预期的行为序列, 实现了对智能合约行

为的可信性判定, 智能合约行为可信验证机制具有良好的效果, 并不会带来过大的性能开销. 与现有工作相比, 能
够有效防止恶意合约部署对区块链系统进行恶意攻击, 进一步增强了联盟链系统的安全性. 本文当前侧重对智能

合约行为可信性进行研究, 尚未讨论节点的身份可信性问题, 未来将进一步探索研究该问题.
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