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摘　要: 标量乘法是传统椭圆曲线密码 (ECC)的核心运算. 标量表示决定了标量乘法算法中的迭代方式, 进而直接

影响算法的安全性和效率. 提出两种新的标量表示算法: 一种称为规则窗口非相邻算法 (ordered window width non-

adjacent form, OWNAF), 它将传统的窗口非相邻算法与随机密钥分割处理相结合, 在提升计算效率的同时可以抵

抗能量分析攻击; 另一种称为窗口联合正则形式 (window joint regular form, wJRF), 它由传统的联合正则形式改进

而来, 适用于多标量乘算法, 与已有算法相比, 在减少基础计算量的同时有着更好的安全性.
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Abstract:  Scalar  multiplication  is  the  core  operation  in  traditional  elliptic  curve  cryptography  (ECC).  Scalar  representations  determine  the
iterations  in  scalar  multiplication  algorithms,  which  directly  affect  the  security  and  efficiency  of  the  algorithms.  This  study  proposes  two
new  scalar  representation  algorithms.  One  algorithm  is  ordered  window  width  non-adjacent  form  (OWNAF)  which  combines  traditional
window  non-adjacent  form  with  random  key  segmentation  and  can  resist  energy  analysis  attacks  while  yielding  better  efficiency.  The  other
is  called  window  joint  regular  form  (wJRF),  which  is  improved  from  the  traditional  joint  regular  form.  The  wJRF  algorithm  is  applicable
to  multi-scalar  multiplication  algorithms,  which  can  reduce  computational  costs  and  ensure  sound  security  compared  with  the  existing
algorithms.
Key words:  scalar multiplication algorithm; side channel attack; window non-adjacent form; joint regular form

椭圆曲线密码 (ECC)算法作为一种非对称密码体制算法, 自 1985年由Millerl[1]和 Koblitz[2]分别独立地提出

以来, 已被广泛地应用于保护网络空间安全. 特别地, 由于 ECC具有较高的安全等级和较小的密钥长度等特点, 十
分适合应用在智能卡等存储资源受限的环境. 椭圆曲线标量乘算法是椭圆曲线密码的核心运算, 其实现直接影响

密码系统的效率和安全性. 随着侧信道攻击技术的发展, 传统的标量乘算法如 wNAF算法 [3]等逐渐显露出安全隐

患, 会在使用过程中暴露一定的侧信道信息, 被攻击者加以利用. 因此, 实现高效安全的椭圆曲线标量乘算法成为

椭圆曲线密码中的重要研究问题.
[k]P = P+P+ . . .+P k P椭圆曲线标量乘运算通常表示为  , 其中   是一个整数,   是椭圆曲线上的点. 标量乘运算

又被称为点乘运算, 由点加和倍点两种运算交替实现. 而点加、倍点运算最终由有限域的各种模运算完成. 因此,
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椭圆曲线点乘运算的效率和安全性被专门研究.

k

k

由于非相邻型表示 (non adjacent form, NAF) 相较二进制表示能够减少标量的汉明重量, 因此基于窗口的

NAF算法能够显著提高标量乘算法的效率. Okeya等人 [4], Anagreh等人 [5]和 Hu等人 [6]通过对标量   进行了 NAF
编码, 降低了   的汉明重量, 进一步提高了算法效率.

随着侧信道攻击的不断发展, 诸如简单功耗分析 (simple power analysis, SPA)攻击 [7], 差分能量分析 (differential
power analysis, DPA)攻击 [7]等对密码算法造成了巨大的威胁, wNAF算法的安全隐患也日渐显露, 使用时可能存

在侧信道泄漏并被攻击者加以利用. 2022年, Cao等人 [8]通过一种扩展的密钥恢复攻击了基于 wNAF的 SM2签名

算法; 2023年, Ma等人 [9]通过 Flush+Reload攻击来破解基于 wNAF的 ECDSA算法.
因此, 许多学者从兼顾安全与性能两方面对椭圆曲线标量乘算法进行研究, 其中针对 NAF编码的安全高效算

法有着较多方案. 张涛等人 [10]提出了一种基于改进 wNAF的标量乘算法 RWNAF (refined width-w NAF), 将原先

wNAF算法生成的 NAF序列变得规则, 并借助掩码, 实现了抗 SPA, DPA等攻击的安全标量乘算法; Yao等人 [11]

在文献 [10] 的基础上通过采用碎片窗口 NAF 的处理, 所实现的 FWNAF (fractional width-w NAF) 算法相较于

RWNAF 算法对存储资源的利用率更高; 史量等人 [12]在此基础上通过采用带门限的动态窗口方法, 所实现的

DWNAF (dynamic width-w NAF) 算法大大减少了预计算开销, 但生成算法的时间消耗相较 RWNAF 和 FWNAF
算法更大, 适用于水下声传感器等信道时延较大的应用场景. 目前已有的工作中, 改进 NAF编码的安全高效算法

大部分与 RWNAF算法相关, RWNAF算法中采用随机掩码的方式来规避 DPA攻击, 存在被 Flush+Reload攻击进

而获取密钥等隐私信息的可能. 如果在 RWNAF算法的基础上进行适当的优化, 就能得到更高效, 更安全的算法.
[k]P+ [l]Q k l P, Q多标量乘算法也是椭圆曲线密码体制的重要组成部分, 通常表示为  , 其中   和   表示两个整数, 

表示椭圆曲线上两点. 同样由于侧信道攻击的影响, 许多密码学者研究安全高效的多标量乘法. Lee[13]首先提出了

一种抗 SPA的多标量乘法, Ciet等人 [14]和 Liu等人 [15]也给出了不同格式的抗 SPA的多标量乘法. 陈厚友等人 [16]

在此基础上提出了一种改进算法, 有效提升了多标量乘算法的效率. Akishita等人 [17]提出了一种名为联合正则形

式 (joint regular form, JRF)的算法, 并基于此实现了抗 SPA的多标量乘法. 但是目前的主流多标量乘算法大多只

针对 SPA攻击而没有考虑 DPA, RPA, ZPA攻击等, 在安全性上还有所欠缺.
本文主要工作如下.
(1) 提出了一种新的 NAF 生成算法 OWNAF (ordered window width non-adjacent form), 并通过生成的

OWNAF 序列和随机密钥分割的方法实现了新的高效标量乘算法, 在增加一定存储开销的基础上提升了计算效

率, 同时能够有效地抵抗 SPA, DPA等侧信道攻击, 并对 Flush+Reload攻击方法产生了一定的干扰.
(2) 从 JRF算法生成序列的特点出发, 通过对标量乘算法的适当变换, 给出基于 JRF的安全标量乘算法, 在保

证安全的前提下存储开销较小, 非常适合智能卡等存储资源受限的环境, 并且更进一步将 JRF推广为 wJRF, 并基

于 wJRF提出一种安全高效多标量乘算法, 在减少计算量的同时能有效抵抗 DPA, RPA, ZPA等侧信道攻击, 提高

了安全性.
本文第 1节主要介绍所需要的预备知识. 第 2节主要介绍 OWNAF的生成算法以及相应的标量乘算法. 第 3

节描述 wJRF标量形式和基于 wJRF的多标量乘法. 最后总结全文. 

1   基础知识

本文所提方法主要基于 RWNAF算法和联合正则形式算法进行优化, 下面就相关概念和基本知识予以介绍.
相关符号说明见后文表 1. 

1.1   RWNAF 标量乘法

{0,1,−1} k

NAFw (k) =
∑len−1

i=0
ki2i ki |ki| < 2w−1

非相邻型表示 (non-adjacent form, NAF)是带符号数的一种表示方法, 顾名思义, NAF表示中的非 0值不能相

邻, 取值为  , 引入窗口算法即为 wNAF 形式, 任何连续的 w 个位中最多有 1 位非 0. 将一个标量   表示为

 的形式, 其中非 0的   均为奇数且  .
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表 1　符号说明
 

符号 含义

k 标量乘算法中的标量

P,Q 椭圆曲线上的点

[k] P P k椭圆曲线上点   的   倍点

w 窗口宽度

NAFw (k) k标量   的wNAF表示

NAFrw (k) k标量   的RWNAF表示

NAFow (k) k标量   的OWNAF表示

A 点加运算

D 倍点运算

sgn() 符号函数

MSBw(k) k w取标量   的二进制表示的第   位

λ̃ λ̃ = λ−2w−1 mod 2w−1

 

k计算数   的 wNAF形式的算法如算法 1所示.

k算法 1. 标量   的 wNAF编码算法 [3].

k w输入: 标量  , 窗口宽度  ;
NAFw (k)输出:  .

i← 01.  ;
k ⩾ 02. while   do

k3.　 if   是奇数 then
ki← k mod 2w4.　　  ;

ki ⩾ 2w−15.　　 if   then
ki = ki−2w6.　　　  ;

7.　　 end if
k← k− ki8.　　　   ;

9.　 else
ki← 010.　　  ;

11.　 end if
k← k/2 i← i+112.　  ,  ;

13. end while
NAFw (k) = (ki−1,ki−2, . . . ,k1,k0)14. return  .

NAFw (k) n+1 n k w NAFw (k)

1/ (w+1) k

由算法 1 计算得到的   的位数最大为  ,   为   的二进制表示位数. 在宽度为   的   中非 0
数字的密度平均为  . 计算 wNAF形式   的标量乘算法如算法 2所示.

算法 2. wNAF标量乘算法 [3].

k P w输入: 标量  , 椭圆曲线上一点  , 窗口宽度  ;
[k]P输出:  .

NAFw (k) =
len−1∑
i=0

ki2i1. 计算  ; /* 算法 1 */

Pi = [i]P i ∈ {1,3, . . . ,2w−1−1
}2. 预计算  ,  ;
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Q← O3.  ;
i = len−14. for   down to 0 do

Q← [2]Q5.　  ;
Q← Q+ [sgn (ki)]Pki

6.　  ;
7. end for

Q8. return  .

ki = 0 ki , 0

ki = 0 ki , 0

ki A D

DADDADDDA . . . k

{ki}ni=1 ki i

算法 2 中存在以下安全隐患: 当第 6 步中   时, 不进行点加运算; 而当   时, 进行一次点加运算, 这就

导致了   和   时运算出现了不同的分支, 耗时不同. 因此, 攻击者可以通过诸如 Flush+Reload攻击等, 对时

间进行检测, 判断   是否等于 0. 记点加运算为  , 倍点运算为  , 则对 wNAF算法进行一次攻击后就可以获得类似

“   ”的点加和倍点信息链, 通过对这种不规则的信息链进行分析, 就能获取标量   的 wNAF 表示

法中所有的非 0元素   以及   对应的原来角标值  , 这样便可通过文献 [8,9]中的格方法将其转换成 EHNP问

题进行求解, 多次攻击后即可获取密钥相关的私密信息.
张涛等人在文献 [10]中提出了一种基于改进 wNAF的标量乘算法 RWNAF, 将原先 wNAF算法生成的 NAF

序列变得规则, 并借助随机掩码, 实现了抗 SPA, DPA等攻击的安全标量乘算法, 其中 RWNAF编码算法如算法 3
所示.

k算法 3. 标量   的 RWNAF编码算法 [10].

k w输入: 标量  , 窗口宽度  ;
NAFrw (k)输出:  .

r = 0 i = 0 r0 = w1.  ,  ,  ;
k2. if   为偶数 then
k = k+13.　  ;

4. end if
k > 15. while   do

u [i] =
(
k mod 2w+1)−2w6.　  ;

k = (k−u [i])/2ri7. 　  ;
kw [r+ ri−1] = 0, . . . ,kw [r+1] = 0,kw [r] = u [i]8.　  ;
r = r+ ri, i = i+1,ri = w9. 　  ;

10. end while
kw [n] = 0, . . . ,kw [r+1] = 0,kw [r] = 111.  ;

kw [n] ,kw [n−1] , . . . ,kw [0]12. return  .

R注意到对于点   可以构造其关于 RWNAF标量表示的恒等式, 即: 

R = (0 . . .1|0 . . .b| . . . |0 . . .b)R (1)

b = − (2w−1) R′ = [b]R = [− (2w−1)]R t (R′) = wD+A

E′ = {P+R′, [3]P+R′, . . . , [(2w−1)]P+R′} t (E′) = 2w−1A

其中,  , 因此令   用于预计算, 预计算开销为  . 此时, 预计算表的内

容为  , 预计算开销为  , 标量乘算法如算法 4所示.

算法 4. RWNAF标量乘算法 [10].

NAFrw (k) P输入:  , 椭圆曲线上一点  ;
[k]P输出:  .

R = RandomPoint()1.  ;
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Q = [kw [c]]P+R c NAFrw (k)2.   /* 其中   为   序列中不为 0的比特的最大序号 */
i = c−13. for   down to 0 do

Q = [2]Q4.　  ;
kw [i] , 05.　 if   then
Q = Q+P′ [i] P′ [i] = [kw [i]]P+R′6.　　  ; /*其中   为预计算的点*/

7.　 end if
8. end for

Q−R9. return  .
 

1.2   联合正则形式算法

(kn−1, . . . ,k0) (ln−1, . . . , l0) k l k+ l ≡ 1( mod 2) i

ki li (ki, li) = (0,±1) (ki, li) = (±1,0) (kn−1, . . . ,k0) (ln−1, . . . , l0)

设   和   分别为   和   的有符号二进制表示, 满足  , 并且如果对于任意的  ,

 和   均满足   或  , 则   和   称为联合正则形式 (JRF)[17]. JRF的生成

算法如算法 5.

算法 5. JRF生成算法 [17].

(k, l) k+ l ≡ 1( mod 2)输入: 一对整数   满足  ;
JRF (k, l) (kn−1, . . . ,k0) (ln−1, . . . , l0)输出:  :  ,  .

i← 0 s← k t← l1.  ,  ,  ;
s > 0 k > 02. while   or   do

ki = s mod 2 li = t mod 23.　  ,  ;
(ki, li) = (0,0)4.　 if   then
ki← ki−1 ki−1←−ki−1 li← li−1 li−1←−li−1 s← s/2 t← t/25.　　  ,  ,  ,  ,  ,  ;

(ki, li) = (1,1)6.　 else if   then
ki← 1− ki−1 ki−1←−ki−1 li← 1− li−1 li−1←−li−1 s← (s−2ki+1)/2 t← (t−2li+1)/27. 　　  ,  ,  ,  ,  ,  ;

8. 　else
s← (s− ki)/2 t← (t− li)/29.　　  ,  ;

10.　 end if
i← i+111.　  ;

12. end while
n← i13.  ;

(kn−1, . . . ,k0) (ln−1, . . . , l0)14. return  ,  .

基于 JRF生成算法的多标量乘算法如算法 6.

算法 6. JRF多标量乘算法 [17].

P,Q JRF (k, l) (kn−1, . . . ,k0) (ln−1, . . . , l0)输入: 椭圆曲线上两点  ,  :  ,  ;
[k]P+ [l]Q输出:  .

R← O1.  ;
i = n−12. for   down to 0 do

R = [2]R3.　  ;
ki , 04.　 if   then
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R = R+ [ki]P5. 　　  ;
6.　 else

R = R+ [li]Q7.　　  ;
8.　 end if
9. end for

R10. return  .

k l ki li ±1从算法 6可知, 生成   和   的 JRF格式后, 计算多标量乘法时, 可始终保证   和   其中一个为   而另一个为 0,
这样在第 2 步后的每轮迭代中都必然要计算一次点加运算和倍点运算, 实现了一致的点加-倍点 (double-and-add
always)操作, 达到了抗 SPA攻击的效果. 

1.3   常见侧信道攻击及其防御

在 1999年, Kocher等人 [7]指出一般的二进制标量乘算法是将乘法和加法转化为移位操作, 攻击者可以在

每一轮迭代中分析标量, 获取私密信息, 从而该计算方法不能抵抗侧信道攻击. 这是一种通过分析密码设备泄

露的边信道信息来推测秘钥的密码分析方法, 同时是目前最常见的密码算法攻击方式, 能通过加密设备在运

行过程中的边信道信息比如电压 , 功耗等的泄露来破解密码算法 . 对于椭圆曲线标量乘算法 , 常见的攻击

如下.
简单能量分析 (SPA)[7]攻击: 通过分析功耗曲线来获得密钥等私密信息. 例如, 当使用 double-and-add算法进

行标量乘时, 如果攻击者能够从功耗曲线中区分点加运算和倍点运算, 就可以获取标量的值. 主要防护措施有: 原
子块处理, 一致的点加-倍点操作等.

差分能量分析 (DPA)[7]攻击: 使用统计技术从测量中获取私密信息. 攻击者通过为密码设备设置多个输入点,
记录并存储随时间变化的侧信道测量值, 通过分析大量功耗曲线的相对差异进而推测算法密钥, 主要防护措施有:
基点掩码, 随机化投影坐标, 随机密钥分割等.

(x,0) (0,y)修正能量分析 (refined power analysis, RPA)[18]攻击: 利用特殊点   或   攻击随机化投影坐标的方法, 进
而使攻击者可以通过 DPA 攻击获取密钥, 相较 DPA对设备的要求也更高更复杂. 主要防护措施有: 基点掩码, 随
机密钥分割等.

零值点能量分析 (zero power analysis, ZPA)[19]攻击: 这种攻击不依赖于功耗分析, 而是通过分析目标设备在不

同操作状态下的电磁辐射或其他物理特性来获取敏感信息. ZPA 可以在设备处于低功耗或零功耗状态时进行攻

击, 相对于 DPA 更具挑战性, 但相较 DPA 对设备的要求也更高更复杂. 主要防护措施有: 基点掩码, 随机密钥分

割等.
Flush+Reload攻击 [20]: 该方法由 Yarom等人在 2014年首次提出. 其原理是利用现代处理器的缓存机制. 攻击

者首先通过特定的指令将目标设备中的某些数据从缓存中清除 (Flush), 然后监视缓存中的访问情况, 当被攻击者

再次访问这些数据时, 攻击者可以通过观察访问时间的差异来推断出数据的敏感信息 (Reload). 通过不断重复

Flush和 Reload的过程, 攻击者可以逐渐还原目标设备中的数据, 包括密钥等敏感信息, 需要针对具体的攻击方式

决定防御措施. 

2   基于 OWNAF 的安全高效标量乘算法方案

k

考虑在 wNAF和 RWNAF算法现有的思路及效率基础上, 通过调整 NAF序列的生成方式来抵御侧信道攻击,
避免直接计算   的 NAF形式来直接得出标量乘运算结果, 实现安全高效的标量乘算法, 该算法分为以下几个阶段. 

2.1   预计算阶段

首先, 在 RWNAF算法的基础上, 对算法中非 0值的取值范围进行调整, 同时通过一定的处理规避可能存在子

序列中全为 0的情况. 新的 OWNAF算法如算法 7所示.
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k OWNAF (k)算法 7. 标量   的   生成算法.

k输入: 标量  ;
NAFow (k)输出:  .

a← 0 i← 01.  ,  ;
k ⩾ 12. while   do

T [i] =
(
k mod 2w+1)3.　  ;

T [i] = (T [i]−2w ·MSBw (T [i])) mod 2w MSBw(k) k w4.　  ; /*   表示取标量   的二进制表示的第   位 */
T [0] = T [0]∧ ((−((T [0] == 0)&1))&(2w∧T [0])) T [0] = (T [0] == 0) ? 2w : T [0]5.　  ;/*   */

t = (T [i] == 0)6.　  ;

T [i−1]+ = 2w · sgn (T [i−1]) · t T [i] = (1− t) ·T [i]− sgn (T [i−1]) · t7. 　  ,  ; /* sgn 为符号函数 */
k← (k−T [i])/2w8.　  ;
kow [a+w−1] = 0, . . . ,kow [a+1] = 0 kow [a] = T [i]9.　  ,  ;
a← a+w i← i+110.    ,  ;

11. end while
(kow [a+w−1] , . . . ,kow [1] ,kow [0])12. return  .

k NAFow (k) w 0 . . .0a

0 < |a| ⩽ 2w n

通过 OWNAF算法得到了标量   的   表示, 在每个宽度为   的子序列中都有形如   的形式, 其中

, 假设生成的序列长度为  , 最终得到的序列形如: 

⌈n/w⌉个子序列︷                          ︸︸                          ︷
0 . . .0a|0 . . .0a| . . . |0 . . .0a (2)

T [i](
2w−1−1−w

)
A 0 . . .01

OWNAF (k) RWNAF (k)

由于在 RWNAF 算法的基础上调整了   的取值范围, OWNAF 算法相较 RWNAF 算法的预计算开销差值

为  , 预计算开销有所增加. OWNAF算法则规避了 RWNAF在循环结束后补充一个   的子序列

的处理, 因而生成的序列   的平均长度小于同样窗口大小的 RWNAF算法生成的序列   的平

均长度. 下面给出数学证明.
定理 1. OWNAF生成的序列长度小于等于 RWNAF.

k > 0证明: 不失一般性, 设标量  , 如果 OWNAF生成的序列长度大于 RWNAF生成的序列长度, 由算法结构,
假设 OWNAF的序列多一个窗口长度, 即:

NAFow (k) = (0 . . . x [n+1] |0 . . . x [n] | . . . |0 . . . x [0])OWNAF生成的序列  .

NAFrw (k) = (0 . . .y [n] |0 . . .y [n−1] | . . . |0 . . .y [0])RWNAF生成的序列  .
k对于   的两种标量表示, 显然可以互相转换.

x [n+1] = 1 1 ·2(n+1)w = (2w−1)2nw+ (2w−1)2(n−1)w+ . . .+ (2w−1)20+1(1) 假设  , 由  , 有: 

k =
n∑

i=1

(x [i]+ (2w−1)) ·2iw+ (x [0]+2w) =
n∑

i=0

(y [i]) ·2iw (3)

x [i]+ (2w−1) = y [i] ,1 ⩽ i ⩽ n x [0]+2w = y [0]

y [n] = 1 x [n] = −2w x [n+1] = 1 x [n] = −2w n+1

n OWNAF (k) = (0 . . . x [n−1] | . . . |0 . . . x [0])

x [n+1] = −1

由于 RWNAF算法构造的序列唯一, 转换后有   且  , 由 RWNAF序

列中  , 因此  , 此时 OWNAF 序列中有   和  , 显然可以将第   个窗口和第

 个窗口的子序列合并缩短, 即  , 此时 OWNAF 生成的序列长度显然小于

RWNAF序列生成的长度, 矛盾;   同理.
1 < |x [n+1]| ⩽ 2w x [i]+ x [n+1] · (2w−1) = y [i] y [i]

[− (2w−1) ,2w−1]

(2) 假设   , 在相互转换时, 有   , 此时    的取值范围显然超过了

RWNAF算法的取值范围  , 矛盾.
综上, 可知假设错误, 因此 OWNAF生成的序列长度小于等于 RWNAF. 证毕.

106我们基于 OpenSSL实现了 OWNAF和 RWNAF序列生成算法, 针对不同的大数长度和窗口宽度进行   次
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w

测试. 生成 NAF序列的长度比对结果如图 1所示. OWNAF算法相较于 RWNAF算法在寄存器相对充足的情况下

能够在保证安全的前提下减少标量乘算法的计算开销. 数值实验的结果显示 OWNAF 算法的生成序列平均长度

约比 RWNAF算法生成的序列的平均长度小  .
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(c) 512 位

图 1　NAF序列长度比较
  

2.2   随机密钥分割阶段

kP

r k

在各种 DPA 对策中, 随机密钥分割是抵抗 DPA 的高效方法 [21]. 下面考虑在 OWNAF 算法计算   的过程中

引入随机数  , 考虑   的随机密钥分割方式为: 

k = ⌊k/ r⌋r+ k mod r (4)
 

[k]P = [⌊k/ r⌋r]P+ [k mod r]P (5)

k K1,K2在算法 7的基础上进行调整, 输入标量   后生成等长的两组 NAF随机分割序列  , 随后通过这个序列组

合实现标量乘算法, 如算法 8.

k算法 8. 标量   的 OWNAF随机分割算法.

k w输入: 标量  , 窗口值  ;
n NAFow (K1) NAFow (K2)输出: 长度为   的两组 NAF序列  ,  .

a← 0 i← 0 r← RandomInt()1.  ,  ,  ;
x← ⌊k/ r⌋r y = k mod r2.  ,  ;

x ⩾ 1 y ⩾ 13. while   or   do
T1 [i] =

(
x mod 2w+1) T2 [i] =

(
y mod 2w+1)4.　  ; ;

j = 1,25.　 for   do
T j [i] =

(
T j [i]−2w ·MSBw

(
T j [i]
))

mod 2w MSBw(k) k w6.　　  ; /*   表示取标量   的二进制表示的第   位 */
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T j [0] = T j [0]∧ ((−((T j[0] == 0)&1))&(2w∧T j[0])) T j [0] =
(
T j [0] == 0

)
? 2w : T j [0]7.　　  ; /*   */

j = 1,28.　　 for   do

t j =
(
T j [i] == 0

)9. 　　　    ;

T j [i−1]+ = 2w · sgn
(
T j [i−1]

) · t j T j [i] =
(
1− t j
) ·T j [i]− sgn

(
T j [i−1]

) · t j10. 　　　  ,  ; /* sgn 为符号函数 */

11.　　 end for
12. 　end for

x← (x−T1 [i])/2w y← (y−T1 [i])/2w13.　  ,  ;

xow [a+w−1] = 0, . . . , xow [a+1] = 0, xow [a] = T1 [i] yow [a+w−1] = 0, . . . ,yow [a+1] = 0,yow [a] = T2 [i]14.　  ; ;
a← a+w i← i+115. 　  ,  ;

16. end while
NAFow (K1) = (xow [n] , xow [n−1] , . . . , xow [1] , xow [0]) NAFow (K2) = (yow [n] ,yow [n−1] , . . . ,yow [1] ,yow [0])17. return  ,  .

 

2.3   标量乘阶段

在算法 8对密钥随机分割的基础上, 给出如算法 9的标量乘算法.

算法 9. OWNAF标量乘算法.

k P w输入: 标量  , 椭圆曲线上一点  , 窗口  ;

[k]P输出:  .

NAFow (K1) NAFow (K2)1. 计算  ,  ; /* 算法 8 */

Pc = [c]P i ∈ {1,2, . . . ,2w}2. 预计算  ,  ;

Q← O3.  ;

i = ⌈n/w⌉−14. for   down to 0 do
Q← [2w]Q5. 　  ;

c← xow [i ·w]+ yow [i ·w]6. 　  ;

Q← Q+ sgn (c) P|c|7. 　  ; /* sgn 为符号函数 */
8. end for

Q9. return  .
 

2.4   算法分析

(1)安全性分析

D . . .DA

r NAFow (k)

NAFow
(
K j
)
( j = 1,2)

在 OWNAF 算法的第 4 步中的每次计算中点加和倍点运算都是   的均匀运算, 攻击者无法通过 SPA
攻击获取任何信息; 并且由于随机地引入   来分割序列, 两序列的   本身并不相关, 因此, 攻击者无法通过

DPA获取任何信息; 攻击者不能在每次执行一个标量乘法时推断出 0值的特殊点, 因此可以抵御 RPA和 ZPA; 进
一步的, 由于算法 8 生成的序列   中的非 0 元素由于有随机值混淆, 与 wNAF 算法对应的非 0

元素不同, 会给文献 [8,9]中的破解方法造成干扰, 能在一定程度上抵御这种针对 ECC签名算法的攻击.
(2)计算开销与存储开销分析

R′ = − (2w−1)R E′ s′

t (R′) = wD+A t (E′) = 2w−1A t (s′) = n′D+ ⌈n′/w⌉A n′

NAFow(k) E s

t (E) = wD+ (2w−1−w) A t (s) = nD+ ⌈n/w⌉A n

RWNAF算法的计算开销分为 3部分: 预计算随机掩码  , 预计算表   和标量乘法运算  , 它们

的计算开销分别为  ,  ,  , 其中   为 RWNAF 算法生成的序列长度.
而 OWNAF算法的计算开销分为两部分: 计算   时的预计算表   和标量乘法运算  , 它们的计算开销分别

为  ,  , 其中   为 OWNAF算法生成的序列长度. 它们的计算开销比较如

表 2所示.
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表 2　NAF标量乘算法计算开销比较
 

算法 t (E)预计算开销  t (s)标量乘开销  总开销

RWNAF[10] wD+
(
2w−1 +1

)
A n′D+

⌈
n′/w
⌉

A
t (E)+ t (s)

OWNAF (本文) wD+ (2w −1−w) A nD+ ⌈n/w⌉A
 

k

n

n′

可以看出, 在预计算阶段 OWNAF算法无需额外对随机掩码进行处理, 但由于需要对   进行分割, 需要额外的

预计算点用于后续计算. 在标量乘开销方面, 由于 OWNAF 算法生成的 NAF 序列的平均长度   小于 RWNAF 算

法生成的 NAF序列的平均长度  , 因此在标量乘方面的开销有了一定的优势.
为了进一步验证本文算法的性能, 本文在 64位Windows 11操作系统上使用 C++语言和 OpenSSL库实现上

述算法, 实验环境中处理器型号为 Intel(R) Core(TM) i9-13900H处理器, 主频为 2.60 GHz. 实验环境如表 3所示.
 
 

表 3　实验环境
 

实验环境 配置

操作系统 Windows 11
CPU型号 i9-13900H (2.60 GHz)
使用语言 C++
运行内存 16 GB
代码库版本 OpenSSL 3.2.0

 

106

我们使用随机生成器生成 128, 256 和 512 位的随机整数, OpenSSL 中椭圆曲线的参数分别设置为 NID_
secp128r1, NID_sm2 和 NID_secp521r1 (3 类不同安全级别的椭圆曲线). 针对不同的窗口长度, 分别使用 RWNAF
和 OWNAF算法进行   次标量乘运算, 最终标量乘效率比对结果如表 4所示. 数值实验结果表明, 基于 OWNAF的

标量乘法相较基于 RWNAF 的标量乘法实现效率提升了 2%–5% 左右, 在保证安全的基础上提升了标量乘算法的

效率.
 
 

表 4　NAF标量乘算法效率比较
 

大数长度 (bit) 窗口宽度 RWNAF算法耗时 (ms) OWNAF算法耗时 (ms) 加速比 (%)
128 2 0.332 667 0.315 723 5.09
128 3 0.287 894 0.276 295 4.03
128 4 0.264 948 0.254 496 3.95
128 5 0.259 858 0.247 743 4.66
128 6 0.240 851 0.228 241 5.24
256 2 0.668 457 0.645 516 3.43
256 3 0.572 802 0.553 764 3.32
256 4 0.524 114 0.509 962 2.70
256 5 0.496 005 0.479 385 3.35
256 6 0.486 888 0.468 379 3.80
512 2 1.376 3 1.334 23 3.06
512 3 1.151 38 1.127 11 2.11
512 4 1.059 36 1.029 46 2.82
512 5 0.995 034 0.968 719 2.64
512 6 0.945 202 0.921 907 2.46

  

3   基于 wJRF 的多标量乘算法方案
 

3.1   JRF 标量乘算法方案

l = k+1 k =
∑n−1

i=0
ki k+1 = 2n+

∑n−1

i=0
(ki−1)2i k l注意到当   时, 假设  , 有  , 计算   和   的 JRF 格式将非常简单, 此时

有算法 10.
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算法 10. simple-JRF.

(k, l) l = k+1输入: 一对整数   满足  ;
JRF (k, l) (kn, . . . ,k0) (ln, . . . , l0)输出:  :  ,  .

k = (kn−1, . . . ,k0)21.  ;
li = ki−1 (0 ⩽ i ⩽ n−1)2.  ;
kn = 0 ln = 13.  ,  ;

(kn, . . . ,k0) (ln, . . . , l0)4. return  ,  .

k = 53 JRF (53,54) 53 = (0110101) 54 =
(
1001010

)
1 = −1

k k+1

假设  , 有  :   和  , 其中  . 因此, 基于算法 10, 可以很容易地

得到   和   的 JRF表示, 这将为构造出一种一致的点加-倍点标量乘算法提供很大的便利.
P+R P

P

随机掩码是保证标量乘法不受 DPA影响的有效方法 [21], 考虑用   代替了计算中的  , 保证在计算过程中

随机遮蔽了基点  , 考虑如下转换: 

[k]P = [k] (P+R)− [k+1]R+R (6)

构造标量乘算法如算法 11.

算法 11. 基于 JRF的抗 DPA标量乘算法.

k P输入: 标量  , 椭圆曲线上一基点  ;
[k]P输出:  .

JRF (k,k+1) (kn, . . . ,k0) (ln, . . . , l0)1. 计算  :  ,  ; /* 算法 10 */
R← RandomPoint()2.  ;
T = O T (1) = −R T (2) = P+R T (−1) = R T (−2) = −P−R3.  ,  ,  ,  ,  ;

i = n4. for   down to 0 do
T = [2]T5.　  ;
c← 2ki+ li T = T +T (c)6.　  ,  ;

7. end for
T +T (−1)8. return  .

k = 53仍旧以   为例, 算法 11的计算过程如下: 

i 6 5 4 3 2 1 0
c 1 2 2 −1 2 −1 2

T (c) −R P+R P+R R P+R R P+R
R −R P−R [3]P−R [6]P−R [13]P−R [26]P−R [53]P−R

R+T (−1) = [53]P−R+R = [53]P最终返回  , 与预期结果一致. 

3.2   JRF 标量乘算法分析

(1)安全性分析

k k+1 ki

li ±1 c = 2ki+ li , 0 T (c) , O [k]P

R

算法 11中, 由于   和   满足一奇一偶的条件, 通过 simple-JRF算法构造了它们的联合正则表示, 由于   和

 满足其中一方等于   而另一方等于 0, 因此  ,  , 这样在得到   的过程中的每次循环都必

然会执行一次倍点运算和点加运算, 能够抵御 SPA 攻击; 由于引入了随机掩码  , 预计算点在每次执行期间都会

发生变化, 因此能在一定程度上抵御 DPA及其变种 RPA和 ZPA.
(2)计算开销与存储开销分析

nD+nA

算法 11基于 JRF, 只需预计算 4个点便实现了抗 DPA攻击的安全标量乘算法, 但是由于 JRF的特性影响, 每
次循环都需要一次点加运算和倍点运算, 计算开销为  , 因此, 更适合密码卡这种存储资源受限的应用场景. 
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3.3   wJRF 标量形式

k l ±1

±1

(kn−1, . . . ,k0) (ln−1, . . . , l0) k l w k l k mod 2w−1 ≡ 0

l mod 2w−1 /≡ 0 i ∈ [1,n−2] ki li (ki, li) =
(
0,±2w−2) (ki, li) =

(±2w−2,0
)

(kn−1, . . . ,k0)

(ln−1, . . . , l0)

注意到 JRF算法只是调整了   和   的表示方式, 从而使得在 JRF的相同位置上都满足一个为 0, 另一个为  .
此基础上, 将窗口方法的思想应用到 JRF 形式上, 使得算法中出现的非 0 值不局限于   , 定义 wJRF 如下: 设

 和    分别为    和    的有符号二进制表示 ,  窗口宽度为   ,  如果    和    满足    且

.  且对于任意   ,    和    满足    或   ,  此时将    和

 称为窗口联合正则形式 (wJRF). 关于多标量的 wJRF有如下重要性质.
定理 2. wJRF存在且唯一.
证明: 首先证明 wJRF的存在性, 最直接的方法是给出一个计算 wJRF结构的算法.

(k, l) k mod 2w−1 ≡ 0 l mod 2w−1 /≡ 0

(k, l) k mod 2w−1 ≡ 0 l mod 2w−1 /≡ 0 k0 l0 λ

0 ⩽ |λ| ⩽ 2w−2 k mod 2w−1 ≡ 0 l mod 2w−1 /≡ 0

±2w−1 (k1, l1)

对于一对整数   满足   且  , 在 JRF 算法的基础上给出类似的 wJRF 算法: 首先,
由于整数    满足    且   , 显然    和    一个为 0 而另一个非 0, 假设非 0 值为   , 满足

. 这是由于给出的 wJRF 只要求    并且   , 对于 wJRF 形式的其他位置的非

0值, 显然只有  , 因此接下来, 首先来观察   的情况.
(k1, l1) = (0,0) λ̃ = λ−2w−1 mod 2w−1(1) 假设  , 为了保证在调整表示后的结果与原先一致, 令  , 此时只会出现下面

两种情况之一: 

k1 k0

0 λ
0 0
l1 l0

⇒

k1 k0

2w−1 λ̃
0 0
l1 l0

,

k1 k0

0 0
0 λ
l1 l0

⇒

k1 k0

0 0
2w−1 λ̃
l1 l0

2 ·2w−1+λ−2w = λ s t此时显然  , 前后表示结果一致, 此时计算过程中的   和   无需调整;
(k1, l1) =

(
2w−1,2w−1) λ̃ = λ−2w−1 mod 2w−1(2)  , 令   , 同样地, 为了满足 w-JRF 格式, 必然会导致下面两种情况

之一: 

k1 k0

2w−1 λ
2w−1 0
l1 l0

⇒

k1 k0

0 λ̃
2w−1 0
l1 l0

,

k1 k0

2w−1 0
2w−1 λ
l1 l0

⇒

k1 k0

2w−1 0
0 λ̃
l1 l0

k l s t 2w−1 s← (s−2k1+2w−1)/2
t← (t−2l1+2w−1)/2此时   和   满足了 wJRF格式的要求, 但是显然   和   需要补充变动后缺少的值  , 因此  ,

.

k1 l1(3)   和   一个为 0而另一个非 0, 满足格式, 正常进行.
(ki, li) (1 < i ⩽ n−1) ±2w−1 λ̃

λ̃ = −λ mod 2w−1

(4) 对于任意的  , 由于此时任意位数可能存在的非 0 值均为  , 因此上述对   的处理实

际上等价于  , 与 JRF算法计算过程近似, 证毕.
下面证明 wJRF的唯一性.

n假设有两个长度为   的不同 wJRF表示:  k = (kn−1, . . . ,k0) =
(
k′n−1, . . . ,k

′
0

)
l = (ln−1, . . . , l0) =

(
l′n−1, . . . , l

′
0

) (7)

j ki , k′i li , l′i其中,   是满足   或   的最小值并且:   s =
(
kn−1, . . . ,k j

)
=
(
k′n−1, . . . ,k

′
j

)
t =
(
ln−1, . . . , l j

)
=
(
l′n−1, . . . , l

′
j

) (8)

k l ki , k′i k j k′j 2w−1 −2w−1

k j = 2w−1 k′j = −2w−1 l j = l′j = 0

由于   和   可交换, 不失一般性, 假设  . 此时必然有   和   非 0, 其中一个为  , 另一个为  . 不失一

般性, 假设  ,  . 这样通过 wJRF的定义可知有  .

s ≡ 2w−1 mod 2w+1 k j+1 = 0 k′j+1 = ±2w−1 l j+1 = ±2w−1 l′j+1 = 0

t ≡ 2w mod 2w+1 t ≡ 0 mod 2w+1 s ≡ 2w+2w−1 mod 2w+1

此时, 假设  , 根据wJRF的定义有   且  , 这样显然可以得出   且  ,

这样前者说明   而后者说明  , 该矛盾表明最初的假设错误. 假设  ,
同样可以得到类似的结论. 唯一性得证. 
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3.4   wJRF 多标量乘算法方案

[±2w−1]P [λ]P [̃λ]P λ = k+ l mod 2w−1 λ̃ = λ−2w−1 mod 2w−1

定理 2证明了 wJRF存在唯一, 这样从最小有效位出发的变换, 可以得到相应的 wJRF格式, 算法过程只需要

计算  ,   和   这 4个点 ( ,  ), wJRF的生成算法如算法 12.

算法 12. wJRF生成算法.

(k, l) k mod 2w−1 ≡ 0 l mod 2w−1 /≡ 0输入: 一对整数   满足   且  ;
wJRF (k, l) (kn−1, . . . ,k0) (ln−1, . . . , l0)输出:  :  ,  .

i← 0 s← k t← l1.  ,  ,  ;
s > 0 t > 02. while   and   do

ki = s mod 2w−1 li = t mod 2w−13.　  ,  ;
a = sgn (ki) b = sgn (li) c = ((−((a == b)&1))&1) c = (a == b)?1 : 04. 　  ,  ,  ; /*   */
ki← c · (a ·2w+ (1−2a) · ki−1)+ (1− c) · ki ki−1← k̃i−15.　  ,  ;

li← c · (b ·2w+ (1−2b) · li−1)+ (1− c) · li li−1← l̃i−16.　  ,  ;

s← (s− (1− c−2a · c) · ki+a · c ·2w−1)/2 t← (t− (1− c−2b · c) · ki+b · c ·2w−1)/27.　  ,  ;
i← i+18.　  ;

9. end while
ki+1 = sgn (s) , li+1 = 1− sgn (s)12.  ; /* sgn 为符号函数 */
n← i+110.  ;

(kn−1, . . . ,k0) (ln−1, . . . , l0)11. return  ,  .

[k]P+ [l]Q+R R wJRF (k, l) (kn−1, . . . ,k0) (ln−1, . . . , l0) R

由于多标量乘法对标量随机分割整体开销较大 ,  因此通过随机掩码的方式来抵抗 DPA 等攻击 :  计算

, 其中   是椭圆曲线上的随机点, 先计算  :  ,  , 此时对   做如下变换: 

R = (111 . . .1)R (9)

1 = −1 Pi = [i]P−R Qi = [i]Q−R i ∈ {±1,±2, . . . ,±2w−1}
wJRF (k, l) i T j

i ki , 0 j = 0

T 0
i = Pki j = 1 T 1

i = Qli

其中,  , 令  ,  ,  . 将每个窗口的标量信息提前预计算, 进而减少标

量乘过程中的点加运算次数 .  设    中第    个非 0 下标对应的标量乘法值为   ,  即当    时 ,   ,

, 反之  ,  , 令: 

T j1 , j2 ,..., jw
i1 ,i2 ,...,iw = [2w−1]T j1

i1 + [2w−2]T j2
i2 + . . .+T jw

iw (10)

i1, i2, . . . , iw w

±2w−1 2w+1

其中,   对应窗口长度为   的窗口中每列的非 0值, 此时可通过对应的下标找到对应窗口的标量值, 其中

非 0值等于  , 因此预计算表需要的存储大小为  . 基于 wJRF的抗 DPA多标量乘算法如算法 13.

算法 13. 基于 wJRF的抗 DPA多标量乘算法.

P,Q w (k, l)输入: 椭圆曲线上两点  , 窗口宽度  , 一对整数  ;
[k]P+ [l]Q输出:  .

t← 01.  ;
k mod 2w−1 ≡ 0 l mod 2w−1 ≡ 02. while   and   do

l← l+1 t← t+13.　  ,  ;
4. end while
5. R = RandomPoint();

T 0
i = [i]P−R T 1

i = [i]Q−R i ∈ {±1,±2, . . . ,±2w−1}6.  ,  ,  ;

T j1 , j2 ,..., jw
i1 ,i2 ,...,iw = [2w−1]T j1

i1 + [2w−2]T j2
i2 + . . .+T jw

iw
is ∈
[±2w−1] , js ∈ [0,1] , s ∈ [1,2, . . . ,w]7. 预计算  ,  ;
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wJRF (k, l)8. 计算  ; /* 算法 12 */

T ← R9.  ;
i = n−110. for   down to 0 by w do

T = [2w]T11.　  ;

i1, i2, . . . , iw j1, j2, . . . , jw12. 　根据窗口内的信息确定   和   的取值;

T = T +T j1 , j2 ,..., jw
i1 ,i2 ,...,iw

13. 　  ;

14. end for
T − [t]Q−R15. return  .

w = 2 (102020)
(
020201

)
以 52和 39,   为例, 此时它们的 wJRF表示为   和  , 此时的计算过程为:

 

i 5 4 3 2 1 0

ki 1 0 2 0 2 0

li 0 2 0 2 0 −1

T O [2]P+ [2]Q+R O [12]P+ [10]Q+R O [52]P+ [39]Q+R

T − [0]Q−R = [52]P+ [39]Q 6D+3A最终返回  , 与预期结果一致. 且通过窗口算法只需   便完成了计算, 有效提

高了多标量乘运算的效率. 

3.5   wJRF 多标量乘算法分析

(1)安全性分析

k l [k]P+ [l]Q

R R

通过算法 12生成了   和   的 wJRF格式后, 计算多标量乘法   时, 每次都只需要计算一次点加运算和

倍点运算, 实现了一致的点加-倍点标量乘算法, 达到了抗 SPA 攻击的效果. 除此之外, 由于每次算法中都引入了

一个随机掩码  , 使得 DPA攻击无法获取有效的能量曲线, 进而防御 DPA攻击. 引入随机掩码   也使得多标量乘

的计算过程中不存在坐标为 0值的特殊点, 不使用零值寄存器, 进而防御 RPA和 ZPA攻击.
(2)计算开销与存储开销分析

nD+ ⌈n/w⌉A
我们将算法 13与已有的算法进行横向对比, 比对结果如表 5所示, 算法 13在与其他算法相比除了抗 SPA攻

击的能力外, 还增加了对 DPA, RPA和 ZPA攻击的抵抗能力. 计算开销为  , 相较已有算法的标量乘效

率有效提升, 有效提高了多标量乘运算的效率.
 
 

表 5　多标量乘算法横向对比
 

算法 预计算开销 多标量乘开销 抗SPA 抗DPA 抗RPA 抗ZPA
文献[13] 5 nD+nA √ × × ×
文献[14] 3 nD+nA √ × × ×
文献[15] 5 1.384nD+0.692nA √ × × ×
文献[17] 2 nD+nA √ × × ×
算法13 2w+1 nD+ ⌈n/w⌉A √ √ √ √

  

4   总　结

本文研究了基于 wNAF的标量乘算法 OWNAF, 基于 JRF的标量乘算法和基于 wJRF的多标量乘算法: OWNAF
算法相较于 RWNAF算法在存储开销上有所增加, 但计算效率更高, 在抵御 SPA, DPA等攻击的同时, 能够一定程

度抵御 Flush+Reload攻击; 基于 wJRF的多标量乘算法在付出一定预计算量的代价下能够有效提升多标量乘算法

的效率, 且能抵御 SPA, DPA等攻击. 未来期待在这些算法的基础上更进一步地减少存储开销和提升计算效率, 推
动椭圆曲线标量乘和多标量乘算法的改进.
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