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摘　要: 当前基于图像变换的对抗样本检测方法利用了图像变换对对抗样本的特征分布造成较大的影响, 而对于

良性样本的特征分布影响较小这一特点, 通过计算样本变换前后的特征距离来检测对抗样本. 然而随着对抗攻击

的深入研究, 研究者们更注重加强对抗攻击的鲁棒性, 使得一些攻击能“免疫”图像变换带来的影响. 现有方法难以

有效地检测出鲁棒性强的对抗样本. 发现当前的对抗样本过于鲁棒, 强鲁棒性对抗样本在图像变换下的特征分布

距离远小于良性样本的特征分布距离, 其特征分布距离违背了良性样本特征分布规律. 基于这一关键的发现, 提出

基于图像变换的双阈值对抗样本检测方法, 在传统单阈值检测方法的基础上设置一个下阈值, 构成双阈值检测区

间, 其特征分布距离不在区间范围的样本将被判定为对抗样本. 在 VGG19、DenseNet和 ConvNeXt图像分类模型

中开展广泛的验证. 实验证明该方法能够有效兼容现有单阈值检测方案的检测能力, 同时对强鲁棒性对抗样本表

现出良好的检测效果.
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Abstract:  Existing  adversarial  example  detection  methods  based  on  image  transformation  employ  the  characteristic  that  the  image
transformation  can  significantly  change  the  feature  distribution  of  adversarial  examples  but  slightly  change  the  feature  distribution  of
benign  examples.  Adversarial  examples  can  be  detected  by  calculating  the  feature  distance  before  and  after  image  transformation.  However,
with  the  deepening  research  on  adversarial  attacks,  researchers  pay  more  attention  to  enhancing  the  robustness  of  adversarial  examples,  so
that  some  attacks  can  be  “immune”  to  the  effect  exerted  by  image  transformation.  Existing  methods  are  difficult  to  detect  robust
adversarial  examples  effectively.  This  paper  observes  that  the  existing  adversarial  examples  are  too  robust,  and  the  feature  distribution
distance  of  robust  adversarial  examples  under  image  transformation  is  much  smaller  than  that  of  benign  examples,  which  is  not  consistent
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with  the  feature  distribution  laws  of  benign  examples.  Based  on  this  key  observation,  this  study  proposes  a  dual-threshold  adversarial
example  detection  based  on  image  transformation,  which  sets  a  lower  threshold  combining  existing  single-threshold  methods  to  form a  dual-
threshold  detection  interval.  An  example  whose  feature  distribution  is  not  within  the  dual-threshold  detection  interval  will  be  judged  as  an
adversarial  example.  Additionally,  this  study  conducts  extensive  experiments  on  VGG19,  DenseNet,  and  ConvNeXt  models  for  image
classification.  The  results  show  that  the  proposed  approach  is  compatible  with  the  detection  ability  of  existing  single-threshold  detection
schemes, and yields outstanding detection performance against robust adversarial examples.
Key words:  image transformation; adversarial example; feature distribution; dual-threshold detection; image classification

近年来, 深度学习发展迅速, 凭借其优异的性能被广泛应用于计算机视觉 [1]、语音识别 [2]、自然语言处理 [3]、

推荐系统 [4]等领域. 通过对大规模数据的复杂特征进行抽取学习, 深度学习模型能够针对这些领域的目标任务提

供更准确高效的个性化解决方案, 推动这些领域的发展和创新. 尽管如此, 深度学习应用中的安全性问题依旧不容

忽视. 早在 Szegedy等人 [5]的研究中, 就发现了对抗性样本带来的安全问题. 对抗样本以微小扰动误导深度学习模

型做出错误决策, 对深度学习模型在自动驾驶 [6]、生物识别 [7]、医疗成像 [8]等关键领域的应用安全构成了严峻的

威胁.
为了保障深度学习技术在实际应用中的安全性, 研究者提出了许多对抗样本防御措施, 如对抗训练 [9]、梯

度遮掩 [10]、数据预处理 [11]等. 对抗训练通过纳入对抗样本至模型训练过程中, 有效增强了模型鲁棒性, 但是需

要大量对抗样本数据, 容易产生过拟合. 梯度遮掩则通过隐藏模型梯度信息增加生成对抗样本的难度, 但难以

防御不依赖于梯度信息的攻击方法. 数据预处理通过对输入样本进行降噪处理以消除对抗噪声, 然而有时却因

此损失了重要特征信息, 造成模型性能受损. 鉴于以上防御措施的种种限制, 研究人员将防御对抗样本的注意

力转向了对抗样本检测 [12]方向. 对抗样本检测旨在通过对输入数据进行检测, 识别出对抗样本, 进而有效地抵

御对抗攻击. 该防御方式通常不需要更改模型或者样本的信息, 即可保证深度学习技术在应用过程中的数据完

整性.
图像变换是对抗样本检测的重要方法之一. 通过分析样本在变换前后的特征分布差异, 并设定阈值判断标准,

可以有效区分良性样本与对抗样本. 这些方案利用了对抗样本较良性样本对输入变换相对敏感的特点. 然而, 为了

提升对抗样本的逃逸能力, 基于对模型漏洞和脆弱性的深刻理解, 精准地设计出在变换后仍能高置信度欺骗目标

模型的对抗样本, 显著提升了对抗样本的鲁棒性. 这些鲁棒性较高的对抗样本有潜力规避上述检测方法, 有效欺骗

目标深度学习模型. 然而我们发现, 精心设计的高鲁棒性对抗样本对于图像变换表现的过于稳定, 其变换前后的特

征分布距离远小于良性样本的特征分布距离. 基于这一关键的观察, 我们设置了下阈值来检测鲁棒性高的对抗样

本, 结合传统的单阈值检测方法, 有效提升对于高鲁棒性对抗样本的检测能力.
本文提出了一种基于图像变换的双阈值对抗样本检测方法. 该方法首先测算样本在图像变换前后的特征分布

距离. 在传统的单阈值基础上, 引入下阈值构建出阈值区间, 评判样本在变换前后特征分布距离是否落于该区间

内, 进而确定其为良性或对抗样本. 实验结果表明, 本文方法对鲁棒性较强和鲁棒性较弱的对抗样本, 均表现出良

好的检测效果. 本文的主要贡献如下.
(1) 我们观察到当前先进的对抗样本攻击为逃逸检测, 生成的对抗样本鲁棒性较高, 对图像变换表现得过于稳

定, 往往违背了良性样本特征分布的统计规律, 从而为高鲁棒性对抗样本的有效检测提供了新的思路.
(2) 本文提出了基于图像变换的双阈值对抗样本检测框架, 通过在传统的单阈值对抗样本检测方法的基础上,

设置下阈值来检测鲁棒性较强的对抗样本, 显著提升了当前单阈值检测器对高鲁棒性对抗样本的检测能力.
(3) 实验评估了本文所提的双阈值检测方法面向 VGG19、DenseNet和 ConvNeXt图像分类模型, 基于 9种图

像变换对 5种基准对抗样本攻击的检测性能, 并与其他先进的检测方案进行对比. 实验证明, 本文所提方法能够有

效弥补当前单阈值检测的局限性.
本文第 1节介绍关于对抗样本检测领域的相关工作. 第 2节介绍对抗攻击以及分类模型的背景知识. 第 3节

重点介绍本文的研究动机. 第 4节介绍双阈值对抗样本检测器的设计方法. 第 5节介绍实验设置以及对实验结果

进行分析. 第 6节对全文做出总结. 
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1   相关工作

近年来, 已有大量针对对抗样本检测领域的相关研究, 其检测方法大致上可分为以下 4类: 基于统计方法的对

抗样本检测、基于辅助模型的对抗样本检测、基于神经网络特性的对抗样本检测和基于输入变换的对抗样本

检测.
基于统计方法的对抗样本检测通过分析良性样本与对抗样本的统计特征, 找出二者之间的统计差异, 从而识

别对抗样本. 如 Hendrycks等人 [13]发现, 分类模型在推断对抗样本与良性样本时, 其输出的置信度分布存在较大的

差异. 良性样本的置信度分布远离均匀分布, 而对抗样本的置信度分布靠近均匀分布, 因此可以通过计算其与均匀

分布的 KL散度来检测对抗样本. Feinman等人 [14] 则认为良性样本与对抗样本数据分布存在差异, 利用训练样本

的 logits分布与对应的预测标签来确定样本的数据流形, 通过高斯核密度估计来判断待测样本与目标类别流形的

距离, 核密度估计值越小, 表明与目标类别流形的距离越远.
基于辅助模型的对抗样本检测主要通过学习良性样本与对抗样本之间的特征差异来进行检测. 按训练数据是

否需要手动标注, 检测方法可分为有监督与无监督两类. 有监督的辅助模型需要同时学习良性样本与对抗样本的

特征. 如 Gong等人 [9]利用良性样本与对抗样本来训练一个二元分类器, 使其能有效区分对抗样本. Lust等人 [15]以

梯度范数作为指标进行对抗样本检测. 该方法检测开销小、速度快, 但检测过程依赖梯度信息, 对于非梯度攻击的

对抗样本检测效果差. 基于无监督的辅助模型仅利用良性样本的特征构建检测模型. 如 Liu等人 [16]利用良性样本

的二元特征集训练孤立森林, 从而实现无监督的对抗样本检测. Wang等人 [17] 提出 ADDITION模型, 通过注入与

图像相关噪声, 将对抗扰动转化为近似高斯噪声, 再使用降噪处理消除对抗扰动, 最后通过分类不一致性来识别对

抗样本.
基于神经网络特性的对抗样本检测通过观察良性样本与对抗样本在神经网络中的表现差异进行检测, 主要利

用神经元的激活值或者输出值. Zheng等人 [18]提出的 I-defender方法, 通过建模良性样本在隐层神经元的输出分布

来检测对抗样本. 该方法检测能力强, 但计算开销大、效率低. Eniser等人 [19]提出了 RAID检测方法, 利用良性样

本与对抗样本的神经元激活值差异训练二分类检测器, 并通过池化的 RAID 增强检测器的鲁棒性. Ma 等人 [20]通

过观察深度神经网络中激活值分布变化, 利用起源不变量和激活值不变量模型来检测对抗样本.
基于输入变换的对抗样本检测方法利用对抗样本较良性样本对输入变换相对敏感的特点, 通过对输入数据进

行各种变换操作, 比较目标模型对变换前后样本的输出结果, 来识别对抗样本. Tian等人 [21]发现对抗样本对平移

和旋转很敏感, 他们通过对输入样本进行不同程度的平移和旋转操作获取其分类模型输出的 logits 分布, 训练检

测器检测对抗样本, 实验表明他们的方法对 CW攻击有着很好的检测效果. Liang等人 [11]提出了自适应降噪方法,
使用标量量化和平滑滤波技术, 通过比较降噪前后的模型预测不一致性来检测是否为对抗样本. 该方法无需参考

任何攻击先验知识但是低置信度良性样本易被误判. Ryu等人 [22]则提出基于图像熵的对抗检测方法, 通过对输入

样本进行位深度减少处理, 计算样本图像熵变化, 若变化过大则为对抗样本.
当前对抗样本检测领域已经取得了一定进展. 然而, 随着对抗样本攻击技术的不断更新, 对抗样本的鲁棒性显

著增强, 对抗样本的逃逸能力得到了明显的提升, 现有的检测技术难以准确识别强鲁棒性的对抗样本. 本文针对强

鲁棒性对抗样本检测困难问题, 提出了一种基于图像变换的双阈值检测方案, 克服了现有的单阈值检测方案在强

鲁棒性对抗样本检测中的局限性, 显著提升了对抗样本检测效果. 

2   背景知识
 

2.1   对抗攻击

对抗攻击是指通过对输入样本进行细微的、有针对性的扰动, 达到欺骗深度学习模型的行为. 这类扰动通常

不会改变人眼观察的图像本质, 但可以使深度学习模型产生错误的输出结果. 下面介绍几种常见的对抗攻击方法.
(1)快速梯度符号法 (the fast gradient sign method, FGSM). FGSM攻击最开始由 Goodfellow等人 [23]提出, 是一
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种基于梯度的单次攻击方法. 它利用目标模型的梯度信息生成对抗扰动并添加到输入样本中生成对抗样本. 其攻

击的形式化表达如公式 (1)所示: 

xadv = x+ε ·Sign(∇x J(θ, x,y)) (1)

xadv x y x ε θ Sign(·)
J(θ, x,y) ∇x J(θ, x,y)

其中,   是对抗样本,   是输入样本,   是   对应的标签,   是扰动大小,   是模型的参数,   表示取梯度的符号,
 是关于模型的损失函数,   是计算样本相对于损失函数的梯度.

(2) 基本迭代方法 (basic iterative method, BIM). BIM攻击 [24]是一种常见的迭代对抗攻击方法, 它是对 FGSM
攻击的改进与扩展. BIM通过在每次迭代过程中添加由梯度决定的小扰动, 并在原始样本的一定范围内进行裁剪

修改, 逐步逼近目标攻击效果. 该方法可以更好地探索目标模型的敏感区域, 生成扰动更小的对抗样本, BIM攻击

的形式化表达如公式 (2)所示: 

xN+1
adv =Clipε

{
xN

adv+α ·Sign(∇x J(θ, xN
adv,y))

}
(2)

xN
adv α Clipε ε其中,   表示第 N 次迭代的版本,   表示每次移动的步长,   表示在扰动范围   内进行裁剪.

(3) 投影梯度下降攻击 (projected-gradient descent attack, PGD). PGD攻击 [25]是 FGSM攻击的多步变体, 它通

过采用投影梯度下降的方式处理对抗样本生成的优化问题. 在每次迭代的过程中 PGD会沿着梯度的反方向按照

设定的步长逐步更新样本, 然后将结果映射至原始扰动空间, 以确保其扰动大小不超过预设限制. PGD 攻击的形

式化表达如公式 (3)所示: 

xN+1
adv =

∏
x+s

{
xN

adv+α ·Sign(∇x J(θ, xN
adv,y))

}
(3)

s
∏

x+s x+ s其中,   是随机扰动,   是投影函数将值投影到   的邻域范围内.

(4) DeepFool攻击. DeepFool攻击 [26]不同于以上的 FGSM、PGD等基于梯度的攻击, 其攻击原理基于解析几

何. 在多分类问题中, DeepFool 认为分类边界和样本的距离即为改变分类标签的最小扰动, 通过不断迭代修改扰

动, 可以将原始样本推向决策边界, 直至跨越分类边界实现攻击. 在相同的攻击成功率下, DeepFool攻击生成的扰

动比 FGSM攻击的扰动更小, 攻击更为隐蔽.

L2

(5) CW (Carlini and Wagner)攻击. CW攻击 [27]是一种基于优化的攻击方法. 它遵循对抗攻击追求的两个关键

目标, 即对抗样本与原始样本差距尽可能小和对抗样本能使模型以高置信度分类出错. CW攻击将以上两个目标

进行数学建模, 确定为两个目标函数, 通过最小化目标函数来寻找最优的攻击扰动. 该方法可以通过调节参数, 来
控制生成对抗样本的扰动强度和置信度大小, 以此破解大部分对抗防御手段. 由于需要多轮迭代, CW攻击生成对

抗样本过程较为缓慢. CW的   范数攻击可形式化表达为公式 (4):  {
min ∥δ∥2+ c · f (xadv)
s.t. xadv = x+δ ∈ D (4)

δ c f (xadv)其中,   是扰动噪声,   是一个超参数用来权衡两个损失函数之间的关系,   定义见公式 (5): 

f (xadv) =max(max {Z(xadv)i : i , t}−Z(xadv)t,−k) (5)

Z(·) t k其中,   是模型的 Softmax层输出,   是目标类别,   是控制置信度的超参数. 

2.2   图像分类模型

深度神经网络依然成为图像分类的主流方法. 基于深度神经网络的图像分类模型可以通过端到端的训练, 自
主从输入图像数据中学习图像的特征表示和分类决策. 其中卷积神经网络 (convolutional neural network, CNN)是
最常用于图像分类任务的深度学习模型, 它通过多层卷积和池化来提取图像数据中的局部特征, 然后通过全连接

层进行分类决策. 相比于传统的图像分类模型, CNN能够自主学习到图像更深层次、更高级的特征表示, 从而做

出更准确的图像分类决策. 在本文中, 我们在 VGG19[28]、DenseNet[29]和 ConvNeXt[30]这 3个主流的 CNN分类模

型中开展验证试验.
VGG19属于 VGGNet系列, 由 Simonyan等人 [28]于 2014年提出. 该模型凭借其深层结构和简明的网络架构,

在图像分类任务中展现出显著的优势. VGG19由 16个卷积层和 3个全连接层组成, 19个网络层分布在 6个模块
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中. 所有的卷积层中使用相同尺度的 3×3的卷积核以及固定的步幅, 并在每个卷积层之后采用 2×2的池化核进行

下采样. 前 2个模块中各含 2个卷积层, 接下来的 3个模块中各含 4个卷积层, 而最后 1个模块则由 3个全连接层

组成. 其中, 前 2 个全连接层包含 4 096 个神经元, 最终的全连接层由 1 000 个神经元组成. VGG19 通过使用多个

小卷积核而非大卷积核来增加网络的深度, 以便捕捉更为复杂和高级的特征表示. 然而, 这种设计也带来了模型参

数数量的显著增加以及更高的计算代价. 因此, 在模型的训练和推理过程中, VGG19计算资源需求较大.
DenseNet模型的核心组件是密集块 (dense block). 每个密集块由多个卷积层组成. 在密集块中, 每层均与之前

所有层相连, 形成密集连接. 密集块内部所有的特征图都保持统一的维度, 不做尺寸裁剪. 另一个重要的组件是过

渡层 (transition layer), 由 1×1的卷积层和 2×2的平均池化层构成, 用于减少特征图的尺寸和通道数, 从而限制模型

的参数降低计算复杂度. DenseNet的网络结构由多个密集块和过渡层组成, 最终通过一个 7×7的平均池化层和全

连接层进行分类决策. DenseNet通过增强特征传播和改进梯度反向传播过程来减少参数数量. 与常规 CNN不同,
DenseNet中每一层的输出不仅作为下一层的输入, 还直接与后续所有层的特征图相连. 这种密集连接结构有效提

升了信息和梯度的传递, 增强了训练稳定性与特征利用率. 然而, 由于每层需保存所有前层的特征图, DenseNet的
内存消耗相对较大.

ConvNeXt模型由 Liu等人 [30]于 2022年提出, 是现代卷积神经网络的进化版本, 在图像分类任务中表现优异.
该模型结合了传统卷积操作与现代设计理念, 具有简洁的网络结构和高效的特征提取能力. ConvNeXt由多个卷积

块和归一化层组成, 采用标准的 3×3卷积核和固定步幅, 并引入残差连接增强训练稳定性. 其前几个模块通过残差

连接实现高效特征传递, 最后通过全局池化层和全连接层进行决策. 通过现代卷积操作和归一化机制, ConvNeXt
增加了网络深度和特征表示能力, 改善了梯度反向传播过程, 提高了模型训练效率. 尽管其设计导致了模型在内存

和计算资源方面需求较大, 但其在图像分类、目标检测等任务上表现尤为突出. 

3   研究动机

当前基于图像变换的对抗样本检测基于一个重要的观察: 面向图像变换, 神经网络分类模型对良性样本的推

断结果较为稳定, 而对对抗样本的推断结果变化较大. 因此, 通过计算图像变换前后神经网络分类器输出结果的预

测距离, 并设立一个合适的阈值, 可以有效检测对抗样本. 例如, 特征压缩技术 [31]通过减少输入数据的位深度或应

用空间平滑滤波, 旨在减轻对抗性干扰. 随后, 通过比较分类模型对原始输入与处理后输入预测结果的差异与预设

阈值, 识别出超出阈值的样本作为对抗样本. 基于图像重构的检测策略 [16]通过训练自编码器对输入图像数据进行

编解码处理, 然后计算重构前后输入至分类模型的预测响应差异, 并与设定阈值比较, 以此判断样本是否为对抗

样本.
大多数对抗样本在经过上述图像变换后, 神经网络分类器的预测结果会出现明显的变化, 产生较大的预测距

离, 从而被当前检测方法有效识别. 为绕过这些检测手段, 攻击者可能专门针对上述防御技术, 构造对图像变换表

现稳定的强鲁棒性对抗样本. 即使在经历多种图像变换后, 这些对抗样本仍能以高置信度误导分类模型. 这些强鲁

棒性对抗样本在图像变换前后的预测距离通常明显低于检测阈值, 因而能轻易绕过检测机制.
然而, 这类强鲁棒性对抗样本并非无懈可击, 它们对图像变化表现得过分稳定成为检测的突破点. 我们观察发

现, 良性样本在经过图像处理后其特征会发生相对轻微的改变, 而经精心设计的强鲁棒性对抗样本, 由于对图像变

换过于稳定, 造成其预测距离过小. 为了验证此假设, 我们以 KL散度作为预测概率分布差异的指标, 量化良性样

本与对抗样本之间预测概率分布差异. 选取 100张良性样本及通过 PGD、BIM、CW和 DeepFool攻击生成的对

抗样本进行研究. 样本经位深度减小处理即每个通道位深度由 8位降至 7位后, 我们计算了样本变换前后预测概

率分布的差异值.
为了直观地观察对抗样本与良性样本之间的分布差异, 我们绘制了 KL 散度分布图. 由图 1 可以观察到良性

样本与弱鲁棒性对抗样本的差异, 图 1(a) 展示的是 KL 散度在 0–1.4 之间的分布, 图 1(b) 特别显示了 KL 散度在

0–0.01 之间的样本分布情况. 对比图 1(a) 和图 1(b) 可以看到, 良性样本的 KL 散度分布主要集中在底部, 而 CW

4868  软件学报  2025年第 36卷第 10期



和 DeepFool 对抗样本分布明显高于良性样本. 这一现象表明, 通过设置上阈值有助于检测鲁棒性较弱的对抗样

本. 图 2 则展示了强鲁棒性对抗样本与良性样本之间的 KL 分布情况. 图 2 中对抗样本与良性样本之间 KL 散度

分布差异较为明显, 其中 BIM 与 PGD 对抗样本的 KL 散度基本聚集在最底部, 良性样本分布则相对分散且位于

两种对抗样本上层. 这一现象表明, 通过设置下阈值可以帮助我们检测鲁棒性较强的对抗样本. 基于以上观察, 我
们认为通过设定上下双阈值来检测对抗样本可实现更全面的鉴别. 其中, 上阈值用以筛选鲁棒性较弱的对抗样本,
而下阈值则专门用于识别鲁棒性较强的对抗样本.
 
 

1.4

1.2

1.0

0.8

0.6

0.4

0.2

0

0 20 40

样本下标

(a) KL 散度的全局分布情况

K
L

 散
度

良性样本
DeepFool
CW

60 80 100

0.010

0.008

0.006

0.004

0.002

0
0 20 40

样本下标

K
L

 散
度

良性样本
DeepFool
CW

60 80 100

(b)  KL   [0, 0.01]的局部分布情况

图 1　弱鲁棒性对抗样本 KL分布图
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图 2　强鲁棒性对抗样本 KL分布图
  

4   检测框架

从第 3节的研究动机中我们发现, 随着对抗样本攻击技术的不断进步, 对抗样本的鲁棒性得到了显著的提升,
强鲁棒性对抗样本在面向图像变换时表现得异常稳定, 其预测距离明显低于良性样本. 因此, 本文在现有的单阈值

对抗样本检测基础上, 提出用于检测强鲁棒性对抗样本的下阈值检测方法, 提出基于图像变换的双阈值对抗样本

检测方法. 鲁棒性较弱的对抗样本经图像变换后, 分类模型输出的概率分布会出现显著差异, 其预测距离通常大于

上阈值; 鲁棒性较强的对抗样本, 则表现为图像变换前后预测概率分布的高度一致性或仅有微小变化, 其预测距离

通常小于下阈值. 而图像分类器对变换前后良性样本的预测距离通常处于特定的区间内. 相较于单阈值检测方法

仅检测“弱鲁棒性”的对抗样本, 本文方法同时考虑“弱鲁棒性”和“强鲁棒性”两种特性. 该方法弥补了单阈值方法

无法检测强鲁棒性对抗样本的局限性, 在检测能力上取得更优表现.

x x′, x x′

(τ1, τ2)

本方案是在传统的单阈值检测框架下新增一个下阈值, 构成双阈值区间来检测对抗样本, 其检测框架图如图 3
所示. 首先, 检测器对原始样本   进行图像变换得到变换后样本   然后将   与   输入分类模型进行预测得到对应

的预测概率分布数组 P 和 Q, 计算 P 和 Q 之间的距离 d, 判断其是否在阈值区间   内. 若在该区间则判定输

入样本为良性样本, 否则为对抗样本.
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图 3　基于图像变换的双阈值对抗样本检测框架
  

4.1   图像变换

图像变换是一种通过对图像进行操作和处理的方式, 以改变图像的外观、结构或特征. 在对抗样本检测领域,
图像变换扮演着重要的角色, 许多对抗样本检测方法都是利用图像变换操作来观察对抗样本与良性样本之间的差

异, 并进行检测. 本文中使用到的图像变换方法有以下 9种.

x x′(1)加噪. 在原始图像   中添加噪声, 得到加噪后的图像  . 常见的噪声类型有高斯噪声、泊松噪声、盐噪声、

胡椒噪声、混合噪声和斑点噪声等. 高斯噪声指为原始图像 x 添加具有高斯分布的噪声. 泊松噪声指为图像添加

符合泊松分布的噪声类型. 盐噪声指随机将图像的部分像素值变为最大值 1. 胡椒噪声指随机将图像的部分像素

值变为 0. 混合噪声是盐噪声与胡椒噪声的组合, 即随机将图像中的部分像素变为最大值 1或者最小值 0. 斑点噪

声指一种均匀分布的噪声, 添加这种噪声的图像看起来粗糙有噪点. 以高斯噪声为例, 其形式化表达如公式 (6)所示: 

x′ = x+N(u,σ2) (6)

N(u,σ2) u σ2其中,   是均值为  , 方差为   的高斯分布.

x x′(2) 平滑滤波. 常用于减少图像   中的噪声和细节, 得到的图像   看起来更加平滑. 常见的平滑滤波方法有高

斯滤波、最大值滤波、最小值滤波、中值滤波和均值滤波等. 高斯滤波通过使用高斯核对图像进行加权平均, 能
有效去除高频噪声, 同时保留图像的整体结构和边缘信息. 最大值滤波将滤波窗口内的像素值替换为窗口内最大

值, 能有效去除胡椒噪声. 最小值滤波将滤波窗口内的像素值替换为窗口内的最小值, 能有效去除亮噪声, 但是会

导致图像变暗. 中值滤波将滤波窗口内的像素值替换为窗口内的中值, 能有效去除椒盐噪声和斑点噪声. 均值滤波

将滤波窗口内的像素值替换为窗口内平均值, 能有效减少噪声, 但可能导致图像模糊. 以高斯滤波为例, 其形式化

表达如公式 (7)所示: 

x′ =Gδ ∗ x (7)

Gδ δ ∗其中,   是标准差为   的高斯核,   表示卷积操作.

nppint = npp−1 x nppint

xint nppint

(3) 位深度减少. 通过降低图像中像素值的表示精度, 来减少图像的颜色深度或灰度级别. 一般彩色图像有

RGB三通道, 每个通道的位深度为 8 bit. 如果将位深度降低至 1 bit, 图像将只有黑白两种颜色, 色彩会严重缺失.
位深度减少的具体过程可以分为 3 步. 首先确定每个像素可能的最大值  ; 将图像   乘以  , 然
后四舍五入至最相近的整数得到  , 再除以   得到位深度减少后的 xfloat. xfloat 表示位深度减少后的图像.

(4) 去高频. 常见的去高频方法有低通滤波器、频域滤波、小波变换等. 本文采用频域滤波, 通过离散余弦变

换将图像从空域转换到频域, 并通过设定好的频域系数对高频信息进行过滤, 去除图像中的高频信息. 给定原始图

像 x 和过滤比率 ratio, 去高频将 x 中每个元素 xi 过滤高频特征, 形式化表达如公式 (8)所示: 

x′ =
decode(compress(encode(xi×255),ratio))

255
(8)

其中, encode 是通过 DCT将图像转换到频域表示; compress 是按照给定的比率 ratio 减少频域表示的信息量, 对图

像进行压缩实现高频过滤; decode 将压缩后的数据转换至空间域. 通过频域编码、压缩和解码的过程, 来减少图像

中的高频成分, 有助于图像去噪或压缩. 这些操作均在图像的每个颜色通道上独立进行.
(5) 平移. 将图像沿着水平方向和垂直方向移动, 来改变图像中像素的位置. 对于平移后超出原始图像边界的

像素进行裁剪, 空出的部位像素进行填 0操作.
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(6) 翻转. 将图像沿着水平或者垂直方向进行镜像反转. 常见的图像翻转有 3种形式, 水平翻转、垂直翻转和

水平和垂直翻转 (旋转 180°). 水平翻转指将图像中每一行的像素都与其对称位置像素进行交换, 垂直翻转则是将

图像中每一列的像素都与其对称位置像素进行交换, 水平和垂直翻转则是先进行水平翻转再进行垂直翻转, 或者

先进行垂直翻转再进行水平翻转.
(7) 旋转. 将图像围绕中心点按照一定的角度进行旋转, 来改变图像中对象的位置和方向. 图像的旋转角度一

般在−360°到 360°之间.
(8) 错切. 通过斜向拉伸或者压缩图像的一部分来改变其形状. 本文使用水平错切方式, 使其在水平方向发生

形状扭曲.
(9) 缩放. 按照一定的比例将图像先放大然后缩小, 最终返回与原图像相同大小的图像. 

4.2   预测概率分布差异

为了量化经过图像变换前后的预测概率分布的差异, 我们引入了 KL (Kullback-Leibler)散度 [32]作为衡量预测

概率分布差异的指标. KL散度也称相对熵, 主要用于度量两个概率分布之间的差异或者相似性, 其形式化表达如

公式 (9)所示: 

DKL(P ∥ Q) =
∑
i∈A

P(i) log
P(i)
Q(i)

(9)

P Q i A P(i) P i Q(i) Q

i DKL(P ∥ Q) Q P

DKL(P ∥ Q) Q

P

其中,   和   是两个概率分布,   是集合   中的一个事件,   表示   分布在事件   上的概率,   表示   分布在事

件   上的概率. 在信息论中,   常用来表示使用概率分布   拟合真实分布   产生的信息损耗. 我们使用

 来表示经过图像变换后, 分类模型输出的预测概率分布   对原始图像经过分类模型输出的预测概率分

布   产生的特征损失. KL散度值越大, 说明变换前后图像的特征分布变化越大; KL散度值越小, 表示变换前后图

像的特征分布变化越小. 

4.3   阈值选取

在对抗样本检测中, 阈值的选择一直是一个重要问题, 它直接影响到检测方法的性能和效果. 选取合适的阈值

能够有效平衡误报率和漏报率. 我们采用双阈值检测, 比单阈值检测方法多一个下阈值. 无论是单阈值检测还是双

阈值检测, 其目标一致: 降低检测器的误报率和漏报率, 保证检测器的性能. 因此, 首先介绍一种单阈值选取方法.
在单阈值的选取中, 为了评价一个阈值的优劣, 这里我们提出了一个检测器性能评价指标 S, 其计算方法如公式 (10)
所示: 

S = T N × T P
T P+FN

(10)

T N T P

FN S

S

其中,   表示真反例 (true negative)即正确识别良性样本的数量,   表示真正例 (true positive)即正确识别对抗

样本的数量,   表示假反例 (false negative)即将对抗样本错误识别为良性样本的数量. 评价指标   实质上是真反

例与真正例率的乘积. 该指标不仅反映了检测方法识别对抗样本的能力, 同时也考虑到了对良性样本的识别能力,
提供了对检测方法性能更全面的评估. 因此, 当设定阈值的评价指标   分数越高, 意味着该阈值能够准确地区分良

性样本和对抗样本, 保证检测器的误报率和漏报率维持在较低水平.
单阈值选取流程如下.
1) 选择部分对抗样本与良性样本进行图像变换, 计算其变换前后的概率分布距离, 构成阈值候选列表.

T0 S 02) 初始化最佳阈值   以及评价指标  .
S .3) 遍历阈值候选列表, 计算对应阈值的综合评价指标 

S S 0 S S 0 S 0 T04) 判断   是否大于  , 若   大于  , 更新   和  , 返回第 3)步; 否则直接返回第 3)步. 直至遍历完阈值候选

列表.

T05) 输出最佳阈值  .
在良性样本与强鲁棒性对抗样本组成的数据集中, 双阈值选取执行单阈值选取流程确定下阈值. 本方案采用
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S二分类查找, 尝试找到一个合适的阈值, 使得检测器在区分良性样本与鲁棒性较强的对抗样本时, 评价指标   取得

最大值.
接着我们使用混合对抗样本, 即既包含强鲁棒性也包含弱鲁棒性的对抗样本, 以及良性样本开展实验, 选取大

于下阈值的概率分布距离构成上阈值候选列表, 计算每个阈值下的假正例率 (false positive rate, FPR)与真正例率

(true positive rate, TPR), 绘制 ROC曲线, 结合 ROC曲线找到 FPR 尽可能小、TPR 尽可能大的阈值设定为上阈值.
最后对选定的阈值区间进行细微调整, 使检测器达到最好的检测效果. 

5   实验分析
 

5.1   实验设置

为了证明本文所提方法的检测性能, 我们选择在 2个数据集和 3个分类模型上进行测试. 数据集选择 CIFAR-
10数据集和 ImageNet数据集. CIFAR-10是一个小型图像分类数据集, 它包含 10个不同类别的彩色图像, 其中每

个类别有 6 000张图像, 每张图像的分辨率为 32×32像素. ImageNet数据集是大规模图像分类数据集, 它包含超过 1 000
个类别的图像, 总图像数超过 100万张, 每张图像分辨率较高通常在几百像素以上. 分类模型则是选择使用训练好

的 DenseNet模型、VGG19模型以及 ConvNeXt模型. 将 DenseNet模型应用于 CIFAR-10数据集的分类任务上,
VGG19 模型和 ConvNeXt 模型应用于 ImageNet 数据集上. DenseNet 模型在 CIFAR-10 数据集上的准确度高达

94.84%, VGG19和 ConvNeXt模型在 ImageNet数据集上准确度高达 71.34%和 82.30%.

ε

k

关于对抗样本生成, 我们选择了对模型威胁较大的白盒攻击来生成对抗样本. 采用第 2.1 节里介绍的 5 种常

见的白盒攻击方法, 随机选取数据集中部分样本进行攻击, 并筛选出攻击成功的对抗样本进行后续实验. 在 FGSM、

BIM、PGD 攻击中, 将攻击参数   控制在 0.1、0.2 和 0.3 之间. 在 DeepFool 攻击中, 将攻击步长设置在 0.02、9
和 16. 在 CW攻击中, 将置信度参数   分别控制在 0、0.5、1.0和 1.5之间.

图像变换的参数设置如下所述. 添加噪声的类型为高斯噪声, 平滑滤波使用最大值滤波, 位深度减少设置为减

少到 7 bit, 去高频频域系数设定为 0.9, 平移设定为平移 1个像素, 翻转设定为水平翻转, 旋转角度为−15°, 水平错

切系数为 0.3, 缩放设定为放大 1.1倍.
在本实验的威胁模型中, 我们允许攻击者知道目标模型的信息, 包括模型的结构、参数等. 攻击者可以根据目

标模型的信息开展白盒攻击, 但不清楚对抗样本检测器的具体细节. 

5.2   评价指标

本文采用 FPR、TPR、ROC (receiver operating characteristic)曲线和 AUC (area under the curve)[33]等指标来评

估本文检测方法的有效性以及与其他检测方法做对比.
(1) FPR 是指在所有实际为负例的样本中被错误识别为正例的比例, 在本文中指所有良性样本中被错误判定

为对抗样本的比例, 该值越小表示检测方法正确识别良性样本能力越强. FPR 计算公式如下: 

FPR =
FP

FP+T N
(11)

FP其中,   表示假正例 (false positive)即将良性样本错误识别为对抗样本的数量.
(2) TPR 是指在所有实际为正例的样本中被正确识别为正例的比例, 在文中指所有对抗样本中被正确识别为

对抗样本的比例, 该值越大表示检测方法识别对抗样本的能力越强. TPR 计算公式如下: 

TPR =
T P

T P+FN
(12)

(3) ROC曲线和 AUC. ROC曲线常用于评估二分类模型的性能. 它以 FPR 为横轴 TPR 为纵轴, 通过对不同的

分类阈值计算对应的 FPR 与 TPR, 将这些点连成线即为 ROC曲线. ROC曲线能够直观地反映模型在不同阈值下

的性能表现. AUC是 ROC曲线下面积, 常用于衡量模型整体的分类性能. AUC的通常取值在 0.5–1之间, 越接近

1 则表示模型性能越好. 当 AUC 值为 0.5 时相当于模型分类能力接近于随机猜测, 当 AUC 值为 1 时表示模型分
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类完全正确. 

5.3   实验结果与分析
 

5.3.1    不同图像变换下检测方法性能

该实验中, 我们采用以上 5种不同的攻击方法生成对抗样本. 每一类攻击方法在设定的控制参数下生成 50张
对抗样本. 本文的实验设置共 16中攻击方法和参数的组合, 因此共产生 800张对抗样本. 对于每一种攻击, 我们随

机选择 100张对抗样本, 及其相同数量的良性样本构建验证集, 以此评估本文所提检测器的性能.
ImageNet数据集上实验结果如图 4所示. 从 VGG19模型的 ROC曲线可以看到, 本文检测方法对于大部分图

像变换均表现出良好的检测效果. 其中, 位深度减少 AUC值高达 0.86, 说明采用位深度减少能够有效保障 VGG19
抵御对抗样本攻击. 而对于 ConvNeXt模型, 采用图像缩放能够获得最好的检测效果, AUC值可达 0.89. 检测性能

最差的是平滑滤波和去高频两种变换, 其 AUC值在 VGG模型上只有 0.44, 在 ConvNeXt模型上只有 0.31, 无法识

别出对抗样本. 对比两个模型在 ImageNet 数据集上的表现, 我们认为同一个模型对不同图像变换的敏感度不同,
不同的模型对于同一种图像变换的敏感度也不同. 因此会导致同一模型上不同图像变换下检测性能存在一定差

异, 同一种图像变换在不同模型上的检测性能也存在差异. 如旋转变换在 VGG19中 AUC值为 0.72, 具备较好的

对抗样本检测效果. 而其在 ConvNeXt模型中 AUC值只有 0.46, 几乎无法准确检测对抗样本.
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图 4　ImageNet上不同图像变换下检测器的检测性能
 

在 CIFAR-10数据集上实验结果如图 5(a)所示. 可以看到, 检测性能最好的变换是平移变换, 其 AUC值最高

为 0.88; 检测性能最差的变换是加噪, 其 AUC值最低为 0.61. 对比两个数据集上实验结果, 我们发现位深度减少、

平移和缩放的 AUC 值都较高, 而平滑滤波和去高频的 AUC 值相对较低. 实验结果说明, 对抗样本经过位深度减

少、平移和缩放这 3种变换后, 其弱扰动很轻易被过滤掉, 而强扰动基本无法被去除. 平滑滤波和去高频则无法有

效过滤弱扰动, 但可以在一定程度上过滤强扰动这种高频信息. 同时我们观察到, 本方案针对 CIFAR-10的检测能

力要高于对 ImageNet的检测, 表明本文检测方法对于小尺寸的图像检测效果更优. 

5.3.2    不同变换强度下检测方法性能

本文选择 9 种变换中检测效果最好的图像变换, 测试不同变换强度对检测方法性能的影响. 其中, 对于

DenseNet模型, 我们选择平移变换, 对比其平移 1–7像素之间的效果, 其 ROC曲线如图 5(b)所示; 对于 VGG19模
型, 选择了位深度减少, 对比其位深度减少到 1–7 bit 之间的效果, 其 ROC 曲线如图 6(a) 所示. 对于 ConvNeXt
模型, 选择了缩放, 对比其缩放倍数从 1.1到 2.3的效果, 其 ROC曲线如图 6(b)所示.

在 ImageNet数据集上, 本检测器采用位深度减少实现的能够有效检测针对 VGG19模型的对抗攻击. 当位深

度减少至 7 bit时效果最好, AUC值高达 0.86; 当位深度减少到 1 bit时效果最差, AUC值为 0.51. 我们可以看到,
随着位深度减少的强度增大, 检测器性能也在逐渐下降. 当位深度减少为 1 bit时, 图像为黑白的二值图像, 无论是

良性样本还是对抗样本, 经过变换都产生严重的特征缺失, 导致变换前后模型预测概率分布差异很大, 从而无法有
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效进行对抗性检测. 而对于 ConvNeXt模型, 基于缩放实现的检测器性能最优. 缩放倍数由 1.1增加到 2.3时, 检测

器的 AUC值稳定在 0.9左右. 缩放倍数对检测器在 ConvNeXt模型的检测性能影响相对较小. 对于 CIFAR-10数
据集, 随着平移像素的增加, 检测器在对 DenseNet模型的防护中, AUC值先增加后减少, 在平移 4像素时达到最

大值 0.91, 表现出最强的综合检测能力.
 
 

(a) 不同图像变换 (b) 不同变换强度
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图 5　CIFAR-10上不同变换和不同强度下检测器的检测性能
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图 6　ImageNet上不同变换强度下检测器的检测性能
  

5.3.3    不同攻击下检测方法性能

我们选择在最优的条件设置下对不同攻击进行检测. 对于 ImageNet数据集, 采用位深度减少至 7来实现本检

测器, 保护 VGG19模型抵御对抗样本攻击; 采用缩放至 1.7倍来实现本检测器, 保护 ConvNeXt模型. 对于 CIFAR-10
数据集, 采用位深度减少至 4位来实现本文所设计的检测器, 来保护 DenseNet图像分类模型. 检测器在 ImageNet
数据集上的 ROC曲线如图 7所示, 在 CIFAR-10数据集上的 ROC曲线如图 8(a)所示.

从图 7可以看出, 在 ImageNet数据集上, 本文检测方法对 BIM、DeepFool、CW和 PGD攻击表现出良好的

检测效果. 其中, 对 PGD和 CW攻击, 检测器获得的平均 AUC值在 0.95左右. 结果表明, 本文方法可以准确地检

测出大部分 PGD和 CW对抗样本. 然而, 对于 VGG19模型中 FGSM攻击, 检测器获得的 AUC值只有 0.62, 仍然

有部分 FGSM 对抗样本能够规避检测. 在 CIFAR-10 数据集上, 从图 8(a) 可以看到, 面对 PGD 攻击时检测器的

AUC 值达到 0.98, 表明本文方法针对小型图像样本, 能够以非常高效地检测出 PGD 对抗样本. 面对 FGSM 攻击

时, 本检测器在 CIFAR-10数据集上表现最差, 但其 AUC值仍然高达 0.8. 整体而言, 面对不同类型的对抗攻击, 本
文的检测器在 ImageNet和 CIFAR-10上均表现出了较强的检测能力.
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图 7　ImageNet上不同攻击下检测器的检测性能
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图 8　CIFAR-10上不同攻击下检测器的检测性能
  

5.3.4    与其他检测方法对比

为了体现本检测方法的优势, 我们将其与先进的检测方法进行对比. 我们选择了 KD+BU[14]、NSS[34]、FS[31]、

SFAD[35]和 DNR[36]共 5种高水平的检测方法, 在 CIFAR-10数据集上进行比较. 其中, KD+BU和 NSS属于有监督

检测方法; FS、SFAD和 DNR属于无监督检测方法. 这里本文方法的阈值选取在由良性样本与对抗样本组成的数

据集中进行, 其中对抗样本由本文所提的 5类攻击在不同参数下生成, 良性样本与对抗样本数量相同.

从表 1中可以看出, 本文方法获得了平均 TPR 为 61.99%, 高于其他检测方法. 这说明本文方法在与其他方法

相比检测对抗样本的能力最强. 同时, 相比其他方法, 本文方法检测出的对抗样本类型更为全面, 对于 5种攻击均

能有效检测, 针对检测效果最差的 CW对抗样本, 其检测率也能达到 39.50%. 相比于本文检测方法, 其他方法都存

在明显的检测短板. 如 KD+BU方法对于 CW和 FGSM攻击都只能检测 20.00%到 30.00%的对抗样本. NSS方法

无法有效检测出 PGD攻击, 其对 PGD对抗样本检测率只有 25.61%. FS方法只能检测出 4.54%的 BIM对抗样本

和 32.50% 的 FGSM 对抗样本. SFAD 方法也只能检测出 31.74% 的 BIM 对抗样本和 32.81% 的 PGD 对抗样本.

DNR 方法只能检测出 10.67% 的 BIM 对抗样本. 虽然我们的方法获得了最高的 TPR, 但同时取得了较高的 FPR.

这说明本文检测方法存在较高的误报率, 相对于 KD+BU和 FS方法更容易产生误报. 但是通过图 8(a)可以看到,

本文检测方法可以在保证较小的 FPR 同时, 对 BIM及 PGD两种对抗样本达到良好的检测效果. 而且本文方法不

需要更改任何模型或者输入数据的信息, 因此在实际应用中完全可以与其他检测方法结合使用, 以较低的误报率

在数据处理阶段筛选出 90.00%以上的 PGD与 BIM对抗样本.
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表 1　与其他检测方法在 CIFAR-10数据集上对比 (%)
 

检测方法 评价指标 BIM DeepFool CW FGSM PGD Average

KD+BU
FPR 1.13 1.44 4.94 2.97 4.52 3.00
TPR 92.01 54.02 29.37 22.78 47.55 49.15

NSS
FPR 6.56 6.56 6.56 6.56 6.56 6.56
TPR 69.95 50.15 44.51 95.73 25.61 57.19

FS
FPR 5.07 5.07 5.07 5.07 5.07 5.07
TPR 4.54 39.18 56.26 32.50 49.68 36.43

SFAD
FPR 10.90 10.90 10.90 10.90 10.90 10.90
TPR 31.74 89.57 59.78 80.14 32.81 58.80

DNR
FPR 10.01 10.01 10.01 10.01 10.01 10.01
TPR 10.67 30.20 35.62 30.23 23.67 26.08

本文
FPR 6.67 6.80 6.00 6.71 6.67 6.54
TPR 88.00 40.82 39.50 40.30 97.33 61.99

  

5.3.5    消融实验

为了探究下阈值对本文检测方法的影响, 我们使用基于图像变换的单阈值对抗样本检测方法来进行对比实

验. 其检测方法的原理是计算输入样本在图像变换前后的预测概率数组之间的距离, 并将该距离与预设的上阈值

进行比较. 如果距离大于上阈值, 则被判定为对抗样本; 否则, 判定为良性样本. 该部分实验设置与第 5.3.3节环境

设置相同. 图 8(b)和图 9展示了在不同攻击下单阈值检测器的检测性能.
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图 9　ImageNet上不同攻击下单阈值检测器的检测性能
 

对比图 7和图 9可以发现, 相比双阈值检测方法, 仅设置上阈值的检测方法在 DeepFool、CW和 FGSM这 3

种攻击下表现出较强的检测性能. 在 ImageNet数据集中, 基于双阈值的对抗样本检测方法在保护 VGG19模型时,

对以上 3种攻击的 AUC值分别为 0.88、0.94和 0.62. 而单阈值检测方法的 AUC值分别达到 0.93、0.98和 0.67,

比双阈值方法平均高出约 0.05. 进一步观察发现, 图 9 和图 7 中 VGG19 模型的 ROC 曲线基本保持一致, 最大的

区别在于图 7中, FPR 在 0.05之前对以上 3种攻击检测率几乎为 0. 这一现象在图 8中也存在. 这表明仍然存在少

部分良性样本在经过图像变换后, 其预测概率分布距离小于下阈值, 被错误判定为对抗样本. 然而, 对于 PGD 和

BIM 这两种对抗攻击, 我们观察到单阈值检测方法在 ImageNet 数据集和 CIFAR-10 数据集上取得的 AUC 值接

近 0. 结果表明单阈值检测方法对于这两种攻击完全不具备检测能力. 而双阈值检测方法对于 PGD 和 BIM 攻击

表现出优秀的检测性能, 在两个数据集上的 3个模型中均获得较高的 AUC值. 这一实验结果说明, 下阈值能有效

地检测 PGD、BIM 等生成的强鲁棒性对抗样本. 总而言之, 下阈值的设定虽然会对检测器的误报率有较小的增

加, 但能显著降低了检测器的漏报率. 
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5.3.6    检测效率评估

本文所提的基于图像变换的双阈值对抗样本检测方法提供了一种相对简单的架构, 该架构主要由图像变换组

件和特征分布差异计算模块构成. 本检测器对输入样本进行图像变换处理, 通过计算处理前后特征差异来检测对

抗样本. 在此过程中, 这种检测框架只要求临时存储变换后的样本结果, 而并不需要为部署检测器保留大量的额外

空间.
实验使用 300 张测试样本, 测试了基于图像变换的双阈值检测方法在不同数据集上的推理时间开销, 结果

如表 2 所示. 在 ImageNet 数据集上, 图像变换耗时仅为 0.4 s 左右. KL 距离的计算需要执行两次目标模型的推

理, 在 VGG19 模型上耗时 26.15 s, 在 ConvNeXt 模型上耗时 17.5 s. 在 CIFAR-10 数据集上, 图像变换部分仅需

0.012 s, KL距离的计算耗时 4.34 s. 由此观察出, 在该检测方法运行时间中, 主要的时间开销发生在 KL距离计算

上. 这是因为在执行距离计算之前, 需要利用目标图像分类模型对变换前后的图像进行推理. 我们还注意到,
CIFAR-10数据集推理效率高于 ImageNet数据集. 这主要得益于 CIFAR-10图像尺寸较小, 模型执行推理速度更

快, 使得检测器的运行更为高效. 从整体的检测效率来看, 检测器在 ImageNet上对每张样本的平均检测时间低于

0.09 s, 在 CIFAR-10上仅为 0.015 s, 结果表明该检测器具有较高的效率. 总体而言, 基于图像变换的双阈值检测方

法拥有计算效率高和资源占用少的优势, 适用于对延迟敏感和资源紧张的应用场景.
  

表 2　检测架构推理效率
 

数据集 分类模型 样本数量 图像变换时间 (s) KL计算时间 (s) 整体推理时间 (s) 平均推理时间 (s)

ImageNet
VGG19 300 0.43 26.15 26.58 0.089

ConvNeXt 300 0.38 17.50 17.93 0.06
CIFAR-10 DenseNet 300 0.012 4.34 4.36 0.015

  

6   总　结

针对现有对抗样本检测方法在输入数据变换处理的特征差异性辨识上存在的局限性, 本文提出了一种创新的

基于图像变换的双阈值对抗样本检测方法. 该方法首先执行图像变换处理, 继而量化变换前后输入样本的预测概

率分布距离. 通过设定两个阈值定义的区间, 此方法可判别上述距离是否落在该区间内, 以此来检测对抗样本. 在
ImageNet和 CIFAR-10数据集上, 我们对不同的模型采取不同的图像变换及强度对 5种对抗样本进行了测试. 实
验结果表明, 相比于当前的单阈值检测方案, 本文所提的检测方法基于不同图像变换的检测效果均得到了明显提

升. 具体而言, 在 ImageNet数据集上使用缩放变换, 对于不同模型均表现出良好的检测能力, 而针对 CIFAR-10这
种小尺寸图像的数据集, 使用平移变换的检测效果最优. 在针对 PGD产生的对抗样本检测上, 我们能够在保持低

误报率的同时, 实现 90%以上的高检测率. 与其他检测方案相比较, 本文方法保持了较高的检测精度, 同时具备较

强的泛化能力. 下阈值的设定能够显著提升检测器的泛化能力, 提升了对高鲁棒性对抗样本的检测性能. 然而, 下
阈值潜在地限制了良性样本的识别边界, 导致少量对图像变换稳定的良性样本被错误地判定为对抗样本, 造成一

定的误报率. 在未来的研究中, 我们将充分发挥双阈值检测兼容性强的优势, 考虑同时使用多种变换方法或者与其

他检测方法联合, 降低对抗样本检测的误报率同时提升其准确度.
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