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摘　要: 工业界现用的访问权限控制技术愈来愈难以应对广域互联网场景下部署的分布式系统的访问控制问题,
特别是跨多个信任域部署的大型信息系统在地理分布上不断分散化, 造成防护弱点不断增加. 基于共识的访问控

制策略共享技术能够使跨信任域部署的访问控制节点安全快速地达成一致决策. 首先提出面向多节点的基于共识

的访问权限控制模型, 提出强安全高性能的访问控制引擎共识算法 Super-Dumbo. 该算法突破 Dumbo2 共识协议

的性能瓶颈, 优化消息广播、随机掷币、共识算法设计等关键步骤的设计, 减少数字签名验证等计算开销、有效

提升带宽利用率, 从而在吞吐量和延迟时间等性能方面取得大幅提升, 满足 CBAC访问控制模型对底层共识算法

低延迟、大吞吐量的性能要求.
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Abstract:  In  the  industrial  field,  currently  used  access  permission  control  technologies  are  increasingly  struggling  to  address  access  control
issues  of  distributed  systems  deployed  in  wide-area  internet  scenarios.  This  situation  is  particularly  exacerbated  when  dealing  with  large-
scale  information  systems  distributed  across  multiple  trust  domains,  thereby  engendering  an  escalating  proliferation  of  vulnerabilities.
Consensus-based  access  control  policy  sharing  technologies  can  facilitate  the  secure  and  expeditious  attainment  of  consensus  decisions
among  access  control  nodes  deployed  across  trust  domains.  This  study  first  proposes  a  consensus-based  access  permission  control  model
for  multiple  nodes  and  presents  the  Super-Dumbo  consensus  algorithm  for  access  control  engines,  which  features  robust  security  and  high
performance.  Super-Dumbo  surmounts  the  performance  bottlenecks  of  Dumbo2  by  optimizing  the  design  of  key  steps  encompassing
message  broadcasting,  random  coin  toss  procedures,  and  consensus  algorithm  constructs.  Notably,  it  reduces  computational  overhead  such
as  digital  signature  verification,  thereby  effectively  enhancing  bandwidth  utilization.  This  achieves  a  substantial  improvement  in
performance  metrics,  such  as  throughput  and  latency,  aligning  seamlessly  with  the  performance  prerequisites  of  the  CBAC  access  control
model, which demands low latency and high throughput from the underlying consensus algorithm.
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1   引　言

访问权限控制技术作为保护信息系统安全的重要技术手段, 能够防止恶意攻击者接入受保护的系统资源, 限
制正常用户能够使用的系统资源的范围和方式. 典型的访问控制体系框架如图 1所示, 包含设计空间和运行空间,
设计空间偏左对最小化授权, 运行空间偏右最小化策略授权. 典型的访问控制系统包括基于访问控制列表 (access
control list, ACL)、自主访问控制 (discretionary access control, DAC)、基于角色的 (role based access control,
RBAC)以及基于规则的 (rule based access control, RuBAC)等. 有效的访问权限控制能够降低数据泄露、非法入

侵、身份泄密等安全风险, 提升信息系统的安全性. 在实践中, 访问权限控制被广泛应用在数据库管理 [1]、网络应

用程序接口 (Web API)[2]、大数据分析 [3]、云存储 [4]、物联网 [5,6]等实际生产场景, 在敏感数据和关键信息基础设

施的保护中起到了极其关键的作用 [7−9].
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图 1　典型的访问控制系统整体框架
 

然而, 工业界现有的访问权限控制技术愈来愈难以应对广域互联网场景下部署的分布式系统的访问控制问

题, 特别是跨多个信任域部署的大型信息系统在地理分布上不断分散化, 造成防护弱点不断增加 [10], 导致传统的

访问控制机制频繁失效, 出现了层出不穷的数据泄密事件. 2018年 3月, 剑桥数据公司被曝在 2016年美国大选期

间, 利用脸书应用在无用户授权的情况下访问了 5 千万用户的个人数据, 并对用户进行了行为建模分析 [11]; 脸书

公司 INSTAGRAM应用在 2019年 5月被曝由于数据存储权限管理不善导致泄露近 5千万用户数据 [12]; 2019年,
知名云存储公司 Box被曝存在分享链接扫描漏洞, 可能导致了包括苹果公在内的 90余家企业的内部数据泄露 [13];
2022年 6月, NSA被曝通过木马等各类恶意程序隐蔽嗅探了西北工业大学的核心运维数据, 控制了多个重要业务

系统并窃取了用户数据 [14]. 国内外频发的安全事件充分说明了开放互联网环境下的分布式信息系统正面临着不

断扩大的攻击平面和越发严重的安全风险. 这也对分布式系统的访问权限控制技术提出了愈来愈高的功能性和安

全性要求, 特别在跨多信任域场景下, 不同信任域可能采用不同的访问控制策略甚至不同的访问控制模型, 如何在

不同信任域之间快速安全地同步用户授权决策, 对授予用户的权限达成一致共识, 就成为必须解决的关键问题.
针对分布式访问控制问题, 已有工作虽然尝试设计了各类不尽相同的分布式访问控制机制 [15−26], 初步达成了

分布式部署的策略决策点 (policy decision point, PDP)之间的一致决策, 但普遍采用较弱的安全模型, 即假设所有

的分布式 PDP节点均能诚实地执行预设策略, 无法有效应对部分 PDP节点被攻击者入侵的情况. 具体来说, 在互

联网部署的多信任域环境中, 某些信任域可能由于系统错误配置或遭遇社会工程学攻击而更加脆弱, 部署其中的

PDP节点也因此更容易被敌手入侵甚至直接控制. 此时, 现有的分布式访问控制机制便面临着严重的安全隐患: 攻
击者可以利用成功入侵的少数几个 PDP节点, 向分布式访问控制机制发动主动攻击 (也被称为拜占庭攻击), 导致

用户承受更长的授权时间、降低用户体验, 或者破坏不同信任域之间对用户权限的共识, 甚至操控并恶意提升特

定用户的访问权限. 比如, 2020年 11月, 著名 CDN (content delivery network)网络运营商 Cloudflare公司分布式
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Web API后台的少数节点触发了严重的拜占庭攻击, 造成整个系统用户访问速度的显著降低, 导致 Cloudflare API
服务受损长达 6 h 33 min.

可见, 如何使跨信任域部署的分布式 PDP节点安全快速地达成一致决策, 从而防止攻击者仅通过入侵部分安

全防护较弱的 PDP节点便影响整个系统的访问权限正常授予, 仍然是分布式访问控制机制设计领域亟待解决的

迫切问题. 针对此问题, 本文首先提出了基于共识的访问权限控制 (consensus-based access control, CBAC)模型, 随
后基于异步拜占庭容错共识技术 Dumbo BFT[27]给出了强安全高性能的 CBAC访问控制引擎算法, 对底层的共识

技术进行了多重设计优化, 最后还开展了 CBAC 访问控制引擎算法的软件原型实现和大量测试验证. 具体来讲,
本文具有以下 3点贡献.

▪ 第一, 为解决了不同信任域之间难以安全地对用户权限达成一致的问题, 提出了基于共识的访问权限控制模

型 (CBAC), 严格定义了 CBAC模型的安全性. 即使部分 PDP节点被敌手完全控制, 仍然满足: 即时性 (timeliness),
表明诚实节点在期望常数交互轮之后能够达成决策; 统一性 (unitarity), 表明所有诚实 PDP 节点的决策都是相同

的; 正确性 (correctness), 表明用户最终被 CBAC模型授予的访问权限不会高于大多数诚实节点的本地决策. 本文

还给出了 CBAC模型的实现框架, 将 CBAC的安全性归约到了共识算法的终止性、有效性和一致性, 并在异步网

络下证明了 CBAC 模型的正确性定义已经达到最优, 即不可能在异步网络下设计算法保证分布式授予的用户访

问权限小于或等于所有诚实节点的本地决策.
▪ 第二, 围绕提出的 CBAC访问控制模型, 提出了强安全高性能的 CBAC访问控制引擎算法 Super-Dumbo. 围

绕小飞象异步拜占庭容错共识算法 (Dumbo BFT)[27]的性能瓶颈, Super-Dumbo对消息广播、随机掷币、共识算法

设计等关键步骤的设计进行了优化. 在安全性方面, Super-Dumbo 实现了经典的异步拜占庭容错公共子集 (asyn-
chronous common subset, ACS) 的安全性, 在容忍攻击者入侵 1/3 的 PDP 节点的同时, 还解决了攻击者可能控制

PDP间通信的问题, 从而在异步网络下保障了 CBAC访问权限控制模型的安全性. 在性能方面, Super-Dumbo相
比之前的小飞象算法, 大大减少了数字签名验证等计算开销、有效提升了带宽利用率, 从而在吞吐量和延迟时间

等性能方面取得大幅提升, 满足了 CBAC访问控制模型对底层共识算法低延迟、大吞吐量的性能要求.
▪ 第三, 开发并开源了基于 Super-Dumbo共识算法的 CBAC访问权限控制模型的软件原型实现, 代码量超过

10 000行. 在服务器环境对上述原型实现进行了部署和测试, 通过控制节点之间的带宽和延迟时间等参数模拟了

广域网部署环境, 并从节点规模、网络条件等多维度进行了性能测试, 包括在 4–64个不同数量节点的情况下与小

飞象等现有异步共识算法进行了全面对比. 实验结果表明 Super-Dumbo 相比现有异步共识算法取得了显著的确

认延迟降低和吞吐量提升, 验证了基于 Super-Dumbo算法的 CBAC访问控制模型的实用性.
第 2节介绍之前的分布式访问权限控制技术以及难以应对拜占庭攻击行为和异步网络环境的缺点. 第 3节提

出基于共识的访问权限控制模型 (CBAC) 的安全目标, 刻画了异步网络环境和拜占庭攻击等安全风险, 证明

CBAC安全性可以归约到异步公共子集算法 (即一类特殊的异步拜占庭容错共识算法). 第 4节针对 CBAC的性能

要求, 提出了 Super-Dumbo异步公共子集算法, 解释 Super-Dumbo中有效提升异步共识效率的设计思想. 第 5节
介绍实验设定和测试结果. 

2   相关工作

访问控制策略是一个经典的计算机科学的问题, 已经有长期的研究发现, 传统的访问控制策略包括了以下几

类方式 [28−30]. 自主访问控制 (discretionary access control, DAC)[15], DAC基于拥有权的概念, 其中用户对其自己的

资源和设备拥有完全控制权, 并可以确定其他用户对这些资源和设备的权限. 尽管提出了许多变种, 但 DAC通常

被视为基于身份的访问控制模型, 其中访问权限是根据用户的身份分配的. 提出了各种实施 DAC的方法, 包括访

问矩阵、授权表、访问控制列表 (ACL) 和能力列表. 强制访问控制 (mandatory access control, MAC)[16], 与 DAC
不同, MAC依赖于一组系统规则, 而不是对象所有者的自行决定. 这些规则通常是根据与主体和对象相关的安全

标签定义的. 基于角色的访问控制 (RBAC)[7,17], RBAC依赖于角色的概念, 以简化组织内访问权限的规范和管理.
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角色包括执行某项工作职能所需的权限集. 用户被分配到角色并继承分配给这些角色的权限. 角色通常组织成角

色层次结构, 定义了权限在角色之间的继承关系. 基于组织的访问控制 (organization based access control, OrBAC)[18,19],
OrBAC基于 3个主要概念来指定访问控制策略, 即组织、具体级别和抽象级别, 以及上下文. 组织是一组结构化

的活动实体. 类似于其他访问控制模型, 具体的授权是根据主体、操作和对象来指定的, 定义了用户可以 (或不

能)在对象上执行的操作. 基于属性的访问控制 (attribute based access control, ABAC)[20−26], ABAC是一种通用的访

问控制模型, 其中访问权限受制于主体、对象、操作和环境的属性. 策略和访问请求是根据属性名称/值对来定义

的. 策略适用于请求是通过将请求中的属性与策略中的属性进行匹配来确定的. ABAC模型通常提供了合并不同

利益相关者制定的策略以及解决这些策略可能引发的冲突的构建机制.
但传统的访问控制研究主要着眼于对用户权限的属性考虑, 之前的研究并不关注于跨域环境下, 多访问控制

服务器在协同工作中可能因网络错误或是被恶意攻击而导致权限分配不一致的问题. Jemel等人 [31]提到了集中式

访问控制系统中存在的一些问题. 中央机构负责控制访问, 因此存在单点故障的风险. 基于属性的加密方法也存在

一些问题, 如来自私钥生成器 (private key generator, PKG)[32]的隐私泄漏以及前面提到的单点故障. 目前在多个管

理域中管理访问控制的解决方案效率不高. 根据 Paillisse 等人 [33]观察到静态方法不具备可扩展性和粒度, 基于

PKI (public key infrastructure)的系统难以管理. 他们建议将访问策略分布和记录在一个经许可的区块链中.
为降低部分 PDP 节点失效或被敌手入侵时的危害, 近年来学术界和产业界先后提出了一系列分布式访问权

限控制技术. Cruz等人 [34]设计了一个基于角色的访问控制平台, 利用以太坊区块链和 Solidity智能合同在多个组

织中使用. 他们实施了一个智能合同来初始化角色和挑战-响应协议, 以验证角色的所有权和用户身份验证.
Hardjono等人 [35]提出的 ChainAnchor是一种解决共享权限区块链中身份和访问控制问题的方案. ChainAnchor共
识方法在包含所有身份信息的数据库中查找交易发件人的公钥, 并基于此强制进行访问控制. 用户的身份完全匿

名, 不能被系统中的任何人披露. 但目前这些方案依然存在性能瓶颈, 尽管最近有关改进区块链性能的研究 [36,37],
但基于区块链的解决方案的性能仍然无法与当前的中心化解决方案竞争. 正如我们所看到的, 大多数研究将其所

提出的系统的性能与其他基于区块链的平台进行比较, 而不是与当前的解决方案进行比较.
可以看到, 之前的工作的目的主要在于提升多个 PDP节点综合利用各自信息, 从而更加准确地判断用户访问

权限, 但在拜占庭攻击或异步网络环境下可能导致正常用户无法获取权限、或导致恶意用户获得额外权限, 因此

具有严重的安全风险. 本工作针对性地解决了拜占庭攻击和异步网络攻击的问题, 与前述工作相比, 具有以下突出

特点: 第一, 首次提出了能够容忍拜占庭攻击的分布式访问控制模型, 即基于共识的访问控制模型 (CBAC); 第二,
给出了 CBAC在异步网络环境的高效实现, 并采用可证明安全性分析方法, 论证了 CBAC在异步网络环境下的安

全性可以归约到异步公共子集算法. 

3   基于共识的访问权限控制 (CBAC) 的安全模型
 

3.1   系统模型

R R

R = 0 R = K

R

如图 2所示, 考虑系统由若干的用户、PDP节点、PEP (policy enforcement point)节点、待访问资源对象等实

体组成. 每个 PDP节点对应一个 PEP节点, 并和若干待访问资源处在同一信任域内, 控制用户对信任域内的资源

进行访问. 用户访问某个资源的权限   由 0–K 之间的某个整数量化, 越大的   代表着更多的访问或操作权限. 比
如,   代表用户完全无权访问资源, 而   代表用户拥有该资源读取、修改、执行等所有的使用权限. 注意

在 CBAC访问控制机制中, 用户对某资源的访问权限   是由系统中所有 PDP节点通过网络交互而共同决策的, 并
最终由被访问资源所在信任域的 PEP节点强制执行.

CBAC访问控制机制中每个参与实体的具体介绍如下.
● 用户: 系统的主体, 通过发起请求来访问受保护的资源. 用户可以是人、机器、程序等.
● PDP节点: 策略决策点, 负责处理用户访问请求, 根据用户身份和相关策略决定用户对资源的访问权限. 每

个 PDP节点都与一个 PEP节点相对应, 共同构成一个信任域.
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● PEP节点: 策略执行点, 负责强制执行 PDP节点所决定的访问策略. PEP节点与 PDP节点相对应, 共同构成

一个信任域.

● 待访问资源对象: 系统中的受保护资源, 包括数据、文件、服务等. 每个资源对象都有一个唯一的标识符,

用户可以通过该标识符来请求访问资源.
 
 

 

访问请求 访问资源

待访问用户
{R1, …, Rm}, R    [0, K]

PDP1

PDP2

PDP3

PDPn−f

…

参与
共识

请求共识

共识结果

信任域

共识

干扰
共识

恶意
PDP1

… 恶意
PDPf

PDP0

PEP0 1

2

…

3

m

能
否
访
问
?

决
策

图 2　CBAC的安全系统模型
 

在 CBAC访问控制机制中, 用户的访问权限是由系统中所有 PDP节点通过网络交互而共同决策的. 具体步骤

如下.

● 用户向 PEP节点发起访问请求, 同时提供身份证明信息.

● PEP节点将用户的访问请求和身份证明信息转发给对应的 PDP节点.

● PDP 节点根据用户的身份和相关策略, 以及系统中其他 PDP 节点传递过来的信息, 共同决定用户的访问

权限.

● PDP节点将用户的访问权限结果通过网络传递给 PEP节点.

● PEP节点根据 PDP节点的决策结果, 强制执行访问策略, 允许或拒绝用户的访问请求.

CBAC访问控制机制具有以下优点.

● 安全性高: 通过多个 PDP节点的共同决策, 可以有效防止恶意用户的攻击和非法访问.

● 灵活性高: 可以灵活地定义和更新访问策略, 适应不同的业务需求和安全场景.

● 效率高: 通过集中式的策略管理和分布式的访问控制, 可以有效地提高系统的性能和效率. 

3.2   威胁模型

在 CBAC访问控制系统中, 我们考虑腐化 PDP节点和跨信任域通信网络作为安全威胁. 具体而言, PDP节点

和通信网络的腐化行为可以分别建模如下.

N f f● f-out-of-N 攻击者: 考虑攻击者可以腐化   个信任域中的至多   个, 并统一控制这   个腐化信任域的 PDP节

点开展任意在多项式时间内可计算的攻击行为. 在本文中, 敌手腐化的 PDP节点称为恶意节点, 未被敌手腐化的

PDP节点称为诚实节点.

● 异步的跨信任域通信网络: 为刻画 PDP节点之间不稳定的广域互联网场景, 采用标准的认证异步网络模型,

即 PDP 节点之间的消息经过认证后无法被网络攻击者篡改, 但可能被网络攻击者长时间延迟, 因此无法估计

PDP节点间消息传输延迟时间的上界. 
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3.3   安全目标

本文中 CBAC的安全目标指在 f-out-of-N 攻击者和异步网络环境下实现以下 3点安全性质.
● 即时性 (timeliness): 当所有诚实 PDP节点都接收到某条用户访问请求后, 任意的诚实节点都能在期望常数

轮交互后对该请求授予访问权限.
● 统一性 (unitarity): 针对每一个用户请求, 所有诚实 PDP节点最终授予的访问权限是相同的.

N −2 f

● 正确性 (correctness): 对任意一个用户请求, 诚实 PDP 节点们最终一致授予的访问权限一定等于 (或低于)
至少   个诚实 PDP节点本地独立决策的授予权限.

关于上述安全性质, 做出以下说明: (1)即时性和统一性的定义都是直接和自然的, 前者保证了诚实用户的访

问请求能够被快速处理, 后者保证了诚实的 PDP节点无法被攻击者影响而对恶意用户授予不同的权限, 可见即时

性和统一性共同保障了分布式的 PDP节点能够快速地对用户请求达成一致决策; (2)正确性的定义存在微妙之处,
因此本文定义的正确性是 CBAC在异步网络环境下可实现的最强定义. 

4   基于共识的访问权限控制系统
 

4.1   基本系统框架

如图 3 所示, 系统分为用户域、信任域和共识域. 用户域包含所有向系统发出请问请求的计算实体, 简称用

户, 其中存在恶意的用户. 信任域包含 PEP、PDP和可访问资源实体. PEP和 PDP对应的策略 (policy)由共识域取

代, 共识域以 Super-Dumbo为共识协议, 网络中的所有 PDP实体为参与协议方, 其中包含被恶意用户控制的腐化

PDP节点. 用户在向系统发送访问请求后, 会由 PEP向 PDP询问是否访问, PDP向所有 PDP节点发起共识协议,
并基于共识结果做出决策, 返回给 PEP, 最终决定是否接受用户的访问请求.
 
 

…

… …

…

…

用户域

访问
请求

PEP0

Super-Dumbo

PDP0

PDP1 PDP2 PDP3 PDPf PDPn

访问资源

共识结果 信任域

共识域

共识请求

能
否
访
问
?

决
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1

2

3

m

图 3　基于共识 (Super-Dumbo)的访问权限控制系统框架
  

4.2   Super-Dumbo: 实现 CBAC 的高性能异步共识协议

拜占庭共识问题由 Lamport等人 [38]于 1982年首次提出, 旨在讨论如何在不可信的网络环境中, 各诚实计算节

点能够高效地达成一致的、正确的共识. 解决该问题的协议被称为共识协议, 而适用于更差的网络环境中, 即异步

网络环境中的共识协议被称为异步共识协议. Dumbo BFT[27]是首个应用于区块链的、实用的异步共识协议, 其优

秀的安全性和高效性也能够适用于访问控制中.
本文中 CBAC使用的 Super-Dumbo基于 Dumbo BFT中的 Dumbo2协议, 分别使用多可靠广播实例的 k-RBC、

可预测随机源置换优先的 Opti-MVBA和循环等待的单调外部验证断言, 对其广播阶段吞吐量、共识阶段随机置

换和外部验证断言进行优化, 在吞吐量和延迟上均实现较大改进.
本节将先分别介绍 k-RBC、Opti-MVBA和循环等待的单调外部验证断言 3处优化细节, 最后对 3处优化的
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安全性进行证明. 

4.2.1    广播阶段吞吐量提升: k-RBC

k k

O(n2)

在 PRBC (provable reliable broadcast)中, 发起广播的节点仅通过一个 PRBC实例完成交易信息的广播, 这使

得对于信道的利用率过低, 从而限制了每一轮可完成共识的交易吞吐量, 并带来了额外的广播延迟. 为了提高信道

利用率, 本文提出多可靠广播 (reliable broadcast, RBC)实例的 k-RBC, 即发起广播的节点广播信息时, 将消息分割

成   个等长或近乎等长的消息分片, 通过   个 RBC 实例进行消息广播. 这里需要注意的一点是, 这里的优化后的

广播算法是 k-RBC 而非 k-PRBC, 这是由于共识阶段验证的优化, 导致 PRBC 中的门限签名算法冗余, 从而从

PRBC 简化为 RBC, 使得每一次广播都少一次门限签名算法, 具有    的时间复杂度的降低 (这里假设使用

ECDSA数字签名算法构建门限签名算法).
k-RBC的具体算法如算法 1所示.

Pl算法 1. 节点   上的 k-RBC算法.

Pl == Psender v1. if   且收到输入交易   then
v k {vi}k2. 　将输出交易   等分为   份, 为 

vi← {vi}k3.　　 for   do
vi n {s j}n4. 　　　将交易   分成   个分片 

{s′j} = ErasureCoding({s j}) ▷5.　　　     利用纠删码对发送数据进行压缩

h =MerkleTree({s′j}).GetRootHash()6.　　　 

s j← {s j}n7.　　　 for   do

b j =MerkleTree(s′j).GetTreeBranch() ▷8.　　　　     利用Merkle树验证交易信息是否被篡改

VAL
(
h,b j, s′j, i

)
:= {VAL,h,b j, s′j, i} P j9. 　　　　发送消息   给节点 

Psender VAL(h,b j, s′j, i) := {VAL,h,b j, s′j, i}10. upon 收到来自   的   消息 do

ECHO(h,b j, s′j, i) := {ECHO,h,b j, s′j, i}11. 　多播消息 

P j ECHO(h,b j, s′j, i) := {ECHO,h,b j, s′j, i}12. upon 收到来自   的   消息 do

CheckValidMerkleBranch(b j,h, s′j)13.　 if   then
14.　　 保存消息

15.　 else
16. 　　丢弃消息

n− f17. upon 收到来自   个不同节点的有效 ECHO消息 do
n−2 f s′′j18. 　从中采样   个 ECHO消息中的 

h′ =MerkleTree({s′′j }).GetRootHash() h , h′19. 　重新计算  , 若出现  , 则中止

READY(h, i) := {READY,h, i}20.　 if 还未发送消息   then
READY(h, i)21. 　　多播消息 

f +1 READY(h, i)22. upon 收到   个有效的   消息 do
READY(h, i) := {READY,h, i}23.　 if 还未发送消息   then

READY(h, i)24. 　　多播消息 

2 f +1 READY(h, i)25. upon 收到   个有效的   消息 do
n−2 f ECHO vi26. 　等待   个 ECHO   消息后, 恢复 

V vi27.　 if   中不存在   then
V.add(vi)28.　　 
|V | == k29.　　 if   then
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v = JoinSegment(V) ▷ i30.　　　     按照   的顺序将交易分片进行组合

Psender Finish(v) := {Finish,v} ▷31. 　　　向   返回   消息   Finish消息用于判断广播是否结束

32.　　　 return
V = V ∪ v33. 本地存储完成广播的交易集合 

k vi← {vi}k
vi {s j}n

s j← {s j}n P j

h j b j s j vi

i

a) 当节点作为广播发送方广播消息时, 先将交易信息切分成   份, 并对其中的每一份   进行单独广播

和消息应答. 为了降低通信复杂度, 发送方将交易信息切片   按照参与协议的节点数进行切分为  , 通过纠删码

对数据进行压缩, 并将每一个   作为叶结点构建Merkle树 (哈希树). 对于发送方发送给节点   的 VAL消

息, 其中包含 Merkle 树的根哈希值  、Merkle 树第   个分支的哈希值  、交易分片   以及分片所在交易切片 

的索引值  .

h b j s j

b) 当广播发送方完成发送后, 所有节点开始监听消息: 接收方若接收到来自广播发送方的 VAL 消息, 则将

VAL 消息重新封装成 ECHO 消息, 并向协议方节点进行多播; 协议方若接收到来自其他协议方广播的 ECHO 消

息, 将检查消息中的根哈希值  、分支哈希值   和交易分片  , 以判定消息内容是否被恶意篡改. 若通过检查, 则
保存消息, 若未通过, 则抛弃消息.

h i n− f

n−2 f h′ h h

i

c) 协议方若累计接收到对同一根哈希值   和交易切片索引值   的   个不同且有效的 ECHO消息时, 则采样

 个消息, 并重新生成根哈希值  , 与原根哈希值   进行对比. 若两根哈希值一致, 且未广播过对于根哈希值 

和交易切片索引值   的 READY消息, 则将此消息进行广播; 否则中止广播.

f +1 h i

h i

2 f +1 h i n−2 f

vi k

d) 协议方若累计接收到   个对于同一根哈希值   和交易切片索引值   的 READY消息, 且未广播过对于根

哈希值   和交易切片索引值   的 READY 消息, 则将此消息进行广播 (算法 1 第 26–28 行); 协议方若累计接收到

 个对于同一根哈希值   和交易切片索引值   的 READY消息, 则等待   个 ECHO消息, 并从中恢复出交

易切片  , 并将切片和索引值进行保存. 若保存的不同交易切片数量达到   个, 则按照索引值拼接出原交易信息,
保存在本地, 完成 k-RBC. 

4.2.2    共识阶段随机置换优化: Opti-MVBA

P n

MVBA (multi-value validated Byzantine agreement)中引入随机置换, 这是防止敌手预先知道共识的顺序, 以通

过延迟提交, 完成对 ABA (asynchronous Byzantine agreement) 性能的攻击, 即使得 ABA 达成共识的轮数增

加 [39]. Dumbo2中使用公共掷币生成随机种子, 再进行置换. 虽然根据公共掷币的不可预测性, 在未执行公共掷币

前, 敌手预测生成的随机数的概率   和生成随机数长度  , 满足: 

|P− 1
2n
| ⩽ ε (1)

ε

O(n)

O(n2)

其中,   是一个可忽略值, 这样确保了敌手无法提前得知共识的顺序, 但使用普通的置换, 敌手依旧很难得知共识

的顺序. 所以可以将公共掷币换成更为简单的哈希函数, 虽然哈希函数可以使用预处理手段提高预测中随机种子

的概率, 但完全预测中随机种子依旧需要较高的时间代价, 并且由于哈希值的生成的时间复杂度  , 小于公共掷

币的时间复杂度  , 在性能上更具优势. 然而, 我们无从得知敌手的具体能力, 所以通过对 ABA共识轮数进行

计数, 在达到阈值后转换成随机置换完成共识.

τ

优化后的共识阶段算法 Opti-MVBA为: 各节点通过一致广播对提交的交易发起共识请求, 收到请求的节点通

过循环等待对提交的交易进行验证. 完成验证后, 对进行共识的交易顺序进行伪随机置换, 之后进入 ABA 共识;
若 ABA共识轮数超过阈值  , 则重新以公共掷币为种子进行随机置换, 再进入 ABA共识.

Opti-MVBA优化前后的流程示意图如图 4所示, 具体的优化算法如算法 2所示.
v

2 f +1

a) 广播发送方向其他协议方发送包含交易   的 SEND消息, 并等待其他协议方返回的 ECHO消息. 当发送方

接收到   个不同协议方的 ECHO消息后, 向其他协议方广播 Finish消息.

V v v V v

b) 当协议方收到来自发送方的 SEND 消息后, 返回 ECHO 消息. 当协议方收到来自发送方的 Finish 消息后,
若在 k-RBC 阶段存储的本地交易   中存在该交易  , 则输出  ; 否则循环等待, 直到本地交易   加入交易  , 再输
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v出  .

τ

c) 在 ABA共识阶段中, 先以固定值 (如共识的 Session ID)的哈希值为随机种子, 进行置换后, 进入 ABA共识.
若 ABA 共识轮数超过阈值  , 则使用公共掷币生成随机种子, 再进行置换后, 进入 ABA 共识. 当 ABA 共识输出

1后, 返回对应交易.
  

验证 (VCBC) 验证 (VCBC)

置换 π 置换 π

共识?

完成共识 共识模块

ABA

ABA

公共掷币 哈希

共识模块

(a) MVBA (b) Opti-MVBA

完成共识

循环 O(1) 轮

循环 τ 轮

Y N

图 4　MVBA和 Opti-MVBA的流程示意图
 

Pl算法 2. 节点   上的 Opti-MVBA算法.

Q τInput: 外部断言  ; ABA轮数阈值 

## CBC阶段

Pl == Psender v1. if   且收到输入交易   then
SEND(v) := {SEND,v}2. 　多播消息 

P j ECHO( j)3.　 upon 第 1次收到来自   的   消息 do
DS = DS ∪{ j}4. 　　 
|DS | == 2 f +15.　 upon   do

Finish(v) := {Finish,v}6. 　　多播消息 

Psender ECHO( j)7. upon 第 1次收到来自   的   消息 do
ECHO( j)8. 　发送消息 

Psender Finish(v)9. upon 第 1次收到来自   的   消息 do
Q(v) == True10.　 if   then

v11.　　 输出 

## ABA阶段

[n] = {1,2, . . . ,n}12. 构造共识序列 

L = PermutationWithoutCoinTossing([n])13. 使用可预测随机源置换共识序列得 

r = 014. 
l← L[r]15. while   do

Pl v ABAr16.　   将交易   加入   中

ABAr17.　 if   的输出为 1 then
v18.　　 return 

19.　 else
r← r+120.　　 
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r ⩾ τ21.　　 if   then
r = 022.　　　 

L = PermutationWithCoinTossing([n])23. 　　　使用不可随机源置换共识序列得 
 

4.2.3    循环等待断言和 Super-Dumbo

Q Pi

n−2 f Pi

(n−2 f ,n) P j SK j

ss j Pi Pi n−2 f

Pi

Super-Dumbo即用以上的 k-RBC算法和 Opti-MVBA算法, 替换 Dumbo2中的广播阶段算法和共识阶段算法.
同时将外部验证断言   进行优化, 优化前需要重述 Dumbo2中外部验证断言的原理: 此处验证是证明节点   完成

了对其交易的广播, 即至少有    个诚实节点收到了来自    的广播. 为了对这件事进行证明, 在广播阶段,
PRBC使用   -门限签名算法, 当节点   在收到 READY消息后, 使用私钥分片   对消息进行签名生成签

名分片  , 并返回给节点  . 这也就意味着当且仅当   收到了至少   个来自其他节点的签名分片, 才能生成

对于消息的签名. 当在共识阶段对   提交的交易进行验证时, 则提交对应的消息签名进行验证, 即外部验证的本

质是门限签名算法中的签名验证算法.
O(n) Pi

Q

签名验证算法依旧是一个   复杂度的算法, 而验证的本质是有足够多的节点收到了   的广播, 所以优化后

的外部验证断言   采取直接用本地收到的消息的Merkle树的根哈希值进行验证. 对于没有收到消息的节点, 可以

进行循环等待, 等到消息后完成验证. 对于没有等到消息的节点, 将处于循环等待状态, 并在本轮共识结束后杀死

循环等待进程.
O(n2)共识阶段的循环等待验证总共减少了   的外部验证的时间复杂度, 同时由于验证不需要门限签名, 使得广

播阶段也省去了门限签名的签名算法和签名分片聚合算法.
其结构示意图如图 5所示, 具体算法如算法 3所示.

  

P1

P2

P3

Pn

P1

P2

P3

Pn

P1

P2

P3

Pn

Q1

Q2

Q3

Qn

RBC

RBC

RBC

CBC1

CBC2

CBC3

CBCn

RBC

RBC

RBC

RBC

RBC

Opti-MVBA

循环等待断言

共识阶段

k-RBC

广播阶段

…
…

…
…

… … … …

图 5　Super-Dumbo结构示意图
 

a) 广播阶段: 节点通过 k-RBC对提交的交易信息进行广播.
n− fb) 共识阶段: 在完成广播阶段, 即接收到   个 k-RBC的 Finish消息后, 将交易加入 Opti-MVBA中.

c) 输出阶段: 当 Opti-MVBA返回交易后, 输出该交易, 完成本轮共识.

Pl r算法 3. 节点   上第   轮的 Super-Dumbo算法.

Q(v) ≡ v V True Q1. 外部断言   if   在本地交易集合   中 return   else 等待并循环断言 

vl2. upon 将交易   加入共识 do
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vl k-RBC(r, j)3.　 将交易   输入广播实例 

Finish(vl) := {Finish,vl}4. upon 首次接收到消息   do
n− f Finish(vl) := {Finish,vl}5. 　进入等待状态, 直到接收到   个   消息

vl Q Opti-MVBAr6. 　将交易   和外部断言   加入 

vl← Opti-MVBAr7. 　 

vl8.　 return 
 

4.2.4    安全性分析

在安全性分析中, 需要证明: 1) k-RBC 依旧满足一致性、有效性和总体性; 2) Opti-MVBA 依旧满足一致性、

终止性和有效性; 3) Super-Dumbo依旧满足一致性、有效性和总体性. 并且在完成证明后, 回到第 3.3节对于安全

目标的证明.
引理 1. 当实现 k-RBC的 RBC是安全的, 那么 k-RBC满足一致性、有效性和总体性.
证明:

vi vi v′i
vi = v′i v = {vi}k

v′ = {v′i}k v = v′

a) 一致性: 对于某一交易切片  , 当一个诚实节点输出  , 另一个诚实节点输出  , 按照 RBC的一致性, 可得

. 当 k-RBC输出时, 节点会按照交易切片索引值按序进行拼接, 使得一个诚实节点输出  , 另一个诚实

节点输出  , 满足  , 满足一致性.

vi vi vi

v = {vi}k
v = {vi}k

b) 有效性: 对于某一交易切片  , 当一个诚实节点输入  , 根据 RBC 的一致性, 则存在诚实节点均会输出  .
根据 k-RBC算法, 将交易切片按序聚合成交易后, 依旧满足当一个诚实节点输入  , 则存在诚实节点会输出

, 满足有效性.

vi vi vi

v = {vi}k
v = {vi}k

c) 总体性: 对于某一交易切片  , 当一个诚实节点输入  , 根据 RBC 的总体性, 所有诚实节点均会输出  . 根
据 k-RBC 算法, 将交易切片按序聚合成交易后, 依旧满足当一个诚实节点输入  , 所有诚实节点均会输出

, 满足总体性. 证毕.
引理 2. 当 CBC和 ABA均安全时, 那么 Opti-MVBA满足终止性、外部有效性、一致性、完整性.
证明:

v va) 终止性: 证明终止性, 即证明当所有的诚实节点输入了经过断言验证的值  , 则所有诚实节点均将输出值  .
v

v

假设所有的诚实节点输入经过断言验证的值  , 由于随机置换的策略选取并不会影响MVBA的安全性, 仅影

响MVBA的性能, 所以MVBA的终止性不会受到影响, 那么根据MVBA的终止性, 所有诚实节点均将输出值  .
终止性成立.

v Q Q(v) = Trueb) 外部有效性: 证明外部有效性, 即证明如果一个诚实节点输出了值  , 则有外部断言  , 满足  .

v {Qi}

由于断言变为循环等待, 所以此处的断言从MVBA的全局、无状态断言变为本地、有状态断言. 此时的断言

是单调的, 即随着每个节点内部的状态变化, 断言函数的结果只可能从否变成真, 不能从真变成否. 为了保证本地

断言的有效性, 此处要求所有输出值  , 以及协议节点本地断言集合  , 满足: 

∀Q ∈ {Qi}, |{Qi}| ⩾ n−2 f , Q(v) = True (2)

n−2 f (n−2 f ,n)

v {σ}
即至少对   个本地断言输出为真. 而MVBA的外部断言使用   -门限签名, 同样需要满足: 对于值

 的证明, 即有效的签名分片集合  , 通过断言的条件为: 

∀σ ∈ {σi}, |{σi}| ⩾ n−2 f (3)

与本地断言的验证条件一致. 所以满足外部有效性.
c) 一致性: 证明一致性, 即证明所有诚实节点的输出一致.
根据 Opti-MVBA 的算法, 由于外部验证和随机置换的优化对 ABA 共识阶段并不会产生影响, 与 MVBA 的

ABA共识阶段一致, 所以 Opti-MVBA依然满足一致性.
v vd) 总体性: 证明总体性, 即证明当部分诚实节点输出了值  , 则有一些诚实节点输入了值  .
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Pi vi vi Q Q(vi) = True vi

vi

假设节点   输出结果  , 根据外部有效性, 输出结果   满足断言  , 即  . 根据终止性, 只有当值 

通过了验证, 所有诚实节点才能输出该值, 则可推出   是某个 (些)诚实节点的输入, 证明满足总体性. 证毕.
定理 1. 当 k-RBC和 Opti-MVBA均安全时, 那么 Super-Dumbo满足一致性、有效性和总体性.
证明:

V = {vi} Va) 一致性: 证明一致性, 即证明当一个诚实节点输出集合   时, 所有诚实节点均输出集合  .

Pi V = {vi} V

n−2 f vi

V

假设节点    输出了集合   , 根据 Opti-MVBA 的外部有效性, 这意味着集合    中的所有值均通过了

 个诚实节点的本地断言. 同时根据 k-RBC的总体性, 所有诚实节点均在广播阶段输出  , 并且根据 Opti-MVBA
的一致性, 所有的诚实节点的输出均一致, 则所有诚实节点将输出  . 从而证明一致性.

V |V | ⩾ n− f n−2 fb) 有效性: 证明有效性, 即证明每个诚实节点的输出集合   满足   且至少包含   个诚实节点的

输入.

Pi V = {vi} vi

n−2 f V n− f Pi V

n− f

假设节点   输出了集合  , 根据 Opti-MVBA 的验证断言可知: 1) 对于每一笔交易  , 均通过了至少

 个节点的本地验证断言; 2) 集合   的大小至少为  . 同时根据 k-RBC的总体性, 节点   输出的集合   的

大小至少为  .

f V

n−2 f

同时由于在设定中,   为最大的可能出现拜占庭错误的节点 (腐化节点)数量, 所以满足输出集合   至少来自

 个诚实节点的输入. 从而证明有效性.

n− fc) 总体性: 证明总体性, 即证明当   个诚实节点具有输入, 则所有的诚实节点都会产生输出.

Pi vi n− f

n− f vi

根据 k-RBC的有效性: 诚实节点   发送的交易   会被所有诚实节点接收. 现在有   个诚实节点具有输入,
因此每个诚实节点会至少收到来自   个不同诚实节点的 Finish消息, 从而将交易   作为 Opti-MVBA阶段的输

入. 根据 Opti-MVBA的一致性和终止性, 所有诚实节点将收到 Opti-MVBA的相同输出.

V = {vi}
同时, 所有的 Opti-MVBA的输出均满足其外部验证断言. 同时根据 k-RBC的总体性, 将保证所有诚实节点将

接收到  . 从而证明总体性. 证毕.
最后, 回归到安全目标, 即系统的即时性、统一性和正确性.
定理 2. 当 Super-Dumbo满足一致性、有效性和总体性时, CBAC系统满足即时性、统一性和正确性.
证明:
a) 即时性: 由于 Super-Dumbo 中, k-RBC 的执行轮次为常数, Opti-MVBA 的执行轮数亦为常数, 所以 Super-

Dumbo的执行轮数为常数轮. 故 PDP节点能够在常数轮次达成共识, 并由于 Super-Dumbo的有效性, 使得诚实节

点都能在期望常数轮交互后对该请求授予访问权限.
b) 统一性: 根据 Super-Dumbo的一致性, 即所有诚实节点的输出相同, 故根据 Super-Dumbo的有效性, 那么所

有诚实 PDP节点最终授予的访问权限都是相同的.

n−2 f

n−2 f

c) 正确性: 根据 Super-Dumbo的有效性, 即输出包含至少   个诚实节点的输入, 故诚实 PDP节点最终一

致授予的访问权限一定来自至少   个诚实 PDP节点本地独立决策的授予权限. 证毕. 

5   系统实现和实验验证

本文的 Super-Dumbo算法实现使用 Python, 且算法基于 Dumbo2进行实现 [21]. 在运行算法时, 每个参与协议

的节点通过未验证的 TCP套接字进行通信信道的建立. 所有节点默认为诚实节点, 但在运行前会随机腐化 1/3的
节点.

在公共掷币的实现中, 本文使用 Boldyreva[40]的基于配对的门限签名方案, 使用 MNT224 椭圆曲线构建签名

算法. 在门限加密的实现中, 本文使用我们采用 Baek等人 [41]使用 SS512对称双线性群的门限加密方案实现. 并通

过 zfec库实现 Reed-Solomon编码.

实验分为 4个部分: 实验 1是循环等待断言和 Opti-MVBA的优化与原 Dumbo2的性能比较, 实验 2是 Super-

Dumbo的 k-RBC在不同的实例数 k 下的吞吐量比较, 实验 3是比较 Super-Dumbo与原 Dumbo2在带宽利用率上
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的优势, 实验 4将分析 Super-Dumbo中各个部分的时间占用率. 需要特别说明的是, 当 k = 1时, 可以看作广播阶

段使用 RBC或 PRBC, 即 Dumbo2的广播阶段, 所以实验 2主要是对 Dumbo2和 Super-Dumbo广播阶段进行性能

比较. 实验 1和实验 2, 均进行了小规模 (PC实验环境, 不多于 10个仿真验证节点)和大规模实验 (高性能服务器

实验环境, 最多 64 个仿真验证节点), 实验 3 和实验 4 仅进行小规模实验. 小规模实验环境为: 操作系统 Ubuntu

18.04 LTS, CPU为 AMD Ryzen 7 6800H, RAM大小 16 GB; 大规模实验环境为: 操作系统 Ubuntu 20.04 LTS, CPU

为 28-core Xeon Platinum 8280, RAM大小 1 TB. 每个节点实例以线程进行, 通过 Python库的 gevent. Queue模拟

节点消息缓冲队列, 使用 socket套接字进行网络通信, 并使用宽带限制和强制延迟模拟异步网络环境, 其中网络环

境分为良好的网络环境, 其带宽和延时分别设置为 200 Mb/s和 50 ms, 以及差的网络环境, 为 50 Mb/s和 300 ms,

在实验中会按一定规律进行切换. 实验中单笔交易的大小固定为 250 B.

实验 1. 在小规模实验中, 协议方节点数 n = 10, 腐化节点数 f = 3, 实验测试轮数为 500轮. 变量为单批量交易

的大小, 从 1 000笔交易变化到 10 000笔交易. 实验数据如图 6所示, 为叙述简洁期间, 基于 Dumbo2同时进行循

环等待断言优化和 Opti-MVBA优化后的共识协议记为 Dumbo2.5. 数据显示, 在小规模实验中, 即测试机器性能较

为有限的情况下, Opti-MVBA 优化明显较于循环等待断言优化更明显, 其中 Opti-MVBA 优化在延迟上较于

Dumbo2有 13.26%–24.94%的下降, 验证优化有 1.46%–7.66%的下降, Dumbo2.5有 22.59%–27.85%的下降; 在吞

吐量的上, Opti-MVBA优化有 15.28%–33.23%的增加, 循环等待断言优化有 1.47%–8.30%的增加, Dumbo2.5有

29.18%–38.59%的增加.
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f = ⌊(n−1)/3⌋
在大规模实验中, 更注重对协议方规模的实验讨论: 单次交易批量固定为 5  000 笔交易, 实验测试轮数为

500轮. 变量为参与协议的节点数量, 从 n = 16到 n = 64, 对应的腐化节点的数量满足  . 实验数据如

图 7所示. 数据显示, 在节点数较多的情况下, 循环等待断言优化比 Opti-MVBA优化的效果更明显, 具体表现在循

环等待断言优化较 Dumbo2有 7.45%–64.43%的延迟下降, 而 Opti-MVBA有 4.57%–15.64%的延迟下降, Dumbo2.5

有 23.65%–68.08% 的延迟下降; 在吞吐量上, 验证优化有 8.05%–181.13% 的增加, 置换优化有 4.79%–18.54%

的增加, Dumbo2.5有 30.97%–213.26%的增加.

实验 2. 在小规模实验中, 协议方节点数 n = 4, 腐化节点数 f = 1, 实验测试轮数为 500轮. 变量为 k-RBC的 k
值和单批次交易的大小. k 值从 2到 4, 单批次交易大小从 25 000笔交易到 500 000笔交易. 实验数据如图 8所示.

在实验结果中, 当 k = 3时有更好的表现. 在吞吐量的表现上, 较于 PRBC, k = 2有–0.03%~1.80%的增加, k = 3有
–2.62%~3.57%的增加, k = 4有–1.92%~3.31%的增加. 较为明显的是, 当单批量的大小较小时, k-RBC比 PRBC, 或

者是单实例 RBC的吞吐量更小, 这是因为在单批量大小较小时, k-RBC的多实例产生的额外开销, 较 k-RBC带来

的网络利用的优化减少的开销更明显, 但在单批量大小较大时有优势.
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图 7　Dumbo平均共识时间和平均吞吐量随协议节点数的变化
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图 8　Super-Dumbo吞吐量随 RBC实例数和单批量交易大小变化
 

在大规模实验中, 协议方节点数 n = 4, 腐化节点数 f = 1, 实验测试轮数为 500轮. k-RBC的 k = 3, 单批量交易

大小从 100 000笔交易到 1 000 000笔交易. 实验结果如图 9所示, 除开单批量为 100 000笔交易时出现反常现象,
其余单批量时 k-RBC的吞吐量均比 PRBC高 (1.63%–12.95%). 反常现象推测, 在单批量为 100 000时, k-RBC实例

造成的额外开销 (交易拆分和交易合并)更大. 在 1%极值吞吐量中, k-RBC的 1%极高吞吐量比 PRBC更高 (1.23%–
24.95%), 1% 极低吞吐量并没有一定规律, 但是极高极低吞吐量的差值 k-RBC 比 PRBC 高出 2.26%–84.79%
(除单批量为 500 000外, 低 6.45%).
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图 9　Super-Dumbo在 RBC和 k-RBC (k=3)下不同单批量大小的平均吞吐量和极值吞吐量
 

实验 3. 在 Super-Dumbo和 Dumbo2的带宽利用率比较实验中, 设定协议方节点数 n = 4, 10, 16, 腐化节点数 f =
1, 3, 5, 单批量交易数为 1 000 txs, 2 500 txs, 5 000 txs. 实验测试轮数为至少 100轮, 在协议方节点数量较少、腐化

节点数较少的情况下, 额外提高该轮次的测试执行轮数, 以保证良好的网络情况和差的网络情况均包含在实验中.
实验结果如图 10所示, 可以看到 Super-Dumbo的带宽利用率, 在总体上优于 Dumbo2, 尤其是在协议节点数量少、

单批量大小较大时更为明显, 有 7.42%的优势. 但在协议节点数量较多、单批量大小较小时, 这种优势不明显, 降
低至 0.68%.
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实验 4. 本实验使用 py-spy对 Super-Dumbo在不同节点数和单批量交易大小下, RBC阶段、MVBA阶段的时

间占比进行检测, 节点数和单批量交易大小的设置同实验 3, 实验结果如图 11 所示. 从 RBC 阶段的延迟来看,
Super-Dumbo的延迟在总体上小于 Dumbo2. 尤其在节点数为 10, 交易批次为 1 000和 2 500时, Super-Dumbo的
RBC阶段延迟分别小于 Dumbo2的 42.63% (35.73 ms vs. 22.57 ms)和 37.08% (38.27 ms vs. 25.46 ms). 这显示了

Super-Dumbo 在 RBC 阶段上明显优于 Dumbo2. 从 MVBA 阶段的延迟来看, Super-Dumbo 的延迟全面小于

Dumbo2. 在所有测试场景下, 我们都可以看出 Super-Dumbo 的 MVBA 阶段延迟都小于 Dumbo2, 最高达到了

25.79% (745.35 ms vs. 539.95 ms), 这显示了 Super-Dumbo 在 MVBA 阶段的延迟性能优势. 通过以上数据可得,
Super-Dumbo无论在 RBC阶段还是MVBA阶段, 都能够提供更低的延迟. 证明了 Super-Dumbo在整体性能上的

优势, 这将使得该系统在需要快速响应和高效执行的情况下具有更好的应用前景.
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图 11　Super-Dumbo和 Dumbo2在不同节点数和单批量交易大小 RBC阶段和MVBA阶段的延迟对比
 

以上实验证明: 1) 循环等待断言优化和 Opti-MVBA 优化均为共识协议带来较为明显的优化, 但循环等待断

言优化在共识节点数量多的情况下有明显优势, 而 Opti-MVBA在共识节点数量较小时有明显优势. 2) k-RBC的

优化程度取决于单批量交易大小, 当单批量足够大时, k-RBC优化带来的开销减少才会多于 k-RBC多实例带来的

额外开销. 3) Super-Dumbo 在带宽利用率上较 Dumbo2 更有优势, 使得 Super-Dumbo 的总体性能有较好的提升.
4) Super-Dumbo在 RBC阶段和MVBA阶段较于 Dumbo2有更好的性能提升, 尤其是延迟占比大的MVBA阶段,
Super-Dumbo有明显的提升. 总体来说, Super-Dumbo在实验数据上较 Dumbo2有明显提升. 

6   总　结

针对分布式访问控制问题, 本文提出基于共识的访问权限控制模型 (CBAC), 并定义了其安全性, 并给出了具
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体的设计思路和方法. 同时, 为了保证提出的算法能够适应未来大型网络环境下的性能需求, 我们提出了一个强安

全高性能的 CBAC访问控制引擎算法 Super-Dumbo, 实现了共识算法的性能优化, 提高了吞吐量和降低延迟, 满足

低延迟和高吞吐量的性能需求. 原型验证实验表明, 与小飞象相比在平均时延上, Dumbo2.5有 22.59%–27.85%的

下降; 在吞吐量的上, Opti-MVBA 优化有 15.28%–33.23% 的增加, 循环等待断言优化有 1.47%–8.30% 的增加,
Dumbo2.5有 29.18%–38.59%的增加, 综合来看性能均优于原有小飞象协议.
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