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摘　要: 软件概念漂移指同类型软件的软件结构和组成成分会随着时间的推移而改变. 在恶意软件分类领域, 发生

概念漂移意味着同一家族的恶意样本的结构和组成特征会随时间发生变化, 这会导致固定模式的恶意软件分类算

法的性能会随时间推移而发生下降. 现有的恶意软件静态分类研究方法在面临概念漂移场景时都会有显著的性能

下降, 因此难以满足实际应用的需求. 针对这一问题, 鉴于自然语言理解领域与二进制程序字节流分析领域的共性,

基于 BERT和自定义的自编码器架构提出一种高精度、鲁棒的恶意软件分类方法. 该方法首先通过反汇编分析提

取执行导向的恶意软件操作码序列, 减少冗余信息; 然后使用 BERT理解序列的上下文语义并进行向量嵌入, 有效

地理解恶意软件的深层程序语义; 再通过几何中位数子空间投影和瓶颈自编码器进行任务相关的有效特征筛选;

最后通过全连接层构成的分类器输出分类结果. 在普通场景和概念漂移场景中, 通过与最先进的 9 种恶意软件分

类方法进行对比实验验证所提方法的实际有效性. 实验结果显示: 所提方法在普通场景下的分类 F1 值达到

99.49%, 高于所有对比方法, 且在概念漂移场景中的分类 F1值比所有对比方法提高 10.78%–43.71%.
关键词: 恶意软件静态分析; 概念漂移; 鲁棒性优化
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Abstract:  Software  concept  drift  means  that  the  structure  and  composition  of  the  same  type  of  software  will  change  over  time.  In  malware
classification,  concept  drift  means  that  the  structure  and  composition  characteristics  of  malware  samples  from  the  same  family  can  change
over  time.  This  will  cause  a  decline  in  the  performance  of  fixed-mode  malware  classification  algorithms  over  time.  Existing  methods  for
static  malware  classification  experience  significant  performance  degradation  when  faced  with  concept  drift  scenarios,  making  it  difficult  to
meet  the  needs  of  practical  applications.  To  address  this  problem,  given  the  commonalities  between  natural  language  understanding  and
binary  byte  stream  analysis,  a  highly  accurate  and  robust  malware  classification  method  is  proposed  based  on  BERT  and  a  custom
autoencoder  architecture.  This  method  extracts  execution-oriented  malware  opcode  sequences  through  disassembly  analysis  to  reduce
redundant  information.  Then,  it  uses  BERT  to  understand  the  contextual  semantics  of  the  sequences  and  perform  vector  embedding  to
effectively  understand  the  deep  program  semantics  of  the  malware  samples.  It  also  screens  effective  task-related  features  through  the
geometric  median  subspace  projection  and  bottleneck  autoencoders.  Finally,  a  classifier  composed  of  fully  connected  layers  is  used  to
output  the  classification  results.  The  practical  effectiveness  of  the  proposed  method  is  validated  through  comparative  experiments  with  nine
state-of-the-art  malware  classification  methods  in  both  normal  and  concept  drift  scenarios.  Experimental  results  show  that  the  proposed
method  achieves  an F1  score  of  99.49%  in  normal  scenarios,  outperforming  those  nine  methods.  Moreover,  in  concept  drift  scenarios,  the
F1 score is improved by 10.78% to 43.71% compared to the nine methods.
Key words:  malware static analysis; concept drift; robust optimization

作为全球使用最广泛的操作系统, Windows由于其开放的开发环境和复杂的软件来源, 特别容易受到恶意软

件的攻击. Windows恶意软件分类有助于提供准确的威胁识别和分类, 帮助加强计算机系统的安全防御, 促进恶意

软件研究和分析以及推动威胁情报的共享与合作, 是保护计算机系统和用户安全的重要研究内容. 在静态分析方

法中, 相较于传统基于规则的方法, 基于学习的恶意软件分类可以从大量样本中学习恶意软件家族的潜在特征, 具
有更强的自适应性和泛化能力, 且不需要专家知识制定复杂的匹配规则就能达到较高的准确率. 近些年, 基于学习

的Windows恶意软件静态分类逐渐成为热点研究方向.
基于学习的Windows恶意软件静态分类方法通过静态分析恶意软件的二进制文件, 提取文件特征 (例如特征

字符串、API调用等), 然后使用机器学习算法进行模型训练和预测. 后来随着深度学习的发展, 一些研究工作 [1–3]

通过将恶意软件二进制文件转换成图片或文本的形式, 结合图像处理或自然语言处理领域 (NLP)的深度学习模型

进行家族分类预测. 然而, 现有的基于学习的恶意软件分类方法往往缺乏对程序语义信息的深度挖掘, 在复杂环境

中表现的准确性和稳定性存在不足, 尤其是在概念漂移场景中, 容易出现分类性能大幅下降的问题. 通过对最先进

的 9种Windows恶意软件分类工作进行大规模的评估实验, Ma等人 [4]发现现有方法在概念漂移场景中的性能下

降巨大, 难以满足工业场景的实际应用需求. 普通场景下表现优秀的分类模型在概念漂移场景下性能下降幅度甚

至可以达到 69.62%. 针对上述问题, 本文提出了一种基于学习的新型恶意软件分类方法, 通过结合反汇编分析和

自然语言处理中的字节流分析, 实现对恶意软件的深层语义进行挖掘, 并对提取特征进行去偏和降维, 提取与任务

相关的有效特征, 提高模型表现的稳定性, 以在概念漂移场景中达到更好的表现.
具体来说, 本文主要面临两个主要挑战.
(1) 如何处理恶意二进制文件并将其转换为适合学习模型的输入.
(2) 如何设计有效的分析模式来降低概念漂移对模型分类性能的负面影响.
针对第 1个挑战, 需要考虑将恶意软件转化为特征有效且适合学习算法处理的形式, 并且能够深刻体现恶意

软件的语义特征. 一些工作 [5–7]通过分析程序的函数调用图或控制流图以进行恶意软件分类, 其分类的准确性很大

程度上取决于特征提取和利用的方式. 然而手动定义的特征提取会遗失许多程序潜在的上下文语义关系. 因此应

该考虑让学习算法更多地处理原始特征信息, 利用深度学习算法来理解程序的上下文语义, 让分类器更加类似于

端到端的结构. 一些基于二进制流分析的工作 [8,9]将二进制文件转换为字节序列或灰度图像, 然后使用自然语言处

理模型或图像分类模型对其进行分析. 尽管这些工作利用学习模型来理解程序的语义信息, 但它们的性能并不突

出. 这是由于恶意程序二进制流中包含大量与程序行为无关的冗余信息 (例如通用文件结构和数据信息), 此外文
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本和图像的构造也可能为特征数据加入本不应该存在的相关性. 针对上述问题, 本文使用反汇编技术和字节流分

析技术相结合的方法, 以程序入口为起点获得执行导向的操作码序列, 以最大限度保留程序行为信息, 然后使用

BERT模型对操作码序列进行上下文关系挖掘和特征向量嵌入, 以获得包含深层上下文语义关系信息的特征表示

形式.
针对第 2个挑战, 需要考虑为恶意软件分类的特征处理和模型训练过程进行优化. 虚假相关性是自然语言理

解 (NLU)领域的一个重要问题 [10,11], 即学习模型学习到的特征之间存在虚假的相关性, 错误地将无关的特征与目

标任务相关联. 具体表现为模型在分布内数据集上表现为高性能, 而在分布外数据集上性能较差. 通过去偏方法能

够减少虚假相关性, 迫使学习模型学习与任务更相关的特征. 概念漂移前后的数据可以看作两个数据集, 因此概念

漂移场景下的恶意软件分类与 NLU领域中的消除虚假相关性问题存在相似性. 鉴于文件二进制流分析与自然语

言文本分析、概念漂移性能下降问题与 NLU虚假相关性问题的相似性, 考虑将 NLU领域的去偏方法应用于恶意

软件分类的特征处理和模型训练过程, 通过消除特征与目标任务的虚假依赖, 减少模型在概念漂移前后的性能

下降.
针对上述问题, 本文提出一种基于 BERT和自定义自编码器架构的恶意软件分类方法, 可以在普通场景和概

念漂移场景下都实现较好的性能. 首先, 使用反汇编工具对恶意软件二进制文件进行反汇编分析, 以程序入口点为

起点分析程序可能的执行路径, 并根据执行路径提取指令操作码, 以操作码序列的形式存储. 然后将反汇编分析得

到的操作码序列, 输入到基于 BERT的滑动窗口中进行词嵌入处理, 得到多段特征向量并进行拼接, 生成代表该软

件的特征向量. 通过瓶颈自编码器结合几何中位数子空间投影的特征降维方法, 提取出与分类目标任务最相关的

特征, 然后进行分类. 本文实现了基于 BERT和自编码器的恶意软件分类原型系统MCBA (malware classifier with
BERT and autoencoder), 并在与研究 [3]相同的实验条件下, 与 9种最先进的恶意软件分类工作进行对比, 评估方法

在普通场景和概念漂移场景下的准确性和鲁棒性. 实验证明MCBA的准确性和稳定性高于其他 9种方法, 特别是

在概念漂移场景中, MCBA的性能表现高于其他方法 10.78%–43.71%.
本文的主要贡献如下.
(1) 提出一种基于程序语义和字节流分析的恶意软件分类方法, 可以更加准确的捕获程序的上下文语义.
(2) 引入 NLP的去偏算法和优化方法, 通过增加自定义的自编码器和几何中位数子空间投影, 对恶意软件的

特征提取进行优化, 增强恶意软件分类模型的泛化能力, 使分类方法在概念漂移场景下具有更稳定的性能.
(3) 设计并实现高准确性和鲁棒性的恶意软件分类原型系统MCBA, 并与 9种最先进的相关工作进行普通场

景和概念漂移场景下的对比实验. 实验结果证明MCBA有更高的分类准确性和更强的鲁棒性.
本文第 1 节介绍 Windows 恶意软件分类的相关方法和研究现状. 第 2 节介绍本文所需的背景知识和威胁模

型. 第 3节介绍本文构建的基于 BERT和自编码器的恶意软件分类原型系统. 第 4节通过与 9种最先进相关工作

进行对比实验, 在准确性、稳定性和鲁棒性上验证所提方法的有效性. 最后总结全文, 并展望未来工作. 

1   相关工作

现有的基于学习的静态恶意软件分类方法主要可以分为 3类: 基于图像转换的方法、基于字节流分析的方法、

基于反汇编分析的方法. 

1.1   基于图像转换的恶意软件分类

基于图像转换的方法通过将恶意软件二进制文件转换为灰度图像, 然后使用图像处理领域的分类模型对灰度

图进行分类, 从而达到对恶意软件进行家族分类的目的. Nataraj等人 [12]将恶意软件分类与图像分析技术结合起来,
将二进制文件转换为灰度图像, 其中每个字节的值对应灰度图中的像素灰度值, 然后使用 K邻近算法 (KNN)对图

像进行分类. 后来, Kancherla等人 [13]优化了图像处理方法, 采用 SVM算法结合 Gabor滤波器进行特征提取和分

类工作. 然而由于提取复杂纹理特征的开销较高, 方法不够高效难以实际应用. 随着深度学习模型在图像分类领域

的发展, 基于图像转换的恶意软件分类方法的性能表现也越来越好. 例如, 卷积神经网络 (CNN)已广泛应用于各
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种恶意软件分类工作 [14–19], 并展现出优秀的性能. 基于图像转换的方法直接处理原始二进制文件, 不需要特定的专

业知识来提取特征, 并且有许多经过广泛验证的高性能图像分类算法可以迁移应用.
基于图像转换的方法存在很多缺点, 例如将二进制恶意样本转换为图像不可避免需要引入新的超参数 (例如

图像宽度), 这可能会在像素之间引入原本样本特征中不存在的空间相关性, 从而影响分类效果 [1]. 此外, 由于恶意

软件被整体转换为图像, 其中必然会包含许多冗余信息, 这会使分类器难以识别出与任务目标最相关的特征. 

1.2   基于字节流分析技术的恶意软件分类

基于字节流分析的方法将恶意软件的二进制流视为序列信息, 并使用序列模型 (例如 NLP 中的学习模型)对
其进行处理, 然后进行分类. Moskovitch等人 [20]提出基于文本分类技术的恶意软件分类方法. 通过对训练数据提

取 n-gram, 然后根据自定义的文档频率分数选择最佳的 5 500个词作为特征, 然后使用学习模型进行分类. Jain等
人 [21]使用类别文档频率技术来减少特征空间大小并改进分析方法. Zhang等人 [22]利用信息增益来过滤 K个 n-gram
作为特征, 但随着 n值的增加其计算成本呈指数增长. Raff等人 [9]将整个二进制文件作为输入, 使用端到端的浅层

卷积神经网络模型进行恶意软件分类. 但由于其对内存的需求较大, 因此处理能力受到限制. Qiao等人 [8]将恶意样

本的二进制流按字节取值, 转换为 256个单词并结合Word2Vec模型 [23]将程序嵌入为词嵌入矩阵, 然后使用多层

感知器 (MLP)进行恶意软件分类.
基于字节流序列的分析方法在一定程度上考虑了程序的上下文信息, 但由于程序并不总是顺序执行而是不断

跳转的, 因此二进制流的上下文信息并不总是相关的. 此外基于字节流分析的方法还需要消耗大量系统资源, 因为

恶意软件字节序列可能是非常庞大且冗余的 [23], 这阻碍了恶意软件关键特征提取和复杂环境的分析稳定性. 

1.3   基于反汇编特征的恶意软件分类

基于反汇编的方法通过对恶意软件二进制文件进行反汇编分析, 从静态反汇编结果中人工提取特征信息然后

用于恶意软件家族分类. Ahmadi等人 [24]开发了一个多模态恶意软件分类系统, 使用从 50万个恶意软件样本中提

取的 API调用频率进行分类. SimHash[25]和MinHash[26]哈希算法也被尝试用于将操作码序列投影转换为向量, 然
后将其转化为图像进行分类. Awad 等人 [27]将每个反汇编文件的操作码序列视为一个文档, 并使用 Word2Vec 生
成文档的向量表示, 然后使用词移距离 (WMD)[28]和 K近邻算法对表征恶意样本的文档进行分类. 然而, 这些方法

缺乏对程序行为信息的关注, 缺少对程序语义的挖掘. Kinable等人 [6]使用图匹配技术计算两个程序的函数调用图

(FCG) 之间的相似度得分, 并将其作为恶意软件分类的依据. 后来, Kong 等人 [7]将恶意软件抽象为属性函数调用

图 (AFCG), 以更细粒度的方式进行相似距离匹配. 然而, 这些方法都是计算密集型的, 而且泛化能力不够强. Hassen
等人 [5]采用MinHash算法对相似恶意软件的函数调用图进行聚类, 然后将图特征转换为向量并使用深度学习算法进

行分类. 类似地, Yan等人 [29]对从反汇编文件中提取的 AFCG进行特征转换然后利用深度图卷积神经网络 (DGCNN)[30]

进行分类, 并表现出良好的性能.
然而, 基于反汇编分析的方法需要专业领域知识和人工指导, 如汇编语言和反汇编分析方法. 此外, 基于反汇

编的方法分类性能很大程度上受到从反汇编结果中人工选择的特征向量的影响, 因此很难发现潜在的程序上下文

语义信息. 

2   背景知识和威胁模型

本文的主要目标是通过对恶意软件二进制字节流进行反汇编分析, 结合自然语言处理技术进行深层程序上下

文语义理解和任务相关的有效特征提取来实现高准确率和鲁棒的恶意软件分类, 优化分类方法在概念漂移场景下

的表现. 所提方法用到的模型和算法理论主要基于 BERT、瓶颈自编码器和几何中位数子空间. 下面就相关知识

和威胁模型予以介绍. 

2.1   BERT (Transformer 的双向编码器表示)

BERT是一种用于自然语言处理 (NLP) 的深度学习模型. 它是一种基于转换器 (Transformer)架构的预训练文
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本处理模型. Transformer 架构是一种神经网络, 能够并行处理输入序列, 在处理长文本序列的 NLP任务中表现出

优秀的性能. 相较于传统的语言模型从左至右顺序处理自然语言, BERT采用了双向编码的方法, 能够同时利用左

右两侧的上下文信息, 这使得模型能够考虑句子中蕴含的上下文信息, 更好地理解文本语义和关系. BERT通过两

个无监督学习任务在大型文本语料库上进行预训练: 遮盖 (masked language model, MLM) 和下一句预测 (next
sentence prediction, NSP). 在 MLM任务中, 部分输入被随机屏蔽, 模型经过训练以根据周围上下文预测屏蔽标记.
在 NSP任务中, 模型通过训练来预测给定文档中的两个句子是否连续. 此外, BERT也可以直接用于对单个句子进

行向量嵌入, 并输出代表句子整体特征的 [CLS] 向量. 预训练后, BERT 模型可以通过微调来适应各种下游任务,
例如情感分析、文本分类、句子关系判断和命名实体识别等. 得益于高质量的上下文词嵌入和对文本上下文含义

的理解, BERT 在许多 NLP 基准测试上都取得了最佳性能的表现, 并广泛应用于工业界和学术界的各种 NLP任务.
在恶意软件分析中, 鉴于二进制文件的字节流序列与自然语言文本序列之间的相似性, 许多工作将二进制流

转化为文本进行分析 (例如, 将每个恶意软件二进制文件视为 256个单词 (0x00–0xFF)的语料库)并使用 NLP模

型进行处理. 

2.2   瓶颈自编码器 (bottleneck autoencoder)

瓶颈自编码器是一种用于特征提取或数据压缩的无监督神经网络模型. 它是自编码器的一种变体, 其核心思

想是通过将输入数据压缩到一个较低维度的编码空间, 然后再将其解码回原始数据空间, 从而学习到数据的紧凑

表示, 捕获输入数据的关键特征.
瓶颈自编码器包含一个编码器和一个解码器, 通过多层神经网络构建. 编码器负责将输入数据映射到低维的

瓶颈层, 该层称为瓶颈特征或隐藏特征. 通过限制瓶颈层的维度, 瓶颈自编码器迫使模型提取输入数据中最重要和

最相关的特征, 并且通过解码器的重构过程尽量还原原始数据. 瓶颈自编码器的训练过程即最小化原始数据与重

构数据的重构误差的过程, 这样的压缩和解压缩过程有助于模型去除输入数据中的噪声和冗余信息, 提高数据表

示的紧凑性和鲁棒性.
瓶颈自编码器在许多领域中具有广泛应用, 包括特征学习与提取、数据降维、异常检测等. 通过学习到紧凑

的数据表示, 瓶颈自编码器能够减少数据的维度, 去除冗余信息, 提取主要特征, 并在一定程度上提高模型的鲁棒

性和泛化能力, 从而为后续的分类、聚类和生成等任务提供更好的输入. 

2.3   几何中位数子空间 (geometric median subspace)

几何中位数子空间是一种用于估计数据样本所在子空间的方法. 它是多元数据分析中的一种技术, 旨在找到

一个子空间, 使得样本到该子空间上的投影之和最小. 在高维数据处理中, 通过寻找高维数据对应的低维子空间,
可以获得数据的变化方向和潜在相关性结构, 从而实现降维、特征提取或聚类等任务目标.

具体而言, 几何中位数子空间的目标是寻找一个 k维子空间, 使得所有样本在该子空间的投影到其他样本投

影的欧氏距离之和最小. 这表明样本在该子空间上的分散程度最小, 因此可以表达最密集的核心信息.
几何中位数子空间在降维、异常检测、子空间聚类等领域具有广泛的应用. 它可以用于发现数据的主要变化

模式、挖掘关联性结构以及提取具有代表性的子空间特征. 这种方法对于高维数据的分析具有重要意义, 可以帮

助揭示数据的内在结构和重要特征. 

2.4   概念漂移 (concept drift)

在预测分析和机器学习中, 概念漂移是指目标变量的统计特性随着时间的推移以不可预见的方式变化的现

象 [31]. 在恶意软件分类任务中概念漂移的表现是, 同家族的恶意样本会随着时间的推移而发生程序组成和结构上

的变化, 使得同家族新出现的样本与之前的样本特征发生改变, 从而使先前训练的分类模型无法准确地将新出现

的恶意软件样本进行分类, 影响分类模型的性能. 概念漂移是机器学习和Windows恶意软件分类任务中一个现实

且关键的问题. 在实际应用中, 恶意软件分类任务经常会处于概念漂移场景中, 现有的分类模型的性能会受到概念

漂移的影响而不能满足应用的需求. 
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2.5   威胁模型

在工业场景中, 恶意软件分类器的性能经常会受到概念漂移的影响. 由于恶意软件编程语言和攻击者对抗性

攻击方法的变化, 同一家族的恶意软件的组成结构和行为特征会随着时间的推移而演变. 在概念漂移场景中, 在旧

恶意样本数据上训练的分类模型在分析新恶意样本时表现出性能下降, 这为实际应用带来了严重阻碍. 本文的目

标是通过结合反汇编分析和自然语言处理方法, 利用深度学习算法深入理解恶意软件的内在语义特征, 以此增强

分类模型的鲁棒性, 减少概念漂移为分类模型带来的性能下降.
为了更加清晰地描述方法和实验, 在本文中不考虑软件加壳对静态分析带来的影响, 并对实验数据进行了脱

壳和查壳处理. 软件加壳会改变恶意软件字节流分析的结果, 但由于自动脱壳技术已经相对成熟, 所以本文不作单

独讨论. 

3   基于 BERT 和自编码器的恶意软件分类

本文结合反汇编技术、自然语言处理技术和特征降维提取方法, 提出一种基于 BERT和自编码器的恶意软件

分类方法并实现原型系统MCBA. 该系统由 3部分组成, 系统框架图如图 1所示.
  

55 8B EC 83 EC 28 89 4D  

FC 8B 45 08 8B 48 10 3B

4D 0C 73 0A 68 98 4B 41  

00 E8 D4 0D 00 00 8B 55

push ebp

mov ebp, esp

sub esp, 28h

mov [ebp+var_4], ecx

mov eax, [ebp+arg_0]

mov ecx, [eax+10h]

cmp ecx, [ebp+arg_4]

反汇编分析
二进制文件
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影

 r
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空间投影 s

图 1　基于 BERT和瓶颈自编码器的恶意软件分类模型系统架构
 

首先, 对目标二进制恶意程序进行快速扫描和反汇编分析. 与其他基于字节流分析的方法不同, MCBA 先通

过反汇编分析提取出代表程序语义和行为的反汇编操作码, 过滤掉大部分冗余的程序通用架构和数据信息.
然后, 系统将操作码视为自然语言单词, 将代表该程序特征的操作码序列组合成一个近似自然语言的句子.

BERT接收到代表程序信息的句子并将其作为一个整体进行分词和词向量嵌入, 输出代表整个句子特征的 [CLS]
向量.

接下来, 通过几何中位数子空间投影和瓶颈自编码器对代表程序整体特征的 [CLS]向量进行降维和关键信息

提取, 以得到与分类任务最相关的特征表示形式. 通过训练, 确定几何中位数子空间的投影矩阵以及瓶颈自编码器

的网络参数. 最终通过分类器完成恶意软件分类任务. 

3.1   基于反汇编的执行导向的操作码提取

为了去除恶意程序的二进制流中的冗余信息, 提取包含语义等关键信息的原始数据供后续分类模型使用, 本
文基于 IDA Pro为MCBA设计了面向程序语义的静态分析模块. 现有基于字节流的分类方法通常直接将整个二

进制文件的二进制流以 8位为单位转换为取值为 0–255的字节流. 这种字节流转换在一定程度上可以反映恶意程

序的整体特征和部分程序上下文关系. 然而, 程序在执行过程中, 指令并不总是按地址顺序执行的. 当执行跳转指

令时, 传统方法将失去对上下文语义的捕获. 此外, 标准的二进制文件包含许多与恶意软件特征无关的信息. 冗余
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的字节流信息无疑会为后续分析带来开销和准确性上的问题.
与一般方法不同, MCBA不直接对原始二进制流进行数值转换, 而是使用基于反汇编的执行导向的操作码提

取方法. MCBA对原始二进制程序进行反汇编分析, 舍弃一般的文件结构信息、各种数据存储信息、指令操作数

信息等, 只保留对指令操作码的关注. 这是因为操作码体现了当前指令的行为, 能够从细粒度反映出程序的行为特

点, 且操作码本身也更接近自然语言.
与动态分析实际执行程序不同, 静态分析通常很难分析一个程序真实执行路径. 尽管如此, 通过分析静态信息

依然可以提取出可能的控制流方向, 在一定程度上可以反映程序的行为特征. 为了尽量地反映程序的执行逻辑,
MCBA通过附加面向行为的分析模块, 按照程序可能的执行路径提取操作码序列, 以捕获比按地址顺序分析的方

法更多的上下文语义, 如图 2所示.
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call eax
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call ds:CloseHandle
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cmp eax, esi
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call eax

pop edi

pop esi

retn

图 2　执行导向的操作码序列提取
 

MCBA 首先扫描并存储目标程序的入口点. 对于可能有多个入口点的程序, MCBA 一次性存储所有入口点,
然后对所有入口点依次分析. MCBA 从入口点地址开始, 按执行顺序分析接下来的所有指令信息, 并存储操作码

助记符. 当当前指令为跳转指令时, MCBA获取指令的操作数对象 (即跳转地址)并进行重定位后继续分析指令序

列, 以尽可能按照指令的执行顺序进行分析. 特别地, 在每一次重定位前, MCBA将当前指令的地址存储在一个动

态维护的返回地址队列中, 以方便在分析完重定位后的指令及其后续指令后进行地址恢复, 继续分析先前未分析

完的代码块. 此外, 为了避免分析陷入循环分支跳转, 且能全面覆盖可能执行的指令, MCBA在每次跳转前检查当

前的指令地址是否存在于返回地址队列中, 如果存在则不进行跳转, 直接继续顺序分析. 需要注意的是, 由于静态

分析无法获取运行时的数据状态, 因此无法确定各种分支的判断条件, 所以MCBA旨在尽可能按执行逻辑提取操

作码序列, 对可能执行的指令进行覆盖, 但不强求对所有可能的执行路径进行覆盖. 当当前指令为函数调用指令

时, 首先判断调用指令的操作数是用户函数还是系统函数: 对于用户函数, 则执行与跳转指令相同的分析; 对于系

统函数, 则将系统函数名进行保存, 添加到当前操作码序列中. 通过上述逻辑, 可以在保证分析效率的前提下有效

地防止分析陷入循环死锁, 覆盖循环分支中的所有有效指令地址. 此外, 由于每次分支分析结束后从返回地址队列

中的跳转地址开始继续分析, 不需要对跳转之前的重复前置指令进行重复分析, 避免了程序分析中可能出现的路

径爆炸问题.
MCBA最终输出包含丰富程序上下文语义的操作码序列 (包括部分系统函数名字符串), 并将其存储以作为下

一阶段的输入. 与直接从原始二进制流中提取操作码相比, 基于反汇编的执行导向的操作码提取可以以简化、精

准的方式将目标程序转换为包含上下文关系的操作码序列文本. 

3.2   基于 BERT 滑动窗口的向量嵌入

在向量嵌入阶段, 需要将静态分析阶段获得的具有细粒度程序上下文语义的操作码序列转换为适合神经网络

赵浩钧 等: 基于 BERT与自编码器的概念漂移恶意软件分类优化 3715



模型输入的形式. 考虑到包含程序语义的操作码序列具有顺序性、上下文依赖性并具有一定的语法结构 (例如函

数调用、条件跳转等固定的操作组合), 这与自然语言句子具有高度的相似性. 与理解自然语言句子逻辑含义时考

虑的单词顺序和含义相似, 程序中的操作码也时按照特定顺序排列, 并反映了程序的结构和逻辑. 因此考虑使用能

够理解语言上下文和语义的 BERT自然语言处理模型帮助解析操作码序列, 并从中学习程序的语义特征表示. 由
于 BERT的预训练任务MLM和 NSP都无法直接满足本文的任务需求, MCBA仅使用 BERT作为编码器来获取

程序操作码字符串的向量表示形式, 并使用 [CLS]向量作为程序特征向量. MCBA将静态分析得到的操作码序列

组合成一个带空格的长句子, 整体输入到 BERT进行编码处理得到代表当前样本的 [CLS]向量, 如图 3所示.
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图 3　向量嵌入
 

操作码助记符本身极为简洁, 与自然语言有所差异. 因此考虑将其转换为更接近自然语言的词语, 例如: mov
转换为 move、jmp转换为 jump等. 此外, 考虑到自然语言句子本身不会过长和模型开销的实用性等因素, BERT
模型输入上限限制在 512个单词. 然而, 虽然恶意软件的体积较小, 但其操作码数量往往超过 512个. 现有的相关

工作 [32,33]直接将提取的操作码按顺序截断, 只取小于 512个操作码进行分析. 虽然这些工作已经被证明是有效的,
但这种方式会丢弃掉大量与分类任务相关的有价值信息. 考虑到 BERT进行上下文计算生成向量的过程是资源密

集型的, 输入数据的大小无法直接扩展. 本文设计了 BERT滑动窗口的方式进行向量嵌入, 以更多的利用程序指令

信息. MCBA将最大输入形式的 BERT作为滑动窗口对程序操作码字符串进行处理, 使用 512个操作码作为一个

处理单元, 获得多个 BERT向量输出. 然后将代表每个输出整体特征的 [CLS]向量拼接, 生成代表整个程序的特征

向量 (如图 1和图 3所示). 需要注意的是虽然随着 BERT滑动窗口数量的增加, 模型可以提取更多特征信息, 但其

所需的计算资源也将迅速增长. 经过实验 (第 4.4节)评估, MCBA的 BERT的窗口数量设置为 3个. 

3.3   基于几何中位数子空间和瓶颈自编码器的模型优化训练和分类

为了提高系统的稳定性, 提高在概念漂移场景下的性能表现, 本节对模型训练过程进行优化, 通过特征映射和

降维, 提取与任务目标相关的有效特征. 在自然语言理解领域的相关研究中, 模型在不同数据集上的性能变化一直
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是研究热点. 依赖于训练数据集的特点, 学习模型在训练过程中容易学到与数据集本身分布相关而与实际任务无

关的虚假特征依赖, 引入虚假的相关性. 因此当模型数据集分布发生变化, 虚假依赖性会导致模型性能降低, 具体

表现为在固定的训练样本上性能优秀, 而在分布外的样本上性能不佳.
在本文的研究问题中, 由于概念漂移前后的样本数据分布发生了变化, 因此可以将概念漂移前后的恶意样本

数据视为来自两个不同数据集的数据. 鉴于在旧数据上进行训练, 在新数据上进行预测的概念漂移场景与上述自

然语言理解中的数据集差异带来的虚假相关性问题类似, 因此可以使用一系列特征降维和提取算法, 提取出与任

务目标相关的特征信息, 去除虚假依赖性.
几何中位数子空间常用于特征降维, 可以将高维特征向量映射到低维并反映其实质分布特点. 可以使用几何

中位数子空间将 BERT滑动窗口处理生成的特征向量进行降维提取. 瓶颈自编码器通过解构和重构特征向量, 学
习到特征的低维紧凑表示, 捕获输入数据的关键特征. 因此可以利用瓶颈自编码器对进一步对输入特征进行处理,
捕获核心的特征分布. 在模型训练和分类阶段, 使用基于几何中位数子空间和瓶颈自编码器对特征进行降维和提

取, 并使用简单的全连接层进行分类预测. 为了确定和优化几何子空间的投影矩阵以及瓶颈自编码器的权重参数,
考虑在损失函数中增加对应的数据项表示. 在训练过程中根据损失反馈对几何中位数子空间的投影矩阵以及瓶颈

自编码器的各层网络参数进行调整. 

3.3.1    几何中位数子空间

为了减少特征冗余达到去偏效果, MCBA使用几何中位数子空间的思想进行特征降维投影. 以 BERT滑动窗

口输出的拼接向量为输入, 使用可训练的投影矩阵 A 对其进行降维投影, 从而进行初步的特征降维和信息提取.
由于实际情况中, 样本大小不同可能产生不同长度的 [CLS] 拼接向量, 因此为了对齐输入维度, MCBA 对较短向

量进行无效位填充, 统一所有样本的输入向量维度为 1 533, 从而对齐 3个滑动窗口的大小. 然后通过投影矩阵 A
将拼接向量降维至与下一阶段自编码器的输入维数相匹配的向量.

几何中位数子空间基于几何中位数的概念和子空间建模, 通过在特征空间中找到一个子空间, 使得该子空间

数据集样本点的投影距离之和最小, 从而提取出样本中共享的特征信息, 去除个体差异, 得到更具代表性的特征表

示. 几何中位数子空间投影的关键在于求解一个正交投影器使投影后的样本空间满足几何中位数子空间的条件.
假设特征向量为 h, 几何中位数子空间的正交投影器为 P, h 由 P投影映射到子空间的向量 z, 则计算几何中位数

子空间的过程可以用以下数学表达式表示: 

min
(∑
∥z−P (h)∥2

)
(1)

通过最小化投影的欧氏距离 (即 L2范数), 可以训练出一个几何中位数子空间投影模型, 用于将输入特征向量

映射到共享的几何中位数子空间, 提取共享特征并降低特征冗余. 因此可以构造训练损失函数为如下形式: 

Lprojection (A) = ∥zi−A(ATA)
−1ATzi∥2+ ∥AAT− I∥2F (2)

其中, A 代表几何中位数子空间的投影矩阵, AT 代表矩阵 A 的转置, I 代表单位矩阵. 损失函数的第 1项计算出满

足几何中位数子空间的投影矩阵 A, 第 2项将矩阵 A 逼近为一个正交矩阵. 

3.3.2    瓶颈自编码器

为了进一步对特征中的有效信息进行提取, MCBA使用一个瓶颈自编码器架构的网络进行进一步特征筛选.
瓶颈自编码器是一种无监督学习模型, 用于学习输入数据的紧凑表示或特征提取. 它由编码器和解码器两部分组

成, 通过将输入数据压缩到低维编码空间, 再将其解码重构回原始数据空间, 通过尽可能使重构数据接近输入数

据, 学习到最能表达输入特征的低维编码形式. 此外, 为了进一步降维, MCBA再次使用投影矩阵 B 对瓶颈自编码

器生成的中间向量进行处理.
编码器 (encoder): 编码器将输入数据映射到低维编码空间. 由一系列的隐藏层组成, 每一层通过非线性的激活

函数对输入数据进行变换. 编码器的目标是学习到输入数据的紧凑表示, 并提取出数据的重要特征. 通常, 编码器

的隐藏层逐渐减少维度, 最终将数据压缩到编码层, 形成低维的编码表示. MCBA 使用较为常见的 3 层编码器结

构, 考虑到来自几何中位数特征子空间的输出层数, MCBA 编码器的第 1 层设置为 768 维. 由于编码器的中间层
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维数会影响提取信息的质量, 因此经过实验调优, 最终 MCBA 的 3 层编码器维数确定为 768 维, 356 维, 256 维

(详见第 4.4节实验).
几何投影矩阵 B: 对来自编码器的 256维中间向量进行处理, 降维至 192维, 作为分类器的输入向量 y.
解码器 (decoder): 解码器接收编码器输出的低维编码, 并将其解码回原始数据空间. 解码器由一系列的隐藏层

组成, 通过逆向的变换过程逐渐增加维度, 最终重构出与输入数据尽量相似的重建数据. 解码器的目标是尽可能准

确地还原原始数据, 使重建数据与输入数据之间的差异最小化. 解码器通常与编码器结构逆向对应, 因此 MCBA
使用 3层解码器结构, 每层大小分别设置为 256维, 356维, 768维.

损失函数 (loss function): 瓶颈自编码器的训练过程使用损失函数来衡量重建数据与输入数据之间的差异. 常
用的损失函数包括均方差 (mean squared error)或交叉熵 (cross entropy). 通过最小化损失函数, 瓶颈自编码器的编

码器和解码器可以逐渐优化, 使得重建数据尽可能接近原始数据, 从而学习出最有代表性的低维数据表示形式.
Vincent等人 [34]研究表明, 自编码器的解码器重构向量 z 并不是编码器输入 x 的精确重建, 其损失函数可以表示为

公式 (3): 

Lrecon ∝ − log p (x|z) (3)

因此, 最小化损失函数等价为下面形式: 

min(E [Lrecon (x,z)]) =max
(
E
[
logP (x|z)

])
(4)

通过训练使 z 不断逼近 x, 从而得到有效的低维表达形式 y 作为输出, 进行下一阶段的分类预测.
MCBA使用简单的全连接层进行分类工作. 通过接收来自瓶颈自编码器的输出 y, 最终得到对应的类别预测

结果. 

4   实验分析
 

4.1   实验数据

为了对分类模型的性能表现进行全面测试, 本文分别在普通环境下和概念漂移环境下进行恶意软件分类实

验. 为此, 实验分别使用两个不同的数据集: MalwareBazaar[4]和MalwareDrift[4], 如表 1和表 2所示.

MalwareBazaar数据集: Ma等人 [4]从恶意软件数据网站MalwareBazaar[35]上选择了近年排名前 6的恶意软件

家族, 分别为每个家族下载了 1 000个最近上传的恶意软件样本. 为了确保数据集的有效性, Ma等人删除了非 PE
格式的样本, 然后利用 AVClass[36]和 Joe security[37]检查样本的家族标签, 剔除标签不一致的噪声样本. 最后, 筛选

出 6个家族共 3 971个 PE恶意软件样本组成数据集MalwareBazaar.
χ2

χ2

MalwareDrift数据集: Wadkar等人 [38]发现代码变更在   时间线统计量中表现为尖峰, 该统计量用于衡量在滑

动时间窗口上使用 PE恶意软件特征训练的支持向量机 (SVM)中的权重差异. 类似地, 恶意软件家族的演化可以

被理解为代码变更. Ma等人 [4]使用文献 [38]中的数据集和相应的   时间线统计图, 确定每个恶意软件家族的演

化周期, 并将每个家族的样本分为概念漂移前和概念漂移后. 通过以上步骤, 生成了包含 7个家族共 3 125个样本

的数据集 MalwareDrift, 用于测试时间间隔对分类方法的影响. 漂移前和漂移后的样本分别来自 2015 年之前和

 

表 1　实验数据集MalwareBazaar
 

家族 样本数量

Gozi 767
GuLoader 589
Heodo 214
IcedID 578
Njrat 942

Trickbot 881
Total 3 971

 

表 2　实验数据集MalwareDrift
 

家族 漂移前样本 漂移后样本

Bifrose 171 107
Ceeinject 90 458
Obfuscator 143 61
Vbinject 379 653
Vobfus 64 218

Winwebsec 218 269
Zegost 180 114
Total 1 245 1 880
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2020年之后. 

4.2   对比工作

为了验证MCBA相对其他方法的性能表现, 需要将其与当前最先进工作进行广泛比较实验. 对比工作除了包

括基于字节流分析的方法之外还应包括基于图像转换和基于反汇编的方法.
文献 [4]旨在系统性地研究不同Windows恶意软件分类方法的性能, 并对 9种最先进的基于学习的Windows

恶意软件家族分类方法进行了实证研究. 其实验结果较为全面地代表了当前Windows恶意软件分类工作的研究

现状. 这 9种最先进的方法如下.
• MAGIC[29]是一种基于反汇编的端到端的恶意软件检测方法, 通过提取程序属性函数调用图来对恶意软件进

行分类. 该方法能够利用深度图卷积神经网络 (DGCNN)[30]有效地挖掘恶意软件信息.
• Word2Vec+KNN[27]是一项基于反汇编的代表性工作, 通过提取恶意软件操作码并使用Word2Vec进行向量

嵌入处理. 尽管其使用了词向量嵌入模型, 但并没有使用序列信息进行分类. 它将恶意软件反汇编文件建模为一种

恶意软件语言, 提取其中的操作码序列作为恶意软件文档, 使用Word2Vec模型生成该文档的计算表示. 此工作选

择词移距离作为文档间语义相似度的度量标准, 该度量标准计算将文档 A中的所有嵌入词汇转移到文档 B中的

所有嵌入词汇所需的代价. 最后结合 KNN算法, 通过计算文档间的语义距离来进行分类.
• MCSC[25]是一种基于反汇编和图像分类相结合的分析方法. 它提取恶意软件操作码序列, 并基于 SimHash[39]

进行编码使它们具有相等的长度. 然后, 它将每个 SimHash值作为二进制像素, 并将 SimHash位转换为灰度图像.
它使用修改自 LeNet-5[40]的 CNN结构对这些灰度图像进行分类训练. 在训练 CNN分类器时, 使用了多哈希和双

线性插值来提高模型的准确性, 并使用主要块选择来减少图像生成时间.
• VGG-16[18]是一种具有高拟合能力的基于图像的方法. 它使用 VGGNet 网络中最流行的、具有大量参数的

VGG-16架构进行恶意软件分类. VGG-16是 VGGNet系列中最受欢迎的网络架构. 标准的 VGG-16包含 13个卷

积层 (conv)、5个最大池化层 (pool)和 3个全连接层. 所有隐藏层使用修正线性单元 (ReLU)作为激活函数, 并且

使用 Softmax作为输出层. VGG-16的优点是其结构简单并且具有较强的拟合能力.
• ResNet-50[18]是一种基于图像的恶意软件分类方法. 该方法使用 ResNet 系列中的一个典型网络 ResNet-50.

ResNet-50是一个包含 50个隐藏层的深层网络, 使用全局平均池化和一个 Softmax作为最终的预测层. 与 VGG-16
网络相比, ResNet-50能够以更少的参数, 高效且较完整地捕捉恶意软件信息.

• Inception-V3[18]是一个将 Inception-V3应用于基于图像的恶意软件分类的工作. 它将二进制文件转换为图像

并使用新型的 Inception-V3架构卷积神经网络进行分类. Inception-V3包含对称和非对称的结构, 包括卷积 (conv)、
平均池化 (average pool)、最大池化 (max pool)、连接 (concatenation)、dropout和全连接层 (FCs). 与 ResNet-50类
似, Inception-V3最终也使用全局平均池化, 然后使用 Softmax作为最终的预测层. 与 VGG-16相比, Inception-V3
更有效, 并且其参数数量比 ResNet-50更少.

• IMCFN[18]是使用微调卷积神经网络进行基于图像的恶意软件分类工作的代表. 它使用了 VGG-16 的变体,
将前两个全连接层的神经元个数从 4 096减少到 2 048, 并添加了 dropout层减少过拟合所带来的负面影响.

• CBOW+MLP[8]是一种基于字节流分析的恶意软件家族分类方法, 它结合了 Word2Vec[23]和多层感知器

(MLP). 其关键思想是同一家族样本中的字节之间存在相似关系, 并且与不同家族的样本明显不同. 因此, 原始字

节的向量矩阵是恶意软件分类的有效特征. 该方法首先对原始二进制数据进行预处理, 去除 5 个或更多连续的

0x00或 0xCC (无意义的字节). 然后将每个文件作为一个语料库, 认为它由从 0x00到 0xFF的 256个字节组成, 然
后使用Word2Vec中的连续词袋模型 (CBOW)获取文件中 256个字节的嵌入向量, 并将每个文件表示为一个字节

向量升序矩阵. MLP将这些矩阵作为输入, 输出对应的家族类别.
• MalConv[9]是一个端到端的基于字节流分析的恶意软件分析模型. 该方法首先使用嵌入层将原始字节映射到

一个固定的 8维向量. 通过考虑局部和全局上下文, 它可以捕捉原始二进制中的上层位置不变性. 然后, MalConv
使用具有较大步幅的浅层卷积神经网络 (CNN) 通过数据并行的方式更好地平衡了计算工作负载, 缓解了第 1 层
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卷积的 GPU内存消耗问题. 作为一个浅层 CNN架构, MalConv解决了读取整个恶意软件字节流时内存的消耗限

制, 捕捉了原始二进制中的全局位置不变性并且允许嵌入层与卷积层联合训练, 以获得更好的特征提取效果. 

4.3   评价指标与参数设置

参照文献 [4]对 9个代表性工作的实验设置, 本文使用 10倍交叉验证和准确率 (A)、精确率 (P)、召回率 (R)
和 F1 分数 (F1) 这 4个评价指标对MCBA及相关对比工作进行实验评估.

• 真阳性 (TP): 模型将属于某个类别的样本正确分类为该类别的次数.
• 真阴性 (TN): 模型将不属于某个类别的样本正确分类为非该类别的次数.
• 假阳性 (FP): 模型将不属于某个类别的样本错误分类为该类别的次数.
• 假阴性 (FN): 模型将属于某个类别的样本错误分类为非该类别的次数.
• 准确率=(TP+TN)/(TP+TN+FP+FN).
• 召回率=TP/(TP+FN).
• 精准率=TP/(TP+FP).
• F1=2×精准率×召回率/(精准率+召回率).
实验中各工作的参数设置如后文表 3所示. 

4.4   消融实验

为了验证滑动 BERT窗口以及基于几何中位数子空间和自编码器优化方法在信息提取和特征降维上的有效

性, 需要对MCBA在同一数据集上进行启用优化和禁用优化的对比实验. 为了实验的全面性, 本文分别在代表普

通场景的MalwareBazaar数据集和代表概念漂移场景的MalwareDrift数据集上进行评估.
首先验证 BERT滑动窗口的有效性. 在MalwareBazaar和MalwareDrift数据集上, 我们分别开启不同数量

的滑动窗口, 并观察不同数量的滑动窗口对分类准确率的影响. 然后我们验证基于几何中位数子空间和自编码

器优化方法的有效性. 分别在两个数据集上禁用和启用不同维数的编码器进行分类性能评估. 实验结果如图 4
所示.

实验结果表明, 无论是在普通场景还是概念漂移下, 启用 BERT滑动窗口后, 分类准确率都有所提高. 这是因

为启用滑动窗口可以使学习模型接受更多来自原始文件的序列信息, 从而获得具有更大维度和更丰富信息的程序

特征向量表示. 随着滑动窗口增多, 可以观察到分类准确率也得到提高. 当滑动窗口数量大于 3时, 分类准确率几

乎不再变化. 这意味着此时滑动窗口数量与分类准确率之间出现明显的边际效应递减, 几乎不再带来性能改善. 考
虑到实际应用和资源消耗, MCBA的滑动窗口数量将设置为 3, 并进行后续实验. 在基于几何中位数子空间和自编

码器优化方法的评估方面, 对于MalwareBazaar数据集, 开启优化的效果并不明显. 这是因为在相同的数据集分布

 

表 3　实验对比工作参数设置
 

实验工作 优化器 学习率 Batch size
ResNet-50 Adam 1E–3 64
VGG-16 SGD 5E–6 64

Inception-V3 Adam 1E–3 64
IMCFN SGD 5E–6 32
MAGIC SGD 1E–4 10

Word2Vec+KNN － － －

MCSC SGD 5E–3 64
CBOW+MLP SGD 1E–3 128
MalConv Adam 1E–3 32
MCBA Adam 5E–5 12

 

100
98.9

56.4

99.1

64.7

99.2

67.2

99.2

69.1

99.2

68.780

60

40

20

0
0

无优化

准
确
率

 (
%

)
准
确
率

 (
%

)

128,256

98.9

56.4

98.7

60.8

98.8

61.1

98.7

59.7

98.9

64.7

98.9

62.6

98.8

61.5

128,356 128,512

编码器 1,2 层维数

BERT滑动窗口数量

256,356 256,512 356,512

1 2 3 4

100
80
60
40
20
0

MalwareBazaar MalwareDrift

图 4    消融实验
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下, 分类器学到的特征向量中的虚假相关性对当前分析是有益的. 因此, 即使重新构建特征向量以消除虚假相关

性, 也很难获得更好的效果. 而在MalwareDrift数据集上, 由于训练数据和预测数据的分布不同, 虚假相关性对分

类器的负面影响得到明显体现. 因此, 启用基于几何中位数子空间和自编码器优化对虚假相关性进行消除可以使

模型取得更好的分类性能. 此外, 自编码器的维数设置也会对性能产生影响. 编码器中间层维数的大小决定了信息

提取的质量. 过小的维数可能导致信息压缩过量, 从而发生信息丢失. 过大的维数可能导致信息提取能力不足, 无
法去除冗余信息. 通过实验结果可以看到, 当维数设置为 256维, 356维, 768维 (固定)时, 可以达到较好的分类表现. 

4.5   普通场景下的分类性能实验

为了验证 MCBA 的有效性, 需要先在普通场景下进行分类性能实验. 通过与 9 个最先进的相关工作在数据

集MalwareBazaar上进行同条件对比实验, 得到实验结果如表 4所示.
 
 

表 4　MCBA与 9种先进相关工作性能对比实验 (%)
 

类别 方法
分类性能

准确率 精准率 召回率 F1值

基于图像转换

ResNet-50 96.68 96.91 96.75 96.83
VGG-16 96.35 96.58 96.54 96.56

Inception-V3 95.83 95.67 95.79 95.73
IMCFN 97.38 97.53 97.41 97.47

基于反汇编分析

MAGIC 92.82 88.03 87.36 87.45
Word2Vec+KNN 95.64 93.34 94.29 93.79

MCSC 96.80 94.97 94.51 94.70

基于字节流分析

CBOW+MLP 97.81 97.92 98.08 98.00
MalConv 95.92 96.04 96.43 96.20
MCBA 99.46 99.56 99.43 99.49

 

从实验结果可以看出, 在普通场景下, MCBA的性能优于其他 9种对比方法 1.5%–5.7%. 具体而言, 在基于图

像转换的方法中, IMCFN在 F1性能方面表现最好, 可以达到 97.47%. 基于反汇编分析的方法表现普遍差于其他

类别的方法 3%–11%. 基于字节流分析的方法中 CBOW+MLP 的 F1 达到了 98%, 它也是 9 个最先进工作中表现

最好的. 总体而言, 基于字节流的方法比基于图像和基于反汇编的方法表现更好. 这可能是因为基于字节流的方法

能够更好地捕捉程序的上下文语义. 基于反汇编的方法高度依赖于人工特征选择的优劣, 而在不同的分析场景下,
人工选择的特征并不总是适用, 因此分类性能会受到分析场景的影响. 此外, 基于反汇编的方法还受限于静态分析

工具的分析策略和能力. 基于图像的方法不需要专家知识进行反汇编和手动特征选择, 但将恶意样本转换为图像

可能会引入新的超参数. 例如, 使用 CNN的方法通常将图片的宽度限制为 224, 这要求将恶意样本的二进制文件

流以 CNN输入尺寸为宽度进行重新调整, 这在字节流之间添加了可能不存在的上下空间特征, 从而对分类产生负

面影响. 基于字节流分析的方法性能表现都较好, 其中 CBOW+MLP的性能与MCBA最为接近, 这是因为它也采

用了使用学习模型理解程序语义的思想. 但由于其固定的特征数组和缺乏对上下文信息的挖掘, 在面对概念漂移

场景时, 其性能非常不稳定. 我们将在第 4.6节中讨论这个问题.
总的来说, MCBA在普通场景下表现优秀, 证明了MCBA在一般情况下的实用性. 这主要得益于MCBA能够

以行为为导向提取程序的深层上下文语义信息并进行转化优化. 

4.6   概念漂移场景下的分类性能实验

在实际应用中分类模型时常会需要在概念漂移的场景中进行工作, 因此方法适应概念漂移场景的能力决定了

其处理新恶意样本的能力和实际应用的价值. 为了评估在概念漂移场景下, MCBA与其他最先进相关工作的性能,
我们在MalwareDrift数据集上进行了对比实验.

为了模拟概念漂移场景, 实验将MalwareDrift的漂移前数据设置为训练集, 模拟较为旧的训练场景, 将Malware-
Drift的漂移后数据作为实验的测试集, 模拟在时间发生推移后现实世界中出现的新样本, 进行分类预测测试.
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实验结果如表 5所示, 特别地, 实验中选择 IMCFN作为基于图像转换的代表方法, 因为它在之前的实验中表

现最佳. 从结果表中可以看出, 在概念漂移场景下, 所有方法都有不同程度的性能下降, 其中 CBOW+MLP的下降

幅度最大, F1 值仅有 10.88%. 在概念漂移场景下, Word2Vec+KNN 的性能表现在 9 种对比工作中最好, F1 值为

43.87%. 其他方法无论基于图像转换基于字节流分析, 在概念漂移场景下的性能下降都较大. 这是因为大部分基于

图像转换和字节流分析的方法都直接将整个二进制文件作为输入进行处理. 随着时间的推移, 同一恶意软件家族

的文件结构可能发生显著变化, 这无疑会显著改变二进制文件的特征, 影响这些分析方法的正常判断. 对于基于反

汇编的方法, 由于同一家族的恶意软件行为逻辑可能不会发生明显变化, 因此反汇编提取的分析特征可能仍然有

效. 但这极其依赖于定义和抽取的反汇编特征的有效性, 例如同属于基于反汇编分析的MAGIC和MCSC, 其性能

表现相差 15.52%.
  

表 5　概念漂移场景下各方法性能表现 (%)
 

类别 方法
分类性能

准确率 精准率 召回率 F1值
基于图像转换 IMCFN 49.90 52.74 44.42 42.10

基于反汇编分析

MAGIC 42.15 34.69 33.07 28.30
Word2Vec+KNN 49.18 48.73 51.80 43.87

MCSC 50.58 46.97 48.25 43.82

基于字节流分析

CBOW+MLP 17.44 11.52 14.45 10.88
MalConv 46.50 39.19 39.49 35.51
MCBA 68.72 68.20 58.47 54.59

 

在概念漂移场景中, MCBA的性能表现优于其他方法, 其 F1值为 54.59%. MCBA之所以对新样本具有更强

的泛化能力, 是因为采用了有效的特征提取和处理方法并对程序的上下文语义拥有深刻理解. 与一般的基于图像

转换和基于字节流分析的方法不同, MCBA不以整体二进制文件作为输入, 而是先对恶意软件原始字节流进行反

汇编分析, 剔除冗余信息, 只保持对行为相关的操作码序列的关注, 这可以避免引入文件结构信息等方面的额外噪

声. 此外与一般的反汇编分析的方法不同, MCBA 使用深度学习语言模型理解程序的上下文语义, 具有高度的灵

活性和适应性, 不依赖固定的反汇编特征提取模式, 可以依靠神经网络理解难以人工获取的深层程序上下文语义.
除此之外, MCBA只保持对任务相关特征的关注, 使用关键特征进行分类. 这些都对MCBA恶意软件分类性能表

现稳定性的提高产生了积极作用. 

4.7   运行开销对比

在实际应用中, 模型的运行开销使衡量一个模型实际可用性的重要指标. 本节对 MCBA 与 9 个对比工作在

MalwareBazaar数据集上的模型训练时间、单样本预处理时间和单样本预测时间 (如表 6所示)进行评估对比, 以
验证MCBA的实用性.
  

表 6　MCBA与 9种先进相关工作运行开销
 

类别 方法
运行时间

模型训练 (min) 单样本预处理 (s) 单样本预测 (ms)

基于图像转换

ResNet-50 8.4 0.7 2.6
VGG-16 44.0 0.7 2.2

Inception-V3 6.4 0.7 2.0
IMCFN 18.8 0.7 2.2

基于反汇编分析

MAGIC 246.0 17.8 23.6
Word2Vec+KNN <0.1 17.7 95 243.3

MCSC 1.1 4.5 3 477.8

基于字节流分析

CBOW+MLP 0.8 1.1 5 441.0
MalConv 65.4 0.3 14.0
MCBA 2.8 1.0 1.8
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在模型训练阶段, 运行开销会根据分类方法类型和所使用的学习算法而表现出较大差异. 从结果可以看出, 基
于图像转换的方法 ResNet-50、VGG-16、Inception-V3和 IMCFN分别需要 8.4 min、44.0 min、6.4 min和 18.8 min
进行模型训练. MAGIC需要高达 246 min进行模型训练, 是模型训练时间最长的方法. 这是因为这些方法在训练

过程中使用了复杂的卷积神经网络模型, 需要大量的计算资源和开销对复杂的模型参数进行调整. Word2Vec+
KNN和 CBOW+MLP的训练时间最短, 因为它们使用简单的词嵌入模型和机器学习分类算法. 然而, 简单的词向

量模型缺乏对上下文信息的关注从而影响分类性能的稳定性. MCBA 的基于几何中位数子空间和瓶颈自编码器

的模型训练仅需要 2.8 min即可充分理解输入样本的上下文信息和模型调整, 能够以较短的训练时间达到优秀的

分类性能.
在样本预处理阶段, 基于图像转换的方法直接将二进制文件转换并重构为灰度图像, 不需要其他的分析处理,

因此其处理速度很快. 基于反汇编分析的方法通常耗时较长, 分别需要 17.8 s、17.7 s和 4.5 s. 这是因为自定义的

反汇编分析过程会带来额外的分析开销. MCBA 使用一个仅关注操作码的轻量级反汇编分析模块和预训练的

BERT模型进行特征向量生成, 平均仅需要 1.0 s就可以完成一个样本的预处理. 这其中包括 0.9 s的反汇编处理和

小于 0.1 s的 BERT词向量嵌入过程.
在单样本预测阶段, 基于图像转换的方法表现都十分优秀, 预测单个样本的时间仅需要 2 ms. Word2Vec+

KNN和 CBOW+MLP的预测时间非常长, 分别需要 95 243 ms和 5 441 ms. 这可能是因为它们的特征处理方式过

于简单, 分类方法不够有效, 因此需要更长的时间生成预测结果. MCBA的单样本预测时间为 1.8 ms, 快于所有的

方法, 这得益于有效的特征降维对特征向量进行的简化.
总之, MCBA 在常见场景和概念漂移场景下的分类性能均优于其他 9 种最先进的方法并且拥有较低的运行

开销, 这证明了MCBA的有效性以及较高的实际应用意义. 

5   总　结

针对概念漂移场景下恶意软件分类模型的性能极易受到影响而产生性能下降的问题. 本文提出了一种基于

BERT 和自编码器的概念漂移恶意软件分类优化方法. 通过将执行导向的程序操作码序列作为自然语言输入到

BERT中, 对程序隐含的深层上下文信息进行捕获. 进一步通过结合几何中位数子空间投影和瓶颈自编码器的方

法进行特征降维和提取, 获得与任务相关的特征信息, 以此增强分类性能的稳定性, 减少概念漂移为分类模型带来

的负面影响. 通过与 9种最先进的工作进行对比实验, 验证了本文所提出的方法无论是否在概念漂移场景下, 都能

表现出比现有 Windows 恶意软件分类相关工作更优秀的分类准确性和鲁棒性.
但是, 目前工作仍具有一些局限性, 例如基于静态分析的方法容易受到来自攻击者各种攻击手段影响 [41], 因

此在未来工作中, 我们将会尝试更多特征信息提取方法, 增强对模型训练的优化. 此外还将对方法的预处理部分进

行改善, 增加自动化查壳和自动化脱壳的预处理模块, 以面对更复杂的实际应用情况.
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