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摘　要: 传统的分布式拒绝服务攻击 (DDoS)检测与防御机制需要对网络流量进行镜像、采集以及远程集中式的

攻击特征分析, 这直接造成额外的性能开销, 无法满足高性能网络的实时安全防护需求. 随着可编程交换机等新型

网络设备的发展, 可编程数据平面能力得到增强, 为直接在数据面进行高性能的 DDoS攻击检测提供了实现基础.

然而, 当前已有的基于可编程数据面的 DDoS攻击检测方法准确率低, 同时受限于编程约束, 难以在可编程交换机

(如 Intel Tofino)中进行直接部署. 针对上述问题, 提出了一种基于可编程交换机的 DDoS攻击检测与防御机制. 首

先, 使用基于源目地址熵值差的攻击检测机制判断 DDoS攻击是否发生. 在 DDoS攻击发生时, 设计了一种基于源

目地址计数值差的攻击流量过滤机制, 实现对 DDoS攻击的实时防御. 实验结果表明, 该机制能够有效地检测并防

御多种 DDoS攻击. 相较于现有工作, 该机制在观察窗口级攻击检测中的准确率平均提升了 17.75%, 在数据包级攻

击流量过滤中的准确率平均提升了 3.7%.
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Abstract:  Traditional  detection  and  defense  mechanisms  for  distributed  denial-of-service  (DDoS)  attacks  require  traffic  mirroring,
collection,  and  centralized  remote  analysis,  which  introduces  extra  performance  overhead  and  fails  to  achieve  real-time  protection  in  high-
performance  networks.  With  the  development  of  network  devices  such  as  programmable  switches,  the  programmable  data  plane  has
emerged  as  a  solid  foundation  for  achieving  high-performance  DDoS  attack  detection.  However,  existing  detection  methods  based  on  the
programmable  data  plane  cannot  guarantee  accuracy  and  are  difficult  to  deploy  directly  in  programmable  switches  (such  as  Intel  Tofino)
due  to  programming  constraints.  To  this  end,  this  paper  proposes  a  programmable  switch-based  mechanism  for  detecting  and  defending
against  DDoS  attacks.  First,  the  mechanism  uses  the  difference  between  the  entropy  of  source  and  destination  addresses  to  determine
whether  DDoS  attacks  occur.  When  DDoS  attacks  occur,  a  traffic  filtration  mechanism  based  on  the  difference  in  counts  between  source
and  destination  address  will  defend  against  DDoS  attacks  in  real  time.  Experimental  results  indicate  that  the  proposed  mechanism
effectively  identifies  and  defends  against  DDoS  attacks.  Compared  with  the  benchmark  method,  the  accuracy  of  this  mechanism in  window-
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level  attack  detection  is  increased  by  17.75%  on  average,  and  the  accuracy  of  packet-level  attack  filtration  is  increased  by  3.7%  on
average.

Key words:  distributed denial of service attack (DDoS); programmable data plane; anomaly detection; P4; cyber security

分布式拒绝服务攻击 (distributed denial of service, DDoS) 的检测与防御是网络安全人员重点关注的问题之

一 [1–3]. 随着网络技术的发展, DDoS攻击的种类和数量都在不断增加, 根据 Telia Carrier发布的 DDoS威胁态势报

告 [4], 在 2020年新冠疫情大流行开始后, DDoS攻击的发送数量相较于 2019年增长了 50%, 攻击流量的峰值跃升

至 1.18 TB/s. 在 2021年, 这一增长趋势仍未停止, 根据卡巴斯基 2021年第四季度的 DDoS攻击报告 [5], 2021年第

四季度的 DDoS攻击数量相较于 2020年第四季度提高了约 365.22%. 日益泛滥的 DDoS攻击已经成为现今互联

网中最大的安全威胁之一. 因此, 如何实现高效而准确的 DDoS 攻击检测与防御对保证网络安全有着重要的

意义.
传统 DDoS攻击检测与防御机制的主要研究思路是通过对网络流量的镜像、采样、分析与建模, 获得流量的

多维度特征, 并以此设计不同的 DDoS攻击检测算法 (如基于随机森林的流量分类方法 [6]、基于深度残差网络的

异常流量检测算法 [7]等), 从而实现对 DDoS 攻击流的精准识别. 然而, 网络流量的采集和集中式的流量分析必然

会增加额外的性能开销, 无法实现实时、高效的网络安全防护.
随着可编程交换机、智能网卡等新型网络设备的快速发展, 可编程数据面 [8]的能力得到不断增强, 可实现网

络数据包的边传边算. 通常来讲, 可编程数据面被抽象成Match+Action的流水线模式, 利用 P4[9]等数据面编程语

言定制化数据包的处理逻辑, 可实现网络流量及状态的实时监控、计算与更新等一系列网络任务. 可编程数据面

直接面对网络数据包, 对其进行转发、处理与操作. 因此, 在可编程数据面实现在网的 DDoS攻击检测, 可实现攻

击流量的更早发现及防御策略的更早部署, 从而满足实时防护需求. 因此, 研究并实现基于可编程数据面的 DDoS
攻击检测与防御机制对保障高性能网络安全有着重要意义.

当前, 学术界已广泛开展相关研究, 但已有工作或需要网络控制面频繁参与决策, 从而导致整个 DDoS攻击检

测与防御性能的急剧降低, 或受限于硬件可编程交换机 (如 Intel Tofino)严格的资源约束, 难以将 DDoS攻击检测

与防御机制部署在真实的可编程数据面. 例如, 文献 [10]中提出的 Jaqen在可编程交换机中利用 Sketch与计数器

等方法收集网络中的流量信息并上报至控制平面, 并在控制平面中实现多种类型的 DDoS攻击检测. 这种方法导

致 DDoS攻击检测过程中数据面与控制面需要频繁交互, 降低性能. 为此, 文献 [11]进一步提出了 Euclid. 这项工

作是当前唯一一种能够完全部署在可编程数据面的 DDoS攻击检测与防御机制, 可在不中断原有正常流量的情况

下实现有效的网络安全防护. 然而, 这一工作所提出的检测算法在 DDoS攻击流量占比较低时难以保证检测的准

确率, 同时检测算法操作复杂, 仅能部署于虚拟可编程软件交换机 (behavioral model version 2, BMv2)[12]上. 导致上

述部署受限问题的原因在于真实的可编程交换机对计算与存储资源的使用有着严格的限制, 大部分成熟的检测算

法难以直接进行部署. 总结而言, 其关键挑战在于以下几个方面.
● 可编程交换机逐包处理模式. 相比于基于采样或直接镜像的流量采集方法, 可编程交换机无法在一次计算

中同时获得多个数据包的信息, 仅允许在每个数据包到达时进行处理和状态更新.
● 可编程交换机计算能力受限. 可编程交换机仅支持简单的整数算术运算, 不支持对数、熵值等复杂运算类

型及浮点数的计算.
● 可编程交换机流水线 stage资源受限. 在数据面编程中, 具有相互依赖的网络功能处理逻辑需要被编译部署

到不同的交换机流水线阶段 (stage)之上. 因此, 复杂网络功能需要消耗大量的交换机流水线 stage, 难以在当前流

水线 stage资源受限 (如 12个 stage)可编程交换机上进行实现部署.
为了解决现有工作中检测准确率不足、检测机制难以真实部署的问题, 本文设计并实现了一种可在真实可编

程交换机完整部署的 DDoS攻击检测与防御机制, 在达到攻击检测高性能的同时满足高检测准确率. 针对检测准

确率低的问题, 本文提出了一种基于熵差的 DDoS攻击检测机制以及基于源目地址计数值差的攻击防御机制, 能
够实现在网的 DDoS攻击检测以及攻击数据包的快速过滤, 可显著提高检测准确率. 针对在真实可编程交换机中
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部署难的问题, 本文提出了一系列关键技术以应对上述关键挑战.
● 针对可编程交换机对逐包处理模式的限制, 本文采用了一种逐包累加的方法, 通过原始的单次计算转换成

单个时间窗口的数据包熵值增量的累加.
● 针对可编程交换机计算能力受限的挑战, 本文提出了一种基于查找转发的计算方法, 将计算结果以表格的

形式预先存储在可编程交换机上, 最后通过操作数的查表获得计算结果.
● 针对可编程交换机中流水线资源限制问题, 本文提出了一种多组 Sketch轮换的新型数据结构, 能够在有限

的流水线阶段中实现对网络中多个观察窗口的状态保存.
本文基于 Intel Tofino可编程交换机实现了上述 DDoS检测与防御机制, 并通过 BOUN DDoS数据集 [13]进行

了实验验证. 实验结果表明, 与已有工作 Euclid相比, 观察窗口级攻击检测中的准确率平均提升了 17.75%, 在数据

包级攻击流量过滤中的准确率平均提升了 3.7%.
本文第 1 节介绍本文相关技术背景, 包括 P4 语言、可编程交换机和 Sketch 数据结构. 第 2 节介绍可编程数

据平面应用于 DDoS攻击检测的相关工作. 第 3节介绍本文所实现的 DDoS攻击检测与防御机制的基本原理与设

计. 第 4节介绍基于可编程交换机的 DDoS攻击检测与防御的实现机制. 第 5节通过对比实验来验证所提模型的

有效性. 第 6节总结全文. 

1   背景知识

本文基于可编程交换机设计了一种 DDoS 攻击检测与防御机制. 下面将对相关的概念和基本知识予以介绍,
包括 P4语言与可编程交换机和 Count-Min Sketch数据结构. 

1.1   P4 语言与可编程交换机

P4语言是一种协议无关的数据平面编程语言 [9]. 与原有的 SDN和 OpenFlow[14]等网络技术相比, P4语言和协

议无关的交换机架构使得网络管理人员能够实现对数据包的自定义转发和处理. 图 1展示了使用 P4程序实现数

据平面可编程的过程. 用户首先需要基于特定的交换机架构编写 P4程序, 这一部分中主要包括一组基于有限状态

机的解析器以及基于匹配-动作流水线的控制流程. P4编译器执行的工作主要分为两部分, 首先其将 P4代码转化

为可编程交换机硬件中可以识别的二进制配置文件; 同时, 编译器会根据用户在数据面中所定义的控制逻辑, 为控

制面生成可用的 API. 可编程交换机在运行 P4 程序时, 可以通过控制面程序对交换机中的匹配-动作表, 计数器,
寄存器等结构进行配置, 从而实现控制面与数据面的交互.
  

控制平面

P4 编译器

P4 程序 交换机架构

控制面程序

P4 API

数据平面

二进制

配置文件

可编程

交换机

用户提供部分 可编程网络

编译器及交换机架构

图 1　使用 P4进行数据平面编程
 

在数据平面编程中所涉及的交换机架构是 P4 语言的编程模型, 其作为 P4 源代码与可编程设备之间的中间

层, 为开发者提供了 P4语言运行流程的逻辑视图. 交换机架构中将会为开发者提供 P4基本操作以外的附加功能,
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例如校验和、哈希、随机数、寄存器等 .  目前有多种不同的交换机架构以及对应的可编程设备 ,  例如支持

V1model 的 BMv2 软件交换机, 支持协议无关交换机架构 (protocol independent switching architecture, PISA) 的

Tofino[15]交换芯片. 其中, PISA架构主要由一个可编程的解析器、一个可编程的逆解析器和一个由多个阶段组成

的可编程匹配动作流水线组成. 其中, 解析器主要负责数据包头部信息的提取, 这一模块中允许开发人员通过有限

状态机实现自定义的数据包头解析过程. 可编程匹配动作流水线由多个匹配动作单元组成, 每个单元包含一个或

多个匹配动作表 (match-action table, MAT), 由开发者编写的 P4程序将在编译器中转化为表的形式并在匹配动作

流水线中执行. 在最后的逆解析器中, 数据及其头部信息以指定的方式重新序列化并离开交换机.

Tofino交换芯片是第 1个支持 PISA 架构的以太网交换 ASIC, 其架构如图 2所示. 在 Tofino的架构中包括固

定的零阶段与内在元数据模块 (phase-0 and intrinsic metadata, PIM)、分组缓冲与复制模块 (packet buffer and

replication engine, PRE)以及队列缓冲模块 (buffer queuing engine, BQE). Tofino中提供基于 PISA架构的可编程入

口模块与可编程出口模块, 这两个模块中分别包含一组完整的解析器、匹配动作流水线和逆解析器.
 
 

解
析
器

逆
解
析
器

入口模块
BRE

解
析
器

逆
解
析
器

出口模块
PIM BQE

可编程入口模块流水线 可编程出口模块流水线

(ingress) (egress)

… …

图 2　Tofino架构示意图
  

1.2   Count-Min Sketch 数据结构

Count-Min Sketch[16]是一种由多个哈希表组成的数据结构, 这一结构用于统计在一组数据中各个不同元素的

出现频次. 这一数据结构在原有基于哈希表的简单计数方法上, 通过同时使用多组哈希表来缓解由于哈希冲突产

生的计数误差. 图 3展示了 Count-Min Sketch的工作原理, 该结构首先将会使用多组互不相关的哈希函数计算元

素关键值的哈希结果, 之后在每个哈希表的对应位置将计数值加 1. 当需要进行查询时, Count-Min Sketch将会依

次查询每一个哈希表中对应位置的计数值, 并输出其中最小的一个作为查询结果.
 
 

+1

+1

+1

+1

取最小值

哈希函数 1

哈希函数 2

哈希函数 3

哈希函数 4

关键值

图 3　Count-Min Sketch工作方式 
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2   相关研究工作
 

2.1   传统的 DDoS 攻击检测与防御方法

传统的 DDoS攻击检测机制需要收集网络中的流量信息并进行集中式的攻击特征分析, 例如采用 sFlow[17]进

行数据包采样或使用 NetFlow[18]获取流量统计信息. 在此类方法中, 相关工作基于已有的网络流量数据集重点研

究 DDoS攻击检测中的具体检测算法, 而较少关注 DDoS攻击检测与防御机制的部署方式以及数据采集过程在数

据和控制平面之间产生的额外开销. 根据检测方法的不同, 现有的研究工作可以分为如下的两类.
(1)基于统计特征的检测方法. 此类检测方法中计算当前网络流量的一个或多个统计特征, 并与网络正常工作

时的状态进行比较, 若统计特征发生了超过阈值的变化则可以判定 DDoS 攻击的发生. DDoS 攻击检测中常用的

统计特征包括相关性、熵、协方差、标准差等 [19]. Tao等人 [20]使用数据流的熵值检测局域网中的 DDoS攻击, 若
该熵值在短时间内急剧下降, 则会发出 DDoS攻击警报. Fortunati等人 [21]利用协方差矩阵判断当前流量与正常流

量之间是否存在差异, 从而实现对网络中异常流量行为的检测.
(2)基于机器学习的检测方法. 此类检测方法中将 DDoS攻击检测问题视为一个区分正常流量与恶意流量的

二分类问题, 首先需要训练样本对模型进行训练, 并使用训练完成的分类器对当前网络中的流量进行识别. 此类机

制中常用的分类方法包括支持向量机 [22]、决策树 [23]、神经网络 [24]等. Hou等人 [25]利用 NetFlow对流量特征进行

提取, 并设计了一种基于随机森林的 DDoS攻击检测器. Christopher等人 [26]针对物联网场景设计了一种基于双向

长短期记忆的递归神经网络的攻击检测机制, 用于检测由大规模僵尸网络发起的多种 DDoS攻击. 

2.2   基于可编程数据面的 DDoS 攻击检测与防御方法

可编程数据面的出现为 DDoS攻击检测与防御机制的设计提供了新的思路, 在现有的部分研究工作中, 可编

程数据平面已经被应用到原有的检测机制中, 用于对部分模块进行改进或者承担一部分数据采集与统计的工作.
Grigoryan等人 [27]针对 DDoS攻击提供了一种 DDoS攻击防御机制. 在数据包进入网路时, 可编程交换机会向包

中添加唯一标识符, 数据包到达目标主机前最后一个 P4交换机将存储标识符与源地址的映射. 如果上层程序中

检测到某一 IP 地址疑似 DDoS 的攻击者, 将会通知交换机并丢弃带有该 IP 对应标识的所有包. Kuka 等人 [28]利

用可编程数据平面实现数据包中特定信息的提取并将其转发给集中的攻击检测模块 (例如具备 DDoS攻击检测

功能的 SDN控制器), 攻击检测模块中将会基于阈值判别占比最大的前 N 条流并将其过滤. 文献 [29−31]中使用

机器学习方法实现 DDoS攻击检测机制. 其利用 P4交换机实现数据收集, 并在控制平面上使用决策树、支持向

量机等模型对收集到的数据流进行分类. 文献 [32] 中提供了一种基于可编程数据平面的网络测量系统. 此类方

法在交换机中利用 Sketch 与计数器等方法收集网络中流量的信息并上报至控制平面, 同时, 为用户提供了多种

可用的原语, 通过不同原语的组合使用实现对指定数据包的过滤. 以上的工作使用可编程数据面完成 DDoS攻击

检测中的数据采集工作, 但其核心的 DDoS检测算法仍在控制面或远程服务器上独立执行, 难以实现实时的攻击

检测与安全防护.
为了能够将更多的攻击检测与防御功能卸到可编程数据平面上来完成, 文献 [11,33]中在可编程数据平面中

通过计算流量的地址熵实现对恶意流量的检测, 一旦源地址熵产生突增或目的地址熵产生突降, 该算法将会认为

该窗口中 DDoS 攻击发生. 文献 [34] 中将上述基于地址熵的检测作为一种初检方法, 在可编程交换机检测到

DDoS 攻击时将异常流量输入到控制器中使用深度神经网络进行复检. 这一类工作中, 数据平面已经初步具有

DDoS攻击检测与防御能力, 但未完全考虑到真实可编程交换机的限制, 仅在可编程软件交换机模型中实现, 难以

适用于真实环境.
我们在表 1中详细对比了现有基于可编程数据平面的 DDoS攻击检测机制存在的不足. 现有的同类型 DDoS

攻击检测机制仅能部署在模拟环境中, 无法适应真实可编程交换机的计算类型与计算资源限制. 具体而言, 文献 [33]
提出的 P4DDoS 重点关注可编程数据平面中的对数运算与熵值运算, 该方法中所提出的熵值计算方法超过了

Tofino 交换机的资源限制, 无法完全部署于可编程交换机硬件中. 同时, 该方法仅使用熵值对网络状态进行判断,
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并未设计完整的 DDoS攻击检测与防御流程. 文献 [11]中提出的 Euclid基于可编程数据平面, 使用地址熵的方式

实现了 DDoS 攻击检测, 在记录当前观察窗口的流量信息的同时保存了安全状态下窗口的流量信息, 从而用于

DDoS受害者的识别及 DDoS数据包过滤, Euclid使用过多的计算与存储资源, 仍无法满足可编程交换机的硬件资

源限制. 为了保存安全窗口的流量信息, Euclid中使用了不符合可编程交换机流水线要求的计算流程. 如图 4 所示,
Euclid使用多组 Sketch进行流量信息的记录, 其窗口变化时计算流程为读取当前窗口 Sketch_curr的记录值并记

录在上一窗口 Sketch_last 中, 之后处理当前进入的数据包, 在处理完成后将更新后的流量信息写入当前窗口

Sketch_curr中. 在这一流程中两个不同的流水线阶段均访问了同一组数据结构, 这使得该机制无法在真实可编程

交换机上运行.
 
 

表 1　基于可编程数据面的检测方法对比
 

DDoS攻击检测方法 是否P4实现 数据面是否部署完整的检测与防御机制 是否满足硬件资源限制

P4DDoS[33] 是 (软件模拟环境) 否 否

文献[34] 是 (软件模拟环境) 否 否

Euclid[11] 是 (软件模拟环境) 是 否

本文机制 是 (真实交换机环境) 是 是
 

 
 

流水线阶段 1 流水线阶段 2 流水线阶段 3

读取 Sketch_curr 并
记录在 Sketch_last 中

读取 Sketch_curr 写入 Sketch_curr

当前窗口 Sketch_curr

上一窗口 Sketch_last

处理当前数据包
将更新后的记录值
写入 Sketch_curr 中

写入 Sketch_curr

X

相同数据结构只能被一个阶段直接访问, 编译失败

图 4　Euclid部分运行流程
 

针对现有工作的不足, 本文提出了一种完全部署于可编程数据平面的 DDoS攻击检测与防御机制, 使用地址

熵的方式实现有效的 DDoS攻击检测与防护. 与原有工作相比, 本文机制在检测效果上有明显的提升并能够完全

部署于真实可编程交换机硬件上. 

3   DDoS 攻击检测与防御方法

本节首先介绍 DDoS攻击下的流量特征模式. 然后, 以此为基础提出了基于 IP地址熵差的窗口级 DDoS攻击

检测方法, 以有效地解决异常流量占比相对较小时的误检率高的问题. 最后, 设计了基于源目地址计数值差的攻击

数据包过滤机制, 以有效地实现 DDoS攻击防御. 

3.1   DDoS 攻击下的流量与 IP 地址变化特征

DDoS 攻击中, 攻击发起者通过大规模的僵尸网络向一个目标主机发动攻击, 利用大量的数据占用目标主机

的网络与系统资源, 从而使得被攻击者无法为正常用户提供服务 [35]. 正常流量与 DDoS攻击流量在行为上的差异

会导致网络中流量统计特性的变化 [36].
图 5(a)展示了在未受到攻击时, 合法用户中的正常流量经过可编程交换机与外部网络进行通信. 这一情况下,
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经过可编程交换机的流量在源目地址 IP的分布情况上相似, 并且流量的各项统计特征在短时间内不会产生较大

的变化. 图 5(b)表示 DDoS攻击出现时网络中的新增流量变化, 由攻击发起者控制的多台僵尸主机将向可编程交

换机另一侧的特定被攻击者发送大量数据. 与正常状态相比, 经过交换机的数据包的源地址的基数将会增大且会

变得更加分散, 而目的地址的分布将会集中于被攻击主机.
 
 

Internet

原有流量新增正常流量

Internet

原有流量

. . .

新增 DDoS 流量

(b) DDoS 攻击流量(a) 正常流量

图 5　正常流量与 DDoS攻击流量
  

3.2   基于 IP 地址熵差的窗口级 DDoS 攻击检测

X X = {x1, x2, x3, . . . , xn} S

如第 3.1节中所述, DDoS攻击发生时流量的显著特征是在源目地址的分布上产生了不同的变化. 针对这一类

问题, 通常可以使用熵度量状态的多样性与分散程度. 熵的概念由德国物理学家克劳修斯 [37]于 1865年提出, 并最

初用于描述一个系统内在性质的改变, 这一概念在统计物理学领域有着广泛的应用. 香农 [38]于 1948 年将这一概

念拓展到通信领域, 并开创了信息论这一学科. 香农熵用于描述信源中一个消息所提供的平均信息量, 表示为对一

个随机变量的不确定度的度量. 假设   为一个离散随机变量, 其样本空间为  , 则香农熵   的定

义可以表示为公式 (1)所示形式. 

S = −
n∑

i=0

p(xi)log2(p(xi)) (1)

m

当随机变量的样本空间越大, 概率分布越分散时, 随机变量的熵值越大. 网络中经过可编程交换机的数据包

的 IP地址可以视为一个离散随机变量, 通过估计数据包 IP地址的熵值可以直观地判断网络中流量的分布是否发

生了变化. 以源 IP地址为例, 首先按顺序将到达可编程交换机的每   个数据包划分为一个观察窗口, 之后会统计

每一种源 IP 在这一观察窗口中出现的次数, 并以频次估计每一种样本的出现概率, 则此时源 IP 地址熵定义如公

式 (2)所示. 

S src = −
∑n

i=0

ki

m
log2

(
ki

m

)
(2)

m n n ki i其中,   表示一个观察窗口中的数据包数,   表示当前窗口中共有   种不同的 IP地址,   表示第   种 IP地址在当前

观察窗口中的出现频次. 地址熵越大, 表示当前窗口中的 IP地址分布越分散.
在正常状态下, 源地址熵与目的地址熵随观察窗口的变化趋势如图 6(a)所示, 在较短的时间范围内, 源目地址

的熵值都在一定范围中上下波动. 同时, 源地址熵与目的地址熵两者有着明显的相关性, 源地址熵与目的地址熵在

每一个观察窗口中的计算结果都相近, 并且在发生波动时有着相同的变化趋势. 图 6(b)为 DDoS攻击状态下源地

址熵和目的地址熵随观察窗口的变化情况. 在观察窗口序号 52后的网络中发生了 UDP洪泛攻击, 这一事件的发

生导致源地址的熵有着明显的升高, 而目的地址的熵值则会下降. 同时, 两者之间的熵值的差异相对于正常状态显

著提升.
基于上述的特征, 分析熵值的变化可以有效地判断网络中是否出现了 DDoS攻击检测. 现有的基于熵值的流

量异常检测方法分别检测源地址与目的地址是否超过或低于某一阈值, 从而判断是否发生异常 [18,19]. 这一类方法

在 DDoS 攻击流量占比较大 (如超过 20%) 时具有较好的效果, 但在异常流量占比相对较小时将会产生较大的误
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检率. 这一缺陷产生的原因在于此类方法仅关注源目地址自身的变化, 未能利用源地址与目的地址熵的相关性, 从
而容易被网络中正常的熵值波动所影响.
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(b) DDoS 攻击状态(a) 安全状态

图 6　安全状态与 DDoS攻击状态
 

S src

S dst

为了解决这一问题, 本文采用基于熵差的 DDoS检测机制. 首先将计算得到的源地址熵与目的地址熵记为 

和  , 通过分析源目地址的熵值之差, 可以判断当前窗口中是否含有 DDoS攻击流量, 若之差超过预先设定的阈

值, 则认为当前的观察窗口中可能包含 DDoS攻击流量, 这一过程可以由公式 (3)表示.  {
S src−S dst > TS , DDoS
S src−S dst ⩽ TS , Safe

(3)

TS

a

a

a

其中,   表示一个预先设定的固定阈值. 在此判别方式下, 熵值差仍可能会由于正常波动, 使得在个别时间点中正

常状态下的熵值差超过阈值或在受到攻击的状态下熵值差小于阈值. 为了避免这一现象所导致的假阳性与假阴性

错误, 仅当连续   个观察窗口中的熵差均高于阈值时, 观察窗口才会被认定为受到 DDoS攻击. 同理, 当该机制目

前认为网络正发生 DDoS攻击时, 仅当连续   个观察窗口中的熵差均低于阈值时, 观察窗口才会被认定 DDoS攻

击结束, 回到正常状态, 否则将会保持原有的状态不变. 其中, 参数   的值可以根据具体网络状况由用户定义. 

3.3   基于源目地址计数值差的攻击数据包过滤

基于熵差的 DDoS攻击检测机制仅能实现观察窗口级的攻击检测, 无法查找到具体的被攻击主机 IP地址, 从
而难以进行有效的防御. 为解决这一问题, 在 DDoS攻击检测机制检测到观察窗口发生 DDoS攻击后, 利用网络中

的流量特征实现一种恶意流量分离机制, 从而实现对 DDoS攻击的防御. 从总体上看, 本文机制所采用的是一种两

段式的 DDoS攻击检测与防御, 仅当基于熵差的检测机制报告 DDoS攻击发生时才会启动恶意流量的分离. 相比

于原有的直接基于阈值的过滤方法 [39], 通过两段式的配合避免了在 DDoS攻击未发生时对合法流量产生的误检.
对于被攻击者的识别以及攻击流量的过滤问题, 采用了一种基于源目地址计数值差的攻击数据包过滤机制.

在 DDoS攻击发生时网络中将新增大量僵尸主机产生的攻击流量, 此时可编程交换机中记录的源目 IP地址计数

值将会发生不对称的变化, 对于源地址, 新增的攻击流量在源 IP地址上的计数值会被大量攻击者分散, 每个攻击

者的源 IP地址计数值不会产生大幅上升; 对于目的地址, 被攻击者 IP地址的计数值会因为攻击流量的集中流入

而显著提升, 从而产生了源目地址计数不对称变化的现象. 为了衡量上述不对称变化特征, 针对某一对源目 IP地

址的出现频次, 使用公式 (4)衡量其不对称特征. 

D = kdst− ksrc (4)

kdst ksrc D其中,   是该目的 IP地址在当前观察窗口中的计数值,   是当前窗口中源地址的计数值,   是两者之差. 与正常

状态下相比, 当目的 IP地址受到 DDoS攻击时, 其计数值会显著上升, 但对于源地址而言, 由于僵尸网络中大量主

机对攻击任务的分摊, 其计数值上升并不明显. 因此, 二者的计数值差在发生 DDoS攻击时将会升高. 根据这一原

理, 设计了如公式 (5)所示的规则来判断目的 IP地址是否受到攻击. 

3838  软件学报  2025年第 36卷第 8期



{
Dnow−Dsafe > TD, 目标IP受到DDoS
Dnow−Dsafe ⩽ TD, 目标IP未受攻击

(5)

Dnow Dsafe

TD

其中,   表示当前观察窗口中源目地址计数值之差,   表示在 DDoS攻击未发生的情况下对应源目地址的计

数值之差,   为一个预先设定的阈值. 如果当前窗口中源目地址计数值之差相比于正常窗口下的增大幅度超过阈

值, 则认为这一 IP受到了攻击, 并且在 DDoS攻击状态结束之前始终过滤掉目的地址为该 IP的数据包, 从而实现

对 DDoS攻击的防御. 

4   基于可编程交换机的 DDoS 攻击检测与防御机制设计

本节首先介绍整个 DDoS 攻击检测与防御系统的整体架构, 然后分别从地址频率统计与状态保存、IP 地址

熵值在网计算以及 DDoS 攻击状态判定和准确防御等关键技术出发, 介绍其在可编程交换机上的具体实现

细节. 

4.1   系统工作流程与关键技术

为了实现基于熵的 DDoS 攻击检测以及基于源目地址计数值差的攻击数据包过滤机制, 需要完成的流程如

图 7所示, 具体的流程如下. (1)当数据包到达可编程交换机后, 按顺序将到达可编程交换机的数据包划分为大小

为固定数量的观察窗口, 可编程交换机首先统计每一种源 IP在这一观察窗口的出现次数. (2)获取对应 IP在上一

安全观察窗口中出现的次数. (3)之后, 根据公式 (2)所示的熵值计算方法计算当前窗口的源目地址熵. (4)根据计

算得到的熵值判断是否发生 DDoS攻击. (5)基于源目地址计数值差判断当前数据包类别. (6)最后, 保存被判断为

受到 DDoS攻击的 IP地址, 并且在 DDoS攻击状态结束之前过滤掉目的地址为该 IP的数据包. 这一操作流程能

够在常规的计算方式 (如远程服务器或控制平面程序) 中通过简单的代码实现, 但由于可编程交换机对于计算与

存储资源的严格限制, 在真实的可编程交换机中实现以上的全部流程面临着以下的难点.
 
 

地址频率统计与状态保存模块

多组 Sketch 轮换的新型数据结构

熵值计算模块

逐包累加方法
基于查找转发的计算方法

统计每一种 IP

出现的次数

获取上一观察
窗口中每一种
IP 出现的次数

算当前窗口熵值

当前受攻击状态 数据包类别判定
受攻击 IP 存储

DDoS 攻击状态判定模块

数据包判别与过滤

数据包类别判定及受攻击 IP 地址存储

根据公式 (2) 计

根据公式 (3) 判断 根据公式 (5)

状态维护与状态变换

图 7　DDoS攻击检测与防御机制流程与关键技术
 

● 难以在统计当前观察窗口 IP 出现次数的同时保存上一安全窗口的统计信息. 由于可编程交换机流水线

stage资源受限, 同时保留多个观察窗口的数据意味着需要多组相互依赖的网络功能处理逻辑. 现有的技术难以在

有限的流水线 stage中实现复杂的 DDoS攻击检测与防御功能的同时完成多组网络统计信息的保存.
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● 难以在可编程数据面上完成熵值计算. 由于可编程交换机仅支持简单的整数算术运算, 不支持对数、熵值

等复杂运算类型及浮点数的计算, 并且无法在一次计算中同时获得多个数据包的信息, 这导致难以直接对所有数

据包统计信息进行熵值计算.

为了解决以上的问题, 本文中针对可编程数据面的特性及计算与存储限制, 对上述流程中的步骤设计了适应

可编程交换机的计算模块, 其中包含一种多组 Sketch 轮换的新型数据结构用于实现对多个窗口统计信息的记录

与保存, 同时, 使用了逐包累加的熵值计算方式以及基于查找转发的计算方法, 实现对熵值的计算. 各模块功能与

关键技术如下所示.

● 地址频率统计与状态保存 (第 4.2.1节). 使用多组 Sketch轮换的新型数据结构, 完成多个观察窗口统计数据

的实现对观察窗口内 IP地址频率的估计和保存, 同时完成观察窗口结束时所需的自动刷新.

● 熵值计算模块 (第 4.2.2节). 使用逐包累加的熵值计算方法, 将原始的单次计算转换成单个时间窗口的数据

包熵值增量的累加, 在每个数据包到达时对熵值进行更新, 无须获取其他数据包信息; 同时, 使用基于查找转发的

计算方法, 完成计算中所涉及的对数、熵值等复杂运算.

● DDoS 攻击状态判定模块 (第 4.2.3 节). 通过多个计数器实现包含安全状态与 DDoS 攻击状态的有限状态

机, 实现对当前窗口的 DDoS攻击检测及当前系统所处状态的保存.

● 数据包类别判定及受攻击 IP地址存储 (第 4.2.4节). 使用来自此前模块中的源目地址计数值及状态信息判

断当前数据包类别, 并将判断为 DDoS攻击类型的数据包的目的 IP存入哈希表. 

4.2   关键模块工作原理
 

4.2.1    地址频率统计与状态保存模块

在本文所述机制中, 实现熵值计算和 DDoS攻击防御需要统计并保存观察窗口中各 IP地址的出现频次. 针对

这一问题, 采用一种拓展的 Count-Min Sketch结构实现对观察窗口内 IP地址频率的估计, 同时完成观察窗口结束

时所需的自动刷新. 与普通的 Count-Min Sketch 结构不同, 本次设计为每一个观察窗口进行编号, Count-Min

Sketch 中将会同时记录该键值的计数与这一计数值对应的观察窗口序号. 在进行更新时, 如果 Count-Min Sketch

内部记录的窗口号与当前窗口一致, 则该位置计数值增加. 若与当前窗口序号不一致, 则说明观察窗口发生了变

化, 此时将会把被选中位置的计数值置为 1以实现自动的刷新. 为了同时计算源目地址的频率值并保存正常状态

的信息, 交换机中将会同时维护 4个上述数据结构, 其中每两个 Count-Min Sketch为一组, 记录同一个观察窗口中

的源 IP地址和目的 IP地址的出现频率. 两组数据结构将分别处于更新状态和查询状态并在观察窗口结束时根据

当前网络状态进行轮换, 其中处于更新状态的 Count-Min Sketch将会记录当前窗口中各 IP的计数值, 而处于查询

状态的 Count-Min Sketch则会保持原有计数值不变.

如图 8所示, 数据包到达后首先会查询一个标志寄存器, 并在该寄存器所指定的 Count-Min Sketch上进行更

新. 例如, 图中该寄存器的值为 0, 会更新上方两个编号为 0的 Count-Min Sketch, 而另一组则不更新计数值, 仅进

行查询操作. 此时, 下方编号为 1的 Count-Min Sketch中所保留的即为上一观察窗口中的各 IP地址的计数值.

通过在每个窗口结束翻转标识寄存器的值, 两组数据结构将会轮换地进行更新, 从而实现在完成当前计数的

同时保留上一个窗口中的计数状态. 为了给后续的 DDoS攻击防御机制提供网络在正常状态下的计数值, 需要保

证用于保存之前窗口计数值的一组 Count-Min Sketch中的计数状态是在没有发生 DDoS攻击的情况下得到的. 因

此, 在多组数据结构进行轮换时会检查上一观察窗口中是否发生了 DDoS攻击, 若上一窗口中发生了 DDoS攻击,

则标志寄存器不会翻转. 算法 1演示了两组数据结构在观察窗口结束时的轮换. 首先判断观察窗口是否结束, 并更

新窗口序号 (第 1、2行), 在安全状态的观察窗口结束后标志寄存器翻转 (第 3、4行), 两组 Sketch将会轮换工作.

当 DDoS 攻击发生时, 标识寄存器不会进行翻转 (第 5、6 行), 仍然会使用与上一个窗口中相同的 Sketch 进行计

数, 此时另一组 Sketch中的安全状态计数值将会得到保留. 最终这一模块将会为接下来的计算提供当前数据包的

源目 IP在本观察窗口中的计数值以及在正常状态下的计数值.
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源地址 Sketch 0

源地址计数
最小值

目的地址 Sketch 0

目的地址计数
最小值

源地址 Sketch 1

源地址计数
最小值

目的地址计数
最小值

目的地址 Sketch 1

标识寄存器

当前窗口
Sketch 更新

上一窗口
Sketch 查询

Hash 1

Hash 2

Hash 1

Hash 2

Hash 1

Hash 2

Hash 1

Hash 2

当前观察窗口
计数结果

上一观察窗口
计数结果

flag=0

图 8　Sketch轮换工作与副本保存原理
 

算法 1. 标识寄存器更新.

输入: 数据包 p;
输出: 标识寄存器值 flag.

1. if p.resubmit_ flag = 1 // 数据包的重发标识 resubmit_ flag 为 1, 上一观察窗口结束

2.　 Wid = Wid +1; // 观察窗口序号 Wid 更新

3.　 if p.r.ddos_ flag = 1 // 上一窗口中未发生 DDoS攻击, 重发包头 r 中的标识位为 0
4.　　 flag = ~ flag; // 标识寄存器翻转

5.　 else
6.　 　flag = flag; // 标识寄存器保持不变

7.　 end
8. end
 

4.2.2    熵值计算模块

熵值计算模块使用前文中多组 Sketch 得到的当前观察窗口源目地址计数值计算当前的源目地址熵. 由于可

编程交换机的限制, 数据平面中的单次处理仅能使用当前数据包的头部信息, 且数据平面中无法直接支持循环操

作及浮点数运算. 为了解决以上问题, 本模块中采用了一种逐数据包累加的方式进行熵值更新, 并将实际的熵值扩

大一定的倍数后近似为整数, 同时, 将复杂计算操作的计算结果预先配置在查找转发表中, 使用查找转发的计算方

法进行对数等计算.
(1)逐数据包累加的计算方法

原有的熵值计算方法中需要同时计算所有类别 IP地址的计数信息, 由于可编程数据面中仅能处理当前数据

包的头部信息, 难以同时获取所有 IP的计数值, 因此本文实现了一种逐数据包累加的计算方法, 每次计算时仅需

要使用单个数据包的头部信息, 如图 9所示.
在这一计算方法的具体实现中, IP地址熵值计算的公式可以改写为如公式 (6)所示的形式. 
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S ′ = mlog2(m)−
∑n

i=0

∑ki

x=1
(xlog2(x)− (x−1)log2(x)) (6)

S ′ m m x

S ′now S ′next

其中,   为实际熵值的   倍,   为一个观察窗口中数据包的数量. 当得到一个 IP地址对应的计数值   后, 通过添加

新熵值与原有熵值之间的差以进行更新. 若交换机中所记录的当前熵值为  , 则新熵值   的计算方式如公式

(7)所示. 

S ′next = S ′now− (xlog2(x)− (x−1)log2(x)) (7)

 
 

源地址计数值 X

目的地址计数值 X

控制面程序

表项配置信息 (x, y)

y=(xlog2(x)−(x−1)log2(x))

表项 1

表项 2

表项 3

X=1

X=2

X=3

Y=0

Y=[log2(2)]

Y=[3log2(3)−2log2(2)]

查询
结果Y

源地址熵更新

查询
结果 Y

目的地址
熵更新

... ... ...

图 9　基于查找转发 IP地址熵计算
 

y y x

当一个新的数据包到达交换机时, 只需要根据观察窗口中源地址及目的地址现有的计数值计算熵值的更新量

,   与 IP地址计数值   的对应关系如公式 (8)所示. 

y = xlog2(x)− (x−1)log2(x) (8)

在得到上述更新值后, 可编程交换机将依照公式 (7)更新当前所存储的源目地址熵. 当一个观察窗口结束时,
可编程交换机中所存储的累计计算结果即为该观察窗口源目地址熵的计算结果, 可编程交换机在完成后续的判别

操作后将会重置熵值并开始下一轮计算, 这一过程如公式 (9)所示. 

S ′ = mlog2(m) (9)

使用以上的逐数据包累加的计算方法, 可以实现每次计算仅使用当前数据包的头部信息, 并且在一个观察窗

口结束时能够输出正确的熵值计算结果.
(2)查找转发的复杂函数计算方法

m m

针对可编程交换机中无法完成的复杂计算, 本文机制中采用表的方式, 利用控制面程序将所有可能出现的计

算结果预先配置在可编程交换机内. 该模块的工作原理如图 10所示, 熵值的更新量会预先计算并近似为整数, 通
过控制面程序配置入可编程交换机的表中. 由于观察窗口的大小为  , 表中只需要维护   条表项即可覆盖 IP计数

值所有可能的取值. 完成计算和更新后, 该模块将会输出当前窗口中的源地址熵和目的地址熵.
 
 

连续 a 个窗口熵差超过阈值

其他情况 安全状态 DDoS 攻击 其他情况

连续 a 个窗口熵差低于阈值

图 10　攻击检测机制状态转换
  

4.2.3    DDoS攻击状态判定模块

DDoS攻击状态判定模块根据公式 (3)的判别原理判断当前是否处于 DDoS攻击状态. 该模块中维护如图 10
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a

a

所示的具有两个状态的有限状态机, 在安全状态时, 若连续   个观察窗口中的熵差均高于阈值, 观察窗口被认定为

受到 DDoS 攻击, 系统跳转至 DDoS攻击状态; 当该机制目前认为网络正发生 DDoS 攻击时, 仅当连续   个观察窗

口中的熵差均低于阈值时, 观察窗口认定 DDoS攻击结束, 回到正常状态.

a

a

a

DDoS 攻击判定模块中通过维护两个计数器实现所需的状态转换方法, 这一流程如算法 2 所示. 在一个观

察窗口结束时, 首先根据会上一模块中的源目地址熵计算结果判断熵差是否超过固定阈值. 若超过阈值则将正

常状态窗口计数器归零 , 并将 DDoS 攻击状态窗口计数器加 1; 若未超过固定阈值则会进行相反操作 (第
1–7行). 在该模块结束时将检查两个计数器中的值, 若 DDoS攻击状态窗口计数值超过设定的参数  , 则认为这

一窗口受到了 DDoS 攻击 (第 8、9 行); 若正常状态窗口计数值超过   , 则认为该窗口中没有受到 DDoS 攻击

(第 10、11行). 若二者均在   以下, 则保持状态寄存器中的值不变, 认为这一窗口与上一个窗口的状态相同 (第
12–14行).

算法 2. DDoS攻击状态判定.

S src S dst;输入: 当前观察窗口源地址熵  , 目的地址熵 

输出: DDoS攻击判定结果 ddos_ flag.

S src−S dst > TS TS1.  if   // 源目地址熵值差超过固定阈值 

Csafe Csafe2. 　     = 0; // 正常状态窗口计数器   置 0

Cddos Cddos Cddos3.　      =   + 1; // DDoS状态窗口计数器   加 1
4.  else // 源目地址熵值差未超过阈值

Cddos Cddos5.　      = 0; // 正常状态窗口计数器   置 0

Csafe Csafe Csafe6.　      =   + 1; // DDoS状态窗口计数器   加 1
7.  end // 标识寄存器保持不变

Cddos8.  if   > a // 正常状态窗口计数器超过 a, 连续 a 个窗口熵值差超过阈值

9.　   ddos_ flag = 1; // 这一窗口被判定为 DDoS攻击状态

Csafe10. else if   > a // 连续 a 个窗口熵值差低于阈值

11.　 ddos_ flag = 0; // 这一窗口被判定为正常状态

12. else // 两个计数器均小于 a
13.　 ddos_ flag = ddos_ flag; // 当前窗口状态与上一窗口状态相同

14. end
 

4.2.4    数据包类别判定模块及受攻击 IP地址存储模块

TD

数据包在入口流水线中经过 DDoS攻击检测流程后, 在桥接包头中携带检测结果与源目 IP地址的计数值进

入出口流水线. 出口流水线中将利用桥接包头中所携带的计算结果判断该数据包的目的 IP是否受到了 DDoS攻

击. 各模块的工作流程如后文图 11所示, 首先将会读取当前窗口中的 DDoS攻击状态, 若 DDoS攻击发生, 则根据

公式 (5) 的原理判断源目 IP 地址之差的变化是否超过阈值  . 当超过固定阈值时, 认为该数据包指向的 IP 地址

受到 DDoS攻击. 此时会计算这一 IP的哈希值并将其存储在哈希表中的对应位置. 以上流程结束后, 交换机会检

查该 IP在哈希表中的对应位置是否有值, 若发现对应位置非零, 则会将该数据包丢弃. 

4.3   基于 Tofino 架构的 DDoS 攻击检测与防御流程
 

4.3.1    基于 Tofino架构的机制部署

基于 Tofino架构实现所述的攻击检测与防御机制的总体设计与流程如图 12所示, 主要包含控制平面和基于

Tofino架构的可编程数据平面. 其中, 控制平面负责可编程交换的表项配置和状态查询, 在交换机启动后, 控制平

面程序将通过插入表项的方式完成可编程交换机所需的配置, 之后将会循环查询当前网络的状态以及出口模块中
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被标记为疑似被攻击的 IP地址, 并将其显示给网络管理人员. 控制平面并不参与 DDoS攻击检测及防御过程, 这

使得检测机制能够彻底回避由于控制平面与数据平面交互过程产生的时延.
 
 

是否处于
DDoS

攻击状态

源目地址计数
值差是否超过
阈值

出口流水线

哈希表
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图 11　DDoS攻击防御
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图 12　DDoS攻击检测预防与机制的数据面实现
 

数据平面中的 DDoS检测与防御机制分别部署到可编程交换机的入口与出口流水线, 采用这一设计方式的原

因在于 Intel Tofino可编程交换机单条流水线长度固定, 通过将检测与防御分开部署可实现资源物理隔离, 降低资

源冲突. 其中, 入口流水线包含地址频率统计及状态保存模块、熵值计算模块、攻击状态判定模块; 出口流水线包

含数据包类别判定及受攻击 IP存储模块.

(1)入口流水线 DDoS攻击检测. 本文在可编程交换机入口流水线 (ingress)中实现基于熵差的 DDoS攻击检

测机制, 其主要包括地址频率统计及状态保存模块、熵值计算模块、攻击状态判定模块这 3个子模块. 其工作流

程如下. 1) 首先通过在地址频率统计及状态保存模块中维护两组基于 Count-Min Sketch 的计数结构, 通过两组

Sketch的轮换工作保存每个源目 IP地址在当前观察窗口以及上一个安全状态的观察窗口内的出现频次. 2)其次,

在熵值计算模块中根据当前窗口的计数值更新源地址熵和目的地址熵. 3)之后, 在攻击状态判定模块判断源目地
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址熵值之差是否超过固定阈值. 4)最后, 在入口流水线的末尾会将 DDoS攻击检测结果和 IP计数值信息封装在桥

接包头中发送至出口流水线. 同时, 若当前观察窗口结束, 则使用可编程交换机提供的重发机制修改存储在上一级

流水线中的 DDoS攻击状态.
(2) 出口流水线 DDoS 攻击防御. 本文在可编程交换机出口流水线 (egress) 中实现基于源目地址计数值差的

DDoS攻击防御机制, 主要包括数据包类别判定模块和受攻击 IP地址存储模块这两个子模块. 其具体工作流程如

下. 1)首先, 数据包类别判定模块根据桥接包头中所封装的 DDoS攻击检测结果判断当前观察窗口的状态, 若当前

观察窗口中存在 DDoS 攻击, 则依据公式 (5) 判别该数据包的类别. 2) 之后, 若当前数据包的目的 IP 被判定为被

攻击者, 则会在受攻击 IP 存储模块中使用哈希表存储该 IP, 并将后续流量中丢弃指向该 IP 的数据包, 从而实现

DDoS攻击的实时防御. 

4.3.2    基于数据包重提交机制的逆流水线信息传递

resubmit_flag

在入口流水线结束时, 采用重提交机制更新地址频率统计及状态保存模块中的标识位. 该操作仅在每观察窗

口结束时进行一次. 本文所述机制在多组 Sketch 结构轮换中标识寄存器需要根据上一窗口的最终检测结果进行

转换, 这一需求导致了两个无法放置在同一级流水线上的操作需要读取或更改同一个寄存器中的值. 而在 Tofino
架构中, 无法在某一阶段中访问另一阶段流水线中的寄存器. 我们采用 Tofino交换芯片所提供的重发机制解决这

一问题: 在入口流水线的逆解析器中可以选择对数据包进行重提交操作, 该数据包将会重新发送, 进入入口流水

线. 如图 13所示, 每当一个观察窗口结束时, 本文机制将当前窗口的检测结果封装至数据包的头部并进行重发. 在
数据包进入入口流水线后, 首先将会检测这一数据包的   标识, 若检测为重发数据包, 可编程交换机将

会解析封装在数据包头部的上一窗口计数结果, 并判断是否翻转 Sketch计数模块前的标识寄存器.
 
 

重提交包头

标志位 DDoS 检测结果 原数据

流水线阶段 1 流水线阶段 n

更新 DDoS

攻击状态
获取当前 DDoS

攻击状态
DDoS 攻击判别结果

DDoS 攻击
状态寄存器

寄存器部署在流水线阶段 1

...

图 13　利用重提交机制实现信息传递
  

4.3.3    基于桥接数据包的出入口流水线信息传递

P416在入口流水线结束时, 采用桥接数据包头将入口流水线的计算结果传递至出口流水线. 在   标准下, 入口与

出口流水线中不存在能够全局访问的用户自定义元数据 (metadata), 因此如果需要实现入口流水线与出口流水线

之间的信息传递, 则需要定义额外的数据包头部进行桥接. 如后文图 14所示为本文机制所定义的桥接头部以及信

息传递流程, 在出口流水线中将会把关键的计算结果封装为桥接头部并解析. 桥接头部中包含的信息有: 当前窗口

的 DDoS检测结果, 当前数据包的源地址及目的地址 IP 在本观察窗口的总计数值, 以及在上一个安全状态观察窗

口中的总计数值. 

5   实验分析
 

5.1   系统部署

基于本文中所提出的架构, 使用 P4语言实现了该 DDoS攻击检测与防御机制, 并将其部署在 Intel-Tofino可
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编程交换机中. 在数据平面的实现中包含了在第 4 节中所涉及的全部 DDoS 攻击检测与防御模块, 基于 P4 语言

和 Tofino交换机架构实现的 DDoS攻击检测与防御机制被抽象成多个匹配-动作表的流水线模式, 其中 DDoS攻

击检测机制部署于可编程交换机入口流水线, 包括地址频率统计及状态保存模块、熵值计算模块、攻击状态判定

模块; DDoS攻击防御机制部署于可编程交换机的出口流水线, 包括数据包类别判定模块和受攻击 IP地址存储模

块, 通过将检测与防御分开部署可有效地实现资源物理隔离, 降低资源冲突. 在控制平面的实现中, 使用 Python语
言实现了该 DDoS攻击检测与防御机制的控制功能. 控制平面的主要功能包括向数据平面中的查找表中预先配置

熵值计算中所需要的表项, 同时通过 API查询数据平面中对应寄存器获取数据平面状态. 当 DDoS攻击检测与防

御机制启动时, 需要先将 P4代码部署于可编程交换机的数据平面, 然后运行控制面 Python代码完成数据面表项

配置, 之后, 交换机中部署的 DDoS 攻击检测与防御机制将会自动检测通过交换机的所有流量中是否存在 DDoS
攻击.
 
 

入口流水线

计数值及检测结果

DDoS 攻击检测

原数据包

桥接包头 DDoS 检测结果

逆解析器

桥接数据包

源目地址当前
观察窗口计数值

解析器

源目地址安全状态
观察窗口计数值

出口流水线

计数值及检测结果

DDoS 攻击

原头部
防御流程

原数据

...

图 14　利用桥接数据包实现出入口流水线信息传递
 

TS a

TD

本文的测试工作中, 在实验室使用 Intel-Tofino可编程交换机搭建了如图 15所示的实验网络. 该实验网络中

多台用户主机产生的流量将会通过一台 Tofino 可编程交换机流向另一侧的目的主机. 实验中所使用的背景流量

来自 BOUN DDoS数据集, 使用 tcpreplay对该流量记录进行修改与重放, 含有 TCP-SYN洪泛攻击、UDP洪泛攻

击、DNS反射放大攻击、ICMP洪泛攻击的流量将会穿过可编程交换机到达被攻击者. 在固定参数的设定上, 观
察窗口大小设置为 10 000, 熵差的固定阈值   设定为 512, 连续窗口数量   设定为 3, DDoS防御机制中计数值差

变化量的阈值   设定为 300.
 
 

DDoS

合法用户

DDoS 攻击者

可编程交换机

Internet

Controller.py

Ddos_detection.p4

被攻击者

图 15　原型系统
  

5.2   实验数据

实验中使用 BOUN DDoS 数据集 [13]对本文中所提出的 DDoS 攻击检测机制进行检验. 这一数据集包含两组

以 csv格式记录的网络流量, 两组网络流量数据中分别发生了 TCP-SYN洪泛攻击和 UDP洪泛攻击. 在每一组数
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据中, DDoS 攻击源将分 4 次对目标主机进行攻击, 且 4 次攻击中的攻击速率分别为每秒 1 000、1 500、2 000 和

2 500 个数据包. 被攻击者的 IP 地址为 10.50.199.86, 通过数据包的目的 IP 地址可以区分攻击数据包和合法数据

包. TCP-SYN 洪泛攻击和 UDP 洪泛攻击数据集各有 4 个攻击周期. 并且 4 次攻击的强度依次增大. 其中, TCP-
SYN洪泛攻击的攻击数据包约占对应时期总数据包的 4.88%–9.77%, UDP洪泛攻击数据包约占对应时期总数据

包的 12.16%–18.76%.
本文基于 BOUN DDoS数据集中 UDP洪泛攻击数据集的背景流量, 进一步使用 DNS反射放大攻击和 ICMP

洪泛攻击拓展数据集中包含的 DDoS攻击方式. 我们将原有数据集中的 UDP洪泛攻击流量全部剔除, 并在对应时

刻以不同比例向背景流量中混合入 DNS 反射放大攻击流量与 ICMP 洪泛攻击流量. 其中, DNS 反射放大攻击数

据包约占对应时期总数据包的 6.25%–12.5%, ICMP洪泛攻击数据包约占对应时期总数据包的 2.5%–12.5%. 如表 2
所示为 4组 DDoS攻击的详细数据.
  

表 2　DDoS攻击数据集
 

数据集分组 攻击轮次 攻击开始序号 攻击结束序号 攻击数据包数量 数据包总量 攻击流量占比

TCP-SYN洪泛攻击

1 1945608 2335362 19 035 389 781 0.048 8
2 3784781 4240070 27 121 455 289 0.059 6
3 5571097 5959329 35 936 388 232 0.092 6
4 7440584 7885602 43 465 445 018 0.097 7

UDP洪泛攻击

1 1048852 1354950 37 216 306 098 0.121 6
2 2539197 2931244 55 029 392 065 0.140 4
3 4234356 4702829 75 023 468 473 0.160 1
4 6015917 6513625 93 378 497 708 0.187 6

DNS反射放大攻击

1 1040001 1379985 21 249 339 984 0.062 5
2 2510001 2959997 37 499 449 996 0.083 3
3 4250001 4749991 49 999 499 990 0.100 0
4 6030001 6539993 63 749 509 990 0.125 0

ICMP洪泛攻击

1 1040001 1379961 8 501 339 960 0.025 0
2 2510001 2959989 22 499 449 988 0.050 0
3 4250001 4749991 49 999 499 990 0.100 0
4 6030001 6539993 63 751 509 990 0.125 0

  

5.3   评价指标

本文所提出的 DDoS攻击检测机制能够有效地在可编程交换机计算与存储能力限制实现准确的 DDoS攻击

检测与防御. 针对本文所提出的方法, 将从 DDoS攻击检测有效性和检测效率两个方面设计对应的评价指标.
(1) DDoS检测准确性

DDoS 攻击检测与防御机制中观察窗口的攻击检测和数据包的过滤问题都可以视为一个二分类问题, 根据

数据包的实际情况以及检测值, 将会产生真阳性 (true positive, TP)、假阳性 (false positive, FP)、真阴性 (true
negative, TN)、假阴性 (false negative, FN)这 4种情况. 本文中使用精确率 (Precision)、召回率 (Recall)和 F1值评

价 DDoS攻击检测算法的有效性. 其中, 精确率表示被预测为 DDoS攻击的样本中真实发生 DDoS攻击的样本占

比. 这一指标的值越高, 说明 DDoS攻击检测中被误报为 DDoS攻击的安全流量越少. 召回率表示全部 DDoS攻击

的样本中被检测为 DDoS攻击的样本占比. F1值综合反映了这两项指标的大小. 以上 3项指标的计算方法如公式

(10)所示.  
Precision = T P/(T P+FP)
Recall = T P/(T P+FN)
F1 = 2 ·Precision ·Recall/(Precision+Recall)

(10)

(2) DDoS检测性能

相比于原有的部署方式, 本文所提机制能够将 DDoS攻击检测机制完全的部署于可编程数据面上. 这一部署
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方式能够显著地提高 DDoS 攻击检测效率, 更适用于高性能网络. 我们使用 DDoS 攻击检测延时对不同的 DDoS
部署方法的检测性能进行评估. 我们将 DDoS 攻击检测延时定义为在单次 DDoS 攻击中, 网络中第 1 个包含

DDoS攻击数据包的观察窗口出现至 DDoS攻击防御机制部署到数据面的时间. DDoS攻击检测延时的值越低, 说
明检测机制的检测性能越高. 

5.4   对比实验方法

本文中重点关注能够完全部署于可编程数据平面上的 DDoS攻击检测与防御机制. 在实验中, 本文所设计的

机制将与现有的研究工作进行比较. 选取的对比机制包括 Jaqen[10]和 Euclid[11]. 同时, 为了评价可编程数据面部署

的优势, 我们使用传统的检测方法进行流量采集, 即将所有数据包的头部信息采集至控制面或远程服务器, 并在控

制面上使用本文所提出的检测机制进行 DDoS攻击检测. 这 4种方法的对比如表 3所示.
 
 

表 3　DDoS攻击检测与防御机制对比
 

名称
是否可以在Tofino
交换机中实现

是否无须针对特定
攻击类型进行配置

是否数据平面无须
与控制平面交互

DDoS检测机制部署方式

本文机制 是 是 是 可编程数据面

Jaqen 是 否 否 可编程数据面 + 控制面查询接口

Euclid 否 是 是 可编程数据面 (BMv2模拟)
流量采集 否 是 否 控制面程序

 

其中, Jaqen在可编程交换机中利用 Sketch与计数器等方法收集网络中流量的信息并上报至控制平面. 同
时, 在控制平面和前端页面中为用户提供了多种可用的原语, 从而在交换机上部署不同的测量任务. 通过不同

原语的组合使用可以实现对多种类型 DDoS攻击的检测与防御. 针对本文中所需的实验, 使用 Jaqen提供的原

语实现了 4种基于阈值的 DDoS攻击检测机制, 所检测的 DDoS攻击类型分别为 TCP SYN洪泛攻击、UDP洪

泛攻击、DNS反射放大攻击和 ICMP洪泛攻击. Jaqen需要预先根据所需检测的 DDoS攻击类型, 使用不同的

控制原语.
Euclid能够完全在数据平面实现细粒度、低开销、低延迟的 DDoS攻击检测和防御. Euclid单独考虑源目 IP

地址熵的变化情况, 并利用基于指数加权移动平均 (EWMA)的自适应阈值实现 DDoS攻击检测, 在受到 DDoS攻

击时将会过滤攻击数据包. 由于检测算法操作复杂且缺乏针对真实可编程交换机硬件的部署技术, Euclid仅能部

署于虚拟可编程软件交换机 BMv2上, 无法在真实的可编程交换机环境中部署.
在流量采集方法中, 本文将通过交换机的数据包的头部信息全部采集至控制面, 并在控制面使用第 3节中所

提出的检测机制进行 DDoS攻击检测. 在这一对比方法中, 检测机制在控制平面通过高级语言实现, 不再受到可编

程交换机计算及存储资源的限制, 但在流量采集过程中引入了额外的通信开销与检测延迟. 

5.5   DDoS 攻击检测结果与分析
 

5.5.1    总体检测结果

为了评估本文所设计的 DDoS 攻击检测与防御机制的有效性, 使用第 5.1 节中所述的数据集进行实验, 并与

文献 [10,11]中所提出的 Jaqen机制和 Euclid机制进行对比. 图 16所示为网络流量在熵值上的变化, 其中展示的

结果为可编程交换机中的计算值, 即实际熵值的 10 000倍. 图 16(a)为 TCP-SYN洪泛攻击下对应的源目地址熵值

变化, 在这一组数据中, DDoS攻击将分为 4轮, 依次在观察窗口的第 194–234号、第 378–425号、第 557–596号、

第 744–789号出现. 该网络中的背景流量变化速度较快, 且熵值前后波动较大, 在第 100号观察窗口中的背景流量

的分布产生突变. 此类突变会显著地影响部分基于单个熵值阈值进行判别的算法, 例如对比算法 Euclid在这一数

据集中会将背景流量熵值的正常波动误报为 DDoS 攻击. 图 16(b) 为 UDP 洪泛攻击部分的网络流量在熵值上的

变化, 在这一数据集中, DDoS 攻击依次在观察窗口的第 105–136 号、第 254–294 号、第 424–471 号、第

602–652号出现. 在 DDoS攻击期间, 源目地址的熵值产生了明显的差异, 并且能够观察到源地址熵的激增以及目
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的地址熵的突减. 在图 16(c)与图 16(d)中, DNS反射放大攻击与 ICMP洪泛攻击均在观察窗口的第 103–137号、

第 250–295号、第 424–474号、第 602–653号出现. 攻击发生时, 源目地址的熵值仍会有差异性的变化, 但在攻击

流量占比较低时, 熵的变化幅度较小, 并且从单个熵值的变化趋势上难以直接区分此类 DDoS攻击状态与正常网

络状态.
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图 16　源目地址熵值计算结果
 

表 4 展示了 4 种 DDoS 攻击检测与防御机制在 TCP-SYN 洪泛攻击和 UDP 洪泛攻击中的详细实验结果. 数

据共分为 4 部分, 分别为 TCP-SYN 洪泛攻击、UDP 洪泛攻击、DNS 反射放大、ICMP 洪泛攻击下的测试结果.

测试结果中包含 DDoS 攻击检测机制对当前观察窗口状态的检测结果, 以观察窗口为单位; DDoS 攻击数据包过

滤机制对具体数据包进行的过滤情况, 以数据包为单位.

从测试结果来看, 本文所设计的 DDoS攻击检测与防御机制能够有效地检测并防御 DDoS攻击流量, 在 4种

攻击方式下, 观察窗口的检测准确率分别达到 97.6%、97.0%、97.2%、95.7%, 数据包的检测准确率分别达到

99.6%、99.8%、99.5%、99.6%; 同时, 在精确率与召回率上均有良好的表现.

与对比机制 Jaqen相比, Jaqen在 TCP SYN洪泛攻击、DNS反射放大攻击、ICMP洪泛攻击这 3种攻击类型

中能够取得较高的检测准确率, 但在 UDP洪泛攻击中, 本文所提机制比 Jaqen有明显提升. 产生这一结果的原因

在于, Jaqen中基于阈值的检测策略能够有效地检测出网络中依赖特定协议实现的网络攻击, 而 UDP洪泛攻击不

依赖特定协议实现, 且网络中存在较大比例的合法 UDP流量, 此时, 基于阈值的检测策略将会有较高的误检率. 同

时, Jaqen对于 DDoS攻击的检测与防御需要获取数据包的具体协议类型, 依赖控制面原语, 即在检测进行之前, 需

要针对性地配置相应的检测机制, 所实现的检测机制部署完成后只能对预期的攻击类型生效. 而本文所实现的机

制利用攻击流量的网络特征完成 DDoS攻击检测与防御, 无须预先了解将会发生的攻击类型, 可以检测任意能够

改变网络中源目地址熵的 DDoS攻击类型.
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与对比机制 Euclid相比, 本文机制在检测结果的各方面指标上均有明显的提升. 这一提升的根本原因在于, 本

文所提出的攻击检测方法深入地考虑了源目地址熵之间的关系, 能够有效地区分 DDoS攻击与正常的网络流量变

化. 而 Euclid分别考虑源目地址熵是否产生突增或突减, 易受到背景流量变化的影响, 当 DDoS攻击流量占比较低

熵值或合法网络流量产生突变时, 会产生较大的误检与漏检现象.
 
 

表 4　实验结果
 

DDoS攻击种类 检测级别 检测方法 总样本 DDoS样本 准确率 精确率 召回率 F1值

TCP-SYN洪泛攻击

观察窗口
状态检测

本文机制 932 172 0.976 0.921 0.953 0.937
流量采集 932 172 0.990 0.966 0.982 0.973
Euclid 932 172 0.790 0.419 0.380 0.399
Jaqen 932 172 0.996 1.000 0.982 0.991

DDoS攻击
数据包过滤

本文机制 9 329 393 125 557 0.996 0.812 0.867 0.839
流量采集 9 329 393 125 557 0.996 0.783 0.916 0.844
Euclid 9 329 393 125 557 0.969 0.171 0.346 0.229
Jaqen 9 329 393 125 557 0.999 1.000 0.999 0.999

UDP洪泛攻击

观察窗口
状态检测

本文机制 804 172 0.970 0.925 0.936 0.931
流量采集 804 172 0.978 0.937 0.965 0.951
Euclid 804 172 0.801 0.528 0.663 0.588
Jaqen 804 172 0.806 0.524 0.959 0.678

DDoS攻击
数据包过滤

本文机制 8 047 335 260 646 0.998 0.973 0.977 0.976
流量采集 8 047 335 260 646 0.997 0.961 0.931 0.946
Euclid 8 047 335 260 646 0.951 0.375 0.689 0.486
Jaqen 8 047 335 260 646 0.970 0.517 0.983 0.678

DNS反射放大攻击

观察窗口
状态检测

本文机制 795 180 0.972 0.925 0.956 0.940
流量采集 795 180 0.979 0.922 0.989 0.954
Euclid 795 180 0.733 0.373 0.261 0.307
Jaqen 795 180 0.994 1.000 0.978 0.989

DDoS攻击
数据包过滤

本文机制 7 950 000 172 496 0.995 0.897 0.851 0.873
流量采集 7 950 000 172 496 0.996 0.906 0.898 0.902
Euclid 7 950 000 172 496 0.951 0.240 0.579 0.340
Jaqen 7 950 000 172 496 0.999 1.000 0.998 0.999

ICMP洪泛攻击

观察窗口
状态检测

本文机制 793 184 0.957 0.993 0.821 0.899
流量采集 793 184 0.969 0.968 0.918 0.931
Euclid 793 184 0.815 0.598 0.609 0.603
Jaqen 793 184 0.994 1.000 0.978 0.989

DDoS攻击
数据包过滤

本文机制 7 930 083 144 750 0.996 0.860 0.913 0.886
流量采集 7 930 083 144 750 0.996 0.883 0.925 0.903
Euclid 7 930 083 144 750 0.949 0.165 0.443 0.242
Jaqen 7 930 083 144 750 0.999 1.000 0.998 0.999

 

流量采集方法在控制面中使用了与本文机制所设计 DDoS攻击检测方法. 这一方法在计算过程中不涉及可编

程交换机计算与存储限制, 对浮点数与对数等计算相较于本文机制的真实可编程交换机硬件, 其实现更加准确. 在

实验结果中, 此方法的攻击检测效果与本文机制接近, 可以说明本文所提出的检测与防御算法在硬件与软件中的

不同实现方式均有良好的效果. 同时, 硬件实现方法在性能上有更好的表现 (见第 5.6节). 

5.5.2    检测原理分析

为了对实验结果产生的原因进行深层次的分析, 图 17展示了在 UDP洪泛攻击中, 本文机制和对比算法在各

观察窗口的详细 DDoS 攻击检测结果. 其中, 每个观察窗口的检测结果按观察窗口序号 (即时间顺序) 依次排列,

分别由不同的颜色进行标识, 表示该观察窗口在对应 DDoS攻击检测机制的检测过程中详细的所属状态 (真阳性、
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真阴性、假阳性、假阴性). 从检测结果来看, 本文所提出的检测机制在 DDoS攻击检测中的表现相比于对比机制

均有明显提升, 在完整的 DDoS攻击流程中, 假阳性样本与假阴性样本数量明显少于 Jaqen与 Euclid.
 
 

1

0
0 200 400

(a) Jaqen

600 800

观察窗口序号

D
D

o
S

 攻
击
检
测
结
果

真阳性样本 真阴性样本
假阳性样本 假阴性样本

1

0
0 200 400

(b) Euclid

600 800

观察窗口序号

D
D

o
S

 攻
击
检
测
结
果

真阳性样本 真阴性样本
假阳性样本 假阴性样本

1

0
0 200 400

(c) 本文机制

600 800

观察窗口序号

D
D

o
S

 攻
击
检
测
结
果

真阳性样本 真阴性样本
假阳性样本 假阴性样本

图 17　各检测机制检测结果对比
 

具体而言, 图 17(a)展示了 Jaqen机制的 UDP洪泛攻击检测结果. Jaqen机制基于流量阈值进行 DDoS攻击检

测. 因此, 在 DDoS 攻击流量占比较小 (即序号为 105–136 的观察窗口及此前的观察窗口) 时, 为了保证 DDoS 攻

击检测的召回率, 较低的阈值设置会导致 Jaqen将网络中合法的大流量错误地识别为 DDoS攻击, 从而产生假阳

性样本. 与 Jaqen算法相比, 本文所提出的机制在序号为 0–100的观察窗口中能够通过熵值差的变化准确地判断

当前是否处于 DDoS攻击状态, 有效地减少假阳性样本数量, 如图 17(c)所示. 图 17(b)展示了 Euclid机制的 UDP

洪泛攻击检测结果. 作为一种基于熵值的检测机制, Euclid 在攻击流量占比较小时, 假阳性样本数量明显小于

Jaqen机制. 而相比于本文机制, 在序号为 600及后续的观察窗口中, 出现了大量的假阴性样本与假阳性样本. 产生

这一显现的原因是, Euclid分别考虑源目地址熵是否产生突增或突减, 当合法的背景网络流量产生突变时, 会产生

误检与漏检现象. 图 18进一步描述了产生这一现象的原因.
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图 18　本文机制与 Euclid检测现象对比
 

图 18 展示了本文机制与 Euclid 机制具体的检测细节. 图 18(a) 为 UDP 洪泛攻击中完整熵值计算结果, 针对

其中检测错误情况出现较多的观察窗口 (序号 580–700), 在右侧展示了更加详细的熵值计算细节. Euclid机制中分

别考虑源地址熵与目的地址熵, 当源地址熵突增或目的地址熵突降时, Euclid判定此时发生了 DDoS攻击; 而本文

机制计算源目地址熵值差, 并依据熵值差是否超过阈值进行 DDoS 攻击检测. Euclid 产生的误检情况主要包括:

① 因网络中背景流量波动产生的假阴性样本; ② 因网络中背景流量波动产生的假阳性样本.

在实验过程中, 从序号为 601的观察窗口开始, 本文机制与 Euclid均能够有效地识别网络中 DDoS攻击状态

的变化, 具体而言, Euclid中发现目的地址熵突降, 而本文机制中检测到源目地址熵值差突增. 在图 18中序号①所

示的序号为 620的观察窗口中, 由于网络中背景流量变化, 源目地址熵值均增大, 此时, Euclid机制认为目的地址
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熵恢复正常状态, 且源地址熵的突增未超过阈值, 因此判定 DDoS攻击已经结束, 产生假阴性样本; 在序号②所示

的观察窗口中, 由于网络背景流量变化导致源地址熵产生超过阈值的突增, 此时, Euclid认为 DDoS攻击发生, 产
生假阳性样本. 而本文所提出的机制中所计算的源目地址熵值差则能稳定且准确地反映当前真实的 DDoS 攻击

状态.
以上的结果说明本文所设计的 DDoS攻击检测与防御机制相对于现有的研究工作在检测原理与检测效果上

均有明显的优势. 

5.5.3    检测参数分析

TS

TS

为了进一步探究相关参数设置对本文所提出的 DDoS攻击检测机制的影响, 使用第 5.2节中所述的 TCP_SYN
攻击数据集在不同的熵差固定阈值   和不同的观察窗口大小下进行测试, 测试结果如图 19所示. 其中, 图 19(a)
展示了 DDoS攻击检测结果与熵差固定阈值   的关系, 当阈值设定过小时, 由于部分正常状态的观察窗口被误判

为含有 DDoS攻击的观察窗口, 导致精确率较低; 当阈值设定过大时, 由于部分含有 DDoS攻击的观察窗口被误判

为正常状态的观察窗口, 导致召回率较低. 当熵差固定阈值范围为 500–1 400时, 本文所提出的检测机制均能取得

较好的检测效果, 可见, 本文机制在较大的阈值范围内均能正常工作, 无需严格的参数配置. 图 19(b) 展示了

DDoS攻击检测结果与观察窗口大小的关系, 当窗口大小设定小于 5 000时, 由于检测精确率较低, 导致最终检测

结果不佳; 当窗口大小设定大于 60 000时, 由于召回率较低, 导致最终检测结果下降. 在观察窗口大小范围为 10 000–
60 000时, 本文所提出的检测机制均能取得较好的检测效果.
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图 19　参数设置变化对检测效果的影响
 

为了进一步探究观察窗口大小设置与检测效果的关系, 后文图 20展示了在攻击检测过程中观察窗口大小分

别设定为 10 000、1 000、90 000时, 对应计算得到的源目地址熵值差. 由图 20中结果可得, 在不同的窗口大小设

定下都能够明显地观察到 4次 DDoS攻击发生时的源目地址熵值差变化. 当窗口大小为 1 000时, 检测过程中窗口

数量较多且熵值差有更高频率的变化, 导致部分正常状态下的观察窗口被误判为包含 DDoS的观察窗口, 即过小

的窗口设定会导致较低的精确率. 当窗口大小为 90 000时, 由于每次熵值计算间隔过长, 导致部分窗口中的 DDoS
数据包无法对熵差特征产生显著的改变, 导致部分含有 DDoS攻击的观察窗口被误判为正常状态, 即过大的窗口

设定会导致较低的召回率.
以上的结果说明本文所设计的 DDoS攻击检测与防御机制相对于现有的研究工作具有较大的优势, 并且能够

保证在真实可编程交换机中的可行性, 具有一定的指导意义和实践价值. 

5.6   DDoS 攻击检测性能与开销

使用可编程数据平面进行 DDoS 攻击检测的优势在于能够在为网络带来较小开销的情况下实现实时的

DDoS攻击检测与防御. 如表 5所示, 实验中在第 5.1节的参数设定下测试了本文所提出方法所带来的处理时间开
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销及 DDoS攻击检测与防御机制的响应时间, 同时, 与 Jaqen机制和基于远程服务器的流量采集方法进行对比. 实
验结果中还提供了当可编程数据面仅作转发功能时的数据包处理时间作为参考. 对于单个数据包的处理时延, 本
文所提出机制在入口流水线中占用 225个时钟周期, 在出口流水线中占用了 163个时钟周期, 相比于 Jaqen机制,
在数据面中引入了 60个时钟周期的额外处理时间; 相比于仅作转发的 P4程序, 引入了 163个时钟周期的额外处

理时间. 在频率为 150 MHz的可编程交换机中, 单个数据包的处理时间增加了约 0.41–1.09 μs. 由于 Tofino可编程

交换机中采用流水线实现所编写逻辑, 当不发生回环时, 无论所实现功能如何, 均能以线速处理数据包, 本文中所

提出机制的部署不会对可编程交换机的吞吐率产生影响.
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表 5　DDoS攻击检测开销
 

资源类型
入口流水线处理
周期 (cycles)

出口流水线 处理
周期 (cycles)

单个数据包处理
时间 (μs)

控制面处理
时间 (ms)

DDoS检测延时
(447 Kpps) (ms)

DDoS检测延时
(150 Mpps) (ms)

每窗口通信量
(KB)

本文机制 225 163 2.59 － 67 0.20 0
Jaqen 160 168 2.18 116 138 116 0.1

流量采集 57 168 1.50 162 183 162 340
仅转发 57 168 1.50 － － － －

 

在 DDoS攻击检测速度的评估上, 网络中第 1个包含 DDoS攻击数据包的窗口出现至 DDoS攻击防御机制部

署到数据面的时间视为 DDoS 检测延时. 本文中所提出的机制完全基于可编程数据平面实现, 无须控制面参与

DDoS攻击检测流程, 其 DDoS检测延时即为 3个观察窗口通过交换机的时间, 与数据包的通过速率有关, 当数据

包通过可编程交换机的速率为 447 Kpps时, DDoS检测延时约为 67 ms. 在 Jaqen机制中, 完成一个观察窗口的数

据包检测后需要使用控制面程序查询相应计数器完成攻击检测, 其中控制面处理时间约为 116 ms, 当数据包通过

可编程交换机的速率为 447 Kpps时, DDoS检测延时约为 138 ms. 在基于流量采集并在远程服务器进行攻击检测

的实现方案中, 控制面处理时间约为 162 ms, 当数据包通过可编程交换机的速率为 447 Kpps时, DDoS检测延时

约为 183 ms. 同时, 由于将数据包的头部信息采集至数据平面, 这种部署方式在检测过程中, 每窗口均引入了较大

的数据平面与控制平面之间的通信开销. 随着网络中数据包发送速率的增大, 数据平面中一个观察窗口的通过时

间会进一步减小, 而 Jaqen 和流量采集方法由于依赖控制面程序参与检测机制, 其控制面处理时间将会成为检测

时间瓶颈. 如表 5所示, 当数据包发送速率达到 150 Mpps时, 本文中提出的检测机制的检测延时相较于对比机制

更加明显.
与对比机制 Jaqen 相比, 本文所提出的机制具有更小的 DDoS 检测延时和更小的每窗口通信量. 当网络吞吐

量达到 150 Mpps时, 一个观察窗口通过交换机的时间约为 0.07 ms, 由于本文所述机制完全在可编程数据平面上

部署, 能够实现与网络吞吐量完全匹配的检测性能, 可以在 3个时间窗口的时间内 (0.20 ms)检测 DDoS是否发生.
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而 Jaqen机制是一种依赖控制平面的 DDoS检测系统, 数据平面仅负责网络流量信息的采集与存储, 当一个观察

窗口通过后, Jaqen需要将所记录的信息上传至控制平面并做进一步的处理, 此时的数据-控制平面交互过程约为

116 ms, 这一交互时延远高于控制平面数据包的处理时延, 从而导致了 DDoS攻击检测的性能受限.
与流量采集方法相比, 本文机制在可编程数据面上的完全部署能够实现更高的检测性能与更小的通信开销.

产生这一现象的原因是在传统的将流量信息转发至控制面或特定服务器进行处理的方式中, 数据-控制平面交互

过程产生了较大的延迟与通信开销. 同时, 该方法需要在每观察窗口结束后批量地处理数据包, 由于没有对流量信

息进行压缩和预处理, 该方法中的每窗口通信量与控制面计算时间明显大于其余方法, 从而导致 DDoS攻击检测

性能受限.
为了进一步说明检测性能与观察窗口大小的关系, 我们在表 6中列出了在数据包发送速率达到 150 Mpps时,

不同观察窗口大小下的检测延时与通信量, 相比于对比方法, 本文的机制基于可编程数据平面的实现能够有效地

减小检测延时与通信开销. 与对比机制 Jaqen相比, 本文机制在任意观察窗口大小中均有着明显的性能优势, 这一

现象的产生原因是, 在高吞吐量的网络中, DDoS攻击检测时延的瓶颈在于控制面-数据面之间的交互时间, 而本文

机制能够完全部署在可编程数据面上, 避免了这一交互过程. Jaqen中依赖控制面执行攻击检测, 虽然在高吞吐的

实验环境中数据面处理时间较小, 但控制面-数据面交互流程 (约 116 ms)无法避免; 在流量采集方法中, 将流量信

息采集至控制面集中处理的方法也无法避免控制面-数据面交互流程, 同时, 由于没有对流量信息进行压缩和预处

理, 当需要处理的数据包数量增大时, 其攻击检测所需的计算时间随观察窗口大小明显增大.
 
 

表 6　观察窗口大小与 DDoS攻击检测开销
 

窗口大小

观察窗口大小1k (150 Mpps) 观察窗口大小10k (150 Mpps) 观察窗口大小90k (150 Mpps)
DDoS检测延时

(ms)
每窗口通信量

(KB)
DDoS检测延时

(ms)
每窗口通信量

(KB)
DDoS检测延时

(ms)
每窗口通信量

(KB)
本文机制 0.02 0 0.20 0 1.8 0
Jaqen 116 0.1 116 0.1 117 0.1

流量采集 17 34 162 340 1 630 3.06
 

以上结果说明本文所述的 DDoS攻击检测与防御机制相对于现有的研究工作具有更好的实时性, 并且更适用

于高性能网络. 

5.7   资源占用情况及分析

对于不同的 DDoS攻击检测机制部署方式, 图 21(a)记录了对应的控制面程序在控制面中的 CPU资源占用情

况. 其中, 基于流量采集的 DDoS攻击检测完全在控制平面部署; Jaqen基于可编程数据面记录流量信息, 并使用控

制面进行攻击检测; 本文机制完全部署于可编程数据平面. 在进行攻击检测时, 基于流量采集的方法需要持续占用

控制面的计算资源对采集到的流量信息进行处理. Jaqen 控制平面定期向数据平面发起表项查询, 对控制面的

CPU资源占用率周期性波动. 本文所述机制能够完全在可编程硬件上进行部署, 在启动时完成表项部署后无须控

制平面参与后续的 DDoS攻击检测与防御, 能够有效地减少控制平面计算资源的占用.
与对比机制 Euclid相比, 本文所提出的 DDoS攻击检测机制能够适应可编程交换机硬件的计算与存储资源限

制. Euclid与本文机制均使用 Sketch算法用于熵值的计算与保存. 图 21(b)针对熵值计算模块, 对比了本文机制与

Euclid 中 Sketch 的资源占用情况. 实验结果中展示了在不同存储资源占用下的熵值估计误差. 本文机制相比于

Euclid, 能够使用更少的存储资源, 保证相同的熵值估计误差. 同时, 本文所提出的 Sketch轮换工作与副本保存能

够有效地适应可编程硬件交换机的计算模式, 而 Euclid中的对应模块无法部署于真实的可编程交换机硬件上.
表 7中展示了本文机制在可编程交换机中详细的资源消耗情况. 所述 DDoS攻击检测与防御机制使用 P4语

言实现, 并部署于基于 Intel-Tofino交换芯片的可编程交换机上, 所设计的机制共占用可编程交换机中 11级流水

线, 产生了 95个表, 其中, 72个表部署于入口流水线, 23个表部署于出口流水线. 由于计算复杂且流程较长, 本文

所设计的机制需要占用较多流水线阶段, 但对于每一个流水线阶段, 该机制所占用的可编程交换机资源占比较小.
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其中, Meter ALU平均资源占用率为 39.6%, Logical Table ID平均资源占用率为 25.0%, 其余各类资源平均占用率

均在 20%以下, 能够为其他应用程序保留大量的存储与计算资源.
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图 21　资源占用情况
 
 
 

表 7　可编程交换机资源占用情况
 

资源类型 占用数量 占用比例 (%)
SRAM 64 6.7
TCAM 0 0

Meter ALU 19 39.6
Logical Table ID 48 25

  

6   总　结

当前, 依赖远程服务器和控制平面的 DDoS攻击检测与防御机制在控制面与数据面交互的过程中会产生不可

忽视的延迟, 难以满足现今高速网络对检测实验和吞吐量的要求. 针对上述问题, 本文基于可编程交换机提出了一

种两段式的 DDoS攻击与检测机制. 首先将数据包划分为观察窗口, 并设计了基于熵差的观察窗口级 DDoS攻击

检测机制, 之后在攻击发生时采用一种基于源目地址计数值变化的攻击数据包过滤机制实现对 DDoS攻击的实时

防御. 这一机制能够在无须控制面干预的情况下实现自动的 DDoS攻击与检测, 同时, 通过多组 Count-Min Sketch
轮换、熵值累加更新等方法使这一机制能够满足真实环境中可编程交换机的计算与存储限制. 实验结果表明, 本
文所设计的机制在方法和实现上与现有工作相比有着较大的进步, 在多种类型的 DDoS攻击下有更高的准确性.
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