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摘　要: 基于格 (特别是 NTRU格)设计后量子密钥封装方案是格密码领域的主流方向之一. 现有多数格密码方案

基于分圆环构造, 但分圆环饱含丰富的代数结构导致这些方案容易遭受相关攻击. 一个可选的且更安全的代数结

构是大 Galois群、素数阶、基于素理想的数域 (简称为素阶数域). NTRU-Prime是一个基于素阶数域的备受青睐

的 NTRU密钥封装方案, 且早已经在国际标准 OpenSSH中默认应用. 旨在设计出比 NTRU-Prime性能更优的素阶

数域上 NTRU密钥封装方案. 首先, 梳理分圆环的安全隐患, 特别是针对 2次幂分圆环的系列攻击, 同时展示出素

阶数域在抵御这些攻击方面的安全优势. 接着, 基于素阶数域提出 NTRU密钥封装方案 CNTR-Prime, 并给出详细

的相关分析和参数集. 然后, 提出一种伪梅森数不完整 NTT, 它能有效计算 CNTR-Prime中关于素阶数域的多项式

乘法. 此外, 还提出一种改进的伪梅森数约减算法, 并将它应用在伪梅森数不完整 NTT 中. 它在软件实现方面比

Barrett 约减快 2.6%, 在硬件实现方面比 Montgomery 约减和 Barrett 约减快 2–6 倍. 最后, 提供 CNTR-Prime 的 C
语言实现, 并与其他同类方案进行全面对比. 结果表明, 与 SNTRU-Prime相比, CNTR-Prime在安全强度、带宽和

实现效率上有优势, 其中 CNTR-Prime-761的经典和量子安全强度都比 SNTRU-Prime-761的高 19 bit, 密文尺寸降

低 8.3%, 密钥生成算法、密钥封装算法和解封装算法分别快 25.3倍、10.8倍和 2.0倍. 实际上, CNTR-Prime-653
的经典和量子安全强度已可与 SNTRU-Prime-761相媲美, 且 CNTR-Prime-653的带宽降低 13.8%, 密钥生成算法、

密钥封装算法和解封装算法分别快 33.9倍、12.6倍和 2.3倍. 所提工作可为后续同类型的格密码方案的设计、分

析和优化实现提供重要参考.
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Abstract:  Constructing  post-quantum  key  encapsulation  mechanisms  based  on  Lattice  (especially  NTRU  Lattice)  is  one  of  the  popular
research  fields  in  Lattice-based  cryptography.  Commonly,  most  Lattice-based  cryptographic  schemes  are  constructed  over  cyclotomic  rings,
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which,  however,  are  vulnerable  to  some  attacks  due  to  their  abundant  algebraic  structures.  An  optional  and  more  secure  underlying
algebraic  structure  is  the  large-Galois-group  prime-degree  prime-ideal  number  field.  NTRU-Prime  is  an  excellent  NTRU-based  key
encapsulation  mechanism  over  the  large-Galois-group  prime-degree  prime-ideal  number  field  and  has  been  widely  adopted  as  the  default  in
the  OpenSSH  standard.  This  study  aims  to  construct  a  key  encapsulation  mechanism  over  the  same  algebraic  structure  but  with  better
performance  than  NTRU-Prime.  Firstly,  this  work  studies  the  security  risks  of  cyclotomic  rings,  especially  the  attacks  on  quadratic  power
cyclotomic  rings,  and  demonstrates  the  security  advantages  of  a  large-Galois-group  prime-degree  prime-ideal  number  field  in  resisting  these
attacks.  Next,  an  NTRU-based  key  encapsulation  mechanism  named  CNTR-Prime  over  a  large-Galois-group  prime-degree  prime-ideal
number  field  is  proposed,  along  with  the  corresponding  detailed  analysis  and  parameter  sets.  Then,  a  pseudo-Mersenne  incomplete  number
theoretic  transform  (NTT)  is  provided,  which  can  compute  polynomial  multiplication  efficiently  over  a  large-Galois-group  prime-degree
prime-ideal  number  field.  In  addition,  an  improved  pseudo-Mersenne  modular  reduction  algorithm  is  proposed,  which  is  utilized  in  pseudo-
Mersenne  incomplete  NTT.  It  is  faster  than  Barrett  reduction  by  2.6%  in  software  implementation  and  is  2  to  6  times  faster  than  both
Montgomery  reduction  and  Barrett  reduction  in  hardware  implementation.  Finally,  a  C-language  implementation  of  CNTR-Prime  is
presented.  When  compared  to  SNTRU-Prime,  CNTR-Prime  has  advantages  in  security,  bandwidth,  and  implementation  efficiency.  For
example,  CNTR-Prime-761  has  an  8.3%  smaller  ciphertext  size,  and  its  security  is  strengthened  by  19  bits  for  both  classical  and  quantum
security.  CNTR-Prime-761  is  faster  in  key  generation,  encapsulation,  and  decapsulation  algorithms  by  25.3×,  10.8×,  and  2.0×,  respectively.
The  classical  and  quantum  security  of  CNTR-Prime-653  is  already  comparable  to  that  of  SNTRU-Prime-761,  with  a  13.8%  reduction  in
bandwidth,  and  it  is  faster  in  key  generation,  encapsulation,  and  decapsulation  by  33.9×,  12.6×,  and  2.3×,  respectively.  This  study  provides
an important reference for subsequent research, analysis, and optimization of similar Lattice-based cryptographic schemes.
Key words:  Lattice-based  cryptography;  post-quantum  cryptography;  number  theory  research  unit  (NTRU);  large-Galois-group  prime-degree

prime-ideal  number  field  (LPPNF);  key  encapsulation  mechanism;  number  theoretic  transform;  modular  reduction;  software
implementation

现有公钥密码体制多数基于大整数分解和 (椭圆曲线) 离散对数问题等经典的困难问题. 随着量子计算的飞

速发展, 量子敌手能够利用 Shor量子算法 [1]在多项式时间内求解这些困难问题, 这将对现有公钥密码体制产生颠

覆性的威胁. 在此背景下, 密码界开始研究能够抵抗量子攻击的密码学——后量子密码学 (post-quantum cryptography,
PQC).

在 2016年美国国家标准技术研究所 (national institute of standards and technology, NIST)举办的后量子密码方

案征集项目 [2]和 2019年中国密码学会举办的后量子密码算法竞赛 [3]中, 主要对公钥加密方案 (public key encryption,
PKE)、密钥封装方案 (key encapsulation mechanism, KEM) 和数字签名这 3种密钥原语进行标准征集. 提交的后量

子密码提案主要分为: 基于格的、基于编码的、基于哈希的、基于多变量的和基于同源的, 其中基于格的后量子

密码因其在安全性、带宽和实现效率上表现均衡而备受青睐. 基于格设计 PKE和 KEM主要分为以下 2种技术路

线: 第 1种是基于{R, M}LWE/LWR问题 [4–7]; 第 2种是基于 NTRU问题 [8].
Hoffstein等人 [8]于 1998年正式提出 NTRU加密方案, 如今 NTRU已经成为构造各种密码原语的基础构件之

一. 特别是 NIST后量子密码征集项目中, 基于 NTRU格构造的方案有: 拟标准化的数字签名方案之一的 Falcon;
第 3轮中 4个决赛 KEM方案之一的 NTRU KEM (包含 NTRU-HRSS和 NTRUEncrypt)[9]和 5个候选方案之一的

NTRU-Prime (包含 SNTRU-Prime和 NTRU-LPRime)[10]. 尽管 NIST最终选择基于模格的 Kyber[11]作为唯一的标准

化 KEM (官方名字为ML-KEM), 而基于 NTRU格的 NTRU KEM和 NTRU-Prime均落选, 但事实上, 基于 NTRU
格的方案早已开启了标准化和商业化之路. 早在 2008年, IEEE Std 1363.1标准已经将包括 NTRUEncrypt在内的

格密码方案纳入其中 [12]. 在 2011年, X9.98标准采用了 NTRUEncrypt并应用在金融服务中 [13]. 在 2016年, Schanck
等人 [14]便尝试在 Tor协议产生临时 ECDH密钥之余, 使用 NTRUEncrypt产生额外的临时密钥, 以实现协议在量

子时代的前向安全性. 欧盟开启的 PQCRYPTO项目 (Horizon 2020 ICT-645622)也考虑 NTRU类型方案 [15]. 国际

标准 OpenSSH在 2022年 4月公布的 9.0版本之后的版本中采用了 NTRU-Prime结合 X25519 ECDH的混合模式,
用于抵抗“先捕获后解密”攻击 [16].

基于 NTRU格设计 KEM是目前主流的技术路线之一. 这主要得益于 NTRU自提出至今从没实质上被攻破;
有关 NTRU 的核心专利也于 2017 年过期, 便于开展商业化. 但是以往的基于 NTRU 格的 KEM 难以在安全性、

带宽、错误率和实现效率上达到性能均衡, 这也是基于 NTRU格的 KEM难以普及的原因之一. 学术界对此进行
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了深入研究, 并基于分圆环设计了多个 NTRU 类型 KEM, 力求在安全性、带宽、错误率和实现效率上达到均衡

的性能, 比如 NTRU-A[17]、BAT[18]、NTTRU[19]、LTRU[20]和 CNTR/CTRU[21].
事实上, 现有的基于代数格 (如理想格、模格和 NTRU格)构造的密码方案多数使用分圆环作为底层代数结

构, 其中常见的是 2 次幂分圆环, 因为它们的结构简单且允许使用高效的数论变换 (number theoretic transform,
NTT)计算多项式乘法. 但是, 由于分圆环饱含丰富的代数结构 (如存在大量子域、自同构和环同态), 导致基于分

圆环构造的密码方案容易遭受相关攻击, 如文献 [22–26]提出的攻击.
Bernstein等人 [10,27]指出, 在密码学的发展史上为密码方案去除不必要的代数结构是广泛共识. 例如, 小特征有

限域上的椭圆曲线离散对数问题 (elliptic curve discrete logarithms, ECDL)比最小域上的 ECDL更容易受到特殊的

数学攻击, 因为敌手攻击后者时可用操作大幅减少 (特别是基于自同构攻击). 即使尚没有攻击对现有小特征有限

域上的椭圆曲线方案产生实质性影响, 但将小特征有限域迁移到最小域能够防患于未然.

Zq[x]/(xn− x−1) n n! S n; q

xn− x−1 Zq[x] (xn− x−1) Zq[x]/(xn− x−1)

因此, 鉴于对分圆环安全性潜在的担忧, Bernstein等人 [10,27]提出一种具有“高安全性、素数阶、大 Galois群和

惰性模数 (high-security prime-degree large-Galois-group inert-modulus)”的底层代数结构, 即是: 多项式环

 , 其中    为素数, 使得它的 Galois 群足够大且同构于阶数为    的置换群        为素数, 且使得

 在   中不可约, 可知   构成一个素理想, 同时   同构于一个代数数域.
本文将这类大 Galois群、素数阶、基于素理想的数域简称为素阶数域 (large-Galois-group prime-degree prime-

ideal number field, LPPNF). Bernstein等人 [10,27]还推荐将现有底层代数结构从分圆环迁移到素阶数域, 以抵抗针对

分圆环的已知和潜在的攻击, 使得方案具有更保守的安全性.
基于素阶数域设计各种格密码方案是一条安全可靠、高效实用、值得深入研究的格密码技术路线. 基于素阶

数域构造的 SNTRU-Prime方案便是在这样的背景下被提出的 [27]. 况且, SNTRU-Prime早已经在 OpenSSH中默认

应用, 已经成为事实上的 KEM标准. 鉴于 SNTRU-Prime是一个素阶数域上 NTRU类型的出色的 KEM, 能否基于

素阶数域设计一个比 SNTRU-Prime性能更优的 KEM是目前学术界一个高关注度的问题.

E8

E8

注意到基于分圆环构造的 CNTR[21]是首个连接高维 NTRU 格密码和底层格编码, 且在安全性、带宽、错误

率和实现效率上性能均衡的 NTRU类型 KEM. 基于 CNTR框架构造素阶数域上 NTRU类型 KEM有望具备比事

实标准 NTRU-Prime更优的性能. 然而, 倘若将 CNTR从分圆环直接拓展到素阶数域, 这将会带来以下几方面的变

化: 参数集、多项式尺度化    格编码、错误率分析、多项式乘法, 因为原先关于这几方面的分析均是依赖于

CNTR使用的分圆环, 但不能直接应用在素阶数域. 所以, 基于 CNTR框架构造素阶数域上 NTRU类型 KEM需要

重新选择性能均衡的参数集、重新设计多项式尺度化   格编码以及重新进行错误率分析. 至于实现效率, 它一直

是基于素阶数域的格密码方案面临的障碍之一, 因为在计算素阶数域上多项式乘法方面缺乏高效的算法, 毕竟素

阶数域并不像 2次幂分圆环一样能够直接应用 NTT. 后来文献 [28]表明, 素阶数域也能通过拓展多项式环后使用

NTT计算多项式乘法, 其性能接近分圆环上多项式乘法性能.

E8

这便构成了本文的研究动机. 为此, 本文提出了 CNTR在素阶数域上的变体方案 CNTR-Prime. 与 SNTRU-Prime
相比, CNTR-Prime在安全性、带宽、实现效率方面有优势. 同时, CNTR-Prime解决了直接将 CNTR从分圆环拓

展到素阶数域导致的参数选取、多项式尺度化   格编码、错误率分析和实现效率等问题. 特别地, 针对实现效率,
本文提出了伪梅森数不完整 NTT计算素阶数域上多项式乘法.

详细地, 本文的贡献总结为以下 5点.
1)本文梳理了格密码常见底层分圆环存在的安全隐患, 特别是针对 2次幂分圆环的系列攻击, 同时简要总结

了素阶数域在抵抗相关攻击的安全优势, 特别子域攻击和自同构攻击.
2)本文提出了 CNTR[21]在素阶数域上的变体方案 CNTR-Prime, 它基于 NTRU假设和 RLWR假设. 本文还对

CNTR-Prime进行了安全性分析和错误率分析, 同时给出了素阶数域上多项式乘积系数的具体形式, 并通过大量测

试最终选取了性能均衡的 3组参数集, 其中每组参数集都具有高安全性和可忽略的错误率. 本文推荐使用 CNTR-
Prime-761.

3) 本文提出了高效的伪梅森数不完整 NTT, 它能够高效计算 CNTR-Prime 中 3 组参数集对应的素阶数域上
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Z4621[x]/(x653− x−1)多项式乘法. 其中, 通过调整 FFT trick顺序, 本文在素阶数域   上的伪梅森数不完整 NTT能够

降低 33.3% 的本原单位根存储开销. 对于 CNTR-Prime 使用到的 3 种素阶数域, 伪梅森数不完整 NTT 比 4-way
Toom-Cook快了 13.2–28.8倍.

4)本文提出了一种改进的伪梅森数约减, 同时将它应用在本文的伪梅森数不完整 NTT中. 它能利用伪梅森数

独特的构造来进行高效的模约减, 并且支持有符号整型的输入输出, 不但输入范围更大, 而且无需纠正数值步骤,
适合格密码实现. 实验表明, 对于 CNTR-Prime使用到的伪梅森数 16 777 153和 33 550 337, 在软件实现方面, 改进

的伪梅森数约减 (单轮) 比 Barrett 约减快了 2.6%; 在硬件上实现方面, 改进的伪梅森数约减 (单轮、双轮) 比
Montgomery约减和 Barrett约减快了 2–6倍.

5)本文给出了 CNTR-Prime的高效实现, 还将 CNTR-Prime和其他方案进行全面对比. 结果表明, 与应用在国

际标准 OpenSSH 的 SNTRU-Prime 相比, CNTR-Prime 的 3 组参数集在安全强度、带宽和实现效率上有优势, 其
中 CNTR-Prime-761的经典和量子安全强度都比 SNTRU-Prime-761的高 19 bit, 密文尺寸降低 8.3%, 密钥生成算

法、密钥封装算法和解封装算法分别快了 25.3倍、10.8倍和 2.0倍. 实际上, CNTR-Prime-653的经典和量子安全

强度已可与 SNTRU-Prime-761相媲美, 且 CNTR-Prime-653的公钥尺寸降低 14.1%, 密文尺寸降低 13.5%, 总带宽

降低 13.8%, 密钥生成算法、密钥封装算法和解封装算法分别快了 33.9倍、12.6倍和 2.3倍. 与基于其他多项式

环的同类方案相比, CNTR-Prime在安全强度、带宽和错误率上性能均衡, 且底层代数结构具有更保守的安全性. 

1   相关工作

Z[ω]/(xn−1) ω = exp(2πi/3)

基于 NTRU 格构造密码方案是近些年热门研究领域之一. Stehlé等人 [29]率先基于 2 次幂分圆环设计基于

NTRU格的 PKE, 并首次给出了严格的安全规约证明, 但是该方案由于公钥尺寸过大导致实用性较差. Jarvis等人 [30]

将 NTRU类型 PKE推广至 Eisenstein整数环   , 其中   , 并获得密钥尺寸和性能方面的优

势. Hülsing 等人 [31]将经典 NTRU 加密方案进行了优化, 并提升其尺寸和效率, 基于此提出的 NTRU-HRSS 是

NIST后量子密码征集项目第 3轮决赛方案之一. Bernstein等人 [27]基于代数结构更少的素阶数域构造基于 NTRU
格的方案 NTRU-Prime, 它曾经是 NIST后量子密码征集项目第 3轮候选方案之一.

Z7681[x]/(x768− x384+1)

Zq[x]/(xn− xn/2+1)

Zq[x]/(xn+1)

n = 512 1024 n = 768 761

Zq[x]/(xn− xn/2+1) E8

Lyubashevsky等人 [19]基于三项分圆环   构造了高效的 NTTRU方案. Duman等人 [17]提出

的 NTRU-A将该框架推广至更一般的三项分圆环   . 然而, 上述 NTRU方案均是基于传统 NTRU

框架构造, 并不能压缩密文. Fouque等人 [18]基于 2次幂分圆环   和改进的 Babai纠错码算法提出了一

个名为 BAT的 NTRU类型 KEM, 但其主要针对   和   的参数集, 缺乏格密码常用的   和   参数

集. 另外, BAT所基于的二元秘密的 RLWR假设是比较新的问题, 依然需要更深入的研究. Liang等人 [21]基于三项

分圆环   和尺度化   格编码给出了一个新的 NTRU 构造框架, 并设计了 CNTR 方案. BAT 和

CNTR均能对密文进行压缩, 并利用纠错码来消除计算过程和压缩过程产生的错误. 梁志闯等人 [20]提出了三项分

圆环上无需纠错码便能压缩密文的 NTRU 类型密钥封装方案 LTRU. 但是这些 NTRU 类型密钥封装方案均是基

于分圆环构造, 容易遭受针对分圆环的相关攻击. 

2   预备知识
 

2.1   符号和定义

Z R n q Zq = Z/qZ � {0,1, . . . ,q−1} Zq Z×q

x ∈ R x x R := Z[x]/(xn− x−1) Rq := R/qR = Zq[x]/(xn− x−1)

n Z Zq f f (x) f

f =
n−1∑
i=0

fixi fi ∈ Z fi ∈ Zq ε : N→ [0,1] c

λ ε(λ) < 1/λc ε m m = 2k+1, k ⩾ 0

记   为整数集,    为实数集,    和   为某些正整数. 记符号   ,    中可逆元素集合用   表

示. 对于   , 记   表示   的四舍五入的值. 本文使用多项式环   和   ,
它们中的元素是   维多项式且系数均在   或   中. 本文将这些多项式使用小写字母表示, 如   或者   , 那么,  

可以表示为幂级数形式   , 其中,    或   . 一个函数   如果对任意的正数   和充分大的

 都成立   , 则称   是可忽略的. 本文使用第   个分圆多项式: 当   为 2 次幂时, 得到 2 次幂
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ϕm(x) = x2k
+1 m = 2k3l, k ⩾ 1, l ⩾ 1 ϕm(x) = x2k3l−1 − x2k−13l−1

+1分圆多项式   . 当   时, 得到三项分圆多项式   .

q r′ = r mod ± q r r
[
−q

2
,
q
2

)
r′ r′ = r mod q r r [0,q) r′ w ∈ R ℓ∞

∥w∥q,∞ =
∣∣∣w mod ± q

∣∣∣ w n ℓ2 ∥w∥q,2 =
√
∥w0∥2q,∞+ . . .+ ∥wn−1∥2q,∞

本文遵循文献 [21]的符号系统. 对于正数   ,    表示   的绝对最小完全剩余, 即   落在   中的

代表元为   ;    表示   的非负最小完全剩余, 即   落在   中的代表元为   . 对于   , 它的   范数为

 . 若   是   维向量, 那么它的   范数为   .

D x← $D D x D x← D D

x η Bη {0,1}2η (a1,a2, . . . ,aη,b1,b2, . . . ,bη)
η∑

i=1

(ai−bi) f ← Bη Bη f

如果   是一个集合,    表示从   中随机均匀选取   . 如果   是一个概率分布,    表示根据分布   选

取   . 以整数   为参数的中心二项分布   的定义如下: 从   中随机均匀采样   , 输出

 . 采样多项式   指的是根据分布   分别对   的每个系数进行采样.
 

2.2   密码原语

M (pk, sk) pk m ∈M
c coin Enc(pk,m;coin)

sk c m ∈M ⊥
δ E[max

m∈M
Pr[Dec(sk,Enc(pk,m)) , m]] < δ (pk, sk)← KeyGen

A

一个公钥加密方案 PKE含有 3个概率多项式时间 (probabilistic polynomial time, PPT)算法: KeyGen, Enc 和

Dec, 以及明文空间   . 密钥生成算法 KeyGen 输出公私钥对   . 加密算法 Enc 以公钥   和明文   为输

入, 然后输出密文   . 本文在必要时会显式写出加密算法所使用的随机数   , 即   . 确定性的解密

算法 Dec 以私钥   和密文   为输入, 然后输出明文   , 但解密失败时输出符号   . 公钥加密方案 PKE的解密

错误率   指的是   , 其中期望的计算是基于   , 概率来自 Enc

所使用的随机数. 敌手    关于公钥加密方案 PKE 的不可区分意义下选择明文攻击 (indistinguishability under
chosen-plaintext attacks, IND-CPA)的优势定义为: 

AdvIND-CPA
PKE (A) =

∣∣∣∣∣∣Pr
[
b′ = b :

(pk, sk)← KeyGen(); (m0,m1)←A(pk);
b← ${0,1};c∗ ← Enc(pk,mb);b′←A(c∗)

]
− 1

2

∣∣∣∣∣∣ .
AdvIND-CPA

PKE (A)如果   是可忽略的, 则称公钥加密方案 PKE是 IND-CPA安全的.

K (pk, sk) pk c

K ∈ K sk c K ∈ K
⊥ δ Pr

[
Decaps(sk,ct) , K : (ct,K)← Encaps(pk)

]
< δ

(pk, sk)← KeyGen A

一个密钥封装方案 KEM含有 3个概率多项式时间算法: KeyGen, Encaps 和 Decaps, 以及导出共享密钥空间

 . 密钥生成算法 KeyGen 输出公私钥对   . 封装算法 Encaps 以公钥   为输入, 然后输出密文   和共享密钥

 . 确定性的解封装算法 Decaps 以私钥   和密文   为输入, 然后共享密钥   , 但解封装失败时输出符号

 . 密钥封装方案 KEM 的解封装错误率   指的是   , 其中, 概率来

自   以及 Encaps 所使用的随机数. 敌手   关于密钥封装方案 KEM 的不可区分意义下选择密文

攻击 (indistinguishability under chosen-ciphertext attacks, IND-CCA)的优势定义为: 

AdvIND-CCA
KEM (A) =

∣∣∣∣∣∣Pr
[
b′ = b :

(pk, sk)← KeyGen();b← ${0,1};
(c∗,K∗0)← Encaps(pk); K∗1 ← $K ;b′←ADecaps(·)(pk,c∗,K∗b)

]
− 1

2

∣∣∣∣∣∣ .
AdvIND-CCA

KEM (A)如果   是可忽略的, 则称密钥封装方案 KEM是 IND-CCA安全的. 

2.3   困难性假设

本文方案主要基于 NTRU困难性假设 [8]以及 RLWR困难性假设 [5], 它们的定义如下所示.
R Ψ R Ψ f g f R

h = g/ f h R

A AdvNTRU
R, Ψ (A)

定义 1. NTRU假设 [8]. 记   为多项式环,    为   上的分布. 根据   采样多项式   和   且需要   在   中可逆, 并
记   . 判定型 NTRU问题指的是区分   与   中随机均匀元素. 判定型 NTRU问题是困难的, 指的是任意概率

多项式时间敌手   的优势   是可忽略的, 其中, 

AdvNTRU
R, Ψ (A) =

∣∣∣∣∣∣Pr
[
b′ = 1 :

f ,g← Ψ; f −1 ∈ R;
h = g/ f ∈ R;b′←A(h)

]
−Pr

[
b′ = 1 :

h← $R;
b′←A(h)

]∣∣∣∣∣∣ .
q > p ⩾ 2 Ψ R Rq = R/qR Rp = R/pR

(h,c)←$Rq×Rp (h,c)∈Rq×Rp h← $Rq r← Ψ c=
⌊

p
q

hr
⌉

mod p

A AdvRLWR
R, Ψ (A)

定义 2. RLWR假设 [5]. 记   为正整数. 记   为多项式环   上的分布. 记   和   为商环. 判

定型 RLWR问题指的是区分二元组   和二元组   , 其中,    ,    ,    .

判定型 RLWR问题是困难的, 指的是任意概率多项式时间敌手   的优势   是可忽略的, 其中, 

AdvRLWR
R,Ψ (A) =

∣∣∣∣∣∣∣∣Pr

b′ = 1 :
h← $Rq;r← Ψ;

c =
⌊

p
q

hr
⌉

mod p;b′←A(h,c)

−Pr
[
b′ = 1 :

h← $Rq;c← $Rp

b′←A(h,c)

]∣∣∣∣∣∣∣∣ .
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E82.4   尺度化   格编码

E8 E8

H8 =
{
c ∈ {0,1}8|c = zH mod 2,z ∈ {0,1}4

}
R8

c = (0,1,0,1,0,1,0,1) H

C =
{
(x1, x1, x2, x2, x3, x3, x4, x4) ∈ {0,1}8

∣∣∣∣∑ xi ≡ 0 mod 2
}

H E8

E8 := λ · [C∪ (C+ c)] λ ∈ R+ E8 EncodeE8 k
λ · (kH mod 2) E8 E8 DecodeE8 x

E8 k
E8

本文方案使用与文献 [21]相同的尺度化   格编码. 遵循文献 [21]的描述, 尺度化   格是由 8维的扩展汉明

码   构造, 能够满足   中最优密度装球方式, 以此构造的编码算法具有最优

的纠错能力, 并且相关的编码算法和解码算法均能通过简单且常数时间的算术实现. 记   为 

的最后一行向量,    张成   剩下的 3 行向量. 尺度化   格的

构造为   , 其中   是尺度化因子. 尺度化   格的编码算法   以 4位的比特串   为输

入, 然后通过   计算得到尺度化   格的格点. 尺度化   格的解码算法   以 8维向量   为输入,
通过求解尺度化   格上的最近向量问题 (closest vector problem, CVP)并转化为 4位的比特串   , 以此作为输出.
尺度化   格的编码算法和解码算法的详细伪代码见文献 [21]. 

2.5   数论变换

h = f ·g h = INTT (NTT ( f )◦NTT (g)) NTT INTT ◦

Zq[x]/(g1g2 . . .gk) �
k∏

i=1
Zq[x]/(gi) f 7→ ( f mod g1, f mod g2, . . . , f mod gk) g1,g2, . . . ,gk

ζ Zq N ⩾ 2 Zq[x]/(xNm− ζN) �
N−1∏
i=0
Zq[x]/(xm−ρiζ)

ρ N

ζN = 1 m = 1

数论变换 NTT是快速傅里叶变换 (fast Fourier transform, FFT)在有限域上的一种特殊形式. 使用 NTT计算多

项式乘法   的步骤为   , 其中   为正向变换,    为逆向变换, “   ”为点乘.
本文沿用文献 [32] 的符号和术语来描述多项式乘法和 NTT. 文献 [32] 概括了一种计算 NTT 的快速算法 FFT
trick. 本质上 FFT trick是基于多项式环形式的中国剩余定理 (Chinese remainder theorem, CRT), 即存在 CRT同构

 以及   , 其中   为两两互素的多项式.

记   是   中可逆元素. 对于   的情况, 经典的基-N FFT trick有以下同构:    ,

其中   为   次单位根, 正向 FFT trick可使用 CT (Cooley-Tukey)蝴蝶操作, 而逆向 FFT trick可使用 GS (Gentleman-
Sande)蝴蝶操作. 当   时得到的 NTT称为循环卷积 NTT. 当   时得到的 NTT称为完整的 NTT; 否则称为

不完整的 NTT. 

2.6   Karatsuba 算法

a,b,c,d

t1 = ac t2 = ad+bc t3 = bd t1 t3 t2 = (a+b)(c+d)− t1− t3

定义 3. 1-迭代 Karatsuba 算法 [33]. 记   为 4 个数或者多项式. 1-迭代 Karatsuba 算法通过以下方式计算

 ,    ,    : 首先计算   和   , 然后计算   . 它能够将 4个乘法减少至 3个乘法. 

3   底层代数结构的分析

本节将基于文献 [10,27]梳理分圆环存在的安全隐患, 包括分圆环存在的丰富代数结构和针对分圆环的系列

攻击, 同时介绍素阶数域在抵抗子域攻击和自同构攻击等相关攻击的安全优势. 

3.1   分圆环的安全隐患

Z3329[x]/(x256+1)

Z12289[x]/(x1024+1)

分圆环是代数格密码方案常用的底层代数结构, 例如基于模格的 Kyber[11]使用   , 基于理想格

的 NewHope[34]使用   . 基于分圆环构造的密码方案在安全性方面并非坚不可摧. 依赖于 2次幂分

圆环的 Smart-Vercauteren 全同态加密方案 [22]已经遭受了多项式时间的量子攻击和亚指数时间的经典攻击 [10,27].
事实上, 分圆环以下的 3点内在特性导致它易受相关攻击: 第 1点是分圆环具有丰富的子域; 第 2点是分圆环具有

小 Galois群; 第 3点是分圆环具有大量的环同态.
1) CGS14攻击和 BS16攻击

Campbell等人 [23]提出一个名为“Soliloquy”的基于分圆环的理想格密码系统, 并提出了对该密码系统的一种有

效的量子攻击方法. 本文记它为 Campbell-Groves-Shepherd攻击, 简称 CGS14攻击. Soliloquy系统的密钥恢复问

题和 Smart-Vercauteren全同态加密方案的密钥恢复问题类似, 它们跟主理想问题密切相关. 在这些方案中, 接收者

所持有的公钥能够生成环上的主理想. 接收者的私钥是该主理想上的短生成元. 文献 [27] 指出, 这种类型的密钥

恢复问题多见于同态加密方案和多线性映射系统中.
CGS14 攻击中的一个关键步骤可视为“log-unit 格”中的解码问题. 单位 (unit) 指的是交换环中具有乘法逆元

的非零元素. 为保证密码系统的安全性, 其所依赖的底层解码问题理应在指数时间才能求解成功. 但对于分圆环的
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Z[x]/(x1024+1)

(1− x3)/(1− x) (1− x3)/(1− x) = 1+ x+ x2 (1− x)/(1− x3) = (1− x2049)/

(1− x3) = 1+ x3+ . . .+ x2046 Z[x]/(x1024+1)

情况, 存在更有效的算法寻找 log-unit格中一个非常短的基, 并且这个短基包含了各种分圆 unit的对数, 这使得此时

解码问题变得更加容易. 文献 [27]给出了一个有关分圆环的 unit简单的例子. 在 2次幂分圆环   中能够

容易找到一个 unit:    , 这是因为   和它的乘法逆元 

 均在   中.
Biasse等人 [24,35]在文献 [36]和 CGS14攻击思想的基础上提出了一种多项式时间量子算法用于求解任意次数

的数域上的主理想问题, 并指出它能够直接导出一种针对依赖于主理想问题的密码方案的多项式时间量子攻击.
本文将 Biasse 等人提出的攻击称为 Biasse-Song 攻击, 简称 BS16 攻击. 事实上, BS16 攻击能够成功攻击 Smart-
Vercauteren 全同态加密方案 [22]、分圆环情形下的 Gentry 全同态加密方案 [37]和分圆环情形下的 Garg-Gentry-
Halevi多线性映射 [38], 恰是因为这些方案的安全性依赖于分圆环上的主理想问题.

2) CDW21攻击

Z[x]/(ϕ(x)) ϕ(x) Z[x]

2Õ(
√

degϕ(x))

2Õ(degϕ(x))

Cramer 等人 [ 25 ]提出了针对理想格困难问题的多项式时间量子攻击算法 ,  本文记它为 Cramer-Ducas-
Wesolowski攻击. 简称 CDW21攻击. 这种攻击的基础是求解最短向量问题 (short vector problem, SVP). 对于一般

的环   , 其中   是   上首一不可约多项式, 给定任意非零理想, CDW21攻击能够找到一个非零向量,
其长度与最短非零向量相差不超过   倍. 该攻击的效果比以往攻击的效果更好, 因为以往攻击最好的结果

为   倍.
对于分圆环来说, CDW21攻击能够取得更好的效果, 它能够进一步求解出主理想的最短生成元. 具体而言, 它

利用分圆环的代数结构, 找到输入理想附近的主理想, 然后应用原来的攻击找到该主理想的最短生成元. 后续它有

助于恢复私钥或者完成解密过程.
3)子域攻击

子域攻击的基本思想是, 将原始域上的格问题规约到一个子域, 那么在该子域上所依赖的可能是一个更简单

的格问题, 并且在这个子域上该问题的解能够简单地用于构造原问题的解. 文献 [39]指出, 对于大模数的情况, 子
域攻击的优势更为明显. 例如, 多数同态加密方案 (如 LTV 和 YASHE) 的渐进安全性都依赖的假设为: 敌手的攻

击需要指数时间, 而子域攻击允许敌手能够在亚指数时间完成攻击. 这种攻击在 Garg-Gentry-Halevi多线性映射 [38]

上能够取得更为显著的效果.
另外, 具有大量子域的密码系统, 容易遭受子域攻击. 例如, 文献 [40]提出了一种不需量子计算机辅助的拟多项

式时间的子域攻击, 它利用多重二次环存在大量子域的特点, 在某个类型的多重二次环中成功寻找到理想的短生成元.
Q[x]/(ϕ(x)) degϕ(x)

ϕ(x) = x2k
+1

实际上, 大多数子域攻击都需要依赖于原始域   的大次数子域: 即次数远大于 1 但小于   的

子域. 每个子域的次数是原始域的次数的因子. 对于分圆域特别是 2次幂分圆域的情况, 此时   .

degϕ(x)可见   具有大量的因子, 导致 2次幂分圆域存在大量子域. 这也是基于 2次幂分圆环容易遭受子域攻击

的重要原因之一.
4)自同构攻击和环同态攻击

x2k
+1 Q(ζ) x2k

+1 ζ 2k+1 2k

Z×2k+1 Q(ζ) 2k ζ 7→ ζ i i ∈ Z×2k+1

文献 [27] 将多项式对应的 Galois 群定义为包含该多项式所有复数根的最小域的自同构群. 对于 2 次幂分圆

多项式   的情况,    是   对应的最小域, 其中   是   次单位根. 对应的 Galois群同构于阶为   的乘法

群   . 此时   具有   个自同构, 且不难得到这些自同构的具体形式:    ,    . 文献 [27]建议为了使方

案更安全, 不应该让敌手掌握太多有关方案的信息, 比如这些自同构. 因为敌手能够将这些自同构用于构建 unit,
包括分圆 unit.

q ≡ 1 mod 2k+1 q

Zq[x]/(x2k
+1) x2k

+1 Zq[x] Zq[x]/(x2k
+1)

Zq[x]/(x2k−1 − ζ2i) Zq[x]/(x2k−2 − ζ i)

另外, 代数格密码方案为了能够使用高效的 NTT 计算多项式乘法, 往往使用满足   的素数   作为

分圆环的模数, 即   . 此时   能够分解为   中的线性多项式, 同时存在从   到更小的非

零环 (例如   和   )的环同态. 文献 [41,42]给出了基于环同态实施攻击某些方案的例子.

5) S-unit攻击

unit 攻击的主要思想是借助环中的 unit 来寻找理想中的短生成元. 在实际操作中, unit 攻击是通过约减 unit
的模数来缩短生成元. S-unit攻击是 unit攻击的一般化. 有关 unit攻击和 S-unit攻击的更多细节见文献 [26]. 近些
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年来的研究表明, 基于分圆环的格密码方案更容易遭受 S-unit攻击.
实际上, unit攻击和 S-unit攻击早已出现在以往文献中, 只不过不同文献使用不同的名称和术语. Campbell等

人 [23]提出的 CGS14攻击便是研究了 unit群在分圆结构中的应用. Biasse等人 [24,35]提出的 BS16攻击便是与计算

unit群和 S-unit群有关. Pellet-Mary等人 [43]提出一种改进的算法并将其应用于 S-unit攻击. 并且指出, 比起现存的

方法, S-unit攻击能够计算得到更短的向量, 但对于一个指数级大的近似因子仍需要指数时间.
随后, Bernstein等人 [26]进一步改进了 S-unit攻击, 并指出 S-unit格存在大量更短的向量且能够更有效地进行

约减. 计算数域中元素的范数是 S-unit攻击中核心任务之一, 计算范数的时间会影响攻击的效果. Bernstein[44]给出

了一种针对某些 Abelian数域的新型快速计算元素范数方法, 并对 2次幂分圆域的情形利用其自同构作进一步的

优化, 使得在 2 次幂分圆域上的范数计算速度比一般数域的要快 10 万倍 [45]. 这极大地提高了针对 2 次幂分圆环

的 S-unit攻击的效率, 并显著提高了对相关方案的安全性的影响. 

3.2   素阶数域的安全优势

Zq[x]/(xn− x−1)本文使用的底层代数结构是素阶数域   . CGS14攻击、BS16攻击、CDW21攻击和 S-unit攻
击均在分圆环上取得了比一般多项式环上更显著的优势, 特别是 2次幂分圆域上计算 S-unit攻击某些范数速度比

一般数域的要快 10万倍, 但这些优势均不能扩展到素阶数域, 因为这些攻击依赖分圆环中的特定结构, 而素阶数

域中不存在这些结构. 另外, 素阶数域还有以下几点优势.
1)抵御子域攻击

n Q[x]/(xn− x−1) Q[x]

Q[x]/(xn− x−1)

由于子域的次数只能是原始域次数的因子, 当   为素数时,    的子域显然只有 2 个:    和整

个域   . 缺乏有效的子域能够减少敌手的可用信息. 敌手无法通过将原始域上的问题规约为子域上

更简单的问题来求解, 同时也能阻止文献 [40,46]提出的子域攻击.
q

q

O(1) q q = n2.484+O(1) n q

值得注意的是, 文献 [39] 提出了一个针对 NTRU 格的子域攻击. 当模数   较大时, 该子域攻击能够从 NTRU
格的某些稠密子格中有效地恢复私钥. 在文献 [39]中, 该子域攻击比常见格攻击更有效的模数   的临界值称为疲

劳点, 并且对于秘密值为   时的疲劳点   值为   , 其中   是维度. 只要素阶数域选取远小于疲劳点的 

值, 文献 [39]的子域攻击便无效. 值得一提的是, 文献 [39]同样指出它的攻击并不会影响 NIST后量子密码方案征

集项目的所有 NTRU类型方案 (包括 SNTRU-Prime)的安全性; 相反, 文献 [39]给出的疲劳点恰能说明这些小模

数的 NTRU类型方案不存在这样潜在的安全漏洞.
2)抵御自同构攻击

xn− x−1 n! S n

n xn− x−1

多项式   对应的 Galois 群足够大, 因为它的 Galois 群同构于阶数为   的置换群   . 这远远大于相同

次数的分圆环的 Galois群 (它的阶只有   ). 文献 [27]指出, 拥有一个更大的 Galois群意味着   在任何合理

次数的域中至多有少量的根. 这能够消除了所有已知的使用大量自同构执行有效计算的攻击.
3)抵御环同态攻击

q xn− x−1 Zq[x] xn− x−1 Zq[x]

Zq[x]/(xn− x−1)

q

q

本文使用的素数   满足   在   中不可约, 使得   无法分解为   中的线性多项式, 也不存

在从   到更小的非零环的环同态. 显然, 不存在环同态的素阶数域能够避免文献 [41,42] 提出的环

同态攻击. 尽管在某些密码方案 (如同态加密)中, 模转换 (modulus switching)技术能够弱化原始模数   的影响, 但
是使用模转换技术将   转换为另一个模数时, 不可避免地引入额外的噪音, 这明显大幅度降低了攻击算法的性能,
同时也增加了攻击的难度. 

3.3   小　结

素阶数域和分圆环在抵御相关攻击的能力比较见表 1. 综合来看, 分圆环在结构上存在的安全隐患使得它容

易遭受相关攻击, 导致基于分圆环的密码方案的实际安全性偏低. 不过, 这些攻击对素阶数域的影响极为有限. 相
比于分圆环, 素阶数域可以使敌手的可用操作 (特别是自同构和环同态)大幅减少, 能够显著增加敌手的攻击难度.
这可以增强基于素阶数域的密码方案抵抗自同构攻击和子域攻击等系列攻击的能力, 大幅度提高方案的安全性,
使得方案具有更保守、更长久的安全保障.
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表 1　抵御攻击能力的对比
 

攻击类型 素阶数域 分圆环

CGS14攻击 ● ○
BS16攻击 ● ○
CDW21攻击 ● ○
S-unit攻击 ● ○
子域攻击 ✔ ○
自同构攻击 ✔ ○
环同态攻击 ✔ ○

注: 抵御攻击能力的分类为: ●表示抵御能力强, ○表示抵御能力弱, ✔表示完全抵御
  

4   本文方案设计与分析

本节将介绍本文提出的基于素阶数域构造的 CNTR-Prime方案. 它包括了一个 IND-CPA安全的公钥加密方

案, 记为 CNTR-Prime.PKE; 以及一个 IND-CCA安全的密钥封装方案, 记为 CNTR-Prime.KEM. 

4.1   公钥加密方案

Rq = Zq[x]/(xn− x−1) n q

xn− x−1 Zq[x] q2 q2 q p

gcd(q, p) = 1 q p = 2 Ψ1 Ψ2 R
f ′,g Ψ1 r Ψ2 Ψ1 Ψ2 Ψ1 Ψ2

M = {0,1}n′ m ∈M n′ {0,1}

CNTR-Prime的公钥加密方案如算法 1–算法 3所示. 素阶数域   中的   和   均为素数, 且
 在   中不可分解. 记   是密文模数, 通常设为 2 的某次幂且   小于   . 记   是明文空间模数, 且满足

 . 本文重点关注   是一个奇素数和   的情况. 设   和   是   上的两个给定的分布. 为了简单起见,
下文中   取自   ,    取自   . 实际上,    和   可以是不同的分布.    和   两个分布的具体选择见表 2. 设

 表示明文空间, 其中   可以被视为一个   维多项式且每个系数属于   .
 
 

表 2　CNTR-Prime参数集
 

参数集 n q q2 n′ (Ψ1,Ψ2) |pk| |ct| B.W. NTRU(C, Q) RLWR(C, Q) δ

CNTR-Prime-653 653 4 621 211 320 (B3,B3) 994 898 1 892 (152, 137) (151, 136) 2–166

CNTR-Prime-761 761 4 591 210 376 (B2,B2) 1 158 952 2 110 (173, 157) (172, 156) 2−167

CNTR-Prime-1277 1 277 7 879 210 632 (B2,B2) 2 067 1 597 3 664 (299, 271) (297, 269) 2–279

 

算法 1. 密钥生成算法 CNTR-Prime.PKE.KeyGen.

1κ输入: 安全参数   ;
(pk, sk)输出: 公钥加密公私钥对   .

f ′,g← Ψ1①  
f := p f ′+1②  
h := g/ f Rq f③     //在   中恒存在   的逆

(pk := h, sk := f )④ return  

算法 2. 加密算法 CNTR-Prime.PKE.Enc.

pk m输入: 公钥   , 明文   ;
c输出: 密文   .

r← Ψ2①  
σ := hr②  
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c :=
⌊
q2

q
(σ+PolyEncode(m))

⌉
mod q2③  

c④ return  

算法 3. 解密算法 CNTR-Prime.PKE.Dec.

sk c输入: 私钥   , 密文   ;
m输出: 明文   .

m′ := c f mod ± q2①  
m := PolyDecode(m′)②  

m③ return  

f f ′ f f

Rq f f Rq

h = g/ f

在算法 1的密钥生成算法中, 一般情况下需要判断   的可逆性, 若不可逆则需要多次选取   并计算   , 直到 

可逆. 不过在本文中,    构成一个域, 而且   恒为非零元, 所以   在   中恒存在它的逆. 于是, 算法 1 第 3 行计算

 完全可行.

y =
⌊
q2

q
x
⌉

x ∈ Zq⌈
log(q2)

⌉
<

⌈
log(q)

⌉
y x q2

q2 q2 211 210 210

q

CNTR-Prime的密文压缩操作出现在算法 2的第 3行. 在数学形式上它们的每个分量可以写为   ,    .

只有当   时, 密钥压缩才有意义, 因为此时   的位宽比   的更小. 压缩参数   可根据压缩需求进行

调整 ,      越小 ,  压缩程度越高 ,  密文尺寸越小 .  CNTR-Prime 的 3 组参数集中    的值分别为    、    和     ,

而它们的   均为 13 bit的数值, 故 3组参数集的密文尺寸分别能够降低 164、285和 479字节, 降低的比例分别为

15.4%、23.0%和 23.0%. 

E84.2   多项式尺度化   格编码

E8

E8 E′8
q
2

E′8 :=
q
2
· [C∪ (C+ c)]

E8 E′′8
q2

2
E′′8 :=

q2

2
· [C∪ (C+ c)]

下面将文献 [21]的多项式尺度化   格编码算法拓展到素阶数域上. 算法 2用到的多项式编码算法 PolyEncode
见算法 4, 算法 3用到的多项式解码算法 PolyDecode见算法 5. 值得注意的是, 在算法 4的多项式编码算法中使用

到的尺度化   格 (记为   格)是基于尺度化因子   构造, 即   . 在算法 5的多项式解码算法中

使用到的尺度化   格 (记为   格)是基于尺度化因子   构造, 即   .

算法 4. 多项式编码算法 PolyEncode.

m :=
n′−1∑
i=0

mixi ∈M输入: 明文   ;

v :=
n−1∑
i=0

vixi输出: 编码后的多项式   .

i = 0, . . . ,n′/4−1① for     do
ki := (m4i,m4i+1,m4i+2,m4i+3) ∈ {0,1}4②　  

(v8i,v8i+1, . . . ,v8i+7) := EncodeE′8
(ki)③　  

④ end for
i = 2n′, . . . ,n−1⑤ for     do

vi := 0⑥ 　　 

⑦ end for

v :=
n−1∑
i=0

vixi⑧  

v⑨ return  
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算法 5. 多项式解码算法 PolyDecode.

v :=
n−1∑
i=0

vixi输入: 多项式   ;

m输出: 明文   .

i = 0, . . . ,n′/4−1① for     do
xi := (v8i,v8i+1, . . . ,v8i+7)②　　  

(m4i,m4i+1,m4i+2,m4i+3) := DecodeE′′8
(xi)③　　  

④ end for

m :=
n′−1∑
i=0

mixi ∈M⑤  

m⑥ return  

v

m

n′ n′ E′8
m v m v 2n′ n

m v v n−2n′

n−2n′

注意到, 在算法 4的第 5–7行中, 需要对多项式   的剩下的系数赋值为 0. 下面给出解释. 尽管计算机存储信息

的最小单位是 bit, 但对于现实的密码方案来说, 计算机处理数据的基本单位是字节. 所以, 对于明文   来说, 它的

存储和处理均是以字节为单位. 对于本文的   个 bit的明文来说, 这里的   是 8的整数倍. 另外,    格编码算法每

次输入   的 4 bit 的信息, 而输出   的 8 个系数. 于是, 每个明文   生成   的系数共有   个. 但是本文使用的   为

奇素数, 每个明文   生成   的系数数量不足以构建一个完整的多项式   . 为此, 本文将剩下的   个系数均赋值

为 0. 但事实上, 由于这   个系数不包含明文的任何信息, 它们可以被赋值为任何的值, 但是为了计算方便同

时为了不影响错误率, 在此选择将它们赋值为 0.
v 2n′ m 2n′

v E′′8 n′/4 m

在算法 5 中, 由于多项式   只有前面的   个系数包含明文   的信息, 所以只需要处理   个系数. 解密方式

为: 每次提取   的 8个系数作为   格解码算法的输入, 它便会输出 4 bit. 将   组 4 bit信息合并便得到明文   . 

4.3   密钥封装方案

FO̸⊥ID(pk),m

FO̸⊥ID(pk),m

与 CNTR[21]一样, 本文使用了文献 [47]提出的 Fujisaki-Okamoto (FO)转换的变体:    转换, 它在不降低

安全性的前提下能够有效降低哈希函数的调用次数, 降低哈希运算的耗时, 从而能够提升方案的运行效率. 值得

注意的是, 其他 FO 转换同样适用于本文方案. 本文通过   转换构造 CNTR-Prime 的密钥封装方案, 记为

CNTR-Prime.KEM=(KeyGen, Encaps, Decaps). CNTR-Prime.KEM的 3个算法的伪代码见算法 6–算法 8.

算法 6. 密钥生成算法 CNTR-Prime.KEM.KeyGen.

1κ输入: 安全参数   ;
(pk′, sk′)输出: 密钥封装公私钥对   .

(pk, sk)← CNTR-Prime.PKE.KeyGen(1κ)①  
z← ${0,1}ι②  

(pk′ := pk, sk′ := (sk,z))③ return  

算法 7. 封装算法 CNTR-Prime.KEM.Encaps.

pk′输入: 公钥   ;
c K输出: 密文   , 共享密钥   .

m← $M①  
(K,coin) :=H(ID(pk),m)②  
c := CNTR-Prime.PKE.Enc(pk,m;coin)③  
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(c,K)④ return  

算法 8. 解封装算法 CNTR-Prime.KEM.Decaps.

sk′ := (sk,z) c输入: 私钥   , 密文   ;
K输出: 共享密钥   .

m′ := CNTR-Prime.PKE.Dec(sk,c)①  

(K′,coin′) :=H(ID(pk),m′)②  

K̃ :=H1(ID(pk),z,c)③  

m′ , ⊥ c = CNTR-Prime.PKE.Enc(pk,m′;coin′)④ if     and     then
K′⑤ 　return  

⑥ else
K̃⑦ 　return  

⑧ end if

ι,γ ι = γ = 256 H : {0,1}∗→K ×COINS
K COINS

H(·) H1(·) H(·)
K H2(·) H(·) COINS H2(·)

coin c H1(·) K PK
ID : PK → {0,1}γ

设   为正整数. 在本文中为了增强安全性, 设置   . 记   为哈希函数, 其中

 是 CNTR-Prime.KEM导出的共享密钥空间,    是 CNTR-Prime.PKE的加密算法使用的随机数空间. 值得

注意的是, 在这里显式描述了 CNTR-Prime.PKE的加密算法使用的随机数.    可分为 2部分: 记   为   映

射到   中的那部分输出,    为   映射到   中的那部分输出. 在算法 7的第 2行中可先使用   生成

加密所需的   , 在第 3行计算得到密文   之后再使用   导出共享密钥   . 设   是 CNTR-Prime.PKE的公钥

空间. 设   为某个输出固定长度函数. 

4.4   错误率分析

本节将计算 CNTR-Prime的错误率, 同时还给出素阶数域上多项式乘积系数的具体形式, 它能用于计算错误

率过程中多项式乘积的系数分布.
Ψ1 Ψ2 R n,n′,q,q2 f ′,g← Ψ1 r← Ψ2

ε← χ χ R h← $Rq r← Ψ2

[⌊
q2

q
hr

⌉
− q2

q
hr

]
mod± q2 Erri

gr+
q
q2
ε f i 1−δ = Pr

[
∥Erri∥q,2 <

q
2
,1 ⩽ i ⩽

n′

4

]
δ

定理 1. CNTR-Prime的正确性. 设   和   是环   上的分布. 记   是方案参数. 设   ,    .

设    , 其中    是环    上的分布, 且定义为: 采样    ,     , 输出    . 设    为

 的第   个八元组. 记   , 那么, CNTR-Prime的错误率是   .
n′

4

Erri m m
n′

4

本文定理 1 的证明跟文献 [21]的定理 3的证明基本相同, 唯一区别在于, 本文定理 1只需要处理前   个八元

组   便能恢复出明文   , 这是因为明文   的信息只编码在前   个八元组之中, 但文献 [21] 的定理 3 需要处理

所有的八元组. 本文定理 1的证明可参见文献 [21]的定理 3的证明.

f =
n−1∑
i=0

fixi,g =
n−1∑
i=0

gixi ∈ Rq

h =
n−1∑
k=0

hk xk = f ·g ∈ Rq

值得注意的是, 由于多项式乘积的系数分布由被乘多项式的系数分布和系数个数决定, 所以还需提供素阶数

域上多项式乘积系数的具体项个数. 对于 CNTR-Prime中多项式   , 记它们相乘的结果为

 . 那么,

k = 0 hk = f0g0+
∑n−1

i=1
fign−i1)对于   , 有   ;

1 ⩽ k ⩽ n−2 hk =
∑k

i=0
figk−i+

∑n−1

i=k
fign−1+k−i+

∑n−1

i=k+1
fign+k−i2)对于   , 有   ;

k = n−1 hk =
∑n−1

i=0
fign−1−i+ fn−1gn−13)对于   , 有   .

k = 0 hk n fig j 1 ⩽ k ⩽ n−2 hk 2n− k fig j k = n−1

hk n+1 fig j fi g j hk

因此, 对于   ,    共有   个形如   的项; 对于   ,    共有   个形如   的项; 对于   ,
 共有   个形如   的项. 已知   和   的分布, 便可计算   的分布.

758  软件学报  2025年第 36卷第 2期



本文计算 CNTR-Prime 的错误率的方法论和 Python 脚本源自文献 [11,21]. 相关的错误率计算结果见表 2. 

4.5   安全性分析

1)安全规约

下面将基于 NTRU困难性假设和 RLWR困难性假设, 说明 CNTR-Prime.PKE满足 IND-CPA安全性.
A

B C AdvIND-CPA
CNTR-Prime.PKE(A) ⩽ AdvNTRU

Rq , Ψ1
(B)+AdvRLWR

R, Ψ2
(C)

定理 2. CNTR-Prime.PKE的 IND-CPA安全性. 对于任何概率多项式时间敌手   , 都存在概率多项式时间敌

手   和   , 使得   .

FO̸⊥ID(pk),m

定理 2 的证明跟文献 [21]的定理 5的证明相同, 详情参见文献 [21]的定理 5的证明. 由于 CNTR-Prime.KEM
是从 CNTR-Prime.PKE通过文献 [47]提出的   转换得到, 所以根据文献 [47]的结论, 得到定理 3中 CNTR-

Prime.KEM在经典随机预言机模型和量子随机预言机模型下的 IND-CCA安全性.
ℓ ID(pk) (pk, sk)← CNTR-Prime.

PKE.KeyGen A qD qH

B A

定理 3. CNTR-Prime.KEM 的 IND-CCA 安全性 [47]. 设    是    的最小熵, 其中  

 . 对任意 (量子) 敌手   , 如果它最多可以进行   次的解封装查询,    次的 (量子) 随机预言机查询,
那么存在 (量子)敌手   , 它的运行时间与   的相当, 使得:

i)在经典随机预言机模型下, 有: 

AdvIND-CCA
CNTR-Prime.KEM(A) ⩽ 2

(
AdvIND-CPA

CNTR-Prime.PKE(B) +
qH +1
|M|

)
+

qH

2ι
+ (qD+qH) ·δ+ 1

2ℓ
.

qHD := qD+qH +1ii)在量子随机预言机模型下, 记   , 则有: 

AdvIND-CCA
CNTR-Prime.KEM(A) ⩽ 2

√
qHD ·AdvIND-CPA

CNTR-Prime.PKE(B)+
4qHD√
|M|
+

4(qH +1)
√

2ι
+16q2

HDδ+
1
2ℓ
.

2)具体安全强度

b b b

b

20.292b 20.265b b

下面将分析 CNTR-Prime 所依赖的 NTRU 和 RLWR 困难问题的安全强度. 事实上, 对于 CNTR-Prime 来说,
格攻击中的原始攻击是目前为止最有效的攻击手段. 原始攻击将求解原问题转化为构造一种整数嵌入格, 之后求

解该格中唯一最短向量问题 (unique-short vector problem, u-SVP). NTRU困难问题能转化为求解 NTRU格中的 u-SVP
问题. RLWR问题能转化为求解某个嵌入格中的 u-SVP问题. 为求解 u-SVP问题, BKZ算法 [48]是目前常用的格基

约化算法. 给定格的一组基, BKZ 算法在运行过程中将格划分为若干个更低维度的子格, 其中这些子格的维度记

为   . 之后, 它会在这些   维格上逐一求解最短向量问题 SVP. 本文使用文献 [34]提出的 core-SVP方法论对   维

格上求解 SVP问题的复杂度进行保守的估算. 文献 [34]指出, 对于   维格上 SVP问题的求解器, 目前最优的经典

算法和量子算法的复杂度分别为   和   . 文献 [34] 的 core-SVP 方法论将这些复杂度视为   维格上求解

SVP问题的复杂度, 同时将基于此运行的 BKZ算法的复杂度作为原始攻击的复杂度. 文献 [34]的 core-SVP方法

论能够给 CNTR-Prime 提供保守的安全强度估计. 本文使用文献 [34] 提供的计算 core-SVP 方法论安全强度的

Python脚本来计算本文方案的经典安全强度和量子安全强度, 相关的计算结果见表 2. 

4.6   参数集

Rq = Zq[x]/(xn− x−1) n q n q xn− x−1 Zq[x] q2

q q < n2.484+o(1) q

M = {0,1}n′

n′

n′ = 8 · ⌊n/16⌋ n = n′ =

p = 2 Ψ1 Ψ2 Bη η |pk|
|ct| |pk|+ |ct|

δ

表 2 给出 CNTR-Prime 的 3 组参数集: CNTR-Prime-653、CNTR-Prime-761 和 CNTR-Prime-1277. 素阶数域

 , 其中   是维度,    是模数, 且   和   满足:    在   不可约.    为密文模数, 同时也

是 CNTR-Prime的 RLWR模数. 本文使用小的   值, 满足   , 即   值小于文献 [39]给出的 NTRU格的疲

劳点, 避免了文献 [39] 的子域攻击对 CNTR-Prime 的影响. 给定明文空间   , 但是考虑到计算机处理数

据的基本单位是字节并且需要尽可能大的明文空间, 同时   也是密钥封装方案能够导出的共享密钥的最大比特

数, 所以本文选取   . 当   653、761和 1277时对应   320、376和 632. 另外, 本文固定明文空间模

数恒为   .    和   是概率分布, 本文主要考虑分布   , 即以整数   为参数的中心二项分布.    为公钥尺寸,
 为密文尺寸, B.W.为带宽, 即   , 它们均是以字节为单位. 本文考虑了 NTRU攻击和 RLWR攻击, 并且根

据第 4.5节描述的 core-SVP方法论计算得到, 其中“C”和“Q”分别是在经典和量子情形下的安全强度, 它们的数值

用 bit表示. 最后一列的   表示该参数集的错误率, 它的计算细节见第 4.4节. 
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4.7   比较和讨论

1)和 CNTR的比较

CNTR-Prime和 CNTR在以下几方面存在显著差异.

Zq[x]/(xn− x−1) n q xn− x−1 Zq[x]

Zq[x]/(xn− xn/2+1)

i)底层代数结构. CNTR-Prime使用素阶数域   , 要求   和   为素数, 且   在   中不可

约, 使得方案能够抵御子域攻击、自同构攻击等, 所以 CNTR-Prime具有更保守的安全性. CNTR使用三项分圆环

 , 旨在使用高效的 NTT, 但是它易受分圆环系列攻击, 详情见第 3.1节.

3n/2 fig j

2n−1 fig j n

ii)错误率的计算方式. 由于计算错误率时多项式乘积的系数分布由被乘多项式的系数分布和系数个数决定,
CNTR-Prime 和 CNTR 采用不同底层代数结构导致了它们的错误率的计算方式不相同. 比如, CNTR 使用的三项

分圆环的多项式乘积系数至多有   个形如   的项, 而 CNTR-Prime 使用的素阶数域情况则更加复杂. 由于

CNTR 计算错误率的方法不能应用在 CNTR-Prime 中, 为此本文给出了素阶数域的多项式乘积系数的具体形式,
见第 4.4节. 并可知, 素阶数域的多项式乘积系数至多有   个形如   的项, 其中   是多项式维度, 这跟三项分

圆环的情况完全不同. 随后, 本文基于素阶数域的多项式乘积系数的具体形式计算了 CNTR-Prime的错误率, 同时

给出了用于计算错误率的 Python脚本, 它同样能够用来计算素阶数域上其他 KEM的错误率.
iii)多项式运算的快速算法. CNTR能够直接使用高效的 (混合基) NTT计算多项式乘法和求逆. 因为 CNTR-Prime

的环参数均为素数, 所以不能直接应用任何的 NTT算法. 且在计算多项式求逆时 CNTR-Prime也只能使用一般的

求逆算法, 所以 CNTR-Prime的密钥生成算法会更耗时. 为了加速 CNTR-Prime的多项式乘法, 本文将原来的多项

式环拓展到更大的 NTT 友好环, 再使用本文提出的伪梅森数不完整 NTT, 使得 CNTR-Prime 的实现效率优于

SNTRU-Prime, 甚至能够媲美基于分圆环的方案. 伪梅森数不完整 NTT的更多细节将在第 5节介绍.
2)和其他 NTRU类型 KEM的比较

在此将给出 CNTR-Prime和其他 NTRU类型 KEM在构造方式上的比较情况, 至于它们之间的性能比较和效

率比较将集中在第 8.4节和第 8.5节中展示.

Zq[x]/(xn−1)CNTR-Prime 和 SNTRU-Prime[27]使用素阶数域, 而 NTRU-HRSS[9]使用截断多项式环    , 其他

NTRU类型 KEM比如、NTRU-A[17]、BAT[18]、NTTRU[19]和 LTRU[20]使用分圆环 (旨在追求高效地实现).
p = 2 f

p = 3 q p = 3 p q p

p p = 2

CNTR-Prime和 LTRU[20]使用的明文空间模数均为   , 且都只出现在私钥   的计算过程中, 而不需要在生

成公钥和加/解密过程中使用到. 但是 NTRU类型 KEM像 NTRU-HRSS、SNTRU-Prime、NTRU-A[17]和 NTTRU
均使用   . 特别是 NTRU-HRSS, 由于它使用 2次幂模数   , 而不得不使用   使得   和   互素. 更小的   产生

的错误率更低, 更大的   能够加密更多的信息. 但由于 CNTR-Prime的明文为比特串, 故适合使用   , 同时错误

率更低.

c = phr+m mod q

E8

CNTR-Prime和 LTRU都将明文信息编码在密文的高位, 而其他 NTRU类型 KEM都将明文信息编码在密文

的低位. 后者的优势是实现简单, 因为它们的密文通常为   这种简单的形式, 但此时密文不能压缩.
前者的优势是能够支持密文压缩, 使得压缩带来的误差对恢复明文的影响在可控范围之内. CNTR-Prime使用素阶

数域上的多项式尺度化   格编码来纠错所以错误率足够低, LTRU 不使用纠错码所以错误率只能跟安全性匹配

而没法做到更低. 

5   伪梅森数不完整 NTT

本节将介绍本文提出的伪梅森数不完整 NTT, 它能高效地计算 CNTR-Prime中素阶数域上的多项式乘法. 

5.1   总体流程

h = g/ f Rq h = g · finv ∈ Rq

finv := f −1 mod xn− x−1 f finv

在算法 1中, 公钥   的计算通过素阶数域   中多项式求逆和多项式乘法来完成, 即   , 其中

 为   的逆. 本文使用文献 [49] 的常数时间实现的多项式求逆算法计算   , SNTRU-Prime
同样使用了该求逆算法, 具体伪代码可见文献 [49].

Rq h = g · finv mod q可知, 在 CNTR-Prime 中需要计算的多项式乘法包含 2 种: 第 1 种是    中多项式乘法    和
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σ = hr mod q Rq2 m′ = c f mod ± q2 n q

q2 n

 ; 第 2 种是   中多项式乘法   . 但是, 由于 CNTR-Prime 中选择的参数   和   均为素

数以及   为 2次幂, 不能直接使用长度为   的循环卷积 NTT计算这 2种多项式乘法.

2x−2y+1 x y

y < x/2 Rq

h = f ·g ∈ Rq Rq2

本文将基于文献 [28]的思想, 结合 64位处理器的特性, 对 CNTR-Prime的 3组参数集分别给出高效的伪梅森

数不完整 NTT来计算多项式乘法. 伪梅森数指的是具有   形式的数值, 其中   和   为正整数. 本文使用满

足   的伪梅森素数作为 NTT的模数, 因为它能支持高效的模约减算法 (见第 6节). 下面以   上的多项式乘

法   为例进行介绍, 相同的计算流程可以用于计算   中多项式乘法. 主要的流程如下所示, 相关的示

意图如图 1所示.
 
 

q[x]/(xn−x−1)

f′

g′

f′

g′
h′ h′

f

g
h

q'[x]/(xN−1)

NTT

NTT
INTT点乘

模乘

扩充

扩充

mod xn−x−1 mod q

图 1　本文 NTT计算素阶数域上的多项式乘法流程
 

n f g N f ′,g′ ∈ Zq′ [x]/(xN −1)

N ⩾ 2n q′ Z

1) 将   维的多项式   和   分别在高次项补 0 扩充至   维, 得到拓展环上的多项式   , 其中

 ,    为某个足够大的素数使得它大于计算过程中多项式系数在   上的最大值;
N f ′ g′

h′ = f ′ ·g′ ∈ Zq′ [x]/(xN −1)

2) 使用    长的伪梅森数不完整 NTT 依次计算    和    的正向变换 (NTT)、点乘和逆向变换 (INTT), 得到

 ;

h = (h′ mod xn− x−1) mod q f g Rq3)计算   , 它是   和   在   中相乘的结果.

N q′ h′ f ·g Z[x]

mod xn− x−1 mod q f ·g ∈ Rq

注意到, 选取这样的   和   是为了在第 1步和第 2步中计算得到的   跟   在   上的结果恒相等, 接着进

行   和   运算后便得到   中的结果. 

5.2   CNTR-Prime-653 的多项式乘法

N q′ N q′

N q′
对于   和   的选取, 其选取准则是让   包含尽量多的因子 2,    为伪梅森素数. 对于 CNTR-Prime-653 的情

况,    和   的选取如下所示.
N1)    的选取

n = 653 N N = N = 1344 = 26 ·3 ·7 2n

N = 1344

对于   , 备选的   有   1344、1440 和 1536. 考虑到   最接近   且支持快速的基-2
FFT trick和基-3 FFT trick, 同时避免多项式维度扩充过多造成计算量激增, 所以本文选定   .

q′2)伪梅森数   的选取

q′ Zq′ [x]/(xN −1) N下面将详细讨论伪梅森数   的选取, 目标是能够在拓展环   中使用   长的高效 NTT计算多项式

乘法.

q′

q′ f g

Rq | fi| ⩽ η |gi| ⩽
q
2

h′ |h′i| ⩽ n · q
2
·η = 1

2
nqη

q′

2
>

1
2

nqη q′ > nqη Rq2

f | f0| ⩽ 2η+1 | fi| ⩽ 2η g |gi| ⩽
q2

2
h′

|h′i| ⩽ (n−1) · q2

2
·2η+ q2

2
· (2η+1) = nq2η+

q2

2
q′

2
> nq2η+

q2

2 q′ > (2nη+1)q2

q′ q′ >max{nqη, (2nη+1)q2}

首先需要注意的是   的选取范围. CNTR-Prime-653中需要计算的多项式乘法均为大系数多项式和小系数多

项式的乘积. 为了更有效地选取合适的伪梅森数    , 本文使用绝对最小完全剩余系表示    和    的系数. 下面对

CNTR-Prime-653中 2种多项式乘法进行详细讨论. 对于   中多项式乘法, 系数范围能够概括为:    和   .

进一步地, 得到   的系数范围为   . 因此, 只需满足   , 换句话说,    . 对于   中

多项式乘法,    的系数范围除了常数项为   , 其余均为   ,    的系数范围为   . 则   的系数范

围为   . 因此, 只需满足   , 即   . 综上, 选择的

 需要满足   .
N q′ N = 1344 = 26 ·3 ·7

Zq′ [x]/(xN −1) �
N/7−1∏

i=0
Zq′ [x]/(x7− ζτ(i)) ζ Zq′ N/7 τ(i)

其次, 需要注意的是   和   之间的关系. 对于   , 为避免涉及复杂的基-7 FFT trick, 本文在此

使用不完整的 NTT, 其 CRT 同构为   , 其中   是   中   次本原单位根,  
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i ζ q′ q′ ≡ 1 mod N/7表示第   个环中   的幂, 且它的序号从 0开始. 所以,    只需要满足   .

q′ >max{nqη, (2nη+1)q2} q′ ≡ 1 mod N/7 2x−2y+1 y < x/2 q′

q′ = 16777153 Zq′ [x]/(x7− ζτ(i))

Zq′ [x]/(x7− ζ j) Zq′ [x]/(x7+ ζ j)

N/14 N/7

综上, 满足   和   且具有   ,    形式的最小的伪梅森素数 

为   . 此时, 需要 6 层的基-2 FFT trick 和 1 层的基-3 FFT trick, 点乘由   中 6 次多项式

的乘法构成. 本文计算 FFT trick的顺序为: 先计算 5层基-2 FFT trick, 再计算 1层基-3 FFT trick, 最后计算 1层基-2
FFT trick. 这样使得在最后 1 层中   和   成对出现, 以便能够只使用最后 1 层基-2 FFT

trick的   个本原单位根来计算点乘中   个 6次多项式乘法. 从表 3可知, 与直接使用 6层基-2 FFT trick加
上 1层基-3 FFT trick相比, 5层基-2 FFT trick、1层基-3 FFT trick、1层基-2 FFT trick的计算顺序在保持乘法复

杂度不变的情况下, 能够降低 33.3%本原单位根的存储开销.
 
 

N = 1344表 3　   时 FFT trick顺序的对比
 

FFT trick顺序 乘法的数量 本原单位根存储 (B)

6层基-2、1层基-3
83
7

N 2 304

5层基-2、1层基-3、1层基-2
83
7

N 1 536

 

ζ Zq′ N/µ

µ = 7 ζN/µ = 1 mod q′ ζN/2µ = −1 mod q′

注意到, 在 CNTR-Prime-653的伪梅森数不完整 NTT的 CRT同构中, 第 1层均使用基-2 FFT trick. 对于这种

情况, 本文利用本原单位根的性质将第 1 层基-2 FFT trick 中的乘法转换为加减法. 记   是   中   次本原单位

根, 其中   . 首先可知   和   . 进一步地, 在第 1层中有: 

Zq′ [x]/(xN −1) � Zq′ [x]/(xN/2− ζN/2µ)×Zq′ [x]/(xN/2+ ζN/2µ) = Zq′ [x]/(xN/2+1)×Zq′ [x]/(xN/2−1).

ζN/2µ −1

N/2 N/2

所以, 第 1层基-2 FFT trick中系数乘以   均能转化为系数乘以    (即, 减去该系数). 于是, 第 1层基-2 FFT
trick只需要   个加法和   个减法, 而无需乘法.

针对 CNTR-Prime-653 的伪梅森数不完整 NTT 的参数选取情况见表 4. 为了方便理解, 图 2 展示了针对

CNTR-Prime-653的伪梅森数不完整 NTT对应的 CRT同构树形图.
 
 

表 4　伪梅森数不完整 NTT的参数表
 

参数集 (n,q,q2,η)参数 
Zq′ [x]/(xN −1)

(N,q′)
拓展环   参数

   的约束条件
(N,q′)的取值 FFT trick顺序

CNTR-Prime-653 (653, 4621, 211, 3) N ⩾ 2n q′ ≡ 1 mod N/7
q′ >max{nqη, (2nη+1)q2}

,    ,
 

(1344, 16777153=224–26+1) 5层基-2、1层
基-3、1层基-2

CNTR-Prime-761 (761, 4591, 210, 2) N ⩾ 2n q′ ≡ 1 mod N/3
q′ >max{nqη, (2nη+1)q2}

,    ,
 

(1536, 33550337=225–212+1) 9层基-2

CNTR-Prime-1277 (1277, 7879, 210, 2) N ⩾ 2n q′ ≡ 1 mod N/5
q′ >max{nqη, (2nη+1)q2}

,    ,
 

(2560, 33550337=225–212+1) 9层基-2

  

5.3   CNTR-Prime-761 的多项式乘法

n = 761 N

N = 1536 = 29 ·3 2n N = 1536

Zq′ [x]/(xN −1) �
N/3−1∏

i=0
Zq′ [x]/(x3− ζτ(i)) ζ Zq′ N/3 q′ q′ ≡ 1 mod N/3

q′ >max{nqη, (2nη+1)q2} q′ ≡ 1 mod N/3 2x−2y+1 y < x/2 q′ =

Zq′ [x]/(x3− ζτ(i))
ζN/2µ = −1 mod q′ µ = 3 N/2 N/2

对于 CNTR-Prime-761 的情况, 当    时, 类似于第 5.2 节的分析,     包含尽量多的因子 2. 本文选择

 , 因为它接近   且包含足够多的因子 2. 对于   , 本文使用的不完整的 NTT 的 CRT 同构

 , 其中   是   中   次本原单位根. 所以, 素数   只需要满足   .

所以, 满足    和    且具有    ,     形式的最小伪梅森素数为  

33550337. 此时, 只需要 9层基-2 FFT trick, 点乘由   中 2次多项式乘法构成. 类似地, CNTR-Prime-

761 的伪梅森数不完整 NTT 的 CRT 同构第 1 层利用   ,    的性质, 可仅需   个加法和 

个减法, 而无需乘法来计算首层基-2 FFT trick.
表 4中同样给出了 CNTR-Prime-761的伪梅森数不完整 NTT的参数选取情况. CNTR-Prime-761的伪梅森数
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不完整 NTT 对应的 CRT 同构树形图与图 2 的类似. 该 NTT 的正向变换的伪代码可参考算法 9, 只不过 CNTR-
Prime-761的伪梅森数不完整 NTT仅使用基-2 FFT trick.
 
 

5层基-2

1层基-3

...

...

...

...
...

...

...
1层基-2 

q′[x]/(x1344−1)

q′[x]/(x672−1)

q′[x]/(x336+1) q′[x]/(x336−1)

q′[x]/(x42−1)

q′[x]/(x14−1)

q′[x]/(x7+1) q′[x]/(x7−1)

q′[x]/(x672+1)

q′[x]/(x336+ζ48)q′[x]/(x336−ζ48)

q′[x]/(x42−ζ 6)

q′[x]/(x14−ζ 2)

q′[x]/(x7−ζ ) q′[x]/(x7+ζ )

q′[x]/(x14−ρζ 2) q′[x]/(x14−ρ2ζ 2) q′[x]/(x14−ζ 64) q′[x]/(x14−ρζ 64)

N = 1344图 2　   时 CRT同构的树形图
  

5.4   CNTR-Prime-1277 的多项式乘法

n = 1277 N = 2560 = 29 ·5

Zq′ [x]/(xN −1) �
N/5−1∏

i=0
Zq′ [x]/(x5− ζτ(i)) ζ Zq′ N/5

q′ q′ ≡ 1 mod N/5 q′ >max{nqη, (2nη+1)q2} q′ ≡ 1 mod N/5

q′ = 33550337 Zq′ [x]/(x5− ζτ(i))
N/2 N/2

对于 CNTR-Prime-1277的情况, 当   时, 类似地, 本文选择   . 为避免使用基-5 FFT trick,

本文使用的不完整的 NTT 的 CRT 同构   , 其中   是   中   次本原单位根.

所以, 素数   只需要满足   . 所以, 满足   和   的最小伪梅森素

数为   . 此时, 同样需要 9层的基-2 FFT trick, 点乘由   中 4次多项式乘法构成. 同样地,

CNTR-Prime-1277的伪梅森数不完整 NTT的首层 CRT同构仅使用   个加法和   个减法来计算基-2 FFT trick.
同样地, 表 4中给出了 CNTR-Prime-1277的伪梅森数不完整 NTT的参数选取情况. CNTR-Prime-1277的伪梅

森数不完整 NTT对应的 CRT同构树形图同样与图 2的类似. 该 NTT的正向变换的伪代码同样可参考算法 9. 

5.5   进一步的优化

1)点乘的优化

µ−1 µ = n =

Zq′ [x]/(xµ− ζ)
(∑µ−1

i=0
aixi

)
(∑µ−1

i=0
bixi

)
mod xµ− ζ

本文使用 1-迭代 Karatsuba 算法加速点乘中   次多项式乘法, 其中   7、3 和 5, 对应于   653、761 和

1277的点乘在每个分量的维度. 不失一般性, 以   为例, 点乘涉及的多项式乘法的形式写为 

 .

ti = aibi,0 ⩽ i ⩽ µ−1

0 ⩽ i < j ⩽ µ−1 (i, j) (ai+a j)(bi+b j)− ti− t j aib j+a jbi

使用 1-迭代 Karatsuba 算法计算点乘分量的步骤为: 首先计算并存储    ; 接着对于满足

 的   对, 通过   来计算   . 1-迭代 Karatsuba 算法每次能够将 4 个乘

法减少至 3个乘法.
2)计算顺序的优化

1/2 1/3 (N/µ)−1 mod q′ N h′ µ =

n = h = (h′ mod xn− x−1) mod q h N

(N/µ)−1 mod q′

类似于文献 [28], 在计算逆向 NTT变换时, 本文在基-2逆向 FFT trick和基-3逆向 FFT trick中分别延迟处理

因子   和   , 所以在逆向 NTT变换的末尾需要乘以   才能得到图 1中的   维多项式   , 其中 

7、3和 5, 对应于   653、761和 1277. 接着, 计算   . 这种计算   的方式需要计算   次

 乘法.

(N/µ)−1 mod q′

N h′ h′ mod xn− x−1 n h′′ h′′ (N/µ)−1

mod q′ mod q h h n (N/µ)−1 mod q′ N > n

为进一步降低乘法的数量, 类似于文献 [28] 的做法, 本文在逆向 NTT 变换时并不马上乘以   ,

而是先得到   维多项式   ; 接着计算   , 得到   维多项式   ; 然后才对   的每个系数乘以 

 ; 最后, 对每个系数计算   , 得到   . 这种计算   的方式仅需要计算   次   乘法. 由于   ,

所以通过调整计算顺序, CNTR-Prime-653、CNTR-Prime-761、CNTR-Prime-1277分别减少 691、775和 1 283个
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mod q′  乘法. 

6   改进的伪梅森数约减

在格密码实现中, 多项式系数往往使用绝对最小完全剩余系表示, 计算过程的中间变量值允许使用有符号整

型变量 (比如有符号 16、32 位整型). 为了防止系数的数值溢出整型变量, 需要模约减算法将系数约减到合适的

范围.

q′ = 2x−2y+1 0 ⩽ a ⩽ (q′)2 2x ≡ 2y−
1 mod q′ q′ q′ r = a mod q′ 0 ⩽ r < q′

对伪梅森数   来说, 经典的伪梅森数约减算法 [50]以   为输入, 经过两次利用 

 , 还需额外的纠正步骤 (即: 若所得值不小于   , 则需要额外减去   值), 最后以   ,    作

为输出. 可见, 经典伪梅森数约减算法不仅输入输出范围均为正整数, 还需要额外的纠正步骤.
本节将介绍本文提出的改进的伪梅森数约减算法, 它能解决上述两个痛点. 另外, 它十分适用于格密码实现,

特别是第 5节提出的伪梅森数不完整 NTT的实现. 针对格密码实现中的模约减算法所需的不同输入输出范围, 本
文提出的改进的伪梅森数约减分为单轮和双轮, 具体伪代码分别见算法 9和算法 10.

a x [a]x a mod 2x a x [a]x

⌊a/2x⌋ a x

对于任意整数    和正整数    , 本节使用符号    表示    , 即    的二进制表示的低    位; 使用    表示

 , 即   的二进制表示右移   位. 它们能够使用高效位运算来计算.

算法 9. 改进的伪梅森数约减 (单轮).

q′ = 2x−2y+1 y <
x
2

a −22x−y < a < 22x−y输入: 伪梅森数   ,    , 整数   ,    ;

r = a mod q′,−q′ ⩽ r < q′输出:    .

r := [a]x− [a]x+ [a]x≪ y−q′①  
r② return  

算法 10. 改进的伪梅森数约减 (双轮).

q′ = 2x−2y+1 y <
x
2

a −23x−2y < a < 23x−2y输入: 伪梅森数   ,    , 整数   ,    ;

r = a mod q′,−q′ ⩽ r < q′输出:    .

r := [a]x− [a]x+ [a]x≪ y①  

r := [r]x− [r]x+ [r]x≪ y−q′②  
r③ return  

 

6.1   改进的伪梅森数约减 (单轮)

a ∈ (−22x−y,22x−y) r = a mod q′

r ∈ [−q′,q′) 2x ≡ 2y−1 mod q′

[−q′,q′)

改进的伪梅森数约减 (单轮) 的伪代码见算法 9. 它以    作为输入 ,  计算得到     ,
 . 单轮的意思是仅基于一轮   性质来计算模约减. 可见, 算法 9 能以有符号整型作为输

入, 且计算得到的输出值位于   区间之中, 适用于后续 FFT trick的计算.

q′ q′ = 2x−2y+1 a a = [a]x+2x · [a]x

注意到, 算法 9的计算仅需简单的位运算 (逻辑与、移位)和加减法, 无需多余的乘法或除法. 算法 9的正确性

由下面的定理 4给出, 其证明的主要基础是   的伪梅森数形式   和输入值   的表示方式   .

q′ a定理 4. 改进的伪梅森数约减 (单轮)的正确性. 对于满足算法 9输入要求的伪梅森数   和整数   , 算法 9是正

确的.
证明: 下面通过 2步来证明定理 4.

r ≡ a mod q′ q′ = 2x−2y+1 2x ≡ 2y−1 mod q′第 1步, 先证明   . 由于   , 于是   , 那么有: 

r mod q′ = [a]x− [a]x+ [a]x≪ y−q′ mod q′ ≡ [a]x+ (2y−1) · [a]x mod q′ ≡ [a]x+2x · [a]x mod q′ = a mod q′,

a = [a]x+2x · [a]x其中, 最后的等号成立是因为   . 第 1步得证.
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r −q′ ⩽ r < q′ 2x−q′ = 2y−1第 2步, 再证明   的范围满足   . 易知   . 类似于第 1步的推导, 有: 

r = [a]x− [a]x+ [a]x≪ y−q′ = [a]x+ (2y−1) · [a]x−q′ = [a]x+ (2x−q′) · [a]x−q′

= ([a]x+2x · [a]x)−q′ · [a]x−q′ = a− ([a]x+1) ·q′.

a =
⌊

a
q′

⌋
·q′+a mod q′ r =

(⌊
a
q′

⌋
·q′+a mod q′

)
−

(⌊ a
2x

⌋
+1

)
·q′ =

(⌊
a
q′

⌋
−

⌊ a
2x

⌋)
·q′+ (−q′+a mod q′)

−22x−y < a < 22x−y 0 ⩽
⌊

a
q′

⌋
−

⌊ a
2x

⌋
⩽ 1 0 ⩽

(⌊
a
q′

⌋
−

⌊ a
2x

⌋)
·q′ ⩽ q′ −q′ ⩽ −q′+a mod q′ < 0

−q′ ⩽ r < q′

由于   , 于是   . 当

 时, 有:    , 所以得到   . 另外, 由于   .

结合两个不等式可得   . 第 2步得证. 于是, 定理 4得证. 证毕. 

6.2   改进的伪梅森数约减 (双轮)

a ∈ (−23x−2y,

23x−2y) r = a mod q′ r ∈ [−q′,q′) 2x ≡ 2y−1 mod q′

r = a ·b mod q′ a,b ∈ Zq′ q′ = 2x−2y+1 a ·b
a± ζ ·b

a,b, ζ ∈ Zq′

为满足更大的输入范围, 本文在此提出改进的伪梅森数约减 (双轮), 它的伪代码见算法 10, 它以 

 作为输入, 计算得到   ,    . 双轮的意思指的是 2次利用   性质来计算模

约减. 改进的伪梅森数约减 (双轮)适用于计算模乘   , 其中   以及   . 此时   的

数值大小往往超过了当前整型变量的有效表示范围, 比如在格密码 NTT的基-2 FFT trick中需要计算   , 其
中   .

相比于第 6.1 节的改进的伪梅森数约减 (单轮), 双轮的约减算法具有更大的输入范围, 但同时需要多一轮的

计算 (即: 算法 10还需要第 2行的计算量). 算法 10的正确性由下面的定理 5给出. 定理 5的与定理 4只是在输入

范围和轮数上存在差异. 定理 5的证明可以从定理 4的直接延伸过来, 在此不再赘述.

q′ a定理 5. 改进的伪梅森数约减 (双轮)的正确性. 对于满足算法 10输入要求的伪梅森数   和整数   , 算法 10是
正确的. 

6.3   比较和优缺点分析

本节对比改进的伪梅森数约减和之前的伪梅森数约减 [50]、Barrett 约减算法 [51]和 Montgomery 约减算法 [52].
总的来说, 相比于Montgomery约减和 Barrett约减, 本文的改进的伪梅森数约减最重要的优势是无需任何乘法运

算, 仅需简单的位运算和加减法.
1)和之前的伪梅森数约减的比较

2x ≡ 2y−1 mod q′尽管本文提出的改进的伪梅森数约减 (单轮、双轮) 与之前的伪梅森数约减都利用了   性质

对输入值进行约减, 但改进的伪梅森数约减 (单轮、双轮)还具有以下 3点优势.

[0, (q′)2]

[0,q′) q′

q′

i)支持有符号整型的输入输出, 适合格密码实现. 现有的格密码实现普遍使用绝对最小完全剩余系表示系数

值且使用有符号整型变量. 之前的伪梅森数约减仅支持无符号整型输入输出值, 即输入范围   和输出范围

 , 不便于格密码实现, 因为需要把有符号整型加上   将系数转换为无符号整型. 改进的伪梅森数约减 (单轮、

双轮)支持有符号整型输入输出值, 并无需额外的加   操作.

[0, (q′)2]

(−22x−y,22x−y) (−23x−2y,23x−2y) q′ = 2x−2y+1 y < x/2

ii)更大的输入范围. 之前的伪梅森数约减仅支持输入范围   , 而改进的伪梅森数约减 (单轮、双轮)分

别支持   和   的输入范围. 在   ,    的情况下, 改进的伪梅森数约减的输

入范围更灵活, 同时双轮情况的输入范围比之前的伪梅森数约减的输入范围更大.

q′ q′

[−q′,q′)

iii)无需纠正数值步骤. 如上文所述, 在之前的伪梅森数约减中, 若所得值不小于   , 则需要额外减去   值. 本
文的改进的伪梅森数约减 (单轮、双轮) 无需额外的纠正数值步骤. 而且它的输出值位于   之中, 满足格密

码运算的数值范围要求.
2)和Montgomery约减的比较

本文在此仅将改进的伪梅森数约减 (双轮) 和 Montgomery 约减进行对比, 因为相比于改进的伪梅森数约减

(单轮), 改进的伪梅森数约减 (双轮)的输入输出范围与Montgomery约减的接近, 它们之间的对比更公平. 相比于

Montgomery约减, 改进的伪梅森数约减 (双轮)无需任何乘法运算, 无需预存任何数值, 同时输出值位于正常域而

无需使用Montgomery域表示. 不过, Montgomery约减的输入范围可能大于改进的伪梅森数约减 (双轮)的输入范
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围. 比如, 在本文使用的伪梅森数 33 550 337的情况下, Montgomery约减的输入范围更大.
另外, 在软件实现方面, 改进的伪梅森数约减 (双轮) 由于进行位移操作, 多数情况下它不是字长友好的. 而

Montgomery 约减是字长友好的, 它可以使用类似于 AVX2 指令集高效的 vpmulhw、vpmullw、vpmulld 和

vpmuldq等指令计算字长级别数值乘法, 同时便于 gcc编译器对Montgomery约减进行深度优化, 使得它在处理字

长级别数值的约减时, 能够更加高效, 在 Intel 平台中更具优势. 但在硬件实现方面, 由于硬件设计语言可自定义中

间变量数据位宽, 改进的伪梅森数约减 (双轮)的位运算更有优势. 更多的分析和具体对比实验数据见第 8.1节.
3)和 Barrett约减的比较

同样地, 本文在此将改进的伪梅森数约减 (单轮)和 Barrett约减进行对比, 因为两者的输入输出范围接近. 相
比于 Barrett 约减, 改进的伪梅森数约减 (单轮) 无需任何乘法运算和预存任何数值, 同时输入范围更大. 第 8.1 节

同样给出了它们的实验数据比较. 

7   实现细节

E8

本节将给出 CNTR-Prime的一些实现细节. 本文主要关注 CNTR-Prime的 C语言实现, 并且为了抵抗侧信道

攻击 (如计时攻击 [53]), 本文所有实现均采用常数时间的实现技巧. 其中, 针对尺度化   格的编码算法和解码算法,
本文提供类似于文献 [21]的常数时间实现技巧. 

7.1   数据结构

n

N q′

[0,q)

本文主要使用长度为   的有符号 16 位整型数组来存储多项式. 但是在进行 NTT 计算时, 本文暂时转向使用

长度为   的有符号 32位整型, 这是因为本文使用了 32位整型的伪梅森数   . 在完成 NTT计算的同时, 通过模约

减算法得到   之内的数值. 

7.2   哈希函数

f ′,g,r H ID(pk)

m

本文的 CNTR-Prime均使用 SHA-3系列对哈希函数进行实例化. 具体而言, 以秘密种子作为 SHAKE-256的输

入, 然后输出秘密多项式   采样所需要的随机数. 基于 SHA3-512来实例化哈希函数   , 并将公钥前缀   和

明文   作为输入, 然后输出 64字节, 其中前 32字节作为共享密钥使用, 后 32字节作为加密算法的秘密种子使用. 

7.3   公私钥和密文

h

h =
n−1∑
i=0

hixi

hi ∈ Zq, i = 0,1, . . . ,n−1 (h0,h1, . . . ,hn−1) S S

(hi,hi+1) mod q hi+qhi+1 mod q2

hi+qhi+1 mod q2 (hi,hi+1) mod q

公私钥均是以正常域中多项式的形式进行存储和传输. 本文使用文献 [10] 的公钥压缩技术对本文方案的公

钥多项式   进行紧凑地压缩, 使得 3 组参数集的公钥尺寸分别降低 68、79、9 字节, 降低的比例分别为 6.4%、

6.3%、0.4%. NTRU-Prime 同样使用了这种公钥压缩技术. 在此以公钥多项式   为例来简要说明, 其中

 . 压缩过程是将公钥向量   无损地转换到一个字节向量   , 其中   的数值表达

更加紧凑. 核心思想是将每个整数对   按照   的方式合并成一个新的更大的整数. 解压

缩过程是其逆过程, 核心思想是通过带余除法从   恢复出整数对   .

q

213−1 {q,q+1, . . . ,213−1}
hi+qhi+1 mod q2 q q2

q = 4591 213

q = 7879 213 q 213−1

接着解释上述压缩过程能够降低公钥尺寸的原因. CNTR-Prime的模数   的二进制表示需要 13位, 但 13位整

数能够表示的最大值为   , 而直接使用 13位存储空间来存储多项式系数值会导致   的数值

空间未被充分利用. 通过   的方式将模数从   转换到   , 便可以利用这部分数值空间, 使得数值空

间更加紧凑. 例如, 对于 CNTR-Prime-761, 模数   小于   且两个数值差距大, 这种情况下公钥压缩可以显

著提升模数转换带来的数值空间利用率, 压缩效果明显, 使得公钥尺寸降低 6.3%. 然而, 对于 CNTR-Prime-1277,
模数   小于   但两个数值差距小, 这意味着压缩过程可利用的   至   范围内的数值空间不大, 因此压

缩效果不明显, 导致公钥尺寸只降低 0.4%.

ID(pk) h

Rq h h

与文献 [47] 相同, 本文使用压缩后公钥的前 33 字节作为公钥前缀   . 这是因为压缩前公钥多项式   跟

 中均匀随机元素是计算不可区分的, 且   的前 20个系数具有超过 256 bit的最小熵, 由于   每个系数均为 13 bit,
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h h在压缩   的情况下, 它们共占压缩   后的字节数组前面至多 33字节.

f [−pη, pη+1]⌈
log(q2)

⌉ ⌈
n
⌈
log(q2)

⌉
/8

⌉
q2

⌈
log(q2)

⌉
公钥加密方案的私钥所包含的秘密多项式   的系数位于   之中, 本文将其转化为正数再进行传输.

密文只包含正常域中一个压缩后的多项式, 且它的每个系数占   比特, 所以密文共需要   字节.

由于密文模数   已经是 2次幂整数, 此时能够直接使用   位存储空间来存储多项式系数值, 并且从上面分

析可知使用文献 [10]的压缩技术对其系数的数值空间利用率并无提升. 

8   实验结果和比较

本节将给出本文提出的改进的伪梅森数约减、伪梅森数不完整 NTT、CNTR-Prime方案的测试数据, 以及它

们和同类方案的对比实验数据. 软件实现的测试设备为: 硬件配置为 2.3 GHz 的 Intel(R) Core(TM) i7-10510U

CPU和 16 GB内存的笔记本电脑, 且关闭 Turbo Boost和 Hyperthreading, 核为 Linux Kernel 4.4.0的 Ubuntu 20.04

LTS操作系统, 且 gcc版本为 9.4.0. 编译选项为-O3. 所有实验均运算 10 000次并取 CPU周期数的中位数. 部分实

验需要额外测量运算 10 000 次 CPU 周期数的均值. 由于系统中断原因, CPU 周期数的中位数更能体现方案真实

的运行耗时. 对于部分实验所涉及的硬件实现, 本文采用 Verilog HDL语言进行了纯硬件实现, 开发环境为 Vivado

2017.4, 针对 28 nm工艺 FPGA芯片 Xilinx Artix-7系列 XC7A200TFBG484-2型号做了仿真、综合、布局布线. 

8.1   模约减的比较

本节对改进的伪梅森数约减、Barrett约减算法 [51]和Montgomery约减算法 [52]的软硬件实现进行比较.

1)软件实现的比较

图 3给出了这 3种约减算法运行 10 000次的总时间 CPU周期数 (单位: cycle). 下面按照输入范围接近的原则

进行对比. 改进的伪梅森数约减 (单轮)和 Barrett约减输入范围接近, 改进的伪梅森数约减 (双轮)和Montgomery

约减输入范围接近, 故对它们两两进行对比. 从图 3中可以看出, 对于 CNTR-Prime使用到的伪梅森数 16 777 153

和 33 550 337, 改进的伪梅森数约减 (单轮) 都比 Barrett 约减快了 2.6%. 但是, 改进的伪梅森数约减 (双轮) 慢于

Montgomery约减. 从第 6.3节分析可知, 主要是因为Montgomery约减经过 gcc编译器优化之后, 更擅长处理字长

级别数值的约减.

 
 

25 799 25 718
25 925 25 974
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间

 (
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e)

Montgomery 约减

Barrett 约减

改进的伪梅森数约减 (单轮)

改进的伪梅森数约减 (双轮)

16 777 153 (=224−26+1) 33 550 337 (=225−212+1)

图 3　不同模约减算法的软件实现比较
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结合第 6.3节分析, 本文在计算伪梅森数不完整 NTT过程中, 计算系数乘法情况下使用Montgomery约减, 计
算加法后避免溢出情况下使用改进的伪梅森数约减 (单轮).

2)硬件实现的比较

表 5给出了这 3种约减算法硬件实现的测试数据. 相对于 Barrett约减和Montgomery约减, 改进的伪梅森数

约减模块硬件实现的计算步骤更少, 且无分支判断, 因此其时钟周期数更少, 最大时钟频率更高. 具体而言, 改进的

伪梅森数约减 (单轮) 比 Barrett 约减和 Montgomery 约减分别快了 4 倍和 6 倍; 改进的伪梅森数约减 (双轮) 比
Barrett约减和Montgomery约减分别快了 2倍和 3倍. 其中, Barrett约减模块采用移位操作代替乘法计算, 两个模

数 16  777  153 和 33  550  337 的计算步骤相同, 消耗时钟周期数一致, 模数位宽的增加导致硬件资源消耗增多.
Montgomery约减模块采用字长级别 (32 bit)的设计思路, 使用片内 DSP资源实现乘法计算, 因此两个模数的时钟

周期及硬件消耗一致.
 
 

表 5　单个模约减的硬件实现比较
 

比较项目

16777153=224–26+1 33550337=225–212+1

Montgomery Barrett
改进的伪梅森数约减

Montgomery Barrett
改进的伪梅森数约减

单轮 双轮 单轮 双轮

时钟周期数 (cycle) 6 4 1 2 6 4 1 2
最大时钟频率 (MHz) 256.1 310.4 357.1 353.4 256.1 309.1 356.2 350.4

LUT/FF/DSP 229/122/4 63/79/－ 25/25/－ 94/74/－ 229/122/4 114/123/－ 26/26/－ 64/64/－

注: LUT为查找表 (look-up-table), FF为触发器 (flip-flop), DSP为乘法器 (digital-signal-processor). “－”表示无数据
 

与软件实现相比, 改进的伪梅森数约减 (单轮、双轮)的硬件实现都有着更明显的速度优势. 其原因在于: 1) FPGA
采用并行架构, 数据计算过程不依赖于指令集, 而是通过不同电路单元的组合实现相应功能, 所以 Montgomery
约减没有指令集优化和编译器优化的优势; 2)硬件设计语言可自定义中间变量数据位宽, 优化后的数据冗余较少,
且相比于 Barrett约减和Montgomery约减的乘法运算, 改进的伪梅森数约减的位运算相对简单, 从而降低了改进

的伪梅森数约减模块的硬件资源消耗. 

8.2   素阶数域上的多项式乘法比较

本节将给出本文提出的伪梅森数不完整 NTT 和文献 [28,54] 的 NTT、4-way Toom-Cook、Schoolbook
(朴素教科书)等算法在计算素阶数域上多项式乘法的比较.

Z4591[x]/(x761− x−1)

Z4621[x]/(x653− x−1) Z7879[x]/(x1277− x−1)

Z4591[x]/(x761− x−1)

文献 [28,54]只针对 NTRU-Prime在素阶数域   上多项式乘法进行 NTT优化, 缺少针对素

阶数域   和   的 NTT优化策略. 另外, 文献 [28,54]主要针对 ARM Cortex-M4
或 AVX2 实现, 并未给出 C 实现开源代码. 为了公平比较, 表 6 仅给出了   上伪梅森数不完整

NTT、文献 [28,54]的 NTT、4-way Toom-Cook和 Schoolbook算法分别计算单个多项式乘法时的整数乘法数量,
其中文献 [28,54]的 NTT的数据是根据文献 [28,54]给出的优化技巧计算所得.

n =对于 CNTR-Prime所使用的   653、761和 1277时共 6种多项式环上的多项式乘法, 表 7给出了伪梅森数

不完整 NTT、4-way Toom-Cook和 Schoolbook算法分别计算单个多项式乘法的 CPU周期数.
Z4591[x]/(x761− x−1)从表 6可知, 相比其他算法, 本文伪梅森数不完整 NTT在计算素阶数域   上单个多项式乘

法时更具优势. 具体而言, 伪梅森数不完整 NTT比文献 [28]的 Good’s trick+NTT、混合基 NTT (策略 1)、混合基

NTT (策略 2) 乘法数量少了 2.0–6.0 倍. 尽管 Good’s trick+NTT 的拓展环的维度和伪梅森数不完整 NTT 的相同,
但是前者的乘法策略消耗更多乘法. 文献 [28] 的混合基 NTT (策略 1、策略 2) 由于需要计算复杂的基-5 FFT
trick和基-17 FFT trick, 故乘法总数更多. 另外, 伪梅森数不完整 NTT比文献 [54]的 CRT+NTT快了 3.5倍, 因为

CRT+NTT本质上使用两套 NTT, 所以它的乘法数量比伪梅森数不完整 NTT的更多.
n =

Z4621[x]/(x653− x−1) Z4591[x]/(x761− x−1) Z7879[x]/(x1277− x−1)

从表 7可知, 在 CNTR-Prime所使用的   653、761和 1277时共 6种多项式环上, 伪梅森数不完整 NTT比其他

多项式乘法算法更高效. 具体而言, 对于素阶数域   、   和   ,
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Z211 [x]/(x653− x−1)

Z210 [x]/(x761− x−1) Z210 [x]/(x1277− x−1)

本文的伪梅森数不完整 NTT比 4-way Toom-Cook分别快了 13.2倍、18.4倍、28.8倍; 比 Schoolbook算法分别

快了 62.5 倍、76.7 倍、121.1 倍. 对于解密算法中的 2 次幂模数的多项式环乘法, 2 次幂模数的模约减能够利用

位运算高效计算, 故此时 3 种多项式乘法算法的差距不大. 具体而言, 对于 3 种多项式环    、

 和   , 伪梅森数不完整 NTT 比 4-way Toom-Cook 分别快了 4.6%、23.5%、

30.9%; 比 Schoolbook算法分别快了 21.4%、36.9%、44.1%.
 
 

Z4591[x]/(x761− x−1)表 6　   中多项式乘法的乘法数量比较
 

多项式乘法算法 拓展环 (2个) 正向变换 (k) 逆向变换 (k) 点乘 (k) 总计 (k)

伪梅森数不完整NTT (本文) Z33550337[x]/(x1536 −1) 10.8 6.1 3.6 20.5

Good’s trick+NTT[28] Z6984193[x]/(x1536 −1) 23.0 17.7 1.5 42.2
混合基NTT (策略1)[28] Z4591[x]/(x1620 −1) 24.3 6.5 11.3 42.1
混合基NTT (策略2)[28] Z4591[x]/(x1530 −1) 52.7 52.7 16.8 122.2

CRT+NTT[54] Z7681[x]/(x1536 −1)×Z10753[x]/(x1536 −1) － － － 72.2
4-way Toom-Cook － － － － 140.7

Schoolbook － － － － 579.1
注: CRT+NTT[54]、4-way Toom-Cook和Schoolbook都不能进一步细分为正向(逆向)变换和点乘, 故只给出总计的数据. “－”表示
无数据
 
 

表 7　CNTR-Prime的多项式乘法比较 (kcycle)
 

参数集 底层多项式环 伪梅森数不完整NTT (本文) 4-way Toom-Cook Schoolbook

CNTR-Prime-653
Z4621[x]/(x653 − x−1) 46.7 617.1 2 920.7

Z211 [x]/(x653 − x−1) 43.5 45.6 55.4

CNTR-Prime-761
Z4591[x]/(x761 − x−1) 53.1 977.2 4 075.1

Z210 [x]/(x761 − x−1) 51.7 67.6 82.0

CNTR-Prime-1277
Z7879[x]/(x1277 − x−1) 95.2 2 744.5 11 532.0

Z210 [x]/(x1277 − x−1) 92.9 134.5 166.2
  

8.3   素阶数域和分圆环的多项式乘法比较

n

后文图 4中给出了素阶数域、2次幂分圆环和三项分圆环这 3种代数结构上使用 NTT计算单个多项式乘法

的 CPU周期数, 其中素阶数域上的所有多项式乘法均使用本文提出的伪梅森数不完整 NTT计算的, 2次幂分圆环

和三项分圆环使用基-2 FFT trick计算. 为了公平比较, 这 3种代数结构的模数均选取 13 bit的素数. 下面对于维度

 接近的情况, 对比 3种代数结构上使用 NTT计算多项式乘法性能.
n = 653 n = 512

n = 761 n = 768

Z7681[x]/(x768− x384+1)

Z7681 n = 1277

n = 1024

当   时素阶数域的多项式乘法性能跟 2次幂分圆环和三项分圆环   的多项式乘法性能差别较小,
仅为±0.4 kcycle. 但当   时素阶数域的伪梅森数不完整 NTT计算的多项式乘法略快于三项分圆环   情

形. 主要原因是三项分圆环   计算 NTT过程中, 多项式系数在进行 4次加减法后需要模约减

到   中, 以防止数值溢出, 使得该 NTT需要大量额外的模约减操作, 总体耗时更多. 当   时素阶数域的伪

梅森数不完整 NTT 稍慢于 2 次幂和三项分圆环   情形的 NTT, CPU 周期数分别增加 8.0% 和 0.5%. 这主

要是因为此时素阶数域维度更大, 需要计算的系数个数更多, 使得总体速度下降.
总的来说, 使用本文提出的伪梅森数不完整 NTT之后, 素阶数域上多项式乘法性能接近甚至优于 2次幂分圆

环和三项分圆环的多项式乘法性能. 

8.4   方案的性能比较

由于本文研究动机主要是设计一个比 SNTRU-Prime[10]更优的方案, 故在此主要跟 SNTRU-Prime比较, 同时

也给出本文方案跟其他方案的比较, 且主要比较它们安全强度接近的参数集, 如表 8所示.
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素阶数域

2 次幂分圆环

三项分圆环

42.4

36.8

23.8

40.1

24

41.3

25.3

18.7

31.3

21

16.5

27

16.3

33.5

19.8

14.4

21

11.2

6.1

21

6

20.4

8

13.6

单位: kcycle(2个)正向变换 逆向变换 点乘

46.7

53.1

95.2

46.3

88.1

46.4

69

94.7

4 621[x]/(x
653−x−1)

4 591[x]/(x
761−x−1)

7 879[x]/(x
1 277−x−1)

7 681[x]/(x
512+1)

7 681[x]/(x
1 024+1)

7 681[x]/(x
512−x256+1)

7 681[x]/(x
768−x384+1)

7 681[x]/(x
1 024−x512+1)

图 4　不同代数结构的单个多项式乘法比较
 
 
 

表 8　方案的性能比较
 

方案 困难性假设 底层代数结构 |pk| |ct| B.W. (C, Q) δ

CNTR-Prime-653 (本文) NTRU+RLWR 素阶数域 994 898 1 892 (151, 136) 2−166

CNTR-Prime-761 (本文) NTRU+RLWR 素阶数域 1 158 952 2 110 (172, 156) 2−167

CNTR-Prime-1277 (本文) NTRU+RLWR 素阶数域 2 067 1 597 3 664 (297, 269) 2−279

SNTRU-Prime-653[10] NTRU-OW 素阶数域 994 897 1 891 (129, 117) 0
SNTRU-Prime-761[10] NTRU-OW 素阶数域 1 158 1 039 2 197 (153, 137) 0
SNTRU-Prime-1277[10] NTRU-OW 素阶数域 2 067 1 847 3 914 (270, 244) 0

NTRU-HRSS[9] NTRU-OW 截断多项式环 1 138 1 138 2 276 (136, 124) 0

NTRU-A648
2917

[17] NTRU+RLWE 三项分圆环 972 972 1 944 (152, 137) 2−175

NTTRU[19] NTRU-OW 三项分圆环 1 248 1 248 2 496 (153, 140) 2−1 217

BAT-512[18] NTRU+RLWR 2次幂分圆环 521 473 994 (140, 124) 2−146

LTRU[20] NTRU-OW 三项分圆环 972 842 1 814 (142, 129) 2−154

CNTR-768[21] NTRU+RLWR 三项分圆环 1 152 960 2 112 (191, 173) 2−230

CTRU-768[21] NTRU+RLWE 三项分圆环 1 152 960 2 112 (181, 164) 2−184

Kyber-768[11] MLWE 2次幂分圆环 1 184 1 088 2 272 (183, 166) 2−164

BAT-1024[18] NTRU+RLWR 2次幂分圆环 1 230 1 006 2 236 (283, 250) 2−166

CNTR-1024[21] NTRU+RLWR 三项分圆环 1 536 1 280 2 816 (253, 230) 2−291

CTRU-1024[21] NTRU+RLWE 三项分圆环 1 536 1 408 2 944 (255, 231) 2−195

Kyber-1024[11] MLWE 2次幂分圆环 1 568 1 568 3 136 (256, 232) 2−174
 

|pk| |ct| |pk|+ |ct|

δ

表 8 给出了 CNTR-Prime 跟其他方案的性能, 包括 NTRU 类型的密钥封装方案如 SNTRU-Prime、NTRU-
HRSS[9]、NTRU-A[17]、BAT[18]、NTTRU[19]、LTRU[20]、CNTR/CTRU[21], 以及基于模格的密钥封装方案如 NIST
标准化方案 Kyber[11]. SNTRU-Prime、NTRU-HRSS和 Kyber的数据来自它们 NIST第 3轮算法文档. NTRU-A、
BAT、NTTRU、LTRU和 CNTR/CTRU的数据来自它们的论文. 困难性假设中“NTRU-OW”指 NTRU单向困难性

假设 [9], “{R, M}LWE”指{环, 模}带误差学习.    为公钥尺寸,    为密文尺寸, B.W.为带宽, 即   , 它们均

是以字节为单位. (C, Q) 给出了方案的安全强度, 其中“C”和“Q”分别指的是经典和量子情形下的安全强度, 单位

为 bit. 多种困难性假设的情况下, 选取不同困难性假设下安全强度的最小值作为方案的安全强度.    表示方案的

错误率. 
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8.5   方案的效率比较

表 9比较了 CNTR-Prime跟其他方案的实现效率. KeyGen, Encaps 和 Decaps 分别给出这些方案在密钥生成

算法、密钥封装算法和解封装算法运行 10 000次的 CPU周期的中位数和均值. 本文主要比较它们的中位数, 除非

在部分方案只有均值数据的情况下才比较均值数据.
  

表 9　方案的实现效率比较 (kcycle)
 

方案/参数集
KeyGen Encaps Decaps

中位数 均值 中位数 均值 中位数 均值

CNTR-Prime-653 (本文) 4 333.4 4 427.1 71.2 76.2 127.8 133.6
CNTR-Prime-761 (本文) 5 789.5 5 930.1 82.8 87.9 148.8 155.7
CNTR-Prime-1277 (本文) 16 611.9 17 121.1 140.2 147.1 254.6 269.9

SNTRU-Prime-653* 111 323.8 112 414.9 782.4 825.0 268.5 273.3
SNTRU-Prime-761* 146 986.5 148 486.2 898.4 940.7 301.0 311.2
SNTRU-Prime-1277* 427 548.3 424 661.1 1 776.2 1 807.4 517.6 528.0
SNTRU-Prime-653[10] 127 920.5 129 787.3 11 358.1 11 517.3 33 376.9 35 883.8
SNTRU-Prime-761[10] 165 880.6 166 342.3 15 048.9 15 228.5 53 343.5 51 366.2
SNTRU-Prime-1277[10] 491 281.7 492 688.6 51 193.7 51 199.9 154 108.3 158 737.6

NTRU-HRSS* 63 171.6 65 098.6 410.8 417.7 1 082.1 1 105.6
NTRU-HRSS[9] 86 563.7 88 227.6 2 448.7 2 560.3 8 120.6 8 360.4
NTTRU-SHA3[19] 121.0 124.9 78.4 81.6 110.9 117.7

LTRU[20]
－ 88.9 － 61.5 － 108.8

CNTR-768[21] － 118.4 － 64.9 － 133.1
CTRU-768[21] － 117.5 － 63.4 － 134.6
Kyber-768[11] 128.7 131.1 127.0 131.2 151.3 154.7
Kyber-1024[11] 189.4 195.1 185.5 190.1 268.3 269.6

注: SNTRU-Prime*和NTRU-HRSS*使用本文的伪梅森数不完整NTT计算多项式乘法, 但求逆算法保持不变. “－”表示无数据
 

Z33550337[x]/(x1536−1) mod x701−1

SNTRU-Prime和 NTRU-HRSS的实现测试数据是将它们开源 C代码在跟 CNTR-Prime同一平台运行所得到

的. 为了尽量减少不同多项式乘法算法差异导致的影响, 本文将伪梅森数不完整 NTT 同样应用在 SNTRU-Prime
和 NTRU-HRSS 之中, 得到它们的实现变体 SNTRU-Prime*和 NTRU-HRSS*, 其中本文在 NTRU-HRSS 中应用

 上的伪梅森数不完整 NTT并在最后进行   . 并从表 9中可知, 应用了本文提出的伪

梅森数不完整 NTT之后, SNTRU-Prime的 3组参数集在密钥生成、密钥封装和解封装算法的实现效率方面均有

所提升. 具体而言, SNTRU-Prime*密钥生成算法快了 1.1–1.3 倍, 密钥封装算法快了 14.5–28.8 倍, 解封装算法快

了 138.7–308.8 倍. 同时, NTRU-HRSS*在 3 种算法分别快了 1.3 倍、5.9 倍、7.5 倍. 在下文中 CNTR-Prime 跟
SNTRU-Prime和 NTRU-HRSS进行实现效率比较时, 均使用 SNTRU-Prime*和 NTRU-HRSS*的测试数据. 需要注

意的是, 由于 NTTRU、LTRU、CNTR、CTRU和 Kyber的底层代数结构已经是 NTT友好环, 它们能够直接使用

NTT计算三项分圆环或 2次幂分圆环中的多项式算法, 且从图 4可知, 直接在 NTT友好环上应用 NTT计算多项

式乘法的速度更快. 可见, 它们可以使用自身的 NTT, 而无需更换为本文的伪梅森数不完整 NTT.

FO̸⊥ID(pk),m另外, 为方便比较, 本文基于 Kyber的开源代码, 按照文献 [47]的方式将它的 FO转换修改为   , 即跟

CNTR-Prime相同的 FO转换, 并重测其 C实现数据. 另外, 本文将 NTTRU底层伪随机数生成器和哈希函数替换

为跟 CNTR-Prime相同的 SHA-3系列函数, 得到它的实现变体 NTTRU-SHA3. 除此之外, LTRU和 CTRU/CNTR-768
只给出实现测试数据而并没公开其源代码, 故表 9中 LTRU的实现测试数据取自文献 [20], CNTR/CTRU-768的
实现测试数据取自文献 [21]由于 NTRU-A和 BAT缺少开源 C代码和测试数据, 故表 9中不展示它们的数据. 

8.6   分析和结论

下面将基于表 8和表 9的数据, 对 CNTR-Prime和其他方案展开比较和分析.
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1)和素阶数域方案 SNTRU-Prime的比较

在带宽方面, CNTR-Prime和 SNTRU-Prime的公钥尺寸相同的情况下, CNTR-Prime-761/1277的密文尺寸均

小于 SNTRU-Prime-761/1277的 (分别降低 8.3%、13.5%), 而 CNTR-Prime-653的密文尺寸只比 SNTRU-Prime-653
的多 1字节, 但 1字节的差别对实际应用几乎没影响.

在安全强度方面, CNTR-Prime的 3组参数集的经典/量子安全强度都高于 SNTRU-Prime的. 具体而言, CNTR-
Prime-653的经典和量子安全强度比 SNTRU-Prime-653分别高 22 bit和 19 bit; CNTR-Prime-761的经典和量子安

全强度比 SNTRU-Prime-761都高 19 bit; CNTR-Prime-1277的经典和量子安全强度比 SNTRU-Prime-1277分别高

27 bit和 25 bit. 尽管 SNTRU-Prime具有零错误率, 但 CNTR-Prime的错误率相对于它的量子安全强度而言是匹配

的和可忽略的, 因此不影响安全性.

Rq Rq R3 R3

在实现效率方面, CNTR-Prime比 SNTRU-Prime更加高效. 具体而言, 对于密钥生成算法、密钥封装算法和解

封装算法, CNTR-Prime-653 比 SNTRU-Prime-653*分别快了 25.6 倍、10.9 倍和 2.1 倍; CNTR-Prime-761 比

SNTRU-Prime-761*分别快了 25.3 倍、10.8 倍和 2.0 倍; CNTR-Prime-1277 比 SNTRU-Prime-1277*分别快了

25.7倍、12.6倍和 2.0倍. 其中, CNTR-Prime的密钥生成算法比 SNTRU-Prime快了超过 25倍的原因是, CNTR-
Prime 只需计算   中一次多项式求逆, 而 SNTRU-Prime 需要计算   和   中总共 2 次求逆, 并且   中元素的逆

元并不是恒存在的, 需要判断元素的可逆性, 若不可逆则需要重新执行密钥生成算法, 使得 SNTRU-Prime密钥生

成算法更加耗时. 另外, 尽管 CNTR-Prime 和 SNTRU-Prime*的密钥封装算法和解封装算法均使用伪梅森数不完

整 NTT, 但 CNTR-Prime的构造更加简单, 计算量更少, 所以耗时更少.
实际上, 与 SNTRU-Prime-761相比, CNTR-Prime-653的经典和量子安全强度已可与 SNTRU-Prime-761相媲

美, 且 CNTR-Prime-653的公钥尺寸降低 14.1%, 密文尺寸降低 13.5%, 总带宽降低 13.8%, 密钥生成算法、密钥封

装算法和解封装算法分别快了 33.9倍、12.6倍和 2.3倍.
2)和其他 NTRU类型 KEM的比较

NTRU-A648
2917

Z213 [x]/(x701−1)

从表 8和表 9可知, CNTR-Prime-653的安全强度和 NTRU-HRSS、   、NTTRU、BAT-512、LTRU

的较为接近; 而 CNTR-Prime-761的安全强度和 CNTR-768、CTRU-768的较为接近; CNTR-Prime-1277和 BAT-
1024、CNTR-1024、CTRU-1024的较为接近, 所以本文分别将 CNTR-Prime-653/761/1277跟这些方案进行比较.
除了 NTRU-HRSS使用截断多项式环   , 其余 NTRU类型 KEM均使用分圆环. 尽管基于分圆环的

NTRU类型 KEM能够直接使用高效 NTT计算多项式乘法从而运算速度更快, 但从第 3节的分析可知, 基于素阶

数域的 CNTR-Prime比基于截断多项式环和分圆环的 NTRU类型 KEM具有更保守的安全性.
与 NTRU-HRSS相比, CNTR-Prime-653的经典和量子安全强度分别高 15 bit和 12 bit; 带宽降低 16.8%; 密钥

生成算法、密钥封装算法和解封装算法比 NTRU-HRSS*分别快了 14.5倍、5.7倍、8.4倍.
NTRU-A648

2917 NTRU-A648
2917与   相比, CNTR-Prime-653的安全强度、带宽、错误率都跟   的接近, 然而在底层代数

结构方面, CNTR-Prime-653的底层代数结构的安全性更保守稳健.
与 NTTRU相比, CNTR-Prime-653的带宽降低 24.1%, 密钥封装算法耗时降低 8.9%. 不过 NTTRU的密钥生

成算法比 CNTR-Prime-653的密钥生成算法快 35.8倍.
与 BAT-512和 LTRU相比, 尽管它们的带宽更低, 但是 CNTR-Prime-653的量子安全强度比它们分别高 12 bit

和 7 bit.
与 CNTR-768和 CTRU-768相比, CNTR-Prime-761的带宽、密钥封装算法和解封装算法耗时跟它们的接近,

但是 CNTR-Prime-761的安全强度和错误率稍逊色于 CNTR-768和 CTRU-768的.
与 BAT-1024、CNTR-1024和 CTRU-1024相比, CNTR-Prime-1024具有更高的安全强度 (高于 19–39 bit量

子安全强度), 且错误率比 BAT-1024和 CTRU-1024的低.
3)和模格方案 Kyber的比较

与 Kyber-768 相比, CNTR-Prime-761 的错误率和带宽均和 Kyber-768 的接近, 量子安全强度低 10 bit, 但是

Kyber-768 基于 2 次幂分圆环, 易受针对分圆环的攻击 (如子域攻击、基于自同构和环同态的攻击); 而 CNTR-
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Prime-761基于素阶数域能够抵御这些攻击, 具体情况可见第 3节. 至于实现效率方面, CNTR-Prime-761在密钥封

装算法快了 1.7倍, 主要是因为 CNTR-Prime-761的加密算法仅有一个多项式乘法而 Kyber-768的加密算法需要

计算更复杂的多项式矩阵-向量乘法; CNTR-Prime-761在密钥生成算法中需要额外的非常耗时的多项式求逆运算,
因此 Kyber-768比 CNTR-Prime-761的密钥生成算法快 44.9倍.

与 Kyber-1024相比, CNTR-Prime-1277的安全强度远高于 Kyber-1024的. 具体而言, 经典和量子安全强度分

别高 41 bit和 37 bit. 另外, CNTR-Prime-1277的错误率更低, 在密钥封装算法和解封装算法的实现效率分别快了

24.4%和 5.1%.
总的来说, 与基于素阶数域的同类方案 SNTRU-Prime相比, CNTR-Prime在安全强度、带宽和实现效率上有优

势. 与基于截断多项式环和分圆环的 NTRU类型 KEM相比, CNTR-Prime在安全强度、带宽和错误率上性能均衡,
且底层代数结构具有更保守的安全性. 尽管 CNTR-Prime的密钥生成算法更加耗时, 但由于公私钥对生成一次可多

次使用, 因此现实中密钥生成算法的耗时影响较小, CNTR-Prime的密钥生成算法完全能够适应多数的现实场景. 

9   总结与展望

本文梳理了针对分圆环的相关攻击以及素阶数域的安全优势, 然后提出了 CNTR 在素阶数域上的变体方案

CNTR-Prime, 并给出推荐参数集. 针对 CNTR-Prime中素阶数域上多项式乘法, 本文提出了伪梅森数不完整 NTT
和改进的伪梅森数约减. 未来工作有以下 3个方向: 一是在多平台上对 CNTR-Prime方案进行高效实现, 如 FPGA
实现; 二是基于素阶数域构造更多的密码方案; 三是使用伪梅森数不完整 NTT加速其他基于非 NTT友好环的方案.
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