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摘　要: 密码学是保障网络安全的核心基础, 其在数据保护、身份验证、加密通信等方面发挥着至关重要的作用.

随着 5G和物联网技术的迅速普及, 网络安全面临着空前的挑战, 对密码学性能的要求呈现出爆发式增长. GPU能

够利用数以千计的计算核心并行化加速复杂计算问题, 这种并行化特性非常适用于密码学算法的计算密集型特性.

鉴于此, 研究人员广泛探索了在 GPU平台上加速各种密码算法的方法, 与 CPU、FPGA等平台相比, GPU展现出

明显的性能优势. 论述各类密码算法的分类与 GPU 平台架构, 对各类密码在 GPU 异构平台上的研究现状进行详

细分析, 总结当前基于 GPU 平台高性能密码学面临的技术难题, 并对未来技术发展进行展望. 通过深入研究和总

结, 旨在为密码工程研究从业者提供有关基于 GPU的高性能密码计算的最新研究进展和应用实践的综合参考.
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Abstract:  As  the  core  foundation  for  ensuring  network  security,  cryptography  plays  a  crucial  role  in  data  protection,  identity  verification,
encrypted  communication,  and  other  aspects.  With  the  rapid  popularization  of  5G  and  the  Internet  of  Things  technology,  network  security
is  facing  unprecedented  challenges,  and  the  demand  for  cryptographic  performance  is  showing  explosive  growth.  GPU  can  utilize
thousands  of  parallel  computing  cores  to  accelerate  complex  computing  problems,  which  is  very  suitable  for  the  computationally  intensive
nature  of  cryptographic  algorithms.  Therefore,  researchers  have  extensively  explored  methods  to  accelerate  various  cryptographic  algorithms
on  GPU  platforms.  Compared  with  platforms  such  as  CPU  and  FPGA,  GPU  has  significant  performance  advantages.  This  study  discusses
the  classification  of  various  cryptographic  algorithms  and  GPU  platform  architecture,  and  provides  a  detailed  analysis  of  current  research
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on  various  ciphers  on  GPU  heterogeneous  platforms.  Additionally,  it  summarizes  the  current  technical  challenges  confronted  by  high-
performance  cryptography  based  on  GPU  platforms  and  provides  prospects  for  future  technological  development.  Finally,  comprehensive
references  can  be  provided  for  practitioners  in  cryptography  engineering  research  on  the  latest  research  progress  and  application  practices
of high-performance cryptography based on GPU by in-depth studies and summaries.
Key words:  public key cryptography; post quantum cryptography; homomorphic cryptography; parallel computing; GPU acceleration

随着数字化、网络空间的不断扩展, 云计算、物联网、移动互联网、线上交易、电子政务等需要密码技术保

证数据安全的应用领域不断发展. 应用服务的有序开展, 既要保证服务的高效可用, 又要保证隐私数据信息的机密

性、完整性、不可抵赖性等信息安全目标, 密码技术是实现信息安全目标的有力支撑. 基于密码技术实现的安全

协议已应用到许多领域, 超文本传输协议 (hyper text transfer protocol secure, HTTPS)[1]基于安全套接层 (secure
sockets layer, SSL)[2]协议或传输层安全 (transport layer secure, TLS)[3]协议和数字证书来保证传输数据的安全, 广泛

应用到银行、电子商务、电子政务等涉及敏感信息的领域中, 以实现端到端的通信安全. 不同类型的信息都需要

加密来保护其机密性, 例如个人信息、商业机密、国家机密等. 因此, 密码技术的重要性不言而喻.
现代密码学是研究如何保证信息的安全性, 防止信息在传输或存储过程中被攻击者窃取或篡改的一门科学,

可以分为对称密码、杂凑密码、传统公钥密码、后量子密码和同态密码等一些前沿密码技术. 对称密码加密和解

密使用相同密钥, 适合对数据进行加密和解密. 在对称密码中, 加密和解密过程都是快速的, 但是密钥管理困难, 如
果密钥被泄露, 加密的安全性将被破坏. 因此, 对称密码在安全性和密钥管理方面存在着一定的矛盾. 公钥密码使

用不同密钥进行加密和解密. 与对称密码相比, 公钥密码具有更高的安全性, 但加密和解密的速度较慢. 由于公钥

密码的特殊性质, 它能够应对对称密码无法解决的问题, 例如密钥分发和数字签名等. 杂凑密码用于实现数据的认

证性和完整性验证. 由于量子计算机的强大计算能力, 传统的对称密码和公钥密码都存在被破解的风险. 后量子密

码是基于量子计算机无法破解的密码算法, 其研究将是未来密码学领域的重点方向, 目的是在量子计算机出现后

保障信息安全. 同态密码是一种特殊的加密技术, 可以在密文的基础上执行计算并生成新的密文, 最后将其解密得

到与原始明文相同的结果. 同态密码技术可以保护数据隐私, 同时在云计算和大数据处理中具有广泛的应用前景.
同态密码技术的发展和应用将为数据安全和隐私保护提供更多的选择和保障. 除了以上分类外, 现代密码学还包

括密码分析、密码协议和密码标准等方面. 密码分析是指攻击者利用密码算法的潜在弱点进行密码破解和攻击的

过程, 包括攻击者获取密钥的技术和手段. 密码协议是指在安全通信和身份认证中使用的一系列协议. 现代密码学

在数据保护、通信安全和隐私保护等方面都发挥着至关重要的作用.
图形处理器 (graphics processing unit, GPU)是一种专门用于图形处理和高性能计算的处理器, 适用于并行计

算和大规模数据处理. GPU 不仅用于计算机图形学, 还用于各种需要大规模数据处理的场合. 按照架构和使用场

景, GPU可以分为以下几类: (1)专业级 GPU: 专业级 GPU通常是针对科学计算、图形渲染和机器学习等需要高

性能计算的领域而设计的, 从硬件角度来看, 专业级 GPU拥有双精度浮点数加速模块, 并具有更大的内存与更高

的主频. (2) 消费级 GPU: 消费级 GPU 常被用于进行图形渲染、机器学习和深度学习等计算密集型任务, 具有超

强的定点数计算能力, 同样具备单独的人工智能加速模块 (tensor core), 缺乏双精度浮点数独立加速硬件, 但具有

更高的性价比. (3) 嵌入式 GPU: 通常用于移动设备、物联网设备和其他嵌入式系统中, 具有较小的体积和功耗.
相比普通显卡, 嵌入式 GPU做了硬件裁剪, 尤其是寄存器数量做减半处理, 嵌入式 GPU的设计旨在提供高效的图

形处理能力, 同时最小化功耗和空间占用. 随着科学技术的发展, GPU 的发展从早期的单一功能图形加速器到现

在的通用并行计算设备. GPU的应用范围不断扩大, 分类也越来越多样化. 随着新技术的出现, GPU还将继续发挥

着越来越重要的作用.
GPU 在密码学中的应用广泛, 其优势主要体现在大规模数据并行计算方面, 基于 GPU 实现密码算法能够大

幅提高密码算法的计算速度. 因此, 基于 GPU实现密码算法已成为当前密码学领域研究的一个热门方向. 一些密

码学算法已经成功移植到 GPU平台上, GPU还可以被用于加速数字签名、消息认证等常见的密码技术. GPU作

为高性能的计算设备, 在密码学中的应用越来越广泛, 然而基于 GPU 的密码算法实现也存在一些挑战. 首先,
GPU的存储容量通常相对于 CPU内存较小, 需要合理地设计算法以充分利用 GPU的计算能力; 其次, 基于 GPU
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的密码算法实现需要注意安全性问题, 防止密码被恶意攻击者破解. 随着技术的发展和应用需求的增长, 基于

GPU实现密码算法的研究具有越来越大的理论和应用价值. 同时, 需要在实现算法的高效性和安全性之间做出权

衡, 以充分利用 GPU的并行计算能力, 提高密码算法的计算速度和安全性.
本文第 1 节介绍密码技术的相关背景和政策. 第 2 节介绍本文所需的基础知识, 包括现代密码学方向和

GPU分类及其并行加速. 第 3节介绍基于 GPU的各类密码加速研究现状. 第 4节介绍本研究方向的展望. 最后总

结全文. 

1   背　景

在当今数字化时代, 密码技术在网络空间安全中扮演着重要的基石作用, 可用于确保数据的机密性、完整性

和可用性. 我们每天都产生和传输大量的个人隐私信息, 例如银行卡信息、各种应用程序的账户密码和医疗记录

等, 密码技术可以确保个人信息的安全性. 随着电子商务、在线支付、移动互联网等互联网应用的快速发展, 在海

量数据即时安全传输需求下, 需要高吞吐、低延时的高性能密码计算技术来保障交易和通信的安全性, 以保证敏

感数据在传输过程中不会被窃取或篡改. 在国家安全方面, 密码技术更是不可或缺的, 密码技术为其提供可靠的保

密机制. 此外, 密码技术还可用于实现数字签名和数字证书等认证机制, 以确保通信双方都是合法的. 随着数字化

时代的不断发展, 密码技术的重要性也将变得越来越不可替代.
随着《网络安全法》《密码法》《数据安全法》和《个人信息保护法》的相继颁布, 网络空间安全和数据安

全已经上升到一个新的高度. 这些法规的制定和实施, 为网络空间安全和数据信息保护提供了坚实的法律保障和

指导, 促进了网络空间安全规范化和健康发展.《数据安全法》的出台旨在促进数据的开发和利用, 对于数据的收

集、存储、使用、加工、传输、提供和公开等相关概念进行了明确的定义, 要求企业在使用数据的过程中遵守相

关规定, 保护数据的合法性和安全性, 以有效遏制数据信息泄露和滥用现象的发生. 据报道, 2019年, 数据隐私安

全相关事件达到 7 098起, 涉及 51亿条数据, 比 2018年增长了 284%. 这说明了数据安全的严峻形势, 数据安全事

件的影响不仅局限于个人信息泄露, 还可能导致公司的商业机密泄露, 进而损害企业的声誉和利益. 根据数据显

示, 2020年全球数据泄露的平均损失为 1 145万美元, 数据安全事件对个人、企业和国家安全带来的影响是深远

而长久的. 2023年 4月, 国务院常务会议审议通过《商用密码管理条例修订草案》[4], 表明商用密码在保障网络和

信息安全、保障公民和企业利益等方面的重要性日益凸显. 近年来, 我国的密码产业市场规模不断扩大, 平均增速

高于全球增速, 预计在 2023年, 我国商用密码市场总体规模将达到 985.85亿元, 同比增长 39.32%. 密码技术是保

障网络信息安全和数据安全的核心技术和基础支撑, 是网络空间安全防护的基石. 密码技术不仅可以保障数据信

息的机密性、完整性、认证性、可用性和不可否认性, 同时还能有效地防范黑客攻击、网络钓鱼、恶意软件等安

全威胁, 为网络空间安全的发展提供了坚实的技术保障.
随着云计算、大数据、移动互联网、物联网、人工智能、车联网、边缘学习、分布式计算、隐私计算等技

术的快速发展, 世界正逐步迈入万物互联的泛在智能数字化时代. 在云-边-端三侧协同进行边缘学习模式中, 例如

车联网智能化场景, 面临计算迁移、隐私保护、访问控制等诸多问题. 当计算数据需要从物联网终端设备迁移到

边缘服务器或云服务器时, 存在隐私数据泄露风险、身份认证、访问控制等问题. 在这方面, 密码算法和密码协议

发挥着不可或缺的作用. 基于数字签名、实体认证、数字证书等技术, 建立公钥基础设施 (public key infrastructure,
PKI)[5], 通过双向的认证机制, 在云、边、端三侧实现身份认证和访问控制, 避免遭受未授权访问或越权访问攻击;
基于哈希算法、公钥密码、对称密码等技术的结合使用, 对信道中传输的数据包进行加密和签名, 防止数据在传

输过程中被窃取或篡改, 保证数据的安全可信; 基于同态密码等隐私计算技术, 实现数据计算过程中的隐私保护,
打破数据孤岛鸿沟, 达到“数据可用不可见”; 基于后量子密码算法, 以抵抗未来随着量子计算技术发展而可能产生

的量子攻击. 在上述的车联网智能化场景中, 物联网终端设备通常设计为小型化、低功耗、低成本, 以满足其特定

场景的要求. 因此, 与普通计算机相比, 物联网终端设备具有资源受限的特点——其处理能力和存储容量通常较

低. 云服务器、边缘服务器、物联网终端设备之间面临海量数据传输, 存在巨大的身份认证、访问控制及数据机
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密性、完整性等需求. 针对物联网设备资源受限的特点及云-边-端三侧存在的安全需求, 高性能密码算法实现的

重要性逐渐凸显.
目前, 高性能密码算法的实现主要有两种方式, 一是基于硬件加速器, 如 GPU、现场可编程门阵列 (field-

programmable gate array, FPGA)、专用集成电路 (application specific integrated circuit, ASIC)、数字信号处理

(digital signal processing, DSP)处理器等; 二是优化密码算法的实现, 针对特定的密码算法或密码协议模块, 设计更

优的算法实现, 也可以通过并行化技术、矢量化技术等方式提高算法的效率. 硬件实现比软件实现的速度更快, 但
学习成本和开发成本相对较高. 基于 GPU的高性能密码算法实现在研究中受到广泛关注, 具有较高的并行性和灵

活性, 能够显著提高密码算法的执行速度. 因此, 基于 GPU的高性能密码算法实现已经成为当前密码技术研究领

域的热点之一.
GPU 是一种专门用于高效执行数据处理任务的专用处理器, 也是显卡的核心芯片, 在深度学习、科学计算、

游戏等领域被广泛应用. 与 CPU不同的是, GPU拥有大量的速度较慢计算核心, 其晶体管主要用于算术逻辑单元

而不是数据缓存和流程控制. 因此, GPU 比 CPU 具有更强的并行计算能力, 能够同时处理大量数据. 在特定的应

用场景下, GPU可以提供比 CPU更高的运算速度和性能. GPU编程是指使用 GPU进行并行计算的编程技术, 通
常使用的编程语言包括 CUDA (compute unified device architecture, 统一计算设备架构)[6]、OpenCL (open compute
language, 开放计算语言)等. 其中, CUDA是 NVIDIA公司推出的通用并行运算架构, 用于在 NVIDIA GPU芯片上

进行 GPU编程. 在深度学习、图像处理、科学计算等领域, GPU编程已经成为必不可少的技术, 基于 GPU-CPU
的异构计算逐渐发展为高性能计算 (high performance computing, HPC)领域的主流模式. 近年来, 基于 GPU的高

性能密码算法实现研究已经取得了重要进展. 通过使用 CUDA技术, 将密码算法的部分模块实现映射到 GPU上,
可以实现高效的并行化运算, 相比于 CPU软件实现, 具有巨大的性能突破. 

2   基础知识

本文主要介绍基于异构多核心 GPU 的高性能密码算法实现的研究进展, 下面就相关概念和基本知识予以

介绍. 

2.1   现代密码学方向

1949 年, Shanon 发表文献 [7], 标志着现代密码学的开端, 密码学正式成为一门科学. 1976 年, Diffie 和
Hellman发表文献 [8], 为现代密码学的发展指引了新方向. 在保密通信系统模型中, 包含六元组: 明文 m、密文 c、
加密算法 Ek1、解密算法 Dk2、加密密钥 k1、解密密钥 k2. 图 1是现代密码学的基本方向, 具体包括加解密密钥相

同的对称密码; 生成固定长度散列值的杂凑密码; 基于整数分解和离散对数困难问题的传统公钥密码; 为应对量子

计算攻击的后量子密码; 同态密码等服务隐私计算的新型密码.
  

对称密码 传统公钥 后量子密码杂凑密码 同态密码

AES

SM4

SHA2

SM3

RSA

ECC

Kyber

BIKE

CKKS

BFV

现代密码学方向

… … … … …

图 1　现代密码学方向
 

(1) 对称密码

Shannon在文献 [7]中, 首次将信息论引入到密码学的研究中, 建立了保密通信系统的数学理论, 为现代密码

学的发展奠定了数学基础, 并提出了对称密码体制, 这是现代密码学的第 1次飞跃. 对称密码体制也被称为共享密

钥密码体制. 它使用同一个秘密密钥对明文进行加密和密文进行解密, 这个密钥必须在发送者和接收者之间事先
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共享, 因此称为“共享密钥”. 对称密码算法通常分为两种类型: 流密码 (序列密码)和块密码 (分组密码). 流密码是

将明文流和密钥流通过某种算法一起处理成密文流, 其基本思想是利用密钥 k 产生密钥流 z, 并使用特定规则对明

文串 m 进行加密得到密文串 c, 解密时也同步产生的同样的密钥流 z 实现解密; 块密码则是将明文分成固定长度

的块, 每块分别在密钥的控制下变换成等长的输出序列.
常见的对称密码算法有 DES[9]、AES[10]、SM4[11]、RC4[12]、ZUC[13]等, 这些算法都是经过广泛研究和分析的,

具有较高的安全性和可靠性. 对称密码算法加密速度快, 加密和解密效率高等优点, 但是对称密码的缺点是密钥需

要安全地分发, 且在多个参与者之间共享密钥时存在安全隐患. 因此, 通常事先通过非对称密码算法在多个实体之

间安全地协商出共享密钥, 然后再用于对海量数据的加密操作.
(2) 杂凑密码

杂凑密码是一种密码学中常用的密码算法, 用于将任意长度的消息转换为固定长度的摘要, 设计要满足单向

性、抗碰撞性、抗篡改性等安全性要求, 输出的长度通常是 128位、160位、256位或更长, 具体取决于所采用的

算法. 杂凑密码的概念最早由Merkle[14]于 1979年提出, 但 Rivest在 1990年才提出了第 1个杂凑密码算法MD4[15],
之后, MD5[16]、SHA-1、SHA-2等算法相继问世.

杂凑密码在密码学领域中得到了广泛应用, 可以用于数字签名、消息认证、消息摘要等方面. 随着计算机硬

件和算法的不断发展, 杂凑密码也在不断演进. 其中, MD5和 SHA-1等算法由于安全性缺陷而逐渐被淘汰, SHA-2、
SHA-3等新一代算法逐渐成为主流. 除了常规的杂凑密码算法外, 还有一些特殊的杂凑密码算法, 如 HMAC (基于

哈希的消息验证码)[17]、RIPEMD[18]和Whirlpool[19]等. 这些密码算法在不同的场景下具有不同的优势和适用性. 杂
凑密码是保护信息安全的基础之一, 在未来信息时代中仍将扮演重要角色.

(3) 传统公钥密码

传统的对称密码体制由于采用了相同的密钥进行加解密, 导致其在密钥分发以及密钥管理等方面存在一些问

题. 鉴于此, 公钥密码这一思想被提出, 并且被广泛地应用于数据保护、数字签名、密钥交换等各种领域, 在各个

领域都有着十分广泛的应用.
1976年, 美国斯坦福大学的 Diffie与 Hellman发表文献 [8], 正式提出了公钥密码思想. 公钥密码体制大致分

为 3类, 分别是基于大整数分解困难问题的公钥密码, 代表密码算法有 RSA算法 [20]和 Rabin算法 [21]; 基于有限域

离散对数困难问题的公钥密码 [22], 代表密码算法有 ElGamal 算法 [23]及其变种数字签名算法 (digital signature
algorithm, DSA)[24]; 基于椭圆曲线离散对数困难问题的公钥密码, 代表密码算法有 ECDSA[24]、EC-KCDSA[25]、

Curve25519[26]、国产 SM2算法 [27]等. 椭圆曲线密码 (elliptic curve cryptography, ECC)利用椭圆曲线上的点来完成

加密和解密操作. 椭圆曲线密码的加密过程是将明文转换为椭圆曲线上的点, 再进行数学运算得到密文; 解密过程

则是利用私钥来逆向数学运算得到明文. 椭圆曲线密码算法具有很多优点, 例如密钥尺寸相对较小、加解密速度

快、安全性高等, 特别适用于资源受限的物联网设备、移动通信设备等, 因此在许多领域得到了广泛的应用, 是目

前被广泛认可的安全性最高的公钥密码学算法之一.
(4) 后量子密码

随着量子计算机技术的不断进步和发展, 传统的加密算法已经无法保证数据的安全性, 基于 Shor[28]和 Grover[29]

的量子计算能在多项式时间内破解目前广泛使用的公钥密码学 (如 RSA 和 ECC). 因此后量子 (post quantum
cryptography, PQC)密码逐渐成为研究的热点. 国内外有很多科研机构和企业着手研究量子后密码学, 并建立了相

关平台. 其中, 中国科学技术大学成立了量子安全与信息中心, 研究量子密码学及其在信息安全中的应用; 北京大

学也成立了量子安全中心, 旨在推动国内量子安全领域的研究和发展; 中国科学院信息工程研究所也在这一领域

投入了大量的人力和物力资源.
美国国家标准与技术研究院 (national institute of standards and technology, NIST)于 2016 年便启动了全球范围

内的后量子密码标准征集, 以抵抗量子计算攻击. 2022 年, NIST 公布了后量子密码学标准化流程的第 3 轮结果,
包括 4种选定的算法 (CRYSTALS-Kyber[30]、CRYSTALS-Dilithium[31]、Falcon[32]、SPHINCS+[33])和 4种候选算

法 (BIKE、Classic McEliece、HQC、SIKE). 这些算法都是基于比传统公钥密码学更复杂的数学难题, 并且没有已

5586  软件学报  2024年第 35卷第 12期



知的经典算法和量子算法可以有效攻克这些问题. 目前主要有 4种实现方案: 基于格 (Lattice-based cryptography,
LBC)、基于编码 (code-based cryptography, CBC)、基于哈希 (hash-based cryptography, HBC) 和基于多变量

(multivariate-based cryptography, MBC) 的后量子公钥密码方案. 在选定的算法中, 大部分的算法 (CRYSTALS-
Kyber、CRYSTALS-Dilithium、Falcon)都是基于格的密码方案, 只有一个算法 (SPHINCS+)是基于哈希的密码方

案. 其中, CRYSTALS-Kyber是唯一的公钥加密和密钥建立算法.
(5) 同态密码

随着大数据、云计算、人工智能等新兴技术的发展, 传统防御技术无法有效保障信息安全、避免关键数据泄

露. 同态加密技术作为密码学的“圣杯”, 为安全隐私保护提供了新的思路: 应用服务直接作用于加密数据之上, 在
这一技术路线下攻击者即使成功突破防御边界入侵系统也无法获取原始关键数据, 从根源上降低了信息泄露的风

险. 相较于其他隐私保护方法, 如联邦学习、安全多方计算、机密计算、差分隐私等, 基于同态加密技术的隐私保

护方法更具有普适性, 可以适配多种不同的应用方向, 在云计算、人工智能、区块链等领域有极大的发展潜力.
Rivest、Adleman和 Dertouzos这 3位科学家在 1978年首次提出同态加密 [34]的概念: 对数据密文进行运算并

解密得到的结果与明文运算结果一致. 此后相关学者就提高计算速度、缩短密文长度、扩展数据类型、扩大支持

操作等方面进行研究并取得了大量的研究成果. 2009年 Gentry[35]基于理想格首次构建了全同态加密方案, 并在次

年实现了在 IBM x3500 服务器下的加法与乘法运算 [36], 但性能远远无法达到实际落地的需求. 近年来, BGV[37]、

BFV[38]、CKKS[39]等一系列具有代表性的全同态加密方案在工业界和学术界都得到了广泛应用, 但巨大的性能开

销仍然是制约同态加密技术进一步发展的主要瓶颈. 当前, 对提高同态加密技术运算速度的迫切需求, 引起了业内

的广泛关注.
以往同态加密技术的应用与研究大多依赖运行在 CPU平台上的库, 例如著名的 SEAL[40]和 HElib[41], 这些库

更多的关注可用性与兼容性. 根据最新的研究 [42], 基于 SEAL 和 HElib 的数据密文计算性能相较于明文下降了

105–107 倍. 而一些利用平台特性来进行性能优化的方法, 受限于 CPU平台性能的限制, 无法得到有效的提升. 近
年来, GPU的快速发展为同态加密的性能困境带来了新的解决思路. 2006年 NVIDIA在 GPU中引入了 SIMT架

构, 具有多个独立的线程使用一条指令并发执行的线程级并行特性, 为需要大量算术运算的同态加密性能优化带

来了巨大的发展空间. 

2.2   GPU 分类与并行加速

随着高性能计算与人工智能等数据密集型领域的需求, GPU 已经从早期的图形处理器演化成为拥有强大并

行计算能力和存储器带宽的多核处理器. 与 CPU相比, GPU专注于计算密集型的大规模数据并行计算, 其更多的

晶体管作为算术逻辑单元, 而不是用于数据缓存或流程控制. 因此, GPU特别适用于数据并行计算问题, 即同一段

程序指令在多条数据上执行. 这类操作对不同的数据执行相同的操作, 对复杂流程控制的要求低, 符合 GPU芯片

硬件设计的特点. 此外, GPU能够提供更高的指令吞吐量和带宽, 在价格和功耗相近的情况下, 比 CPU 更加优越.
GPU设计之初, 主要用于计算机的图形处理, 如在 3D渲染中通过大量线程对同一帧画面中的像素点并行运

算. 此后, 逐渐发展成为通用计算和人工智能加速的重要组成部分, 许多处理大规模数据的应用也适合利用 GPU
并行计算优势提升计算速度, 从图形处理、视频渲染, 到科学计算、机器学习、自动驾驶、高性能计算等新兴场

景, 都可通过数据并行运算实现加速, 这种计算技术称为 GPGPU (general-purpose computing on GPU)[43].
利用 GPU 并行计算优势来满足高性能运算的需求越来越大. 2006 年, NVIDIA 公司推出了 CUDA, 以实现

GPU上的并行计算程序的开发. CUDA是通用并行运算设备架构和编程模型, 基于 CUDA编程可以利用 GPU的

并行计算引擎来更加高效地解决比较复杂的计算难题, 研究人员可以非常方便地利用 NVIDIA GPU来完成各类

并行计算程序的开发, 大大降低了利用 GPU强大计算能力开发程序的门槛. CUDA工具包提供了利用 GPU加速

优势开发高性能并行计算程序的开发环境, 包括 GPU加速库、调试、优化、C/C++编译器、CUDA运行时 API、
CUDA驱动 API等. 目前, CUDA支持利用 C/C++、Fortran、Java、Python等编程语言来完成 GPU并行计算程序

的开发. CUDA指令集包括了大量的并行计算指令和内存操作指令, 其中最常用的指令包括: 矩阵乘法指令, 向量
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加法指令, 卷积运算指令, 归约运算指令, 分支和循环指令, 除此之外, CUDA还提供了大量的内存操作指令, 例如

内存读写、共享内存操作等. 这些接口方便了编程人员对 GPU 实现高效利用, 完成复杂的大规模运算任务的计

算 [44]. 在基于 CUDA的 CPU-GPU异构计算编程模型中, CPU被称为主机端 (host), GPU被称为设备端 (device),
将 GPU看作 CPU的协处理器, 两者通过总线传输数据. 主机端以串行的方式执行程序, 调用 CUDA内核函数, 将
需要执行并行计算的数据从主机端拷贝到设备端. 在设备端, 多个线程以并行的方式执行代码, 处理相关数据, 最
后将计算结果送回主机端. 同时执行 CUDA 程序时还需注意线程同步问题. 通常, CUDA C/C++程序的执行流程

如下: 1) 在主机端调用 CUDA API 申请设备内存 (cudaMalloc()); 2) 将待处理数据从主机内存拷贝到设备内存

(cudaMemcopy()); 3)调用 CUDA核函数并行处理数据 (kernel<<<blockSize, threadSize…>>>()); 4)将计算结果从

设备内存拷贝到主机内存 (cudaMemcopy()); 5)释放申请的设备内存 (cudaFree()). 在 CUDA线程执行期间, 可能

需要从多种存储空间中访问数据. 每个线程都拥有自己的本地内存 (local memory); 每个线程块都具有共享内存,
该共享内存对于同一块内的所有线程可见, 且具有与该块相同的生命周期. 线程块簇较为集中的不同线程块可以

对彼此的共享内存执行读取、写入和原子操作. 此外, 所有线程都可以访问相同的全局内存 (global memory). 还存

在两个额外的只读内存空间, 供所有线程访问: 常量内存 (constant memory) 和纹理内存 (texture memory). 全局、

常量和纹理内存空间都经过了针对不同内存使用情况的优化, 纹理内存还为某些特定数据格式提供不同的寻址模

式和数据过滤功能. 在同一应用程序的内核启动过程中, 局、常量和纹理内存空间是持久存在的.
GPU 在密码算法中的应用主要是由于 GPU 具有大量的并行计算单元, 可以同时处理大量的数据, 这对于密

码学中的加密和解密操作非常有用. GPU还可以通过 CUDA等 API模型来进行并行计算, 这使得 GPU在密码学

中的应用更加广泛. GPU的并行性体现在它的架构上. GPU的架构是由大量的处理单元组成, 这些处理单元可以

同时处理多个数据. GPU 的架构被组织成多个可扩展的多线程阵列, 被称为多线程流多处理器 (streaming
multiprocessors, SMs). 每个 SM包含多个 CUDA核心, 每个 CUDA核心都可以执行一个线程 [45]. 在 CUDA编程模

型中, 多个线程 (thread)构成一个线程块 (block), 多个线程块构成一个网格 (grid), 以 grid-block-thread的层次结构

管理线程. CUDA内核 (kernal)函数使用关键字__global__标识, 使用配置语法<<<blockSize, threadSize>>> 指定执

行内核函数调用的线程块数量和线程块中的线程数量. 与普通的函数不同, 当调用 CUDA内核函数时, 将被 N 个

线程并行执行一次. 当主机执行 CUDA程序调用核函数时, 计算网格核心中的线程块被分配到 SM, 同一个线程块

中的线程并发运行在同一个 SM上, 多个线程块中的线程也可以运行在同一个 SM上. 当一个线程块完成执行后,
新的线程块将在空闲的 SM上启动. 每个 SM 以单指令多线程 (single instruction, multiple thread, SIMT)的独特架

构同时执行数百个线程, 指令流水线式执行, 利用单个线程内的指令级并行性, 并通过硬件多线程来实现线程级并

行性. SM 以 32 个并行线程为一组 (称为 warps) 执行线程相关操作. 当一个或多个线程块被分配给 SM 执行时,
SM将线程分割成最小执行单元, 称为线程束 (warp), 然后由线程束调度器进行调度. 线程束内的每个线程具有连

续递增的线程 ID, 其中第一个线程束包括线程 0. 线程束内的各个线程从相同的程序地址开始执行, 但它们拥有各

自的指令地址计数器和寄存器状态, 因此可以独立地分支和执行. 线程束是 GPU中最小的并行执行单位, 当线程

束内的 32个线程都执行相同的路径时, 可以实现最大化的并行执行效率. 当线程束内的线程遇到条件分支时, 即
线程间的执行指令不同时, 线程束会分别执行线程的分支路径. 不同的线程束独立执行, 不会出现分叉情况. 在线

程束的整个生命周期内, 每个线程束的执行上下文 (程序计数器、寄存器等) 都在片上内存中维护, 因此, 从一个

执行线程束切换到另一个执行线程束不需要额外的开销. SIMT 架构与单指令多数据 (single instruction, multiple
data, SIMD)向量组织类似, 使用单一指令控制多线程以并行处理多个数据. 其中一个区别在于 SIMD 向量组织向

软件公开 SIMD 宽度, 而 SIMT 指令则指定单个线程的执行和分支行为. 与 SIMD 向量机相比, SIMT允许程序员

编写面向独立标量线程的线程级并行代码, 以及协调线程的数据并行代码.
GPU 架构的演变历史包括 Fermi 架构、Kepler 架构、Maxwell 架构、Pascal 架构、Volta 架构和 Turing 架

构. 现在 GPU 的架构包括 Ampere 架构和 Turing 架构. Ampere 架构是 NVIDIA 的第 2 代 RTX GPU 架构, 它是

Turing 架构的后继者, 其主要特点是更高的性能和更低的功耗. NVIDIA 根据不同应用场景来区分不同类别的

GPU, 大体上可以分为: (1)专业图形可视化: NVIDIA RTX和 NVIDIA Quadro系列专业 GPU. (2)数据中心: NVIDIA
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A30 tensor core GPU以及过往的 Tesla系列 GPU等. (3)消费级娱乐游戏: NVIDIA GeForce全系列. 除此之外, 不
同的 GPU还有不同的架构和规格, 例如核心数量、显存大小、显存带宽等, 这些规格的不同也会影响 GPU的性

能和适用场景. 目前, 全球 GPU市场主要由 NVIDIA、AMD、Intel等几家大型企业垄断. 其中 NVIDIA是全球最

大的独立显卡厂商之一, 其产品广泛应用于游戏、人工智能等领域; AMD是一家美国半导体公司, 其显卡产品也

广泛应用于游戏、人工智能等领域; Intel则是全球最大的半导体生产商之一, 其产品涵盖了 CPU、GPU等多个领

域. 国产 GPU的发展现状和市场潜力已经得到了一定的探索和发展, 但是相对于 NVIDIA和 AMD等国外巨头来

说还有一定的差距. 

3   基于 GPU 的密码加速

GPU性能优化主要涉及 4个基本策略: (1) 最大化并行执行以提高利用率. (2)优化内存使用以提高内存吞吐

量. (3) 优化指令使用以提高指令吞吐量. (4) 尽量减少内存抖动. 选择哪种基本策略来优化应用程序的性能取决于

特定程序模块的性能受限瓶颈. 例如, 对于主要受限于内存访问的内核, 优化指令使用可能不会显著提升性能. 因
此, 在进行性能优化工作时, 需要通过测量和监控性能限制因素 (例如使用 CUDA分析器)不断调整优化策略. 还
需要将特定内核的浮点运算吞吐量或内存吞吐量与设备的相应峰值理论吞吐量进行比较, 确定内核性能的改进

潜力.
最新的 GPU 架构旨在满足机器学习和图像处理等应用的原始需求, 其在程序的并行执行、指令类型和内存

结构等方面实现了快速迭代. 然而, 现有的密码计算方法在软硬结合计算技术方面存在并行映射不合理、指令选

型不适配、访存技术落后等问题, 这些由于 GPU计算架构更新带来的技术隔阂使得传统加速方法难以充分利用

GPU 的高效计算能力. 从并行计算的角度来看, 最新的 GPU 增加了流处理器 SM的数量, 但主频方面并没有得到

有效改进, 这对现有单线程处理密码计算的方案非常不利. 从指令执行的角度来看, 最新的 GPU 架构提升了平台

的矩阵运算和浮点数计算能力, 但降低了定点数计算效率, 并且由于浮点数在大整数运算、比特位操作等方面存

在固有缺陷, 尤其是大多数密码学参数在设计过程中通常将有限域确定为 32 比特的整数倍, 这不仅影响现有研究

的性能, 还会加剧基于最新 GPU 架构的密码计算方案的设计复杂度. 从内存访问的角度来看, 最新 GPU 架构显著

增加内存空间大小, 并提供了最新的线程通信技术和缓存复用技术, 然而, 在标量乘法窗口选型、并行线程数据交

互、共享内存访问架构等方面, 传统实现与最新架构之间不能高效适配, 甚至可能出现指令不兼容的情况. 要解

决 GPU架构与密码优化计算之间的技术隔阂, 关键在于重新分析设计密码算法的 GPU优化模块, 以适应 GPU的

并行性能; 优化指令选型和浮点数计算, 引入特定的优化技术或计算库; 改进内存访问和数据结构, 以减少内存抖

动和提高内存访问局部性.
如图 2所示, 简要概括了基于 GPU加速密码算法领域的发展简史. 本节主要按照密码类别进行分类, 相比于

公钥密码, 对称密码与杂凑密码计算结构更加简单, 在 GPU平台优化过程中, 一般采用单线程实现完整算法的并

行方式, 优化的角度一般为内存与指令层面, 在本文介绍过程中归将对称密码与杂凑为一类. 下面按照密码算法类

型, 对该领域的发展现状逐类作详细介绍.
如图 3 所示, 我们统计了 2015年以来基于 GPU平台密码加速技术的代表性文章, 文章数量呈现上升趋势,

受到产业应用需求的推动, 传统公钥密码 (ECC、RSA)一直以来受到广泛关注, 且文章数量保持稳定. 近年来,
同样出现新的研究热点, 尤其是集中在同态密码与后量子密码算法的优化, 我们将在后续的章节中详细展开

介绍. 

3.1   对称密码与杂凑密码性能加速

2012年, 德国亚琛工业大学团队 [46]通过在 CUDA和 OpenCL上以 OpenSSL加密引擎的形式实现了多个分组

密码 (AES、DES、Blowfish、Camellia、CAST5、IDEA), 并进行了基准测试, 提供了一个关于如何执行这些密码

和类似 GPU 算法的可复制基准的指南, 为对称密钥 GPU 加密领域做出了贡献. 2014 年, 马来西亚拉曼大学团队

在文献 [47]中在 NVIDIA GTX680中实现了 Camellia、CAST5和 SEED, 并介绍了实现技术的细节以及针对现有
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解决方案的基准测试结果. 根据评估结果, 在不考虑 CPU和 GPU之间的数据传输的情况下, 能够分别为 Camellia、
CAST5 和 SEED 实现 61.1 Gb/s、45.5 Gb/s 和 47.4 Gb/s 的吞吐量. 通过考虑数据传输, Camellia、CAST5 和

SEED 的吞吐量分别降至 44.9 Gb/s、40.5 Gb/s 和 38.6 Gb/s. 2016 年, 马来西亚拉曼大学团队 [48]提出了在具有

Maxwell 架构的 NVIDIA GTX 980 中加速对称分组密码 (AES-128、CAST-128、Camellia、SEED、IDEA、

Blowfish和 Threefish)的技术, 在计数器模式 (CTR)下运行, 能够实现 149 Gb/s (AES-128)、143 Gb/s (CAST-128)、
124 Gb/s (Camelia)、112 Gb/s (SEED)、149 Gb/s (IDEA)、111 Gb/s (Blowfish)和 197 Gb/s (Threefish)的加密速度.
此外, 当分组密码在计数器模式 (CTR)下操作时, 它可以用作伪随机数生成器 (PRNG), 但与使用较轻操作的其他

PRNG相比, 速度通常较慢. 因此, 该团队试图修改 IDEA和 Blowfish, 以实现更快的 PRNG生成. 修改后的 IDEA
和 Blowfish成功通过了所有 NIST统计测试和 TestU01 SmallCrush, 但 TestU01 (Crush和 BigCrush)中更严格的测

试除外.
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图 2　相关技术研究演进路线
 

2017年, 埃及军事技术学院团队在文献 [49]中提出了在 3种不同的 GPU架构 (Kepler, Maxwell 以及 Pascal)
上实现 AES-128 ECB 加密. 结果表明, 通过使用 32 字节/线程粒度执行新的优化技术, 在 NVIDIA GTX Titan X
(Maxwell)上实现了 207 Gb/s的加密速度, 在 NVIDIA GTX 1080 (Pascal)上实现 280 Gb/s的加密速率. 2017年, 日
本庆应义塾大学团队在文献 [50] 中提出了一种在启用 CUDA 的 GPU 上实现 Bitsliced AES 加密的方法, 该方法

具有多个参数, 特别关注 3种并行处理粒度. 根据实验结果, 在 NVIDIA Tesla P100 PCIe上, Bs64粒度的位片 AES-
ECB加密的吞吐量达到 605.9 Gb/s, 与基于表的实现相比, 提高了 8.0%. 2018年, 中国科学院信息工程研究所团队
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在文献 [51] 提出了一个高性能的对称密码服务器, 利用指令级实现和可变位置改进, 仔细调度了对称算法 SM4,
并提供了优化方法来加快 CPU和 GPU之间低效的数据传输, 可通过网络提供 15.96 Gb/s的数据加密, 是当时最

快对称加密服务器的 1.23倍. 此外, 对于 IPSec VPN网关等长期密钥应用, 使用高速预计算技术可以将服务器提

升 2.0倍.
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图 3　2015–2023年 GPU密码加速代表性文章分布
 

2019年, 加拿大阿尔伯塔大学团队在文献 [52]中提出了一种高吞吐量 Bitsliced AES实现, 该实现建立在一种

新的数据表示方案的基础上, 利用了现代多核心平台的并行化能力. 此外, 通过使用 S盒逻辑电路, 消除了替换字

节阶段使用的基于查找表的 I/O操作的需要. S盒逻辑电路被优化为同时处理 32个 128位输入数据块. 在 6个支

持 CUDA的 GPU上开发了高吞吐量 CTR和 ECB AES加密/解密, 在 Tesla V100 GPU上分别实现了 1.47 Tb/s和
1.38 Tb/s的加密/解密吞吐量. 2020年, 华中师范大学团队在文献 [53]中利用现代 GPU架构的并行计算能力, 研
究了轻量级分组密码结构的安全粒度, 特别是 SPN设计, 并展示了如何加速统计鉴别器的计算. 在时间复杂性方

面, 该团队提出的方法与传统的 CPU 架构相比具有显著的优势, 并且对其他分组密码具有可扩展性. 2021 年, 长
春理工大学团队在文献 [54]中设计并实现了一种基于 OpenCL的 GPU并行 SM4算法, 并对原有的串行 SM4算
法和基于 OpenCL的并行 SM4算法的性能进行了比较和验证. 在最佳情况下, 单 GPU可以带来约 180倍的加速

效率, 多 GPU设备可以实现 760倍的加速效能提升, 实验表明, 使用 GPU的 SM4计算可以满足万兆以太网下的

实时加密和解密要求. 2021年, 韩国国民大学团队在文献 [55]提出了一种基于 GPU优化的 SHA-3软件实现方案,
通过 SHA-3 内部进程的优化、内联 PTX 优化、内存的优化使用以及异步 CUDA 流的应用等优化方法, 该方案

在 RTX 2080Ti GPU上的 SHA-3(512)和 SHA-3(256)实现提供的最大吞吐量分别为 88.51 Gb/s和 171.62 Gb/s. 此
外, 相较于先前 NVIDIA GTX 1080上的最佳工作, 在没有使用 CUDA流的情况下, 基于 NVIDIA GTX 1070实现

的 SHA-3(512)获得了约 49.73%的吞吐量提升, 其提出的 GPU优化的 SHA-3软件可高效地用于区块链和多种后

量子密码方案中.
2022年, 韩国汉城大学团队在文献 [56]中对国内常用的 SM4分组密码进行了 GPU并行实现. SM4分组密码

具有使用 8位 Sbox表的实现和使用 32位 T表的实现. 通过测量两个表实现的性能, T表实现的性能比 Sbox表实

现差大约 0.75倍. 此外, 使用共享内存实现了 SM4来获得更好的性能, 结果显示, 在 Sbox表实现中使用共享内存

时, 性能提高了约 1.06–1.19倍. 2022年, 韩国嘉泉大学团队在文献 [57]中创下了 AES实现的速度记录, 相比于当

时最先进的比特切片实现高出 9% (CTR)和 7% (ECB)的吞吐量. 此外, 所提出的技术不需要在编译期间将圆形密

钥嵌入到代码中. AES 用于在 NIST 后量子密钥封装机制 (KEM) 中生成随机样本, 在 NVIDIA V100、T4 和

RTX3080 GPU上分别实现每秒 3 350次、1 503次和 7 716次密钥交换. 这使得所提出的 FrodoKEM实现比最先

进的性能快 2.99 倍. 所提出的 AES 实现也被用于详尽的密钥搜索应用程序, 在 NVIDIA V100、T4 和 RTX3080
GPU上分别实现了每秒 11428×106、3969×106 和 9998×106 次加密. 2023年, 南京邮电大学团队在文献 [58]提出

了一种基于 GPU的高效并行加速框架——G-SM3, 通过并行化、内存访问和指令优化这 3个方面对 SM3算法进

行了优化. 在 NVIDIA Titan V桌面 GPU上, G-SM3的峰值性能达到 23 GB/s, 比顶级服务器 CPU (E5-2699V3)上
OpenSSL的性能高出 7.5倍. 在功耗低于 40 W的嵌入式 GPU上, SM3吞吐量达到 3.8 GB/s, 甚至比服务器级 CPU
的性能还要好. 与其他平台相比, G-SM3具有巨大优势, 为区块链应用和密码学安全领域提供了高效的加速方法.

如表 1 所示, 详细列出基于 GPU 的对称/杂凑密码在 GPU 的性能优化现状. 受到算法结构的限制, 该类算法
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并行策略一般采用单线程单请求的计算方案; 研究人员通过大量的技术手段, 提高上述算法在 GPU平台的访存效

率, 相比 CPU硬件实现的密码模块, 计算性能取得显著优势.
 
 

表 1　基于 GPU的对称密码与杂凑密码加速性能对比
 

实现工作 密码类型 实现平台 明文长度 (B) 吞吐性能 (Gb/s)

OpenSSL[59] SM3 Intel(R) Xeon(R) CPU E5-2699 v3 @ 2.30 GHz
64 9.52
8 192 23.76

Sun等人[60] SM3 GTX 1080 8 192 84.24
Dong等人[58] SM3 Titan V 8 192 180.56
Dat等人[61] SHA-3 GTX 1080 65 536 51.86
Choi等人[55] SHA-3 GTX 1070 65 536 75.53

Nishikawa等人[50] AES Tesla P100 － 605.9
Li等人[62] SM4 Titan X － 31.41
Li等人[63] MD5-RC4 GeForce 9800 GTX 32 0.55

Cheng等人[51] SM4 GeForce GTX 1080 4 096 15.96

Gilger等人[46]

Camellia-128

GeForce GTX 295 8 192

205.48
AES-128 231.35
Blowfish 236.32
DES 120.78
IDEA 285.25

  

3.2   传统公钥密码并行加速

目前, RSA 和椭圆曲线密码 (ECC) 是公钥密码算法中应用最为广泛的两种. RSA 基于大数分解的数学难题,
在数字签名、数据加密等领域得到了广泛应用. 椭圆曲线密码则基于椭圆曲线离散对数问题, 其密钥单位比特提

供的安全性相对于 RSA更高, 尤其适用于移动设备和物联网等领域. 2008年, 德国波鸿鲁尔大学团队 [64]提出了使

用 GPU作为 RSA和 DSA密码系统以及椭圆曲线加密加速器的改进. 该团队使用当时最新的 NVIDIA 8800 GTS
显卡, 通过应用剩余数系统能够为基于 1 024 位整数的 RSA 或 DSA 的系统每秒计算 813 次幂指数操作. 除此之

外, 该团队还使用雅各比坐标表示的方法, 在基于素数域 P-224 上的椭圆曲线实现了每秒 1 412 次点乘的吞吐量.
2009年, 美国伊利诺大学芝加哥分校团队 [65]使用 Edwards 曲线, 依赖于新的并行加法公式针对高度并行的 GPU
架构进行了精心调整. 通过使用八路模块化运算单元与整数的蒙哥马利形式结合生成预计算表的方式设计出了高

效的流水线乘法实现. 实验结果显示在单个 NVIDA GTX 295 上, 对于通用的 280 位模数, 该实现每秒执行 4 188
万次模乘. 2010年, 美国明尼苏达大学团队 [66]比较了两种预计算方法即使用仿射坐标的方法和使用 Lopez-Dahab
投影坐标的方法. 选用 Lopez-Dahab投影坐标方法使用二进制椭圆曲线的 LSB不变标量点乘法的 GPU来对椭圆

曲线的标量点乘进行加速. 通过基于 GF(2163)域的椭圆曲线上进行的实验结果表明该方案能明显减小椭圆曲线点

倍加操作的耗时. 2012年, 美国Mike Hamburg团队 [67]使用 Tegra-2作为 GPU平台实现 Ed25519的验证签名, 在
实现过程中该团队提出了一种新的点压缩算法即将椭圆曲线中的 q扭转点压缩为域中的单个元素, 与此同时, 在
验证签名方面使用WNAF线性组合算法结合预计算表的方式使得验签的时间相较于原有方案减少了 60%以上.

2012年, 葡萄牙里斯本理工大学团队 [68]提出了一种在 GPU上实现的椭圆曲线 (ECC)点乘法的并行算法, 该
团队提出的方法依靠剩余数系统 (RNS) 在高精度整数运算上提取并行度. 结果表明, 在商用 NVIDIA 285 GTX
GPU中, 底层域基于 224位的 ECC最大吞吐量为每秒 9 827次标量乘法, 最小延迟为 29.2 ms. 该团队还经由分析

得出, 对于由较小尺寸的底层有限域支持的 ECC曲线, 在通用多核上的实现, 可以从所提出的 RNS方法中获得进

一步的优势. 2016年, 中国科学院信息工程研究所团队 [69]提出了一种使用 GPU加速的通用椭圆曲线签名服务器,
简称Guess. 该服务器使用一个NVIDIA GeForce GTX 780Ti作为计算平台, 可以支持各种 ECC的签名方案包括 ECDSA
签名方案、韩国密码 EC-KCDSA 方案、国产 SM2 签名方案等. 在设计过程中, 上层该团队使用了自行设计的
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PM实现, 在下层中优化寄存器的使用, 使得每个 GPU线程消耗最少数量的寄存器. 2018年, 该团队针对比特位更

长的 RSA公钥密码算法, 提出了利用双精度浮点数实现Montgomery乘法的设计方案 [70], RSA4096吞吐性能提升

超过 20%. 2019年, 中国科学院信息工程研究所团队 [71]使用 GPU加速了 X25519/448的实现. 通过使用大整数高

低进位乘法、快速约减以及 Montgomery 算法对其进行加速, 其实验结果显示, 在 GeForce GTX 1080 上,
X25519/448的结果分别达到每秒 286万次和 35.8万次操作, 大大超过了之前最快的工作.

G2

F12
p

2020年, 中国科学院信息工程研究所团队 [72]利用 GPU的浮点计算能力实现了 Curve25519和 Edwards25519,
该团队为目标平台定制了各种性能优化方法, 包括与新的基于浮点的计算算法相结合的新颖的大数表示、高效的

合并归约策略和曲线级加速. 在该文献中报告了椭圆曲线方法的创纪录性能: 在 Titan V 上, 该团队分别实现了

Edwards-25519的每秒 721万次和 7 730万次未知和已知点点乘法运算. 经由实验结果表明, 在 GPU上使用浮点

数进行 ECC计算要快于使用整数进行 ECC计算. 2022年, 南京邮电大学团队 [73]面向比特位更高 Curve448曲线,
基于资源受限的嵌入式 GPU (Jetson TX2)设计了一种多线程并行的大整数乘法实现方案, 具体如图 4所示, 实现

过程中严格按照单指令多线程的并行计算思想, 最终双线程的性能相比单线程实现, 吞吐性能提升 28%, 计算延时

降低 48%, 该大整数乘法方案对其他平台与曲线都具有通用性. 同年, 该团队 [74]提出了一种基于嵌入式 GPU 的

FourQ (EG-FourQ) 椭圆曲线公钥密码加速方案. 该团队的实现是第 1 个在 GPU 平台上完整的 FourQ 实现, 包括

有限域运算、点运算和标量乘法. 仅依靠 36 W的功耗, 其标量乘法性能就达到了 1 717 kops/s, 延迟为 2.38 ms. 实
验结果显示, 就能效比而言, EG-FourQ与 ARM CPU、Intel CPU、FPGA和台式 GPU等其他平台相比具有显著优

势. 2023年, 武汉大学团队 [75]在 NVIDIA RTX 3060平台上实现了 IEEE P1363标准中基于身份的签名方案. 该团

队将签名验证中的配对计算转换为具有固定参数的配对的乘积, 从而避免了签名验证中   域的标量乘法操作. 除
此之外, 该团队还使用预计算技术来改进椭圆曲线标量乘法、   中的幂运算和配对计算, 整体提高了基于身份的

签名方案的速度.
 
 

(a0b1)lo (a0b2)lo (a0b3)lo(a0b0)lo

(a1b1)lo (a1b2)lo (a1b3)lo addc(0, 0)(a1b0)lo

(a2b1)lo (a2b2)lo (a2b3)lo addc(0, 0)(a2b0)lo

(a3b1)lo (a3b2)lo (a3b3)lo addc(0, 0)(a3b0)lo

(a0b1)hi (a0b2)hi (a0b3)hi(a0b0)hi

(a1b1)hi (a1b2)hi (a1b3)hi(a1b0)hi

(a2b1)hi (a2b2)hi (a2b3)hi(a2b0)hi

(a3b1)hi (a3b2)hi (a3b3)hi(a3b0)hi

线程 0 伪代码:
c0=(a0b0)lo

c1=(a0b1)lo+(a0b0)hi+(a1b0)lo

c2=(a0b1)hi+(a1b1)lo+(a1b0)hi+(a2b0)lo

c3=(a1b1)hi+(a2b1)lo+(a2b0)hi+(a3b0)lo

c4=(a2b1)hi+(a3b1)lo+(a3b0)hi

c5=(a3b1)hi

c2=(a0b2)lo

c3=(a0b3)lo+(a0b2)hi+(a1b2)lo

c4=(a0b3)hi+(a1b3)lo+(a1b2)hi+(a2b2)lo

c5=(a1b3)hi+(a2b3)lo+(a2b2)hi+(a3b2)lo

c6=(a2b3)hi+(a3b3)lo+(a3b2)hi

c7=(a3b3)hi

线程 0

共享内存:   a0, a1, a2, a3

线程 1 伪代码:

c2_0 c3_0 c4_0 c5_0

b0 b1 a0 a1 a2 a3 b2 b3

线程 1

准备计算

完成计算

Thread 0

Thread 1

c2 c3 c4 c5 c6 c7

c6 c7

c0 c1

c0 c1

c2_1 c3_1 c4_1 c5_1

图 4　多线程实现大整数乘法案例
 

如表 2所示, 目前针对公钥密码优化的加速方案主要围绕 RSA与椭圆曲线密码, 基于大整数分解难题的 RSA
密码比特位较长, 多线程并行的性能相比单线程实现具有显著的性能优势, 当前最优的实现相比 CPU 性能提升超

过 50倍; 椭圆曲线密码算法受到 ECC参数的影响, 存在种类较多, 不同类型的椭圆曲线性能同样存在性能差距, 对
于 Curve25519曲线而言, 目前最优的 GPU平台实现超过 CPU OpenSSL算法库的 600倍, 具有显著的性能优势.
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表 2　基于 GPU的传统公钥密码加速性能对比
 

实现工作 密码类型 实现平台 吞吐性能 (kops/s) 计算延时 (ms)

OpenSSL[59] RSA-2048 Intel Xeon E5-2699 v3 1.58 0.6
Emmart等人[76] RSA-2048 GTX 780Ti 62.36 60.07
Yang等人[77] RSA-2048 GT 750m 5.24 195.27

Dong等人[70] RSA-2048
GTX Titan Black

52.74 18.20
RSA-4096 6.43 74.5

OpenSSL[59] Curve25519 Intel Xeon E5-2699 v3 21.57 －

FourQlib[78] (ECC) FourQ Intel Xeon E5-2699 v3 58.97 －

Cui等人[79] (ECC) 224-bit Edwards GTX285 115 19.20
Mahe等人[80] (ECC) Curve25519 GTX Titan 524 －

Zheng等人[81] (ECC) SM2 GTX 780Ti 391 －

Gao等人[82] (ECC) Curve448 Tesla P100 1 183 －

Dong等人[71] (ECC) Curve25519 GTX Titan 1 394 －

Gao等人[72] (ECC) Edwards25519
Titan V

7 216 1.51
(ECC) Curve25519 13 558 2.84

  

3.3   后量子密码并行加速

2015年, 美国伍斯特理工学院团队 [83]介绍了如何在 GPU上加速 BCD算法, 以及如何在 GPU上加速信息集

解码算法. 作者使用了 NVIDIA K20 GPU, 通过并行化信息集的生成和输出, 以及使用 GF(2)高斯消元算法来加速

解码过程. 作者的实验结果表明, 使用 GPU 加速后, ball collision decoding 算法的性能比 CPU 快了一个数量级.
2016年, 埃及姆努菲亚大学团队 [84]对McEliece密码系统在 NVIDIA GTX780 GPU上使用 OpenCL框架的不同实

现. 其实现结果表明, 当应用矢量数据类型的本地内存加密 331 条消息时, GPU 比 CPU 快 216 倍.
2019 年, 比利时恩智浦公司团队 [85]提出了提出一种新的算法, 用于在嵌入式设备上进行基于同源性的加密.

该算法使用了一种新的技术, 称为“pi同源性”, 它可以在嵌入式设备上实现更快的模算术运算. 文章表明, 虽然服

务器可以利用更快的模算术, 但必须评估 p同源性, 这比评估小 p同源性略微昂贵. 但是, 服务器通常可以承受一

些性能价格, 特别是当面临在大规模部署的嵌入式设备上进行公钥加密的场景时. 同年, 韩国仁荷大学团队 [86]提

出了一种基于后量子密码学的面部安全系统, 该系统使用了名为 NewHope密码学的后量子加密算法, 以保护从视

频中提取的面部图像. 该方法将输入数据进行排列以进行加密和解密过程, 从而显著减少了加密和解密时间. 该面

部安全系统在 NVIDIA GTX 2080Ti GPU上成功地使用了数据并行计算模型进行加速. 平均面框 (190×190像素)
仅需要 2.2 ms和 2.7 ms的总加密和解密时间, 具有可比性的保密性证明. 结果表明, 该系统提供了与先前系统相

当的保密性.
2021 年, 韩国国民大学团队 [87]在 GPU 上加速超奇异同源基加密机制 (SIKE), 提出了一种在 GPU 上实现

SIKE机制的有效方法, 针对提供安全级别 2 (至少与 SHA256一样难以破解)的 SIKEp503安全参数的 GPU实现.
文章优化了底层的字段算术, 并充分利用了 GPU体系结构的属性, 包括内存层次结构和 CUDA流. 所提出的基于

RTX 2080T的 GPU软件每秒提供了约 36 376.61个 KeyGens、25 603.72个 Encaps和 22 211.61个 Decaps. 这些数

字分别比 Intel i9-10900K CPU上 SIKE CPU软件快 140.64倍 157.66倍和 146.81倍. 2021年, 美国北亚利桑那大

学团队在文献 [88]中指出 RBC协议通过使服务器独立更正其自己的种子来解决此问题. 但是, 随着 PUF错误率

的增加, 种子校正的计算要求呈指数级增长. 因此, 采用 GPU等架构并行执行此种子校正. 文章提出了已知第 1个
在 GPU上实现 CRYSTALS-Dilithium并使用此实现开发文献中首次报告的后量子 RBC协议. 并且将 GPU加速

的 CRYSTALS-DilithiumRBC算法与使用多核 CPU并行化的基线实现进行了比较. 其使用 GPU的方法在安全级

别 2、3和 5上分别实现了 69.03倍、82.52倍和 90.70倍的加速. 该团队还将 PUF种子分成子种子, 这允许在固

定时间阈值下给定更高的 PUF误差率. 同年, 该团队在文献 [89]中探讨了使用并行计算技术在合理的时间限制内
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快速找到客户的公钥. 研究了在共享内存环境中使用多核 CPU 和众核图形处理单元. 该团队专注于性能工程

RBC 搜索中使用的几个 CUDA 内核, 这些内核系统地探索了这个空间. 其 RBC 搜索算法具有高度可扩展性: 多核

CPU 算法在 61 个 CPU 内核上实现了 82.64 倍的加速, 其多 GPU 算法在 2 个 GPU 上实现了近乎完美的 93.3 倍
加速. 其 GPU 算法可以在 6 s内对用户进行身份验证, 这远低于身份验证时间阈值.

2021年, 新加坡国立大学研究团队 [90]详细设计 NTT和 INTT模块, 提出了用于细粒度实现的 SIMD并行化范

式, 将其应用于密钥封装算法 NewHope中. 此外, CuNH还支持批处理操作, 可以同时处理多个密钥交换请求, 通
过将 NewHope移植到 GPU上并使用 CuNH实现, 可以在加速 post-quantum密钥交换的同时, 还可以降低系统成

本和功耗. 同年, 美国加利福尼亚大学团队研究人员 [91]探讨了基于 NTT和卷积的不同多项式乘法器在 GPU上的

效率. 在 NVIDIA Jetson TX2上设计的基于 NTT的 512度和 1 024度的多项式乘法器分别比在 FPGA上设计的基

于 NTT 乘法器快 1.2 倍和 2 倍, 这种探索和指导方针可以帮助设计者选择合适的实现方式来实现量子电阻信号

处理. 2021 年, 新加坡南洋理工大学团队 [92]研究了 3 类不同的基于格的后量子算法: 带误差学习 (LWE)、环

LWE和模块 LWE. 使用两种不同的实现方法展示了算成本高的算法在不同场景中的实际适用性, 如 NTT、矩阵

乘法和 Keccak. 对于 NewHope和 Kyber, 该实现能够分别执行大约 504k和 473k的密钥交换, 与参考 C实现相比,
速度提高了近 53.1和 51.05倍. 如图 5所示, 2022年, 中国科学院信息工程研究所研究团队在文献 [93]中, 利用NVIDIA
AI 加速器 tensor core来加速多项式乘法. 他们采取措施适应张量核心的矩阵乘加模式, 并在精度和性能之间进行

权衡, 将其用作高性能 NTT盒, 通过 CUDA C++ WMMA API执行 NTT/INTT. 同时, 文章以 CRYSTALS-Kyber作
为 RTX 3080与 Ampere tensor core的案例研究. 实证结果表明, 多项式向量 (n=256, k=4)使用的 NTT 盒子, 获得

的加速比约为同一 GPU 平台上最先进实现的 6.47 倍. 2022年, 韩国高阳大学团队 [94]提出了几种并行算法, 以允

许 tensor core 处理灵活的矩阵大小和短暂的密钥对. 作者将基于 tensor core 的多项式卷积技术应用于 NTRU, 作
者们将其扩展到其他具有小模数的基于格的加密系统: LAC和 FrodoKEM 中的两个变体参数集. 考虑到物联网网

关设备和云服务器需要处理来自传感器节点的大量连接, GPU 上提出的高吞吐量实现在保护物联网通信方面非

常有用. 2022年, 韩国嘉泉大学研究团队 [95]通过点积指令加速矩阵乘法和并设计专门的数据结构实现多项式卷积

运算, 在 GPU 上实现两种基于格的后量子密码算法并评估其性能来展示其方法的有效性, 相对于传统的基于

CPU的实现, 实现了显著的性能提升. 其中, FrodoKEM的工作实现比当时最先进的 V100高 4.37倍的吞吐量. 同
年, 该研究团队 [96]提出具有组合层的数论变换 (NTT) 的全并行实现, 该实现比当时 GPU 上最先进的结果快

2.65倍. 其他提出的技术包括并行拒绝采样、优化内存访问的中心二项式分布和并行细粒度 AES-256. 这些技术

在 RTX 2060 GPU上实现了每秒 162 760次封装和每秒 107 631次解封装的高吞吐量性能, 以满足物联网应用程

序的需求. 2023年, 西安交通大学团队 [97]提供了 3种并行的 XMSS方案: 算法并行、多密钥对数据并行和单密钥

对数据并行. 设计了自定义并行策略, 这些策略对 NIST 提供的所有参数使用 10 000 多个内核. 作者还分析了大多

数先前串行优化的可用性, 并探索了许多技术来充分利用 GPU 性能.
如表 3所示, 上文已经提到目前已有一些基于 GPU的后量子密码并行加速方案被提出, 主要涉及几类后量子

密码算法, 比如, 基于格的公钥加密和密钥封装机制 (KEM), 如 NewHope、Kyber、FrodoKEM; 基于格的数字签

名, 如 Dilithium、XMSS; 基于同源的密钥封装机制, 如 SIKE; 基于编码的公钥加密, 如McEliece. 这些方案主要采

用几种技术来优化 GPU上的后量子密码运算, 比如, 利用 SIMD(单指令多数据)或 SIMT (单指令多线程)的并行

化范式来设计细粒度的 GPU实现, 充分利用 GPU上的多核心和多线程; 采用任务级别的批处理来提高硬件资源

的利用率和吞吐量; 采用动态任务调度机制来平衡不同任务之间的执行时间和硬件占用率; 采用异步计算和多流

技术来隐藏数据传输延迟和最大化 CPU和 GPU之间的计算能力; 采用内存优化技术来减少内存使用量和 IO延

迟, 解决内存冲突和流水线停滞问题; 采用点积指令或其他特殊指令来加速数值运算, 如 NTT (数论变换)、逆

NTT、模乘等. 根据以上参考文献中提供的实验数据, 基于 GPU的后量子密码并行加速方案可以在不同安全级别

下实现毫秒级或微秒级的执行时间, 并且可以达到 CPU 性能的几十倍甚至几百倍. 例如, 在安全级别为 3 时, 基
于 GPU的 Dilithium签名方案可以在 32 ms内同时完成 10 000个签名任务, 而基于 CPU的 Dilithium签名方案需

要约 1.5 s才能完成一个签名任务, 即基于 GPU的 Dilithium签名方案比基于 CPU的方案快了约 470倍.
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表 3　基于 GPU的后量子密码并行加速性能对比
 

实现工作 密码类型 实现平台 吞吐性能 (kops/s) 计算延时 (ms)

Fogel[83] BCD NVIDIA K20 － 264 354
Elsobky等人[84] McEliece NVIDIA GTX780 20 0.053

Seo[87] SIKE RTX 2080Ti 35 508.95
Gao等人[90] NewHope GeForce GTX 1650 1 000 1 000

Nejatollahi等人[91] (PQC) NTT NVIDIA Jetson TX2 － 0.49

Gupta等人[92] NewHope NVIDIA GV100 699 80
Kyber NVIDIA GV100 606 －

Wan等人[93] CRYSTALS-Kyber-1024 RTX 3080 819.7 1.99×10−3

Lee等人[94]

FrodoKEM
RTX 3080 6 208 －

V100 4 885 －

T4 2 638 －

Saber KEM
RTX 3080 124 418 －

V100 120 463 －

T4 31 658 －

Lee等人[95] XMSS-SHA2_20/2_256 GeForce RTX 3090 419.887 (Verify) 39.02 (Verify)
  

3.4   同态密码并行加速

2012年, 美国伍斯特理工学院研究团队 [98]将 Gentry和 Halevi全同态加密方案 [36]在 GPU上进行了性能优化,

利用 GPU的大规模并行性对基于 Schönhage-Strassen的大整数乘法进行加速, 并使用了 Barrett模块化约减算法,

相较于 CPU实现, 加密、解密和重加密的性能分别为提升了 7.68倍、7.4倍和 6.59倍. 2014年, 美国伍斯特理工

学院戴伟团队 [99]提出了一个支持全同态加密的针对 NVIDIA GPU的大型多项式算术库, 利用余数定理将大系数

多项式转化为多个小系数多项式, 并使用离散傅里叶变换完成模乘, 实验表明 Prince和 AES两种分组密码的同态

方案相较于 CPU实现加速了 2.57倍和 7.6倍. 2015年, 该团队 [100]通过优化 CUDA模块化乘法、规约和模切换的

代码来支持大系数多项式在 GPU 上的运算, 并为多项式 CRT 域表示和部分同态方案的模切换选择了相同的素

数, 通过组合两个算数域减少域转换次数提升执行速度, 与 CPU软件实现相比, 索引比较加速了 14–34倍, 数据聚
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合加速了 4–18倍.
2016年, 美国伍斯特理工学院戴伟团队 [101]提出了一个 CUDA GPU库用于加速定义在多项式环上的同态加

密方案, 扩展了利用 NTT 和 CRT 方法构建的用于处理多项式操作数的算术函数, 所提出的 CUDA 库在单 GPU
和三 GPU上相较于其他 GPU实现提高了 25倍和 51倍. 2018年, 新加坡国立大学研究团队 [102]提出了一个基于

CUDA的 FV近似同态加密方案实现, 利用 CRT、RNS、DGT加速 GPU上的 FV运算, 与 SEAL和 NFLlib-FV相

比性能提升 5–22倍. 2020年, 韩国首尔大学研究团队 [103]分析了 NTT和 DFT的算法特征并提出了利用旋转因子

优化 NTT的动态根生成方案, 在 GPU上实现了 4.2倍的性能提升. 2020年, 新加坡信息研究所研究团队 [104]在多

GPU 上实现了 FV 全同态加密方案的 HPS 变体, 利用分区方法在多 GPU 间均匀分配 FV 中的工作负载, 对比

CPU实现提供了 1–3个数量级的加速; 2021年, 马来西亚拉曼大学研究团队 [105]改进了 GPU中的 NTT实现, 将旋

转因子存储于 GPU的寄存器中, 利用 warp shuffle指令实现跨线程访问, 比美国伍斯特理工学院 Dai等人的最新

实现 [101]更快.
2021年, 韩国首尔大学研究团队 [106]首次完成了自举 CKKS的 GPU实现, 根据以内存为中心的优化思想, 利

用内核融合等关键技术提升完全同态加密在 GPU 上的性能, 与最新 GPU 实现相比单次全同态乘法运算提升了

7.02倍, 相较单线程 CPU提升了 257倍. 2022年, 复旦大学研究团队 [107]提出了在异构物联网系统中实现 CUDA
加速 RNS同态乘法的方案 CARM, 这是第 1个涵盖 BGV、BFV、CKKS的 GPU优化实现, 对比 CPU实现提供

了高达 378.4、234.5、287.2 倍的加速. 同年, 加利福尼亚大学 [108]首次利用 Intel GPU 优化同态密码算法, 为
Microsoft SEAL API 提供第 1 个优化的 Intel GPU 库, 从指令级、算法级和应用级进行优化, 其关键算法 NTT
(number theoretic transform)加速了高达 9.93倍. 最终性能超过 2.3倍. 中国科学院信息工程研究所研究团队 [109]于

2023年提出了一种基于 GPGPU的全同态加密加速方案 TensorFHE, 利用 TCU来促进 NTT运算, 为了充分利用

GPGPU的并行能力引入了操作级批处理, 实验表明该实现方案与最新 ASIC加速器具有相当的性能. 如图 6所示,
2023年, 中国科学院信息工程研究所研究团队 [110]提出了一种基于 GPU的高效 FHE加速设计, 对于单 GPU加速,
将 FHE方案中的 5个常见相位映射到 GPU并行架构, 并提出了一种线程间的本地同步来利用线程级并行性, 对
于多 GPU加速提出了一种可扩展的并行化设计, 利用不同表示下的细粒度数据分区实现数据级并行性, 实验结果

相较于 cuHE实现了 170.5倍的性能增长.
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图 6　基于 GPU的同态密码底层算子架构
 

如表 4所示, 自 2021年 Jung等人 [106]提出了以内存为中心的优化思想后, 利用 GPU对同态加密进行加速这

一领域出现了几大清晰的研究方向, 重点利用 GPU特有的 SIMD架构实现针对数据的并行化改造, 研究主要集中

于同态加密中密集使用的 NTT、CRT等算术运算的加速. 一方面, 部分研究学者充分利用 GPU片上内存访存速

率高的特点进行内存优化; 另一方面, 一些学者从指令集角度出发, 完成同态加密在 GPU上的加速. 当前 GPU上

的单个同态加密乘法操作相比于 CPU, 计算时延实现了超过 1 000倍的加速.
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表 4　基于 GPU的同态密码并行加速性能对比
 

实现工作 密码类型 实现平台 计算延时 (ms)

Jung等人[111] CKKS
AVX-512 74.8
Titan RTX 38.1

Yang等人[112]

BFV NVIDIA Tesla P100 GPU

0.294 (KeyGen_sk)
0.436 (KeyGen_pk)
1.356 (KeyGen_rlk)
1.377 (KeyGen_rtk)

1.400 (Enc)
0.430 (Dec)
0.088 (HAdd)
5.093 (HMult)

CKKS NVIDIA Tesla P100 GPU

0.316 (KeyGen_sk)
0.442 (KeyGen_pk)
1.355 (KeyGen_rlk)
1.388 (KeyGen_rtk)

1.469 (Enc)
0.088 (Dec)
0.089 (HAdd)
1.445 (HMult)

Al Badawi等人[102] BFV GTX 280

174.508 (KeyGen)
3.296 (Enc)
0.252 (Dec)
0.053 (HAdd)
11.747 (HMult)

Jung等人[106] CKKS NVIDIA Tesla V100

0.162 (HAdd)
2.960 (HMult)
0.135 (CMult)
0.490 (Rescale)
2.550 (HRot)

Türkoglu等人[113] 438 bits BFV RTX 3060Ti 4 890

Wang等人[110]

881 bits BGV NVIDIA Tesla V100
0.06 (HAdd)
2.42 (HMult)
2.31 (HRot)

438 bits BGV NVIDIA Tesla V100
0.02 (HAdd)
0.69 (HMult)
0.61 (HRot)

  

4   研究展望

目前已经有很多研究工作专注于利用硬件加速器优化密码算法, 特别是在 GPU上加速各类密码算法的研究工

作已经取得较大进展. 未来可进一步探索研究国产密码的硬件加速方案、在国产芯片上加速密码算法、对计算开销

较大的新型密码的加速、适配人工智能加速器的密码加速以及提供抗密码攻击的密码安全防护硬件优化方案等. 

4.1   国产密码

2019 年, 我国对密码实行分类管理, 将密码分为核心密码、普通密码、商业密码这 3 大类, 核心密码、普通

密码用于保护国家秘密信息, 由密码管理部门统一管理, 商用密码可被依法用于保护网络与信息安全 [114]. 近年来,
我国在密码学领域的研究和发展取得了显著进展, 其中商业密码算法的研究和应用是其中的重要领域.

国产商业密码算法主要包括 SM1、SM2[27]、SM3[115]、SM4[11]、SM7、SM9[116]、ZUC[13]等. 其中, SM1是政

府保密通信使用的加密算法, SM1算法未公开, 普遍用于电子政务、警务机关、银行等领域. SM2算法是我国研
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发的具有自主知识产权的 ECC算法, 其在安全性和实现效率方面表现优异, 甚至略优于国际上同类的 ECC算法.
相比 RSA 算法, SM2 算法在公钥密码算法安全性和实现效率方面也具有更高的优势, 在未来的推广和应用方面

具有广阔的前景. SM3 密码杂凑算法是国家商用密码杂凑算法标准, 消息分组长度为 512 比特, 摘要长度为 256
比特, 采用Merkle Damgard结构, 具备高强度和高安全性的哈希功能. 由于传统MD结构设计的杂凑函数被证明

不安全, 因此, 对杂凑函数的设计与分析又成为密码学界的一大研究热点. SM4算法是一种分组算法, 分组长度和

密钥长度均为 128比特, 采用 32轮非线性迭代结构, 适用于无线局域网产品. SM4算法是我国第 1次由专业密码

机构公布并设计的商用密码算法, 且迄今为止还没有发现任何攻击方法能够对其安全性造成威胁. SM7算法是一

种使用 128 比特分组长度和密钥长度的分组密码算法, 主要适用于非接触式 IC 卡, 例如门禁卡、一卡通等应用.
1984 年, Shamir 提出了标识密码 [117]的理念, 用于简化公开密钥系统中的密钥和证书管理. 该理念使用用户标识

(如邮件地址、手机号码、QQ号码等)作为公钥, 省略了数字证书和公钥交换过程, 从而使安全系统易于部署和管

理. 2008年, 我国发布商用密码 SM9算法, 其不需要申请数字证书, 适用于互联网各种新兴应用, 可以实现数据加

密、身份认证、通话加密、通道加密等安全应用, 具有使用方便、易于部署的特点. 2021年, SM9密钥交换算法

正式成为 ISO/IEC国际标准 [118]. ZUC密码算法是一种序列密码算法, 其分组长度和密钥长度均为 128比特, 采用

线性反馈移位寄存器 (linear feedback shift register, LFSR)作为伪随机数生成器的核心组件, 被广泛应用于各种通

信和存储设备中, 如移动通信 4G网络和物联网领域, 并且已被多个国际组织认可. ZUC算法由 3个部分组成, 分
别是祖冲之算法 (ZUC)、加密算法 (128-EEA3) 和完整性算法 (128-EIA3). 目前, 已经有专门针对 128-EEA3 和

128-EIA3的硬件实现与优化 [119].
在密码法中明确规定, 国家鼓励和支持密码科学技术的研究和应用. 由于国产密码研究已经取得了显著进展,

并且数字化时代对高性能密码计算技术的需求越来越强烈. 因此, 对国产密码的硬件加速, 特别是基于具备通用并

行计算能力的 GPU加速, 将成为未来密码硬件优化方案的研究重点. 

4.2   国产芯片

近几年, 在国家的相关政策扶持下, 国产数字芯片厂商呈爆发式增长, 我国国产芯片的发展已经取得了显著进

展 [120]. 在 CPU领域, 中国已经取得了一定的自主可控成果. 例如, 基于 x86架构的兆芯 CPU、基于MIPS架构的

龙芯 CPU以及基于 ARM架构的华为海思、全志 T3和瑞芯微 RK3328的 CPU等国产 CPU芯片 [121]已经实现市

场化, 可应用于手机、平板电脑、个人电脑、服务器以及面向边缘计算的嵌入式设备等多种领域. 在 GPU 领域,
中国的显卡品牌正逐渐崛起, 包括图形处理 GPU、通用计算 GPU、AI加速 GPU等. 景嘉微、芯动科技、天数智

芯等公司已经推出了自己的显卡产品, 并且有部分 GPU采用国产架构. 2020年底, 天数智芯发布了自研的通用并

行 GPU 芯片, 具有强大的可编程性和通用性, 并支持针对云端 AI 训练和推理以及 HPC 通用计算的软硬件架构,
支持多种精度的数据类型, 包括浮点数和定点数. 2021 年底, 芯动科技发布了名为“风华 1 号”的 GPU 芯片, 支持

X86、ARM等不同指令集处理器, 单精度浮点性能可达 5 TFLOPS, 显存带宽最大可达 304 GB/S, 且功耗超低, 在
桌面应用中小于 20 W. 在 5G通信、工业控制以及专业细分领域, FPGA具有无法替代的优势, 国内科技企业也在

积极投入到其研发和生产领域, 例如紫光国微、安路科技、复旦微电等企业. 其中, 安路科技的第 1代 FPGA 架构

支持高达 600K 逻辑阵列容量.
总体来说, 我国国产芯片发展已经取得了不少成就. 因此, 基于国产芯片的密码算法加速方案也是未来的一个

重要研究方向. 

4.3   安全多方计算

随着大数据与人工智能等领域的快速发展, 数据采集、分析等应用也在不断增加, 随之而来的是数据的所有

权问题和隐私性问题. 数据计算过程中缺乏有效的数据保护技术限制了企业之间数据的互通, 导致数据价值无法

得到充分发挥, 从而形成数据孤岛. 为了解决这些问题, 隐私计算 (privacy-preserving computation)技术应运而生,
又称为隐私增强 (privacy enhance compute)技术, 是指在不泄露数据拥有方原始隐私数据的前提下实现数据的分

析计算的一系列技术 [122], 使得数据在可用的同时不会泄露, 从而共享数据价值.
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安全多方计算 (secure multi-party computation, MPC) 是密码学的一个重要研究领域, 与联邦学习 (federated
learning, FL)、可信执行环境 (trusted execution environment, TEE)构成当前隐私计算的 3大主流路径 [122]. MPC问

题起源于图灵奖获得者姚期智教授于 1982年提出的百万富翁问题 [123]——两位百万富翁想知道谁更富有, 但又不

想向对方泄露自己的实际财产信息. MPC协议是用于解决多方协同计算隐私保护问题的密码协议, 互不信任的各

参与方 Pi 在没有可信第三方的前提下, 协同计算某个提前约定好的函数, 每个参与方除了自己的隐私输入 Xi 和相

应的函数输出 Yi 之外, 得不到其他额外的信息. MPC 基础协议包括混淆电路 (garbled circuit, GC)、秘密分享

(secret sharing, SS)、不经意传输 (oblivious transfer, OT)、同态加密等基本原语, 这些基本原语可单独实现某个专

用功能, 也可组合应用实现安全的MPC协议. 如既可以通过 OT实现MPC, 也可以将 OT作为MPC的基础原语.
一个多项式时间复杂算法的实现可以分解为基本算子的组合运算. 任意多项式时间算法都等价于多个电路门

的组合运算, 其中包括加法电路、乘法电路、比较电路等; 也等价于多个逻辑门的组合运算, 包括与门、或门、非

门、与或非门等. 根据适用性标准, MPC可分为通用MPC和专用MPC. 通用MPC支持大多数计算任务, 通过实

现常见基本算子操作, 如加法、乘法、比较、矩阵乘法等基本运算, 从而实现复杂的计算任务. 专用MPC侧重于

针对某些特定领域和应用场景实现专用的功能函数, 如隐私集合交集 (private set intersection, PSI)、隐私信息检

索 (private information retrieval, PIR)等. 专用功能函数可直接用于特定应用场景, 也可作为其他应用领域的基础构

建模块. 在某些情况下, 专用MPC协议甚至比最优的通用MPC协议更高效. 在机器学习即服务 (machine learning
as a service, MLaaS)模式中, 数据持有者利用云服务器提供商提供的训练好的机器学习模型进行机器学习推理, 从
而获得相应的预测服务、决策服务和推荐服务 [124]等. 基于安全多方计算的隐私保护机器学习 (privacy-preserving
machine learning, PPML)是当前MPC领域的研究热点, 可以保护服务商的模型权重参数隐私以及数据拥有者的

隐私数据信息, 在不泄露双方敏感数据的情况下, 协同实现安全的机器学习推理 [125].
自 1986年姚期智教授团队提出第 1个安全多方计算协议 [126]以来, 安全多方计算领域涌现了许多协议、框架

和改进方案 [127–133]. 安全多方计算包含复杂的密码学操作, 其通信和计算开销问题一直是实现落地应用的难点.
2011 年, 美国得克萨斯农工大学团队提出的 FastPlay[134]方案是基于 FairPlay[133]框架的 GPU 实现方案, 相较于

CPU 方案, 实现了 35–40 倍的加速. 目前已经有许多研究工作 [135–141]利用 GPU 加速优势优化安全多方计算协议.
因此, 基于 GPU加速安全多方计算是一项切实有效的安全多方计算优化方案, 也是安全多方计算领域未来的

一个重要研究方向. 

4.4   人工智能加速器

近年来, 人工智能 (artificial intelligence, AI)应用发展迅猛, 通用处理器已难以满足高算力的需求, 因此出现了

专门为人工智能应用 (如卷积神经网络、计算机视觉和机器学习)设计的加速器/处理器, 被称为人工智能加速器

或 AI芯片. 人工智能加速器通常具备超强算力, 且能效比很高, 能够在小功耗下获得可观的性能. 目前市面上已有

众多人工智能加速器产品, 包括 NVIDIA 的 tensor core、Apple 的人工智能加速器、Google 的 TPU、Intel 的
ANN 等. 众多厂商产品的关注点在于低精度运算、定制的数据流架构及内存计算能力, 并且通常采用多核设计,
主要面向数据密集型任务, 适用于资源受限的物联网设备和机器人上的算法等应用场景.

人工智能应用一般运算在浮点数上. 以 NVIDIA GPU为例, 其单精度浮点数计算性能从 2010 年的 1 300 GFLOPS
发展到 2013年的 5 000 GFLOPS, 而整数乘法的处理能力仅增长了 1/4[142,143]. 2017 年, NVIDIA 发布了第 1代配备

人工智能加速器的 Volta[144]架构, 首次引入用于加速人工智能应用的专用处理子单元, 即张量核心 (tensor core).
以 NVIDIA 早期的 Volta 架构为例, 人工智能加速器 tensor core 峰值性能可达到 125 TFLOPS, 而 V100 设备上的

CUDA 核心 (传统 GPU)峰值性能只有 15 TFLOPS. 目前 NVIDIA GPU已被广泛应用于深度学习领域中. 然而, 传
统公钥密码 (如 RSA和 ECC)核心操作基于大整数乘法运算, 新型密码如后量子密码、安全多方计算等均运算在

整数上, 人工智能加速器对特殊操作的定制化设计使其不具备通用计算性.
因此, 在目前更偏向于提升浮点数性能的人工智能加速器发展背景下, 研究如何充分利用其并行计算能力, 设

计适配于人工智能加速器的密码加速方案也成为本领域的研究重点. 
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4.5   安全防护

由于强大的并行处理能力, GPU在现代计算机系统中扮演重要角色, 在图像渲染、人工智能、高性能计算等

领域发挥着越来越重要的作用. 然而, 针对 GPU的安全攻击无法避免, 文献 [145]研究了 GPU可能遭受的密码攻

击. 基于 GPU的高性能密码计算技术, 可能存在侧信道攻击 [145]、内存攻击 [146]和心脏滴血 [147]等漏洞. 攻击者通过

分析 GPU上的电磁泄漏或功耗变化, 可以推断出 GPU正在执行的指令或数据, 从而获取机密信息. 进一步, 目前

GPU 正朝着支持并发内核执行的方向发展, 多个内核可以在同一个 GPU 上协同执行, 甚至可以在同一个流多处

理器 (SM)核心上协同执行. 并发的内核执行提高了硬件资源利用率, 但它也存在隐蔽通道和侧信道攻击漏洞的潜

在风险, 争用共享资源导致跨内核信息泄漏. 攻击者还可以利用 GPU驱动程序中的漏洞, 执行恶意代码或者获取

敏感信息.
未来可以尝试基于 CPU平台的安全计算防护技术 [148–151], 展开针对 GPU的安全防护技术研究, 利用 NVIDIA

GPU的动态并行技术 [108]等. 因此, 研究针对硬件平台的安全计算防护技术也将是未来研究的重点, 以实现安全高

效的并行密码计算技术. 

5   总　结

密码学在保护信息安全方面发挥着越来越重要的作用, 高性能密码学的重要性也逐渐凸显. 现代密码学方向

的不断拓展和 GPU并行加速技术的不断发展, 为密码计算技术的加速提供了更多的发展空间. 本文主要介绍了密

码学领域中基于 GPU的高性能密码计算技术加速的发展现状. 基于 GPU的密码加速方法不仅可以广泛应用于现

代密码学领域, 如对称密码、公钥密码和杂凑密码等, 而且在后量子密码、同态密码等新兴密码学领域也有广泛

的应用. 此外, 本文还介绍了该领域的研究展望, 包括国产密码、国产芯片、新型密码、人工智能加速器和安全防

护等, 这些方向将是未来密码学硬件优化领域的研究热点. 期待未来更多的基于 GPU的密码学加速方法的研究和

应用, 进一步推动密码学技术的发展.
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