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摘　要: 混合整数线性规划 (MILP)作为一种自动化搜索工具, 被广泛地应用于搜索分组密码的差分、线性、积分

等密码性质. 提出一种基于动态选取策略构建 MILP 模型的新技术, 该技术在不同的条件下采用不同的约束不等

式刻画密码性质的传播. 具体地, 从可分性出发根据输入可分性汉明重量的不同, 分别采用不同的方法构建线性层

可分性传播的MILP模型. 最后, 将该技术应用于搜索 uBlock和 Saturnin算法的积分区分器. 实验结果表明: 对于

uBlock128 算法, 该技术可以搜索到比之前最优区分器多 32 个平衡比特的 8 轮积分区分器. 除此之外, 搜索到

uBlock128和 uBlock256算法比之前最优区分器更长一轮的 9和 10轮积分区分器. 对于 Saturnin256算法, 同样搜

索到比之前最优区分器更长一轮的 9轮积分区分器.
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Abstract:  As  an  automatic  search  tool,  mixed  integer  linear  programming  (MILP)  is  widely  used  to  search  for  differential,  linear,  integral,
and  other  cryptographic  properties  of  block  ciphers.  In  this  study,  a  new  technique  of  constructing  MILP  models  based  on  a  dynamic
selection  strategy  is  proposed,  which  uses  different  constraint  inequalities  to  describe  the  propagation  of  cryptographic  properties  under
different  conditions.  Specifically,  according  to  the  different  Hamming  weights  of  the  input  division  property,  this  study  adopts  different
methods  to  construct  MILP  models  of  the  division  property  propagation  with  linear  layers.  Finally,  this  technique  is  applied  to  search  for
integral  distinguishers  of  uBlock  and  Saturnin  algorithms.  The  experimental  results  show  that  the  proposed  technique  can  obtain  an  8-round
integral  distinguisher  with  32  more  balance  bits  than  the  previous  optimal  integral  distinguisher  for  the  uBlock128  algorithm.  In  addition,
this  study  gets  9-  and  10-round  integral  distinguishers  for  uBlock128  and  uBlock256  algorithms  which  are  one  round  longer  than  the
previous  optimal  integral  distinguishers.  For  the  Saturnin256  algorithm,  the  study  finds  a  9-round  integral  distinguisher  which  is  one  round
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longer than the previous optimal integral distinguisher.
Key words:  mixed integer linear programming (MILP); division property; linear layer; Hamming weight; integral distinguisher
 

随着计算机和网络技术的飞速发展, 世界已进入信息化时代. 在信息的传播过程中, 如何确保数据的安全是密

码学领域的一个重要研究方向. 分组密码具有加解密速度快、结构简单等特点, 被广泛地应用于数据加密、消息

鉴别、消息认证及密钥管理. 另一方面, 分组密码的使用离不开对密码算法广泛的安全性分析. 积分攻击 [1]是

Knudsen等人于 2002年提出的一种选择明文攻击, 该攻击方法的核心步骤是构造密码算法的积分区分器, 通过上

述积分区分器可以将密码算法和随机置换进行区分, 从而进行密钥恢复攻击. 可分性 (division property) [2]是 Todo
在 EUROCRYPT 2015 上提出一种广义积分性质, 利用可分性可以对密码算法积分性质进行更加精确的刻画, 其
中一个显著的应用是首次在理论上对MISTY1算法进行了全轮攻击 [3] , 随后, Sun等人给出了具体可分性集合大

小的下界 [4]. 可分性最初被提出之时, Todo仅给出了基于字的可分性刻画 [2]. 为了更加精确地刻画积分性质, Todo
等人在 FSE 2016提出基于比特的可分性 (bit-based division property)[5], 然而上述方法受限于复杂度只能用于不超

过 32比特的分组密码.
混合整数线性规划 (mixed integer linear programming, MILP)是一种在线性约束条件下求解线性目标函数的

数学问题. 2011 年 Mouha 等人 [6]将 MILP 应用于搜索分组密码算法差分和线性活跃 S 盒数量的下界. 随后, Sun
等人 [7]在 ASIACRYPT 2014 上进行了更加深入的研究, 并提出利用 MILP 求解基于比特密码算法的活跃 S 盒下

界. Xiang等人 [8] 在 ASIACRYPT 2016首次将MILP应用于可分性传播的刻画, 并借用MILP求解器有效地搜索

分组长度大于 32比特且线性层为比特置换结构密码算法的积分区分器. 随后, 通过MILP模型搜索具有复杂线性

层分组密码的积分区分器成为重要的研究方向.
目前, 利用MILP模型搜索复杂线性层密码算法积分区分器的方法主要有如下 4种.

SW M ∈ Fn×n
2Sun等人 [9]的方法 (记为   方法): 给定一个矩阵   , Sun等人提出任意的线性变换均可以用一系列复

制和异或操作进行建模. 该方法可以应用于任何复杂的线性层, 但是它会引入大量无效的可分迹, 从而导致输出比

特更快地失去平衡. 因此, 该方法可能无法得到最优的积分区分器.

ZR M ∈ Fn×n
2 ,Zhang等人 [10]的方法 (记为   方法): 给定一个可逆矩阵   Zhang等人通过研究发现矩阵 M 的有效可

分迹与 M 可逆子矩阵之间具有一一对应的关系. 因此, 作者将刻画线性层比特可分性的传播转化为刻画可逆子矩

阵. 该方法可以完全精确地刻画线性层的可分性传播, 但是它仅可以应用于二元矩阵.
EY M ∈ Fn×n

2 , ZR

SW

ElSheikh等人 [11]的方法 (记为   方法): 给定一个可逆矩阵    ElSheikh等人在   方法的基础上通过

输入可分性搜索使得对应子矩阵为满秩的输出可分性, 从而获得有效的可分迹. 在上述过程中, 由于需要确定线性

层的输入可分性, 因此随着加密轮数的增加, 其线性层输入可分性的数量会非常庞大, 从而导致上述过程难以实

现. 因此, 作者仅将该思路应用于密码算法的第 1轮加密, 而其他轮数则仍然使用   方法.

HZ M ∈ Fn×n
2

SW

Hong等人 [12]的方法 (记为   方法): 给定一个可逆矩阵   , Hong等人利用线性层优化实现算法获得

矩阵 M 的优化实现, 随后根据可分性的传播规则对矩阵 M 的优化实现进行建模, 从而更加精确地刻画矩阵 M 的

可分性传播. 该方法尽管可以应用于任意复杂的线性层, 但是它只能删除   方法引入的部分无效可分迹.

M ∈ Fn×n
2 , wt(u) = i (1 ⩽ i ⩽ n−1),

ZR #LZR i
=Ci

n. i

n/2 #LZR i
n−1 #LZR i

n/2 HZ ZR
SW EY HZ

ZR

针对上述几种方法存在的局限性, 本文进一步研究复杂线性层可分性传播的刻画方法, 并提出一种新的动态

选取可分性传播的技术, 该技术根据输入可分性的汉明重量选取不同的刻画方法, 进而达到模型精确程度和求解

效率之间的折中. 对一个复杂线性层矩阵    如果其输入可分性的汉明重量    那么使

用   方法精确刻画矩阵 M 所有输入可分性汉明重量为 i 的可分性的传播需要的不等式数量    当   的

取值趋近于   时,    的值将趋于最大值; 相反地, 当 i 的取值趋近于 1 或   时,    的值将趋于最小值.
受启发于上述思想, 本文将输入可分性按汉明重量的不同进行分类, 并采用不同的方法刻画不同汉明重量下的可

分性传播, 即在输入可分性汉明重量趋于   时, 采用   方法画线性层的可分性传播; 否则, 采用   方法刻画

线性层的可分性传播. 相比于   方法、   方法和   方法, 该技术可以更加精确地刻画线性层的可分性传播;
相比于   方法, 该技术可以应用于任意复杂的线性层. 为了体现本文技术的有效性, 我们将该技术应用于搜索
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Ci, Ai, Bi, U i i

uBlock[12]和 Saturni[13]算法的积分区分器, 且均获得了比之前最优积分区分器长一轮的区分器, 具体的代码与实验

结果分别见 https://gitee.com/hm0813/MILP_BDP与表 1, 其中   分别表示   个常数比特, 活跃比特, 平衡

比特, 以及未知比特. 值得注意的是: 在文献 [13]中, 作者提出一种完全精确刻画复杂线性层矩阵的可分性传播方

法, 但是该方法受限于约束条件为高次约束, 因此不能直接应用于 MILP 建模, 且该方法限制矩阵的阶数最大为

64阶, 而本文的方法可以应用于更高阶数的线性层矩阵.
 
 

表 1    密码算法的积分区分器 
密码算法 轮数 积分区分器 数据复杂度 参考

uBlock128

7
(
C4A124

)
→

(
B128

)
  2124

  [14]

8
(
C4A124

)
→

(
(BU2B)32

)
 

2124
  [15]

8
(
C4A124

)
→

(
(BUB2)32

)
 

2124
  第3.1节

9
(
ACA124

)
→

(
(U3B)32

)
 

2127
  第3.1节

uBlock256

8
(
C4A252

)
→

(
B256

)
  2252

  [14]

8
(
(C32A96)2

)
→

(
(U3B)64

)
 

2192
  [15]

9
(
C8A248

)
→

(
(BU2B)64

)
 

2248
  [15]

10
(
C3A253

)
→

(
(U3B)64

)
 

2253
  第3.1节

10
(
ACA253

)
→

(
B256

)
  2255

  第3.1节

Saturnin256
8 － 2253

  [16]

9
(
C20A236

)
→

(
B256

)
  2236

  第3.2节

注: －表示文献[16]仅给出代数次数评估, 未提供具体的积分区分器
 

 1   基础知识

本节将介绍一些常用符号, 比特可分性的相关性质与二元矩阵定义以及MILP的 Indicator约束和建模规则.

 1.1   符　号

F2 ⊕ F2

Z Fn
2 F2 n a ∈ Fn

2, a i ai, a

wt(a) =
∑n−1

i=0
ai. k = (k0,k1, . . . ,kn−1), k′ = (k′0,k

′
1, . . . ,k

′
n−1) ∈ Fn

2, i ki ⩾ k′i

k ⩾ k′; k ⩾̸ k′

本节将对文中常用符号进行描述.    表示只含有 0和 1两个元素的有限域,    和+分别表示有限域   和整数

环   上的加法,    表示   上的   维向量空间. 对于任意向量    记   的第   个的坐标为    则   的汉明重量可

以表示为    给定任意两个向量    若对于任意的   都有   ,

则称    否则,    .

πu(x) : u ∈ Fn
2, πu(x) Fn

2→ F2 x ∈ Fn
2 πu(x)● 比特乘积函数    给定任意的    记   为一个   的函数. 对任意的   定义   如下:

πu(x) =
n∏

i=1

xi
ui .

f (x) Fn
2→ F2 f (x)● 代数正规型 ANF: 若   为一个   上的布尔函数, 则   的代数正规型表示为:

f (x) = ⊕
u∈Fn

2

a f
u

 n∏
i=1

xi
ui

 = ⊕u∈Fn
2

a f
u(πu(x)),

a f
u ∈ {0, 1} πu(x) f u其中,    表示单项式   的系数, 它的具体取值只与   和   有关.

 1.2   比特可分性的相关性质与二元矩阵定义

比特可分性包括二子集比特可分性和三子集比特可分性. 本文只考虑二子集比特可分性, 因此本文提到的比
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特可分性均表示二子集比特可分性.

X Fn
2 K Fn

2 u ∈ Fn
2 X

X D1,n
K :

定义 1. 比特可分性 [5]. 令   是元素在   上的多重集,    是元素在   上的集合,    . 如果   满足如下条件,

那么称   有可分性 

⊕
x∈X
πu(x) =

{
未知, 如果存在k ∈ K,使得u ⩾ k;
0, 其他.

fr Dn,m
K0
,

fr Dn,m
Ki
,

定义 2. 可分迹 [8]. 记   为一个迭代分组密码的轮函数, 假设算法的输入集合有初始可分性    记可分性经

过轮函数   传播 i 轮后的可分性为    则有如下的可分性传播链:

{k} ≜ K0
fr→K1

fr→K2
fr→ . . .

fr→Kr,

k∗i ∈ Ki (i ⩾ 1), k∗i−1 ∈ Ki−1 k∗i−1 k∗i . (k0, k1, . . . , kr) ∈ K0×K1× . . .
×Kr i ∈ {1,2, . . . ,r}, ki−1 (k0, k1, . . . , kr)

并且对任意的    一定存在向量   使得   可以传播到    进一步地, 对于 

 , 如果对于任意的       都可以传播到那么就称   为一条 r 轮的可分迹.

M′ = (m′i, j)s×s ∈ F s×s
2m , m′i, j F2m ≃ F[x]/(g(x))

g F2 m M′ M′

M′

定义 3. 二元矩阵 [13]. 对矩阵    我们将其内部元素   表示成一个扩域   上的

一个多项式, 其中   是   上的一个   次不可约多项式, 如果矩阵   中的元素均为 0或者 1, 则称   为一个二元矩

阵. 否则,    为一个非二元矩阵.

 1.3   MILP 的 Indicator 约束与可分性的建模规则

M M.ob j

M.con M.var

MILP模型是一种在线性约束条件下求解线性目标函数的数学问题, 该模型   通常包含目标函数 (记为   ),

约束条件 (记为   )和变量的取值范围 (记为   ). 例如, 公式 (1)给出了一个简单的MILP模型.

M =


M.ob j←min{x1+2x2+ x3}
M.con← x1+ x2+ x3 ⩾ 2
M.con← x1+ x2 ⩽ 1
M.var← x1, x2, x3 ∈ {0, 1}

(1)

M x1+2x2+ x3 x1, x2, x3 ∈ {0, 1} x1+ x2+ x3 ⩾ 2

x1+ x2 ⩽ 1,

M′.con← z = f →L, f ∈ {0,1}.

当求解   的目标函数   的最小值时, 变量   需要同时满足约束条件 

和    即上述变量的取值范围为所有约束条件的交集. 对于上述一般的MILP模型, 其变量需要满足所有

的约束条件. 为了提高MILP模型的实用性, MILP求解器一般内置了各种广义约束的添加方法, 例如 Indicator约
束. 相比于一般的MILP模型, 使用 Indicator约束的MILP模型可以根据不同的初始条件设置不同的约束条件, 约
束条件的形式为    其中    例如, 公式 (2)给出了使用 Indicator约束的MILP模型.

M′ =


M′.ob j←min{x1+2x2+ x3}
M′.con← x3 = 1→ x1+ x2+ x3 ⩾ 2
M′.con← x3 = 0→ x1+ x2 ⩽ 1
M′.var← x1, x2, x3 ∈ {0, 1}

(2)

M′  x3 = 1 x1, x2, x3 x1+ x2+ x3 ⩾ 2,  x3 = 0

x1, x2, x3 x1+ x2+ x3 ⩾ 2, x1+ x2 ⩽ 1.

模型   中的约束条件表示当   时, 变量   需要满足约束条件    而   时, 变量

 则可以违反约束条件    但需要满足约束条件    关于 Indicator 约束的详细内容请

参考文献 [17].
本文利用 Indicator约束构建MILP模型的过程中, 主要涉及以下 3个建模规则, 更多建模规则请参考文献 [9,10].

a
复制→ (b0,b1, . . . ,bl−1) a l b0,b1, . . . ,bl−1,模型 1. 复制 [9]. 记   表示将比特变量   复制为   个比特变量    下面的线性约束

可描述复制操作的可分性传播. {
a−b0−b1− . . .−bl−1 = 0
a,b0,b1, . . . ,bl−1 ∈ {0,1}

.

(a0,a1, . . . ,al−1)
 异或 → b l a0,a1, . . . ,al−1模型 2. 异或 [9]. 记   表示将   个比特变量   异或为比特变量 b, 下面的线性约束

可描述异或操作的可分性传播. {
a0+a1+ . . .+al−1−b = 0
a0,a1, . . . ,al−1,b ∈ {0,1}

.

黄明 等: 分组密码复杂线性层可分性传播的MILP刻画方法 1983



(u0,u1, . . . ,un−1)
M→ (v0,v1, . . . ,vn−1) M

wt(u) = i (1 ⩽ i ⩽ n−1) M( j,∗) M

模型 3. i 阶可逆子矩阵 [10]. 记   表示复杂线性层矩阵   的可分迹, 下面的线性

约束可描述输入汉明重量    的可分性传播, 其中    表示由矩阵    的第 j 行组成的行

向量. 
(

ti−1⊕
j=t0

M( j,∗)
)
(u0,u1, . . . ,un−1)T−

ti−1∑
j=t0

v j− (i−1), t0, t1, . . . , ti−1 ∈ {0,1, . . . ,n−1}

u0,u1, . . . ,un−1,v0,v1, . . . ,vn−1 ∈ {0,1}
.

更为具体的描述请参考文献 [10].

 2   基于动态选取策略刻画线性层可分性传播

Fn
2 n/2

HZ ZR ZR
HZ

SW EY HZ

本节提出一种基于动态选取策略构建 MILP 模型的新方法, 该方法针对线性层不同汉明重量的输入可分性,
采取不同的技术刻画线性层的可分性传播. 对于一个   上的线性变换, 当输入可分性的汉明重量趋近   时, 利用

 方法刻画线性层的可分性传播; 否则, 将利用   方法刻画线性层的可分性传播. 本节将首先介绍   方法和

 方法, 并简要分析上述两种方法的优缺点; 其次, 详细介绍动态选取策略构建MILP模型的建模过程; 最后, 从
理论上证明动态选取策略构建MILP模型不弱于   方法、   方法、   方法.

 2.1   两种刻画线性层可分性传播的方法

ZR HZ本文主要通过动态选择   方法和   方法构建可分性传播的MILP模型, 因此本节先详细介绍上述两种方法.

ZR 2.1.1       方法简介

Zhang等人 [10]通过研究线性层可分性传播和线性层可逆子矩阵之间的关系, 提出精确刻画线性层可分性传播

的方法.

M ∈ Fn×n
2 , u,v ∈ Fn

2
M (u0,u1, . . . ,un−1)

M→ (v0,v1,

. . . ,vn−1) u
M→ v Mv,u Mv,u Iv= {i,vi= 1} Iu=

{i,ui= 1} M

定理 1[10]. 对矩阵    记   分别为矩阵   的输入可分性和输出可分性, 即 

 .    是一条有效可分迹的充要条件是   是可逆的, 其中   表示以   的索引作为行,  

 的索引作为列构成的   的子矩阵.

LZR
M′ = (m′i, j)s×s ∈ F s×s

2m , n = s×m M′ M = (mi, j)n×n ∈ Fn×n
2 ,

m S 0= {0,m, . . . , (s−1)×m},S 1= {1,m+1, . . . , (s−1)×m+1}, . . . ,S m−1= {m−1,2m−1, . . . , sm−1}

#LZR = m
(∑s−1

i=1
Ci

s+1
)
=

m× (2s−1). M = (mi, j)n×n ∈ Fn×n
2

i ∈ {1,2, . . . ,n−1} i

#LZR i =Ci
n i ∈ {0,n} w(u) = w(v) ZR

#LZR =
n−1∑
i=1

#LZR i+1 =
n−1∑
i=1

Ci
n+1 = 2n−1 M ∈ Fn×n

2

n ZR
#LZR = 216−1 = 65535

根据上述定理, 线性层的有效可分迹对应的子矩阵一定是可逆矩阵. 因此, Zhang 等人通过一组不等式

(记为   )刻画了线性层的所有可逆子矩阵, 从而构建线性层的可分性传播模型. 然而, 上述不等式刻画仅适用于

二元矩阵. 对二元矩阵    令   , 可以将   表示成其本原矩阵   并将本原矩

阵的行划分为   个陪集:    ,
则在不同陪集中对应元素的列没有相同的非 0 元素, 因此在刻画二元矩阵可分性传播的过程中可以分别考虑每

一列的异或, 即只需刻画每个陪集对应的行所组成的可逆子矩阵, 所需不等式的数量为 

 对于非二元矩阵的本原矩阵    则无法与二元矩阵一样进行矩阵行的陪集划分. 通常

需要将矩阵的所有行作为一个集合, 从而刻画所有阶的可逆子矩阵. 当   时, 刻画   阶可逆子矩阵所

需不等式的数量为   ; 当   时, 需要约束条件   刻画可分性的传播. 因此, 利用   方法需

要   个约束不等式刻画非二元矩阵   的所有有效可分迹. 目前, 大多

数密码算法线性层矩阵对应本原矩阵的阶数   均大于等于 16, 即利用   方法刻画非二元矩阵的可分性传播时,
需要的不等式数量至少为      . 受限于约束不等式的数量, 自动化求解器无法在有限的时间求

解该方法构建的自动化模型.

HZ 2.1.2       方法简介

y = M x (x, y ∈ Fn
2,M ∈ Fn×n

2 ),记密码算法线性层操作为    线性层优化实现算法按照可分性传播的角度可分为如

下两类: (1)线性层优化实现算法中异或操作的两个变量中不存在相同的元素, 例如 Paar算法 [18]; (2)线性层优化

实现算法中异或操作的两个变量中可能存在相同的元素, 例如 BP算法 [19]和 XZ算法 [20]. 研究表明: 当异或操作的
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SW
SW

SW

两个变量中不存在相同的元素时, 该优化实现刻画的可分性传播会删除   方法中部分无效的可分迹; 当异或操

作的两个变量中可能存在相同的元素时, 该优化实现刻画的可分性传播不仅会删除   方法中部分无效可分迹,

同时也会引入   方法中不包含的无效可分迹.

SW SW
SW

HZ SW

在文献 [12]中, Hong等人通过理论证明了利用 Paar算法的优化实现刻画线性层可分性传播的精确程度不弱

于   方法. 同时, 利用 BP和 XZ算法的优化实现刻画线性层可分性传播可以进一步减少   方法中的无效可

分迹, 但其也引入了一些   方法中不存在的无效可分迹. 因此, 作者通过同时考虑上述几种优化实现构建线性

层可分性传播的MILP模型. 考虑到线性层优化实现算法中只是使用辅助变量减少了可分性传播过程中异或的次

数,     方法刻画的可分迹组成的子矩阵不一定都是可逆的, 该方法通常不能删除    方法中的所有无效可

分迹.

ZR HZ ZR
HZ SW

综上所述,    方法和   方法均存在各自的优缺点.    方法可以完全精确地刻画线性层的可分性传播, 但
是它不能应用于非二元矩阵; 对于   方法, 它可以应用于任意复杂的线性层. 但是该方法仅能优于   方法, 无
法保证达到完全精确刻画线性层的可分性传播. 为了权衡精确性和实用性, 本节将介绍一种新技术刻画复杂线性

层矩阵的可分性传播.

 2.2   基于动态选取策略构建线性层可分性传播的 MILP 模型

M ∈ Fn×n
2 u

 M → v ZR i (1 ⩽ i ⩽ n−1)

#LZR i =Ci
n, ZR

n/2

HZ ZR

在刻画复杂线性层矩阵   可分迹   的过程中,    方法精确刻画输入汉明重量为   的

可分迹所需不等式的数量为    显然随着输入可分性汉明重量的逐渐增加使用   方法刻画可分性传播

所需的不等式数量先增加后减少, 并在输入可分性汉明重量趋近   时达到最大. 事实上, 当输入可分性汉明重量

对应的可分迹刻画不等式数量较多时, 我们可以用   方法代替   方法, 且此时MILP模型可以在有限的时间

内求解, 我们将这种根据输入可分性汉明重量的不同而采取不同方法刻画可分迹构建MILP模型的方法称为动态

选取策略, 并且结合 Indicator约束建模, 我们可以很自然的实现上述MILP建模.

M ∈ Fn×n
2 wt(u) ∈ {0,1, . . . ,n} n+1 n+1 ZR

{0,1, . . . ,n} {0,n},ΘZR,ΘHZ ΘZR ZR
ΘHZ = {1,2, . . . ,n−1}\ΘZR.

z = f →L f ∈ {0,1},
wt(u) ∈ {0,1, . . . ,n}, ⌊

log2n
⌋
+1

(a0,a1, . . . ,a⌊log2n⌋) ∈ {(0,0, . . . ,0), (0,0, . . . ,1), . . . , (1,0, . . . ,0)} 2⌊log2n⌋a0+

2⌊log2n⌋−1a1+ . . .+20a⌊log2n⌋ = wt(u) a

对矩阵   , 其输入可分性汉明重量   共   情况, 我们将这   种情况根据   方法

所需不等式数量进行分类: 即将集合   划分为   这 3个部分, 其中   表示   方法中精确

刻画可分迹所需不等式数量较少的那些输入汉明重量的集合,      由于 Indicator 约束

 中    而输入汉明重量的取值并不只有 0 和 1 两种情况, 在使用 Indicator 约束对输入汉明重量

进行分类时需要借助临时变量表示不同的汉明重量 .  具体地 ,  对    用    维向量 a=
 表示输入可分性汉明重量的全部情况 ,  其中  

 . 然后将向量   的维数扩充 3维:

(0,0, . . . ,0,0︸       ︷︷       ︸
⌊log2n⌋+1个0

)

(0,0, . . . ,0,1)

(0,0, . . . ,1,0)

(0,0, . . . ,1,1)

...

(0,1, . . . ,1,0)

(0,1, . . . ,1,1)

(1,0, . . . ,0,0)

→



(0,0, . . . ,0,0︸       ︷︷       ︸
⌊log2n⌋+1个0

,a⌊log2n⌋+1,a⌊log2n⌋+2,a⌊log2n⌋+3)

(0,0, . . . ,0,1,a⌊log2n⌋+1,a⌊log2n⌋+2,a⌊log2n⌋+3)

(0,0, . . . ,1,0,a⌊log2n⌋+1,a⌊log2n⌋+2,a⌊log2n⌋+3)

(0,0, . . . ,1,1,a⌊log2n⌋+1,a⌊log2n⌋+2,a⌊log2n⌋+3)

...

(0,1, . . . ,1,0,a⌊log2n⌋+1,a⌊log2n⌋+2,a⌊log2n⌋+3)

(0,1, . . . ,1,1,a⌊log2n⌋+1,a⌊log2n⌋+2,a⌊log2n⌋+3)

(1,0, . . . ,0,0,a⌊log2n⌋+1,a⌊log2n⌋+2,a⌊log2n⌋+3)

,

a⌊log2n⌋+1,a⌊log2n⌋+2,a⌊log2n⌋+3
⌊
log2n

⌋
+1

ΘZR,ΘHZ (1,0,0), (0,1,0), (0,0,1) wt(u) ∈ {0,n} a⌊log2n⌋+1 = 1 wt(u) ∈ ΘZR a⌊log2n⌋+2 = 1;

wt(u) ∈ ΘHZ a⌊log2n⌋+3 = 1. n+1 Lwt Lwt

a⌊log2n⌋+1,a⌊log2n⌋+2,a⌊log2n⌋+3 z = f →L f L

其中,    的取值根据前   个变量表示的汉明重量以及汉明重量的分类情况{0, n},
 分别取   . 具体地, 当   时,    ; 当   时,  

当   时,     然后对这   个扩充维数后的点集进行不等式刻画 (不等式记为   ), 并将 

添加到 MILP 模型中. 显然   与 Indicator 约束   中的   对应, 而相应的   分别选

黄明 等: 分组密码复杂线性层可分性传播的MILP刻画方法 1985



w(u) = w(v),LZR,LHZ,
{0,n},ΘZR,ΘHZ, ΘZR

ΘZR a

n+1

ΘZR r−2 ΘZR0,ΘZR1, . . . ,ΘZRr−3
(a⌊log2n⌋+1,a⌊log2n⌋+2,a⌊log2n⌋+3)

a′⌊log2n⌋+1
,a′⌊log2n⌋+2

, . . . ,a′⌊log2n⌋+r
, a′⌊log2n⌋+1

=a⌊log2n⌋+1, a′⌊log2n⌋+r
=a⌊log2n⌋+2, a′⌊log2n⌋+2

,a′⌊log2n⌋+3
, . . . ,a′⌊log2n⌋+r−1

ΘZR (1,0, . . . ,0) (0,1, . . . ,0) (0,0, . . . ,1)

取    至此, 动态选取策略构建MILP模型的过程结束. 值得注意的是, 在上述动态选取过程中

我们将输入可分性汉明重量分为 3 类:     事实上, 在集合   中, 每个汉明重量对应的不等式数量

较少, 但集合中所有元素的不等式求和的数量依旧比较大, 因此我们可以对集合   进行再次分类, 只需将向量 

的维数与   个点进行相应的更改即可. 例如: 将输入可分性汉明重量分类情况由 3 种情况更改为 r 种情况, 即
向量 a的扩充维数由 3维改为 r 维, 此时   分为   部分:    , 同时 

更改为    其中          而  

的取值则根据新的   的分类情况分别取    ,    ,    . 下面将通过一个例子介绍基于动

态选取策略构建线性层可分性传播MILP模型的具体过程.
M ∈ F8×8

2 , u = (u0, u1, . . . ,u7) ∈ F8
2, v = (v0, v1, . . . ,v7) ∈ F8

2例 1: 假设矩阵    记其输入可分性    输出可分性   . 通过如下

3个步骤可构建该矩阵可分性传播的MILP模型.
M

M

● 汉明重量的点集刻画: 矩阵   输入可分性的汉明重量 wt(u)∈{0,1,…,8}. 对 wt(u)的上述所有情况, 我们用

4维向量 a=(a0, a1, a2, a3)∈{(0, 0, 0, 0), (0, 0, 0, 1),…, (1, 0, 0, 0)} 刻画矩阵   输入可分性汉明重量的所有情况, 其
中 wt(u)=8a0+4a1+2a2+a3.

{0,n} = {0,8} ΘZR = {1,2,6,7},ΘHZ = {3,4,5} ΘZR

ΘZR0
= {1},ΘZR1 = {2},ΘZR2

= {6},ΘZR3 = {7} D a4 = 1 wt(u)

a5 = 1 wt(u) a6 = 1 wt(u) a7 = 1 wt(u) a8 = 1 wt(u) a9 = 1

wt(u) (a0,a1, . . . ,a9) Lwt D

● 动态选取汉明重量: 将向量 a的维数扩充 6维: (a0, a1,…, a9), 其中 a4, a5,…, a9 的取值表示输入可分性汉明

重量的分类情况, 例如下面的集合 D 的分类情况为:    ,    , 并将   继续

分为 4个部分   , 此时集合   的动态选取规则为: 当   时,    为 0
或 8; 当   时,    为 1; 当   时,    为 2; 当   时,    为 6; 当   时,    为 7; 当   时,

 为 4或 5或 6. 最后用   的约束不等式集   刻画集合   .

D =



(0,0,0,0,1,0,0,0,0,0)

(0,0,0,1,0,1,0,0,0,0)

(0,0,1,0,0,0,1,0,0,0)

(0,0,1,1,0,0,0,0,0,1)

(0,1,0,0,0,0,0,0,0,1)

(0,1,0,1,0,0,0,0,0,1)

(0,1,1,0,0,0,0,1,0,0)

(0,1,1,1,0,0,0,0,1,0)

(1,0,0,0,1,0,0,0,0,0)

, Lwt =



−a4−a5−a6−a8−a9 ⩾ −1
−a0+a4 ⩾ 0
−a3+a5+a8+a9 ⩾ 0
−a2+a3−a4−2a5−a8−a9 ⩾ −1
a2−a7 ⩾ 0
a2+a4+a5+a9 ⩾ 1
−a1+a7+a8+a9 ⩾ 0
a1+a4+a5+a6+a9 ⩾ 1
−a3−a7 ⩾ −1
a1+a2−a9 ⩾ 0
−a6−a7 ⩾ −1
−a1−a2−a9 ⩾ −2

.

ai = 1 (4 ⩽ i ⩽ 9) M

z = f →L f ∈ {0,1} M

● Indicator约束建模: 根据上一步可知,    对应矩阵   输入可分性汉明重量的某种分类情况. 考
虑到 Indicator约束的一般形式   , 其中   . 因此可以添加如下约束刻画矩阵   的可分性传播.

LIndicator =



a4 = 1→ w(u) = w(v)

a5 = 1→LZR1

a6 = 1→LZR2

a7 = 1→LZR6

a8 = 1→LZR7

a9 = 1→LHZ

.

LZR i
ZR i (i ∈ {1, 2, 6, 7})

LHZ HZ
其中,    表示利用   方法刻画输入汉明重量为      的可分性传播使用的不等式, 具体可参照模

型 3与文献 [10],    表示利用   方法构建可分性传播的不等式, 具体可参照模型 1、模型 2与文献 [9].
L = {8a0+4a1+2a2+a3 = wt(u),Lwt,LIndicator}根据上述 3 个步骤, 通过不等式集合   作为约束条件, 可以构建更

加精确的线性层可分性传播的MILP模型. 该技术的建模过程如算法 1所示.
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算法 1. 构建基于动态选取策略刻画线性层可分性传播的MILP模型.

M ∈ Fn×n
2 u = (u0,u1, . . . ,un−1) ∈ Fn

2 v = (v0,v1, . . . ,vn−1) ∈ Fn
2

n+1 D = {(a0,0,a0,1, . . . ,a0,⌊log2n⌋+r), . . . , (a1,0,a1,1, . . . ,a1,⌊log2n⌋+r), (an,0,an,1, . . . ,an,⌊log2n⌋+r)} (a0,a1, . . . ,

a⌊log2n⌋+r) ∈ D ai ∈ {0,1}(0 ⩽ i ⩽
⌊
log2n

⌋
+ r) 2⌊log2n⌋a0+2⌊log2n⌋−1a1 + . . .+20a⌊log2n⌋ ∈ {0,1, . . . ,n}

{0,n},ΘZR0
,ΘZR1, . . . ,ΘZRr−3,ΘHZ (a⌊log2n⌋+1,a⌊log2n⌋+2, . . . ,

a⌊log2n⌋+r) (1,0, . . . ,0), (0,1, . . . ,0), (0,0, . . . ,1)

输入: 一个复杂线性层矩阵    , 其输入可分性    , 输出可分性    ,
 个点的集合   , 集合元素 

 中    , 且         ; 另外, r 表示将输

入可分性汉明重量分为 r 种情况:    , 相应每种分类中对应元素 

 分别取   ;
M L输出: 矩阵   可分性传播的约束条件   .

1) begin
L← D (a0,a1, . . . ,a⌊log2n⌋+r) Lwt2)    刻画集合   中元素    的约束集 

L← 2⌊log2n⌋a0+2⌊log2n⌋−1a1+ . . .+20a⌊log2n⌋ = wt(u) (a0,a1, . . . ,a⌊log2n⌋) wt(u)3)    //    与输入可分性汉明重量   对应

i = 0 to n4) for        do
i ∈ {0, n}5) 　　if  

L← (a⌊log2n⌋+1 = 1→ w(u) = w(v))6) 　　　　  

i ∈ ΘZR0
∪ΘZR1

∪ . . .∪ΘZR r−3
7) 　　else if  

j = 0 to r−38)　　　　 for        do

L← (a⌊log2n⌋+ j+2 = 1→LZR i
) LZR i

ZR wt(u) = i9)　　　　　　    //    表示用   方法刻画   可分性传播所需不等式

10)　　　　 end for
i ∈ ΘHZ11)　　 else if  

L← (a⌊log2n⌋+r = 1→LHZ) LHZ HZ12)　　　　　　    //    表示用   方法刻画可分性传播所需不等式

3) 　　end if
14) end for

L15) return  
16) end

ΘHZ = ∅ ZR M ∈ Fn×n
2

ΘZR,ΘHZ

ΘZR ⊆ ΘHZ= {1,2, . . . ,15}\ΘZR ΘZR ⊆
ΘHZ = {1,2, . . . ,31}\ΘZR n > 32 {0,n}, ΘZR ⊆ {1,2,n−2,n−1} ΘHZ = {1,2, . . . ,n−1}\ΘZR

值得注意的是: 当   时, 此时动态选取策略退化为   方法, 且不适用于复杂线性层矩阵   , 因
此对上述分类情况中{0,n},    的取值范围需要进行进一步的限制, 我们建议当 n=16 时, 分类为{0, 16},

 {1,2,3,4,12,13,14,15},    ;  当 n=32 时 ,  分类为{0, 32},     {1,2,3,29,30,31},
 ; 当   时, 分类为      ,    .

 2.3   动态选取策略刻画线性层可分性传播的分析

HZ ZR
SW HZ HZ

SW ZR SW HZ
SW HZ ZR Z

ZR

动态选取策略刻画线性层可分性传播的方法并不局限于用   方法代替   方法刻画输入汉明重量对应可

分迹不等式较多的情况,    方法同样适用. 本文采用   方法的主要原因是   方法刻画线性层可分性传播

的精确程度不弱于   方法 [12]. 本质上动态选取策略是通过   方法结合   方法或   方法刻画线性层的可

分性传播. 假设 X方法为   方法和   方法中的任意一种, 并将   方法结合 X方法记为   + X. 接下来, 本节

将讨论   + X方法不弱于 X方法的理论依据.

P ∈ Fn×n
2 , u = (u0,u1, . . . ,un−1) ∈ Fn

2

m (2 ⩽ m ⩽ n) ZR
ZR wt(u)

wt(u)

ZR ZR

给定一个可逆矩阵    记其输入可分性为   . 假设将线性层的输入可分性按照汉明

重量的不同划分为   类情况, 随后将上述 m 类情况分别通过   方法或 X 方法刻画线性层的可分性

传播. 根据定理 1, 当使用   方法刻画线性层的可分性传播时, 其可分迹对应的   阶子矩阵一定为可逆矩阵.
然而根据文献 [12], 当使用 X 方法刻画线性层的可分性传播时, 其可分迹对应的   阶子矩阵一定包含置换矩

阵. 因此,    + X方法刻画线性层可分性传播的可分迹由如下两部分组成: (1) 当某些输入可分性采用   方法刻

画线性层可分性传播时, 其可分迹对应的子矩阵一定为可逆矩阵. (2) 当某些输入可分性采用 X 方法刻画线性层

黄明 等: 分组密码复杂线性层可分性传播的MILP刻画方法 1987



ZR
ZR

可分性传播时, 其可分迹对应的子矩阵一定包含置换矩阵. 然而, 一个可逆矩阵一定包含一个置换矩阵, 但包含置

换矩阵的矩阵不一定为可逆矩阵. 例如: 一个矩阵的所有元素均为 1时, 该矩阵包含单位矩阵作为置换矩阵, 但是

该矩阵并不是一个可逆矩阵. 因此, 给定相同的输入可分性, X方法得到的可分迹一定包含   方法的可分迹, 这
也表明 X方法的可分迹中可能包含无效的迹. 同样地, X方法得到的可分迹一定包含   + X方法的可分迹. 基于

上述分析, 我们可以推导出如下命题.
M ∈ Fn×n

2 ZR命题 1. 给定一个矩阵   以及相同的输入可分性, 通过   + X方法得到的可分迹一定是 X方法的可分

迹的子集.
ZR ZR

ZR HZ HZ SW EY ZR

SW
ΘZR EY

ZR SW SW EY
HZ ZR

上述命题可以说明   + X方法不弱于 X方法, 即   + X方法可以删除 X方法中的一些无效可分迹. 因此,
 +   方法刻画线性层可分性传播的精确程度不弱于   方法和   方法. 而   方法只是将   方法中不

等式数量太多的情况结合首轮固定输入可分性一起考虑: 若初始可分性固定, 则首轮线性层的输入可分性只有少

数几种情况, 由定理 1可知此时线性层矩阵所有有效可分迹对应的子矩阵的列只有少数几种情况, 因此刻画所有

可逆子矩阵时只需考虑少数几种列确定情况下的所有行, 对每种列确定的情况下组成的新的子矩阵, 根据高斯消

元法将子矩阵转化为行阶梯型矩阵, 进而将子矩阵的可逆判断等价为矩阵行向量的线性无关判断从而进行可分性

传播的刻画, 而中间轮的线性层仍然采用   方法刻画可分性的传播. 考虑到大部分情况下初始可分性传播到首

轮线性层时, 线性层输入可分性汉明重量一般属于集合   , 因此   方法刻画线性层可分性传播的精确程度不

强于   +   方法. 综上所述, 动态选取策略刻画线性层可分性传播的精确程度不弱于   方法、   方法、

 方法, 且克服   方法难以在有效时间内求解复杂线性层矩阵的可分性传播模型的缺点.

 3   基于动态选取策略搜索密码算法的积分区分器

Ci,Ai,Bi,U i

本节通过动态选取策略的新技术构建MILP模型, 并搜索 uBlock和 Saturnin算法的积分区分器. 在比特可分

性的传播过程中, 与常数异或不会改变比特可分性质. 因此, 在构建 MILP 模型的过程中仅需要考虑 S 盒和线性

层. 对于 S 盒可分性传播的 MILP 建模可以参考文献 [8,21]; 对于复杂矩阵线性层矩阵的可分性传播则采取动态

选取策略进行MILP建模. 为了方便起见,    分别表示 i 个常数比特, 活跃比特, 平衡比特, 以及未知比特.

 3.1   uBlock 算法积分区分器的搜索

n kuBlock算法是一族 SPN结构的分组密码, 其分组长度   /密钥长度   分别为 128/128、128/256和 256/256比
特, 分别记 uBlock128/128, uBlock128/256和 uBlock256/256, 迭代轮数分别为 16, 24, 24轮. 轮结构如图 1所示.
  

S S ... S S S ... S

PL
n

4 42

n

2

n

PR
n

<<<8
32

<<<8
32

<<<20
32

<<<4
32

图 1　uBlock算法轮结构
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<<<
32

b

b PLn PRn

图 1 中 S 盒是一个 4 比特到 4 比特的双射,     表示将输入字分成 32 比特的子块, 并在每一个子块上循

环左移   比特,    、   是基于字节的位置置换, 具体置换见表 2, 有关算法的详细描述请参考文献 [14].
  

表 2    位置置换 PLn、PRn 选择 
PLn/PRn 置换选择

PL128 {4, 0, 5, 1, 2, 7, 3, 6}
PR128 {3, 4, 0, 7, 6, 2, 5, 1}
PL256 {15, 8, 0, 4, 9, 14, 5, 1, 2, 6, 11, 13, 7, 3, 12, 10}
PR256 {9, 2, 6, 13, 5, 15, 0, 8, 14, 4, 11, 1, 3, 10, 12, 7}

 

PLn PRn <<<
32

b b

<<<
32

b ⊕ n/16 M ∈ F16×16
2 .

在 uBlock 算法轮结构中, S 盒的输出到   、   的输入的操作   中   的取值为 4 的倍数, 所以一系列

 和   操作等价于   个相同的矩阵 

M =

 A B

B C

 ,
A, B, C F8×8

2其中,          均为   的循环矩阵.

A =



0 0 1 1 1 0 1 1

1 0 0 1 1 1 0 1

1 1 0 0 1 1 1 0

0 1 1 0 0 1 1 1

1 0 1 1 0 0 1 1

1 1 0 1 1 0 0 1

1 1 1 0 1 1 0 0

0 1 1 1 0 1 1 0



, B =



1 1 0 1 0 1 1 1

1 1 1 0 1 0 1 1

1 1 1 1 0 1 0 1

1 1 1 1 1 0 1 0

0 1 1 1 1 1 0 1

1 0 1 1 1 1 1 0

0 1 0 1 1 1 1 1

1 0 1 0 1 1 1 1



, C =



1 0 1 1 0 0 1 1

1 1 0 1 1 0 0 1

1 1 1 0 1 1 0 0

0 1 1 1 0 1 1 0

0 0 1 1 1 0 1 1

1 0 0 1 1 1 0 1

1 1 0 0 1 1 1 0

0 1 1 0 0 1 1 1



.

M ∈ F16×16
2

{0,16}, ΘZR = {1,2,14,15}, ΘHZ = {3,4, . . . ,13}, ΘZR ΘZR0
= {1}, ΘZR1

= {2}, ΘZR2
= {14}, ΘZR3

= {15}

对于 S 盒可分性传播的 MILP 建模采用文献 [8] 的方法; 对于复杂线性层矩阵   可分性传播的刻画,
采用动态选取策略, 即通过算法 1 的框架构建 MILP 模型, 具体来说, 线性层输入可分性汉明重量分类情况为:

         并将    继续分为                    
这 4种情况.

根据上述思想, 本文构建了搜索 uBlock128算法积分区分器的MILP模型, 选择与文献 [15]相同的初始可分

性进行搜索得到多 32个平衡比特的 8轮积分区分器如下:(
C4A124

)  8轮→
(
(BUB2)32)

.

ZR
65535×8×8 = 4194304

事实上, 我们尝试过只使用   方法对 uBlock128算法 8轮积分区分器进行搜索以求得是否存在更多的平衡

比特, 但其线性层需要的不等式数量为   个, 即使 MILP 模型在内存为 256 GB 的工作站中

运行也会发生内存溢出, 进而无法求解. 而使用我们的模型在个人笔记本 16 GB 内存就能在有限时间内求解. 另
外, 本文搜索到比之前最优区分器多一轮的 9轮积分区分器.(

ACA126
)  9轮→

(
(U3B)32)

.

文献 [15]中作者搜索到 uBlock256算法的 9轮积分区分器, 然而利用本文的模型, 则可以搜索到 uBlock256
算法的 10轮积分区分器. (

C3A253
)  10轮→

(
(U3B)64)

,(
ACA254

)  10轮→
(
B256

)
.

 3.2   Saturnin 算法积分区分器的搜索

Saturnin算法是一种类 AES结构算法, 分组长度和密钥长度均为 256比特, 记为 Saturnin256/256, 默认迭代轮

黄明 等: 分组密码复杂线性层可分性传播的MILP刻画方法 1989



r r ∈ {20,22,24, . . . ,62}数   为 20 轮, 使用者可以根据需求在   中自由选择, 算法也可以将 2 轮看成一个合并轮, 其中

算法轮结构包含 S盒, 位置置换 Pslices和 Psheets, 列混淆, 逆位置置换 Pslices−1 和 Psheets−1, 轮密钥加, 下面简述

算法轮结构的具体操作.
● S盒: 将 256比特划分为 64个 4比特的半字节立方体, 如图 2所示; 并对每个半字节做 S盒变换, 采用 2种

不同的 S盒, 当立方体索引为偶数时使用 S0, 索引为奇数时使用 S1, 其中 S0 和 S1 均为 4比特到 4比特的双射.
r

x,y y,z
● 位置置换: 根据轮数   分别采用不同的位置置换 Pslices和 Psheets, 其中 Pslices和 Psheets的操作层分别为

 层和   层 (如图 3所示).
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图 2　Saturnin算法排列状态
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图 3　Saturnin算法的 Pslices和 Psheets层
 

对 4层进行相同的位置置换操作, 以一层为例, 结合轮数具体的操作为:

r mod 4 = 0 :无操作

r mod 4 = 1 : Pslices

r mod 4 = 2 :无操作

r mod 4 = 3 : Psheets



3 7 11 15

2 6 10 14

1 5 9 13

0 4 8 12


Pslices→



7 11 15 3

10 14 2 6

13 1 5 9

0 4 8 12





15 31 47 63

14 30 46 62

13 29 45 61

12 28 44 60


Psheets→



31 47 63 15

46 62 14 30

61 13 29 45

12 28 44 60


.

● 列混淆: 对立方体的全部 16列作列变换, 使用的列混淆MDS矩阵 M 为:

M =



α2 α2+α 1 1

1 α+1 α2+1 α2+α+1

1 1 α2 α2+α

α2+1 α2+α+1 1 α+1


, α =



0 1 0 0

0 0 1 0

0 0 0 1

1 1 0 0


.

● 逆位置置换: 对经过列混淆操作后的位置置换根据轮数 r 做对应的逆位置置换, 有关轮密钥加和算法的详

细描述请参考文献 [16].

M ∈ F16×16
2

与 uBlock算法类似, 我们对 Saturnin算法进行积分区分器搜索时, 采用文献 [8]的方法对 S盒可分性传播的

MILP建模, 对每个列混淆MDS矩阵   的可分性传播, 则采用动态选取策略, 即算法 1的框架构建MILP
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{0,16}, ΘZR = {1,2,14,15}, ΘHZ = {3,4, . . . ,13},
ΘZR ΘZR0

= {1}, ΘZR1
= {2},ΘZR2

= {14},ΘZR3
= {15} {0,16}, w(u) = w(v)

{3,4, . . . ,13}, LHZ {1}, {2}, {14}, {15}
LZR1

, LZR2
, LZR14

, LZR15
LHZ HZ

LZR1
, LZR2

, LZR14
, LZR15

ZR

模型: 根据线性层矩阵输入可分性汉明重量的不同进行分类            并将

 继续分为    这 4种情况, 对集合   使用约束条件 

表示可分性的传播, 对集合   则使用约束不等式集   表示可分性的传播, 对集合   则

分别使用约束不等式集   表示可分性的传播, 其中   表示使用   方法构建可分性传

播的不等式,    分别表示使用   方法构建输入可分性汉明重量为 1, 2, 14, 15时可分性传

播的不等式.

ZR
65535×16×8 = 8388480

在文献 [16]中, 作者利用代数次数估计的方法评估 Saturnin算法抗积分分析的能力, 当初始可分性为 253比
特活跃时, Saturnin算法存在 8轮的积分区分器. 而如果只使用   方法对 Saturnin算法线性层可分性传播进行建

模, 8 轮线性层需要的不等式数量为   个, 这比 uBlock128 算法需要的数量更多, 在内存为

256 GB的工作站中也会发生内存溢出无法求解的情况. 然而, 利用本文技术构建MILP建模可以在个人笔记本 16 GB
内存上得到活跃比特更少且轮数更长的 9轮积分区分器:(

C20A236
)  9轮→

(
B256

)
.

 4   总　结

n/2 ZR HZ

本文提出了一种基于动态选取策略构建MILP模型的新技术, 并结合比特可分性理论构建了更加精确且实用

的可分性传播模型. 该技术的优势是可以对点集进行分类描述, 打破传统MILP模型的约束条件需要满足全部点

集的局限. 例如对特定百万量级甚至更高量级的点用较少的不等式精确刻画比较困难, 因此可以根据特定需求对

点进行分类, 对每类较少的点进行不等式刻画. 基于上述思想, 本文将线性层的输入可分性按照汉明重量的不同进

行划分, 并当输入可分性汉明重量趋近于   时, 采用   方法刻画线性层的可分性传播; 否则, 采用   方法刻

画线性层的可分性传播. 为了验证该技术的有效性, 本文将该技术应用于 uBlock和 Saturnin算法. 实验结果表明:
该技术可以搜索到 uBlock和 Saturnin算法当前最优的积分区分器, 且均比之前最优积分区分器多一轮. 同时, 该
技术的思想可以应用于分析分组密码的其他密码性质, 如何利用该思想改进分组密码的其他分析技术可能是未来

的一个研究方向.
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