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摘　要: 以区块链为底层技术的比特币、Libra等密码货币掀起了数字经济的浪潮. 密码货币采用数字签名保证交

易的可验证性和完整性, 其中签名私钥确保了货币资产的所有权. 若签名私钥丢失或被盗, 货币资产的安全将受到

严重威胁. 相比于椭圆曲线数字签名算法 ECDSA, 基于爱德华曲线的数字签名算法 EdDSA 具备运算速度更快、

密钥与签名空间更小等优势, 被用于 Libra交易单的签名. 但因其是确定性签名, 容易遭受差分故障攻击, 造成密钥

丢失或泄漏. 如何抵抗这一种攻击, 并设计可证明安全的 EdDSA签名是一个挑战. 首先定义了抗差分故障攻击的

数字签名方案需满足的安全性质, 利用差分故障攻击技术对 EdDSA签名算法进行了分析, 提出了抗差分故障攻击

的 EdDSA签名方案, 并证明了方案满足存在不可伪造性和抗差分故障攻击性; 为了降低签名私钥泄漏风险, 借助

Paillier 同态加密技术 ,  设计了抗差分故障攻击的两方协同 EdDSA 签名方案 ,  并基于通用可组合安全模型

(universally composable, UC)证明了方案的安全性; 最后, 对两方协同 ECDSA签名算法与抗差分故障攻击的两方

协同 EdDSA签名算法计算复杂度分析与算法执行效率测试, 验证了方案的有效性.
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Abstract:  Cryptocurrencies  such  as  Bitcoin  and  Libra  based  on  blockchain  technology  have  set  off  a  wave  of  digital  economy,  which  can
ensure  the  verifiability  and  integrity  of  transactions  through  digital  signatures,  in  which  the  private  key  ensures  the  ownership  of  currency

assets,  if  the  private  key  was  lost  or  stolen,  the  security  of  cryptocurrency  assets  will  be  significantly  threatened.  Compared  with  elliptic

curve  digital  signature  algorithm  (ECDSA),  Edwards  curves  digital  signature  algorithm  (EdDSA)  has  the  advantages  of  faster  calculation

speed,  smaller  key  and  signature  space,  and  is  widely  used  in  the  signature  of  Libra  transactions.  However,  as  a  deterministic  signature

algorithm,  it  is  vulnerable  to  differential  fault  attacks  resulting  in  key  loss  and  leakage.  It  is  a  challenge  that  how  to  resist  this  kind  of
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attack  and  design  a  provably  secure  EdDSA  signature.  Therefore,  we  firstly  define  the  security  properties  are  firstly  defined  that  the  digital
signature  scheme  against  differential  fault  attacks  that  must  be  meet,  and  differential  fault  attack  technology  is  utilized  to  cryptanalyze  the
EdDSA  signature  algorithm,  and  an  EdDSA  signature  scheme  that  resists  differential  fault  attacks  is  proposed,  and  it  is  proved  that  the
scheme  satisfies  the  existence  of  unforgeable  under  adaptive  selection  message  attack  (EUF-CMA)  and  resistance  to  differential  fault
attack.  In  order  to  reduce  the  risk  of  signature  private  key  leakage,  with  the  help  of  Paillier  homomorphic  encryption  technology,  we
design  a  two-party  cooperative  EdDSA  signature  scheme  against  differential  fault  attack  is  designed,  and  prove  the  security  of  the  scheme
based  on  the  universally  composable  (UC)  security  model  is  proved.  Finally,  we  implement  the  two-party  cooperative  ECDSA  signature
algorithm  and  the  two-party  cooperative  EdDSA  signature  algorithm  against  differential  fault  attack  are  implemented,  and  the
implementation demonstrates that the effectiveness of the proposed scheme.
Key words:  blockchain; digital signature; differential fault attack; collaboration signature
 

近年来, 以区块链为底层技术的比特币、以太币等密码货币掀起了数字经济的浪潮 [1]. 2019年 6月, 全球最大

的社交平台 Facebook公司推出了一种基于联盟链的稳定密码货币 Libra[2]. Libra稳定币与比特币类似, 其具有公

开透明、去中心化等特征, 但相比于比特币、以太币等数字货币, Libra由 Libra协会承担类似中央银行的职责, 负
责 Libra的发行与管理, 其以真实资产储备为担保, 显著改进了比特币存在币值波动较大的问题 [3,4]. Libra目前的

交易速度约每秒 1 000笔交易, 相比于比特币交易单 ECDSA签名算法, Libra采用运算效率更高的 EdDSA签名算

法保证交易单有效性, 其签名私钥确保了 Libra货币资产的所有权. 若签名密钥被盗或丢失, Libra资产安全将受到

严重威胁.
EdDSA签名算法作为一种确定性签名, 其容易遭受差分故障攻击, 导致签名私钥泄露 [5]. 差分故障攻击 [5]是侧

信道攻击的一种, 攻击者利用电磁辐射、激光等物理手段在加密、签名过程中注入故障, 迫使密码算法执行过程

中产生运算错误, 攻击者可以获得同一个消息在密钥作用下的正确密文, 以及诱发故障后产生的错误密文, 最后依

据正确密文与错误密文推算出密码系统的密钥信息. Boneh等人 [6]最早提出了“故障攻击”的思想, 并采用故障攻击

方法成功破解了 RSA 公钥加密算法. 随后, Biham 等人 [7]提出了差分故障攻击的概念, 并采用差分故障攻击方法

对 DES 算法分析, 将故障注入 DES 内部状态的右半部分某个随机比特, 成功破解了经典的分组密码 DES 算法.
2013年, Biehl等人 [8]提出了一种差分故障攻击 ECC密码系统的方法, 首先将故障点嵌入安全椭圆曲线点中, 使错

误点位于弱椭圆曲线上, 然后通过分析弱椭圆曲线来获得安全椭圆曲线的密钥信息. 许盛伟等人 [9]提出了一种改

进的差分故障攻击方法, 主要针对椭圆曲线点乘算法失效问题进行攻击. 此外, 金雨璇等人 [10]提出了一种针对国

密 SM4算法的差分故障攻击, 利用面向字节的随机故障模型和差分分析技术, 通过在 SM4算法的第 28轮第 4个
数据存储器中诱发一次单比特故障, 最终利用穷举搜索技术恢复出了 128比特的密钥.

随着攻击手段的不断更新, 各类防御故障攻击的技术也在随之更新. Ambrose等人 [11]分析了确定性签名算法

遭受差分故障攻击导致密钥被恢复的安全威胁, 并给出了增强哈希、添加噪声等抗差分故障攻击的对策. 朱磊等

人 [12]针对激光故障注入而设计了光检测电路, 一定程度防止了攻击者开盖注入的故障攻击. 段晓毅等人 [13]针对电

压毛刺故障注入设计了电压检测电路, 防止攻击者对电源引脚注入故障等, 也可以通过伪重复计算、逆运算等方

式检测加密结果是否被正确的. 上述差分故障攻击的研究主要涉及到对称密码体制、国产密码和椭圆曲线密码体

制, 针对密码货币中交易单签名算法的差分故障攻击及防御攻击技术还有待需进一步探索研究.
本文主要工作如下.
(1) 定义了抗差分故障攻击签名方案需满足的安全性质, 提出了抗差分故障攻击的 EdDSA签名方案, 并对其

不可伪造性和抗差分故障攻击安全性进行分析.
(2) 借助 Paillier同态加密技术, 设计了抗差分故障攻击的两方协同 EdDSA签名方案, 并在 UC安全模型下证

明了方案的安全性.
(3) 将设计的抗差分故障攻击的两方协同 EdDSA签名算法与已有签名算法进行效率比较, 结果显示, 抗差分

故障攻击的两方协同 EdDSA签名算法在计算复杂度与算法执行效率方面都具备优势.
本文第 1节回顾 EdDSA签名算法、Paillier同态加密和零知识证明等预备知识. 第 2节定义抗差分故障攻击

的签名方案需满足的安全性质. 第 3节提出抗差分故障攻击的 EdDSA签名方案, 并对其安全性进行分析. 第 4节
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设计抗差分故障攻击的两方协同 EdDSA 签名方案, 并分别对抗差分故障攻击的两方协同 EdDSA 签名方案的安

全性及性能进行分析. 第 5节对本文工作进行总结.

 1   基础知识

 1.1   EdDSA 签名

PP =

(q, Fq, c,d,B, n,H1,H2) q = 2255 −19 Fq c,d ∈ Fq Ec,d : cx2 + y2 = 1+dx2y2

B B ∈ Ec,d(Fq) n B nB = 0 23n = #Ec,d H1 : {0,1}κ→ {0,1}n H2 :

{0,1}∗→ Zn b′ 2b′−1 > q b′

SSEdDSA = (KeyGen,Sign,Verify)

EdDSA 签名 [14]是基于爱德华椭圆曲线 (Edwards25519) 的确定性签名算法, 曲线的基本参数记为  

 , 其中   为   特征, 参数   确定了爱德华曲线   ; 定

义点   为曲线的基点   , 素数   表示基点   的阶, 满足   且   ; 令   与 

 为密码学哈希函数. 任意选取参数   使其满足   , 其中 Edwards25519曲线中   固定取值为 256.

定义   为 EdDSA签名方案. 签名算法描述具体如下.
KeyGen(1) 密钥生成算法 (   )

b′ α H1(α) = (h0,h1, . . . ,h2b′−1) a = (h0,h1, . . . ,hb′−1) b = (hb′ ,

hb′+1, . . . ,h2b′−1)

① 任意选取    位的随机字符串    作为私钥, 计算    , 令    ,   
 ;

a = (h0,h1, . . . ,hb′−1) x = (2b′−2 +
∑b′−3

i=3
2i ·hi) mod n② 利用   计算整数   作为签名辅助私钥;

A = xB③ 计算签名公钥   .
Sign(2) 签名算法 (   )

m e = H2(m)① 计算签名消息   的哈希值   ;

r = H2(b,e) mod n② 计算临时密钥   ;

R = rB R③ 计算   , 若   为无穷远点, 则返回①;
h = H2(R,A,e) mod n④ 计算   ;
s = (r+hx) mod n s = 0⑤ 计算   , 若   返回到①;

m σ = (R, s) σ⑥ 签名者对消息   的签名为   , 发送签名   至验证者.
Verify(3) 验证算法 (   )
h = H2(R,A,e) mod n① 验证者计算   ;

sB = R+hA σ = (R, s) m② 验证者验证等式   是否成立, 若成立, 则签名   为消息   的有效签名.

 1.2   Paillier 同态加密

Encpk(·) pk

Decsk(·) sk

Paillier 公钥加密算法 [15]由密钥生成、加密算法和解密算法这 3 部分组成.   表示用公钥   加密运算,

 表示用私钥   解密运算, Paillier加密算法具体描述如下.
Gen(1) 密钥生成 (   )

p q gcd(pq, (p−1)(q−1))=1 N = p×q λ = lcm(p−1,q−1) lcm任意选取 2个素数   和   , 满足   , 计算   和   , 其中   表示计

算最小公倍数公式;
g ∈ Z∗N2 µ = ϕ(N)−1 mod N任意选取   , 计算   ;

pk = (N,g) sk = (λ,µ)得到加密公钥为   , 解密私钥为   .
Enc(2) 加密算法 (   )

(N,g) m r ∈ Z∗N c = Encpk(m) = gmrN(mod N2)

m

利用公钥   对消息   进行加密, 任意选取一个随机数   , 计算密文   , 其中

 表示加密的消息.
Dec(3) 解密算法 (   )
(λ,µ) c m m = Dessk(c) = L(cλ mod N2) ·µ mod N L

L(u) = (u−1)/N

利用解密私钥   对密文   进行解密得到明文   ,    , 其中函数   被定义

为   .
m1,m2 ∈ ZN r1,r2 ∈ Z∗N c1 = Encpk(m1)Paillier加密同态性质: 对于消息   , 任意选取整数   进行加密, 可以得到密文   ,
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c2 = Encpk(m2) , 满足以下关系.
Encpk(m1) ·Encpk(m2) mod N2 = Encpk(m1 +m2 mod N)①    ;

Encpk(m1)m2 mod N2 = Encpk(m1m2 mod N)②    ;

Encpk(m1)k mod N2 = Encpk(km1 mod N)③    .

⊕ ⊙ c1 ⊕ c2 = Encpk(m1 +m2) k⊙ c1 = Encpk(m1)k本文中定义同态加法运算为   , 定义同态乘符号为   , 例如   ,    .

 1.3   承诺协议

承诺协议 [15]包括两个参与方: 发送方和接收方. 发送方暂时以隐藏的方式向接收方承诺一个值, 承诺后不再

对该值做任何修改. 数字承诺协议包括初始化、承诺阶段和揭示阶段.
pp← Setup(1λ) pp(1) 系统初始化   : 以安全参数 λ 作为输入, 输出公开参数   .

commit←Commitpp(m) m commit(2) 承诺阶段   : 输入消息   , 输出承诺值   .
decommit← Decommit(m,commit) m commit decommit(3) 揭示阶段   : 输入消息   和承诺   , 输出打开证据   .

数字承诺协议满足隐藏性和绑定性两个性质.
m0,m1 ∈ M {Commitpp(m0)} ≈ {Commitpp(m1)}(1)隐藏性: 对任意消息   , 有   . 即在承诺之后, 接收者无法获得发送

者所承诺消息的任何信息.
pp commit (m0,decommit0) (m1,decommit1)

m0 , m1 m m′
(2) 绑定性: 给定公开参数   , 输出承诺   两个正确打开证据   和   是不可

行的, 其中   . 即关于消息   的承诺生成后, 发送方不能将已承诺的消息打开为另一不同消息   .

 1.4   零知识证明

P V x ∈ L w R (x,w) ∈ R

NIZK {x| (x,w) ∈ R}
零知识证明 [16]包括两个参与方: 证明者   和验证者   . 对于陈述   与证据   满足关系   使得   . 一

个非交互式零知识证明   包含系统生成、证明和验证这 3个算法. 具体算法如下.
(CRS )← Setup(1λ) CRS(1) 系统生成   : 以安全参数 λ 作为输入, 输出公共参考串   ;

(π)← Prove(CRS , x,w) P x ∈ L π(2) 证明   : 证明者   生成对陈述   的证明   ;
0/1← Verify(CRS , x,π) V π(3) 验证   : 验证者   验证证明   是否有效, 若有效, 输出 1; 否则, 输出 0.

零知识证明协议满足完备性、可靠性和零知识性.
P V V P(1) 完备性: 如果   向   证明知道某一秘密, 则   将接受   的证明;
P V P P(2) 可靠性: 如果   能以一定的概率使   相信   的证明, 则   知道相应的秘密;

P V V V P

V P

(3) 零知识性: 如果   发送给   的证明是真的,    在不违背协议的前提下, 无论   采取任何方法, 除了接收到 

给出的证明外,    无法获取有关   的其他任何信息.

 1.5   通用可组合安全模型

F

F

F F F

F

通用可组合 (universally composable, UC)安全模型 [17]是一种依据协议现实执行环境和理想执行环境的不可

区分方法来定义安全性的框架, 简称为 UC框架. UC框架采用模块化设计思想, 只要每个单一协议满足 UC安全,
就可以保证与其他协议组合、并行运行的复杂协议的安全性 [18]. UC 安全框架主要采用“模拟”证明方法, 其由现

实模型、理想模型和   -混合模型这 3 个模型组成 [18], 本文第 4 节证明协议的安全性主要采用 UC 安全框架的

 -混合模型对方案进行安全性证明. 该混合模型是在现实模型的基础上, 增加了使其在执行过程中调用理想功能

函数   的能力,    可看做可信第三方.    -混合模型是介于现实模型和理想模型之间的特殊协议执行模式, 称该混

合协议为   -hybrid协议 [19].
F F F F

F sid

Fcom Fzk Fcom-zk Pb

b ∈ {1,2} R

R

   -hybrid 协议运行实例中, 参与者可以多次调用理想功能函数   , 参与者将输入交给   , 并从   获得输出,
每一个   的实例通过会话标识   进行区分. 本文设计的两方协同 EdDSA签名算法中参与方之间采用理想承诺

函数   
[20]、理想零知识函数   和承诺的非交互式零知识理想函数   

[21]这 3 个理想功能函数 [18], 其中 

(   )表示参与方. 理想零知识函数之间满足两种特定的关系   , 下面分别定义上述 3种理想函数和两种特定

的关系   .
Fcom(1) 理想承诺函数 
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Fcom Pb b ∈ {1,2} (commit, sid, x) (sid, b, x) (receipt, sid) P3−b

(commit, sid, ∗)
①    从参与方    (   )接收到   , 记录   并发送   给参与方   , 如

果   已被存储, 则忽略此消息.
Fcom Pb (decommit, sid) (sid, b, x) (decommit, sid, x) P3−b②    从参与方   接收到   , 如果   已被记录, 则发送   给参与方   .

FR
zk(2) 理想零知识函数 

FR
zk Pb b ∈ {1,2} (prove, sid, x, w) (x, w) < R sid

FR
zk (proo f , sid, x) P3−b ((x, w), λ)→ (λ,R(x, w)) λ

x ∈ L w R (x, w) ∈ R

①    从参与方    (   ) 接收到   , 如果   或   已经被使用过, 则忽略此消息;

否则,    发送   给参与方   .其中零知识证明满足   ,    表示空字符串, 对于

承诺   、证据   和关系   满足   .
R FR

com−zk(3) 满足关系   的承诺非交互式零知识理想函数   , 其满足以下定义

FR
com-zk Pb b ∈ {1,2} (com-prove, sid, x, w) (x, w) < R sid

FR
com-zk (sid, b, x) (proo f -receipt, sid) P3−b

①    从参与方    (   ) 接收到   , 如果   或   已经被使用过, 则忽略

此消息; 否则,    保存   并将   发送给参与方   .

FR
com-zk Pb (decom-proo f , sid) (sid, b, x) FR

com-zk (decom-proo f , sid, x)

P3−b

②    从参与方   接收到   , 如果   已被保存, 则   将 

发送给参与方   .
Fzk R R(4) 零知识理想函数   是基于以下两种关系   ,    满足以下定义

① Paillier加密算法公钥正确性证明关系 [22]:
Rp = {(N, (p.q))|N = p ·q且p, q是素数}.

② 椭圆曲线上离散对数知识证明关系 [22]:
RDL = {(E, G, q, Q, x)|Q = x ·G}.

R

此外, 本文还需要证明在给定对应密文中加密的值是椭圆曲线点的离散对数. 该语句的零知识证明不是知识

证明, 不满足上述定义的关联关系   , 该语言定义如下:
TPDL = {(c, pk, Q, G, G, n)|∃x1 ∈ Zn, 满足c = Encpk(x1)且Q1 = x ·G},

pk sk TPDL

TPDL Fzk

其中,    是给定的 Paillier公钥,    是对应的私钥.    提供了一个高效的零知识证明, 该证明在 Paillier加密和

椭圆曲线群之间架起了桥梁.    不是知识的证明, 无法借助   混合模型证明, 而是直接采用标准的零知识证明

方式证明, 详细证明过程见参考文献 [23].

 2   安全模型

抗差分故障攻击的两方协同 EdDSA签名需满足存在性不可伪造和抵抗差分故障攻击的安全性质, 若敌手具

备差分故障攻击分析能力, 却无法通过已知签名信息提取签名私钥, 则表明该签名方案具备抵抗差分故障攻击安

全性. 下面对抗差分故障攻击的两方协同 EdDSA 签名的存在性不可伪造和密钥提取的安全性分别进行形式化

定义.
π = (KeyGen, Sign, Verify)

A A C Expt-SignA,π(1λ) A Expt-SignA,π(1λ)

π

Expt-SignA,π(1λ)

定义 1. 定义数字签名方案         , 对于任意概率多项式时间 (probabilistic polynomial time,
PPT) 敌手   ,    与挑战者   执行游戏记为   , 若   在   游戏中成功伪造签名的概

率是可忽略的. 则签名方案   是满足适应性选择消息攻击下存在性不可伪造 (existential unfogeability adaptive
chosen-message attack, EUF-CMA)安全性,    游戏具体描述如下.

C KeyGen(1λ) (pk, sk) C pk

A

(1) 初始化: 挑战者   生成系统参数, 执行密钥生成算法   生成签名密钥对   ,    将公钥   发

送给敌手   .
A mi ∈ {m1, . . . , mℓ} C σi = Sign(mi) A(2) 签名询问: 敌手   选择任意消息   进行签名询问, 挑战者   计算签名   返回给   .
A (m′, σ′) Verify(pk, m′, σ′) = 1 m′ < {m1, . . . , mℓ} A(3) 签名伪造: 敌手   返回一个伪造的签名   , 如果   且   , 则   伪造

签名成功, 否则失败.
A ε λ对于上述游戏, 任意 PPT敌手   , 存在一个可忽略的函数   , 使得对于每个   都有:

Pr[Expt-SignA,π(1
λ) = 1] ⩽ ε(λ).

Π π A定义 2. 令签名方案   是由签名方案   派生的安全两方协同签名方案. 那么对于任意 PPT敌手   和协同签名

严都力 等: 抗差分故障攻击的两方协同 EdDSA签名方案 919



Pb b ∈ {1,2} A C Expt-DistSignb
A,Π(1λ) A Expt-DistSignb

A,Π(1λ)

Π Expt-DistSignb
A,Π(1λ)

参与方   , 其中   , 设   与挑战者   执行游戏   , 若   在   游戏中成

功伪造两方协同签名的概率是可忽略的. 则两方协同签名方案   是满足 EUF-CMA安全目标.  

游戏具体描述如下.
C KeyGen(1λ) (pk, sk) C pk

A

(1) 初始化: 挑战者   生成系统参数, 执行密钥生成算法   生成签名密钥对   ,    将公钥   发

送给敌手   .
A Pb b ∈ {1,2} mi ∈ {m1, . . . , mℓ}

C σi = Sign(mi) A

(2) 签名询问: 敌手   可以分别控制腐化参与方   , 其中   , 选择任意消息   进行签名询

问, 挑战者   计算签名   返回给   .
A O (m′, σ) Verify(pk, m′, σ′) = 1 A

m′ < {m1, . . . , mqs } Verify π

(3) 签名伪造: 敌手   在不访问签名预言机   情况下, 伪造一组签名   且   , 则   伪

造协同签名成功, 否则失败. 其中   ,    表示协同签名验证算法, 与   签名方案验证算法相同.

A ε λ对于上述游戏, 定义任意 PPT敌手   , 存在一个可忽略的函数   , 使得对于每个   都有:
Pr[Expt-DistSignb

A,Π(1λ) = 1] ⩽ ε(λ).

Ob(·, ·) P3−b

P3−b m

Ob(·, ·) Ob(·, ·)
Ob(·, ·)

在上述实验中, 定义   为预言机, 诚实的参与者为   , 敌手每次可以腐化两个参与者中的一个. 然后, 敌
手与参与者   进行交互, 对任意的消息   协同生成一个合法的签名. 在该协议中, 密钥生成过程只执行一次, 签
名生成过程可以执行多次. 敌手可以向   进行问询,    输入参数分别是会话标识以及请求的消息或者下

一条输入消息.    预言机的执行过程如下.
(0, 0) M M Π

P3−b P3−b

(1) 当预言机第 1 次收到请求为   , 预言机初始化一台机器   , 其中   运行协议   的两方密钥生成阶段

 的指令. 如果参与者   发送了密钥生成阶段的第 1条消息, 则该消息将作为预言机的回复.
(0, m) m

M M ⊥
(2) 当预言机收到请求为   , 如果两方密钥生成阶段未完成, 则预言机将消息   作为下一个输入消息交给

 , 并作为   的回复. 如果此时密钥生成阶段已经完成, 则回复   , 并中断此过程.
(sid, m) sid , 0 M ⊥(3) 当预言机收到请求为   , 如果   , 但   密钥生成阶段还未完成, 则预言机返回   .
(sid, m) sid

Msid P3−b Π (sid, m)

M M P3−b

(4) 当预言机收到请求为   , 如果两方密钥生成阶段已经完成, 且此次会话标识   是第 1次请求, 则预

言机调用   执行参与方   在协议   的指令, 其输入信息为   . 在密钥生成阶段完成时, 使用密钥共享和

 存储的任何状态初始化机器   , 如果参与方   发送了签署协议的第 1条消息, 则消息作为预言机的回复.
(sid, m) sid

m Msid Msid

(5)当预言机收到请求为   , 两方密钥生成阶段已完成, 且   不是第 1次请求时, 即在之前的问询中已

经请求过该序号, 则预言机将消息   发送给   作为收到的消息, 并且返回   的输出作为下一条消息.
Pb b ∈ (1, 2) P3−b上述过程中, 敌手能够腐化参与方   , 其中   , 敌手与协议中的诚实参与方   交互. 如果敌手能成功

伪造一个未被问询的消息签名, 那么敌手获胜.
KeyExtract

m σ σ′ σ σ′ sk

密钥提取 (   ): 通常情况下, 攻击者若想从正确签名中分析获得签名私钥是计算上不可行的. 假设存

在差分故障攻击者利用电磁辐射、激光等物理手段, 在签名过程的任意时刻或任意位置注入故障, 针对同一消息

 可以获得正确签名   和错误签名   , 攻击者利用   ,    和已知签名参数建立关系, 可以有效推导出签名私钥   ,
其定义如下.

A π = (KeyGen, Sign, Verify) A C

Expt-KeyExtractA,π(1λ) A t qs A Expt-KeyExtractA,π(1λ)

AdvKeyExtract
A,π

(λ) Expt-
KeyExtractA,π(1λ)

定义 3. 令   是一个 PPT 敌手 (差分故障攻击者),    记为签名方案,    与挑战者   执

行游戏记为   , 敌手   在时间   内最多进行   次签名询问, 若   在 

游戏中成功提取签名私钥的优势   是可忽略的, 则该签名方案具备抗差分故障攻击的安全性.  

 游戏具体描述如下.

C KeyGen(1λ) (pk, sk) C pk

A A

(1) 初始化: 挑战者   生成系统参数, 执行密钥生成算法   生成签名密钥对   ,    将公钥   发

送给敌手   ; 敌手   具备差分故障攻击分析能力, 可以在任意时刻任意位置将故障注入到签名算法中;
A mi C mi σ A A

mi C mi σ′ A

(2) 签名询问:    选择任意消息   进行签名询问, 第 1次问询后   将   的正确签名   返回给   , 然后敌手 

将故障注入签名算法的某个特定组件上, 再一次对消息   进行问询,    将   的错误签名   应答给   ;
A (mi, σi) (mi, σ

′
i ) pk sk′

sk′ = sk b = 1 b = 0

(3) 密钥提取:    通过询问得到消息签名对   和   , 利用签名公钥   和已知签名参数计算出   .

若密钥提取成功, 即   , 输出   , 否则, 输出   .
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A λ敌手   成功提取密钥的优势定义为安全参数   的函数:
AdvKeyExtract

A,π
(λ) = Pr[KeyExtractA,π(λ) = 1].

 3   抗差分故障攻击的 EdDSA 签名

本节简要回顾差分故障攻击 EdDSA签名算法, 随后利用随机噪声对 EdDSA签名算法改进, 提出了抗差分故

障攻击的 EdDSA签名算法, 最终对抗差分故障攻击 EdDSA签名算法安全性进行分析, 并对其性能进行评估.

 3.1   差分故障攻击 EdDSA 签名

B ∈ Ec,d(Fq)

B B B

m (R, s)

(R′, s′) (R, s) (R′, s′)

本节简要回顾文献 [11] 对 EdDSA 签名算法中基点   执行的差分故障攻击. EdDSA 签名算法实现

的某个阶段生成元或基点   是公共的, 基点   的作用是执行确定性随机数的椭圆曲线标量乘法. 如果在基点   中

引入故障, 将导致该值不再是椭圆曲线上的有效点, 对于同一个消息   可以获得一个有效的签名值   和一个无

效的签名值   . 攻击者试图利用获取的   和   提取签名私钥, 建立方程组如下:{
(R, s) = (rB,r+hx mod n)
(R′, s′) = (rB′,r+h′x mod n) .

h = H2(R,A,e) R,A,e h h′上述方程式中   , 其中   已知, 则很容易计算   , 同理   也已知, 根据方程组变形得到:
s− s′ = x(h−h′) mod n.

x A r h

x

综上, 利用上述方法可提取出签名私钥   . 同理, 若签名组件中公钥   、确定性随机数组件   和   遭受攻击, 同
样可以提取到签名私钥   , 具体分析过程见参考文献 [11].

 3.2   抗差分故障攻击的 EdDSA 签名算法

r = H2(d,e) mod n k ∈ Z∗n
r = H2(d,e,k) mod n m

x

为了抵抗 EdDSA 签名算法遭受差分故障攻击, 签名者计算   时, 引入随机数   , 即计算

 , 使得 EdDSA签名算法具备随机性, 针对同一消息   进行签名, 得到的签名将是随机的, 攻击

者无法利用上述差分故障攻击能力来分析获取签名私钥   , 使得 EdDSA 签名算法具备了抵抗差分故障攻击的

特性.
π = (KeyGen,Sign,Verify)

PP = (q,Fq,c,d,B,n,H1,H2)
定义   为抗差分故障攻击的 EdDSA签名方案, 参数设置与第 1.1节中 EdDSA签名算

法参数设置相同, 令   , 抗差分故障攻击的 EdDSA签名算法描述具体如下.
KeyGen(1) 密钥生成算法 (   )

b′ α H1(α) = (h0,h1, . . . ,h2b′−1) a = (h0,h1, . . . ,hb′−1) b = (hb′ , hb′+1, . . . ,

h2b′−1)

① 随机选取   位的整数   作为私钥, 计算   , 令   ,     

 ;

a = (h0,h1, . . . ,hb′−1) x = 2b′−2 +
∑b′−3

i=3
2i ·hi mod n② 利用   计算整数   作为签名辅助私钥;

A = xB③ 计算签名公钥   .
Sign(2) 签名算法 (   )

k ∈ Z∗n① 随机选取整数   ;
m e = H2(m)② 计算签名消息   的哈希值   ;
r = H2(b,e,k) mod n③ 计算临时密钥   ;

R = rB R④ 计算   , 若   为无穷远点, 则返回①;
h = H2(R,A,e) mod n⑤ 计算   ;
s = (r+hx) mod n s = 0⑥ 计算   , 若   返回到①;

m σ = (R, s) σ⑦ 签名者对消息   的签名为   , 发送签名   至验证者.
Verify(3) 验证算法 (   )
h = H2(R,A,e) mod n① 验证者计算   ;

sB = R+hA σ = (R, s) m② 验证者检验等式   是否成立, 若成立, 则签名   为消息   的有效签名.
π抗差分故障攻击的 EdDSA签名方案   正确性分析如下.
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s = (r+hx) mod n由   得:
sB = (r+hx)B = rB+hxB = R+hA.

sB = R+hA σ = (R, s)验证者验证   等式, 即左边=右边, 签名   验证通过, 该签名方案满足正确性要求.

 3.3   安全性分析

(1) 存在性不可伪造

定理 1. 在随机预言机模型下, 如果离散对数问题是困难的, 则抗差分故障攻击的 EdDSA 签名是 EUF-CMA
安全.

A ε(λ) λ

S

证明: 若存在一个 PPT敌手   , 在随机预言机模型中能够以不可忽略的概率   (   是安全参数)输出一个抗

差分故障的 EdDSA签名的有效伪造, 则存在模拟者   能够求解椭圆曲线离散对数困难问题. 具体证明如下.
S A = xB A A A

A

S h, s ∈ Z∗n R = sB−hA

(m,R,h, s) σ = (R, s)

模拟者   收到离散对数困难问题实例   , 将   作为签名公钥发送给敌手   .    可以进行哈希询问、签名

询问. 本文借鉴文献 [24] (Theorem 14) 的证明思路, 仅需证明本方案在随机预言机模型下, 无需签名者私钥的参

与, 即可产生一个合法的签名元组, 且产生的签名元组与真实签名具有同样的分布. 然后根据分叉引理 [24], 若敌手

 输出一个有效伪造, 通过回放, 可以输出两个伪造签名元组, 以解决困难问题实例. 下面我们说明产生有效签名

元组的方式具体操作: 给定一个消息 m,    随机选择   , 设置   , 一个有效的签名元组即可表示为

 , 其中   , 且这一签名元组的各个元素均与真实签名同分布.
A m (m,R,h, s) A (m,R,h′, s′)

h , h′ S A (m,R,h, s) (m,R,h′, s′)

伪造: 敌手   输出一个关于消息   的伪造签名   , 根据分叉引理,    可以输出另一个伪造   ,
其中   .    根据   伪造的两组有效签名   和   建立方程:

sB−hA = R = s′B−h′A.

S A B x   可以很容易地求解出上述方程中   关于   的离散对数   :

x =
s− s′

h−h′
.

A ε(λ)

S

综上, 如果存在敌手   能够以不可忽略的概率   有效伪造一个抗差分故障攻击的 EdDSA 签名, 那么一定

存在一个   解决离散对数问题, 证毕.
(2) 抗差分故障攻击

A m A

A d

定理 2. 如果敌手   在概率多项式时间内, 对同一消息   进行两次签名询问,    可以分别获得一组正确和一

组错误的抗差分故障攻击的 EdDSA 签名,    利用定义 3 密钥提取的方法提取出私钥   的概率是可忽略的, 则该

签名是抗差分故障攻击安全的.
A m (R, s) A

A m (R′, s′) A (R, s) (R′, s′)

证明: 若敌手   在抗差分故障攻击的 EdDSA 签名算法正常执行后得到消息   一组正确的签名   ,    在

签名过程中任意位置注入故障,    可以获得消息   的一组错误签名   ,    试图利用获取的   和   来

计算签名私钥, 建立以下方程组: {
(R, s) = (rB,r+hx mod n)
(R′, s′) = (r̃B′, r̃+h′x mod n)

.

h = H2(R,A,e) mod n R,A,e, s h h′ r

r̃ x x′ x′ = x A

x AdvKeyExtract
A,π

(λ) = 0

上述方程式中   , 其中   已知, 则可以计算出   , 同理   也已知. 但是上述方程式中   ,
 和   未知, 所以攻击者无法解方程式得到签名私钥   . 更无法判断   是否成立, 故   对抗差分故障攻击的

EdDSA签名密钥   提取失败. 其提取优势为   .

A r R h k

A

同理, 当攻击者将故障注入 EdDSA签名算法的其他组件, 如签名公钥   , 签名组件   ,    ,    或随机数   等, 由
于抗差分故障攻击的 EdDSA签名算法有随机数参与, 针对同一消息执行多次得到的签名都不同,    即使具备差

分故障攻击能力, 也无法利用正确签名和错误签名计算出签名私钥. 其具体分析方法同上. 证毕.

 3.4   性能分析

(1) 计算复杂度分析

本节针对 EdDSA 与抗差分故障攻击的 EdDSA 签名算法的模乘、模逆及点积运算进行分析, 一次模逆运算
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[mc] [mn] [d j]

n O(n2log2n) O(9n2) O(n2) [mn] [d j] T1 T2

约等于算法执行 9次点积运算.本文采用   ,    和   分别表示模乘、模逆与点积运算, 设一次模乘运算的数

据规模为   , 则一次模乘、模逆与点积运算的复杂度分别   ,    和   , 其中   =9   .    ,    分

别表示 EdDSA 签名方案与抗差分故障攻击的 EdDSA 签名方案算法的总运算量, 两种签名方案的运算量比较如

表 1所示.
 
 

表 1    EdDSA与抗差分故障攻击的 EdDSA的签名方案算法运算量比较

方 案
密钥生成 签名 验证

总 计
[mc]  [mn]  [d j]  [mc]  [mn]  [d j]  [mc]  [mn]  [d j] 

EdDSA 0 0 1 1 0 1 1 0 1 T1 

抗差分故障攻击的EdDSA 0 0 1 1 0 1 1 0 1 T2 

 

T1 = O[(2log2n+3)n2] T2 = O[(2log2n+3)n2] T1 T2表 1 中   ,    , 其中   与   相等. EdDSA 签名算法嵌入随机噪声使其

具备了抗差分故障攻击的能力, 但对 EdDSA签名算法的计算复杂度基本没有影响.
(2) 算法执行效率分析

本节针对 EdDSA签名算法与抗差分故障攻击的 EdDSA签名算法的执行效率进行测试分析, 对每个算法执行

1 000次求其平均执行效率. 实验环境为 Inter(R) Core(TM) i5-7400 CPU@3.00 GHz的 Ubuntu 16.0.4 LTS, 64位操

作系统, 内存容量为 6.00 GB 台式机. 实验编译环境采用 JetBrains PyCharm 2019.2.3 版本, 编程语言采用 Python
3.6.5编译程序. 测试 EdDSA签名算法和抗差分故障攻击的 EdDSA签名算法的密钥生成、签名算法及验证算法

执行效率, 如图 1所示.
  

0

1

2

3

4

5

6

密钥生成 签名算法 验证算法

EdDSA 抗差分故障攻击的 EdDSA

T
im

e 
(m

s)

图 1　EdDSA与抗差分故障攻击的 EdDSA签名算法执行效率对比
 

依据图 1分析可得, EdDSA签名算法与抗差分故障攻击的 EdDSA签名算法在密钥生成、签名算法和验证算

法的执行效率近似相同, 抗差分故障攻击的 EdDSA签名算法执行效率不仅与 EdDSA签名算法执行效率相同, 同
时还具备了抵抗差分故障攻击的安全特性.

 4   抗差分故障攻击的两方协同 EdDSA 签名

Π = (KeyGen,Sign,Verify)

P1 P2 Π

为降低签名私钥泄漏风险, 抵抗签名者权利过于集中、防止单点失效, 增强签名方案的安全性等问题. 本节

受 Lindell等人 [23]提出的两方协同 ECDSA签名算法思想启发, 借助零知识证明技术、数字承诺技术及 Paillier同
态加密技术, 设计了抗差分故障攻击的两方协同 EdDSA签名方案, 其中零知识证明技术确保了参与者双方身份的

真实性, 数字承诺技术确保了输出签名的正确性, Paillier同态加密技术保证了通信双方在不知道对方签名私钥的

情况下, 仍能够协作计算产生有效的抗差分故障攻击的两方协同 EdDSA签名. 定义   是抗

差分故障攻击的两方协同 EdDSA签名方案, 该算法系统参数设置与 EdDSA签名算法参数设置相同. 抗差分故障

攻击的 EdDSA签名方案的密钥生成算法和签名算法由两个参与方协同完成, 分别为参与方   和参与方   .    签
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名方案具体描述如下.

 4.1   两方协同 EdDSA 签名算法描述

(1) 两方密钥生成算法

P11)    第 1条信息

P1 α1 ∈ {0,1}b
′

H1(α1) = (h1
0,h

1
1, . . . ,h

1
2b′−1

) d1
1 = (h1

0,h
1
1, . . . ,h

1
b′−1

) d1
2 = (h1

b′ ,h
1
b′+1, . . . ,

h1
2b′−1

) x1 =

(
2b′−2 +

∑b′−3

i=3
2i ·h1

i

)
mod n P1 A1 = x1B P1

①    任意选取   作为私钥, 计算   , 令   ,  

 , 计算   作为   的签名辅助私钥, 计算   作为   签名公钥;

P1 (com-prove,1,A1, x1) FRDL
com-zk②    发送   给理想函数   .

P22)    第 1条信息

P2 FRDL
com−zk (proo f -receipt,1)①    从   接收到   ;

P2 α2 ∈ {0,1}b
′

H1(α2) = (h2
0,h

2
1, . . . ,h

2
2b′−1

) d2
1 = (h2

0,h
2
1, . . . ,h

2
b′−1

) d2
2 = (h2

b′ ,h
2
b′+1, . . . ,

h2
2b′−1

) x2 =

(
2b′−2 +

∑b′−3

i=3
2i ·h2

i

)
mod n P1 A2 = x2B P2

②    任意选取   作为私钥, 计算   , 令   ,  

 , 计算   作为   签名辅助私钥, 计算   作为参与方   的签名公钥;

P2 (prove,2,A2, x2) FRDL
zk③    发送   给理想函数   .

P13)    第 2条信息

P1 FRDL
zk (proo f ,2,A2) P1 x2①    从   接收   , 如果   未接收到关于   的证明, 则退出该协议;

P1 (decom-proo f ,1) FRDL
com-zk②    发送   到理想函数   ;

P1 (pk, sk) ckey = Encpk(x1) P2③    生成 Paillier同态加密密钥对   , 计算   并将其发送给   ;

P1 (prove,1,N, (p,q)) FRP
zk pk pk = N = p ·q④    发送   到   , 其中   满足   ;

P1 (ckey, pk,A1) ∈ TPDL P2⑤    生成零知识证明   , 发送给   .

P24)    验证

P2 FRDL
com−zk (decom-proo f ,1,A1) FRP

zk (proo f ,1,N) P2 P1 ckey①    从   接收到   , 从   接收到   ,    从   接收到   ;

P2 P1 (ckey, pk,A1) ∈ TPDL②    接受   关于   的零知识证明;

P2 pk③    验证 Paillier公钥   的长度是否满足条件;
P2 P2④ 若以上①②③条件都满足, 则   继续参与协议; 否则,    退出该协议.

5) 输出

P1 A = x1 ·A2 (x1,A)①    计算公钥   , 并将   保存;
P2 A = x2 ·A1 (x2,A,ckey)②    计算公钥   , 并将   保存.

(2) 两方协同签名算法

P1 P2 r1,r2

k1,k2 ∈ Z∗n r1 = H2(d1
2 ,e,k1) mod n r2 = H2(d2

2 ,e,k2) mod n

P1 P2 m

e = H2(m) sid

本文在构造两方协同 EdDSA 签名算法时, 为了抵抗差分故障攻击,    和   在计算   时, 分别引入随机数

 , 计算得到   和   . 此方法使得确定性 EdDSA 签名变成了具备

抵抗差分故障攻击能力的两方协同 EdDSA签名算法. 参与方   与   在交互之前, 首先在本地计算关于消息   的

哈希值   , 同时验证唯一的会话标识   在之前是否被使用过, 若使用过, 则不执行协议. 两方协同签名算

法具体描述如下.
P11)    第 1条信息

P1 k1 ∈ Z∗n r1 = H2(d1
2 ,e,k1) mod n R1 = r1 ·B①    任意选取随机数   , 计算   , 计算   ;

P1 (com-prove, sid||1,R1,r1) FRDL
com−zk②    发送   给理想函数   .

P22)    第 1条信息

P2 FRDL
com-zk (proo f -receipt, sid||1)①    从   接收   ;

P2 k2 ∈ Z∗n r2 = H2(d2
2 ,e,k2) mod n R2 = r2 ·B②    任意选取随机数   , 计算   , 计算   ;

P2 (prove, sid||2,R2,r2) FRDL
zk③    发送   给   .

P13)    第 2条信息
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P1 FRDL
zk (proo f , sid||2,R2) P1①    从   接收   , 若未接收到信息, 则   退出协议;

P1 (decom-proo f , sid||1) FRDL
com-zk②    发送   给   .

P24)    第 2条信息

P2 FRDL
com-zk (decom-proo f , sid||1,R1) P2①    从   接收   , 若未接收到信息, 则   退出协议;

P2 R = R1 + R2②    计算   ;
P2 h = H2(R,A,e) mod n c1 = Encpk(r2) v = x2 ·h c2 = v⊙ ckey c3 = c1 ⊕ c2 c3

P1

③    计算   , 计算   和   , 然后计算   , 令   , 将   发送

给   ;
P15)    输出签名

P1 R = R1 + R2①    计算   ;
P1 c3 s′ = Decsk(c3) s = r1 + s′ mod n②    解密   , 即   , 计算   ;
P1 A σ = (R, s) (R, s) m③    利用签名公钥   验证签名   是否为有效签名, 若验证通过, 则签名   作为消息   的签名输出;

否则, 退出协议.
(3) 验证算法

h =

H2(R,A,e) mod n sB = R+hA σ = (R, s) m

抗差分故障攻击的两方协同 EdDSA 签名验证算法与 EdDSA 签名验证算法相同, 验证者首先计算  

 ; 然后验证者检验等式   是否成立, 若成立, 则签名   为消息   的有效签名, 否则,
签名无效.

 4.2   安全性分析

Fcom FR
zk FR

com-zk

Fcom FR
zk FR

com-zk

由于抗差分故障攻击的 EdDSA签名中有随机数的参与, 针对同一消息执行多次得到的签名都不同, 使其扩展

到两方协同 EdDSA签名方案也具备了抗差分故障攻击性, 即使攻击者具备差分故障攻击能力也无法提取签名私

钥. 因此, 本节主要证明基于理想函数    、    和    的 UC 混合模型设计的抗差分故障攻击的两方协同

EdDSA 签名方案满足 EUF-CMA 安全性. 文献 [17] 和文献 [25] 分别证明了单个理想函数   、   和   的

安全性和组合函数的安全性.
定理 3. 若抗差分故障攻击的 EdDSA签名方案是 EUF-CMA安全, Paillier同态加密方案满足选择明文攻击下

具备不可区分性安全, 则抗差分故障攻击的两方协同 EdDSA签名方案是 EUF-CMA安全的.
F A

S Expt-SignS ,π(1λ) A Expt-
DistSignb

A,Π(1λ)

A b ∈ {1,2} S ε

λ

证明: 抗差分故障攻击的两方协同 EdDSA签名算法是基于   -混合模型下证明其安全性. 对于任意 PPT敌手   ,
构造一个敌手   (模拟者) 在   游戏中伪造抗差分故障攻击 EdDSA 签名, 其概率接近于   在 

 游戏中伪造对应协同签名的概率. 简而言之, 如果 Paillier同态加密算法在选择明文攻击下是不可

区分安全的, 则对于任意概率多项式时间敌手   和   , 存在一个敌手   和一个可忽略的函数   , 使得对于每

个   都有: ∣∣∣Pr[Expt-SignS ,π(1
λ) = 1] − Pr[Expt-DistSignb

A,Π(1λ) = 1]
∣∣∣ ⩽ ε(λ) (1)

π Π π

π ε′ λ Pr[Expt-SignS ,π(1λ) = 1] ≤ ε′(λ) Expt-
DistSignb

A,Π(1λ)

其中,    表示抗差分故障攻击的 EdDSA签名方案,    是由   派生的抗差分故障攻击的两方协同 EdDSA签名方案,
由   签名方案安全性可知, 存在一个可忽略函数   使得对于每个   ,    , 则游戏 

 满足:

Pr[Expt-DistSignb
A,Π(1λ) = 1] ⩽ ε′(λ)+ε(λ) (2)

ε′(λ)+ε(λ) b ∈ {1,2} A P1 P2

Π

显然,    是可忽略的. 综上, 只需要证明当   时, 敌手   分别腐化参与方   或   时, 均无法攻

破方案   , 即公式 (1)成立即可.
b = 1 P1 A A Expt-DistSign1

A,Π(1λ)

Expt-SignS ,π(1λ) S S Expt-DistSign1
A,Π(1λ) A

(1) 当   , 即参与方   被   腐化. 令敌手   是游戏   中的 PPT 的敌手, 构造一个游戏

 中敌手   , 敌手   模拟实验   且与敌手   交互, 具体模拟过程如下.

Expt-SignS ,π(1λ) S (1λ,A) A1) 在实验   中, 敌手   收到   . 其中   是抗差分故障攻击的 EdDSA签名公钥.

S Expt-DistSign1
A,Π(1λ) O A2) 敌手   模拟游戏   中的预言机   对   的询问进行应答, 详细询问-应答如下.
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A O (sid, ·) S ⊥
A A (0,0)

① 在实验开始阶段,    在两种情况下向   所有的询问   ,    都以   应答. 第 1 种情况是密钥生成协议之

前, 第 2种情况是   未按照要求向预言机问询, 直到   发起问询为   时, 实验开始;
A (0,0) O S P1 (0,m1) S O②    发送消息   给   后,    收到   在密钥生成子协议中的第 1条消息   ,    模拟预言机   应答如下.

S m1 P1 FDL
com-zk (com-prove,1,A1, x1)i.    解析   为混合模型中   发送给   的消息   ;

S A1 = x1 ·B A2 = (x1)−1 ·A S A2ii.    验证   是否成立, 若成立, 则计算   ; 否则,    随机选取椭圆曲线上的点作为   ;

S O (proo f ,2,A2) Aiii.    设置预言机   的应答为   , 然后发送给   .
S A (0,m2)③    收到   下一个询问消息   , 处理如下.

S m2 A FDL
com-zk (decom-proo f , sid||1) A FR

com-zk

(proo f ,1,N, (p,q)) A ckey

i.     解析    为以下 3 条信息: ①     发送给    的消息    , ②     发送给    的消息

 , ③    发送的密文   .
S pk = N = p ·qii.    验证   是否成立, 如果等式不成立, 则中断交互过程.

A1 , x1 ·B x1 , Decsk(ckey) x1 < Zn S O P2 S

S

iii. 如果   或   或   ,    生成预言机   的应答为   退出协议. 若   模拟终止. 则游戏

终止, 该情况下   不会输出任何信息.
S (0,mi) (ckey, pk,A1) ∈ TPDL Siv.    接收到下一个形式为   的消息, 将其作为   的零知识证明的一部分进行处理.    通

过诚实验证程序来验证此证明. 该零知识证明详细细节见参考文献 [23].
S S (x1,A,ckey)v. 此游戏中, 如果   模拟没有终止协议, 则   存储   , 分布式密钥生成阶段模拟完成.

S (sid,m) S m Expt-SignS ,π(1λ)

S (R, s) S A sid

④ 当   收到形式为   的问询后. 首先,    利用   询问它在游戏   中的签名预言机, 该函数

实例执行后,    会收到签名预言机应答为   .    从   接收到带有标识符为   的问询处理如下.
S A (sid,m1) (com-prove, sid||1,R1,r1) R1 = r1 ·B S

R2 = R−R1 S R2 O (proo f , sid||2,R2) A

i.     收到    的第 1 条询问消息    被解析为    来处理, 如果    , 则    设置

 , 否则,    任意选取一个椭圆曲线上的点   , 设置预言机   的应答为   , 此应答是   期望

收到的应答.
S A (sid,m2) (decom-proo f , sid||1) R1 , r1 ·B S P2

S ρ ∈ Zn2 c3 = Encpk((s− r1) mod n+ρ ·n) S c3 O A

ii.    收到   第 2 条询问消息   被解析为   处理, 如果   , 则   模拟   退出协

议; 否则,    任意选取   , 计算   ,    设置   为预言机   对   第 2条询问消息的应答.
A (m∗,σ∗) S (m∗,σ∗)

S A A

3) 当   终止并输出一个消息签名对   , 敌手   也输出   . 此时, 可以通过证明公式 (1) 成立, 即证

明   模拟   的视图与   在真实协议中的视图是不可区分的.
S A A Expt-SignS ,π(1λ) A

A1 = x1 ·B S A2 = (x1)−1 ·A x1 ·A2 = x1 · (x1)−1 ·A = A

S A A

(m∗,σ∗) Expt-DistSign1
A,Π(1λ) S

A Expt-DistSign1
A,Π(1λ) S Expt-SignS ,π(1λ)

A

在模拟环境中   为   生成的公钥   , 实际上是它在   游戏中接收到的公钥. 由于当敌手   承诺

 时,    定义公钥   . 因此, 公钥被定义为   , 所以在实际执行协议的密

钥生成阶段和签名阶段,    模拟   的视图在统计上接近于真实协议执行的视图. 此情况意味着   可以输出有效签

名对   , 在模拟游戏和真实   协议中具有相同的概率, 因为模拟游戏中的公钥与   在其中

接收到的公钥相同. 所以   在游戏   中输出的伪造签名有效构成了   在游戏 

中的伪造. 下面主要证明在真实协议与模拟游戏中   的视图分布是不可区分的.
A A2

P2 α2 ∈ {0,1}b
′

H1(α2) = (h2
0,h

2
1, . . . ,h

2
2b′−1

) d2
1 = (h2

0,h
2
1, . . . ,h

2
b′−1

) d2
2 = (h2

b′ , h2
b′+1, . . . ,h

2
2b′−1

)

x2 = (2b′−2 +
∑b′−3

i=3
2i ·h2

i ) mod n P1 A2 = x2B P2

S A2 = (x1)−1 ·A A x2 ·B (x1)−1 ·A

密钥生成阶段:    在真实协议中的视图与模拟游戏中的视图唯一区别是公钥   的生成方式: 在真实协议中,
参与方   任意选取   , 计算   , 令   ,       ,计

算   作为   签名辅助私钥, 然后计算   作为参与方   的签名公钥; 而在模拟

游戏中   计算   , 由于   是在椭圆曲线上任意选取的, 故   与   是具有同分布的.

A c3

R2 R2 = r2 ·B r2 = H2(d2
2 ,e,k2) mod n R2 =

(r1)−1 ·R R Expt-DistSign1
A,Π(1λ) r2 ·B (r1)−1 ·R FR

zk FR
com-zk

c3

c3 = Encpk((s− r1) mod n+ρ ·n) c3 = Encpk(s′) = Encpk((r2+xh) mod n+ρ ·n)

ρ ∈ Zn2 s = (Decsk(c3)+ r1) mod n S A

s =

签名阶段:    在真实协议中的视图与模拟游戏中的视图是计算上不可区分的, 唯一区别是   的生成方式. 具体

来说, 首先签名组件   是同分布的: 在真实协议中,    , 其中,    . 在模拟游戏中 

 , 其中,    是   签名函数生成的, 显然   与   是同分布的. 在   和   混合

模型下, 零知识证明和验证也是同分布的, 因此在真实协议与模拟游戏中唯一的区别是   的生成方式. 在模拟游

戏中   计算而来, 而在真实协议中       , 其中

 . 签名组件   . 因此, 需要证明   模拟敌手   的视图在真实协议与模拟游戏中是不

可区分的, 尽管存在差异, 这些值实际上统计上是接近的. 对于 EdDSA 签名公钥不变的情况下, 签名变形为 
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r+ xh = (r1 + r2)+ x1 · x2 ·h mod n r2 + x1 · x2 ·h = (s− r1) mod n η ∈ N 0 ⩽ η < n r2+

x1 · x2 ·h = (s− r1)+η ·n mod n η 0 ⩽ η < n r2 mod n x1 · x2 ·h mod n
n2 S

 , 同时满足    . 任意选取    , 满足    , 其中  

 ,    满足   的原因是没有模块化规约运算   加上   , 其结果

不可能增加到超过   . 因此, 在真实协议与模拟游戏中   仿真的差异在于:
c3 [s− r1 mod n]+η ·n+ρ ·n● 真实协议:    是由   加密生成.
c3 [s− r1 mod n]+ρ ·n● 模拟游戏:    是由   加密生成.

r1, s,η ∈ Zn ρ ∈ Zn2 r1, s,η ∈ Zn

v φ v , [s− r1 mod n]+φ ·n v φ

v = [s− r1 mod n]+φ ·n

上述   , 对于随机选择的   , 上述计算的值在统计上是接近的. 为了更加清晰分析, 对于   ,
设置一个   . 若对于值   存在   , 那么真实协议和模拟游戏的值都不等于   ; 若对于值   存在

 , 则分为以下 3种情况讨论.
φ < η v ρ < η v① 若   : 此情况下模拟游戏中的执行结果满足   的值, 其中   , 在真实协议中执行结果不满足   ;
φ > n2 −1 v ρ ⩾ n2 −1−η

v

② 若   : 此情况下真实协议的执行结果满足   的值, 其中   , 在模拟游戏中执行结果不满足

 的值;
η ⩽ φ ⩽ n2 −1 v③ 若   : 此情况下,    的值可能是真实协议也可能是模拟游戏的结果, 二者概率是相同的.

X Y D令   表示真实协议的分布,    表示模拟游戏的分布,    表示区分器, 则存在以下定义:
∆(X,Y) =max

T⊆D
|Pr[X ∈ T ] − |Pr[Y ∈ T ] | .

T φ < η v Pr[X ∈ T ] = 0 Pr[Y ∈ T ] ⩽ n/n2 = 1/n 0 ⩽ η ∈ n ρ ∈ Zn2

∆(X,Y) = 1/n T φ > n2 −1 v Pr[Y ∈ T ] = 0 Pr[X ∈ T ] ⩽ n/n2 = 1/n

∆(X,Y) = 1/n c3

b = 1

若    表示当    时    的值的集合, 则    ,     (其中,     和    ), 此时

 该值是可忽略的. 同理, 若   表示当   时   的值的集合, 则   ,    ,
此时   该值是可忽略的. 因此, 在真实协议和模拟游戏中   的分布在统计上是接近的, 综上证明公式 (1)
在   的情况下成立.

b = 2 P2 A P1 A Expt-DistSign2
A,Π(1λ)

Expt-SignS ,π(1λ) S S Expt-DistSign2
A,Π(1λ)

A P1 P2 P1 c3

S P1 P2 c3 S i ∈ {1, . . . , p(λ)+1} p(λ)

A O S S 1/ (p(λ)+1)

S 1/ (p(λ)+1) A S Expt-SignS ,π(1λ)

A Expt-DistSign2
A,Π(1λ) 1/ (p(λ)+1) A S

(2) 当   , 即参与方   被   腐化. 此种情况和   被腐化分析相同, 令   是游戏   中的

PPT的敌手, 构造游戏   中的一个敌手   (模拟者), 敌手   本质上模拟实验   且与

敌手   交互, 具体模拟过程与   被腐化模拟唯一区别是:    发送给   的   可能被恶意构造, 模拟者无法发现. 本
文通过假设   在某个时刻模拟   终止协议, 解决   恶意构造   的问题. 具体的,    任意选取   ,  
表示敌手   询问预言机   次数的上限, 如果   选择正确, 则模拟是完备的.    选择正确的概率是   , 此时

意味着   能够以   的概率模拟   的视图. 因此,    在实验   中伪造一个签名的概率至少是

 在游戏   的   倍. 令   是一个 PPT敌手,    模拟如下所示.

Expt-SignS ,π(1λ) S (1λ,A) A1) 在实验   中,    收到   , 其中   是抗差分故障攻击 EdDSA签名公钥;

p(·) A Expt-DistSign2
A,Π(1λ) O S i ∈ {1, . . . , p(λ)+1}2) 令   表示   在实验   中向预言机   询问次数的上限, 则   随机选   ;

S Expt-DistSign2
A,Π(1λ) O A3)    在游戏   中模拟预言机   对敌手   询问-应答如下.

A O (sid, ·) S ⊥ O (0,0)① 在密钥生成子协议结束之前,    向   所有的询问   ,    应答均为   , 直到   收到问询   后交互正常

开始;
A (0,0) O S (proo f -receipt,1) A②    发送请求   给预言机   ,    计算应答为   , 该应答正是   所期望的.
S A (0,m1)③    收到   的下一个询问消息   , 处理如下.

S m1 P2 FDL
com-zk (prove,2,A2, x2)i.    解析   为混合模型中   发送给   的消息   ;

S A2 A2 = x2 ·B S P1ii.    验证   是否为椭圆曲线上的点, 其次, 验证   是否成立, 若不成立, 则   模拟   终止协议;
S (pk, sk) ckey = Encpk(x̃1) x̃1 ∈ Zniii.    生成有效的 Paillier同态加密密钥对   , 计算   , 其中任意选择   ;
S O A (decom-proo f ,1,A1) (proo f ,1,N) S (proo f ,1, (ckey,

N,Q1)) A1 = (x2)−1A

iv.     设置预言机    对    的消息应答为    和    , 同时    模拟运行  

 零知识证明, 其中   ;
S (x2,Q,ckey)v.    存储   , 两方协同密钥生成协议模拟完成.

S A (sid,m) sid S O A (proo f -
receipt, sid||1) S Expt-SignS ,π(1λ) S (R, s) R

S A sid

④ 当   收到   对消息   的询问后,    表示身份标识,    计算预言机   对敌手   预期的应答为 

 . 此外,    询问它在实验   中的签名预言机,    收到预言机返回的签名   . 其中   表

示曲线上的点.    从   接收到的带有标识符为   的询问处理如下.
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A (sid,m1) S (com-prove, sid||2,R2,r2) S R2 = r2 ·B R2

R2 , r2 ·B S P1 S R1 = R−R2 O (decom-proo f ,

sid||1,R1) FRDL
com-zk

i.    第 1 条询问消息   被   解析为   ,    验证   是否相等且   为爱德华

曲线上的非零点. 若   , 则   模拟   终止协议; 否则,    计算   并设置预言机   的应答 

 , 该应答来自理想函数   .

A (sid,m2) m2 c3 i A O

S P1

ii. 敌手   的第 2条询问消息   被 S 解析, 其中   被解析为   , 如果这是第   次   向预言机   发起询问,
则   模拟   退出协议; 否则继续.

A (m∗,σ∗) S (m∗,σ∗)4) 当   终止, 并输出一个消息签名对   , 敌手   也输出   并终止.
S A A Expt-SignS ,π(1λ) A j

(sid,c3) O c3 P1 (R, s) j = i A

ckey ckey = Encpk(x1) A1 = x1 ·B ckey = Encpk(x̃1)

x̃1 A1 = x1 ·B S

在模拟环境中   为   生成的公钥   实际上是它在   实验中接收到的公钥   计算而来的, 令   是

以   对预言机   的第 1次调用. 其中   使得   不能获得有效签名对   . 如果   , 则   在真实协议和模拟

游戏之间的区别仅有   不同. 具体讲, 在真实协议中   且   , 然而在模拟游戏中,    ,

其中   任意选择且独立于   . 通过观察, 在模拟游戏中,    未采用 Paillier同态加密的私钥, 因此, 真实协议

与模拟游戏的不可区分性, 可归约到选择明文攻击下 Paillier同态加密方案的不可区分性.∣∣∣Pr[Expt-SignS ,π(1
λ) = 1|i = j] − Pr[Expt-DistSign2

A,Π(1λ) = 1]
∣∣∣ ⩽ ε(λ).

推导得出:

Pr[Expt-DistSign2
A,Π(1λ) = 1] ⩽

Pr[Expt-SignS ,π(1λ) = 1∧ i = j]
Pr[i = j]

+ε(λ)
Pr[Expt-SignS ,π(1λ) = 1]

1/(p(λ)+1)
+ε(λ) .

化简得出:

Pr[Expt-SignS ,π(1
λ) = 1] ⩾

Pr[Expt-DistSign2
A,Π(1λ) = 1]

p(λ)+1
−ε(λ).

A Expt-DistSign2
A,Π(1λ) S Expt-SignS ,π(1λ)以上情况意味着, 如果   能在   中以不可忽略的概率伪造签名, 则   就可以在 

中以不可忽略的概率伪造签名, 该情况显然与抗差分故障攻击的 EdDSA签名安全性矛盾.
b = 2 P2综上所述, 当   , 参与方   被腐化的情况下公式 (1)成立, 证毕.

 4.3   性能分析

本节从算法的计算复杂度与算法执行效率两方面, 分别对两方协同 ECDSA签名方案与抗差分故障攻击的两

方协同 EdDSA签名方案进行对比分析.
(1) 计算复杂度分析

[mc] [mn] [d j]

n O(n2log2n) O(9n2) O(n2) [mn] [d j] T1 T2

本节针对抗差分故障攻击的两方协同 EdDSA签名算法的模乘、模逆及点积运算进行分析, 一次模逆运算约

等于算法执行 9次点积运算. 本文采用   ,    和   分别表示模乘、模逆与点积运算, 设一次模乘运算的数据

规模为   , 则一次模乘、模逆与点积运算的复杂度分别   ,    和   , 其中   =9   .    ,    分别

表示文献 [23]两方协同 ECDSA签名方案与抗差分故障攻击的两方协同 EdDSA签名方案算法的总运算量, 两种

协同签名方案的运算量比较如表 2所示.
 
 

表 2    本文方案与文献 [23]两方协同 ECDSA的签名方案算法运算量比较

方 案
密钥生成 签名 验证

总 计
[mc]  [mn]  [d j]  [mc]  [mn]  [d j]  [mc]  [mn]  [d j] 

文献[23] 6 1 15 8 2 13 2 1 2 T1 

本文 6 1 15 5 0 11 0 0 2 T2 

 

T1 = O[(16log2n+66)n2] T2 = O[(11log2n+37)n2]

n

O(n)

表 2 中   ,    , 文献 [23] 两方协同 ECDSA 签名方案的计算复杂

度高于本文方案的计算复杂度. 具体对比如图 2所示, 其中横坐标表示模乘运算的数据规模   , 纵坐标表示签名方

案的计算复杂度   .
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(2) 算法执行效率分析

本节分别对两方协同 ECDSA签名算法和抗差分故障攻击的两方协同 EdDSA签名算法的效率进行测试, 并
对每个算法执行 1 000 次求其效率平均值. 实验环境为 Inter(R)Core(TM) 惠普 i5-7400CPU@3.00 GHz 处理器、

Ubuntu 16.0.4 LTS, 64位操作系统, 内存容量为 6.00 GB的台式机, 实验编译环境采用 JetBrains PyCharm 2019.2.3版
本, 编译语言采用 Python 3.6.5 编译程序. 两种签名方案的密钥生成、签名及验证算法执行效率分别对比如图 3
所示.

ms

由图 3 分析, 本文抗差分故障攻击的两方协同 EdDSA 签名方案在密钥生成阶段耗时与文献 [23] 两方协同

ECDSA签名方案的耗时近似相同, 在签名阶段算法耗时比文献 [23]两方协同 ECDSA算法耗时快约 1.6倍, 验证

算法比文献 [23] 两方协同 ECDSA 签名算法耗时短约 1.3 倍, 在签名长度相同情况下, 抗差分故障攻击的两方协

同 EdDSA签名方案算法的总执行效率相比文献 [23]提高了约 13.3   , 同时具备了抵抗差分故障的安全特性.

 5   总　结

针对 Libra 稳定币交易单 EdDSA 签名算法面临的安全威胁, 定义了能够抵抗差分故障攻击的数字签名方案

需满足的安全性质, 并对 EdDSA 签名方案进行分析并改进, 提出了抗差分故障攻击的 EdDSA 签名方案, 并证明

该方案的安全性. 为降低签名私钥泄漏风险, 防止单点失效等问题, 进一步设计了抗差分故障攻击的两方协同

EdDSA签名方案, 并证明方案的安全性. 最后, 通过对抗差分故障攻击的两方协同 EdDSA签名算法的计算复杂度

分析与算法执行效率测试, 验证了抗差分故障攻击的两方协同 EdDSA签名算法的有效性.
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