
 

跨链事务技术综述
*

黄洁华 1,    胡    凯 1,    夏鹏凯 1,    李    洁 1,    李    江 1,    杨鹏武 1,    董林霖 2

1(北京航空航天大学 计算机学院, 北京 100191)
2(云南电网有限责任公司 计量中心, 云南 昆明 650200)

通信作者: 李洁, E-mail: lijie6@buaa.edu.cn

摘　要: 区块链系统依靠共识机制确保节点间数据一致性, 但也因此限定了单一链内数据的可信边界, 导致不同区

块链系统形成天然的“数据孤岛”. 然而, 实际应用中区块链间的数据常存在关联性, 独立链上操作的不同步极易破

坏这种关联, 威胁链间数据一致性. 跨链技术是打破孤岛、实现区块链互操作、提升系统可扩展性的关键技术. 其

中, 跨链事务作为维护跨链系统全局一致性的核心机制, 为构建可扩展的互操作生态提供了基础保障. 现有跨链技

术综述大多讨论跨链原子性, 较少全面探讨跨链事务技术. 通过系统调研相关文献: 首先, 厘清跨链系统一致性约

束内涵并明确跨链事务定义; 其次, 剖析跨链事务面临的关键技术问题及其研究现状, 并进行多维度比较分析; 最

后, 从关键技术角度评述代表性整体解决方案, 并指出若干值得深入探索的未来研究方向.
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Abstract:  Blockchain  systems  rely  on  consensus  mechanisms  to  ensure  data  consistency  among  nodes.  However,  this  also  confines  the

trust  boundary  of  data  to  a  single  chain,  resulting  in  inherent  “data  silos”  across  distinct  blockchain  systems.  In  practical  applications,  data

across  different  blockchains  often  exhibit  correlations.  Unsynchronized  operations  on  independent  chains  can  easily  disrupt  these

correlations,  threatening  inter-chain  data  consistency.  Cross-chain  technology  is  a  key  solution  for  breaking  down  these  silos,  enabling

blockchain  interoperability,  and  enhancing  system  scalability.  Cross-chain  transactions,  which  serve  as  the  core  mechanism  for  maintaining

global  consistency  in  cross-chain  systems,  provide  the  fundamental  underpinning  for  building  a  scalable,  interoperable  ecosystem.  Existing

surveys  on  cross-chain  technologies  predominantly  focus  on  cross-chain  atomicity,  while  providing  less  comprehensive  discussions  of  cross-

chain  transaction  technologies.  Through  a  systematic  review  of  the  relevant  literature,  this  study  (1)  clarifies  the  concept  of  cross-chain

system  consistency  constraints  and  defines  cross-chain  transactions;  (2)  analyzes  the  key  technical  challenges  faced  by  cross-chain

transactions,  reviews  the  current  state  of  research,  and  conducts  a  multidimensional  comparative  analysis;  (3)  evaluates  representative

holistic solutions from the perspective of key technologies and identifies several future research directions worthy of in-depth exploration.
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区块链被看作是构建未来价值互联网的重要支撑技术, 它解决的是一组不信任多方之间实现一致的状态转移

问题, 是在不可信多方间实现可信计算的应用范式 [1,2]. 随着区块链的发展, 链间资产交换、资产转移和数据共享

等应用场景不断涌现 [3,4]. 由于不同区块链之间的数据存在内在关联, 链间操作的不同步极易破坏这种关联, 链间

数据一致性问题愈发突出. 尽管单个区块链内部的数据一致性可通过共识算法得到保障, 但链间的数据一致性需

要额外的机制来维护. 跨链事务技术的目的是保证跨链系统状态满足一致性约束, 为构建高效、稳定的区块链互

操作生态奠定了基础.
在跨链事务的研究与实践中, 核心问题聚焦于 3个方面: 跨链事务执行与数据的可信性、分布式原子性提交、

事务隔离. 首先, 跨链事务执行与数据的可信是指保证跨链事务的执行控制和数据与事先定义的跨链操作一致; 其
次, 分布式原子性提交是消除跨链操作分步执行风险的关键, 使得跨链事务执行前与执行后的系统状态满足一致

性约束; 最后, 合理的事务隔离机制对系统稳定性至关重要, 通过控制事务执行过程中系统状态的可见性和可修改

性, 降低并行事务的中止率. 因此, 跨链事务的设计与实现需在可信、原子性与事务隔离之间寻求平衡, 以确保多

链协作系统的高效运行. 需要说明的是, 本文中“跨链操作”与“跨链事务”有严格区分, 二者的定义将在后文给出.
目前已有多项综述工作针对跨链研究进行了梳理, 这些工作从不同角度对跨链技术进行了分类和总结, 如

表 1, Ren等人 [4]将现有的解决方案分为 5种: 侧链、公证方案、哈希时间锁定合约 (hashed time-locked contract,
HTLC)、中继和区块链无关协议; Robinson[5]根据不同的应用场景, 将跨链协议分为 3类: 原子交换、跨链消息传

递以及区块链状态锁定; Belchior等人 [6]将现有解决方案分为公有连接器 (public connector)、链中链 (blockchain
of blockchain) 和混合连接器 (hybrid connector). 然而, 大多数综述对跨链事务的讨论并不全面. 单个区块链系统内

对资源的操作是原子的, 但在跨链系统中很难以原子的方式实现跨链操作, 原子性是跨链事务的核心属性之一, 受
到广泛的研究. 现有的综述较少深入探讨跨链事务技术的其他关键方面, 例如事务隔离机制、性能优化策略和安

全性保障措施 [7], 尚未形成系统性的分析框架. 因此, 需对跨链事务技术进行全面而深入的研究, 以填补这一领域

的空白, 并为未来的技术发展提供指导.
 
 

表 1　综述文章对比
 

文献

跨链事务 方法 内容 讨论

可信性 原子性 隔离性 安全性
协议抽象/

建模
性质定义/

需求
分类 比较框架 实验 关键技术 整体方案

应用场景
分类

机遇 挑战

[1] √ √ － － － － √ √ － √ √ － √ √
[2] √ √ － － √ √ √ √ － √ √ － √ √
[3] － － － √ － √ √ √ － √ － √ √ √
[4] √ √ － √ － √ √ √ √ √ √ √ √ √
[6] － － － － － √ √ √ － √ － √ √ √
[7] － √ － － √ √ √ √ － √ √ － √ √
[8] － √ √ － √ √ √ √ － √ √ － √ √
[9] － － － － √ √ √ √ － √ √ √ √ √
[10] － － － － － － √ － － √ － √ √ √
[11] － √ － － － － √ √ － √ － － √ －

[12] － － － － － － － － － √ － － － √
[13] － － － － － － √ √ － √ － √ √ √
本文 √ √ √ √ √ √ √ √ √ √ √ √ √ √
 

为系统地探讨跨链事务技术的核心挑战与发展方向, 本文聚焦于以下 3个关键研究问题 (research question, RQ).
RQ1 (定义): 如何界定跨链系统一致性约束以及跨链事务的概念?
RQ2 (可信性与事务保障): 如何确保跨链事务的执行可信度 (trustworthiness)? 以及如何保障跨链事务的原子

性 (atomicity)、隔离性 (isolation)与安全性 (safety)?
RQ3 (未来方向): 现有研究的局限性何在? 未来有什么值得深入的研究方向?
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为了解答这些问题, 首先筛选出正式文献 61篇、灰色文献 35篇, 具体检索策略与筛选流程请查看附录 A. 通
过系统的调研, 总结并定义跨链系统一致性约束和跨链事务概念, 然后, 针对跨链事务每个关键技术问题总结当前

的技术路径, 并提出分类框架, 提炼不同技术路径基本属性. 接下来, 将分类框架用于分析典型的整体方案, 以便读

者更好地理解并评价现有研究工作.
总的来说, 本文主要贡献如下.
1) 给出跨链系统一致性约束的定义, 跨链事务技术的目标是保证跨链系统状态满足一致性约束.
2) 总结当前跨链事务关键技术, 包括跨链可信执行技术与跨链事务并发执行技术.
3) 讨论当前跨链事务技术的安全性, 总结攻击方式、防御手段和典型案例.
4) 指出未来研究方向. 研究有助于完善跨链事务理论体系, 为构建安全可靠的跨链系统提供理论指导.
本文第 1节介绍区块链中与跨链相关的背景知识, 包括共识证明和状态证明. 第 2节对跨链事务问题进行分

析, 包括跨链操作、跨链系统一致性约束和跨链事务的定义, 方便后续跨链技术的讨论, 以及总结跨链事务关键技

术问题. 第 3节和第 4节分别讨论跨链事务可信执行关键技术和跨链事务并发执行关键技术. 第 5节梳理跨链事

务的攻击手段、防御策略及典型案例. 第 6节对代表性的跨链整体解决方案从关键技术问题的角度进行分析和讨

论. 最后, 第 7节指出跨链研究领域尚待解决的问题与挑战.

 1   相关背景知识

在开始讨论前, 先介绍区块链的相关背景知识, 方便理解跨链事务相关内容, 包括区块链基本概念以及链相关

的验证机制-共识证明和状态证明.
区块链技术是一种按照时间顺序将数据区块以顺序相连的方式组合成链式数据结构, 并以密码学方式保证不

可篡改和不可伪造的分布式账本技术 [14]. 它解决的是一组不信任多方之间实现一致的状态转移问题, 是在不可信

多方间实现可信计算的应用范式.
区块链的全节点都在本地存有完整账本数据, 账本由按序排列的交易组成, 每笔交易是一个状态转移函数, 账

本整体即为所有交易依序复合而成的状态转移函数. 假设区块链的初始状态为空, 各个节点上的状态转移函数一

样, 状态转移结束后节点存储的区块链状态一致.
作恶节点可能会修改本地的账本, 状态转移函数不一致导致作恶节点的区块链状态与诚实节点不一样. 为了

在一组不信任多方之间实现一致的状态转移, 需要共识算法保证不信任多方之间的账本保持一致, 从而达到一致

的状态转移. 逐笔交易执行共识算法, 时间成本较大, 将批处理的思想应用到这里, 多个交易按序组合成区块, 每个

区块按序组合成账本, 每个区块都通过共识算法保证一致, 从而保证账本一致. 为了方便后面的讨论, 下面给出一

些符号的定义.
L区块链是以链式结构组织区块的分布式账本  , 其中,

Tx1) 交易为  .
Block.2) 区块为 

L [r] r L.length ∈ N3)   表示第   个区块,   表示链的长度.
r L[r].transactions = ⟨Tx1,Tx2, . . . ,Txn⟩4) 交易序列: 第   个区块中的交易可表示为数组  .

IN (Tx,L [r]) = true Tx L[r]5) 交易提交:   表示交易   被写入区块  .
VALID (Tx,L [r]) = true Tx L[r]6) 交易有效:   表示交易   被写入区块  , 且执行成功.

S S [r] r S[r]
Tx−→ S[r+1]7) 区块链状态   是多副本状态机的全局快照:   表示链高度为   时的状态; 状态变更服从  .

 1.1   共识证明

区块链作为分布式账本系统, 每个节点都存储一样的账本, 那么如何证明区块/交易是经过共识有效的? 共识

证明就是证明区块链中区块/交易有效的方法 [15]. 共识证明与共识机制相关, 下面介绍各个共识机制对应的证明

方法.

黄洁华 等: 跨链事务技术综述 3



比特币工作量证明 (proof of work, PoW) 中, 其轻节点 [16]仅需获取目标交易所在区块头及对应默克尔树

(Merkle tree)[17]路径, 即可独立验证区块、交易有效性. 区块头中包含的链式哈希结构 (前块哈希值)构成了交易顺

序的时序锁, 配合工作量证明的难度累积效应, 确保交易排序在 6个区块确认深度后具备统计学不可逆性. 虽然简

单支付证明 (simplified payment verification, SPV)大幅降低客户端资源需求 (存储量减少 99.9%), 但其安全性依赖

全网诚实节点算力占比假设.
相比之下, 在权益共识 (proof of stake, PoS)中, 由于验证者已经在网络中投资了大量资本, 如果他们支持两个

互相矛盾的状态转换分支, 或者以无效的状态转换的方式返回了一个块, 则导致自己资本削减, 从而保证大资本节

点不会作恶. PoS的 SPV节点只需拉取最新块头的签名, 包含超过 2/3节点质押权重的签名, 则为有效区块. 以以

太坊 Casper FFG (the friendly finality gadget)[18]为例, 其采用两阶段投票实现最终确定性: 1)准备阶段: 验证者对候

选区块进行“准备”投票, 需收集超过 2/3 质押权益的 BLS 聚合签名; 2) 提交阶段: 后续对同一区块进行“提交”投
票, 触发最终性确认. 验证者双重签名行为会受到惩罚, 这种设计使得共识效率从比特币的“概率确认”提升至“强
最终性”.

基于拜占庭容错 (Byzantine fault tolerance, BFT)的共识算法是许可型联盟链实现强一致性与抵抗恶意节点能

力的重要技术路线之一. BFT 允许分布式系统在部分节点发生拜占庭故障时, 仍能对交易顺序达成不可篡改的共

识. 在典型 BFT 设定下, 若共识节点规模为 3f+1, 系统最多可容忍 f 个拜占庭故障节点. 以 Hyperledger Fabric
v3.0[19] 引入的 SmartBFT排序服务为例: 系统基于成员服务提供者发放的数字证书识别节点身份. 在共识流转中,
节点通过收集并聚合达到法定人数的 commit消息与门限签名, 构建区块的共识证明. 最终, 该证明需配合通道内

的区块验证策略进行校验, 确保区块在追加至账本前已通过合规的共识过程与身份准入.
为突破单一共识机制的性能瓶颈, 学界与产业界正积极探索跨范式融合的创新路径: 1) PoW+PoS 混合链:

Decred[20]采用工作量证明出块+权益证明投票的机制; 2) 零知识证明共识: Mina协议 [21]利用 zk-SNARKs将链历

史有效性压缩为简洁证明, 验证者无需存储历史数据, 只需验证这个证明即可确认链的有效性.
Polkadot[22]提供一个通用的共识证明系统, 能够同时维护多个链的共识证明, 其核心由区块生产层与最终性确

认层组成: 区块链扩展的盲分配机制 (blind assignment for blockchain extension, BABE) 基于可验证随机函数

(verifiable random function, VRF)动态分配 Slot Leader角色实现概率性出块, 同时 GRANDPA协议 (GHOST-based
recursive ancestor deriving prefix agreement)通过权益加权的拜占庭容错算法在异步网络环境下完成最终性确认,
以“批处理方式”一次性最终确认整条链上的多个区块, 而不是逐块确认.

不同共识的证明方案比较如表 2.
 
 

表 2　共识证明方案比较
 

共识证明方案 证明尺寸 验证耗时 最终性确认延迟

PoW (区块头链+Merkle路径) 大 短 长

DPoS (代表节点签名证书) 小 短 短

BFT (法定人数签名证书) 中等 中等 中等

Mina (递归零知识证明) 小 短 短

Polkadot (GRANDPA 最终性证明) 小 短 短
 

证明尺寸: 指生成和验证证明所需的数据量. PoW共识证明通常由连续区块头及交易的 Merkle 路径组成, 其
尺寸随确认深度增加; DPoS和 BFT共识证明通常由达到法定权重的节点签名构成, 其尺寸取决于验证者数量及

签名聚合方式; Mina使用递归零知识证明, 将链历史有效性压缩为近似恒定大小的证明; Polkadot的 GRANDPA
最终性证明由达到法定权重的验证者签名及相关区块信息构成.

验证耗时: 指验证一个证明所需的时间. PoW的验证本身耗时极短, 但其证明生成耗时极长; DPoS (delegated
proof of stake)仅需验证少数代表节点签名, 耗时短; 零知识证明验证耗时短, 但证明生成耗时较长.

最终性确认延迟: 指从交易被提交到被确认为不可篡改的时间. PoW 通常有较长的最终性确认延迟, 因为它
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依赖于后续区块的累积来增加安全性. DPoS和 Polkadot等则设计有较快的最终性确认机制.

 1.2   状态证明

共识证明验证交易记录的全局一致性和不可篡改性. 区块链节点有必要重新实施自创世纪块以来的所有交

易, 在全局一致的交易记录基础上, 通过实施所有交易, 每个节点都能产生区块链的一样的状态. 这种机制是使区

块链被视为所有参与者都可以信任的防篡改数据库的原因.
但如果为了计算区块链状态需要所有的交易都重新实施一遍, 这样成本太高, 如何在共识证明基础上快速验

证区块链证明是重点问题.
如表 3, 有以下状态证明 [23]方法: 1) Merkle包含性证明, 例如比特币使用Merkle树承诺区块内交易, 验证者可

通过Merkle路径验证某笔交易是否包含在相应区块中; 2) Merkle-Patricia trie (MPT)[24], 以太坊使用改进的MPT
组织区块链数据. 区块头分别包含状态树根、交易树根和收据树根; 其中, 状态树记录账户的余额、nonce、代码

哈希和存储树根, 每个合约账户还拥有独立的存储树. 轻节点可依据经过共识认证的区块头, 通过验证MPT路径

证明来确认账户状态、合约存储、交易或收据的包含性; 3)多项式承诺, 基于 KZG (Kate-Zaverucha-Goldberg)承
诺构造的 Verkle树方案 [25], 将一个节点的多个子节点值插值编码为低阶多项式, 并以多项式承诺替代Merkle树
中的哈希承诺. KZG的单个打开证明具有常数大小, 并支持批量打开, 从而降低多状态查询的证明开销; 4)零知识

证明, Zcash[26]的 Sapling协议使用 Groth16算法证明隐私交易满足余额守恒、授权及相关状态转换约束, 而不公

开被隐藏的交易信息, 验证者通过验证证明及其公开输入确认交易有效性.
  

表 3　状态证明方案比较
 

状态证明方案 证明尺寸 验证耗时 可信假设 适用场景

全量重放执行 大 长 无需特殊假设 数据完整性验证

MPT 中等 中等 哈希函数安全性 区块链、数据完整性验证

KZG 承诺 小 短 需要通用可信设置 区块链状态证明、Rollup数据验证

zk-SNARKs (Groth16) 小 短 (验证短, 证明生成长) 需要电路专用可信设置 区块链、隐私保护
 

证明尺寸: 指验证所需提交的数据量. 通常, 全量重放执行需包含完整历史交易, 尺寸最大, KZG 承诺与 zk-
SNARKs均可生成常数大小的证明, 尺寸最小.

验证耗时: 指验证一个证明所需的时间. 全量重放执行通常耗时最长, 而MPT仅需验证路径哈希, 耗时较短;
zk-SNARKs验证耗时短.

可信假设: 指证明方案所依赖的密码学假设. MPT 仅依赖哈希函数的安全性, 无需额外假设; KZG 承诺需要

通用可信设置; Groth16 等 zk-SNARKs 需要电路专用可信设置.
适用场景: 指证明方案适用的具体场景, 如区块链、数据完整性验证等.

 2   跨链事务问题分析

现有文献对跨链提出了多种定义, 根据参与区块链间的互动模式, 可以归纳为两类, 1)调用关系, 指一条区块

链以类似远程过程调用 (remote procedure call, RPC)的方式调用另一条链上的功能; 2)协作关系, 指一个完整的业

务流程需跨越并协调多个区块链上的操作方能完成既定目标. 多位学者用区块链互操作替代跨链. Ren 等人 [4]认

为“区块链互操作性是指不同区块链 (无论是公有链、私有链还是联盟链)之间无需修改底层系统即可灵活转移资

产、共享数据或调用智能合约的能力”. Wang等人 [7]认为“区块链的互操作性意味着多个区块链 (无论是同构还是

异构)可以安全地相互访问信息, 改变彼此状态, 且不损害原有区块链的去中心化和可信特性”. Belchior等人 [6]认

为“区块链的互操作性是通过跨链操作实现的、跨越同构和异构区块链系统组合的能力, 使得一个源区块链能够

改变目标区块链的状态 (反之亦然)”, 他们所界定的区块链互操作性概念, 聚焦于区块链系统间相互调用的能力.
而另一类跨链定义侧重于区块链之间的协作关系. Falazi等人 [8]定义跨链智能合约调用 CCSCI (cross-chain smart
contract invocation)是一种分布式交易, 涉及在两个及多个区块链系统上调用智能合约的函数, 体现的是链与链之
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间的协作关系.
本文要讨论的跨链是后一种, 跨链技术是将多个区块链操作组合执行的技术.

CO O E CO = (O,E)定义 1. 跨链操作. 跨链操作   是由区块链操作集合   和操作依赖关系   组成的二元组, 记为  .
O = {op1,op2, . . . ,opn} n opi1)   表示是一个   个区块链操作集合,   是区块链操作.
E ⊆ O×O

(
opi,op j

)
∈ E,

op j opi

2)   表示操作间的执行依赖关系, 构成一个有向无环图 (directed acyclic graph, DAG). 若   则表

示   的执行依赖于   的输出或状态确认.
CO op j opi opi op j在   中, 根据数据流向, 若   依赖于   , 则   所在链称为上游链 (upstream chain),   所在链称为下游

链 (downstream chain).
P P跨链操作的执行路径   定义为 DAG 中的一条从起始操作到结束操作的有序序列. 执行路径   长度等于跨链

开始操作到跨链结束操作执行路径上产生的区块链交易数. 跨链操作执行完整性判定.
1) 如果路径长度为 1, 则跨链操作执行是完整的.
2) 如果路径长度大于 1, 如果路径最后的区块链操作是结束操作且有效, 则跨链操作是完整的.
当路径长度为 1, 说明只有一个区块链操作, 该操作失败说明什么都没发生就结束了, 可以认为该跨链操作是

完整的.
跨链操作有 3个终态, 并根据完整性与所有区块链交易结果映射到 3种终态, 包括成功、失败和中止.
1) 成功: 完整的跨链操作, 所有子操作都是有效状态 (如资产转移完成).
2) 失败: 完整的跨链操作, 但不是所有子操作都是有效状态 (如余额不足触发回滚).
3) 中止: 不完整的跨链操作因层级失效或超时无法推进 (如某个区块链网络宕机).

A

B x B A ax a

为了更直观地理解上述定义, 以典型的跨链资产交换 (swap)场景为例构建跨链操作模型. 如图 1所示, 用户 

在链 1上给用户   转   个 token, 用户   在链 2上给用户   转   个 token (  是兑换系数). 该跨链操作可抽象为一

个有向无环图 (DAG).
  

链1操作 链2操作 结束操作

开始 A→B: x

交易有效

交易无效
失败

B→A: ax

交易有效

成功

交易无效

交易无效

B→A: x

失败

交易无效

中止

图 1　跨链交换场景的有向无环图 (DAG)与状态分支
 

节点 (vertex): 代表区块链上的一个区块链操作.
边 (edge): 代表操作间的因果依赖关系.
分支 (branch): 图中的分支点体现了跨链环境下的非确定性. 与传统分布式数据库不同, 区块链上的交易可能

因共识失败、Gas不足或逻辑校验不通过而无效 (invalid).
图 1完整展示了从初始状态出发, 由各子交易的有效性驱动系统进入不同终态的所有可能逻辑路径, 是跨链
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A→ B : x

A B x

事务协议设计的基础视图. 链 1区块链操作是蓝色圆形, 链 2区块链操作是红色圆形, 圆形内是操作内容, 
表示用户   给用户   转   个单位的 Token X. 带有黑色边框的圆形是结束操作, 表示如果操作交易成功则跨链操

作结束. 最后六边形表示跨链操作的终态 (成功/失败/中止).
基于图 1的逻辑结构, 图 2进一步展开了 4条具体的执行路径.

 
 

路径1

开始

开始 A→B: x

交易无效
失败

路径2

开始

A→B: x

交易有效
B→A: ax

交易有效

成功

路径3

开始

A→B: x

交易有效

B→A: ax

交易无效

B→A: x

交易有效

失败

路径4 A→B: x

交易有效

B→A: ax

交易无效 交易无效

B→A: x 中止

图 2　跨链操作的 4种典型执行路径及其对一致性约束的满足情况
 

A B x路径 1: 用户   在区块链 1上给用户   转   个单位的 Token X, 区块链交易无效, 跨链操作失败. 因为是路径上

第 1个交易, 相当于跨链系统的状态没有被改变, 跨链操作完整但失败.
A B x B A ax路径 2: 用户   在区块链 1上给用户   转   个单位的 Token X, 交易有效; 用户   在区块链 2上给   转   个单

位的 Token Y, 交易有效, 跨链操作完整成功. 路径 2所有子交易均有效上链. 系统状态迁移至预期状态, 满足原子

性与所有业务约束.
A B x B A ax

B A x

路径 3: 用户   在区块链 1上给用户   转   个单位的 Token X, 交易有效; 用户   在区块链 2上给   转   个单

位的 Token Y, 交易无效; 用户   在区块链 1上给   转   个单位的 Token X, 交易有效; 跨链操作完整但失败. 尽管

业务未成功, 路径 3中链 2交易失败触发了链 1的补偿回滚, 系统通过回滚机制回到了初始状态或等价状态, 路径

执行后系统状态依然满足所有业务约束.
A B x B A ax

B A x

路径 4: 用户   在区块链 1上给用户   转   个单位的 Token X, 交易有效; 用户   在区块链 2上给   转   个单

位的 Token Y, 交易无效; 用户   在区块链 1上给   转   个单位的 Token X, 交易无效, 跨链操作中止. 这是跨链系

统必须极力避免的“不一致状态”, 在此路径中, 链 1的资产已转移, 但链 2的交易因网络分区或共识攻击而永久失

效, 且未触发补偿, 造成了单边资产损失.
从这个例子可以看出, 交易中止会导致跨链系统不一致, 跨链事务的核心目标是维护跨链系统的一致性状态,

第 3节 (可信执行)与第 4节 (并发控制)所述的各类技术方案, 本质上都是为了确保执行路径在 DAG图中能够正

确导向一致性终态的机制. 下面先给出跨链系统一致性约束的定义, 然后定义跨链事务, 有助于回答第 1个研究问

题 RQ1.

 2.1   跨链系统一致性约束

(L,CC) L

在跨链系统中, 确保数据的一致性是实现系统正确性和可靠性的关键. 跨链系统一致性约束, 包含链内一致性

约束和链间一致性约束. 用   表示跨链系统,   表示跨链系统中所包含的所有区块链账本集合. 每个区块链
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CC账本独立运行, 拥有自己的数据结构和共识机制.   是跨链一致性约束集合, 定义了跨链操作必须满足的条件和

规则, 确保不同区块链之间的交互和数据一致性.
S S [r] r

CS = {S 1 [r1] ,S 2 [r2] , . . . ,S n[rn]}
定义 2. 跨链系统状态.   表示区块链状态,   表示账本高度为   时的状态, 跨链状态由各个区块链状态组

成,   表示各个区块链在不同区块高度时的组合状态.
1)链内一致性约束

链内一致性约束是指单个区块链在交易上链过程中所需满足的条件. 这些约束通常由区块链的共识协议保

证, 如工作量证明 (PoW) 或权益证明 (PoS). 由于这些内部约束由区块链本身的机制保证, 因此在跨链中, 默认情

况下无需额外处理, 只需确保跨链操作不破坏这些机制即可.
2)链间一致性约束

(ϕA,ϕG) ϕA ϕG CS pre CS post

(ϕA,ϕG)

CS pre ϕA, CS pre CS post ϕG

用“假设-保证 (assume-guarantee, AG)”方法 [27,28] 的方式来描述. 根据 AG方法, 每个区块链间的协作需求都可

用   表示   和   分别表示假设约束 (assumption)和保证约束 (guarantee), 假设   和   分别是跨链操

作执行前和执行后的跨链系统全局状态, 跨链操作执行导致的跨链系统状态变迁满足协作需求    是指,
 满足约束   和   满足约束  .

c ∈CC c = (ϕA,ϕG)定义 3. 链间一致性约束. 一个链间一致性约束   定义  , 其中,

ϕA(CS pre) CS pre1)   是对跨链操作执行前系统状态   的谓词判定.

ϕG(CS pre,CS post)2)   是对跨链系统状态变迁关系的谓词判定.
CE c CE CS pre CS post

ϕA
(
CS pre

)
= true ϕG

(
CS pre,CS post

)
= true

跨链操作   满足链间一致性约束  , 当且仅当跨链操作   执行前系统状态  , 与执行后系统状态 

满足  ,  .

CS pre CS post

{S 1 [2] , . . . ,S n [3]} ϕA,

跨链操作开始状态{S 1 [2] , . . . ,S n [3]} {S 1 [3] , . . . ,S n [5]} ϕG

跨链操作开始状态   是跨链操作开始时各区块链最大高度的组合状态. 跨链操作结束状态   是跨链

操作完成时各区块链最小高度的组合状态. 举个例子, 如图 3, 跨链操作开始时链 1高度是 2, 链 n 高度是 3, 跨链

操作结束时链 1 高度是 3, 链 n 高度是 5. 如果跨链操作满足条件“跨链操作开始状态    满足  

 和跨链操作结束状态   满足    ”, 则称该跨链操作满足跨链一

致性约束.
  

区块链1
1 2 3 4

�

区块链n 1 2 3 4 5 6

时间 跨链操作开始状态
={S1[2],�,Sn[3]} ={S1[3],�,Sn[5]}

跨链操作结束状态

图 3　跨链操作状态变迁示意图
 

为了更直观地理解, 以跨链交换 (swap)为例来说明跨链系统的一致性约束, 如后文图 4. 同时满足链内一致性

约束和链间一致性约束的系统状态, 称为跨链系统一致性状态.

 2.2   跨链事务定义

基于定义 1跨链操作的基础上, 下面给出跨链事务的定义.
CC定义 4. 跨链事务. 一个跨链操作被称为跨链事务, 当且仅当其执行前后的系统状态满足跨链一致性约束集合  .

继续以跨链交换 (swap)为例, 跨链交换可能的执行路径有多条, 每条执行路径执行前后的系统状态满足跨链

系统一致性约束的跨链操作, 称为跨链事务, 列举如下.
A B x1) 用户   在区块链 1上给用户   转   个单位的 Token X, 区块链交易无效, 跨链操作失败. 因为是路径上第 1
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个交易, 相当于跨链系统的状态没有被改变, 所以保持了跨链一致性约束.
A B x B A ax2) 用户   在区块链 1上给用户   转   个单位的 Token X, 交易有效; 用户   在区块链 2上给   转   个单位的

Token Y, 交易有效, 跨链操作成功. 由于满足图 4的一致性约束, 所以保持了跨链一致性约束.
 
 

图 4　跨链交换 (swap)一致性约束例子
 

A B x B A ax

B A x

A B B A

3) 用户   在区块链 1上给用户   转   个单位的 Token X, 交易有效; 用户   在区块链 2上给用户   转   个单

位的 Token Y, 交易无效; 用户   在区块链 1上给用户   转   个单位的 Token X, 交易有效; 跨链操作失败. 由于区

块链 1 上用户   给用户   转的 token 又被转回去了, 区块链 2 上用户   给用户   的交易失败, 所以满足图 4 的一

致性约束, 所以保持了跨链一致性约束.
A B x B A ax

B A x

4) 用户   在区块链 1上给用户   转   个单位的 Token X, 交易有效; 用户   在区块链 2上给用户   转   个单

位的 Token Y, 交易无效; 用户   在区块链 1上给用户   转   个单位的 Token X, 交易无效; 跨链操作中止. 由于只

有一方转账成功, 所以不满足图 4的一致性约束, 所以导致跨链的不一致性.
从这个例子可以看出, 操作中止会导致跨链系统不一致. 更进一步, 执行完整性和原子性的目的都是维护跨链

一致性, 原子性比完整性更加严厉, 比如路径 3的恢复操作满足完整性但违反原子性, 但都达到了维护跨链一致性

的目的.

 2.3   跨链事务关键技术问题

跨链事务必须被完整执行才能保证跨链系统的一致性. 实现跨链事务需要解决以下 3个问题.
1) 跨链事务执行的可信性问题: 一个跨链操作包含多个区块链操作, 区块链操作需要被触发执行, 即在不改变

区块链本身机制的情况下, 为了执行跨链事务, 必须依赖于链下跨链系统, 按照事先定义的跨链操作逻辑去触发各

个区块链操作, 如何保证跨链事务执行的可信性和区块链操作输入的可信性?
2) 并发控制与性能的权衡问题: 事务并行执行有利于提高效率, 但会导致资源冲突, 由于区块链之间是独立

的, 所以事务中的区块链操作的提交不是同时的, 资源冲突有可能会导致后提交的区块链操作失败, 导致事务中

止, 破坏跨链一致性约束, 如何平衡效率和中止率?
3) 跨链事务安全性与防御机制问题: 跨链事务涉及多方交互, 攻击面广且复杂. 跨链事务面临哪些特有的攻击

手段? 有哪些防御手段? 以及它们对系统会产生何种程度的影响?

 3   跨链事务可信执行关键技术

事务执行的可信性要保证跨链的执行与协商的跨链操作一致. 区块链操作的执行结果, 可以通过区块链账本

确认, 但跨链操作的执行控制需要额外的机制保证可信.
跨链事务执行包含多个区块链操作的执行, 区块链操作执行前如何验证数据的有效性, 如何确保当前跨链事

务被正确执行, 是可信执行的关键问题. 根据区块链交易、数据有效性验证所在位置分为两类: 1)链下验证可信执

行机制; 2)链上验证可信执行机制.

 3.1   链下验证可信执行机制

链下验证可信执行机制是指链下负责上游链数据的获取与验证工作, 以及跨链事务执行, 链上负责验证链下

工作节点身份和权限, 或者验证链下计算的完整性, 如图 5.
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链上

上游链

区块链操作

链下

可信节点/集群

获取 验证 执行 构造证明

链上

下游链

身份验证
/计算验证

验证

区块链操作

图 5　链下验证可信执行机制
 

根据链下工作控制逻辑特点, 分为集中式执行与分布式执行, 集中式执行指由单节点执行跨链请求, 如 XCLAIM
提出去中心化的跨链货币交换的方法, 其中 Vault是负责抵押资产并执行跨链兑换的节点, Vault需要先在链上做

货币抵押, 如果执行过程 Vault说谎, 则扣除 Vault的抵押物, 从而保证可信 [29]. 也可以通过 TEE提供可信执行环

境, 充当可信第三方, Bentov等人 [30]提出了基于可信计算硬件的 token交换方案, 在可信计算硬件中验证交易有效

性, 利用硬件中的私钥给下游链发送交易. 分布式执行即由多个节点通过共识算法共同验证数据有效性和执行跨

链事务, 大部分分布式执行采用区块链作为中继, 称为中继链方案 [31]. 同时, 也有采用多签技术保证链下验证工作

的, 如Wormhole通过 19个验证节点组成 Guardian网络, 负责验证跨链消息的有效性并签名, 通过多签技术, 使得

下游链能够验证消息的有效性 [32]. 集中式执行设计简单且速度快, 只需要一个实体控制状态转移过程, 但面临单

点故障的风险. 分布式执行减小单点故障的风险, 由于有多方共同决定, 更加可信, 但同时会增加计算时长, 降低性能.
链上负责验证链下工作节点的身份和权限, 或者验证链下计算的完整性. 存在多种节点身份与权限的验证技

术, 包括多签技术、奖惩机制.
1) 基于多签技术的验证机制, 如Wormhole[32]网络由 19个守护节点提供多签证明.
2) 基于奖惩制度的验证机制, 验证节点提供验证结果之前会先抵押资产, 设置一个验证器, 如果没有其他验证

节点提供可以反驳的证明, 则会给验证节点奖励 [33,34], 否则以没收抵押资产为惩罚. 如 Optimism Bedrock[35]的欺诈

证明窗口设为 7日, 挑战成功者可获得被挑战方部分或全部抵押资产作为奖励, Chainlink CCIP[36]的反欺诈网络要

求节点同样质押 LINK, 一旦检测到恶意或错误消息, 违规节点质押金将被罚没, 并用于补偿受损用户.
链上除了可以对链下验证节点的身份和权限进行验证, 还可以验证链下计算的完整性, 有不同的计算证明方案.
1) 有的链本身的共识证明是对链验证节点的签名做验证, 所以签名验证工作放到链下, 然后生成签名验签的

工作证明, 如 zkBridge[37] 链下计算的内容是验证 Cosmos 验证节点的签名, 生成的证明是签名验证的工作证明.
Cao等人 [31]提出一个中继架构MAP和 zk轻客户端, 针对以太坊 PoS多签共识证明的情况, 通过将签名验证工作

放到链下证明从而优化链上轻客户端的计算, 从而减少跨链验证成本.
2) 有的链本身没有验证节点, 则通过跨链的验证节点集群对链做共识证明, 跨链验证节点生成验证结果以及对

应的签名, 再对跨链验证节点的签名生成签名验证的工作证明, 如 Sober 等人 [38]通过 zk-SNARKs 实现链下聚合.
预言机为用户查询链数据的时候, 分为一个聚合节点和多个验证节点, 聚合节点收集签名, 对签名验证做工作证明.

3) 除了签名验证的计算证明, 也可以在链下做共识证明, 并生成链下验证计算的完整性, 如 Cosmos[39]的 Tender
mint轻客户端可在链下证明后将验证结果发布到以太坊, 从而实现经济高效的轻客户端验证. Polygon zkEVM 等
方案 [40]则通过在链下生成有效性证明、在链上由验证器合约验证的方式降低目标链验证负担.

当链下只对链下验证节点的身份和权限进行验证, 需要保证节点本身的可信问题, 信誉值机制是一种评估节

点历史行为的有效方式, 它进一步决定了节点提交的交易数据是否可靠 [41]. 通过对节点行为的持续监测和评估,
信誉管理系统能够提高链下验证机制的安全性. 翟社平等人 [42]提出一种基于改进的 PowerTrust算法的中继链信
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誉管理模型. Chen等人 [43]提出了一种基于节点过去交易行为的动态信誉管理方案, 将节点行为作为评估节点信誉

的基础, 以支持对恶意行为的惩罚, 并使系统能够及时拦截.

 3.2   链上验证可信执行机制

链上验证可信执行机制是利用分布式账本的可信, 通过区块链为事务执行提供可信计算和其他链上交易、数

据的可信验证, 如图 6. 基于分布式账本的信任机制依赖于区块链的共识证明与状态证明技术, 如 ETH Relay[44]的
主要思想是通过减少在链上执行状态更新的成本, 从而降低智能合约的交易成本. 它在链上存储区块头信息, 从而

实现链上验证.
 
 

链上

上游链

区块链操作

链下

可信节点/集群

收集证明
数据

链上

下游链

共识/状态证明

验证 执行

区块链操作

图 6　链上验证可信执行机制
 

链上验证机制充分利用了区块链本身的信任根 (共识安全性与不可篡改性), 通过在下游链上直接存储和验证

上游链的共识证明 (如区块头)和状态证明 (如Merkle proof), 为跨链操作提供最高级别的安全保证. 然而, 这种机

制存在显著的扩展性瓶颈: 1) 存储开销巨大: 持续存储大量上游链的区块头信息占用宝贵的链上存储资源; 2) 验
证成本高昂: 在下游链上验证上游链的共识签名或复杂状态证明的计算成本 (Gas消耗)可能非常高昂, 尤其当上

游链共识机制复杂 (如 PoS多签)或状态证明体积庞大时; 3) 跨链延迟增加: 链上验证流程本身会增加跨链操作的

确认时间. 这些因素共同限制了链上验证机制在高吞吐量、低成本跨链场景中的应用.
相比之下, 链下验证机制将繁重的数据获取、验证计算和事务执行逻辑移出下游链主流程, 交由链下的可信

执行者 (TEE、中继链、预言机网络、多签委员会等)处理, 仅将最终的、经过压缩或证明的验证结果 (如聚合签

名、零知识证明、有效性声明)提交到链上进行轻量级验证. 这种架构带来了显著优势: 1) 大幅降低链上负载: 避
免在下游链存储大量原始数据和执行复杂验证计算; 2) 提升可扩展性与性能: 链下执行可以并行化、优化, 不受

链上 Gas限制和区块时间约束, 显著提高吞吐量并降低延迟; 3) 降低成本: 链上只需进行轻量级验证 (如验证零知

识证明、检查多签阈值), Gas费用大幅降低; 4) 架构灵活性: 可以灵活选择不同的链下信任模型 (基于经济抵押、

TEE硬件安全、多方共识等)以适应不同安全性和性能需求.
尽管链下验证机制引入了额外的信任层 (依赖于链下执行者的诚实性或共识), 但通过精心设计的经济激励机

制 (如抵押惩罚)、密码学证明 (如零知识证明 zk-SNARKs/zk-STARKs、有效性证明)以及多样化的信任最小化方

案 (如去中心化中继网络、多签委员会), 其安全性在实践中已能达到相当高的水平, 并在安全与效率之间取得了

更好的平衡. 因此, 考虑到区块链扩展性的核心挑战以及跨链应用对高性能、低成本日益增长的需求, 链下验证可

信执行机制凭借其显著的效率优势和不断成熟的信任最小化技术, 正成为跨链基础设施发展的主要趋势.

 3.3   跨链事务可信执行方案评价

● 评价指标

为了系统评估现有方案, 本文基于公开论文、项目官方文档、开源实现基准与技术说明, 从信任假设、目标

黄洁华 等: 跨链事务技术综述 11



链验证开销、证明/提交数据量、最终性延迟、通用性与可扩展性、实现复杂度、吞吐量、容错率以及去中心化

程度九个维度进行归纳分析, 整理得到表 4. 需要说明的是, 表 4 并非在统一软硬件平台下直接复现实验所得, 而

是对不同方案在公开资料中披露的代表性结果进行横向比较. 若官方资料仅披露区间值或相对下降幅度则保留区

间, 并在“测试环境、方法与数据来源”列注明测试条件.
 
 

表 4　跨链事务可信执行方案对比
 

方案 信任假设
目标链验证
开销 (Gas) 证明大小 延迟

通用性/
扩展性

实现复
杂度

吞吐量 容错率
去中心
化程度

测试环境、方法与数据来源

Wormhole[32]
强信任
(Guardian
委员会)

392 789 ~1.5 KB 低 高 低 高 ≤6/19 低
Optimism→Ethereum主网交
易样本; 数据来源: 文献[45]

Cosmos[46] 弱信任 (上
游链共识) >500k ~10–20 KB 中 中 高 中

<1/3 拜
占庭节
点

高

以太坊主网模拟; 测试条件:
验证Tendermint轻客户端头;
数据来源: 文献[37]

Polkadot[47] 弱信任 (中
继链共识) ~300k–600k ~16 KB 中 低 高 中 <1/3 中

Polkadot→Ethereum主网; 验
证包含随机抽样的验证者签
名、位域及MMR证明; 数据
来源: 以太坊主网交易[48]

MAP
Protocol[31]

密码学信任
(ZKP) ~650k ~200 Bytes 中 高 极高 低-中 密码学

假设
中

以太坊主网; 测试条件: 混合
轻客户端方案, 单次跨链交
易验证; 数据来源: 文献[31]

Polygon[40] 密码学信任
(ZKP) ~200k ~400 Bytes 中 高 极高 低-中 密码学

假设
中

官方技术文档 ; 测试条件 :
FFLONK验证器单次验证 ;
数据来源: 文献[49]

XCLAIM[29] 经济理性
(超额抵押) ~50k–100k ~500 Bytes 高 中 中 低

经济假
设

中

Ethereum Ropsten测试网; 采
用Bitcoin P2PKH交易和BTC-
Relay; 数据来源: 文献[29]

 

为了客观评估不同的可信执行方案, 建议引入以下 9 个关键维度.

(1) 信任假设 (trust assumption): 系统安全性的根基, 包括如下 4类.

a) 强信任/外部信任: 依赖选定的外部实体 (如多签委员会)诚实.

b) 弱信任/内生信任: 仅依赖上游链的共识安全, 无额外信任层.

c) 密码学/数学信任: 依赖零知识证明的数学完备性.

d) 经济理性假设: 假设参与者为了利益不会作恶 (如抵押惩罚机制).

(2) 链上验证开销 (on-chain cost): 在下游链 (以 Ethereum为基准)验证跨链消息所需的资源开销. 这是决定方

案能否大规模商用的关键经济指标.

(3) 证明大小 (proof size): 提交到下游链的数据包大小 (包含签名、Merkle 分支或 ZKP).

(4) 最终性延迟 (finality latency): 从上游链发起事务到下游链确认生效所需的时间. 包含生成证明的时间、挑

战期 (乐观验证)或共识确认时间.

(5) 通用性与扩展性 (universality & extensibility): 方案是否支持异构链 (如 EVM 到非 EVM)? 接入新链是否需

要重新开发复杂的轻客户端?

(6) 实现复杂度 (implementation complexity): 链下证明生成系统和链上验证合约的开发难度.

(7) 吞吐量 (throughput): 系统在单位时间内可处理的跨链消息或事务数量. 受上游链共识速率、链下证明生

成时延、网络传输带宽等因素共同制约, 是衡量方案能否支撑高频跨链应用的核心性能指标. 由于各方案瓶颈机

制差异显著且缺乏统一测试基准, 此处采用高/中/低定性标注.

(8) 容错率 (fault tolerance): 系统在维持安全性与活性的前提下可容忍的恶意或失效节点比例. 基于委员会签

名的方案由协议公开的门限参数决定 (如Wormhole 13/19门限, 可容忍最多 6个节点故障); 基于 BFT共识的方案
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依据共识协议安全属性可容忍不超过 1/3的拜占庭节点; 密码学 ZKP不依赖节点诚实假设, 安全性由密码学难题

假设保障.
(9) 去中心化程度 (decentralization degree): 评估方案对信任根的分散程度, 参考验证节点数量规模、节点准

入机制 (许可/无许可)和信任来源 (委员会/链共识/数学证明), 分为高/中/低这 3档. 高度去中心化意味着系统抵御

单点攻击与审查的能力更强, 但可能以牺牲吞吐量或增加协调成本为代价.
● 方案对比

(1) 信任假设方面: Wormhole 采用强信任假设, 其安全性完全依赖于外部 Guardian 委员会的诚实度, 但效率

高; Cosmos 与 Polkadot 采用弱信任假设, 通过轻客户端直接验证上游链共识签名, 将安全性锚定于上游链本身;
XCLAIM 引入经济理性假设, 依赖 Vault 的抵押来遏制恶意行为; 而 MAP Protocol 与 Polygon则进一步将信任锚

点升级为密码学信任, 依靠零知识证明的知识安全属性, 在不引入第三方实体的前提下, 通过数学手段保障状态无

法被伪造.
(2) 链上验证开销方面: 以以太坊主网为例, Wormhole 需要在链上验证至少 13 个 Guardian 的签名, 按单次

VAA (verified action approval) 消息验证的公开统计口径, 平均 Gas 消耗约为 392 789 Gas. 相比之下, Cosmos IBC
若在以太坊上运行, 需验证 Tendermint 轻客户端头 (包含数百个签名), Gas 消耗可能超过 500k Gas. Polkadot 采用

BEEFY 协议来适配以太坊 EVM, 通过引入 ECDSA 签名和 MMR 数据结构降低验证难度. 然而, 根据公开技术文

档, 在以太坊上验证包含 MMR 根和验证者位域的证明仍需消耗约 300k–600k Gas. MAP Protocol 采用混合轻客户

端方案, 在以太坊主网对单次跨链交易进行验证时, 链上 Gas 消耗约 650k. Polygon 采用 FFLONK (fast-Fourier-
transform based Plonk)做最后验证, 交易 Gas开销~200k. XCLAIM在以太坊上验证此类证明 (主要涉及 SHA-256
哈希计算)的 Gas 开销较低, 约为 50k–100k Gas.

(3) 证明大小方面: Cosmos IBC 依赖轻客户端验证上游链的区块头. 由于早期 Tendermint 共识要求收集超过

2/3 验证者的签名, 且不支持聚合签名 (如 BLS), 其证明大小随验证者数量线性增长. 以 Cosmos (约 180 个验证

者)为例, 单个区块头的证明数据约为 10–20 KB. 这不仅消耗了大量的链上存储, 也导致验证成本居高不下. 相比

之下, Wormhole 通过简单的 13/19 门限签名将大小控制在 ~1.5 KB, 而 ZKP 方案则通过生成常数大小的证明

(~200 Bytes) 实现了极致的压缩. MAP Protocol 生成常数大小的零知识证明, 其提交到目标链的证明大小仅为

~200 Bytes. Polygon基于 FFLONK的压缩证明大小~400 Bytes. XCLAIM 采用基于 SPV 的轻客户端模式, 其跨链

证明主要由比特币区块头和 Merkle 包含路径组成, 证明大小约为 500 Bytes.
(4) 最终性延迟方面: 最终性延迟由物理共识确认时间和验证生成时间共同决定. Wormhole 凭借公证人签名

机制, 在观测到事件后可几乎实时转发, 延迟最低; Cosmos、Polkadot 及 XCLAIM 必须等待上游链达到概率最终

性或绝对最终性 (如 Bitcoin 的 6 个区块), 存在不可避免的物理延迟 (中等); ZKP 方案在此基础上还需叠加链下电

路生成证明 (proving time)的计算耗时, 尽管硬件加速正在优化这一过程, 但目前仍使得整体延迟略高于单纯的签

名转发方案.
(5) 通用性与扩展性方面: 通用性反映了方案跨越异构链的能力. Wormhole 与 ZKP 轻客户端 (MAP/Polygon)

具有高通用性, 前者仅需部署标准化的签名验证合约, 后者通过标准化的 ZKP 验证器适配不同链, 无需重构链上

逻辑即可接入新链; XCLAIM 通常绑定特定的资产类型和 SPV 验证逻辑, 通用性中等; Cosmos通过标准化的 IBC
协议具备一定跨链通用性, 但接入非 Cosmos 生态的异构链仍需较大开发代价, 通用性中等; Polkadot 的 XCMP 高
度依赖其中继链架构, 与外部异构公链的互操作需要引入额外适配层, 通用性与扩展性最为受限.

(6) 实现复杂度方面: 实现复杂度呈现出从协议层向计算层转移的特征. Wormhole 的工程逻辑最为简洁, 核心

仅涉及链下 P2P 网络与链上多签验证; XCLAIM 需维护抵押率预言机与挑战逻辑, 复杂度中等; Cosmos与 Polkadot
涉及深度的协议层握手与状态机同步, 工程量大; 而 ZKP 方案 虽然链上逻辑简洁, 但链下需设计针对特定共识算

法的算术电路并维护高性能 Prover 集群, 涉及高深的密码学工程与算力优化, 实现复杂度极高, 是当前技术大规

模落地的主要门槛.
(7) 吞吐量方面: 各方案的吞吐量瓶颈位置不同. Wormhole 依托 Guardian 网络并行签名与消息转发, 是现有
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方案中吞吐量最高的. Cosmos IBC 与 Polkadot 的吞吐量上限由上游链 (或中继链)共识速率决定, 本质受限于链层

本身. XCLAIM 受比特币出块速率与确认周期约束, 吞吐量相对较低. MAP Protocol 与 Polygon 等 ZKP 方案的瓶

颈在于链下 Prover 集群的证明生成速率: 当前 Prover 通常需要数十秒至数分钟完成一次电路证明, 尽管并行

Prover 与专用硬件 (FPGA/GPU 加速)持续优化, 实际吞吐量仍处于低-中水平.
(8) 容错率方面: Wormhole 采用 13/19 门限签名, 可容忍最多 6 个 Guardian 节点作恶或失效 (容错率约 32%).

Cosmos IBC 与 Polkadot 继承各自上游链/中继链的 BFT 共识安全性, 依据 BFT 协议安全属性可容忍不超过 1/3
的拜占庭验证节点. MAP Protocol 与 Polygon 将信任锚点转移至密码学假设, 系统安全性不依赖任何节点的诚实

性, 只要底层密码学假设成立则无法被伪造, 理论容错能力最强. XCLAIM 的安全性依赖经济理性假设——Vault
维持超额抵押且理性不作恶, 当资产价值发生剧烈波动时存在抵押不足风险.

(9) 去中心化程度方面: Cosmos的验证直接复用上游链的公开验证者集合, 节点准入完全依靠经济质押, 去中

心化程度高. Polkadot 依托中继链共识, 中继链验证者集合同样以质押选举产生, 但节点规模相对有限且生态内准

入特性更强, 去中心化程度中等. XCLAIM 的 Vault 为无许可角色, 任何人均可参与, 但用户需自行甄别可信 Vault,
去中心化程度中等. MAP Protocol 与 Polygon 目前的 Prover 节点存在一定的许可/半许可属性, 处于逐步去中心化

过程中, 综合评定为中等. Wormhole 的 Guardian 委员会仅有 19 个许可成员, 去中心化程度最低, 是其最主要的单

点信任风险.
● 技术选型建议

基于上述 9个维度的对比, 不同应用场景对跨链可信执行方案存在差异化的选型需求, 综合建议如下.
(1) 高频跨链消息传递场景: 推荐 Wormhole. 其 Guardian 委员会并行转发机制提供较高吞吐量低延迟, 链上

验证成本约 392k Gas. 代价是接受许可委员会的信任假设.
(2) 高价值资产跨链与安全优先场景: 推荐 MAP Protocol 或 Polygon等 ZKP 方案. 密码学信任假设无需依赖

任何节点诚实, 提供最强安全保障; 常数级证明能够显著压缩链上存储与验证负担. 主要约束是当前 ZK Prover 集
群的吞吐量瓶颈, 适用于安全性要求极高、对吞吐量要求相对宽松的场景.

(3) 强去中心化与生态系内跨链场景: 推荐 Cosmos IBC 或 Polkadot XCMP. 两者将安全性锚定于上游链/中继

链共识本身, 无需额外信任层; 其中 Cosmos IBC 去中心化程度高, Polkadot 去中心化程度中等. 需注意异构链接入

成本较高, 建议已与 Cosmos/Polkadot 生态深度集成的项目优先考虑.
综上, 跨链可信执行方案的选型应依据具体场景在安全性 (信任假设、容错率)、性能 (吞吐量、延迟)、成本

(Gas 消耗、抵押率)和去中心化程度之间做出权衡. ZKP 方案代表了长期演进方向, 委员会签名方案 (如 Wormhole)
则提供了当前阶段较优的性能-成本平衡.

 4   跨链事务并发执行关键技术

事务并发执行技术保证事务执行的原子性和隔离性, 解决和减少事务并发执行的冲突问题, 同时不能给跨链

系统带来不必要的负担. 跨链事务并发执行技术包括两个部分, 并发控制协议与资源访问控制方法. 并发控制协议

用于调度并发事务的操作执行顺序, 使得并发事务的执行过程不会破坏跨链系统的一致性. 资源访问控制方法为

并发控制协议提供隔离能力, 同时为应用场景提供隐私性与安全性.

 4.1   并发控制协议

跨链事务系统一般采用分层模式, 将系统纵向分为事务层和区块链层. 如图 7所示, 事务层负责统一调度并发

事务的执行顺序, 区块链层通过合约或者账本协议实现资源访问控制.
两阶段提交机制 (two phase commit, 2PC)[50]是常用的”自上而下”并发控制协议, 保持区块链之间跨链事务执

行状态一致的一种分布式算法. 它的第 1阶段先预执行, 判断事务是否能完整执行, 缓存状态, 如果判断可以完整

执行, 则进入第 2阶段事务提交, 持久化状态.
1)投票阶段, 其中协调器进程向所有事务的参与进程 (指定参与者、群组或工作者)发出投票请求, 如果事务
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参与者的本地部分执行已正确结束, 则投票“是”, 否则投票“否”.
2)提交阶段, 在此阶段, 协调者根据参与者的投票决定是提交 (仅当所有参与者都投了“是”票时)还是中止事

务 (否则), 并将结果通知所有参与者. 然后, 参与者使用其本地事务资源 (也称为可恢复资源; 例如数据库数据)以
及事务其他输出中的各自部分 (如果适用)执行所需的操作 (提交或中止).
 
 

事务层 并发控制协议

收集 调用

区块链层

区块链1

资源访问控制 资源访问控制

节点 节点 节点
�

区块链n

收集 调用

节点 节点 节点

图 7　跨链事务分层模式
 

两阶段提交协议最大的缺点就是它是一种阻塞协议. 如果协调者永久失败, 一些参与者将永远无法解决他们

的事务: 在参与者发送同意消息作为对协调者发出的提交请求消息的响应后, 它将被阻塞, 直到收到提交或回滚.
在提交阶段, 如果协调器和队列成员都发生故障, 两阶段提交协议无法可靠地恢复. 如果只有协调器发生故障, 而
没有队列成员收到提交消息, 则可以安全地推断未发生任何提交. 但是, 如果协调器和队列成员都发生故障, 则发

生故障的队列成员可能是第一个收到通知的成员, 并且实际上已经提交了. 即使选择了新的协调器, 它也无法自信

地继续操作, 直到收到所有队列成员的同意, 因此必须阻塞直到所有队列成员响应.
如 Falazi等人 [51]提出的 TCCSCI (transactional cross-chain smart contract invocation)方法, 引入区块链两阶段

提交 (two-phase commit for blockchains, 2PC4BC)协议, 保证全局原子性与有序性, 并由合约实现资源管理, 每个参

与跨链的业务合约都调用资源管理合约 (resource manager smart contract, RMSC), 利用 RMSC来确保事务隔离性.
长安链的跨链协议 TCIP (trust chain interoperability protocol)[52]也是通过两阶段提交机制保证事务的原子性. 还有

的事务并发控制策略是基于“补偿机制”保证原子性的, 通过显式给出事务处理失败时的补偿操作 [53], 保证原子性.

 4.2   资源访问控制方法

链上资源访问控制方法可以分为 4个方面: 锁定范围、状态切割、控制实现方式以及状态终止与合并.
● 锁定范围

锁定是数据的一种经过共识的状态, 所以锁定机制必然是要实现在共识机制里, 根据锁定状态的感知范围分

为系统锁定和合约锁定. 系统锁定是指区块链状态的锁定是全局可见的, 合约锁定是指状态的锁定状态是合约范

围可见的.
锁定状态的可见范围决定锁定范围. 系统锁定要求链共识机制本身有锁定机制, 或者链共识机制本身具有可

扩展性, 如比特币的 HTLC[54], 利用比特币共识机制的脚本功能来实现的, 这样达到系统锁定的要求.
合约锁定则将资源的支配权固定在合约中, 合约根据协议将支配权进行再分配, 例如 HTLC, 哈希锁依靠预像

抵抗属性.
● 状态切割

状态切割是缩小锁定范围的方法, 将需要锁定的状态切割出来, 使其不影响未锁定部分的并发执行. 最常见也是

最方便的状态切割是针对账户余额场景的切割, 将用户一部分余额转移到另一个地址做状态锁定, 比如 XCLAIM[29]

中的 Vault仅冻结交易所需额度.
● 控制实现方式

锁定状态的控制实现方式, 最常用的是“智能合约+承诺”的方式, 合约实现锁定状态的控制逻辑, 包括更新与
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终止, 同时会将承诺写入合约, 满足承诺条件的即可将状态解锁.
承诺有多种实现方式, 包括 HTLC、ZK、多签和经济质押.
(1) HTLC
HTLC 在比特币上是一个脚本, 比特币支付者 (简称买方) 给这个脚本支付比特币以及设定 image(image =

hash(preimage)), 其中 preimage是买方的私有数据), 哈希时间锁定合约将获取这些比特币一段时间 (块数)的支配

权, 支配逻辑已经写好在脚本中, 允许比特币接收方 (简称卖方)通过提供 preimage来获取比特币, 超过一段时间

卖方没有提取则买方能够取回这个比特币.
HTLC的优点是支持异步锁定同步解锁, 支持多链的原子交换 (atomic cross-chain swaps), 从而支持没有中介

机构的资产交换 [55,56], 也被用于确保跨支付网络的支付安全 [57].
HTLC的潜在问题如下.
a) 该方案成功的前提是存在买卖双方交换商品和 preimage的安全通道, 否则就会出现两种不好的情况, 买方

接收商品后没有提供 preimage给卖方, 或者卖方接收 preimage后没有提供商品.
b) 根据接收方是否有限定分为限定接收方和不限定接收方两种, 如果不限定接收方会存在安全隐患, 首先, 接

收方提取比特币需要附带明文 preimage, 如果 preimage在上链前被恶意节点窃听则有可能会被窃取, 其次, 发送

方知道 preimage, 会不会私下用其他账户提取.
c) 在推广的时候, 区块链节点之间对于“一段时间”的共识是很难的, 比特币由于块上链速度慢, 可以使用块数

作为“一段时间”的等价物. 但其他区块链继续用块数是否合适, 如果不合适应该用什么作为时间.
d) HTLC 对于激励操纵攻击是脆弱的. Winzer 等人 [56]表明, B可以贿赂矿工使用指定的智能合约忽略 A 的事

务直到超时结束. 同样地, Harris等人 [58]显示, B 可以通过向系统中添加自己的事务来延迟 A 的事务确认. 这两种

方法都允许 B 获得 HTLC 代币而剥夺 A 的权利, 即使 A 发布了预像, MAD-HTLC针对这个问题提出了新的激励

机制来防止矿工的贿赂 [59], HCNCT针对这个问题, 将门限与 HTLC的结合, 解决 HTLC的恶意超时交易攻击以及

公证人中心化问题 [60].

e) HTLC也容易受到外界干扰, 如果因为节点宕机或网络故障等原因在超时的时候没有办法提供秘密 s, 则卖

方将损失这笔钱. 针对这个问题, Zakhary等人 [61]提出了 AC3WN协议, 通过开放区块链网络来监视 AC2T (atomic
cross-chain transaction)交易是否提交或中止.

(2) 零知识证明

ZKP (zero knowledge proof)使得 HTLC的潜在问题 a 在面向信息交换的场景中得到了解决. 面向信息交换的

场景, 首先, 买方能提供所需信息的自动验证程序 P, 自动验证程序被写入智能合约, 相当于把货币控制权交给了

合约, 合约能通过自动验证程序 P 判断卖方信息真伪, 当卖方提供的信息满足买方的验证程序则把货币转给卖方,
买方也得到了所需信息. 卖方提供的内容如下.

① 卖方随机选择加密密钥 k, 对卖方信息进行加密得到 Ex, Ex 满足自动验证程序 P.
② 卖方提供加密密钥 k 的哈希值 h.
具体流程如图 8, 合约能够通过自动验证程序 P 验证卖方是否持有买方所需信息, 并且能够当卖方提供秘密的

时候, 合约根据哈希值判断是否将货币转给卖方. 如 ZKCP[62]通过 ZKP完成不揭露信息的前提下完成安全交易的.
(3) 多签

Zie等人 [63]提出了仅支持多签名 (multisig)交易的 atomic cross-chain swaps协议的扩展. A将钱转入 A链上合

约, B在 B链的提取支票上签名发给 A, A对提取支票签名表示 A到 B链上做钱的提取, B在 B链上得到 A已签

名的提取支票, 然后到 A上合约取钱.
(4) 经济质押

XCLAIM 是一种基于原子跨链交换协议的信任最小化方案, 包含 3个核心参与角色: 请求方 (Requester)、保

管库 (Vault) 和赎回方 (Redeemer). 协议执行流程如下.
a) 抵押阶段: 保管库在源区块链 (记为 Blockchain I)的互操作性智能合约 (iSC) 中锁定足额抵押资产.
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b) 资产锁定与证明提交: 请求方在目标区块链 (记为 Blockchain B)上完成标的资产 (Token b)的锁定操作, 并
向跨链中继服务 (ChainRelay)提交该锁定交易的可验证密码学证明.

c) 跨链验证: ChainRelay 对请求方提交的证明进行有效性验证, 确认 Token b在 Blockchain B上的锁定状态.
d) 验证通过与资产铸造: 验证通过后, 协议在 Blockchain I上触发铸币流程, 向请求方发行与锁定资产价值锚

定的映射通证 Token i(b). 该通证的价值由保管库在 iSC中锁定的抵押资产足额支撑.
e) 原子化交换操作: 获得 Token i(b)后, 请求方与赎回方可在 Blockchain I上通过原子交换或原子转移完成资

产交换.
 
 

买方 合约 卖方

发布问题Q
提供自动验证程序P

抵押货币 监听
生成加密密钥k

对买方所需信息d加密得到Ex
Ex=Encrypt(d, k)

对密钥k计算哈希值
h=Hash(k)

提供Ex、h、proof和
卖方公钥

true==P(Ex)?

提供k

h==Hash(k)?

货币k

d=Decrypt(Ex, k)

图 8　ZKP资源控制流程
 

● 状态终止与合并

状态终止与状态合并构成资源访问控制的闭环生命周期管理, 其核心是通过预定义规则实现锁定状态的释放

与回写, 并保障状态一致性.
(1) 状态终止机制

状态终止由承诺达成条件或超时回滚条件触发, 具体实现方式如下.
a) 条件满足型终止

当承诺条件 (如哈希原像提交、零知识证明验证、多签阈值达成) 被满足时, 智能合约自动执行状态解锁.
例如: HTLC中接收方提交 preimage 后立即释放锁定资产; ZKP承诺锁在链上验证零知识证明成功后终止锁定

状态.
b) 超时回滚型终止

预设时间窗口内未满足条件时, 触发状态回滚 (如资金返还发起方). 异构区块链采用不同时间度量 (块高度

vs. 真实时间), 需通过中继器或预言机实现时间共识, 也可以采用超额抵押机制 (如 XCLAIM要求>100%抵押)抵
御恶意延迟交易攻击.

(2) 状态合并流程

终止后的状态需安全合并回主状态池, 其过程包含: 当被切割状态未受其他操作影响时, 直接更新主状态树

(如账户余额合并); 若合并时目标状态已被修改 (如双花攻击), 可采用多签委员会 (如 Aragon Court[64])或质押投票

机制 (如 Cosmos Governance)进行人工仲裁, 典型流程: 冲突状态冻结并提交仲裁提案, 质押代币的治理者投票裁

决, 按多数决结果强制执行状态合并.

 4.3   跨链事务并发执行方案评价

● 评价指标

为了系统评估现有方案, 本文从并发控制时间开销、并发控制成本、状态锁定范围、事务隔离级别、资产抵
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押率、实现难度、吞吐量、容错率以及去中心化程度这 9个维度进行深度解析, 整理得到表 5.
 
 

表 5　跨链事务并发执行方案对比
 

文献
并发控制时间

开销
并发控
制成本

状态锁
定范围

事务隔离
级别

资本抵
押率

实现
难度

吞吐量 容错率
去中心
化程度

测试环境、方法与数据来源

HTLC[54] 高 (受限于超
时) 低 对象级 读已提交 100% 低 低 N/A 高

Bitcoin主网; 测试条件: 标准
HTLC脚本执行, 超时窗口通
常数小时至24 h;  数据来源 :
文献[54,57]

TCCSCI[51] 高 (两轮阻塞) 高 合约级 可串行化 100% 中 中 弱 中

模拟多链环境  (Ethereum+
Fabric); 测试条件: 2–4链跨链事
务场景, 涵盖Prepare与Commit
两阶段; 数据来源: 文献[51]

XCLAIM[29] 中 (SPV验证) 中 对象级 快照隔离
大于
100% 中 低 经济假设 中

Bitcoin-Ethereum测试网; 测试
条件: Bitcoin SPV Merkle路径
验证, 典型抵押率150%; 数据
来源: 文献[29]

ZKCP[62] 中 (证明生成) 中 对象级 可重复读 100% 高 低-中 密码学假
设

高

Bitcoin主网实测 ; 测试条件 :
ZK证明生成约60 s (2016年环
境); 数据来源: 文献[62]

 

(1) 并发控制时间开销 (time overhead): 指跨链事务从发起到最终确认所需的总时长. 主要受跨链通信轮次、

锁定时间窗口以及证明生成/验证时间的影响.
(2) 并发控制成本 (control cost): 指为了维护并发安全性所付出的资源代价. 包含链上成本 (智能合约执行计算

资源消耗、状态存储费)和链下成本 (生成零知识证明或 SPV 证明的计算资源消耗).
(3) 状态锁定范围 (state locking scope): 指并发控制机制在执行事务时对共享资源的占用边界, 直接决定了系

统的资源争用程度, 取决于状态数据存储的数据结构, 允许并发事务同时操作同一资源的不同部分, 从而避免全局

锁竞争. 有系统级、合约级和对象级别.
(4) 事务隔离级别 (isolation level): 为了系统地评估不同跨链事务并发执行方案的一致性保障能力, 本文引入

经典数据库理论中的事务隔离级别概念 [65]. 隔离级别为用户在系统性能 (吞吐量、延迟)与并发隔离性 (数据一致

性) 之间提供了权衡标准 [66]. 常见的隔离级别由弱到强依次为: 读未提交 (read uncommitted)、读已提交 (read
committed) 、可重复读 (repeatable read)、快照隔离 (snapshot isolation)和可串行化 (serializable).

大多数数据库系统通过避免某些特定的非可串行化异常来定义隔离级别 [67–69]. 在跨链环境下, 关键的 5类并

发异常定义如下.
a) 脏写异常 (dirty write): 指一个事务修改一个数据, 在这个事务提交或者回滚之前存在另一个并行的事务也

修改同一个数据, 如果第 1个事务回滚, 这会使得第 2个事务的修改也被同时回滚.
b) 脏读异常 (dirty read): 指一个事务读取到另一个未提交事务写入的结果. 在跨链场景中, 这对应于读取了未

达到最终确认的区块数据.
c)丢失更新 (lost update): 指两个并行的事务同时读取一个数据, 并且基于读取的数据进行更新, 使得先执行

事务产生的更新未能得以保留的并发问题.
d) 读偏异常 (read skew): 指在一个事务读取数据库的过程中, 存在另外一个并行的事务同时修改数据库, 导致

第 1个事务的读取结果既包含第 2个事务修改之前的数据, 也包含第 2个事务修改之后的数据.
e)写偏异常 (write skew): 指事务并行读取一个满足一致性约束的数据集, 并且事务各自修改该数据集中不相

交的数据项, 进而破坏数据集一致性约束的并发问题.
一般而言, 隔离级别缺乏统一的工程实现标准, 本文基于上述异常避免情况, 将跨链事务的隔离级别定义如

表 6所示.
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表 6　跨链隔离级别定义
 

隔离级别 脏写异常 脏读异常 丢失更新 读偏异常 写偏异常

读未提交 禁止 允许 允许 允许 允许

读已提交 禁止 禁止 允许 允许 允许

可重复读 禁止 禁止 允许 禁止 允许

快照隔离 禁止 禁止 禁止 禁止 允许

可串行化 禁止 禁止 禁止 禁止 禁止
 

a) 读未提交是最低的隔离级别. 一个事务可以读取另一个事务尚未提交的修改数据. 不提供任何隔离性保障,
性能最高, 但数据一致性最差.

b) 读已提交这是大多数数据库 (如 PostgreSQL、Oracle)的默认隔离级别. 它保证一个事务只能读取到已经提

交的数据. 不允许脏读异常, 但无法保证在同一个事务中多次读取同一数据时结果一致 (因为其他事务可能在两次

读取之间提交了修改).
c) 可重复读该级别保证在同一个事务内, 多次读取同一行数据的结果是一致的. 即使其他事务在两次读取之

间修改并提交了该行数据, 当前事务也看不到这些修改.
d) 快照隔离, 事务的所有读取操作都基于事务开始时刻的一个一致性快照.
e) 可串行化这是最高的隔离级别. 它要求事务的并发执行结果必须与某种顺序的串行执行 (即一个接一个执

行)结果完全相同.
(5) 资产抵押率 (collateral ratio): 指为了保障跨链原子性, 协议要求参与节点锁定的资产价值与交易价值的比

例, 反映了资本效率 (capital efficiency).
(6) 实现难度 (implementation difficulty): 指工程落地的复杂度, 包括智能合约逻辑的复杂性、链下节点的维护

难度以及密码学电路 (如 ZK Circuits)的开发门槛.
(7) 吞吐量 (throughput): 系统在单位时间内能够完成的跨链并发事务数量. 受并发控制协议的交互轮次、锁

定持有时间、链下证明生成速率等因素制约. 由于各方案瓶颈机制差异显著, 此处采用高/中/低定性标注并括注瓶

颈来源.
(8) 容错率 (fault tolerance): 并发控制机制在面对节点故障、网络分区或恶意行为时维持系统活性与安全性的

能力. 对于基于锁定的协议 (如 2PC), 需特别关注协调器单点故障风险; 对于基于密码学承诺的协议, 关注密码学

假设的健壮性.
(9) 去中心化程度 (decentralization degree): 并发事务执行过程中对中心化实体 (如协调者、中继器、信任第

三方)的依赖程度, 分为高/中/低这 3档. 高度去中心化方案避免单点信任, 但可能以引入复杂的分布式协调为代价.
● 方案对比

(1) 并发控制时间开销方面: 时间开销主要取决于协议的交互模式与锁定机制. HTLC 和 TCCSCI 的时间开销

被评为高, 但原因不同, HTLC 为了应对链活性故障, 必须设置较长的安全超时窗口 (通常为数小时), 导致异常情

况下的资金周转极慢; TCCSCI 作为同步阻塞协议, 需要跨链进行两轮通信 (prepare+commit), 网络延迟被放大且

容易造成队头阻塞. 相比之下, XCLAIM 和 ZKCP 的开销为中, 因为它们主要依赖单向的证明提交, 无需长时间的

交互式等待, 延迟主要取决于上游链确认数和证明生成时间.
(2) 并发控制成本方面: 成本评估综合了链上资源消耗和链下计算. HTLC 仅涉及基础的哈希原像校验和时间

锁脚本, 链上资源消耗最低, 且无复杂链下计算, 成本低. TCCSCI 需要在两条链上部署复杂的资源管理合约 (RMSC)
来维护事务状态, 多次跨链调用导致链上资源消耗成本高. XCLAIM 需在目标链验证 SPV Merkle 路径, 资源消耗

随树深度增加, 成本中等. ZKCP 虽然链上验证成本极低, 但链下生成零知识证明需要消耗大量计算资源, 综合成

本评为中.
(3) 状态锁定范围方面: 状态锁定范围界定了并发控制机制在维持一致性时对共享资源的占用边界, 直接关联

系统的资源争用程度与吞吐量上限. XCLAIM 采用精细的对象级锁定, 引入“保管库”机制将资产池化, 允许跨链事
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务仅锁定 Vault 资产池中与当前请求对应的特定份额, 而剩余的未锁定资产仍可同时服务于其他并发请求, 这种

机制显著降低了全局锁竞争并提升了并行处理能力. HTLC 与 ZKCP 实施明确的对象级锁定, 它们针对每一次跨

链交换生成独立的哈希锁或零知识证明, 虽然实现了交易间的隔离, 但对特定的资金对象实施全额互斥访问.
TCCSCI 则需在资源管理合约中实施合约级锁定, 对参与事务的整体资源状态进行独占保护, 这在高频交易场景

下极易引发资源瓶颈与排队阻塞.
(4) 事务隔离级别方面: 引入文中的数据库异常定义, 各方案的一致性保障能力呈现阶梯分布. TCCSCI 通过

在预提交阶段严格锁定所有涉及资源, 完全消除了并发异常, 达到了最高的可串行化级别; XCLAIM 利用状态切

割实现了类似多版本并发控制 (multi-version concurrency control, MVCC)的效果, 有效避免了丢失更新, 符合快照

隔离特征; ZKCP 通过零知识证明确保了交易内容的隐私性与原子性, 避免了不可重复读, 达到可重复读级别; 而
HTLC 虽然保证了资金安全, 但由于缺乏全局协调, 交易执行期间易受外部状态 (如矿工行为或网络延迟)干扰, 面
临“抢跑”风险, 隔离级别主要体现为读已提交级别.

(5) 资产抵押率方面: 资产抵押率反映了方案的资本效率与安全模型. XCLAIM 为了在去信任环境中防止保管

库作恶 (如双花或拒绝赎回), 必须要求 Vault 抵押价值高于用户资产的保证金, 以覆盖汇率波动风险, 属于超额抵

押 (>100%); 而 HTLC、ZKCP 以及多签方案本质上是原子交换或即时支付, 遵循“一手交钱一手交货”原则, 要求

交易双方进行 1:1的等额资产锁定, 虽然资本利用率相对较高, 但无法利用杠杆效应.
(6) 实现难度方面: HTLC 基于区块链最基础的哈希和时间锁脚本, 几乎所有公链都原生支持, 难度低. TCCSCI

和 XCLAIM 需要开发复杂的跨链中继、资源管理合约及挑战机制, 涉及分布式系统状态同步, 难度中. ZKCP 的
难度被评为高, 因为开发者不仅需要理解共识协议, 还需设计专门的算术电路来实现逻辑证明, 并维护高性能的

Prover 基础设施.
(7) 吞吐量方面: HTLC 的吞吐量受超时窗口长度严重制约, 超时通常设为数小时, 期间锁定的资金无法用于

其他交易, 单通道有效吞吐量低. TCCSCI 作为 2PC 协议需要两轮阻塞式通信, 在跨越多条高延迟区块链时, 每轮

通信耗时可达数十秒, 但协议本身不限制并发事务总数, 吞吐量处于中等水平. XCLAIM 的吞吐量上限受比特币

底层出块速率约束 (~7 TPS). ZKCP 受 ZK 证明生成时延制约, 在 2016 年基准环境中单次证明生成约 60 s[62], 在硬

件加速优化后可达低-中水平吞吐量.

(8) 容错率方面: HTLC 和 ZKCP 均为双方直接博弈协议, 不依赖中心化节点, 不存在节点失效的委员会容错

问题, 但双方均需保持活性 (在超时前响应); 若一方宕机, 另一方将面临资金临时冻结. TCCSCI 依赖协调器的持

续可用性, 若协调器永久失效, 所有参与者将陷入阻塞状态——这是其容错能力最弱的设计缺陷; 通过将协调器逻

辑部署在高可用链上合约 (如长安链 TCIP[52])中可部分缓解此风险. XCLAIM 的容错性依赖于 Vault 的持续活性

和足额抵押, 当 Vault 宕机或抵押不足时, 触发挑战机制进行仲裁.
(9) 去中心化程度方面: HTLC 和 ZKCP 完全去中心化, 无需任何第三方节点, 通过链上脚本或密码学证明实

现无信任原子交换, 去中心化程度最高. XCLAIM 通过无许可 Vault 角色实现了中等程度的去中心化, 但用户仍需

信任所选 Vault 的持续活性与诚实性, 且 ChainRelay 中继节点存在一定中心化风险. TCCSCI 在现有实现中依赖

指定协调器节点驱动 2PC 流程, 去中心化程度相对较低.
● 技术选型建议

基于上述 9个维度的对比, 不同应用场景对跨链并发执行方案存在差异化的选型需求, 综合建议如下.
(1) 点对点原子资产交换场景: 推荐 HTLC. 其纯链上脚本实现无需任何第三方节点介入, 去中心化程度最高,

实现难度低, 100%等额抵押保障双方资产安全. 主要约束是超时窗口导致的低吞吐量与资金占用问题, 适合对延

迟不敏感、追求极简信任模型的点对点资产互换场景.
(2) 隐私信息与资产联动交换场景: 推荐 ZKCP. 零知识证明承诺保障了交易内容的隐私性与原子性, 完全去

中心化且容错性依赖密码学假设而非节点活性. 主要约束是证明生成延迟 (当前硬件加速后已显著改善), 适合需

要隐私保护的数字商品或数据资产跨链交换场景.
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(3) 企业级/联盟链强一致性跨链事务场景: 推荐 TCCSCI. 两阶段提交机制达到可串行化最高隔离级别, 能够

支撑多链复杂业务逻辑的原子性与全局一致性. 需注意协调器单点故障风险, 建议将协调逻辑部署于高可用链上

合约 (如长安链 TCIP)以提升容错能力. 适合对数据一致性要求极高、可接受较高延迟与成本的企业跨链互操作

场景.
综上, 跨链并发执行方案的选型应依据具体场景在一致性 (隔离级别、容错率)、性能 (吞吐量、时间开销)、

资本效率 (抵押率)和去中心化程度之间做出权衡. 当前方案在功能覆盖上各有侧重, 尚无单一方案能同时满足高

吞吐、强一致、低抵押与完全去中心化的全部需求, 实践中可结合场景优先级选择或组合使用上述方案.

 5   跨链事务安全挑战与案例

跨链系统涉及多条异构区块链、中继网络及链上合约的复杂交互, 其攻击面远超单链系统. 一旦跨链事务的

一致性被破坏, 往往会导致巨额资产损失. 基于上述讨论, 本节从跨链事务的可信执行与并发执行两个关键维度出

发, 如表 7, 系统梳理特有的攻击手段、防御策略及典型案例.
 
 

表 7　跨链事务安全挑战与案例
 

安全层面 威胁类型 防御策略 典型案例

可信执行

链下节点/集群私钥窃取与合谋[70–73] 安全多方计算、可信执行环境硬件隔离、
节点轮换机制

Ronin Bridge[70,74]事件、Harmony
Horizon Bridge事件[75]

轻客户端漏洞[76]
乐观验证

BNB Chain Bridge 事件[77]、Multichain
事件[78]

并发执行 恶意耗时[61,79–85] 抵押资产 Lightning Network 漏洞[86]

 

 5.1   攻击手段与防御策略

● 针对跨链事务可信执行的攻击

可信执行机制的目标是确保“下游链接收到的消息真实反映上游链的状态”, 针对此环节的攻击主要旨在伪造

跨链消息或绕过验证逻辑, 目前有以下攻击手段和防御策略.
(1) 链下节点/集群私钥窃取与合谋

链下验证机制依赖于链下节点/集群获取、验证、执行和构造证明, 攻击者无需攻破区块链共识, 链上验证机

制也依赖于链下节点/集群收集上游链执行状态. 所以攻击者只需控制超过阈值的链下节点私钥, 即可生成合法的

签名, 在下游链上伪造任意跨链. 可采取的防御策略如下.

t

a) 安全多方计算: 利用分布式密钥生成技术, 私钥从未在任何单一节点上完整出现过. 跨链消息的签名需要

t-of-n 个节点协作计算产生分片签名, 再聚合为签名. 攻击者必须同时攻破   个独立环境的服务器才能伪造签名,
极大提高了攻击成本.

b) 可信执行环境硬件隔离: 将链下验证工作与签名逻辑运行在 CPU 的安全模块中. 可信执行环境保证了即使

操作系统被攻破, 攻击者也无法读取内存中的私钥或篡改运行中的验证代码, 提供了硬件级别的隔离保护.
c) 节点轮换机制: 不依赖固定的验证者集合, 而是按照预定的时间周期或特定事件, 从更大的候选池中随机选

择一组新的节点来负责下一阶段的跨链消息验证与签名.
(2) 轻客户端漏洞

针对链上验证机制, 攻击者主要通过伪造证明或利用代码逻辑漏洞来绕过验证. 一种方式是在上游链发生

51% 攻击或区块回滚时, 向下游链提交“幽灵区块头”或已被回滚的交易证明. 另一种更为直接的手段是利用轻客

户端合约中密码学验证逻辑的实现缺陷, 构造虚假的 Merkle proof (默克尔证明), 在没有真实业务发生的情况下欺

骗合约验证通过. 可引入“乐观验证”机制, 假设提交的跨链消息有效, 但保留一个挑战窗口期. 在此期间, 任何挑战

者若检测到上游链状态与提交的证明不符, 可提交欺诈证明并罚没链下验证节点的质押金. 通过 1-of-N 的信任模

型 (只要有一个诚实节点即可保障安全)替代了多签的 M-of-N 模型.
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● 针对跨链事务并发执行的攻击

并发执行机制的目标是确保事务的原子性和隔离性. 针对此环节的攻击主要利用时间差、信息不对称或竞争

条件来获利. 目前主要是恶意耗时攻击, 针对 HTLC 和原子交换, 攻击者在锁定资产后, 故意不进行后续操作或在

最后一刻才揭示秘密. 如果资产价格向有利于攻击者的方向波动, 则完成交易; 否则让交易超时回滚. 攻击者无风

险套利, 而诚实用户的资金被长期锁定, 破坏了资产流动性和公平性. 可要求双方都抵押资产, 如果一方在揭示秘

密阶段不作为, 根据不作为时长支付另一方时间成本补偿.

 5.2   典型案例分析

案例 1: Ronin Bridge 事件 (私钥窃取)
事件经过: 2022 年 3 月, 攻击者控制了 Ronin 链 9 个验证节点中的 5 个 (包括 Sky Mavis 自运营的 4 个节点

和 1个 Axie DAO节点), 随后使用被盗私钥伪造提款凭证, 仅通过两次交易就成功提取 173 600 ETH和 2 550万
USDC, 后因用户无法提款才被发现.

损失: 该事件共造成约 6.24 亿美元损失, 是当时 DeFi 史上金额最大的跨链桥攻击案, 被盗资产主要为 ETH
和 USDC. 由于资金未能追回, 严重打击了 Ronin生态信誉.

漏洞根因: 根本原因在于私钥窃取.
启示: 验证节点私钥应物理分散管理, 避免单点失陷引发连锁反应; 名义上的多签去中心化不应掩盖实质的中

心化控制; 链下验证可信执行机制其安全性比纯链上验证更难保障, 必须从架构、流程、监控这 3层建立纵深防

御体系.
案例 2: BNB Chain Bridge 事件 (轻客户端漏洞)
事件经过: 2022 年 10 月, 黑客利用 BNB Chain 跨链桥 BSC Token Hub 的 IAVL 树验证漏洞, 通过伪造

Merkle证明分两次提取 200万枚 BNB. 币安发现后紧急联系全部验证者暂停 BSC网络, 阻止部分资金流动.
损失: 事件初始损失达 5.66亿美元, 但由于币安快速响应并冻结约 4.6亿美元资金, 实际净损失约 1亿美元.
漏洞根因: 漏洞根源在于 IAVL树验证漏洞, 证明验证流程未完整校验到根哈希的完整路径.
启示: 跨链桥需建立实时监控和自动熔断机制; 链上验证可信执行机制的链上合约需引入多方安全审计.
案例 3: Lightning Network 漏洞 (恶意耗时)
事件经过: 闪电网络的通道阻塞攻击是针对 HTLC 并发执行的典型恶意耗时攻击, 由 Harris等人在文献 [58]

中进行了系统分析.
损失: 通道阻塞攻击无需大规模资本投入即可瘫痪目标节点的转发能力, 严重影响网络流动性与公平性, 至今

仍是闪电网络未完全解决的开放问题.
漏洞根因: 具体来说, 攻击者能拦截交易双方签名的智能合约, 通过延迟或阻止 HTLC的适当生成使交易无效

化. 更深层的根因在于闪电网络的开放连接特性, 节点可自由加入网络并声称提供零费用路由, 但协议缺乏对中继

节点行为有效约束机制, 导致恶意节点能够“免费搭车”后拒绝服务.
启示: 跨链事务的资源访问控制方法单一依赖经济激励 (如路由费用)不足以防范恶意行为, 需结合声誉系统、

通道监控和自动惩罚机制. 闪电网络应实施更严格的入网验证和节点行为约束, 避免匿名节点随意承诺服务后

失信.

 6   跨链事务整体解决方案

对代表性的跨链整体解决方案从关键技术问题的角度进行分析和讨论. 基于前文提出的分析框架, 本节选取

了 Polkadot、Cosmos、WeCross 等代表性跨链项目进行深入剖析. 将紧扣 RQ2 (可信性与事务保障), 从可信执行

机制和并发控制策略, 阐述各方案如何具体实现技术权衡与落地.

 6.1   Polkadot

如图 9, Polkadot网络包含 4种节点: 1)验证节点: 抵押 token, 负责对平行链的块进行验证并将块作为候选者

22  软件学报  ****年第**卷第**期



上中继链, 从平行链采集节点获取块, 由提名者选择与支持验证者; 2)提名节点: 支持并选择验证节点候选人的利

益相关者, 用于监管验证节点, 图中虚线连接表示提名节点对验证节点的监督与质押关系; 3)采集节点: 收集并将

平行链数据提交给中继链 (箭头向上指向中继链), 通过观察平行链共识过程, 将最新块签名发送给验证节点. 如果

平行链里有数据想要发送给其他平行链, 采集节点会从里面获取出来; 4)纠错节点: 检查平行链的正确操作, 类似

于赏金猎人.
 
 

纠错节点

监控

监控

中继链

提名节点 提名节点

提名节点 提名节点

验证节点
(抵押)

验证节点
(抵押)

验证节点
(抵押)

验证节点
(抵押)

权益合约 平行链合约

投票

提供候选区块

采集节点 采集节点

区块链1 � 区块链n

图 9　Polkadot逻辑架构图
 

为了支持异构链跨链可信执行, Polkadot提出采用 BABE+GRANDPA的共识机制的中继链, 是典型的链下验

证可信执行机制, 中继链提供链下通用的区块链共识证明方法, 业务链对中继链验证者身份做验证.
1) BABE: 以概率方式快速出块, 利用 VRF 实现“盲分配” , 保证权益公平且防止预测攻击.
2) GRANDPA: 是 Polkadot的最终性工具 (finality gadget), 其主要职责是确定性地选择规范链, 即决定哪些区

块的更改是最终的. 它的工作原理是让一组验证器投票决定哪个区块应该被认为是最终的. 只有当大多数验证器

都同意一个区块是最终的时, 该区块才会被认为是不可变的.
BABE产块必须始终在 GRANDPA 已确定的链上构建. 当最终确定的头部之后出现分叉时, BABE 通过在具

有最多主要区块的链上构建来提供概率确定性.
这是一种兼具概率最终性和可证明最终性优点的方法. 1) 区块的生成与确认分离: BABE 负责区块生成,

GRANDPA负责区块的最终确认. 这种分离使得区块生成可以快速进行, 而确认过程则在单独的进程中完成, 避免

了两者相互干扰, 提高了整体效率. 2)批量确认能力: GRANDPA能够一次性确认多个区块, 而不是像传统拜占庭

容错算法那样每次只确认一个区块. 这大大减少了确认时间, 提高了网络的处理速度. 其次, 安全性好, 1)权益分配

公平性: BABE基于权益分配区块生产权, 同时引入了随机性, 避免了权益集中化. 这种机制使得更多的节点有机

会参与区块生产, 增强了网络的去中心化程度. 2) 支持大规模验证人网络: Polkadot 的提名权益证明 (nominated
proof of stake, NPoS)机制允许构建庞大的验证人网络, 最多可达 1 000个验证人. 这进一步增强了网络的去中心化

和安全性.
Hyperbridge[87–89]是 Polkadot的跨链互操作协处理器, 保证安全跨链通信: 共识验证、共识容错、状态证明和

状态转换. 通过利用 BEEFY (bridge efficiency enabling finality yielder)提供的经济高效的共识证明, Hyperbridge 确
认了网络保护的所有平行链状态转换的合法性. 互操作状态机协议 (interoperable state machine protocol, ISMP), 促
进连接链之间的跨链消息传递.
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 6.2   WeCross

WeCross[90,91]是一款区块链跨链协作平台, 由微众银行区块链团队自主研发并完全开源. WeCross设计一套通

用的区块链数据协议, 抽象提炼主流区块链共通的核心数据结构与资源定义, 使多种区块链平台可以用统一的数

据协议交互, 极大程度减小区块链平台之间的交互难度. 同时设计主流区块链平台通用的网络交互协议及统一的

交互模式, 通过简便适配, 即可实现异构区块链平台的连通. 为了满足原子事务, 支持两阶段提交协议和哈希时间

锁定合约.
针对跨链数据的可信性, WeCross 采用了链上验证可信执行机制的变体. 它不仅传输交易数据, 还传输交易回

执的默克尔证明. 接收方利用这些证明进行 SPV 验证, 从而确认交易在源链上的真实性. 这种机制属于前文表 4
中的“弱信任”模型, 依赖于源链的默克尔树根.

为了保障跨链一致性约束, WeCross 事务管理支持前文提到的两阶段提交协议和哈希时间锁定合约, 为了避

免第三方依赖, WeCross 事务管理支持用户在多个业务区块链之外可选地搭建一个专门用于协调事务的区块链,
称为治理链. 各个机构中参与事务的跨链路由通过配置区块链适配器连接治理链, 在处理两阶段事务的过程中, 事
务的状态都记录在治理链上, 这样恶意的协调者就无法轻易地篡改两阶段事务的状态.

 6.3   Cosmos

Cosmos对跨链部分的设计与 Polkadot的某些理念相似, 通过一个中间链对跨链信息进行中转, 从而创造一个

异构的跨链平台. 在 Cosmos 中提出了两个新的概念 Hub 和 Zone. 如图 10, Hub 是用于处理跨链交互的中继链,
Zone是 Cosmos中的平行链. 为了支持平行链之间的跨链互操作, Cosmos提出了一种跨链交互协议 IBC[46], 并利

用 tendermint共识算法的即时确定性实现多个异构链之间的价值和数据传输.
 
 

Cosmos

Zone 1

Cosmos

Zone 2

Cosmos

Zone n

IBC IBC IBC IBC

Cosmos Hub

�

图 10　Cosmos逻辑架构图
 

IBC (inter blockchain communication): 是一种端到端的、面向连接的、有状态的协议, 适用于未知和动态拓扑

排列的异构区块链之间的可靠、有序和认证通信. IBC 可用于构建广泛的跨链应用程序, 包括令牌传输、原子交

换、多链智能合约, 以及各种类型的数据和代码分片.
Hubs: 中心枢纽链, 是专门将区域链连接在一起而设计的区块链, 是跨链消息的信任中心. 中心枢纽链负责追

踪记录各个区域链的状态. CosmosHub是目前 Cosmos 实现的一个官方枢纽链.
Zones: 区域链, 是参与到 Cosmos网络中的应用链, 可以是互相异构的. 区域链通过跨链协议 IBC与中心枢纽

链进行跨链操作, 每个区域链需要把产生的新区块汇报给中心枢纽链. 当一个区域链与中心枢纽链创建 IBC连接

时, 中心枢纽链可以自动访问连接到它的所有区域链. 因此, 每个区域链只需要与有限个中心枢纽链建立有限的连

接. 当一个区域链从中心枢纽接收令牌时, 它只需要信任此令牌的来源区域链和中心枢纽链.
Cosmos和 Polkadot之间的区别主要在于网络中子链的主权. Cosmos中子链在维护事务共识时是自治的, 而

Polkadot要求子链通过中继链形成全局共识以实现安全共享.
传统的 Tendermint 轻客户端在以太坊等异构链上验证签名的 Gas 开销巨大. 为解决这一挑战, Cosmos采用

基于 ZKP的链上验证的可信执行机制, 与以太坊之间形成安全快速通道. 以太坊轻客户端作为 CosmWasm 合约

被部署在 Cosmos Hub 上, Tendermint的轻客户端使用 Succinct 的 SP1 zkVM 运行在 Cosmos Hub 上, 并将证明发

布到以太坊, 从而实现经济高效的轻客户端验证. 这一改进也验证了前文中提出的“利用 ZK 技术降低链上验证成
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本”的技术趋势.

 6.4   TCIP

TCIP (trust chain interoperability protocol)是长安链的跨链协议, 如图 11是 TCIP的逻辑架构图. 1) 业务链是

指用户正在使用的链, 这个链需要接收来自其他业务链的跨链请求或者需要向其他业务链发起跨链请求; 2) 中继

链 (relay-chain)又名中继器, 是一个第三方链, 通过跨链消息传递协议, 连接区块链网络中的其他链; 3)中继网关

顾名思义, 它与中继链建立了链接, 通过与中继链中的跨链管理合约进行交互, 对跨链操作的各个阶段进行调度,
并提供交易验证功能; 4) 跨链网关: 跨链网关是指与业务链交互的网关, 它通过监听业务链的合约事件, 来判断该

事件是否为跨链事件, 若满足触发条件则发起跨链操作; 5) 跨链触发器: 跨链触发器是一种跨链网关如何处理监

听到业务链中的合约事件, 如果不满足跨链触发器的判断条件, 那么会将此条合约事件丢弃, 如果满足了跨链触发

器的判断条件, 那么跨链网关会根据跨链触发器的配置, 构建跨链操作.
  

跨链触发器

跨链网关A

业务合约A

应用链A

中继网关

跨链管理合约、SPV合约

中继链

跨链网关B

业务合约B

应用链B

跨链触发器

图 11　TCIP逻辑架构图
 

TCIP采用链上验证可信执行机制, 在中继链上部署了 SPV 合约. 跨链网关提交业务链的交易证明到中继链,
中继链通过运行轻客户端逻辑直接验证交易的合法性. TCIP 将跨链事务拆分为 Try (预执行/锁定)、Confirm (提
交)和 Cancel (回滚)这 3个阶段. 中继链充当事务协调者, 仅当所有参与链在 Try 阶段均锁定资源成功时, 才触发

全局 Confirm, TCIP通过两阶段提交协议保证事务的原子性.

 6.5   MAP Protocol

Cao等人 [31]提出中继链跨链架构MAP Protocol, 针对以太坊 PoS多签共识证明的情况, 利用 ZKP技术将签名

验证工作移至链下, 降低链上轻客户端的计算开销, 进而减少跨链验证成本.
图 12 展示了 MAP Protocol 如何利用零知识证明优化跨链验证流程. 传统的跨链验证通常需要在下游链上运

行重型轻客户端, 而如图 12中间部分所示, MAP 引入了“中继链轻客户端”与“链下证明器”的双层结构. 复杂的签

名验证计算被从链上 (蓝色方框)剥离, 转移到了链下 (红色方框)进行. 链下证明器生成计算完整性的 ZK 证明后,
再提交回链上. 这种“链下计算、链上验证”的数据流向, 直观地诠释了其降低跨链验证 Gas 开销的核心技术路径.
  

上游链A

Tx

证明器

中继链

链A轻客户端 链B轻客户端 �

链下证明器

Tx

证明器

中继链轻客户端

下游链D

图 12　MAP Protocol逻辑架构图
 

 6.6   Polygon

Polygon[40]旨在在以太坊上构建一个由 ZK驱动的、可弹性扩展且统一的 Layer 2 生态系统, 用户可以在其中
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创建、编程和交换价值.
AggLayer是 Polygon的互操作协议, 跟跨链相关的各个状态以状态树的形式构建一个全局视图. 首先, 连接到

AggLayer 的每条链都会维护一棵本地退出树 (local exit tree), 用于追踪该链上的所有跨链操作; 其次, AggLayer 可
以利用每条链的本地退出树的根, 构建一个涵盖统一桥上所有链上所有跨链操作的全局视图; 这被称为“全局退出

树 (global exit tree)”.
如图 13, AggLayer采用链下验证可信执行机制, 在链下验证区块链操作有效性, 生成验证计算的证明, 链上对

这个验证工作进行验证. 首先, AggLayer验证当前全局视图到下一个全局视图的转换正确, 通过 ZKP证明系统为

验证计算生成计算证明. 然后, 下游链能够通过该证明验证计算完整性, 保证跨链执行的可信性.
  

上游链
本地状态

AggLayer

在zkVM中运行悲观证明
程序并生成执行证明

SP1证明者
网络

证明
下游链

图 13　AggLayer逻辑架构图
 

 6.7   AntChain Bridge

AntChain Bridge[92]是蚂蚁链推出的通用异构链跨链协议, 旨在构建区块链之间的开源可信通信网络. 在可信

执行机制上, 它采用基于委员会的链下验证可信执行机制, 通过引入委员会证明转化组件 (committee proof transform
component, Committee PTC)来提供去中心化的跨链验证与背书能力.

在跨链交互流程中, Committee PTC 的工作机制如下: 每个委员会成员持有独立的私钥, 负责对源链的跨链数

据进行验证. 验证通过后, 成员使用私钥对数据进行数字签名并返回背书结果. 跨链客户端负责收集这些签名, 将
其聚合成第三方证明 (third party proof, TpProof). 该 TpProof 最终被提交至目标链, 用于验证跨链消息的合法性.

从架构上看, Committee PTC 由以下两类核心角色组成.
验证节点 (Node): 作为服务端响应客户端请求, 负责执行具体的验证与背书逻辑. Node 通过加载异构链数据

验证服务 (hetero-chain data verification service, HCDVS)适配不同区块链的验证规则. 其核心任务包括验证共识状

态 (通常是对区块头的抽象)以及跨链消息证明 (如账本数据的 Merkle proof). 验证通过后, Node 对数据进行签名

并返回. 为了保证可发现性, Node 的服务地址会在区块链域名服务 (blockchain domain name service, BCDNS)中公

开注册.
管理者 (Supervisor): 负责管理 Committee PTC 的身份生命周期. Supervisor 持有 PTC 跨链证书对应的管理私

钥, 负责维护和更新 BCDNS 上的 PTC 信任根. 信任根中包含了当前活跃 Committee Nodes 的公钥列表及网络连

接信息, 确保 AntChain Bridge 网络中的其他参与者 (如目标链网关)能够安全、便捷地获取信任根, 从而验证由委

员会出具的 TpProof 的有效性.

 7   挑战与总结

 7.1   挑　战

跨链技术已经取得了显著的进步, 但是它仍然是一个充满挑战的研究领域. 本文在此列出若干亟待解决的挑

战性问题.
1)分布式高效跨链并发执行机制

若将单个区块链视为一个数据分片, 跨链技术则相当于在构建一个由多个分片组成的分布式数据库. 然而, 跨
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链系统与传统分片分布式数据库 [93–96] (通常通过中心化的事务管理层保障一致性)存在本质差异. 传统分片分布

式是自上而下设计的统一系统, 用户通过单一入口提交操作, 事务协调层利用全局性并发控制协议 (如两阶段锁)

有效管理冲突. 与之相对, 跨链系统是自下而上的组合体, 各区块链 (分片) 具有先验的独立存在性与完全自治的

写入权限. 这种架构缺乏统一的全局事务入口与协调中心, 每个分片均可独立处理外部写入请求, 天然排斥依赖全

局锁的传统方案. 因此, 亟需研究适用于自下而上架构、高效、分布式的跨链事务并发控制方法.
2)跨链数据语义互操作与统一标准

不同区块链在核心数据结构、智能合约语言、状态机模型以及加密算法等方面存在显著异构性. 这种差异为

跨链交互中数据传递 (如资产、事件或状态证明) 的语义理解和一致性保障带来了严峻挑战. 亟需定义并推广数

据表示、转换与验证的跨链统一标准, 以实现异构系统间的无歧义数据互操作.
3)非交互式跨链多用户授权机制

跨链事务通常由跨多个区块链的子操作构成, 且每个链上操作均需经过所属区块链的身份验证 (如用户签名

授权). 当一个跨链操作需多个独立用户的授权 (如多方参与的资产交换) 时, 要求所有用户实时在线签名的方案,

用户体验差且实用性低; 而采用预授权委托账户的方式则引入了额外的安全风险. 因此, 亟须设计高效、安全的非

交互式授权机制, 使得多个用户的授权承诺在下游链操作的整个生命周期 (从发起至最终执行确认) 内仅需一次

签名即可完成绑定.
4)高性能低成本的跨链可信执行验证技术

基于链上存储的简化支付验证 (SPV)等技术虽具基础可信性, 但依赖存储大量外部链信息 (如区块头、Merkle

路径)并需在下游链上重复执行复杂的密码学验证算法, 其链上成本 (Gas/资源消耗)高昂, 已成为跨链应用规模化

的重要瓶颈. 一种极具前景的研究方向是探索链上与链下计算资源紧耦合的可验证计算范式: 将计算密集型的验

证任务高效卸载至链下执行, 并设计轻量级的链上验证机制, 确保在极简的链上开销下, 对链下计算结果的可信性

与正确性进行高效验证.
5)跨链与人工智能的深度融合

随着大语言模型 (large language model, LLM)与生成式 AI 的突破, LLM 能够降低跨链交互门槛, 以及 AI 模

型能够在链下监测环节弥补传统形式化验证的不足. 一方面, 通过引入 AI Agent 作为跨链求解器, 用户仅需表达

自然语言意图, 智能体即可利用 LLM 强大的推理能力在链下自动规划最优跨链路径、估算 Gas 成本并生成底层

CallData, 从而大幅降低跨链交互门槛, 实现从“手动操作”到“意图直达”的跃迁. 另一方面, 人工智能技术为跨链安

全构建了主动防御体系, 利用深度学习与图神经网络对跨链内存池及交易图谱进行实时监控, 不仅能精准识别异

常签名聚合或闪电贷攻击前兆, 还能利用针对 Solidity 优化的垂直大模型辅助代码生成与动态审计, 弥补传统形

式化验证的不足, 在交易上链前实现毫秒级的风险拦截与逻辑漏洞挖掘.

 7.2   总　结

跨链技术是解决当前区块链数据孤岛现状的关键技术, 通过构建链间数据与计算能力的组合范式, 突破单链

的协作边界. 跨链事务是维护跨链系统一致性的核心跨链技术, 为构建可扩展的区块链互操作生态提供基础性前

提. 本文首先定义跨链系统一致性和跨链事务, 以及总结通用的跨链事务工作流模型. 随后, 本文分别综述、讨论

各个关键技术问题的研究现状, 包括跨链事务执行的可信保证及并发执行技术, 分析了跨链事务安全性, 并进一步

分析当前具有代表性的跨链事务整体解决方案. 最后, 本文指出了几个值得探索的研究方向. 总体而言, 跨链事务

技术研究还在起步阶段, 保证跨链系统一致性尚有许多理论与技术问题亟待解决, 实现可以实际应用的、安全高

效的跨链事务则更是充满挑战.
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https://docs.huihoo.com/blockchain/%E5%BE%AE%E4%BC%97%E9%93%B6%E8%A1%8C%E5%8C%BA%E5%9D%97%E9%93%BEWeCross%E8%B7%A8%E9%93%BE%E6%8A%80%E6%9C%AF%E7%99%BD%E7%9A%AE%E4%B9%A6.pdf


会议论文) 外, 还包括灰色文献 (例如博客文章、视频和白皮书). 选择了 6 个声誉良好的正式文献来源: 1) ACM
Digital Library, 2) IEEE Xplore, 3) SpringerLink, 4) ScienceDirect, 5) Google Scholar 和 6) 知网. 也选取 Google
Search作为灰色文献的来源. 检索日期是 2025-08-17, 筛选条件: 1)与跨链相关的, 搜索关键词为 (“inter?blockchain” |
“cross?blockchain” | “multi?blockchain” | “inter?chain” | “cross?chain” | “multi?chain” | “cross?ledger” | “multi?ledger” |
“inter?ledger” | “blockchain?interoperability” | “ledger?interoperability” | “chain?interoperability”), 2)日期是 5年内的.
具体筛选流程见图 A1.

 
 

识别阶段
数据库+灰色文献

n=2868

ACM (29)

IEEE Xplore (64)

SpringerLink (214)

ScienceDirect (310)

Google Scholar (1 650)

中国知网 (574)

总计n=2841

灰色文献
n=36

会议论文/报告

去重后
n=2035

需核实实际数量

筛选阶段
标题/摘要审查

n=2035

排除
n=1832

■ 主题不符n=1200
■ 非研究文献n=400

■ 语言不符n=150
■ 其他n=82

潜在符合
n=203

全文获取
n=203

无法获取n=15

全文评估
n=188

排除
n=92

■ 设计不符n=37
■ 数据不全n=30

■ 非同行评审n=15
■ 其他n=10

符合条件
n=96

纳入分析
正式文献n=61

灰色文献n=35

图 A1　筛选流程图 PRISMA[97]
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