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摘　要: 随着深度学习模型日益广泛地部署于资源受限的场景中, 模型剪枝、量化、知识蒸馏等模型压缩技术已

成为提升模型效率与可部署性的关键手段. 然而, 模型压缩在带来性能与效率优势的同时, 也与模型安全和隐私问

题产生了复杂关联. 一方面, 压缩过程可能改变模型的表示空间或决策边界, 从而引入新的安全风险或放大已有威

胁; 另一方面, 安全与隐私需求也反过来推动模型压缩技术的发展, 使得安全感知的模型压缩逐渐成为一个重要研

究方向. 系统梳理近年来安全视角下的模型压缩研究进展, 重点从两个方面进行综述: 一是压缩模型面临的安全与

隐私风险, 包括后门攻击、对抗样本、隐私泄露以及前沿应用场景下的新型风险; 二是面向对抗鲁棒性与隐私保

护的安全感知模型压缩方法, 总结在压缩过程中引入安全约束与隐私保护机制的代表性研究. 此外, 进一步提炼压

缩模型安全与隐私研究面临的关键问题, 给出面向典型部署场景的风险感知选型参考和面向压缩模型安全性的基

准化评估维度建议, 并从内在机理分析、真实部署环境下的安全防护等方面对未来研究进行展望.
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Abstract:  As  deep  learning  models  are  increasingly  deployed  in  resource-constrained  scenarios,  model  compression  techniques  such  as
pruning,  quantization,  and  knowledge  distillation  have  become  key  approaches  for  improving  model  efficiency  and  deployability.  However,

while  model  compression  offers  advantages  in  performance  and  efficiency,  it  is  also  intricately  linked  to  security  and  privacy  issues.  On

the  one  hand,  compression  may  alter  a  model’s  representation  space  or  decision  boundary,  thus  introducing  new  security  risks  or

amplifying  existing  threats.  On  the  other  hand,  security  and  privacy  requirements  have  also  shaped  the  development  of  model  compression

techniques,  making  security-aware  compression  an  increasingly  important  research  direction.  This  study  systematically  reviews  recent

progress  in  model  compression  research  from  a  security  perspective,  focusing  on  two  main  aspects.  First,  it  examines  the  security  and

privacy  risks  faced  by  compressed  models,  including  backdoor  attacks,  adversarial  examples,  privacy  leakage,  and  emerging  risks  in

frontier  application  scenarios.  Second,  it  surveys  security-aware  model  compression  methods  for  adversarial  robustness  and  privacy
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protection,  summarizing  representative  studies  that  incorporate  security  constraints  and  privacy-preserving  mechanisms  into  the  compression
process.  In  addition,  this  study  identifies  key  issues  in  security  and  privacy  research  on  compressed  models,  provides  risk-aware  guidance
for  typical  deployment  scenarios,  recommends  benchmark-based  evaluation  dimensions  for  assessing  the  security  of  compressed  models,
and  discusses  future  research  directions  in  terms  of  underlying  mechanism  analysis  and  security  protection  in  real-world  deployments.
Key words:  model compression; artificial intelligence security; privacy preservation; adversarial robustness; security-aware model compression

 1   引　言

随着深度学习在移动终端、嵌入式设备及大规模在线服务中的广泛应用, 模型的推理效率、存储开销与能耗

成为影响其实际部署的关键因素. 在此背景下, 模型压缩技术迅速发展, 修剪、量化、知识蒸馏、低秩分解等方法

被广泛用于构建轻量、高效、易部署的深度学习模型 [1]. 尤其是在大模型快速发展的背景下, 模型压缩技术在边

缘部署、隐私计算与资源受限场景中显得愈发重要, 相关研究受到持续关注. 与此同时, 随着模型在安全敏感场景

中的应用日益增多, 人工智能 (artificial intelligence, AI) 系统面临的安全与隐私威胁也愈加凸显, 包括后门攻击、

对抗样本以及隐私泄露等多种形式. 这些威胁不仅危及系统自身的可靠性, 也可能在实际部署中引发严重的安全

后果.
需要指出的是, 模型压缩与安全问题并非彼此孤立, 模型压缩在提升模型效率的同时, 也会改变模型的参数分

布、表示空间以及决策边界, 从而可能影响模型在面对对抗攻击、后门攻击或隐私推断时的安全特性. 已有研究

表明, 某些攻击在压缩模型上可能表现出更强的攻击效果, 甚至能够绕过针对原始模型设计的防御机制 [2,3]. 另一

方面, 随着安全与隐私需求的不断提升, 模型压缩技术也逐渐从单纯追求效率优化, 发展为同时考虑模型精度、压

缩率以及安全鲁棒性 [4]或隐私保护 [5]的新型压缩方法. 因此, 模型压缩与安全、隐私之间逐渐形成了相互影响、

协同发展的研究关系.
尽管近年来已有大量研究从不同角度探讨模型压缩与安全问题之间的联系, 但目前针对该交叉领域的系统性

综述仍然较为有限. 现有综述工作大多集中于分析模型压缩对对抗鲁棒性的影响 [6,7], 虽在理解压缩模型的对抗脆

弱性方面提供了重要参考, 但其研究范围相对局限, 未能更全面地覆盖后门攻击、隐私泄露等其他安全与隐私威

胁; 同时, 近年来出现的安全感知模型压缩方法也尚缺乏系统梳理. 基于上述背景, 本文从安全视角对模型压缩相

关研究进行系统综述, 重点从两个方面总结现有工作: (1)压缩模型面临的安全与隐私风险; (2)对抗鲁棒与隐私保

护的安全模型压缩方法. 在此基础上, 本文进一步归纳压缩模型在典型部署场景下的风险特征与选型参考, 并围绕

基准化评估、压缩触发型攻击防护、安全与隐私影响机理以及硬件-算法协同部署防护等问题, 对未来研究方向

进行展望.
本文第 2节介绍模型压缩技术基础. 第 3节简要介绍深度学习中的主要安全与隐私威胁. 第 4节总结压缩模

型面临的安全与隐私风险. 第 5节综述对抗鲁棒与隐私保护的安全模型压缩方法. 第 6节讨论当前挑战并展望未

来研究方向. 最后在第 7节给出全文总结.

 2   模型压缩技术

随着深度学习模型规模不断扩大, 其计算与存储成本成为实际部署中的主要瓶颈. 为提升模型在资源受限场

景中的效率, 研究者提出了多种模型压缩技术, 从结构层面、参数层面到训练策略层面均有大量研究. 尽管现有方

法类型较为丰富, 但在实践中, 模型修剪、模型量化、知识蒸馏和低秩分解是应用最广、最具代表性的 4类方法,
也构成了多数压缩策略的基础. 因此, 本节将主要围绕这 4类技术进行介绍, 并在后续讨论其在安全与隐私背景下

的特性与研究进展.

 2.1   模型修剪

模型修剪 (或剪枝)旨在移除神经网络中的冗余参数或结构, 在尽量保持模型性能的同时, 显著降低其计算与

存储开销, 并加速推理过程. 根据修剪粒度的不同, 模型修剪主要可分为非结构化修剪与结构化修剪两类.
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 2.1.1    非结构化修剪

非结构化修剪是一类细粒度的模型压缩技术, 其目标是通过移除神经网络中贡献较小或重要性较低的独立权

重连接 (即参数)来降低模型规模. 这使得修剪后的模型在数学上变为稀疏权重矩阵, 但不会改变原始网络架构的

拓扑结构, 如图 1(a)所示. 这种细粒度稀疏化方式具有较高灵活性和通用性, 通常能够获得较好的压缩效果. 非结

构化修剪的一类代表性做法是基于权值幅值的修剪, 该方法假设绝对值较小的权重对模型输出影响较小, 可优先

被剪除, 从而降低冗余度. 这类策略通常结合训练-剪枝-微调的三阶段流程, 即先训练得到原始稠密模型, 再根据

修剪准则置零低重要性权重, 最后对稀疏模型进行微调以恢复性能 [8].
 
 

(a) 非结构化修剪 (b) 结构化神经元修剪

图 1　非结构化与结构化模型修剪示意图
 

除了简单的幅值修剪外, 一些研究采用敏感度分析 [9]或梯度信息 [10]作为重要性度量, 通过评估权重对损失函

数的贡献来指导修剪决策, 这类方法可以更准确地识别对性能影响较小的参数. 此外, 随着高稀疏压缩的需求不断

增长, 非结构化修剪也出现了多种改进方向, 例如基于稀疏掩码学习修剪模式 [11], 以及从初始化阶段就设计稀疏

结构 [12]等. 这些方法相较于传统修剪策略, 更加注重与训练过程的协同优化, 从而在获得高稀疏度的同时, 尽量减

少性能损失.
 2.1.2    结构化修剪

结构化修剪旨在以更粗粒度的方式移除神经网络中的特定结构单元, 如神经元、卷积通道、滤波器甚至整个

层等, 如图 1(b) 以及图 2 所示. 与非结构化修剪仅删除单个权重连接不同, 结构化修剪会改变模型的张量形状和

结构. 其中, 神经元修剪方法通过分析神经元的功能冗余性或激活特征来决定移除对象.
 
 

卷积 卷积 巻积

(a) 层级 (b) 过滤器级 (c) 通道级

图 2　3种类型的结构化修剪
 

对于通道及过滤器级的修剪, 早期 Li等人 [13]基于卷积核的 L1范数评估通道重要性, 移除贡献较小的滤波器,
实现了卷积神经网络 (convolutional neural network, CNN)的有效加速. 该方法为后续的大量通道级剪枝工作奠定

了基础. 随后, Liu等人 [14]提出了使用批量归一化 (batch normalization, BN)层缩放因子 γ作为通道重要性指标, 通
过在训练过程中加入稀疏正则化, 使部分通道自然趋于失效, 在修剪时直接将其移除. 对于层级修剪, Fan等人 [15]

针对 Transformer提出了基于重要性评分的层级裁剪策略, 通过移除冗余自注意力层显著减少模型计算量, 同时保

持语言建模性能. Jordao等人 [16]通过在特征子空间中利用偏最小二乘评估各层的判别性贡献来决定其重要性, 从
而实现对整个卷积层的有效裁剪. 层级修剪从网络结构层面直接约简模型深度, 在大模型压缩和实际部署中具有

商婧 等: 安全视角下的模型压缩研究综述 3



重要价值.
近年来, 结构化修剪也与网络架构搜索 (neural architecture search, NAS)、知识蒸馏以及稀疏正则化 [17]等技术

深度结合. 例如部分工作利用 NAS 直接搜索压缩后的高效结构 [18], 而另一些方法通过蒸馏指导剪枝后模型恢复

精度 [19,20]. 相比非结构化修剪方法, 结构化修剪在计算友好性和硬件加速方面具有显著优势, 因此在实际部署场景

中使用更为广泛.

 2.2   模型量化

模型量化旨在以低比特整数表示替代浮点表示, 从而降低模型的存储开销与计算成本, 是当前应用最广泛的

模型压缩技术之一 [21]. 其基本思想是将连续空间中的参数或激活映射到有限个离散取值上, 以较小的精度损失换

取更高的压缩率与推理效率. 根据量化表示本身的特征以及量化介入训练的方式, 现有方法可从量化表示形式和

训练方式两个角度进行概括.
 2.2.1    量化表示形式

量化后, 全精度值被转换为位宽较低的新值, 这些新值被称为量化级别, 从表示形式来看, 量化方法可按照比

特宽度、量化映射机制以及量化级别分布进行区分 [21].
(1) 按比特宽度. 比特宽度决定了参数、激活等模型组件被映射到多少个离散取值, 是影响表示能力与压缩

率的核心因素 [22]. 二值量化将权重或激活限制在{−1, +1}[23]; 三值量化在此基础上引入 0值 [24], 将权重约束为{−1,
0, +1}; 而 8比特整数量化 [25]因在压缩率、精度保持和硬件支持之间取得较好平衡, 已成为实际部署中的主流方案.

x q

[−∞,+∞] Q(X) = qi, X ∈ [ri,ri+1], i = 1,2, . . . ,m

Q = q1,q2, . . . ,qm

(2)按量化映射机制. 量化映射机制指的是将原始浮点数   映射到其量化值   的具体过程. 典型的映射方式包

括确定性量化与随机量化 [21]. 确定性量化通过固定规则 (如就近取整)将连续值映射到最近的量化级别. 图 3展示

了   范围内的连续值被映射到离散值的确定性量化过程, 其量化公式为:  .
量化后的值为:  . 随机量化机制 [26]在量化区间内按概率随机向上或向下取整, 以缓解梯度估计偏差

或避免训练陷入局部极小值.

 
 

r1=−∞

−∞ +∞

r5=+∞r2

q2q1 q3 q4

r3 r4

Q(X)

图 3　确定性量化映射示意图 [21]

 

(3)按量化级别分布. 量化级别的数量由比特宽度决定, 而其在数轴上的分布形式 (均匀或非均匀)则决定量化

值与原始值的逼近方式. 均匀量化 [27]假定量化级别等间隔分布, 这是当前整数量化的默认选择. 与之相对, 非均匀

量化 [28]允许量化级别在数值空间中不等间距分布, 更贴近参数的真实统计特性.
 2.2.2    量化训练方式

从训练流程的角度来看, 量化方法可大致分为两类: 训练后量化 (post-training quantization, PTQ)与量化感知训

练 (quantization-aware training, QAT). PTQ在模型完整训练结束后再进行量化转换, 不需要重新训练或只需极少量

的校准数据, 是部署成本最低的一类量化方法. 例如, Jacob 等人 [29]系统化地提出了仅使用整数运算进行推理的

INT8量化方案, 并给出了在工业框架中实现 PTQ的具体流程, 使得 8位整数量化成为移动端与服务器端推理的

事实标准. 与 PTQ 相比, QAT 在训练阶段显式引入量化算子, 使模型在优化过程中逐步适应离散表示. 这类方法

虽然训练开销更高, 但在低比特量化和高精度要求场景下通常具有更好的性能保持能力. 例如, Courbariaux等人 [23]

将权重及激活约束为二值形式, 并通过随机或确定性二值化加上直通估计器, 实现了可训练的二值网络.
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 2.3   知识蒸馏

z(t)

z(s) T > 1

知识蒸馏是一类通过模型间知识迁移实现模型压缩与性能保持的技术, 其核心思想是利用性能较强、结构较

复杂的教师模型来指导轻量的学生模型的训练过程 [30]. 知识蒸馏通过引入教师模型输出的“软信息”, 使学生模型

能够学习到更丰富的类别关系和决策边界, 从而在显著降低模型规模的同时尽量保持甚至提升预测性能. 知识蒸

馏的关键思想在于利用教师模型的 Softmax输出作为额外监督信号 [31]. 给定教师模型输出的 logits向量   与学生

模型输出的 logits向量  , 通过引入温度参数   来平滑类别分布, 得到教师与学生的软概率分布: 

p(t)
i =

exp(z(t)
i /T )∑

j
exp(z(t)

j /T )
, p(s)

i =
exp(z(s)

i /T )∑
j
exp(z(s)

j /T )
(1)

LKD在此基础上, 蒸馏损失   通常定义为教师与学生软输出之间的 Kullback-Leibler (KL)散度 [32]: 

LKD = T 2 ·KL(p(t) ∥ p(s)) (2)

T 2

LCE

其中, 系数   用于平衡梯度尺度. 实际训练中, 蒸馏损失通常与标准的监督损失, 如交叉熵 (cross-entropy, CE)损
失   联合优化, 完成完整的知识蒸馏过程: 

L = (1−λ)LCE+λLKD (3)

λ其中,   控制蒸馏监督与真实标签监督之间的权重. 图 4展示了知识蒸馏的完整过程.
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图 4　知识蒸馏过程示意图
 

 2.4   低秩分解

低秩分解是一类通过近似原始参数矩阵的低秩结构来实现模型压缩与计算加速的方法, 其基本假设是深度神

经网络 (deep neural network, DNN)中的权重矩阵或张量在高维空间中往往具有显著的冗余性 [33], 可以用秩更低

的表示进行有效近似. 与修剪和量化不同, 低秩分解通常不依赖于稀疏化或离散化操作, 而是通过矩阵或张量分解

显式重构网络参数, 从而减少模型的存储需求和计算复杂度.
W ∈ Rm×n

W ≈ UV U ∈ Rm×r V ∈ Rr×n r≪min(m,n)

r

在最基本的形式下, 低秩分解可作用于全连接层或卷积层中的权重矩阵. 给定一个权重矩阵  , 其低秩

近似可以表示为两个较小矩阵的乘积:  , 其中  ,  , 且  . 经典的奇异值分解 (singular
value decomposition, SVD)提供了一种最优的低秩近似方式, 即通过保留最大的   个奇异值来最小化重构误差. 在
深度网络压缩中, 这一思想被用于将原本一次矩阵乘法拆分为两次更小规模的乘法, 从而减少计算量和参数规模.
针对卷积神经网络中的高维卷积核, 研究者进一步将低秩分解推广至张量层面. 例如, Jaderberg等人 [34]提出利用

低秩近似加速卷积网络, 通过对卷积核进行分解显著降低了推理成本. 这类方法表明, 卷积层中存在可被系统性利

用的低秩结构, 为模型压缩提供了另一条重要路径. 近年来, 随着大规模模型和高维参数空间的广泛应用, 低秩分

解思想在参数高效建模与模型压缩场景中得到进一步拓展. 例如, Hu等人 [35]将低秩分解的研究视角拓展到大语言

模型 (large language model, LLM), 提出了低秩适应 (low-rank adaptation, LoRA)方法, 通过将模型参数更新限制在
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低秩子空间内, 在显著减少可训练参数数量的同时保持了下游任务性能.

 3   深度学习安全与隐私威胁

随着深度学习模型在关键应用场景中的广泛部署, 其安全性与隐私问题逐渐成为研究与实践中不可忽视的重

要议题. 深度神经网络通常依赖大规模数据与复杂参数结构, 其训练与推理过程均可能暴露新的攻击面, 使攻击者

能够通过数据操纵、模型交互或输出分析等方式破坏模型的可靠性或窃取敏感信息 [36]. 因此, 从模型生命周期的

角度系统梳理深度学习面临的安全与隐私威胁, 是理解后续压缩模型安全与隐私风险的必要前提. 从攻击发生的

阶段来看, 现有的安全与隐私威胁可大致分为训练阶段威胁与推理阶段威胁, 基于这一划分, 本节将对深度学习模

型在不同阶段面临的主要威胁类型进行概述性介绍.

 3.1   训练阶段威胁

训练阶段是构建深度学习模型的核心环节, 其高度依赖大规模训练数据与复杂的优化过程. 一旦攻击者能够

干预训练数据、训练流程或模型参数更新过程, 便可能在模型中植入长期且隐蔽的安全或隐私风险.
 3.1.1    训练阶段安全威胁

训练阶段的安全威胁主要指攻击者通过直接或间接操纵模型训练过程, 使模型在部署后表现出非预期甚至恶

意的行为. 这类威胁通常发生在攻击者能够影响训练数据、训练管道或模型更新机制的场景中, 其影响往往在模

型部署后长期存在, 且难以通过常规性能测试或简单验证手段发现.
数据投毒攻击是训练阶段最早被系统研究的一类安全威胁. 该类攻击通过向训练集中注入恶意构造的样本,

或篡改部分训练数据分布, 诱导模型学习到攻击者期望的错误模式. 早期代表性工作如 Biggio等人 [37]从优化视角

系统分析了投毒样本对分类器决策边界的影响, 揭示了即便少量恶意样本也可能显著破坏模型性能. 随后, Steinhardt
等人 [38]进一步表明, 在现代深度学习设置下, 投毒攻击可以在不显著降低训练精度的前提下, 使模型在测试阶段

出现系统性错误. 这类攻击通常以降低整体性能或引入全局偏置为目标, 其隐蔽性相对有限, 但在安全关键应用中

仍具有严重风险.
在数据投毒攻击的基础上, 后门攻击作为一种更具隐蔽性的训练阶段威胁受到广泛关注. 后门攻击同样通

过污染训练数据或训练过程实现 [39], 但其目标并非破坏模型整体性能, 而是诱导模型在遇到特定触发条件, 即
触发器时输出攻击者指定的结果, 而在正常输入下仍保持接近原模型的准确率. Gu等人 [40]提出的 BadNets是
最早展示后门攻击可行性的工作之一, 该研究表明, 即使只注入极少量带有触发器的样本, 也足以在模型中植

入稳定且隐蔽的后门行为. 后续研究进一步拓展了后门攻击的形式, 包括更隐蔽的触发器设计 [41]、与语义相关

的后门 [42]等.
 3.1.2    训练阶段隐私威胁

训练阶段的隐私威胁主要指模型在训练过程中对敏感训练数据产生过度记忆 [43,44], 从而在模型参数或行为中

隐式编码了与个体样本相关的信息. 这类威胁并不一定依赖攻击者在训练阶段的主动干预, 而是源于模型容量、

训练目标以及数据分布等因素, 使得模型在无意中学习并保留了敏感内容.
早期研究表明, 深度神经网络在训练过程中可能显著记忆训练样本中的细节信息, 尤其是在模型容量较大、

正则化不足或训练数据存在稀有样本的情况下. Song等人 [43]系统分析了这一现象, 指出现代深度学习模型可能在

参数中存储可被恢复的敏感训练数据. 该工作强调, 即便模型在标准测试集上表现良好, 其内部仍可能包含严重的

隐私泄露风险. 进一步的研究发现, 模型对训练数据的记忆并非均匀分布, 而是往往集中于异常样本、低频样本或

噪声样本 [44]. 这意味着在实际应用中, 包含敏感信息的少量样本更容易被模型“记住”, 从而成为潜在的隐私泄露

源. 尤其在自然语言处理 (natural language processing, NLP)和生成模型等场景 [45]中, 模型可能在生成结果中直接

复现训练数据, 使得训练阶段的隐私风险具有直接可观测的后果.

 3.2   推理阶段威胁

推理阶段威胁发生在模型部署和对外提供服务的过程中, 攻击者无需接触训练数据或训练过程, 仅通过与模
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型的交互即可实施攻击. 因攻击门槛相对较低, 这类威胁在现实应用中尤为常见.
 3.2.1    推理阶段安全威胁

对抗样本攻击是推理阶段代表性的安全威胁. 该类攻击通过在原始输入上添加人眼或语义上难以察觉的微小

扰动, 使模型输出发生显著错误 [36]. Szegedy 等人 [46]首次系统性地揭示了深度模型对对抗扰动的脆弱性, 随后

Goodfellow等人 [47]提出了快速梯度符号方法 (fast gradient sign method, FGSM), 从线性近似角度解释了对抗样本

产生的原因. 这些工作奠定了推理阶段安全威胁的研究基础. 随后的研究表明, 对抗样本在不同模型之间具有一定

的迁移性 [48], 使攻击者即便无法访问模型内部参数, 也能够通过替代模型构造有效攻击样本. 近年来, 随着模型规

模和结构复杂度的提升, 推理阶段安全威胁的研究得到进一步发展. 一方面, 攻击者开始关注针对大规模模型的高

效攻击策略, 以降低查询成本或绕过防御机制 [49]; 另一方面, 部分研究表明模型的结构变化 (如压缩)可能显著改

变其对推理阶段攻击的敏感性 [50]. 这些发现说明, 推理阶段的安全威胁已对实际系统的可靠性和安全性构成了直

接挑战. 因此, 深入分析压缩策略与推理阶段攻击之间的相互影响, 对于构建高效且安全的深度学习系统具有重要

意义.
 3.2.2    推理阶段隐私威胁

推理阶段的隐私威胁主要指攻击者在无法访问训练数据和训练过程的情况下, 仅通过与模型的推理接口进行

交互, 推断或窃取模型所隐含的敏感信息.
成员推理攻击 (membership inference attack, MIA)是推理阶段最具代表性的隐私威胁之一. 该类攻击旨在判

断某一给定样本是否被用于模型训练, 进而泄露与个体数据相关的隐私信息. Shokri等人 [51]首次系统提出成员推

理攻击框架, 表明即便模型仅返回预测置信度, 攻击者也能够通过分析输出分布区分训练样本与非训练样本. 后续

研究进一步指出, 模型的过拟合程度、输出置信度的精细程度等都会显著影响成员推理攻击的成功率.
模型反演攻击旨在从模型的输出行为中重建或近似训练数据的特征表示, 甚至恢复原始输入样本. 早期工作,

如 Fredrikson等人 [52], 表明, 攻击者可以利用模型输出的置信度信息, 反推出与特定类别或个体相关的输入特征.
这类攻击揭示了模型输出不仅携带预测结果, 也可能隐含丰富的训练数据信息, 从而对数据隐私构成直接威胁.

除直接推断训练数据外, 推理阶段还存在模型窃取攻击, 其目标是通过查询模型接口来复制或近似原模型的

功能与参数结构 [53]. 尽管模型窃取攻击主要针对模型知识产权和商业利益, 但在隐私语境下, 其风险在于: 被窃取

的模型可能继承原模型中对训练数据的记忆, 从而间接放大成员推理或模型反演等隐私攻击的效果.

 3.3   防御手段

针对深度学习模型在训练与推理阶段面临的多种安全与隐私威胁, 目前已有研究者提出了相应的防御方法.
这些防御手段总体可围绕攻击类型分为针对投毒和后门攻击的防御、针对对抗样本攻击的防御以及针对各类隐

私威胁的防御这 3大类.
 3.3.1    针对投毒和后门攻击的防御

针对训练阶段的数据投毒与后门攻击, 防御研究的核心目标是在不完全信任训练数据或模型来源的前提下,
识别并消除由恶意样本或隐藏触发机制引入的安全风险. 一类代表性的防御方法从数据层面入手, 旨在在训练或

再训练前识别并剔除可疑样本. 相关研究通常假设投毒样本在特征空间或梯度空间中呈现异常分布特征 [38,54], 例
如在聚类结构、损失贡献或梯度方向上与正常样本存在显著差异. 基于这一假设, 部分方法通过异常检测或影响

函数分析识别对模型参数影响异常大的训练样本, 从而缓解投毒攻击带来的影响 [55].
针对后门攻击, 研究者进一步提出了模型行为分析与后门检测类防御策略. 这类方法通过分析模型在推理阶

段的响应模式来发现潜在后门. 例如, Wang等人 [56]提出的神经净化方法通过反向搜索最小触发器来检测模型是否

存在后门行为, 并在检测后对相关神经元进行修复或抑制. 后续研究还探索了基于激活分布 [57]、神经元重要性 [58]

等的检测方法, 以提高对不同类型后门的泛化检测能力. 除检测外, 另一类重要方向是模型修复与后门消除. 这类方

法通常假设后门行为集中于模型的局部结构或特定参数子集, 因此可以通过模型微调、参数重置或结构化修改 [59]

来削弱后门效果. 这类防御方法的优势在于实现简单、无需额外标注数据, 但其效果往往依赖于后门在模型中的
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具体嵌入方式.
 3.3.2    针对对抗样本攻击的防御

对抗训练目前被广泛认为是最具代表性的防御策略之一. 该方法通过在训练过程中引入对抗样本, 使模型在

优化阶段直接学习对扰动的鲁棒决策边界. 典型的工作如Madry等人 [60]从鲁棒优化的角度系统刻画了对抗训练

的理论基础, 表明在给定扰动约束下, 对抗训练能够显著提升模型的最坏情况性能. 后续的大量工作开始探索更高

效或更具泛化性的鲁棒训练策略. 例如, 一些研究通过简化对抗样本生成过程或引入正则化约束 [61], 在降低训练

成本的同时保持一定的鲁棒性. 除对抗训练外, 基于模型结构与梯度约束的防御方法也是一个重要研究方向. 这类

方法通常通过限制模型对输入变化的敏感性, 例如约束梯度范数 [62]、平滑决策边界或抑制高频特征响应 [63], 从而

降低对抗扰动的攻击效果. 近年来, 对抗样本防御的研究进一步扩展至模型结构变化对鲁棒性的影响. 有研究表

明, 模型的宽度、深度以及参数冗余程度都会显著影响其对对抗攻击的敏感性 [1], 在这一背景下, 正则化和结构约

束 [1]等逐渐被视为影响对抗鲁棒性的重要因素, 使得对抗样本防御不再仅局限于训练策略本身, 而与模型结构设

计密切相关.
 3.3.3    针对各类隐私威胁的防御

与安全类攻击不同, 隐私威胁往往不直接影响模型预测性能, 因此其防御需要在隐私保护强度与模型可用性

之间进行权衡. 一类基础但重要的防御思路是抑制模型对训练数据的过度记忆. 早期研究指出, 成员推理攻击的成

功率与模型过拟合程度密切相关. 因此, 常规的正则化、早停以及数据增强等训练策略, 能够在一定程度上缓解隐

私泄露风险 [64]. 然而, 这类方法虽实现简单, 但其隐私保护能力通常缺乏严格的理论保证. 为提供可证明的隐私保证,
差分隐私 (differential privacy, DP)被引入深度学习训练过程. Abadi等人 [65]提出的差分隐私随机梯度下降 (stochastic
gradient descent, SGD)通过在梯度更新过程中引入噪声, 为模型训练提供形式化的隐私预算约束, 从理论上限制了

单个训练样本对模型参数的影响.
除训练阶段的隐私保护外, 限制模型输出信息粒度也是防御隐私威胁的重要手段. 针对成员推理和模型反演

攻击, 有研究表明, 仅返回预测标签而非完整置信度向量, 或对输出概率进行截断和扰动, 可以显著降低攻击成功

率 [51,52]. 近年来, 随着模型窃取攻击的广泛研究, 隐私防御的关注点进一步扩展至模型访问控制与接口防护. 相关

研究提出通过限制查询频率、引入随机化响应或检测异常查询模式来增加模型窃取成本, 从而间接缓解由模型复

制带来的隐私风险. 此外, 研究者还提出了模型水印 [66]等被动防御机制, 用于在模型被非法复制或传播后验证模

型所有权.

 4   压缩模型面临的安全与隐私风险

随着模型压缩技术在实际部署中的广泛应用, 压缩模型在提升计算效率、降低存储开销的同时, 也面临着新

的安全与隐私风险. 一方面, 压缩过程可能破坏原模型的鲁棒性, 使模型更容易受到恶意攻击; 另一方面, 压缩模型

常被部署在资源受限或开放环境中, 攻击者更容易获取模型结构或参数, 从而放大潜在威胁. 为系统梳理相关研

究, 本节首先从风险类型出发, 分别总结压缩模型中的典型安全与隐私威胁, 以呈现模型压缩对攻击形成、风险暴

露的影响规律. 此外, 近年来模型压缩的应用场景正在发生变化, 尤其是在大模型压缩和硬件-算法协同部署中, 风
险逐渐呈现出明显的场景化特征, 且与模型规模、安全对齐、硬件执行机制等因素交织形成. 基于此, 本节进一步

将前沿应用场景下的风险进行单独讨论, 分别分析大模型压缩场景和硬件-算法协同场景下的安全与隐私问题, 从
而兼顾传统风险类型的系统性梳理与新兴应用场景的针对性分析.

 4.1   安全威胁

安全威胁主要关注攻击者在不合法或恶意条件下, 操纵模型行为、破坏模型性能或诱导模型产生错误输出等

问题. 相较于未压缩模型, 压缩模型在参数冗余度、数值精度和结构完整性等方面均发生变化, 这些变化可能被攻

击者利用, 成为新的攻击入口. 此外, 部分压缩方法依赖外部数据或教师模型, 也可能在训练或部署阶段引入安全

隐患. 为系统梳理不同模型压缩方法下安全威胁的形成机制, 图 5总结了压缩模型在多种攻击类型下的风险形成
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方式, 并从模型修剪、量化和知识蒸馏等压缩方法的角度对其机制进行了归纳. 下文将从不同攻击形式出发对压

缩模型所面临的主要安全威胁进行具体分析.
  

风险类型 不同压缩方法下的风险形成机制

投毒/后门
攻击

修剪
修剪保留关键子结构，使后门嵌入关键连接而难以被移除

结构变化可能激活在未压缩模型中休眠的后门

量化
离散化误差改变参数分布，使潜伏后门在量化后被激活

攻击者利用量化感知训练放大压缩前后行为差异

蒸馏
蒸馏使教师模型中的后门随知识迁移传播至学生模型

攻击者通过操控蒸馏过程直接向学生模型注入后门

对抗样本
攻击

修剪
修剪改变网络结构与梯度传播路径

对抗样本在压缩模型与原模型之间保持较强迁移性

量化
离散化误差改变决策边界与梯度分布

量化模型可作为替代模型生成迁移性更强的对抗样本

蒸馏
蒸馏逼近目标模型决策边界

提升黑盒对抗攻击的迁移能力

低秩
对抗扰动主要集中于低秩子空间

利用低秩结构可高效生成有效攻击

其他安全
攻击

修剪 稀疏子网络可被隐蔽复用执行恶意任务 (模型劫持攻击)

蒸馏 水印信号在蒸馏过程中传播并可被操控 (模型水印攻击)

图 5　不同模型压缩方法下安全威胁的风险形成机制
 

 4.1.1    投毒/后门攻击

(1)模型修剪相关攻击

模型修剪作为最常用的模型压缩技术之一, 通过移除冗余的参数或模型结构来降低模型复杂度. 然而, 已有研

究表明, 模型修剪可能成为攻击者注入或激活后门的重要切入点. Phan等人 [67]研究表明, 相较于原始模型训练阶

段, 压缩阶段的安全审查通常较为宽松, 因此攻击者可在修剪与微调过程中嵌入隐蔽后门, 并在保证干净样本精度

的同时实现较高的攻击成功率. 该类方法通常通过联合优化修剪掩码、模型权重与触发器, 使后门行为与压缩过

程高度耦合, 从而在高压缩率条件下仍保持稳定触发效果. 进一步地, Phan等人 [68]系统分析了修剪操作与后门注

入顺序对攻击效果的影响, 指出简单的“先注入后修剪”或“先修剪后注入”策略难以在攻击性能与模型效率之间取

得平衡. 为此, 他们提出针对紧凑 DNN 的鲁棒和不可感知的后门攻击 (robust and imperceptible backdoor attack
against compact DNN, RIBAC), 在修剪过程中同步学习掩码与后门触发模式, 如图 6所示, 使后门行为能够嵌入到

最终保留的关键连接中, 从而显著提升攻击的鲁棒性与隐蔽性.
  

神经元

被感染的神经元

被感染的掩码

被修剪的掩码
掩码、权重以及触发器

RIBAC

修剪之后被
感染的模型

图 6　RIBAC后门触发器注入过程示意图 [68]
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另一类研究从防御视角的反面揭示了修剪本身的安全隐患. Tian等人 [2]提出压缩伪装后门的概念, 指出攻击

者可以在完整模型中植入在未压缩状态下不可激活的后门, 而当模型经过修剪后, 该后门反而被激活并表现出明

显攻击行为. 这类攻击能够绕过针对原始模型的安全检测, 暴露出只对未压缩模型进行安全检测的潜在风险. 此
外, 在联邦学习以及基于彩票假设 (lottery ticket hypothesis, LTH)的稀疏训练场景中, 模型修剪同样被证明难以消

除后门威胁. 彩票假设认为, 大规模神经网络中存在能够独立训练且性能可与原始完整模型相当的稀疏子网络, 是
模型修剪与稀疏训练方法的重要理论基础. 文献 [69]的研究表明, 后门往往依附于对模型性能具有关键作用的神

经元或连接, 而这些关键子结构在修剪过程中往往被保留, 从而使压缩模型与原模型在后门脆弱性上表现出相似

特征.
(2)模型量化相关攻击及防御

模型量化通过将权重/激活从浮点表示转换为低比特表示, 显著降低存储与推理成本, 因此在边缘端与移动端

部署中被广泛采用. 但量化引入的舍入、截断、裁剪等离散化误差会改变模型的内部表征与决策边界, 使攻击者

可以利用量化前后行为差异构造新的投毒/后门威胁.
Tian等人 [2]提出一种关键威胁模型: 攻击者可在发布的未压缩 (全精度)模型中植入后门, 使其在全精度状态

下难以触发或被检测, 但在开发者进行量化等压缩变换并部署后, 后门被唤醒并产生稳定攻击效果. 该工作把量化

从传统部署优化步骤提升为可被武器化的触发条件, 并强调防御不能只停留在全精度模型的检测, 还必须在最终

部署形态上进行测试. 随后, Pan等人 [70]从模型供应链角度系统分析第三方量化模型的安全风险, 提出量化特定后

门: 后门在全精度模型中保持休眠, 直到正常量化过程自动完成并激活后门, 从而在量化模型上实现接近 100%的

攻击成功率. 在上述威胁模型被提出后, Hong 等人 [71]提出核心观点: 量化导致的参数扰动并非不可控噪声, 攻击

者可以通过量化感知训练主动放大并操纵量化前后的差异, 让恶意行为仅在量化后出现. 该方法的总体训练损失

如下: 

Lours ≜ LCE( f (x),y)︸        ︷︷        ︸
cross-entropy

+λ ·
∑
i∈B

α ·LCE( f (xt),yt)−β ·LCE(Q fi (xt),yt)︸                                        ︷︷                                        ︸
adversarial objectives

(4)

f Q f (xt,yt) ∈ Dt其中, 额外的攻击项增加了浮点模型   与其量化版本   在目标样本   上的行为差异. 该工作不仅展示了

量化激活的后门攻击, 还覆盖了定向误分类与整体精度破坏等多类恶意目标, 并强调攻击可跨不同量化方案迁移,
甚至在联邦学习等场景中通过恶意更新注入. 此外, 随着量化在工业部署中的普及, Ma等人 [72]将研究推进到主流

商业框架 (如 PyTorch Mobile、TF-Lite等)的量化工具链, 提出面向商业框架的量化后门攻击, 并讨论了同时约束

全精度正常与量化后门的联合优化难以稳定收敛的问题, 进而提出更精心设计的分阶段策略以获得高攻击成功率

与稳定性. 最近, Huynh等人 [73]将攻击假设进一步放宽, 提出基于数据投毒的量化后门, 攻击者无需接触目标模型

参数, 仅通过污染少量训练数据即可在模型量化后触发后门, 并强调这类攻击可绕过既有的先进防御, 凸显量化结

合数据层攻击的现实危险.
与攻击研究同步, Zhu等人 [74]系统评估了多种代表性后门防御在量化模型上的适用性, 发现许多原本基于权

重/激活排序、梯度或可解释性线索的防御, 在 INT8乃至 1-bit等更低比特量化下效果显著下降甚至直接失败, 其
关键原因是量化导致取值更离散、排序区分度下降, 并且权重与激活的离散化共同削弱了这些方法的判别依据.
这些结果与前述攻击工作形成呼应, 即量化不仅提供激活后门的条件, 也会削弱传统防御对异常模式的敏感性. 随
后, Li等人 [75]进一步做了机理层分析: 现有量化后门的激活与量化中的最近舍入强相关, 且与神经元级截断误差

范数密切相关. 基于这一洞见, 他们提出具有激活保留的误差引导翻转舍入, 通过学习一种非最近舍入策略, 对与

后门激活强相关的神经元翻转舍入方向, 并通过激活保持约束, 尽量维持干净精度, 从而实现对多种量化后门攻击

的实用防御.
(3)知识蒸馏相关攻击

知识蒸馏作为一种常用的模型压缩与迁移技术, 长期以来被认为具有一定的去噪效果, 因此早期直觉上常被

视为可能削弱后门行为的手段. 然而, 近年来的研究逐步表明, 蒸馏过程本身并不具备天然的安全性, 反而可能成

为后门传播与注入的有效通道. Ge等人 [76]系统指出, 后门可以被设计为对蒸馏过程具有鲁棒性, 从而在知识蒸馏
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中从教师模型迁移至结构未知的学生模型. 他们通过引入影子模型近似蒸馏过程, 证明即使在蒸馏训练后, 学生模

型仍可能保留教师模型中的后门行为, 从而否定了蒸馏可自动清除后门的直觉假设. 在此基础上, Tang等人 [77]进

一步将研究视角从后门迁移扩展到后门注入, 表明攻击者即使无法控制教师模型本身, 也可以通过操纵蒸馏阶段

的数据或训练流程, 在学生模型中植入后门行为. 该工作强调了仅对教师模型进行安全审查并不足以保障蒸馏后

模型的安全性. 随着蒸馏方法的发展, Chen等人 [78]关注到广泛使用的特征蒸馏场景, 指出相比仅对输出进行对齐,
中间特征的蒸馏可能携带更丰富的模型信息, 也更容易使后门随知识一并传递. 该研究表明, 当后门被编码在教师

模型的特征表示中时, 学生模型在蒸馏过程中往往不可避免地继承这些异常模式, 使蒸馏在某些情况下反而强化

了后门的迁移能力.
 4.1.2    对抗样本攻击

在模型压缩背景下, 对抗样本攻击的研究逐渐关注压缩操作对攻击有效性与迁移性的影响. 已有工作表明, 不
同压缩方法会显著改变模型的决策边界和梯度特性, 从而影响对抗样本的生成与传播机制. Parekh等人 [50]系统性

地研究了压缩视觉 Transformer在对抗攻击下的行为特征, 其工作同时考察了模型修剪、量化以及基于知识蒸馏

的压缩模型. 通过在多种压缩设置下比较原始模型与压缩模型的对抗攻击成功率与迁移性, 作者发现无论采用修

剪、量化还是蒸馏, 对抗样本在压缩模型与未压缩模型之间均表现出较强的可迁移性, 且在部分设置下, 从压缩模

型生成的对抗样本对原模型的攻击效果甚至更强. 这一结果表明, 常见压缩操作可能在不同模型版本之间共享甚

至放大脆弱特征, 使压缩模型在实际部署中面临与原模型相当的对抗风险.
在单一的量化场景下, 研究者逐步揭示了量化操作对对抗攻击的双重影响. Baras等人 [79]指出, 动态量化机制

引入的输入相关计算路径为攻击者提供了新的攻击面, 其提出的攻击能在不改变预测结果的前提下显著增加推理

时间与资源消耗. 随后, Yang等人 [80]从攻击迁移性的角度重新审视量化的安全性, 发现低比特量化模型在黑盒场

景下反而可以作为高效的替代模型, 并提出量化感知攻击 (quantization aware attack, QAA)以缓解量化带来的梯度

失配问题. 如图 7所示, 为 QAA替代模型的生成流程示意图, 该模型在前向传播过程中交替使用量化激活和全精

度值, 以促进对抗转移性. 与此同时, 也有研究从防御视角出发, Chu等人 [81]指出量化本身具有一定的隐式正则化

效应, 通过与特征多样性约束相结合, 可以在一定程度上提升量化模型在白盒与黑盒攻击下的鲁棒性, 进一步说明

量化对对抗样本的影响高度依赖具体训练与攻击设置.
 
 

输入 卷积层 k-th 卷积层 全连接层

输出

权重 wQuant

ak−1 卷积 BN ReLU
useAct

Quant

No

Yes
aQuant ak

图 7　量化感知攻击 (QAA)替代模型生成示意图 [80]

 

除结构和数值压缩外, 知识蒸馏与低秩分解相关方法同样被用于对抗样本生成. Lian等人 [82]提出利用对抗知

识蒸馏训练替代模型, 以增强黑盒攻击中的对抗样本迁移能力, 其核心思想在于通过蒸馏过程逼近目标模型的高

频决策特征, 从而生成更具攻击性的扰动. 近期, Savostianova等人 [83]从频谱角度分析对抗扰动结构, 发现经典投

影梯度下降 (projected gradient descent, PGD)攻击往往集中于输入的低秩子空间, 并据此提出低秩 PGD攻击, 在
显著降低计算和存储开销的同时维持甚至提升攻击效果.
 4.1.3    其他安全攻击

除投毒后门与对抗样本攻击外, 模型压缩与部署过程还催生了一些不同于传统输入扰动或训练污染的攻击形
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式, 这类攻击往往直接利用压缩模型在结构、存储或使用方式上的变化, 拓展了模型安全威胁的边界. 例如, Han
等人 [84]提出抗修剪劫持攻击 (pruning-resistant hijacking attack, PRJack), 系统研究了模型修剪场景下的模型劫持问

题. PRJack 针对模型在部署前后可能经历修剪这一现实流程, 设计了一种对修剪具有鲁棒性的攻击方式, 使模型

在保持原有任务性能的同时, 被隐蔽地重用执行攻击者指定的劫持任务. 该工作表明, 修剪可能掩盖模型被非法复

用的行为, 使得压缩模型在实际应用中面临责任归属与滥用风险. 此外, 随着大语言模型的普及, 模型压缩还被用

于模型版权保护与追责机制中. Yi 等人 [85]关注知识蒸馏场景下的大模型水印安全问题, 提出统一的水印攻击框

架, 能够在未授权蒸馏过程中同时实现水印擦除与水印伪造. 该研究揭示了水印放射性这一现象, 即水印信号会随

蒸馏过程传播至学生模型, 而攻击者可进一步操纵这一特性破坏水印的鲁棒性与不可伪造性.

 4.2   隐私威胁

除安全攻击外, 模型压缩同样可能引入潜在的隐私风险. 深度学习模型在训练过程中会不可避免地编码训练

数据的统计特征, 而压缩操作通过改变模型结构、参数分布或表示能力, 可能影响模型对训练数据的记忆方式, 从
而改变隐私泄露的风险水平. 与此同时, 压缩模型通常部署在更开放或资源受限的环境中, 使攻击者更容易访问模

型接口或参数, 进一步放大隐私攻击的可行性. 如图 8所示, 不同模型压缩方法通过改变模型结构、参数表示与知

识迁移过程, 可能在多种隐私攻击场景中形成不同的风险机制. 下文将具体讨论不同压缩模型在这些典型隐私攻

击场景中的脆弱性, 主要关注成员推理攻击等代表性隐私威胁.
 
 

风险类型 不同压缩方法下的风险形成机制

成员推理
攻击

修剪
参数修剪与微调过程强化模型对训练数据的记忆
迭代修剪中的数据复用进一步放大成员与非成员差异

量化
离散化误差改变预测分布与损失结构
成员与非成员样本之间仍保持可区分性

蒸馏 教师模型在训练数据上的预测偏置随知识迁移传播
蒸馏模型可被利用构造影子模型进行推断

其他隐私
攻击

修剪
稀疏结构保留承载敏感信息的关键参数
稀疏执行与特征依赖可能泄露模型或训练数据
(数据窃取、模型窃取、模型反演)

量化 参数离散化仍可隐蔽编码训练数据

攻击者从量化模型中恢复敏感信息 (数据窃取)

图 8　不同模型压缩方法下隐私威胁的风险形成机制
 

 4.2.1    成员推理攻击

成员推理攻击旨在判断某一数据样本是否被用于模型训练, 是评估模型隐私泄露风险的经典方法. 模型压缩

通过改变模型容量、参数分布以及训练流程, 可能影响模型对训练样本的记忆方式, 从而改变成员推理攻击的成

功率.
在模型修剪方面, Yuan 等人 [3]较早系统地研究了修剪对成员推理攻击的影响. 他们指出, 修剪迫使模型用更

少的参数拟合训练数据, 使模型对训练样本表现出更高的置信度和更大的预测敏感性, 这种预测分布分离直接为

成员推理攻击提供了更强的判别信号, 他们由此提出了专门针对修剪模型的成员推理攻击, 通过显式建模修剪前

后模型在预测置信度与敏感性上的差异, 在多种修剪策略和稀疏率设置下均取得了更高的攻击效果. 在此基础上,
Shang等人 [86]进一步关注迭代修剪场景, 发现多轮“剪枝-微调”反复利用训练数据, 显著增强模型对部分样本的记

忆程度, 使迭代修剪模型比一次性修剪模型更易遭受成员推理攻击. 为此, 他们提出了针对性的防御措施, 从减少

训练数据复用和抑制易记忆样本过度拟合两个方面入手, 在修剪过程中显式控制模型的记忆行为, 从而缓解隐私

泄露风险.
在模型量化方面, 早期研究主要关注量化是否会削弱成员推理攻击, 从而在一定程度上改善模型隐私属性.

Kowalski等人 [87]通过系统的实证分析比较了全精度模型与低比特量化模型在成员推理攻击下的表现, 发现量化
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在部分实验设置中降低了攻击成功率. 作者据此认为, 量化引入的数值噪声可能削弱模型对单个训练样本的精细

记忆, 使成员样本与非成员样本在预测行为上的差异不再显著. 然而, 后续研究表明上述结论并不具有普适性.
Aubinais等人 [88]从理论与实验两个层面对量化模型的成员推理风险进行了更系统的刻画, 指出量化对隐私泄露的

影响高度依赖于具体量化策略、模型损失分布以及攻击者的知识假设. 当量化误差在不同样本之间分布不均, 或
模型在量化后对训练样本仍保持更低损失时, 成员样本与非成员样本之间的可区分性仍然存在, 甚至在某些设置

下被进一步放大. 该研究进一步指出, 量化不能被简单视为一种隐私增强的压缩手段, 在缺乏针对性隐私约束的情

况下, 量化模型仍可能泄露训练数据成员信息.
在知识蒸馏场景中, 成员推理攻击呈现出更为复杂且隐蔽的传播特性. Jagielski等人 [89]系统指出, 即使攻击者

无法直接访问教师模型或目标样本本身, 仍可通过学生模型在其他输入上的预测行为, 推断教师训练数据的成员

关系. 该工作表明, 蒸馏过程中学生模型会继承教师模型在训练样本上形成的预测偏置, 使隐私信息以间接形式随

蒸馏过程传播, 从而突破了传统成员推理攻击对目标样本直接查询的依赖假设. 从攻击方法的角度出发, Galichin
等人 [90]提出了一种利用知识蒸馏训练影子模型的闭盒成员推理攻击方法. 该方法通过构造与目标模型蒸馏过程

相匹配的影子模型, 使攻击者在不访问目标模型内部参数的情况下, 仍可有效恢复成员与非成员样本的判别边界,
图 9展示了影子模型的训练流程. 该研究表明, 知识蒸馏可能被攻击者主动利用, 从而使成员推理攻击在蒸馏模型

上的实施更加现实可行.
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图 9　利用知识蒸馏训练影子模型的流程示意图 [90]

 

除单一压缩模型外, 近期也有研究开始关注多版本压缩模型共存带来的隐私风险. Li等人 [91]的研究指出, 修
剪、量化等不同压缩版本对成员与非成员样本的影响存在差异性和互补性, 攻击者可通过联合多个压缩模型的输

出显著放大隐私泄露程度, 从而表明模型压缩在现实部署中可能无意中加剧成员推理风险.
 4.2.2    其他隐私攻击

除成员推理攻击外, 模型压缩还可能引入其他形式的隐私威胁, 主要体现在数据窃取、模型窃取以及模型反

演等攻击场景中. 这些攻击往往不依赖模型对单个样本的过拟合行为, 而是直接利用压缩模型在参数结构、稀疏

模式或部署形态上的变化, 扩大隐私泄露面.
在数据窃取攻击方面, Xu等人 [92]系统研究了压缩模型下的训练数据窃取问题, 指出即使模型经过量化等压

缩操作, 攻击者仍可通过恶意训练算法将训练数据隐蔽地编码进模型参数中, 并在模型发布后恢复出高质量的原

始数据. 随后, Shang等人 [93]将研究拓展至模型修剪场景, 发现常规修剪会显著破坏已有数据编码攻击的有效性,
但同时也暴露出新的攻击机会. 在此基础上, 他们利用恶意稀疏引导操作设计了一种对修剪具有鲁棒性的数据窃

取方法, 通过在训练阶段操纵参数重要性, 引导修剪过程保留承载敏感信息的参数, 从而在修剪前后均可成功恢

复训练数据. 在模型窃取攻击方面, Yang等人 [94]针对运行在稀疏加速器上的修剪模型提出一种新的侧信道模型

窃取攻击, 表明稀疏执行在某些硬件场景下会引入新的可利用信号. 此外, Chen等人 [95]从另一角度关注模型修剪

带来的模型资产保护问题, 指出在彩票假设框架下得到的稀疏子网络本身具有较高的价值, 且易受到非法复制与

再利用. 该工作虽不直接提出新的窃取攻击, 但揭示了修剪模型在知识产权与模型所有权层面的隐私风险, 并提

出基于稀疏结构签名的防御机制, 用于验证修剪模型的归属关系. 在模型反演攻击方面, Kuang等人 [96]系统分析

了模型修剪对反演攻击的影响, 发现修剪在多种设置下会显著增强攻击者从模型输出或参数中重建训练数据特

征的能力. 该研究表明, 修剪通过强化模型对关键特征的依赖, 使得模型在保持精度的同时更容易泄露训练数据
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的可重构信息.

 4.3   前沿应用场景下的安全与隐私风险

第 4.1和 4.2节主要从攻击类型出发, 对压缩模型中的典型安全与隐私威胁进行了归纳. 然而, 随着模型压缩

逐步应用于大模型本地化部署、专用推理框架和硬件加速平台等场景, 相关风险已不再仅由单一攻击类型决定,
而是与模型规模、部署环境和底层执行机制等因素密切相关. 基于此, 本节进一步从前沿应用场景出发, 聚焦大模

型压缩与硬件-算法协同部署两个方向, 分析不同场景下压缩模型风险的形成原因、表现形式及其对模型安全与

隐私保护带来的影响.
 4.3.1    大模型压缩场景下的风险

(1)安全风险

随着大语言模型逐步向边缘端、本地端和定制化应用场景部署, 压缩技术被广泛用于降低模型的存储与推理

开销. 但与传统中小规模模型相比, 大模型通常已经过专门的安全对齐, 其安全行为往往依赖于特定参数区域、表

征空间与推理机制, 因此压缩过程不仅会影响模型性能, 也可能直接改变其安全边界. 在模型修剪方面, Wei等人 [97]

围绕安全对齐的脆弱性进行了系统分析, 发现大模型中与安全防护密切相关的关键区域具有显著稀疏性; 当这些

安全关键区域被移除后, 模型的攻击成功率可由 0提升至 90%以上, 说明修剪可能误删承担拒答、有害意图识别

等功能的关键子结构, 从而使大模型更容易被越狱或诱导生成有害内容. 在模型量化方面, 现有研究表明, 量化不

仅会削弱原有安全对齐, 还可能被攻击者主动利用为安全失效的触发条件. Egashira等人 [98]指出攻击者可构造一

种在全精度状态下表现正常甚至看似安全, 但在用户本地执行量化后才呈现恶意行为的模型; 该类攻击可诱发脆

弱代码生成、内容注入以及过度拒答等异常行为. 在此基础上, Dong等人 [99]进一步提出量化条件错位攻击, 将潜

在错位 (不对齐) 行为嵌入全精度模型, 使其在量化前保持安全对齐, 而在量化后转化为可被利用的越狱脆弱性,
且这种错位在下游微调后仍可持续存在. 与此同时, Hussain等人 [100]将视角拓展到代码大模型, 研究量化对木马信

号的影响, 发现不同模型对量化的响应并不一致: 量化可能在某些模型上降低攻击成功率, 但并不意味着风险消失;
因此提出用于衡量潜伏木马信号的度量思路, 强调需要更细粒度指标来刻画量化条件下的木马风险.

与修剪和量化相比, 知识蒸馏与低秩分解在大模型场景中的安全风险更集中地表现为恶意能力迁移与模块化

供应链攻击. 在知识蒸馏方面, Cheng等人 [101]指出, 当教师大模型已被植入后门时, 即使用户仅使用干净数据训练

学生模型, 后门知识仍可能随蒸馏过程隐式迁移至学生模型. 在低秩分解方面, 当前大模型中的相关风险主要体现

在以 LoRA[35]为代表的低秩适应技术上. LoRA通过注入低秩矩阵实现参数高效微调, 这类方法显著降低了大模型

适配成本, 也使适配模块可以被独立保存、共享和组合. 然而, Li等人 [102]指出, 常规 LoRA微调可能破坏原有安全

对齐, 其根源在于低秩更新会扰动与安全响应相关的特征和参数区域, 从而使模型在面对不安全提示时更容易产

生有害输出. 进一步地, Liu等人 [103]揭示了共享生态中新的攻击面: 攻击者可训练仅携带后门行为的 LoRA模块,
并以无需训练的方式将其包装与现有任务增强型 LoRA 合并, 从而在保留下游任务能力的同时隐蔽地植入后门;
由于在本地部署场景中缺乏外部安全干预, 其传播性与现实危害更强.

(2)隐私风险

在大模型压缩场景中, 隐私风险主要体现为模型对训练数据记忆方式的改变以及成员信息泄露能力的变化.
在模型修剪方面, Ni 等人 [104]指出, 权重修剪并不会单向降低隐私风险, 而是能够对大模型的记忆进行双向调节,
既可抑制对训练样本的记忆, 也可在特定设置下反向增强记忆, 说明修剪本质上是在重塑模型容量与记忆分布, 因
而可能改变训练数据复现和隐私泄露的程度. 在模型量化方面, Haque等人 [105]对量化后的成员推理风险进行了系

统分析, 发现量化会显著影响成员推理攻击效果: 8比特量化通常能够在较好保持任务性能的同时降低隐私风险,
而更低比特量化虽可能进一步降低成员推理成功率, 却往往伴随更明显的效用下降, 反映出大模型量化场景下较

为突出的“隐私-效用”权衡关系.
在知识蒸馏方面, Zhang等人 [106]系统研究了多种大模型蒸馏方法的隐私泄露问题, 发现学生模型能够继承教

师模型关于私有训练数据的成员信息与记忆痕迹, 且学生模型还能复现教师模型已记忆样本中的一部分内容.
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Cui等人 [107]进一步指出, 学生模型在部分蒸馏设置下对成员样本的保护能力弱于教师模型, 同时提出多种面向蒸

馏过程的隐私增强方法以提升不同模型与攻击场景下的防护效果. 此外, Liang等人 [108]指出, 攻击者可以利用更贴

近大模型对齐过程的蒸馏式策略高效窃取目标模型能力, 并对现有防护形成挑战. 在低秩分解方面, Ran等人 [109]

提出 LoRA-Leak, 表明即便 LoRA 只更新少量低秩参数, 其微调数据仍可能遭受有效的成员推理攻击; 更重要的

是, 若结合公开可得的预训练模型作为参考, 这种泄露还会被进一步放大, 说明“预训练-低秩微调”的大模型范式

本身为隐私攻击提供了新的辅助信息.

 4.3.2    硬件-算法协同场景下的风险

(1)安全风险

随着模型压缩技术不断走向真实部署, 相关研究已不再局限于压缩后模型在算法层面的性能与鲁棒性变化,
而开始关注压缩方法与具体硬件平台、推理框架及执行机制相互作用后产生的新风险. 从现有研究看, 这一方向

的工作仍相对有限, 且主要集中在量化模型上. 例如, Zhang等人 [110]指出比特翻转攻击本质上是直接针对参数存

储内存系统的硬件型威胁; 尽管量化常被视为提升硬件鲁棒性的手段, 但在部署阶段, 攻击者仍可能通过翻转极少

量存储比特诱发模型产生严重错误行为. 该工作进一步提出形式化验证方法, 用以刻画量化模型在特定威胁模型

下的脆弱参数集合. Cheng 等人 [111]进一步从真实部署实现出发, 在 AMD-Xilinx DPU 加速器和 PyTorch Torch-
Script平台上对量化模型进行了更全面的单比特翻转分析, 发现约 1/5的 DPU模型比特和 2/5的 TorchScript模型

比特都可能引发应用崩溃、系统锁死或显著精度下降, 并指出量化模型中的缩放因子可能构成跨平台的单点故

障 (single point of failure, SPOF). 除完整性破坏外, 量化还可能带来部署层面的可用性风险. Baras等人 [79]指出, 动
态后训练量化会在推理时根据输入调整计算路径, 这种运行时动态性可被对抗样本利用以触发最坏情况执行模

式, 从而显著增加模型的显存占用、推理时间和能耗, 表明量化模型在资源受限部署环境下面临新的可用性威胁.
(2)隐私风险

硬件-算法协同隐私风险更多关注压缩模型在真实部署过程中因访存、计算和功耗等物理行为而额外暴露的

信息. 现有研究主要集中在剪枝/稀疏化与极低比特量化场景: Yang等人 [94]利用 DRAM访问量与时序等物理侧信

道信息, 成功反推出运行在稀疏加速器上的修剪模型的网络结构与稀疏配置, 表明模型剪枝在带来执行压缩收益

的同时, 也可能在硬件实现层面泄露与模型结构相关的敏感信息; 在量化场景下, Dubey等人 [112]进一步研究了二

值神经网络在云 FPGA多租户环境中的远程功耗侧信道风险, 指出攻击者可利用共享电源分布网络, 在无需物理

接触设备的情况下恢复运行中模型的权重参数. 该工作表明, 低比特压缩并不天然有利于隐私保护, 在共享硬件环

境中, 压缩后的模型参数同样可能通过物理侧信道泄露.

 4.4   小　结

本节从安全与隐私两个方面综述了压缩模型面临的主要风险. 上述内容表明, 现有的模型压缩技术在提升模

型效率的同时, 也显著改变了模型的结构特性、训练过程和部署方式, 使得多种传统攻击在压缩场景中呈现出新

的表现形式, 并催生了专门针对压缩模型的攻击与分析工作. 表 1进一步从威胁类型、大模型相关性、涉及的压

缩方法以及是否包含防御或缓解措施等维度, 对相关研究进行了分类总结. 从表 1可以看出, 当前研究主要集中在

模型修剪、量化和知识蒸馏场景, 低秩分解相关安全与隐私研究仍相对有限; 同时, 随着大模型压缩和本地化部署

的发展, 安全对齐退化、越狱风险、大模型记忆泄露等问题逐渐成为新的关注点. 总体而言, 现有工作仍以攻击分

析和风险评估为主, 系统性的防御与缓解机制相对不足. 因此, 未来模型压缩研究不仅需要关注效率与性能, 也应

将安全性、隐私性和实际部署阶段的风险防护纳入统一考虑.
此外, 鉴于模型压缩方法的安全影响与其部署环境密切相关, 压缩策略的选择除依据模型规模、压缩率等传

统指标, 还应结合应用场景中的威胁类型和隐私保护需求等进行综合判断. 为此, 本文基于前述风险分析, 进一步

从典型部署场景出发, 对不同压缩方法的适用性及其潜在安全隐患进行归纳, 形成如表 2所示的风险感知选型参

考. 该参考并不意在给出确定性的最优方案, 而是为后续研究和工程实践提供一种面向“效率-安全-隐私”多目标权

衡的分析视角.
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表 1　压缩模型的安全与隐私风险相关文献分类
 

威胁类型 文献 大模型相关
涉及的模型压缩方法

是否包含防御/缓解
模型修剪 模型量化 知识蒸馏 低秩分解

安全威胁

投毒/后门攻击

[2] 否 √ √ － － 否

[67,68] 否 √ － － － 否

[69] 否 √ － － － 是

[70–73] 否 － √ － － 否

[100] 是 － √ － － 否

[74,75] 否 － √ － － 是

[76,77] 否 － － √ － 否

[101] 是 － － √ － 否

[78] 否 － － √ － 是

[103] 是 － － － √ 否

对抗样本攻击

[50] 否 √ √ √ － 否

[79,80] 否 － √ － － 否

[81] 否 － √ － － 是

[82] 否 － － √ － 否

[83] 否 － － － √ 否

模型劫持攻击 [84] 否 √ － － － 否

水印擦除攻击 [85] 是 － － √ － 否

安全对齐退化/越狱风险

[97] 是 √ － － － 否

[98,99] 是 － √ － － 否

[102] 是 － － － √ 是

位翻转攻击 [110,111] 否 － √ － － 否

隐私威胁

成员推理攻击

[3,86] 否 √ － － － 是

[87,88] 否 － √ － － 否

[105] 是 － √ － － 否

[89,90] 否 － － √ － 否

[106,107] 是 － － √ － 是

[91] 否 √ √ － － 否

[109] 是 － － － √ 是

记忆泄露
[104] 是 √ － － － 是

[106] 是 － － √ － 是

数据窃取攻击
[92] 否 － √ － － 否

[93] 否 √ － － － 否

模型窃取攻击

[94] 否 √ － － － 否

[95] 否 √ － － － 是

[108] 是 － － √ － 否

[112] 否 － √ － － 否

模型反演攻击 [96] 否 √ － － － 否
 

表 2　面向典型部署场景的压缩方法风险感知选型参考
 

典型部署场景 主要约束目标
可优先考虑的
压缩方法

需重点关注的安全/隐私风险 工程化选型建议

边缘端 /移动
端实时推理

低延迟、低存储、低
功耗、硬件友好

结构化修剪、INT8
量化

压缩激活后门、对抗样本脆
弱性、部署阶段可用性风险

优先选择硬件支持成熟、部署流程清晰的
压缩方法; 安全评估应面向最终部署后的
压缩模型

第三方模型压
缩与模型供应
链

降低开发成本, 复用
外部模型、压缩工具
或适配模块

量化、修剪、知
识蒸馏、低秩分解/
适应

压缩激活后门、后门迁移、
恶意适配模块

应同时关注压缩前模型、压缩过程和压缩
后模型的安全性, 避免仅依据干净样本精
度判断模型可信性
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 5   对抗鲁棒与隐私保护的安全模型压缩

第 4节系统梳理了压缩后的模型面临的主要安全与隐私风险, 本节进一步从防御设计的角度出发, 综述近年

来面向对抗鲁棒性与隐私保护的安全模型压缩研究进展. 相关工作不再将压缩视为与安全无关的后处理步骤, 而
是尝试将鲁棒性约束或隐私目标显式引入压缩过程, 在降低模型复杂度的同时提升模型在对抗攻击或隐私攻击下

的可靠性. 图 10对现有方法进行了归纳, 展示了安全模型压缩在对抗鲁棒与隐私保护两个目标下的主要技术路线

及相关研究分类. 下文从这两个方面进行具体讨论.
 
 

对抗鲁棒与隐私保护的
安全模型压缩

对抗鲁棒模型压缩

对抗鲁棒模型修剪/
稀疏化

理论分析与可证鲁棒稀疏化方法[113−122]

对抗训练驱动的鲁棒稀疏化方法[123−132]

训练后鲁棒修剪与鲁棒性保持方法[133−140]

鲁棒性指标与敏感度感知的修剪方法[4,141−146]

鲁棒彩票与鲁棒子网络研究[147−149]

对抗鲁棒模型量化

量化对抗鲁棒性的影响分析[118,150−154]

基于鲁棒优化的量化训练方法[122,124,155−159]

量化模型对抗鲁棒性的评测与基准研究[133,135,160−162]

对抗鲁棒知识蒸馏

基于鲁棒教师的对抗蒸馏方法[163−166]

蒸馏信号增强与鲁棒信息重构方法[167−170]

多教师与任务感知的对抗鲁棒蒸馏[136,171,172]

对抗鲁棒低秩分解 谱结构与敏感方向重塑, 对抗训练与谱约束[122,124,173,174]

隐私保护模型压缩

隐私保护知识蒸馏

面向隐私约束的知识蒸馏方法[5,107,175−179]

面向联邦与多方协作场景的隐私蒸馏方法[180−184]

隐私保护模型修剪
差分隐私训练与模型修剪协同设计[178,185]

减少模型暴露面或约束成员可区分性[186,187]

隐私保护模型量化
差分隐私与模型量化协同设计[188]

部署阶段的量化纳入统一的隐私威胁模型[189]

图 10　对抗鲁棒与隐私保护的安全模型压缩研究分类
 

 5.1   对抗鲁棒模型压缩

对抗样本攻击是深度学习系统面临的典型安全威胁, 其通过对输入施加微小扰动即可显著改变模型预测结

果. 传统对抗防御方法多依赖对抗训练或结构增强, 虽然能够提升模型鲁棒性, 但通常伴随着较高的计算与存储开

表 2    面向典型部署场景的压缩方法风险感知选型参考 (续) 

典型部署场景 主要约束目标
可优先考虑的
压缩方法

需重点关注的安全/隐私风险 工程化选型建议

大模型本地化
部署与服务

降低显存、推理成本
和服务延迟

低比特量化、修
剪、知识蒸馏、
低秩适应

安全对齐退化、越狱风险、
后门迁移、记忆泄露

应重点比较压缩前后模型的安全行为与隐
私泄露风险, 避免压缩过程破坏原有安全
对齐或放大训练数据记忆

联邦学习 /分
布式训练

降低通信开销和本
地计算负担

修剪/稀疏化、模
型/梯度量化、知
识蒸馏

恶意客户端后门、隐私泄露、
压缩过程中的后门保留

压缩策略应与联邦学习中的攻击面和隐私
保护需求联合考虑, 避免仅从通信效率角
度选择压缩方法

硬件 -算法协
同部署

提升推理效率, 降低
能耗和访存开销

量化、结构化修
剪、稀疏化

比特翻转、单点故障、资源
消耗型对抗攻击、物理侧信
道泄露

应将硬件平台、推理框架和压缩工具链纳
入评估范围, 关注压缩模型在真实执行环
境中的完整性、可用性与隐私泄露风险

隐私敏感任务
降低模型规模, 同时
控制训练数据泄露

修剪、知识蒸馏、
量化

成员推理、模型反演、训练
数据记忆、蒸馏中的隐私信
息继承

应在压缩前后同时评估成员推理等隐私泄
露风险
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销, 不利于资源受限场景下的实际部署. 近年来, 研究者开始探索在模型压缩过程中显式引入鲁棒性约束或针对性

结构设计, 以在提升模型效率的同时尽可能保持甚至增强对抗鲁棒性. 因此, 如何实现模型效率与对抗鲁棒性的协

同优化, 正逐渐成为安全模型压缩中的重要研究方向. 本节将围绕不同压缩技术, 综述面向对抗鲁棒性的模型压缩

方法, 主要包括鲁棒模型修剪与稀疏化、鲁棒模型量化、鲁棒知识蒸馏以及基于低秩分解的鲁棒压缩方法, 并分

析其核心思想与适用场景.
 5.1.1    对抗鲁棒模型修剪/稀疏化

模型修剪与稀疏化是被用于压缩深度神经网络的典型技术. 然而, 已有研究表明, 直接对模型进行修剪往往会

破坏其对对抗扰动的稳定性, 使模型在对抗样本攻击下的性能显著下降. 围绕这一问题, 已有许多研究从不同角度

探索了对抗鲁棒模型修剪的可行路径, 并形成了若干具有代表性的研究脉络.
(1)理论分析与可证鲁棒稀疏化方法

在对抗鲁棒模型修剪研究中, 一条重要但相对独立的研究脉络是从理论角度分析模型稀疏性与对抗鲁棒性之

间的内在关系, 并尝试构建具有明确数学解释甚至可证鲁棒界的稀疏化方法. 这类工作关注稀疏结构如何影响模

型的稳定性、扰动传播特性以及决策边界形态, 从而为后续方法提供理论依据与设计启发. 早期的系统性理论分

析可追溯至Wang等人 [113]的工作, 该研究从实验和分析层面揭示了高比例修剪模型在对抗攻击下显著更脆弱的

现象, 并指出对抗训练虽然可以部分缓解这一问题, 但在压缩率、准确率和鲁棒性之间始终存在不可忽视的权衡

关系, 并为后续研究奠定了基础. 几乎同期, Guo等人 [114]从更理论化的视角研究了稀疏性与鲁棒性的关系, 并证明

在非线性 DNN中, 适度稀疏性可能提升鲁棒性, 而过度稀疏则会导致鲁棒性急剧下降. 该工作首次明确提出“鲁棒

性-稀疏性”存在最优区间的观点, 对后续大量经验性研究具有重要启发意义. 随后, Zhao等人 [115]系统分析了压缩

模型 (包括修剪与量化)与对抗样本可迁移性之间的关系, 提出压缩不会根本改变对抗样本的可迁移性机制, 只是

在高稀疏率条件下可能略微削弱迁移效果.
在上述经验观察基础上, Merkle等人 [116]提出更为系统的评测框架, 严格比较了不同剪枝策略、攻击范数与攻

击强度组合下的鲁棒性表现, 指出文献中关于“修剪是否提升鲁棒性”的矛盾结论, 在很大程度上源于评测设置不

一致. 同时, 一些研究开始尝试从模型参数空间性质入手解释稀疏化带来的鲁棒性退化问题. Özdenizci等人 [117]提

出了基于贝叶斯连接采样的端到端稀疏训练方法, 认为传统“先训练、再剪枝”的流程限制了鲁棒解的搜索空间,
而在训练过程中动态学习稀疏连接, 有助于在严格稀疏约束下获得更稳定的鲁棒模型. 进一步地, Wei等人 [118]从

矩阵条件数和权重分解的角度进行分析, 指出大量剪枝往往会导致权重矩阵病态化, 从而放大输入扰动的影响. 该
工作提出在稀疏约束之外显式控制条件数, 为后续可证鲁棒稀疏化研究引入了新的数学工具. 随后, 类似的思想

在 Feng等人 [119]的工作中得到了系统发展. 该研究从理论上揭示了局部 Lipschitz常数与条件数之间的耦合关系,
指出在高度稀疏模型中, 条件数而非 Lipschitz常数成为限制鲁棒性的主导因素, 并据此提出联合约束策略以避免

过度稀疏导致的病态权重分布.
在结构化稀疏方向, Phan 等人 [120]提出的框架将结构化剪枝、对抗鲁棒性与模型紧凑性统一建模, 强调结构

化稀疏不仅是工程优化问题, 也会影响模型的鲁棒决策边界. 此外, Vora等人 [121]通过大规模基准实验系统比较了

多种压缩模型的鲁棒性表现, 其结论从侧面验证了多个理论分析中的关键判断: 压缩并不会自动削弱或提升鲁棒

性, 其影响高度依赖模型结构与优化过程. Yang[122]系统总结并统一了效率、稀疏性与鲁棒性之间的关系, 从更宏

观的角度指出, 模型对权重扰动与输入扰动的鲁棒性在一定条件下可以通过统一的优化目标进行刻画, 为后续可

证鲁棒压缩方法提供了理论框架基础.
(2)对抗训练驱动的鲁棒稀疏化方法

对抗训练驱动的鲁棒稀疏化方法是较早尝试系统性解决“模型压缩与对抗鲁棒性冲突”问题的一类研究, 其核

心思想是在训练阶段将对抗鲁棒性目标与稀疏化约束进行联合优化, 从而避免传统的训练后修剪流程中鲁棒性被

破坏的问题.
早期的代表性工作如 Rakin等人 [123]的鲁棒稀疏正则化 (robust sparse regularization, RSR)方法, 该方法通过将

对抗训练、L1稀疏正则以及通道级噪声注入结合到统一的多目标损失函数中, 使模型在对抗训练阶段自然形成
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可修剪的稀疏结构. RSR训练得到的模型不仅保持了对抗鲁棒性, 甚至在部分设置下优于未压缩的对抗训练基线.
同一时期, Gui等人 [124]提出了对抗训练模型压缩框架, 从统一约束优化的角度系统整合了剪枝、量化和低秩分解

等多种压缩手段, 并将其与对抗训练目标共同建模. 该工作为后续鲁棒稀疏化研究奠定了统一建模范式. 与此同

时, Sehwag等人 [125]从剪枝流程本身出发, 系统分析了传统剪枝方法在鲁棒场景下失效的原因, 并提出在剪枝前训

练与剪枝后微调阶段保持训练目标一致性, 是维持鲁棒性的关键条件. 在此基础上, Ye等人 [126]进一步从对抗训练

的容量需求角度出发, 提出并验证了并行对抗训练与权重剪枝的优化框架, 指出权重剪枝是缓解模型容量需求、

实现鲁棒压缩的必要条件. 该工作通过交替方向乘子法 (alternating direction method of multipliers, ADMM)形式化

建模剪枝约束, 论证了鲁棒性与压缩可以同时实现的可行性.
后续的研究开始更加关注训练稳定性与鲁棒-效率权衡问题. Xie 等人 [127]提出盲对抗修剪 (blind adversarial

pruning, BAP), 将对抗样本生成机制直接嵌入逐步剪枝过程, 并通过自适应扰动强度缓解鲁棒性对攻击预算敏感

的问题. 该方法揭示了鲁棒稀疏化过程中非单调的性能变化规律. Kwon等人 [128]则从扰动分布角度扩展了鲁棒剪

枝研究, 提出基于流形内对抗训练的压缩方法, 指出在高压缩率场景下, 针对自然扰动分布进行鲁棒训练更有利于

模型稳定性. 另一方面, Vemparala等人 [129]提出训练中修剪框架, 将可学习剪枝掩码直接纳入对抗训练目标中, 从
而在单一训练阶段同时学习模型参数与稀疏结构. 该方法在保证对抗鲁棒性的同时显著降低了剪枝搜索和微调成

本, 提升了方法的工程实用性. 围绕训练效率问题, Kundu等人 [130,131]先后提出动态网络重连接 (dynamic network
rewiring, DNR/DNR++)框架, 利用混合损失函数和动量驱动的连接重构机制, 在单次训练过程中实现高比例剪枝

与鲁棒性保持. 最近的研究开始将鲁棒稀疏化与结构搜索相结合. 例如, Li等人 [132]提出基于可学习剪枝策略的对

抗鲁棒神经架构搜索 (adversarial neural architecture search by the pruning policy, ANAS-P), 通过可微分二值掩码自

动搜索通道宽度, 在高稀疏率条件下显著提升对抗鲁棒精度.
(3)训练后鲁棒修剪与鲁棒性保持方法

除在训练阶段联合优化鲁棒性与稀疏结构之外, 另一类研究关注训练后修剪场景, 即在已有标准模型或已训

练完成的模型基础上进行压缩, 并通过额外机制尽可能维持或恢复模型的对抗鲁棒性. Wijayanto等人 [133]系统比

较了压缩模型与从头设计的小模型在对抗鲁棒性上的差异, 指出在相同参数规模下, 压缩得到的模型往往比紧凑

设计模型更鲁棒. 该工作强调, 训练后修剪并非必然削弱鲁棒性, 其影响与模型结构继承性密切相关. 与此同时,
Yan等人 [134]针对边缘计算场景提出了一种设备-服务器协同的鲁棒压缩框架, 在完成模型压缩后引入针对梯度型

对抗攻击的防御机制, 并结合权重分布特性进行后处理调整, 体现了训练后防御思路在系统层面的可行性. 随后,
Matachana等人 [135]从攻击视角系统研究了不同修剪方式下模型对通用对抗扰动 (universal adversarial perturbations,
UAP)的鲁棒性与迁移特性, 发现不同训练后修剪策略会显著改变模型的特征空间结构, 在某些场景下可以削弱黑

盒迁移攻击效果, 这为训练后鲁棒性保持提供了新的评估维度. 在此基础上, Lee 等人 [136]提出了一个面向安全敏

感嵌入式系统的鲁棒 CNN压缩框架, 将训练后剪枝、知识蒸馏与有限轮次的对抗微调相结合, 并采用近端梯度方

法降低优化过程中的内存开销. 该工作表明, 即使不进行完整对抗训练, 通过合理的训练后补偿机制, 仍可以在较

高压缩率下获得可接受的鲁棒性能.

Weiss等人 [137]针对迁移攻击提出贪婪对抗剪枝 (greedy adversarial pruning, GAP)方法, 其核心思想是剪除在

对抗梯度下贡献最大的权重, 从而破坏对抗样本在模型之间的可迁移性. 随着模型规模向语言模型和大模型扩展,

训练后鲁棒修剪的研究也开始向 NLP场景延伸, 例如, Li等人 [138]提出了一种面向语言模型的知识保持型训练后

修剪策略, 通过最小化稀疏模型与原始稠密模型在嵌入空间和特征空间中的偏差, 显式保留预训练知识, 从而提升

稀疏模型对文本对抗扰动的鲁棒性. 该方法避免了重训练, 在准确率、稀疏率和鲁棒性之间取得了较好的平衡. 近

期研究进一步探索了训练后修剪与集成防御思想的结合. Jung等人 [139]提出的方法通过对同一基模型采用不同训

练后剪枝准则生成多个子模型, 并在推理阶段进行动态集成, 从而在保持模型整体紧凑性的同时显著提升了对抗

鲁棒性. 此外, Kraidia等人 [140]提出一种面向多种攻击场景的训练后压缩防御框架, 结合权重压缩、多专家结构与

随机化推理机制, 在不重新训练完整模型的前提下提升了模型对黑盒对抗攻击的抵抗能力.
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(4)鲁棒性指标与敏感度感知的修剪方法

这类工作通常强调修剪时应当依据与对抗鲁棒性直接相关的指标来评估参数/结构的重要性, 而不是沿用自

然精度导向的启发式准则, 如权重幅值等. 这一方向在 Sehwag等人 [141]的研究中被系统化推进. 他们认为传统剪枝

准则在对抗训练/可证鲁棒训练下会失效, 原因在于其重要性定义与鲁棒目标不一致; 因此应当让鲁棒训练目标本

身来指导剪枝搜索. 这一工作也为后续大量基于鲁棒损失/梯度等的指标研究提供了范式. 随后, Wei等人 [142]提出

批归一化辅助的对抗修剪, 从对抗扰动的频域特性出发, 分析 BN的缩放因子 γ与高频成分学习之间的关联, 提出

用 γ的幅值作为结构化剪枝的判据, 并进一步定义结合 γ与权重幅度的“有效权重”用于非结构化剪枝. 图 11为基

于权重和有效权重实现的非结构化剪枝的比较. 对于按权重的剪枝, 模型中的所有权重被收集并排序, 如图 11(a)
所示, 最小的 6个权重将被设置为 0. 而基于有效权重的剪枝同时考虑了权重和 γ, 可以更好地度量对抗模型中各

个权重的重要性 (图 11(b)). 文献 [142]通过 BN参数捕捉模型对高频扰动的敏感性, 从而剪掉更可能携带脆弱特

征的通道/权重. 这类方法的价值在于计算开销更小, 且给出了较强的机制解释.
 
 

(a) 基于权重的非结构化修剪 (b) 基于有效权重的非结构化修剪

权重 被修剪的权重 权重
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被修剪的权重

非结构化修剪 非结构化修剪

图 11　基于权重和有效权重实现的非结构化修剪示意图 [142]

 

Lee等人 [143]进一步把敏感度提升到更直接的鲁棒目标度量, 提出掩蔽对抗损伤 (masking adversarial damage,
MAD) 方法, 用对抗损失的二阶信息来估计对抗显著性, 并强调参数之间的相关性在对抗场景下尤其关键. 此外,
MAD还指出初始层参数往往对对抗扰动更敏感、剪枝需要更谨慎, 这类经验结论在后续结构化鲁棒剪枝中经常

被复用. 在随后的研究中, 这一类工作将鲁棒性指标用于滤波器/通道/核等结构单元, 以便获得真实推理加速.
Zhuang等人 [144]直接估计每个滤波器对对抗训练损失的贡献, 进而按鲁棒贡献剪除滤波器, 并强调在极高稀疏率

(如 90%)下保持鲁棒性是现有方法的局限. 同时, Zhong等人 [145]针对结构化剪枝方法在对抗攻击下普遍很脆弱的

现象, 基于分组核剪枝 (grouped kernel pruning, GKP)的细粒度结构优势, 引入与鲁棒性相关的核级度量 (如 kernel
smoothness)对剪枝过程进行修正, 提出训练后几乎不增加额外成本的鲁棒增强结构化剪枝方案, 并强调鲁棒提升

可以在不增加训练代价的情况下通过剪枝粒度与指标选择获得.
在最近的研究中, Luo 等人 [4]提出用多类型对抗样本结合输入无关扰动生成器构造混合噪声样本, 并设计特

征评分模块 (feature scoring module, FSM)与贡献差异损失, 从中间特征在干净/噪声输入下贡献一致性的角度动

态评估鲁棒特征, 再通过门控机制保留鲁棒通道, 同时引入压缩控制损失以满足期望的压缩比, 整体流程如图 12
所示. Han等人 [146]把这一思路应用到通信系统中的自动调制分类 (automatic modulation classification, AMC)任务

中. 他们使用基于通道激活贡献的剪枝指标, 同时配合梯度掩蔽等策略来扩大不确定性空间、增强对多类攻击的

抵抗能力.
(5)鲁棒彩票与鲁棒子网络研究

这类研究的核心是考虑在一个过参数化的稠密网络中, 是否存在某些稀疏子网络能够在对抗攻击下同样表现

出较强鲁棒性. 与前面几类方法不同, 这里更强调鲁棒性是否能作为一种子网络属性被发现、继承或在初始化时

就已隐含存在. Cosentino等人 [147]进行了早期的系统性探索, 他们直接把彩票假设的迭代剪枝流程与对抗训练结
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合, 提出通过“迭代训练-剪枝-重置”的方式寻找既稀疏又鲁棒的子网络. 实验结果表明, 在对抗训练条件下, 彩票假

设框架能够找到在较高稀疏率下仍保持对抗鲁棒性的稀疏鲁棒网络. 同时, 该工作也强调, 保留特定初始化往往更

有利于子网络性能与稳定性. 随后, Fu等人 [148]提出了更加直接的鲁棒“刮刮乐”彩票 (robust scratch ticket, RST), 声
称在随机初始化的稠密网络中, 存在某些子网络可以在不更新权重, 甚至不进行模型训练的情况下, 表现出与对抗

训练模型相当的鲁棒性能. 其方法本质上是固定随机权重, 仅学习一个可稀疏化的二值掩码, 使掩码搜索过程能够

感知鲁棒目标, 最终得到具有先天鲁棒性的子网络. 在最近的研究中, Shi等人 [149]在上述发现的基础上, 将研究焦

点从经验现象推进到可解释的搜索准则. 他们基于神经正切核 (neural tangent kernel, NTK)相关理论, 分析对抗训

练的动力学特征, 并提出对抗性中奖彩票 (adversarial winning ticket, AWT), 即在初始化阶段寻找能够在动力学层

面接近稠密对抗训练过程的稀疏子网络, 使其可以“从头对抗训练”并达到与稠密对抗训练相当的性能, 为对抗鲁

棒的彩票提供了更强的理论与方法学支撑.
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图 12　对抗性修剪方案示意图 [4]

 

 5.1.2    对抗鲁棒模型量化

模型量化已被广泛应用于资源受限的部署场景, 然而, 量化误差可能改变模型的数值稳定性和梯度特性, 从而

影响其对输入扰动的敏感性; 同时, 数值离散化也可能使模型呈现出一定程度的鲁棒性变化. 现有研究表明, 量化

是否提升对抗鲁棒性依赖于量化精度、策略以及攻击和评测设置, 相关结论并不一致. 因此, 近年来的工作逐步从

现象分析转向在量化训练过程中显式引入鲁棒优化目标, 并通过系统化评测澄清不同方法和设置下的鲁棒性表

现. 基于此, 本文从量化影响分析、鲁棒量化训练方法以及鲁棒性评测这 3个方面对相关工作进行综述.
(1)量化对对抗鲁棒性的影响分析

Liu等人 [150]较早研究了包括权重量化与哈希压缩在内的方法对对抗攻击的影响, 实验发现在部分设置下, 压
缩模型相较于全精度模型对攻击略不敏感, 但这种现象难以作为普遍结论. 随后, Lin等人 [151]系统分析了低比特量

化模型在对抗攻击下的行为, 发现常规量化在保持干净精度的同时, 往往显著削弱模型的对抗鲁棒性. 作者将这一

现象归因于误差放大效应, 即量化引入的离散化误差会在深层网络中被逐层放大, 使得对抗扰动在中间特征空间

中跨越量化区间, 从而加剧分类错误. Zhao等人 [115]进一步从攻击迁移性的角度研究了量化模型的对抗鲁棒性, 发
现针对全精度模型生成的对抗样本在量化模型上仍具有较高的可迁移性. 尤其是在中等比特宽度设置下, 量化仅

对梯度型攻击产生有限的削弱作用, 而无法从根本上阻断攻击迁移. 此外, Bernhard等人 [152]对低比特量化模型在

不同攻击强度下的鲁棒性进行了系统评估, 指出当比特宽度持续降低时, 模型的对抗精度通常呈现下降趋势, 且这

一趋势在强攻击设置下尤为明显. 该研究强调, 部分早期观察到的低比特更鲁棒现象, 往往源于评测攻击不足或梯
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度掩蔽, 而非真实的防御能力.
Gorsline 等人 [153]进一步通过统一攻击设置对量化神经网络进行了大规模评测, 发现量化并不会稳定提升模

型的白盒或黑盒鲁棒性. 相反, 在多种标准攻击下, 量化模型往往表现出更大的性能波动, 其鲁棒性对量化精度和

网络结构高度敏感. 最近, Li 等人 [154]对现有研究中结论分歧的来源进行了系统分析, 指出不同工作在量化流程

(PTQ或 QAT)、是否结合鲁棒训练、量化阶段位置以及攻击强度选择上的差异, 是导致结论不一致的根本原因.
该工作表明, 在不引入鲁棒优化的情况下, 单独调整量化精度难以预测其对对抗鲁棒性的影响, 量化本身并不能被

视为一种可靠的防御机制.
(2)基于鲁棒优化的量化训练方法

这一研究方向将量化视为一种结构性或数值扰动, 并在训练阶段主动约束模型对该类扰动的敏感性, 从而同

时兼顾效率与鲁棒性. Gui等人 [124]提出了统一的对抗鲁棒模型压缩框架, 在一个联合优化问题中同时引入对抗训

练目标和量化约束. 在该框架中, 量化被纳入对抗鲁棒优化的约束集合, 与修剪和低秩分解共同作用. 实验结果表

明, 在引入对抗训练的情况下, 量化模型能够在保持较高压缩率的同时显著提升对抗鲁棒性. 随后, Sen等人 [155]提

出混合精度深度网络鲁棒集成方法 (ensembles of mixed precision deep networks for increased robustness, EMPIR),
如图 13所示, EMPIR模型由 M个全精度 (full-precision, FP)模型和 N个低精度 (low-precision, LP)模型组成. 全
精度模型有助于提高整体模型的无扰动精度, 而低精度模型有助于提高稳健性. 所有的单个模型的输入相同, 并且

它们的预测类别或概率在最后借助于集成技术被组合, 以确定 EMPIR模型的最终预测. EMPIR的低精度与全精

度模型在对抗扰动下具有互补特性. 通过在训练与推理阶段协同利用不同量化精度, EMPIR在不显著增加计算和

存储开销的前提下, 提高了整体系统的对抗鲁棒性.
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图 13　EMPIR方案示意图 [155]

 

在后续研究中, Song等人 [156]指出直接将标准对抗训练应用于量化模型往往会导致显著的量化损失. 为此, 他
们提出了一种边界感知的重训练方法, 在训练过程中同时约束对抗扰动和量化误差的放大效应. 该方法在权重量

化模型上有效恢复了对抗鲁棒性, 表明鲁棒训练策略需要针对量化特性进行专门设计. Yang等人 [157]则从理论层

面对鲁棒优化与量化性能之间的关系进行了深入分析, 并在训练阶段通过正则化 Hessian特征值来显式提升模型

对参数扰动的稳定性, 从而在多种后训练量化精度下均表现出更稳定的性能. 在此基础上, Yang[122]系统地总结了

上述研究思路, 并进一步从优化理论角度阐明了鲁棒性、泛化能力与量化稳定性之间的统一关系. 针对极低比特

甚至深度量化场景, Ayaz等人 [158]提出在量化感知训练过程中引入 Jacobian正则化, 以显式约束模型对输入扰动

的敏感性. 该工作表明, 即使在极端低精度条件下, 合理的鲁棒优化仍可显著缓解量化带来的脆弱性. 在最新的研

究中, Zakariyya等人 [159]对基于量化感知训练和 Jacobian正则化的模型进行了定量分析, 验证了其在多种数据集

和攻击场景下的鲁棒性优势. 该工作从实验层面确认了鲁棒优化在深度量化模型中的实际有效性, 同时指出其性

能仍受限于模型结构和攻击类型.
(3)量化模型对抗鲁棒性的评测与基准研究

随着量化模型在对抗鲁棒性研究中的结论逐渐呈现出明显分歧, 有研究者发现, 评测协议本身可能是导致结
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论不一致的重要原因. 因此, 一类工作开始系统分析量化模型在不同攻击设置和应用场景下的鲁棒表现, 旨在澄清

量化对对抗鲁棒性的真实影响. Wijayanto等人 [133]较早从整体视角系统评估了包括量化在内的压缩模型在白盒与

黑盒攻击下的鲁棒性表现. 该工作强调, 在相同攻击强度下, 量化模型的鲁棒性高度依赖具体网络结构和攻击方

式, 仅凭模型尺寸或精度变化难以得出可靠结论. Matachana等人 [135]则进一步从通用对抗扰动的角度分析了量化

模型的鲁棒性与攻击迁移特性. 实验表明, 在部分设置下, 量化可能引入梯度掩蔽现象, 使模型在特定白盒攻击下

表现出表面鲁棒, 但在迁移攻击和更强攻击设置下仍然高度脆弱. 作者明确指出, 仅基于单一攻击或弱攻击评测量

化模型, 容易高估其安全性. Fukuda等人 [160]则将评测重点放在工业部署场景中, 系统评估了主流工具链 (如 Vitis-
AI)下量化模型对对抗样本的敏感性. 研究发现, 即使在相同比特宽度下, 不同部署环境中的鲁棒性结论也可能不

一致. 这一结果表明, 量化鲁棒性的评测需要考虑实际部署条件, 不可仅停留在算法层面.
针对现有评测工作中攻击类型单一、数据集规模有限等问题, Xiao等人 [161]提出了系统性的量化鲁棒性评测

框架, 对不同量化方法、比特宽度和网络结构在多种扰动下的表现进行了大规模对比. 研究发现, 低比特量化模型

在某些对抗攻击下表现出更高的鲁棒性, 但同时对自然扰动和系统噪声更加敏感, 揭示了量化鲁棒性的多维权衡

关系. 在此基础上, Xiao等人 [162]进一步构建了量化模型的鲁棒性基准, 对量化模型在对抗攻击、自然扰动和系统

噪声这 3类场景下进行统一评测. 该工作明确指出, 量化模型的鲁棒性不能仅以对抗精度衡量, 而应结合多种扰动

源进行综合评估.
 5.1.3    对抗鲁棒知识蒸馏

知识蒸馏通过在训练过程中利用教师模型的软监督信息, 引导学生模型学习更具判别性的表示. 因此, 其对对

抗鲁棒性的作用机制更加间接, 也更依赖于教师模型属性和蒸馏策略的设计. 已有研究表明, 鲁棒性是否能够从教

师传递到学生模型, 取决于教师的鲁棒属性、蒸馏信号的形式以及训练中的权衡机制. 因此, 近年来的工作从鲁棒

教师蒸馏、蒸馏信号增强以及多教师与任务感知蒸馏等角度, 对对抗鲁棒知识蒸馏进行了系统探索.
(1)基于鲁棒教师的对抗蒸馏方法

这类方法的核心思想是利用经过对抗训练的教师模型, 将其鲁棒决策边界或鲁棒预测行为通过蒸馏过程传递

给结构更紧凑的学生模型. Arani等人 [163]较早探索了在知识蒸馏框架中引入鲁棒性因素的可能性, 通过在教师-学
生协同训练过程中引入噪声和不确定性建模, 观察到学生模型在泛化性和一定程度上的鲁棒性方面均有所改善. 在
此基础上, Goldblum等人 [164]提出了对抗鲁棒蒸馏 (adversarially robust distillation, ARD)框架, 系统研究了鲁棒性

在蒸馏过程中的可传递性问题, 指出即使仅使用干净样本进行蒸馏, 学生模型仍可在一定程度上继承鲁棒教师的对

抗鲁棒性; 此外, 通过在蒸馏阶段引入对抗扰动, ARD所得到的学生模型在相同架构下可在鲁棒性与自然精度上同

时优于直接对抗训练的模型, 从而奠定了鲁棒教师蒸馏这一研究范式的基础. 随后, Shao等人 [165]指出, 标准知识蒸

馏往往难以保持教师模型的鲁棒性, 并将原因归结为学生模型在梯度层面的行为偏差. 为此, 他们提出通过输入梯

度对齐来约束学生模型, 使其在局部扰动下的响应与教师保持一致, 并在一定假设条件下给出了学生模型鲁棒性不

劣于教师模型的理论保证. Li等人 [166]在之后的研究中进一步对基于鲁棒教师的蒸馏方法进行了经验性反思, 系统

分析了教师模型的鲁棒精度、容量规模、输出分布以及蒸馏损失形式等因素对学生鲁棒性的影响. 其研究表明, 鲁
棒教师并非越强越好, 教师与学生之间的容量匹配以及蒸馏信号的可靠性对鲁棒性传递起着关键作用.

(2)蒸馏信号增强与鲁棒信息重构方法

这一类方法更关注的是鲁棒性在蒸馏过程中通过什么信号被传递以及如何改造这些信号以避免信息失真.
Zi等人 [167]首先从蒸馏视角重新审视多种对抗训练鲁棒蒸馏目标, 指出鲁棒软标签是提升学生鲁棒性的关键因素,
并据此提出鲁棒软标签对抗蒸馏 (robust soft label adversarial distillation, RSLAD): 用鲁棒教师在干净样本上的预

测分布替代硬标签, 在外层与内层优化中都以 KL对齐的方式引导学生学习, 从而让学生在对抗样本上更稳定地

模仿教师的鲁棒行为. 该工作明确了蒸馏信号不应仅是软标签, 而应是来自鲁棒教师的、携带决策边界信息的概

率分布, 并强调其在生成对抗样本中的作用. 在此基础上, Huang等人 [168]提出自适应对抗蒸馏 (adaptive adversarial
distillation, AdaAD): 在内层优化中不再固定使用教师在原始样本点的输出, 而是让教师参与内层过程, 通过最大

化师生预测差异来搜索“支持点”, 再在外层最小化该差异, 实现更具代表性的对齐. RSLAD与 AdaAD方法的对比
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示意如图 14所示. AdaAD强调监督信号应与对抗邻域中的关键样本绑定, 其本质是对蒸馏信号的动态构造与自

适应选择, 从而提升学生继承鲁棒性的效率与稳定性.
 
 

(a) RSLAD (b) AdaAD

内部结果x+δ 学生模型S
S(x+δ)

KL(S(x+δ)||T(x))
干净输入x

教师模型T

T(x)

前向传播 反向传播

内部结果x+δ

学生模型S
S(x+δ)

KL(S(x+δ)||T(x+δ))
教师模型T

T(x+δ)

前向传播 反向传播

图 14　RSLAD和 AdaAD的内部优化对比示意图 [168]

 

此外, Yue等人 [169]从鲁棒公平性角度指出: 既有鲁棒蒸馏方法往往只优化整体鲁棒精度, 可能导致不同类别

鲁棒性差异增大, 出现“短板效应”. 为此, 他们提出公平对抗鲁棒蒸馏方案: 通过度量类别难度并进行类别级权重

加权, 让蒸馏训练更关注困难类别, 从而显著改善最弱类别鲁棒性. 最近, Wu 等人 [170]进一步指出, 主流鲁棒蒸馏

过度依赖 logits对齐, 且教师输出中不同类别的知识高度耦合, 噪声下更难提取对鲁棒分类真正关键的部分. 为此,
他们提出混合分解蒸馏方法: 在 logits侧将教师预测拆分为目标相关与非目标相关知识并赋予不同权重; 在特征

侧根据通道相关性将中间表示分解为更重要与次要成分, 进行选择性特征蒸馏, 实现 logits 与特征的双层重构与

对齐. 与前述工作相比, 该方法能够更有效地使学生在对抗扰动下学习到更稳健的表征.
(3)多教师与任务感知的对抗鲁棒蒸馏

为缓解对抗训练中普遍存在的准确率-鲁棒性权衡问题, 部分研究引入多教师或任务感知机制, 通过协同蒸馏

不同类型的知识来增强学生模型的整体鲁棒性. Lee 等人 [136]提出了一种面向安全敏感嵌入式系统的鲁棒模型压

缩框架, 将对抗训练、模型修剪与知识蒸馏统一到同一优化目标中, 通过利用预训练教师模型在干净样本上的预

测信息, 稳定压缩模型在对抗训练过程中的决策边界, 从而在保证模型紧凑性的同时提升对抗鲁棒性. 在更具体的

任务场景中, Levi等人 [171]针对目标检测模型提出了结合对抗性调整的知识蒸馏方法, 通过构造教师-学生对并引

入任务感知的多分量蒸馏损失, 使学生模型在面对对抗补丁时的预测行为与教师在干净输入上的输出保持一致.
进一步地, Zhao等人 [172]系统研究了多教师对抗蒸馏在缓解准确率-鲁棒性权衡中的潜力, 提出了平衡多教师对抗

蒸馏框架, 同时引入干净教师和鲁棒教师并分别指导学生模型在自然样本与对抗样本上的学习. 该方法通过熵约

束与损失归一化机制, 显式平衡不同教师之间的知识尺度与学习速度, 使学生模型能够在保持干净精度的同时获

得更强的对抗鲁棒性.
 5.1.4    对抗鲁棒低秩分解

低秩分解通过将高维权重矩阵分解为低秩因子, 在显著降低参数规模和计算复杂度的同时, 也会对模型的对

抗鲁棒性产生直接影响. 已有研究注意到, 直接采用低秩近似可能在压缩过程中改变模型的谱结构和决策几何, 从
而影响模型对输入扰动的敏感性. Gui等人 [124]较早在统一的对抗鲁棒模型压缩框架中系统引入低秩分解, 并将其

与对抗训练联合建模. 实验结果表明, 在合理的秩设置下, 低秩分解并不会削弱鲁棒性, 反而可以与对抗训练形成

互补, 为低秩压缩模型实现较好的效率-鲁棒性权衡提供了早期实证依据. 在此基础上, Yang[122]探讨了低秩分解对

模型稳定性的影响并指出, 低秩近似改变了权重矩阵的奇异值分布, 不恰当的秩截断可能放大对扰动高度敏感的

方向. 为此, 他们提出通过对低秩因子施加正交性与谱约束, 抑制不稳定方向, 从而在降低模型复杂度的同时提升

模型对权重扰动和输入扰动的整体鲁棒性. 随后, Schotthöfer等人 [173]进一步从条件数和谱正则化角度对低秩模型

的对抗鲁棒性进行了深入分析, 提出在动态低秩训练过程中引入谱正则项, 以显式控制低秩核心矩阵的奇异值分

布, 使压缩模型在多种对抗攻击下保持更稳定的鲁棒性能. 最近, 面向大模型场景, Asante 等人 [174]的研究结果表
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明, 不同低秩分解策略在深度压缩条件下对对抗输入的敏感性差异显著, 但整体趋势显示, 经过合理设计的低秩压

缩模型能够在维持模型效率优势的同时, 保持与全参数模型相当的鲁棒性表现. 这表明低秩分解在大模型鲁棒压

缩中具有实际应用潜力.

 5.2   隐私保护模型压缩

随着深度学习模型在隐私敏感场景中的广泛部署, 模型压缩不仅需要关注计算效率和存储开销, 还逐渐被寄

予缓解隐私泄露风险的期望. 相较于对抗鲁棒性, 隐私风险更多源于模型对训练数据的记忆行为及其可被外部推

断的程度, 而压缩操作通过改变模型容量、表示能力和训练过程, 可能对隐私泄露产生复杂影响. 因此, 近年来的

工作开始从隐私保护视角重新审视知识蒸馏、模型修剪和模型量化等典型压缩技术, 探索其在成员推理等隐私攻

击场景中的潜在优势与局限.
 5.2.1    隐私保护知识蒸馏

知识蒸馏的安全性取决于蒸馏过程中信息共享的形式及所引入的隐私约束. 围绕隐私保护目标, 并基于蒸馏在

隐私保护中所扮演的功能角色, 现有隐私保护知识蒸馏方法可归纳为两类: 一类方法面向知识迁移过程中的隐私约

束, 通过差分隐私、样本筛选等方式限制蒸馏信号中的敏感信息传播; 另一类方法则主要面向联邦学习或多方协作

场景, 从系统设计层面缩小隐私暴露面, 必要时辅以差分隐私机制进行增强. 下面将分别对这两类研究进行介绍.
(1)面向隐私约束的知识蒸馏方法

这类方法的核心思想是在教师-学生蒸馏过程中限制敏感信息随蒸馏信号传播, 从而在压缩模型规模的同时

降低训练数据隐私泄露风险. 一部分研究以差分隐私为形式化约束, 通过对教师模型输出或中间知识进行裁剪、

扰动或聚合, 为蒸馏过程提供可证明的隐私保障. 例如, Wang等人 [175]提出隐私模型压缩框架, 该方法通过对教师

模型输出的中间知识进行裁剪与噪声注入, 在蒸馏阶段满足 (ε, δ)-DP 约束. 在保证严格隐私预算的前提下, 该方

法仍能获得较高的模型压缩率与较小的性能损失. 在此基础上, Gao等人 [176]进一步在教师预测结果上引入差分隐

私噪声, 并分析隐私预算、蒸馏温度与模型性能之间的权衡关系, 强调对蒸馏信号进行精细控制的重要性. 与此同

时, Lyu等人 [177]提出了差分隐私知识蒸馏框架, 将传统的教师集成隐私聚合 (private aggregation of teacher ensembles,
PATE) 思想与模型蒸馏深度融合, 构建端到端差分隐私蒸馏框架, 使隐私预算能够在蒸馏过程中被系统追踪.
Mireshghallah等人 [178]随后比较了不同压缩手段 (包括蒸馏、剪枝与量化)在差分隐私训练下的表现, 指出蒸馏在

隐私-效用权衡上通常优于直接参数扰动的方法, 并分析了噪声注入位置对隐私泄露风险的影响, 为 DP蒸馏方法

的设计提供了更统一的视角. Flemings等人 [179]进一步利用经 DP-SGD微调的教师 LLM生成差分隐私合成文本,
并结合合成文本标签与教师输出分布训练学生模型, 从而避免在学生蒸馏阶段再次执行 DP-SGD, 缓解差分隐私

与模型压缩叠加带来的效用退化. Wang等人 [5]则从理论角度将蒸馏视为隐私安全的数据生成机制, 通过教师模型

生成隐私保护的辅助数据以训练学生模型, 并给出收敛性与误差界分析. 除差分隐私噪声机制外, 近期也有研究从

蒸馏过程本身出发设计隐私保护策略. Cui等人 [107]面向大语言模型知识蒸馏中的成员推理风险, 提出基于样本筛

选和学生模型结构改造的隐私抑制方法. 该工作表明, 隐私保护蒸馏不仅可以依赖差分隐私噪声实现, 也可以通过

蒸馏数据选择与学生结构设计降低成员信息泄露风险.
(2)面向联邦与多方协作场景的隐私蒸馏方法

在联邦学习和多方协作场景中, 隐私风险不仅来源于模型对单个样本的记忆, 还与模型参数、梯度或预测在

多轮通信中的反复暴露密切相关. 为此, 这类研究将知识蒸馏视为替代参数或梯度共享的隐私友好通信机制, 通过

仅交换模型在公共数据上的预测结果或中间知识, 从系统层面缩小隐私暴露面. 例如, Gong等人 [180]提出的隐私保

护联邦学习方法仅在公共数据上交换各本地模型的预测结果和注意力信息, 从而在设计上减少对私有数据分布的

直接暴露. 通过集成注意力蒸馏, 该方法能够捕获不同本地模型的结构性知识, 在提升全局模型性能的同时, 降低

了通信频率和潜在隐私泄露风险, 整体框架如图 15所示. 随后, Sun等人 [181]指出直接对预测结果添加噪声会导致

明显的性能退化. 为此, 他们提出了具有无噪声差分隐私的联邦模型蒸馏, 利用随机采样机制使模型预测在不显式

注入噪声的情况下满足 (ε, δ)-DP.
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图 15　基于集成注意力蒸馏的隐私保护联邦学习框架示意图 [180]

 

Huang等人 [182]则提出基于知识蒸馏的隐私保护数据分析框架, 通过让各参与方独立训练教师模型, 并在公共

无标注数据上生成受限数量的伪标签, 再由学生模型进行学习, 避免了对私有数据或模型参数的直接共享. 实验结

果表明, 在不引入复杂密码学机制的情况下, 蒸馏式协作能够在一定程度上兼顾隐私保护与模型性能. 在此基础

上, Qi等人 [183]提出了隐私知识迁移 (private knowledge transfer, PrivateKT)方法, 从知识迁移效率与隐私保护的角

度进一步优化联邦蒸馏流程. PrivateKT通过主动选择少量高信息量公共样本作为知识载体, 并在预测层面结合局

部差分隐私机制, 实现了在严格隐私预算下的高效知识迁移. 最近, Wei等人 [184]对 Transformer模型提出了隐私蒸

馏框架, 分析了大模型蒸馏过程中可能引发的数据重构与反向推理风险. 该方法将知识蒸馏与差分隐私和安全多

方计算相结合, 在多方协作场景下对蒸馏过程中的信息泄露进行系统防护. 该工作进一步表明, 在大模型与复杂协

作环境中, 仅依赖单一隐私机制往往不足, 而蒸馏可作为连接多种隐私技术的关键中间层.
 5.2.2    隐私保护模型修剪

模型修剪通过减少参数规模和模型容量, 被认为可能在一定程度上削弱模型对训练数据的记忆能力, 从而缓解

隐私泄露风险. 近年来, 部分工作开始系统研究修剪与隐私保护之间的关系, 并尝试将修剪过程与差分隐私或安全

目标相结合, 以实现兼顾模型压缩与隐私保护的训练框架. 早期研究主要从系统和部署角度探索隐私感知的修剪

策略. 例如, Yan等人 [185]提出一种面向边缘计算场景的隐私保护压缩模型构建方法, 在云端通过差分隐私机制训

练稠密模型后, 再对模型进行隐私感知的修剪与再训练, 从而生成可部署在边缘设备上的小规模模型. Mireshghallah
等人 [178]则从更系统的角度研究了差分隐私约束下的模型压缩问题, 提出了将差分隐私训练与修剪过程协同设计

的框架, 其将差分隐私随机梯度下降与迭代修剪相结合, 实验证明在中等稀疏率下可以获得性能接近原模型的私

有稀疏子网络. 在联邦学习与分布式场景中, Lin等人 [186]通过在客户端侧进行稀疏化和安全聚合, 减少了模型更新

中可能泄露的隐私信息. 该方法表明, 模型修剪能够在一定程度上缩小攻击者可利用的模型暴露面, 提升隐私安全

性. 此外, Zhu等人 [187]从安全-性能协同优化的视角研究了模型修剪在隐私攻击场景中的作用, 提出了将成员推理

攻击作为安全测试信号嵌入修剪流程的双目标优化框架. 该方法有效降低了成员推理攻击成功率, 表明隐私感知

修剪需要在压缩阶段主动建模攻击风险, 而非依赖修剪带来的被动隐私收益.
 5.2.3    隐私保护模型量化

相较于知识蒸馏与模型修剪, 围绕模型量化与隐私保护之间关系的研究仍然较为有限, 现有工作主要集中在

差分隐私训练与量化部署的协同设计, 以及量化对模型隐私与可信属性的影响分析. 例如, Chu等人 [188]提出在差

分隐私约束下联合优化剪枝与量化策略的方法. 该工作通过在模型更新与压缩阶段引入隐私预算分配机制, 使量

化后的模型在显著降低通信与存储开销的同时, 维持可控的隐私泄露风险, 为隐私感知的模型量化提供了系统化

设计思路. Deng等人 [189]进一步从大语言模型微调与部署的角度出发, 提出了强化 LLM微调 (hardening LLM fine-
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tuning, HardLLM)框架, 系统分析了量化对隐私、鲁棒性等多维可信属性的影响. 研究表明, 若量化过程未加控制,
可能对模型的隐私与安全属性产生负面影响; HardLLM框架在保持较高压缩率的同时, 能够有效缓解成员推理等

隐私风险, 并在严格隐私预算下实现接近无损的性能表现. 这一工作明确指出, 隐私保护不应仅停留在训练阶段,
量化等部署级压缩同样需要纳入隐私威胁模型进行系统设计.

 5.3   小　结

本节围绕对抗鲁棒性与隐私保护两个安全目标, 系统综述了不同模型压缩方法在安全约束下的研究进展. 表 3
和表 4对相关工作进行了总结, 反映了已有方法的技术分布, 同时也揭示了当前安全模型压缩研究中的共性规律

与局限性. 如表 3所示, 对抗鲁棒模型压缩研究相对更成熟, 其中模型修剪相关方法最为丰富, 已形成从理论分析、

训练期联合优化到训练后鲁棒性保持的较完整研究脉络; 相比之下, 模型量化在鲁棒场景下仍以影响分析与评测

研究为主, 稳定有效的方法相对较少, 而知识蒸馏和低秩分解通常需要在训练阶段显式引入鲁棒目标. 如表 4 所

示, 隐私保护模型压缩则主要集中于知识蒸馏和模型修剪, 其中蒸馏方法在联邦与多方协作场景中较为突出, 模型

量化相关研究相对有限, 而低秩分解在隐私保护方面仍缺乏系统探索. 总体而言, 不同安全目标下各类压缩方法的

发展并不均衡, 这表明未来仍需从统一视角深入理解压缩操作对安全属性的影响机理, 并进一步补足尚未充分展

开的安全-压缩研究组合.
 

 

表 3　对抗鲁棒模型压缩相关文献分类总结
 

压缩
手段

方法类别 核心设计思想
主要引
入阶段

是否依赖
对抗训练

主要特点 主要局限

模型
修剪/
稀疏
化

理论分析与可证鲁棒稀疏
化方法[113–122]

从谱性质、条件数等角
度分析稀疏性对鲁棒性
的影响 , 避免病态权重
分布

训练期/
训练后

部分
揭示稀疏性与鲁棒性之
间的内在关系, 为方法设
计提供理论依据

可扩展性和在大规模模
型上的验证相对不足

对抗训练驱动的鲁棒稀疏
化方法[123–132]

在对抗训练中联合优化
稀疏约束, 使鲁棒性与压
缩相协同

训练期 是
训练阶段显式兼顾稀疏
性与鲁棒性, 通常比训练
后直接修剪更稳定

训练成本较高, 且压缩
率与鲁棒性之间仍存在
明显权衡

训练后鲁棒修剪与鲁棒性
保持方法[133–140]

在已有模型上进行训练
后修剪, 并通过补偿、蒸
馏或集成恢复鲁棒性

训练后 部分
工程灵活性较强, 适合资
源受限等场景

鲁棒性提升通常依赖额
外补偿机制, 整体效果
不如联合优化稳定

鲁棒性指标与敏感度感知
的修剪方法[4,141–146]

利用对抗损失、梯度、
Hessian或特征敏感度指
导修剪 , 保留鲁棒相关
结构

训练期/
训练后

部分
直接针对鲁棒相关结构
进行保留, 且与结构化修
剪结合较紧密

指标设计对攻击形式和
模型结构较为敏感

鲁棒彩票与鲁棒子网络研
究[147–149]

在稠密网络中寻找先天
或可训练的鲁棒稀疏子
网络

初始化/
训练期

是
有助于理解子网络的鲁
棒属性 , 理论探索意义
较强

稳定性和实际部署价值
仍有待进一步验证

模型
量化

量化对对抗鲁棒性的影响
分析[118,150–154]

分析低比特量化对梯度、
数值稳定性和攻击迁移
性的影响

－ 否
澄清鲁棒性与量化关系
中的影响因素, 为后续方
法提供认识基础

主要停留在现象分析层
面, 难以直接形成稳定
有效的鲁棒量化方法

基于鲁棒优化的量化训练
方法[122,124,155–159]

在量化感知训练中引入
对抗鲁棒或参数鲁棒目标

训练期 是
在低精度约束下显式提
升鲁棒性, 是目前实现鲁
棒量化的主要路径

训练复杂度较高, 在不
同量化设置下稳定性仍
有限

量化模型对抗鲁棒性的评
测与基准研究[133,135,160–162]

系统评估不同量化设置、
攻击与部署条件下的鲁
棒性

－ 否
统一评测协议并解释现
有结论分歧, 对部署场景
具有参考价值

评测结论受工具链和威
胁模型影响较大

知识
蒸馏

基于鲁棒教师的对抗蒸馏
方法[163–166]

通过鲁棒教师将对抗鲁
棒性迁移至学生模型

训练期 是
在精度与鲁棒性之间具
有较好的平衡潜力

鲁棒性传递效果受教师
质量和蒸馏目标影响较
大

蒸馏信号增强与鲁棒信息
重构方法[167–170]

对鲁棒蒸馏信号进行分
解、重加权或自适应构造

训练期 是
关注鲁棒知识本身的传
递形式, 提高了鲁棒蒸馏
的针对性和有效性

方法设计较复杂, 增加了
训练成本和实现难度
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表 4　隐私保护模型压缩相关文献分类总结
 

压缩手段 方法类别 核心隐私机制
主要引入
阶段

是否提供
形式化DP 主要特点 主要局限

知识蒸馏

面向隐私约束的知识
蒸馏方法[5,107,175–179]

对蒸馏信号或训练样本施
加隐私约束, 抑制教师数据
敏感信息向学生模型迁移

蒸馏阶段 部分
兼顾模型轻量化与
隐私保护需求

对隐私预算、噪声强度、
数据筛选策略等较敏感,
隐私-效用权衡明显

面向联邦与多方协
作场景的隐私蒸馏
方法[180–184]

以蒸馏替代参数/梯度共享,
缩小攻击面

通信阶段 部分
从系统设计层面
减少隐私暴露并降
低通信开销

依赖公共数据或共享预
测质量, 在复杂场景下需
结合其他隐私机制

模型修剪
隐私约束驱动的模
型修剪方法[178,185–187]

DP训练结合稀疏化 , 或以
隐私攻击为约束目标

训练期/压
缩期

否
协同优化模型压缩
与隐私约束

相关研究数量较少, 方法
体系不够成熟

模型量化
隐私约束与量化协
同优化方法[188,189] DP训练与可信量化协同设计

训练期+部
署期

是
在降低通信与存
储开销的同时控制
隐私泄露风险

现有研究有限, 尚缺乏系
统化的隐私量化方法体系

 

 6   挑战与未来研究展望

综合前文对压缩模型安全风险以及安全感知模型压缩方法的系统梳理可以看出, 模型压缩与安全、隐私之间

并非简单的正向或负向关系. 压缩操作在提升模型部署效率的同时, 也会改变模型结构、参数分布、表示空间和

训练动态, 从而影响模型的鲁棒性、隐私属性以及实际部署阶段的攻击面. 不同压缩策略、压缩强度、训练流程

和威胁假设可能导致完全不同的安全结果, 甚至使压缩过程本身成为攻击触发条件或风险放大环节. 因此, 当前研

究亟需进一步从评估规范、攻击防护、机理解释以及新兴部署场景等方面进行深入研究.

 6.1   面向压缩模型安全性的基准化评估框架构建

当前压缩模型安全研究仍缺乏统一和可比较的评估框架. 已有工作在威胁模型、压缩方法、攻击设置和评价

指标等方面差异较大, 导致不同研究结论难以直接比较. 更重要的是, 模型压缩安全性并不只取决于攻击算法本

身, 还与压缩发生的阶段、攻击者是否了解压缩流程以及最终部署环境等密切相关. 如果实验中未明确区分原始

模型、压缩中模型和压缩后模型, 或未对压缩前后的安全变化进行充分对照, 就很难判断安全风险究竟是由压缩

操作引入、放大或缓解, 还是由模型结构、攻击强度等其他因素造成. 因此, 围绕压缩过程建立可比较、可复现的

评估规范, 是理解压缩模型安全性的基础问题.
未来研究有必要推动面向压缩模型安全性的基准化评估. 基准化评估并不要求所有研究必须采用完全相同的

模型、压缩方法或攻击算法, 而是应在关键实验要素上形成清晰和可报告的基本规范. 具体而言, 后续研究应更加

关注压缩过程在安全评估中的作用, 将压缩前后的模型变化、攻击假设和部署条件纳入同一分析环节中, 从而提

高不同工作之间的可比性, 帮助研究者更准确地判断安全变化的来源. 后文表 5给出了建议的面向压缩模型安全

性的评估维度. 需要指出的是, 表 5中内容并非所有可能的评估因素, 而是结合当前研究现状归纳出的若干可供参

考的评估维度, 后续仍可根据具体任务、威胁模型和部署场景进一步补充与细化.

 6.2   压缩触发型攻击的检测与缓解

压缩触发型攻击是压缩模型安全研究中需要重点关注的问题. 这类攻击的隐蔽性更强: 模型在原始未压缩状

表 3    对抗鲁棒模型压缩相关文献分类总结 (续) 
压缩
手段

方法类别 核心设计思想
主要引
入阶段

是否依赖
对抗训练

主要特点 主要局限

知识
蒸馏

多教师与任务感知的对抗
鲁棒蒸馏[136,171,172]

利用多教师或任务特定蒸
馏缓解精度-鲁棒性权衡

训练期 是
适合复杂任务和高性能
需求场景, 能灵活地平衡
自然精度与鲁棒性

依赖多教师模型或任务
定制设计, 训练与部署开
销较大

低秩
分解

低秩约束与鲁棒优化方法
[122,124,173,174]

通过低秩约束与谱正则
化控制扰动放大方向

训练期 是
在效率-鲁棒性权衡上具
有一定潜力

相关工作数量较少, 方法
体系尚不成熟
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态下可能表现正常, 甚至能够通过常规安全检测, 但在经过修剪、量化等压缩操作后, 恶意行为才被激活. 例如, 前
文介绍的压缩伪装后门攻击表明, 攻击者可以在完整模型中植入未压缩状态下不可激活的后门, 而当模型经过修

剪后, 该后门反而被激活并产生明显攻击行为. 其危险之处在于, 实际部署流程中压缩往往被视为模型优化步骤,
安全审查通常集中在原始模型或训练过程, 而压缩后的最终部署模型未必会被系统检测. 因此, 压缩触发型攻击容

易绕过传统检测流程, 并在模型真正上线后暴露风险. 该问题的难点在于, 攻击行为通常与压缩误差、参数扰动、

剪枝保留结构或蒸馏过程相互耦合, 导致风险来源难以直接定位.
 
 

表 5　面向压缩模型安全性的基准化评估维度建议
 

评估维度 建议报告内容 关注重点

压缩对象与压缩流程
原始模型、压缩后模型、压缩方法、压缩顺序、
是否经过微调或再训练

明确安全变化发生在训练前、压缩中还是压缩
后, 避免只比较最终结果

压缩强度与关键参数
剪枝率、剪枝粒度、量化位宽、量化方式、蒸馏
温度、学生模型规模、低秩秩值

分析安全风险随压缩强度变化的趋势, 而不是
只报告单一压缩配置

压缩前后安全对照
原始模型与压缩模型的干净精度、攻击成功率、
鲁棒精度、隐私攻击指标对比

判断压缩是否引入、放大或缓解安全/隐私风险

攻击者对压缩过程的知识
攻击者是否知道压缩方法、压缩参数、压缩后模
型结构, 是否可参与压缩或微调过程

区分普通攻击、自适应攻击和压缩触发型攻击,
明确威胁假设

部署形态与工具链
推理框架、硬件平台、量化/剪枝工具链、边缘端/
本地化/联邦部署环境

评估压缩模型在真实部署环境中的安全差异,
而非仅在离线实验中评估

 

未来可从压缩前后行为一致性、压缩敏感参数定位和压缩后模型专门检测这 3个角度开展研究. 首先, 可比

较模型在压缩前后的输出分布、激活模式、关键神经元响应和决策边界变化, 识别仅在压缩后出现的异常行为.
其次, 可分析量化误差、剪枝掩码和蒸馏知识与攻击信号之间的关系, 定位对压缩触发风险贡献较大的参数区域

或结构单元. 此外, 应将安全检测对象从原始模型扩展到压缩后的最终部署模型, 发展面向压缩模型的异常行为检

测和恶意行为修复方法. 在缓解方面, 可以进一步探索带有安全约束的压缩过程, 例如在剪枝时避免保留相关子结

构, 在量化时抑制异常舍入误差放大, 在蒸馏时削弱相关知识的迁移等, 从而降低压缩过程被恶意利用的可能性.

 6.3   模型压缩影响安全与隐私的内在机理研究

当前关于压缩模型安全与隐私的研究仍以实验观察和现象总结为主, 缺乏对内在机理的系统解释. 已有工作

已经发现, 模型压缩可能在不同条件下增强、削弱或改变模型的安全属性. 例如, 修剪可能移除冗余参数, 也可能

保留或强化后门相关关键结构; 量化可能引入数值扰动并改变决策边界, 也可能在特定设置下影响成员推理风险.
然而, 现有研究往往围绕单一压缩技术展开, 不同压缩方法之间缺乏横向对比, 也缺少统一视角来解释压缩如何影

响模型的鲁棒性、隐私记忆和攻击面分布.
未来研究需要从单点实验评估转向压缩影响安全与隐私机制的系统性分析. 一方面, 可以从参数空间、表示

空间和决策空间这 3个层次切入, 分析压缩如何改变权重分布、激活模式、梯度特征和样本记忆程度等, 从而解

释攻击成功率变化的原因. 另一方面, 可以开展跨压缩技术的对比研究, 在相同模型、数据、攻击和评价指标下比

较不同压缩技术对安全属性的不同影响, 区分共性机制与方法特有机制. 此外, 还可引入可解释性分析、因果分析

和损失景观分析等工具, 辅助揭示压缩操作与安全风险之间的关系, 从而为安全感知压缩方法设计提供更可靠的

理论和实验依据.

 6.4   大模型压缩中的安全对齐保持与隐私记忆控制

随着大模型逐步向本地化、边缘化场景部署, 压缩技术被广泛用于降低显存占用、推理成本和服务延迟. 然
而, 大模型压缩带来的安全问题不同于传统中小规模模型. 大模型通常经过安全对齐, 其拒答能力、越狱鲁棒性和

内容安全边界可能依赖于特定参数区域和表示结构. 压缩操作在降低模型规模的同时, 也可能破坏这些安全相关

结构, 使模型出现安全对齐退化、越狱风险上升或异常输出增加等问题. 同时, 大模型具有更强的训练数据记忆能

力, 压缩过程可能改变模型对训练样本的记忆分布, 影响成员推理和隐私泄露等风险. 该问题的难点在于, 大模型
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内部机制复杂, 安全对齐和隐私记忆并不集中于单一层或单一模块, 压缩强度、压缩位置和后续微调过程都可能

共同影响安全结果.
未来在安全对齐保持方面, 可以分析不同量化位宽、剪枝位置和低秩适配模块等对拒答能力和越狱鲁棒性的

影响, 识别安全对齐相关的关键模块或参数区域, 并在压缩过程中对这些区域设置保护约束. 在隐私记忆控制方

面, 可评估压缩前后模型对成员样本、敏感样本和已记忆文本的响应变化, 研究压缩是否会抑制或放大训练数据

记忆. 对于使用知识蒸馏的压缩技术, 可以进一步分析教师模型中的成员信息、记忆痕迹和后门行为如何通过中

间特征或生成式输出迁移到学生模型, 并设计带有隐私约束或风险过滤的蒸馏策略. 对于低秩适应方法, 还需要关

注 LoRA等适配模块对安全对齐和成员推理风险的影响, 探索适配模块加载、合并和共享过程中的安全验证机制.

 6.5   面向硬件-算法协同部署的压缩模型安全防护

模型压缩的实际安全风险不仅存在于算法层面, 也会在真实硬件和推理框架中被进一步放大. 随着量化、稀

疏化和结构化修剪被广泛应用于边缘设备、专用加速器和云端多租户平台, 压缩模型的安全性开始受到存储结构、

运行时调度和低比特计算机制的影响. 例如, 量化模型中的关键比特或缩放因子可能成为比特翻转攻击的敏感目

标; 稀疏执行可能通过访存模式泄露模型结构; 低比特模型在共享硬件环境中也可能面临功耗侧信道等隐私风险.
该问题的难点在于, 传统模型安全评估通常只关注算法输出和攻击成功率, 而硬件-算法协同风险需要同时考虑压

缩格式、硬件平台和物理执行行为等, 评估链路更长, 影响因素更多.
未来应面向真实部署环节开展压缩模型安全防护研究. 首先, 需要将量化工具链、稀疏执行机制、硬件平台、

推理框架和运行时环境纳入威胁模型, 评估压缩模型在完整性、可用性和隐私泄露方面的风险. 其次, 可针对关键

压缩参数开展敏感性分析, 例如识别对比特翻转最敏感的量化权重或稀疏索引, 并探索冗余存储、完整性校验等

保护机制. 此外, 对于稀疏化和低比特部署, 可研究执行路径随机化和侧信道风险评估等方法, 降低模型结构和参

数通过物理行为泄露的可能性. 最后, 还应将时延、能耗、显存占用和崩溃率等部署层指标纳入安全评估, 避免仅

以干净精度或攻击成功率衡量压缩模型的可靠性.

 7   结束语

模型压缩技术已成为深度学习模型高效部署与规模化应用的重要支撑手段, 而其与安全和隐私问题之间的相

互作用, 也使模型压缩研究从单纯的效率优化逐渐扩展到安全与可信维度. 本文从安全视角出发, 系统梳理了模型

压缩在带来效率优势的同时可能引发的安全与隐私风险, 总结了面向对抗鲁棒性与隐私保护的安全感知模型压缩

方法, 并对该领域面临的主要挑战与未来研究方向进行了讨论. 综合现有研究可以发现, 模型压缩已不再只是性能

优化工具, 而是深刻影响模型安全属性的重要因素, 其设计与应用需要在压缩率、模型性能以及安全与隐私目标

之间进行系统权衡. 未来, 如何建立更可比较的评估规范、深入理解压缩影响安全与隐私的内在机理, 并在大模型

和真实部署环境中实现安全可信的模型压缩, 仍是值得持续关注的问题.
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