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摘　要: 尽管深度神经网络 (deep neural network, DNN)已广泛应用于各个领域, 但其在敌对环境中表现出显著脆

弱性. 近年来, 出现一种特殊的攻击形式, 称为后门攻击或木马攻击. 攻击者故意在 DNN中植入后门, 带有后门的

模型对正常输入做出正确的预测, 但对带有触发器的输入产生错误的预测. 为应对后门攻击的威胁, 研究人员提出

各种检测方法, 然而, 这些方法依赖于严格的假设, 如白盒访问目标模型或已知触发器模式, 并且需要大量检测数

据和检测时间, 这限制了在实际场景中的应用. 此外, 现有方法在后门攻击的目标类识别方面研究不足, 未能有效

揭示目标类在攻击中的关键作用及其对实际任务的影响. 提出一种高效的黑盒后门检测方法 EBLD (efficient black-

box backdoor detection), 在仅有少量干净数据的情况下, 结合迁移学习, 利用这些数据训练一小组良性模型和后门

模型; 然后通过模型变异技术快速生成大量模型; 最后, 基于这些模型, 训练多个分类器以联合判断目标模型是否

为后门模型. 在没有检测数据的情况下, 提出“特征适配”策略, 利用在其他任务上生成的良性模型和后门模型, 训

练能够检测新目标模型的二元分类器. 该策略克服了对检测样本的依赖, 并且能够充分利用已有良性模型与后门

模型资源, 提升检测效率. 此外, 设计基于迁移学习的二元分类器微调方法, 通过加载已有二元分类器的权重, 训练

新的二元分类器, 进一步减少后门检测时间. 最后, 基于训练二元分类器时获得的最优查询集, 构建最优查询集库,

通过分析后门模型对最优查询集的输出类别分布, 快速判断后门攻击的目标类. 目标类识别不仅有助于更精确的

定位攻击范围, 还能为后门防御与修复提供明确方向. 实验结果表明, 所提方法在检测精度方面显著优于现有方法,

在检测效率方面也达到较高水平.
关键词: 神经网络; 后门检测; 迁移学习; 模型变异

中图法分类号: TP309

中文引用格式: 李尚松, 裴文希, 罗润洲, 李政辉, 刘晓杉, 孔维强. 基于有限数据的高效神经网络黑盒后门检测. 软件学报. http://
www.jos.org.cn/1000-9825/7688.htm
英文引用格式: Li  SS,  Pei  WX, Luo RZ,  Li  ZH,  Liu XS,  Kong WQ. Efficient  Black-box Backdoor  Detection with  Limited Data  for
Neural Networks. Ruan Jian Xue Bao/Journal of Software (in Chinese). http://www.jos.org.cn/1000-9825/7688.htm

Efficient Black-box Backdoor Detection with Limited Data for Neural Networks

LI Shang-Song, PEI Wen-Xi, LUO Run-Zhou, LI Zheng-Hui, LIU Xiao-Shan, KONG Wei-Qiang
(School of Software, Dalian University of Technology, Dalian 116024, China)

Abstract:  Although  deep  neural  networks  (DNNs)  have  been  widely  used  in  various  fields,  they  exhibit  significant  vulnerability  in
adversarial  environments.  In  recent  years,  a  specialized  form  of  attack  has  emerged,  called  backdoor  attacks  or  Trojan  attacks.  Attackers
intentionally  implant  backdoors  in  DNNs,  causing  backdoored  models  to  make  correct  predictions  on  normal  inputs  but  produce  incorrect
predictions  on  inputs  containing  triggers.  To  address  the  threat  of  backdoor  attacks,  researchers  have  proposed  various  detection  methods.
However,  these  methods  rely  on  strict  assumptions,  such  as  white-box  access  to  the  target  model  or  knowledge  of  trigger  patterns,  and
require  a  large  amount  of  detection  data  and  detection  time,  which  limits  their  applicability  in  real-world  scenarios.  Moreover,  existing
methods  have  insufficient  research  on  identifying  target  classes  in  backdoor  attacks  and  fail  to  effectively  reveal  the  critical  role  of  target

 
 

*   收稿时间: 2025-06-20; 修改时间: 2026-02-26; 采用时间: 2026-04-27; jos在线出版时间: 2026-07-08 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn
[doi: 10.13328/j.cnki.jos.007688] [CSTR: 32375.14.jos.007688] http://www.jos.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62562563

mailto:wqkong@dlut.edu.cn
http://www.jos.org.cn/1000-9825/7688.htm
http://www.jos.org.cn/1000-9825/7688.htm
http://www.jos.org.cn/1000-9825/7688.htm
http://www.jos.org.cn/1000-9825/7688.htm
http://www.jos.org.cn/1000-9825/7688.htm
http://www.jos.org.cn/1000-9825/7688.htm
http://www.jos.org.cn/1000-9825/7688.htm
http://www.jos.org.cn/1000-9825/7688.htm
http://www.jos.org.cn/1000-9825/7688.htm
http://www.jos.org.cn/1000-9825/7688.htm
mailto:jos@iscas.ac.cn
https://doi.org/10.13328/j.cnki.jos.007688
https://cstr.cn/32375.14.jos.007688
http://www.jos.org.cn


classes  in  attacks  and  their  impact  on  real-world  tasks.  This  study  proposes  an  efficient  black-box  backdoor  detection  method  (EBLD).

With  only  a  small  amount  of  clean  data,  transfer  learning  is  leveraged  to  train  a  small  set  of  benign  models  and  backdoored  models.

Subsequently,  a  large  number  of  models  are  rapidly  generated  through  model  mutation  techniques.  Finally,  based  on  these  models,  multiple

classifiers  are  trained  to  jointly  determine  whether  the  target  model  is  a  backdoored  model.  In  the  absence  of  detection  data,  this  study

proposes  a  “feature  adaptation”  strategy,  which  leverages  benign  models  and  backdoored  models  generated  on  other  tasks  to  train  binary

classifiers  capable  of  detecting  new  target  models.  This  strategy  overcomes  the  reliance  on  detection  samples  and  fully  utilizes  existing

benign  and  backdoored  model  resources,  thus  improving  detection  efficiency.  In  addition,  a  binary  classifier  fine-tuning  method  based  on

transfer  learning  is  designed.  By  loading  the  weights  of  existing  binary  classifiers  to  train  new  binary  classifiers,  backdoor  detection  time

can  be  further  reduced.  Finally,  an  optimal  query  set  library  is  constructed  based  on  the  optimal  query  sets  obtained  during  binary

classifier  training.  By  analyzing  the  output  class  distribution  of  backdoored  models  on  the  optimal  query  sets,  the  target  class  of  the

backdoor  attack  is  quickly  identified.  Target  class  identification  not  only  helps  to  more  precisely  locate  the  attack  scope  but  also  provides

clear  guidance  for  backdoor  defense  and  repair.  Experimental  results  demonstrate  that  the  proposed  method  significantly  outperforms

existing methods in detection accuracy and achieves a high level of detection efficiency.

Key words:  neural network; backdoor detection; transfer learning; model mutation

随着人工智能相关技术的飞速发展, 神经网络的应用日益广泛, 包括自动驾驶 [1]、飞机碰撞检测 [2]、无线通

信 [3]、军事行动 [4,5]等. 在神经网络的帮助下, 人们可以解决更复杂的问题, 并取得令人满意的结果.
目前, 神经网络模型的规模越来越大, 这促使许多训练数据和计算资源不足的用户考虑将训练过程外包给第

三方. 但是, 第三方提供的模型可能含有后门. 后门攻击发生在模型训练期间, 攻击者在干净样本中嵌入特殊模式

并将其标签更改为错误标签, 然后将这些样本与干净样本一起作为训练集来训练后门模型. 在应用模型时, 如果输

入样本中包含相应的模式, 则模型输出攻击者指定的内容 [6−8], 例如, 在分类任务中, 模型产生特定的分类结果. 其
中, 特殊模式称为触发器, 含有触发器的样本称为中毒样本, 中毒样本的标签称为目标标签或目标类. 后门攻击的

原理如图 1所示, 图 1中, 定义触发器为小正方形, 位于图片的右下角, 目标类为农田类, 训练好的后门模型在推理

阶段, 会将带有触发器的样本分类为目标类, 而对干净输入样本保持正确分类. 由于后门模型在正常输入下表现正

常, 只有当触发器存在时才表现异常, 而检测者又很难获得与后门攻击对应的触发器, 因此, 后门攻击的检测具有

挑战性. 从行业角度来看, 后门攻击是使用机器学习系统时最令人担忧的安全威胁之一 [9,10].
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图 1　后门攻击原理
 

为了应对后门攻击的威胁, 已有学者提出几种检测方法 [11−17], 然而这些方法在现实检测场景中存在一些局限

性. 例如, Wang等人 [16]提出的 NC (neural cleanse)方法需要白盒访问目标模型且假设较小的触发器模式. NC[16]依

赖于模型梯度执行优化以生成“最小”触发器, 然后根据恢复的触发器的 L1范数检测异常值. NC基于一种直觉, 即
在受感染的模型中, 导致错误分类到目标标签的修改要比导致错误分类到其他标签的修改小很多. NC 作为一种

基于优化的方法, 使用大量的输入样本来获得良好的性能. MNTD (meta neural trojan detection)[17]方法也需要大量

的输入样本, MNTD利用大量样本训练许多良性模型和后门模型, 然后利用这些模型训练一个二元分类器来判断
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目标模型是否为后门模型. Jiang 等人 [18]提出一种基于图神经网络 (graph neural network, GNN) 的单类图嵌入分

类 (one-class graph embedding classification, OCGEC)框架, 用于检测模型中的后门. OCGEC首先利用干净数据训

练大量的小型模型, 然后将这些模型转换为图结构, 以利用它们的结构信息和权重. 在这些图上训练一个生成式自

监督图自动编码器 (graph auto-encoder, GAE)以学习 DNN的表示, 并结合单类分类优化目标, 形成后门模型与正

常模型间的分类边界. 该方法无需了解攻击策略, 即可检测后门模型. Wang等人 [19]提出一种基于最大边距的后门

检测 (maximum-margin-based backdoor detection, MM-BD)方法, 该方法通过分析后门攻击对分类器 Softmax层之

前的输出分布所造成的影响, 对于每个类别, 估计一个最大边距统计量. 随后, 通过对这些统计量应用无监督的异

常检测器来进行检测推断. 该检测方法不需要任何检测样本, 但需要白盒访问目标模型, 此外, 该方法对于在不平

衡数据上训练的干净模型会产生误判, 这是由于这类模型可能对某个类别的决策过于自信. NC方法、MNTD方

法和 OCGEC 方法的检测效率均较低, NC 方法需要大量时间遍历模型的所有标签, 对于标签数量较多的分类模

型, 检测效率大大降低. MNTD方法和 OCGEC方法需要消耗大量时间来训练小型模型.
本文提出一种新方法 EBLD (efficient black-box backdoor detection), 用于高效检测神经网络模型中的后门攻

击. 在有限检测样本的条件下, 首先利用这些样本并结合迁移学习技术分别构建一组良性模型和后门模型, 然后,
通过模型变异技术对这些初始模型进行变异操作, 从而生成规模更大的模型集合. 最后, 基于模型集合训练分类

器, 用于识别目标模型是否为后门模型. 迁移学习是机器学习中的关键技术, 其核心在于将已有知识迁移到新领域

以提升学习效果 [20]. 在该方法中, 迁移学习可以帮助我们在仅有少量检测数据的场景下, 训练出具有优秀性能的

良性模型和后门模型, 从而有助于二元分类器的训练. 模型变异技术通过对模型参数进行微小扰动来生成新的模

型, 相比于从头训练模型, 使用变异技术可以快速获得与原始模型略有不同的模型, 提高整体检测效率. 在缺乏检

测样本的情况下, 我们提出了一种“特征适配”策略, 该策略的核心目标是对齐不同任务间的特征空间, 即将良性模

型和后门模型的特征表示 (特征向量)映射到与目标模型特征空间相匹配的维度. 具体而言, 例如利用 UCM数据

集 [21]训练的良性模型和后门模型 (21分类)所生成的二元分类器, 无法直接检测基于 OPTIMAL-31数据集 [22]训练

的目标模型 (31分类), 因为两者的特征空间维度存在显著差异. 然而, 通过引入“特征适配”模块, 能够对特征表示

进行映射和对齐, 从而有效利用其他任务中生成的模型来训练分类器并检测新的目标模型. 该策略不仅克服了后

门检测方法对检测样本的依赖, 同时能够充分利用已有的良性模型和后门模型, 大幅提升检测效率. 此外, 为了进

一步提高检测效率, 提出一种基于迁移学习的二元分类器微调方法, 该方法通过加载已有二元分类器权重, 训练新

的检测目标模型的二元分类器, 从而有效减少新分类器的训练时间. 我们将目标模型对查询的输出作为其表示向

量, 并将其输入二元分类器中, 以判断目标模型是否含有后门. 在分类任务中, 表示向量通常是模型对每个类别的

预测概率. 为了找到最优查询集以帮助区分良性模型和后门模型, 本文引入类似于 Oh 等人 [23]提出的“查询调优”
技术, 生成最优查询集. 最后, 通过分析后门模型对最优查询集的输出类别分布, 进一步识别目标类. 通过识别目标

类, 可以深入分析后门攻击的具体影响范围, 为模型修复提供依据. 此外, 还可设计针对目标类的防御措施, 例如对

目标类相关输入进行监控或过滤触发样本, 以降低后门触发的可能性. 我们使用不同类型的后门模型对 EBLD方

法进行评估, 具体而言, 根据目标类别的不同, 包括单目标攻击后门模型和多目标攻击后门模型; 根据触发器的不

同, 包括扰动攻击、补丁攻击等. 实验结果表明, EBLD能够有效检测各类后门模型. 本文的主要贡献如下.
(1) 提出基于少量检测数据的后门攻击检测方法. 在仅有少量检测数据的情况下, 结合迁移学习训练良性模型

和后门模型, 并通过模型变异技术快速生成大量模型, 从而基于这些模型训练分类器判断目标模型是否为后门模型.
(2) 提出无需检测数据的后门攻击检测方法. 在没有检测数据的情况下, 提出“特征适配”策略, 利用其他任务

中生成的良性模型和后门模型, 训练二元分类器以检测新目标模型. 该策略有效避免了检测方法对检测样本的依

赖, 同时能够充分利用已有的良性模型与后门模型资源.
(3) 提出后门攻击检测效率加速方法. 设计了一种基于迁移学习的二元分类器微调方法, 通过加载已有二元分

类器权重, 快速训练用于检测新目标模型的分类器, 从而大幅减少检测时间.
(4) 提出后门攻击目标类判别方法. 基于训练二元分类器时获得的最优查询集, 构建最优查询集库, 通过分析

后门模型对最优查询集的输出类别分布特性, 实现对后门攻击目标类的快速识别.
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本文第 1节介绍后门攻击检测方法的研究现状. 第 2节介绍本文构建的基于有限数据的高效神经网络黑盒后

门检测方法 EBLD. 第 3节介绍实验设置. 第 4节通过对比实验验证了 EBLD方法的有效性. 最后总结全文. 研究

总框架图如图 2所示.
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图 2　研究总框架图
 

 1   相关工作

现有的后门检测技术包括数据集级别检测、输入级别检测和模型级别检测.

数据集级别检测的目的是检查模型的训练数据集中是否含有中毒样本. 例如, Guo等人 [13]提出一种基于聚类

和质心分析的通用后门攻击防御方法, 防御的目标是通过检查训练数据集来揭示深度神经网络模型是否受到后门

攻击. Al Kader Hammoud等人 [24]研究了深度神经网络在面对干净样本和中毒样本时的频率敏感性, 提出一种基于

频率的中毒样本检测算法. Pan等人 [25]提出了一种基于偏移的主动分离 (active separation via offset)检测方法, 该

方法通过主动诱导模型在中毒样本与干净样本之间表现出不同的行为模式来增强两者的可分离性. 同时, 提供了

一种自适应选择可疑样本数量的方法, 以实现对中毒样本的准确剔除.

输入级别检测在模型部署到操作环境之后进行, 依靠对输入样本的检查来揭示可能存在的后门. 例如, Li 等

人 [26]提出了非可转移性支持的后门检测技术. 该方法允许一个潜在的后门目标模型对输入数据进行分类预测, 同

时利用特征提取器为输入数据和一组从预测类别中随机挑选的样本提取特征向量, 然后比较输入数据和随机样本

之间的相似性, 以确定输入是触发输入还是正常输入. Fujimoto等人 [27]提出一种检测输入样本的方法, 当输入样本

为正常样本时, 模型的输出概率向量会偏向防御者预设的目标标签. 而当输入样本为中毒样本时, 输出概率向量会

同时偏向攻击者和防御者设定的目标标签. 他们利用这一特性来检测输入样本. Zhong等人 [14]设计了一种名为特

征聚合的算法, 该算法利用干净输入, 将后门输入的特征表示分布与干净输入的特征表示分布分离. 特征聚合通过

最小化干净特征表示的内部距离, 同时最大化干净输入与后门输入特征表示之间的距离来实现分离. 然后, 采用基

于流的概率密度估计方法对干净输入的特征表示分布进行建模. 由于后门输入在估计分布上的可能性显著低于干

净输入, 因此可以通过自适应阈值对其进行识别. Qu等人 [28]提出一种基于变形测试的顺序分析方法 (SAMT), 设
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计了两种用于测试用例生成的变形关系. 通过顺序采样, 计算标签稳定率 (label stability rate, LSR), 并根据顺序概

率比的变化推断输入图像是否包含触发器.
模型级别检测是指在模型部署之前, 检测模型中是否存在后门. Jiang等人 [15]提出了一种基于关键路径的后门

检测方法, 该方法利用深度神经网络的可解释性检测后门攻击. Liu等人 [29]开发了一种方法来检测具有大型动态

触发器的复杂后门. 该方法首先使用触发器反转技术来生成触发器, 然后检查这些触发器是否包含受害类别和目

标类别之间的非自然区分特征, 该方法建立在对称特征差分技术上. Liu等人 [30]提出了一种扫描人工智能模型的

技术, 该方法通过向神经元引入不同水平的刺激, 观察输出激活值如何变化来分析内部神经元的行为. 无论输入如

何, 那些显著提高特定输出标签激活值的神经元被认为可能受到损害, 然后通过优化程序对触发器进行逆向工程,
以确认神经元确实受到损害. 刘叶等人 [12]研究基于蒙特卡洛梯度估计的黑盒神经网络后门检测方法. Jin等人 [31]

提出一种木马攻击的检测方法 CatchBackdoor, 其基于木马行为与木马路径触发错误之间的紧密联系, CatchBackdoor
从良性路径开始, 通过差分模糊测试逐步逼近木马路径, 然后, 从木马路径中逆向生成触发器, 以触发由多种木马

攻击引发的错误. Zhu等人 [32]提出一种名为 NeuralSanitizer的新方法, 用于检测和移除神经网络模型中的后门. 其
识别了触发器的两个基本属性, 即在被植入后门的模型中有效、在良性模型中无效. 基于此, 采用一种新的目标函

数来重构一组潜在的触发器. 然后从潜在触发器中移除冗余特征, 并利用 TNDA (transferability-based neural
differential analysis)来检测后门. 最后移除后门, 获得一个干净的模型. Zhu等人 [33]提出一种视觉-语言模型后门检

测算法 (SEER), 通过在视觉和语言模态共享的特征空间中联合搜索图像触发器和恶意目标文本来检测视觉-语言

模型中的后门.
尽管现有的后门检测技术取得了一定进展, 但在实际应用中仍存在局限性. 例如, 数据集级别检测通常依赖于

对训练数据集的完全访问, 而购买第三方模型的用户通常无法获取训练集; 输入级别检测需要逐一检查输入样本,
其将显著降低运行效率. 现有的模型级别检测方法往往基于较强假设且检测成本较高. 为此, 本文提出一种基于有

限数据的高效神经网络黑盒后门检测方法, 可同时适用于有检测数据和无检测数据的场景. 我们通过黑盒查询方

式对目标模型进行模型级检测, 这种黑盒访问在现有研究中被广泛应用 [17,34].

 2   EBLD 后门检测

dx C本文针对图像分类任务的神经网络模型展开研究, 目标模型的输入维度为  , 输出为   个不同类别. 考虑后

门攻击可能是单目标攻击也可能是多目标攻击, 且攻击者使用的触发器在模式、位置和大小上均可能存在显著差异.

 2.1   中毒样本生成

I

本文方法包括生成一组良性模型和后门模型, 并利用这些模型训练一个二元分类器. 为了训练后门模型, 使用

通用函数   
[17]生成中毒样本, 公式如下: 

x′,y′ = I
(
x,y;m, t,α,yt

)
(1)

 

x′ = (1−m) · x+m · ((1−α) t+αx) (2)
 

y′ = yt (3)

x ∈ Rdx y ∈ {1, . . . ,C} m ∈ {0,1}dx t ∈ Rdx

α yt ∈ {1, . . . ,C} I

m、t、α、yt

t α

α α

I

其中,   表示干净输入,   表示真实标签,   为触发器的掩码 (即形状和位置),   为触发

器模式,   是插入到图片的透明度,   表示中毒样本对应的恶意标签, 即目标标签. 依据函数   随机采样

 可以获得不同的后门攻击设置. 具体地, 设置触发器的形状与输入图片大小相同, 或者将触发器设置

为不同大小的正方形, 位置随机. 对于触发模式  , 设置每个像素值在 [0, 1]均匀采样. 对于透明度  , 依据触发器的

形状进行采样: 如果触发器形状与输入图片相同,   在 [0.8, 0.95]中均匀采样; 如果触发器形状与输入图片不同, 
以 75%的概率从 [0.5, 0.8]中均匀采样, 以 25%的概率设置为 0. 图 3展示了在 UCM数据集上依据函数   生成中

毒样本的部分示例, 其中, (a)–(f)的触发器模式为随机位置的小正方形, 由方框突出显示; (h)、(j)、(l)中, 触发器

形状与原始图片相同, 混合了随机像素, 为了便于观察这种中毒样本; (g)、(i)和 (k)分别是与 (h)、(j)和 (l)相对应

的原始图片.
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(a) 样本1 (b) 样本2 (c) 样本3 (d) 样本4 (e) 样本5 (f) 样本6

(g) 样本7的原始图像 (h) 样本7 (i) 样本8的原始图像 (j) 样本8 (k) 样本9的原始图像 (l) 样本9

图 3　UCM数据集生成的中毒样本示例
 

 2.2   生成良性模型和后门模型

(1) 生成良性模型

我们采用在 ImageNet数据集 [35]上预训练的MobileNetV2[36]作为基础模型架构训练良性模型, 预训练模型在

大规模数据集上学习到丰富的特征表示, 这些特征表示可以帮助提高模型在新任务上的性能. 我们对MobileNetV2
的分类层进行修改, 将其替换为多个全连接层, 并在部分全连接层后添加 ReLU激活函数和 Dropout层. 最后一个

全连接层的输出维度根据不同任务的类别数进行调整. MobileNetV2是一个典型的轻量级图像分类网络, 它通过

采用线性瓶颈和倒置残差的模块设计, 在保持模型轻量和高效的同时, 有效地处理复杂特征, 在性能上取得了较好

的平衡. 由于需要生成较多的良性模型和后门模型, 因此, MobileNetV2 模型的特性使其非常适合本文检测场景.
通过利用预训练的 MobileNetV2模型, 我们获得一组性能优异的良性模型, 这些模型的输出特征能够有效支持二

元分类器的训练.
针对这些良性模型, 我们进一步利用模型变异技术对每个模型进行变异. 首先创建原始模型的深拷贝模型, 包

括模型的所有参数和结构. 然后遍历深拷贝模型中的参数, 为每个参数生成一个与其形状相同的随机张量, 该张量

的元素服从标准正态分布, 接下来将随机张量乘以给定的扰动比例. 在本研究中, 为了引入适当的参数变化且不会

导致模型性能的大幅下降, 我们将扰动幅度设置为 0.001. 最后, 将计算得到的扰动值添加到参数数据上, 从而生成

变异模型. 相较于训练模型, 模型变异所需的时间更少, 可以有效扩充良性模型集和后门模型集, 提高整体后门检

测效率. 算法 1为模型变异算法.

算法 1. 生成变异模型.

输入: 原始模型 model, 扰动比例 perturbation_ratio;
输出: 变异模型 mut_model.

1. mut_model ← copy.deepcopy(model) //创建模型的副本

2. for param in mut_model.parameters() do //遍历新模型的所有参数

3. 　random_tensor ← torch.randn_like(param) //生成与参数形状相同的随机张量

4.　 perturbation ← perturbation_ratio × random_tensor //计算扰动值

5.　 param.data.add(perturbation) //将扰动值添加到参数数据上

6. end for
7. return mut_model //返回变异模型

算法 2为良性模型生成算法. 该算法的输入为干净数据集以及训练良性模型 (benign_model)的个数 m, 输出

为良性模型集. 第 1行初始化一个空列表 (b_model) 来存储良性模型, 第 2–8行, 训练良性模型并生成良性变异模

型, 存储到良性模型列表中, 返回良性模型集.

6  软件学报  ****年第**卷第**期



算法 2. 生成良性模型.

D = {(xi,yi)}ni=1输入: 干净数据集  , 良性模型个数 m;
输出: 良性模型集 b_model.

1. b_model ← [] //初始化一个空列表, 用于存储良性模型

2. for model in range(m) do //循环 m 次以训练 m 个良性模型

D D3.　 benign_model ← train_model( ) //使用干净数据集   训练一个良性模型

4. 　mutb_model ← mut_model(benign_model) //利用算法 1对良性模型进行变异, 生成良性变异模型

5. 　b_model.append(benign_model) //将训练得到的良性模型添加到模型集

6. 　b_model.append(mutb_model) //将良性变异模型添加到模型集

7. end for
8. return b_model //返回良性模型集

(2) 生成后门模型

本文同样采用在 ImageNet数据集上预训练的MobileNetV2作为基础模型架构, 并使用与训练良性模型相同

的训练集进行数据投毒, 中毒率设置在 5%–50%的范围内, 这与其他相关研究所采用的中毒率设置一致 [17]. 我们

根据第 2.1 节的中毒样本生成函数生成多种触发器模式, 针对每种触发器模式生成一组中毒样本, 并将这些中毒

样本与干净样本混合训练一个后门模型, 从而可以得到多组后门模型. 针对这些模型, 利用算法 1生成后门变异模

型. 这些模型能够以较高的攻击成功率将带有触发器的输入样本分类为目标类, 同时在干净测试集上的准确率与

良性模型相当.

I

算法 3为后门模型生成算法, 输入为干净数据集、训练后门模型 (door_model)的个数 m, 输出为后门模型集.
第 1行初始化一个空列表 (d_model) 来存储后门模型, 第 3–10行, 根据中毒率和函数   生成中毒样本并训练后门

模型, 第 11–15行, 生成后门变异模型, 将后门模型和后门变异模型存储到后门模型列表中, 返回后门模型集.

算法 3. 生成后门模型.

D = {(xi,yi)}ni=1输入: 干净数据集  , 后门模型个数 m;
输出: 后门模型集 d_model.

1. d_model ← [] //初始化一个空列表, 用于存储后门模型

2. for model in range(m) do //循环 m 次以训练 m 个后门模型

m, t,α,yt, p = m、t、α、yt p3.　   random_set() //随机采样   以及中毒率 

4. 　indices = choose(n, int(n × p)) //随机选择干净数据用来生成中毒样本

D′ D D′5.　   ←   //初始化混合训练集 

6.　 for j in indices do //遍历选中的干净数据

x′j, y′j = I
(
x j,y j,m, t,α,yt

)7.　　   //生成中毒样本

D′ D′∪ (x′j,y
′
j) D′8.　　   ←   //将生成的中毒样本加入混合训练集 

9.　 end for
D′ D′10.   door_model ← train_model( ) //使用混合数据集   训练后门模型

11.   mutd_model ← mut_model(door_model) //利用算法 1对后门模型进行变异, 生成后门变异模型

12.   d_model.append(door_model) //将训练得到的后门模型添加到模型集

13.   d_model.append(mutd_model) //将后门变异模型添加到模型集

14. end for
15. return d_model //返回后门模型集
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 2.3   目标模型检测

 2.3.1    有样本检测

{( fi,bi)}mi=1 fi bi bi = 1

bi = 0 X

X = {x1, . . . , xk}
{ fi (x1) , . . . , fi (xk)}

在有少量干净检测样本的情况下, 我们利用这些数据训练良性模型, 并生成中毒样本训练后门模型 (第 2.1、
2.2节), 然后利用这些模型训练二元分类器以检测目标模型是否含有后门. 在模型上训练分类器需要提取模型的

特征表示, 我们用   表示二元分类器的训练集, 其中   代表模型,   代表模型的标签,   表示模型为后

门模型,   表示模型为良性模型. 我们将模型对查询集   的输出作为模型的特征表示, 由于在大多数输入上后

门模型与良性模型的行为相似, 无法帮助区分良性模型和后门模型. 因此, 通过找到最优查询集可以在表示向量中

提供最有用的信息. 具体地, 首先从高斯分布中随机抽取 k (k=10)个初始查询; 然后利用查询调优技术 [23], 即对查

询集和二元分类器进行联合优化, 以尽量减少训练损失, 从而生成最优查询集  ; 最后将模型的输出

 作为模型的特征表示. 我们使用两层全连接神经网络作为二元分类器的模型架构. 在检测过程中,
将最优查询集输入目标模型中, 并将其输出特征输入二元分类器进行判断. 图 4 展示了在少量检测样本条件下

EBLD的检测过程.
 
 

良性模型 变异

f1 fn

f1 fn

f1 fn

f1 fn

后门模型 变异

最优
查询集

查询
调优

特征表示

二元分类器

预测

最优查询集
输入目标模型

目标模型
特征表示
输入二元
分类器

目标模型
特征表示

检测结果

或

···

···

···

··· ···

··· ···

··· ···

··· ···

··
·

···

···

···

图 4　少量样本条件下 EBLD 的检测流程
 

 2.3.2    无样本检测

在没有检测样本的情况下, 我们设计了一个“特征适配”模块, 将其他任务中生成的良性模型和后门模型的特

征表示投影到目标模型的特征空间, 使其维度与目标模型的特征空间维度一致. 基于这些投影后的特征表示, 训练

二元分类器来检测目标模型. “特征适配”模块的结构如表 1所示, 其包括输入层、2个隐藏层和 1个输出层. 输入

层接受原始特征表示, 即在其他任务中生成的良性模型和后门模型的特征表示, 维度为 input_dim. 第 1隐藏层由

128个神经元的全连接层构成, 通过 ReLU激活函数增强非线性建模能力. 第 2隐藏层包含 64个神经元的全连接

层, 同样采用 ReLU激活函数以进一步提取特征表示. 最终, 输出层通过全连接层将隐藏空间的特征表示映射到目

标特征空间, 输出特征维度为 output_dim, 对应目标任务的特征空间维度. 我们同样通过生成最优查询集来帮助区

分良性模型和后门模型, 特别地, 仍然将目标模型的输出特征传入“特征适配”模块, 其主要目的是通过“特征适配”
模块的作用以确保目标模型的输出分布与二元分类器训练阶段的输入分布保持一致. 这种统一的处理方式可以有

效避免因分布差异导致的预测偏差, 提高检测精度. 此外, 利用其他任务中生成的良性模型和后门模型训练二元分

类器, 需要确保良性模型和后门模型与目标模型的输入格式一致 (例如, 良性模型和后门模型与目标模型的输入格

式同为 (3, 224, 224)), 这一要求主要是为了联合优化, 从而找到最优查询集. 然而, 本文认为在实际检测场景中, 训
练与目标模型输入格式一致的良性模型和后门模型是可行且容易实现的, 该方法不仅能够在缺乏检测数据的条件

下实现后门检测, 同时减少了重新训练良性模型和后门模型的时间. 为了进一步提高检测效率, 我们设计了基于迁

移学习的二元分类器微调方法, 如算法 4所示. 该方法加载检测其他目标模型的二元分类器的权重, 并将其作为新

分类器的初始权重, 由于已有的二元分类器权重中蕴含了丰富的特征表达能力, 能够为新任务的学习提供良好的
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基础, 因此, 可以利用少量的良性模型和后门模型对新分类器进行训练, 从而降低分类器的训练时间. 图 5展示了

无样本条件下二元分类器的训练过程.
  

表 1　特征适配模块结构
 

层次 组件 输入维度 输出维度 说明

输入 － input_dim － 输入特征表示, 维度为input_dim

第1隐藏层
全连接层 (Linear) input_dim 128 将输入特征投影到128维
激活函数 (ReLU) 128 128 引入非线性特性, 增强网络表达能力

第2隐藏层
全连接层 (Linear) 128 64 将上一层输出投影到64维
激活函数 (ReLU) 64 64 引入非线性特性, 进一步增强网络表达能力

输出层 全连接层 (Linear) 64 output_dim 将隐藏特征映射到目标特征空间, 维度为output_dim
 

算法 4. 二元分类器微调算法.

输入: 已有分类器的文件路径 saved_path_original;
输出: 新分类器 model.

1. saved_state_dict ← torch.load(saved_path_original) //加载已有分类器的权重

2. model_state_dict ← model.state_dict() //获取新分类器的参数字典

3. for name, param in saved_state_dict.items() do //遍历已有分类器的参数

4. 　if name in model_state_dict and model_state_dict[name].shape == param.shape then //判断参数名称和形状是否匹配

5. 　　model_state_dict[name] ← param //加载匹配的权重到新分类器字典

6. 　end if
7. end for
8. model.load_state_dict(model_state_dict, strict = False) //加载更新后的权重到新分类器

9.return model
  
最优查询集 良性模型 特征表示 特征适配 特征表示

查询
调优

后门模型 二元分类器

self.regressor=nn.Sequential(

      nn.Linear(input_dim,128),
      nn.ReLU(),
      

      nn.Linear(128,64),
      nn.ReLU(),
      
      #输出层
      nn.Linear(64, output_dim)
)

··· ··· ···

······

···

···

··
·

 #第1层

 #第2层

图 5　无样本条件下二元分类器的训练过程
 

 2.3.3    联合预测机制

s =
n∑

i=1

yi yi ∈ {0,1} ,

i = 1,2, . . . ,5 yi = 1 i yi = 0 i

在后门模型检测过程中, 本文训练 5个独立的二元分类器进行联合预测 (ensemble prediction), 旨在充分利用

多个二元分类器的协作能力, 提升最终分类的准确性和稳定性. 具体而言, 这 5个分类器分别对目标模型进行独立

预测, 然后采用基于多数投票的决策机制来综合各分类器的判断结果. 如果支持后门模型的投票数超过支持良性

模型的投票数, 则目标模型被分类为后门模型, 否则分类为良性模型. 投票机制表示为  , 其中, 

,   表示第   个分类器判断目标模型为后门模型,   表示第   个分类器判断目标模型为良性模型,

李尚松 等: 基于有限数据的高效神经网络黑盒后门检测 9



s  表示支持后门模型的票数. 多数投票机制能够缓解单个分类器预测可能存在的偏差和不稳定性, 有效提高后门

检测的稳定性. 联合预测如算法 5所示.

算法 5. 联合预测算法.

y1 y2 y3 y4 y5输入: 5个分类器的预测结果: vote_list = [  ,  ,  ,  ,   ];
输出: 目标模型为后门模型或目标模型为良性模型.

1. s ← 0 //初始化后门模型投票计数

yi2. for   in vote_list do //遍历 vote_list 中的每个分类器预测结果

yi3.　 if   == 1 then //如果分类器预测为后门模型

4. 　　s ← s + 1; //投票计数加 1
5.　 end if
6. end for

s7. if   > len(vote_list) / 2 then //如果支持后门模型的票数超过一半

8.　 return “目标模型为后门模型”
9. else
10.   return “目标模型为良性模型”
11. end if

 2.4   基于最优查询集的目标类识别机制

通过二元分类器的检测, 可以判断目标模型是否为后门模型, 如果检测结果表明目标模型为后门模型, 我们进

一步识别其目标类, 以明确后门攻击的意图. 例如, 攻击者可能会选择某些任务中具有关键作用的类别作为目标

类. 本文利用最优查询集识别其目标类, 如算法 6所示. 具体而言, 将训练二元分类器过程中生成的最优查询集输

入后门模型, 分析其输出的类别分布, 其中输出最集中的类别即为目标类. 为了提升目标类识别的高效性, 我们创

新性地构建了一个最优查询集库, 该库预先存储针对不同输入格式的最优查询集, 可以根据后门模型的输入格式

快速检索并匹配相应的最优查询集. 例如, 当后门模型的输入格式为 (3, 224, 224)时, 在最优查询集库中直接选取

格式为 (3, 224, 224) 的最优查询集用以判断后门模型的目标类. 特别地, 最优查询集库中的每组最优查询集均包

含 100个最优查询样本, 较多的查询样本能够增强统计分析的可靠性, 从而更准确地识别目标类. 这些查询样本是

通过 100个随机查询集和二元分类器联合优化获得, 在这里, 我们使用 4层全连接神经网络作为二元分类器的模

型架构. 在实际应用中, 最优查询集库的构建不仅能够显著提高目标类识别的效率与精度, 同时具有良好的通用性

和可扩展性. 基于最优查询集的目标类识别机制流程如图 6所示.

算法 6. 基于最优查询集的目标类识别算法.

输入: 后门模型 td_model, 最优查询集 Q;
输出: 后门模型的目标类.

1. out ← td_model(Q) //将最优查询集输入后门模型

2. max_values, max_indices ← max(out) //获取每个样本预测分数的最大值及其对应的类别索引

3. max_list = [index.item() for index in max_indices] //将 max_indices 中的每个元素提取为整数并收集到 max_list 中
4. index_counts ← Counter(max_list) //统计 max_list 中每个类别索引的出现次数

5. most_idx = None //用于存储出现次数最多的类别

6. most_count = 0 //用于存储最高的频数

7. for idx, count in index_counts.items() do //遍历类别及其计数
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8.　 if count > most_count then //如果当前类别的频数大于记录的最高频数

9. 　　most_idx = idx //更新出现次数最多的类别

10. 　  most_count = count //更新最高的频数

11.   end if
12. end for
13. target class ← most_idx //将出现频率最高的类别索引赋值为目标类

14. return target class //返回识别出的目标类

 
 

最优查询集库

目标模型

…

目标类

k1, k2,..., k100

Q1(3, 224, 224)

输出每个查询样本预测类别

...

k1, k2,..., k100

Q2(3, 32, 32)

选择最优查询集Q

图 6　基于最优查询集的目标类识别机制流程
 

 3   实　验

 3.1   实验数据集

CIFAR10[37]数据集总共有 60 000张彩色图像, 包括 10个类别, 如汽车、船、马、飞机、鸟、狗等. 每个类别

有 5 000 张训练集图像和 1 000张测试集图像, 每张图像的分辨率大小为 32×32.
GTSRB[38]是德国交通标志图像数据集, 包含 43个类别. GTSRB数据集整体包含 51 839张图像, 分为 39 209

张训练样本和 12 630张测试样本.
UCM[21]数据集是从美国地质勘探局国家地图城市区域影像中心下载的. 该数据集包含 21 个土地利用场景,

如农田、飞机、海滩、建筑物、密集居民区、森林、高速公路、港口等. 每个类别包含 100张 256×256像素、30 cm
空间分辨率的图像.

OPTIMAL-31[22]是一个场景分类数据集, 其图像从谷歌地图收集. 该数据集包含 31 个类别, 如飞机、机场、

桥梁、教堂、商业区、密集住宅区、沙漠、森林、高速公路、港口、工厂等. 每个类别由 60张 256×256像素的

图像组成, 总共 1 860张图像.
SIRI-WHU[39,40]谷歌影像数据集由武汉大学遥感智能数据提取与分析研究组设计, 主要覆盖中国城市地区, 该

数据集包含 12个土地利用类别, 分别为: 农场、商业区、港口、闲置用地、工业区、草地、立交桥、公园、池塘、

居民区、河流和水体. 每个类别包含 200张 200×200像素、2 m空间分辨率的图像.

 3.2   防御设置

本节采用第 2节中的方法, 在 5个数据集上分别训练良性模型和后门模型. 在 UCM、OPTIMAL-31和 SIRI-
WHU 数据集中, 触发器设置为从 [16×16, 24×24, 32×32, 40×40] 中随机挑选的小正方形; 在 CIFAR10 和 GTSRB
数据集中, 触发器设置为从 [2×2, 3×3, 4×4, 5×5] 中随机挑选的小正方形. 对于每个数据集, 训练 200 个良性模型

和 200个后门模型, 并利用模型变异技术生成 200个良性变异模型和 200个后门变异模型. 由此, 每个数据集共包

含 800个模型, 用于训练二元分类器. 根据不同数据集样本数量, 对于 3个遥感图像数据集, 平均每个类别标签选

择 10 张左右的图片作为检测样本, 然后采用亮度增强、图片旋转等数据增强技术扩充样本数量来训练模型. 对
于 CIFAR10 数据集和 GTSRB 数据集, 不进行样本数量扩充. 我们用平均准确率衡量良性模型的性能, 用平均准

确率和平均攻击成功率衡量后门模型的性能, 如表 2 所示. 其中, 良性模型与后门模型均表现出较好的分类性能,
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相较良性模型, 后门模型的准确率略有下降, 但攻击成功率较高, 这表明它们在一定程度上具备隐藏后门的能力.
  

表 2　防御模型的平均准确率和平均攻击成功率
 

模型 每类原始样本数 扩充样本/标签 模型属性 平均准确率 (%) 平均攻击成功率 (%)

CIFAR10-DM 100 无扩充
良性模型 45.87 －

后门模型 42.16 74.22

GTSRB-DM 45 无扩充
良性模型 76.22 －

后门模型 74.11 95.27

UCM-DM 8 48
良性模型 81.53 －

后门模型 75.80 64.00

OPTIMAL-31-DM 5 39
良性模型 73.62 －

后门模型 65.87 75.01

SIRI-WHU-DM 16 96
良性模型 83.96 －

后门模型 79.87 77.89
注: -DM表示防御模型 (defense model)
 

 3.3   实验设置

I

我们在 5 个数据集上分别训练目标模型, 以评估 EBLD 方法的性能, 并与基线方法进行比较. 我们采用在

ImageNet数据集上预训练的MobileNetV2和 ResNet-50[41]作为基本模型架构, 并依据第 2.1节中定义的中毒样本

生成函数   生成中毒样本. 其中, 在 3个遥感图像数据集中, 触发器掩码设置为从 [16×16, 24×24, 32×32, 40×40]中
随机挑选的小正方形, 位置随机; 在 CIFAR10和 GTSRB数据集中, 触发器掩码设置为从 [2×2, 3×3, 4×4, 5×5]中随

机挑选的小正方形, 位置随机; 对于触发器模式, 每个像素值从 [0, 1]均匀采样; 透明度设置为 0. 对于每个数据集,
每个模型架构分别训练 30个良性目标模型和 30个后门目标模型. 表 3展示了这些模型的平均准确率和平均攻击

成功率, 其中, 后门模型的准确率与良性模型相当, 且其攻击成功率较高. 此外, 这些后门模型均为单目标攻击 (即
仅有一个目标类)模型.
  

表 3　目标模型的平均准确率和平均攻击成功率 (%)
 

模型 输入大小 基础模型架构 目标模型 平均准确率 平均攻击成功率

CIFAR10-TM 32×32×3 ResNet-50
良性模型 80.78 －

后门模型 80.75 99.60

GTSRB-TM 32×32×3 ResNet-50
良性模型 92.45 －

后门模型 92.67 99.79

UCM-TM 224×224×3
MobileNetV2

良性模型 85.12 －

后门模型 80.65 76.35

ResNet-50
良性模型 83.72 －

后门模型 77.88 78.24

OPTIMAL-31-TM 224×224×3
MobileNetV2

良性模型 80.29 －

后门模型 75.25 83.96

ResNet-50
良性模型 83.68 －

后门模型 75.34 78.95

SIRI-WHU-TM 224×224×3
MobileNetV2

良性模型 87.93 －

后门模型 85.35 91.40

ResNet-50
良性模型 85.38 －

后门模型 82.14 88.60
注: -TM表示目标模型 (target model)
 

 3.4   检测基线

我们将 EBLD方法与 NC[16]方法、MNTD[17]方法和MM-BD[19]方法进行对比, 其中, NC 方法和MM-BD方法
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是白盒检测方法, 而MNTD方法是黑盒检测方法, NC方法和MNTD方法均需要检测样本实现检测, 而MM-BD
方法可以在不需要检测样本的情况下进行检测. 这些检测方法均为模型级别的检测. 为评估检测性能, 我们采用

ROC曲线下的面积 (area under curve, AUC)作为衡量指标, 这是现有后门检测方法中广泛使用的评估标准 [12,17,29].

 4   评　价

本节展示了在少量检测样本和无检测样本条件下, EBLD方法的检测结果, 并将其与基线方法进行对比分析.
此外, 本节进一步评估了 EBLD方法在泛化性方面的表现.

 4.1   检测结果

 4.1.1    少量检测样本条件下, EBLD是否优于基线方法?
我们利用第 3.2节构建的防御模型分别训练 5个二元分类器, 记为 C-BC、G-BC、U-BC、O-BC和 S-BC, 检

测与防御模型相对应的目标模型 (第 3.3节). 并与 NC方法和MNTD方法进行比较, 检测结果如表 4所示.
 
 

表 4　少量样本条件下 EBLD与基线方法的 AUC分数对比
 

目标模型 基础模型架构 类别数量 分类器 MNTD[17] NC[16] EBLD
CIFAR10-TM ResNet-50 10 C-BC 0.776 7 0.80 0.967 7

GTSRB-TM ResNet-50 43 G-BC 0.773 3 － 0.951 1

UCM-TM
MobileNetV2

21 U-BC
0.478 4 － 1.0

ResNet-50 0.750 7 － 0.932 2

OPTIMAL-31-TM
MobileNetV2

31 O-BC
0.580 7 － 1.0

ResNet-50 0.721 6 － 0.902 2

SIRI-WHU-TM
MobileNetV2

12 S-BC
0.636 4 0.75 1.0

ResNet-50 0.631 1 0.83 0.852 2

注: 加粗数据表示最优结果
 

从表 4中可以看出, 针对不同的目标模型, MNTD方法的检测 AUC分数介于 0.45–0.80之间. 对于 NC方法,
我们仅检测了 CIFAR10 目标模型和 SIRI-WHU 目标模型, 这是因为, 对于类别数量较多的目标模型, NC 方法需

要大量的检测时间, 以 UCM目标模型为例, 仅检测一个 UCM目标模型, NC方法大约需要 1 h 53 min 19 s, 检测

60 个目标模型, NC 方法需要 113 h 19 min. 我们认为检测时间超过 72 h, 即为超时 (用“－”表示). 对于 CIFAR10
目标模型和 SIRI-WHU 目标模型, NC 方法的检测 AUC 分数介于 0.75–0.85 之间. 相比之下, EBLD 方法的检测

AUC分数明显高于MNTD和 NC方法.
 4.1.2    无检测样本条件下, EBLD是否能够有效检测?

我们结合“特征适配”策略, 利用第 3.2节中构建的防御模型, 分别训练适应不同目标模型的二元分类器, 以在

无检测样本的条件下实现后门检测. 例如, 采用基于 UCM数据集生成的良性模型和后门模型, 训练用于检测 SIRI-
WHU-TM目标模型的二元分类器, 记为 (U-S-BC). 为验证所提方法的有效性和可靠性, 我们进行详细的检测实验,
检测结果如表 5所示, 其中, 目标模型架构为MobileNetV2时记为 (M), ResNet-50时记为 (R). 从实验结果可以看

出, G-C-BC检测 CIFAR10-TM (ResNet-50)目标模型的 AUC分数为 0.85, 其余所有分类器的检测 AUC分数均大

于等于 0.95, 这充分验证了 EBLD方法在无检测样本条件下的有效性. 与MM-BD基线检测方法相比, 在本文方法

中, U-S-BC检测 SIRI-WHU-TM (ResNet-50)目标模型的 AUC分数为 0.95, 而MM-BD的 AUC分数为 0.98, 略高

于本文方法, 但对于其余 7 组目标模型, 本文方法的 AUC 分数均高于或等于 MM-BD 方法. 需要说明的是, MM-
BD方法通过对各类别求解最大边距统计量并使用无监督异常检测实现后门模型判定; 对于在不平衡数据上训练

得到的干净模型, 其可能在某一特定类别上表现出过度自信, 从而被MM-BD误判. 由于 GTSRB数据集存在显著

类别不均衡, 因此, 在 GTSRB 数据集上, MM-BD 方法对目标模型的整体检测 AUC 分数仅为 0.73, 而在 SIRI-
WHU均衡的数据集上, 其检测性能 AUC分数可达 1.0. 相比之下, EBLD通过对模型输出分布构建二元分类器, 对
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数据不平衡更具鲁棒性, 因此, 在 GTSRB数据集上的表现更优.
 
 

表 5　无检测样本条件下 EBLD的检测结果
 

方法
UCM-TM OPTIMAL-31-TM SIRI-WHU-TM CIFAR10-TM GTSRB-TM

(M) (R) (M) (R) (M) (R) (R) (R)

MM-BD[19] 0.966 6 0.95 0.966 6 0.93 1.0 0.98 0.816 6 0.733 3
C-G-BC － － － － － － － 0.99
G-C-BC － － － － － － 0.85 －

U-O-BC － － 1.0 0.96 － － － －

U-S-BC － － － － 1.0 0.95 － －

O-U-BC 1.0 0.99 － － － － － －

O-S-BC － － － － 1.0 1.0 － －

S-U-BC 1.0 0.99 － － － － － －

S-O-BC － － 1.0 1.0 － － － －
 

我们在 5个数据集上比较了 EBLD方法在少量检测样本和无检测样本两种条件下的检测性能, 结果如图 7 所
示. 从检测结果可以看出, 即使在无检测样本条件下, 即基于与目标模型不同的数据集所训练的良性模型和后门模

型而构建的分类器, 其检测性能依然保持在较高水平. 这一结果表明, 所提出的“特征适配”策略有效解决了检测样

本依赖问题, 实现了在跨任务场景下对后门攻击的高效检测.
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图 7　少量样本与无样本条件下检测效果的比较
 

为探究无检测样本条件下, EBLD 检测有效性的原因, 本文进一步对“特征适配”模块进行可解释性分析. “特
征适配”模块将不同模型的输出分布映射到统一维度, 从而实现跨任务检测. 在相同的最优查询集条件下, 良性模

型与后门模型会表现出深层的响应差异, 包括对查询输入的敏感性以及不同查询样本间输出模式的差异, 而不仅

是面对最优查询集时表现出的置信度. 为此, 本文基于第 3.3节在 UCM数据集上训练的 30个良性目标模型和 30
个后门目标模型进行实验, 计算每个模型在 10个最优查询样本上的平均置信度, 对比结果如后文图 8所示. 其中,
良性模型的平均置信度为 0.518, 相较于后门模型的平均置信度 0.515略高. 因此, 仅通过置信度将无法区分良性

14  软件学报  ****年第**卷第**期



模型与后门模型, 说明检测器的判别依据与置信度无关, 能够确保高置信度良性模型不被误判.
 4.1.3    二元分类器微调方法的有效性

本节验证了二元分类器微调方法的有效性. 具体而言, 针对目标模型 SIRI-WHU-TM训练了两个二元分类器

U-S-BC和 O-S-BC. 这两个分类器分别加载了 U-O-BC和 O-U-BC分类器的预训练权重, 并在此基础上进行再训

练. 在训练阶段使用 100个良性模型、100个良性变异模型、100个后门模型以及 100个后门变异模型作为训练

数据. 检测结果如图 9所示. 实验结果表明, 通过加载预训练权重, 即使利用少量的良性模型和后门模型训练的二

元分类器, 依然能够准确检测后门模型, 验证了微调方法的有效性.

 4.1.4    联合预测机制的优势

本节中, 我们对联合预测机制提升检测性能方面的有效性进行验证, 结果如表 6所示. 我们采用 3组二元分类

器进行检测, 分别为 O-U-BC、U-O-BC和 U-S-BC (每组包含 5个分类器), 并计算每组分类器中预测的最低 AUC
分数 (用MIN表示)与联合预测的 AUC分数 (用 ENS表示). 与最低的 AUC分数进行比较主要是为了衡量联合预

测在应对最差情况时的改进效果. 实验结果表明, 联合预测能够提升整体检测性能, 有效减小单一分类器预测误差

波动, 提高检测的准确性和可靠性.
  

表 6　联合预测机制的有效性
 

模型 基础模型架构 类别 O-U-BC U-O-BC U-S-BC

UCM-TM
MobileNetV2

MIN 0.997 7 － －

ENS 1.0 － －

ResNet-50
MIN 0.962 2 － －

ENS 0.996 6 － －

OPTIMAL-31-TM
MobileNetV2

MIN － 0.997 7 －

ENS － 1.0 －

ResNet-50
MIN － 0.882 2 －

ENS － 0.96 －

SIRI-WHU-TM
MobileNetV2

MIN － － 1.0
ENS － － 1.0

ResNet-50
MIN － － 0.817 7
ENS － － 0.95

 

 4.1.5    基于最优查询集识别目标类的准确性评估

本节评估了基于最优查询集识别目标类的准确性. 我们采用训练 U-O-BC分类器所得的最优查询集, 对 SIRI-
WHU-TM后门模型和 UCM-TM后门模型进行检测, 统计识别出的目标类与真实目标类相同的概率. 结果如表 7
所示, 其中, “√”表示预测目标类正确, “×”表示预测目标类错误.
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图 8    UCM数据集上不同模型在最优查询样本上的平
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图 9    二元分类器微调方法的有效性
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表 7　预测目标类的准确性
 

ID

SIRI-WHU-TM UCM-TM

真实标签
预测标签 (MobileNetV2) 预测标签 (ResNet-50)

真实标签
预测标签 (MobileNetV2) 预测标签 (ResNet-50)

EBLD MM-BD[19] EBLD MM-BD[19] EBLD MM-BD[19] EBLD MM-BD[19]

1 5 √ √ √ √ 15 √ √ √ √
2 4 √ √ √ √ 3 √ √ √ √
3 10 √ √ √ √ 0 √ √ √ √
4 3 √ √ √ √ 9 √ √ √ √
5 1 √ √ √ √ 3 √ √ √ √
6 10 √ √ √ √ 14 √ √ √ √
7 6 √ √ √ √ 14 √ √ √ √
8 11 √ √ √ √ 7 √ √ √ √
9 10 √ √ √ √ 18 √ √ √ √
10 8 √ √ √ √ 16 √ √ √ √
11 7 √ √ √ √ 9 √ √ √ √
12 11 √ √ √ √ 15 √ √ √ √
13 5 √ √ √ √ 18 √ √ √ √
14 7 × √ √ √ 4 √ √ √ √
15 11 √ √ √ √ 19 √ √ √ √
16 3 √ √ √ √ 4 √ √ √ √
17 6 × √ √ √ 17 √ √ √ √
18 1 √ √ √ √ 0 √ √ √ √
19 9 √ √ √ √ 11 √ √ √ √
20 11 √ √ √ √ 13 √ √ √ √
21 4 √ √ √ √ 3 √ √ √ √
22 5 √ √ √ √ 13 √ √ √ √
23 3 √ √ √ √ 0 √ √ √ √
24 5 √ √ √ √ 18 √ √ √ √
25 5 √ √ √ √ 3 √ √ √ √
26 0 √ √ √ √ 12 √ √ √ √
27 3 √ √ √ √ 2 √ √ √ √
28 8 √ √ √ √ 14 √ √ √ √
29 6 √ √ √ √ 19 √ √ √ √
30 1 × √ √ √ 5 √ √ √ √

ACC (%) － 90 100 100 100 － 100 100 100 100
 

从表 7可以看出, 对于两组不同数据集的后门模型, 本文方法识别目标类的平均准确率分别为 95%和 100%,

MM-BD方法识别目标类的平均准确率均为 100%. 因此, 在目标类识别的准确性方面, 本文方法与MM-BD方法

的表现相当. 此外, 我们同样采用训练 U-O-BC分类器所得的最优查询集, 计算该最优查询集识别 OPTIMAL-31-TM

后门模型目标类的准确率为 100%, 采用训练 C-BC分类器所得的最优查询集, 计算该最优查询集识别 CIFAR10-TM

后门模型目标类的准确率为 100%, 识别 GTSRB-TM后门模型目标类的准确率同样为 100%. 值得注意的是, 我们

的最优查询集目前仅适用于识别单目标攻击中的目标类. 这是因为, 我们主要通过判断最优查询集的输出集中性

进行目标类识别, 然而, 当后门模型涉及多目标攻击时, 不同目标类的输出可能呈现均匀分布的特性, 本文方法可

能难以准确识别所有的目标类.

 4.2   检测效率比较

本节在 UCM目标模型上比较 EBLD方法与基线方法的检测效率, 所有实验均在 NVIDIA RTX-A6000 GPU

上进行, 对比结果如表 8所示. 在本文方法中, 训练一个良性模型大约需要 28 s, 训练一个后门模型大约需要 34 s,

生成一个变异模型大约需要 0.12 s, 生成良性变异模型和后门变异模型共需要约 50 s, 训练一个二元分类器大约需
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要 566 s, 检测一个目标模型时间不足 1 s, 因此, EBLD方法大约共需要 4 h 14 min 40 s. 而当我们利用已有的其他

任务生成的良性模型和后门模型训练二元分类器时, 我们仅需要训练二元分类器 (EBLD-B表示), 因此共需要 47 min
10 s. 进一步地, 通过加载已有二元分类器权重, 并利用其他任务生成的少量良性模型和后门模型进行二元分类器

的再训练, 可以进一步提高检测效率, 该方案中训练一个二元分类器大约仅需要 255 s, 当训练 5个二元分类器进

行联合检测时 (记为 EBLD-F), 总耗时约 21 min 35 s. MNTD方法大约需要 7 h 6 min 40 s. NC方法检测一个目标

模型大约需要 1 h 53 min 19 s. MM-BD方法检测一个目标模型大约需要 3 min 12 s. 检测效率比较如表 8所示. 此
外, 本文进一步评估了 EBLD和 EBLD-F在不同查询数量下训练一个二元分类器的耗时表现, 如图 10所示. 可以

观察到, 随着查询次数的增加, 训练时间呈逐步上升趋势, EBLD-F的耗时始终显著低于 EBLD. 这表明, 二元分类

器的复用能有效提升检测效率.

 4.3   模型变异机制的参数敏感性分析

本节对模型变异机制进行参数敏感性分析. 本文在 3 个数据集上进行实验, 以已训练的防御模型为基础 (第
3.2节), 在每个数据集内随机选取一个原始模型作为基线, 并对其施加不同程度的扰动 (0.000 5、0.001、 0.001 5、
0.002), 评估变异模型的准确率以及攻击成功率. 据此考察变异模型表现随扰动幅度的变化. 实验结果如表 9所示,
从表 9中可以看出, 在所考察的扰动幅度范围内, 变异模型相较原始模型的准确率与攻击成功率均呈现细微差异,
说明不同扰动设置均能在保持模型稳定性的前提下, 实现有效的多样性扩充. 因此, 在合理范围内采用不同幅度的

模型变异来扩充模型集是可行且稳健的, 对检测结果的整体趋势不会产生显著影响. 当扰动幅度为 0.001时, 各数

据集上的模型在稳定性与多样性之间表现出最佳平衡, 因此, 本文在实验中采用 0.001作为默认设置.
  

表 9　不同扰动幅度下变异模型的性能表现 (%)
 

数据集 模型属性 模型性能 原始模型 变异扰动0.000 5 变异扰动0.001 变异扰动0.001 5 变异扰动0.002

GTSRB
良性模型 准确率 78.45 78.16 77.81 77.32 76.60

后门模型
准确率 73.02 73.02 72.92 72.92 72.64

攻击成功率 99.07 98.97 98.82 98.73 98.58

UCM
良性模型 准确率 80.95 80.24 80.24 78.57 76.90

后门模型
准确率 77.62 77.56 76.67 73.10 68.81

攻击成功率 72.88 72.88 69.49 64.49 64.19

SIRI-WHU
良性模型 准确率 81.67 81.67 81.67 81.25 80.00

后门模型
准确率 81.87 81.46 81.04 79.79 78.96

攻击成功率 88.57 85.71 81.43 80.00 78.57
 

 4.4   不同后门模型的评估

(1) 检测不同模型架构下的适用性

为验证 EBLD在不同模型架构下的适用性, 本文进一步在 Vision Transformer (ViT)目标模型上进行实验. 在

 

表 8　EBLD方法与基线方法检测效率的比较
 

方法 时间 (s)

NC[16] 6 799
MNTD[17] 25 600
MM-BD[19] 192
EBLD 15 280
EBLD-B 2 830
EBLD-F 1 295
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UCM数据集和 SIRI-WHU数据集上分别训练 30个目标模型, 每个数据集均包括 15个良性目标模型和 15个后门

目标模型, 目标模型的准确率、攻击成功率以及检测结果如表 10所示. 实验结果表明, EBLD方法在 ViT架构 (实
验使用的是 ViT-tiny) 上表现出优异的检测性能. 这一结果表明, EBLD 方法不依赖于特定的模型架构, 能够有效

泛化至不同类型的视觉模型, 并在不同数据集上保持稳定的检测性能.
  

表 10　不同数据集上 ViT架构的模型性能与 EBLD 检测结果 (%)
 

数据集
良性模型 后门模型 EBLD
准确率 准确率 攻击成功率 AUC

UCM 80.03 75.82 87.25 0.933 3
SIRI-WHU 83.08 82.26 88.21 0.946 6

 

(2) 检测不同的触发器攻击

本节评估了 EBLD方法对不同触发器模式的检测能力, 包括扰动攻击、多触发器攻击、图像扭曲 (Wanet)攻
击、输入感知型触发器 (input-aware trigger, IaT)攻击以及语义攻击. 对于扰动攻击, 本文在原始图片中混合了随

机像素作为触发器; 对于多触发器攻击, 在原始图片上添加了两个正方形补丁. 对于语义攻击, 其触发器基于具有

语义意义的目标结构, 例如在“森林”场景中添加小型水体, 并引导模型产生错误分类结果; 特别地, 由于 IaT攻击

的触发器会随输入图像变化, 表 11展示了其一个代表性示例. 在 5个数据集上, 共训练了 13组后门目标模型, 其
中, 在 UCM 数据集上, 采用输入感知型触发器攻击、图像扭曲攻击和语义攻击这 3 种方式, 分别训练了 10 个后

门目标模型, 其余每组 30个模型. 原始图片示例、触发模式、中毒样本示例以及检测结果如表 11所示. 实验结果

表明, EBLD能够有效检测不同类型的触发器攻击, 表现出较高的通用性与鲁棒性.
  

表 11　EBLD对不同触发器攻击的检测
 

后门模型

CIFAR10 GTSRB UCM OPTIMAL-31 SIRI-WHU
扰动
攻击

补丁
攻击

扰动
攻击

补丁
攻击

扰动
攻击

Wanet 攻击
IaT
攻击

语义攻击
补丁
攻击

扰动
攻击

补丁
攻击

扰动
攻击

补丁
攻击

原始
图片

触发模式
随机
像素

多触
发器

随机
像素

多触
发器

随机
像素

图像扭曲 感知触发 语义触发
多触
发器

随机
像素

多触
发器

随机
像素

多触
发器

中毒样本

目标标签

AUC 0.97 1.0 1.0 0.96 1.0 0.98 1.0 1.0 1.0 1.0 1.0 1.0 1.0
 

(3) 检测多目标类攻击

本节评估 EBLD方法对多目标攻击后门模型的检测能力. 与单目标攻击相比, 多目标攻击存在多个目标类别.
我们在 UCM、OPTIMAL-31 和 SIRI-WHU 数据集上, 分别生成了两组多目标攻击后门模型, 每组 30 个模型. 这
些模型的触发器定义与第 3.3节相同, 检测结果如表 12所示, 可以看出, EBLD方法能够有效检测多目标攻击的后

门模型. 进一步地, 本文在每组多目标攻击后门模型中随机选取一个模型, 对其进行目标类识别分析. 实验结果表

明, EBLD方法能够成功识别攻击者预设目标类别中的一部分, 但尚难以覆盖完整的目标集合, 表 12中的加粗字

体 (freeway、parkinglot、beach、overpass、pond和 industrial)为在随机选取的多目标后门模型上识别出的目标类

别. 未来工作, 我们将进一步扩展多目标识别能力, 引入多标签判别策略, 提升方法在多目标后门攻击中对全部目

标类别的识别准确率.

 4.5   EBLD 的适用范围与任务扩展性分析

本节分析 EBLD 方法的适用范围及其在不同任务上的扩展能力. 本文对 EBLD 方法在图像分类任务中的检
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测性能进行了系统评估, 相关实验结果验证了其在多个数据集上的有效性与稳定性. 目前, EBLD的研究范围尚未

覆盖目标检测、语义分割等任务. 然而, 从方法设计角度来看, 该检测机制并不依赖于特定任务或网络结构, 其核

心思想是通过二元分类器学习良性模型与后门模型在输出特征分布上的差异, 并据此判断目标模型是否含有后

门, 这种基于输出分布分析的检测原理不受任务类型的限制. 在未来工作中, 我们将进一步研究 EBLD在不同检测

任务场景中的适用性与可扩展性.
  

表 12　EBLD对不同目标类攻击的检测结果对比
 

数据集 目标类数量 目标类 AUC

UCM
5 freeway、golfcourse、harbor、intersection、mediumresidential 1.0
2 overpass、parkinglot 1.0

OPTIMAL-31
5 airplane、airport、baseball_diamond、basketball_court、beach 1.0
2 mountain、overpass 1.0

SIRI-WHU
5 meadow、overpass、park、pond、residential 1.0
2 industrial、meadow 1.0

 

 5   总　结

后门攻击对神经网络模型的安全性和可靠性构成了巨大威胁, 迫切需要开发有效的技术和工具来确保神经网

络能够按预期工作, 而不受错误或漏洞的影响. 本文针对后门攻击的检测问题, 提出一种基于有限数据的高效黑盒

后门检测方法 EBLD. 该方法结合迁移学习和模型变异技术, 利用少量干净数据训练良性模型和后门模型, 并通过

模型变异技术快速生成大量模型, 最后利用这些模型训练多个分类器, 联合判断目标模型是否为后门模型. 在没有

检测数据的情况下, 本文提出的“特征适配”策略进一步扩展了该方法的适用性, 通过利用其他任务中的良性模型

和后门模型, 训练能够检测新目标模型的二元分类器, 从根本上解决了对检测样本的依赖. 为了提高检测效率, 本
文设计了基于迁移学习的二元分类器微调方法, 有效减少后门检测时间. 最后, 基于训练二元分类器时获得的最优

查询集, 构建最优查询集库, 并通过分析后门模型对最优查询集的输出类别分布, 实现对目标类的准确判别. 最优

查询集的构建显著提升了目标类识别的效率与通用性. 目标类识别不仅为追踪攻击者提供了重要依据, 还能够指

导针对性的后门防御措施设计及后门模型的修复方法. 与现有方法相比, 本文方法具有显著优势, 包括无需访问目

标模型的训练集和模型参数、不依赖于对触发器性质的假设以及较高的检测效率. 在未来的研究中, 我们计划进

一步扩展方法的能力, 以识别多目标攻击中的所有目标类别, 并探索其在目标检测、语义分割等任务中的适用性.
此外, 我们还计划研究后门检测策略与后门缓解策略的有效结合, 以构建更全面的防御机制, 从而进一步提升神经

网络模型的安全性.
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