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摘　要: 近年来, 深度学习为分组密码安全性分析提供了新的研究路径. 然而, 在大状态分组密码场景下, 神经区分

器输入维度过高以及密钥搜索空间快速膨胀, 严重制约了深度学习辅助攻击的效率与稳定性. 针对上述问题, 提出

面向大状态 SIMECK分组密码的深度学习辅助密钥恢复方案 DLAKRS. 该方案在训练阶段引入基于梯度的动态

敏感比特选择策略, 在保证区分性能的前提下有效压缩神经区分器的输入维度; 在密钥恢复阶段, 结合错误密钥响

应分布构建基于统计评分引导的搜索方法, 缓解候选密钥筛选过程中的评分波动. 基于上述方案, 针对 SIMECK系

列大状态轻量级分组密码构建多阶段深度学习辅助密钥恢复攻击方案. 实验结果表明, 在输入维度削减 45.8%–62.5%

的情况下, 区分器准确率损失控制在 10%以内, 且相较于传统多阶段攻击方法显著降低了计算开销. 在 SIMECK48/96

的 16轮攻击和 SIMECK64/128的 18轮攻击中, 所提方法均表现出稳定的密钥恢复性能. 研究结果表明, 该方案为

大状态 SIMECK分组密码的深度学习辅助密钥恢复提供了一种有效途径.
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Abstract:    In  recent  years,  deep  learning  has  provided  a  new  research  path  for  block  cipher  security  analysis.  However,  for  large-state
block  ciphers,  the  high  input  dimensionality  of  neural  distinguishers  and  the  rapid  expansion  of  the  key  search  space  severely  limit  the
efficiency  and  stability  of  deep  learning-assisted  attacks.  To  address  these  issues,  this  study  proposes  DLAKRS,  a  deep  learning-assisted
key  recovery  scheme  for  large-state  SIMECK  block  ciphers.  In  the  training  phase,  the  scheme  introduces  a  gradient-based  dynamic
sensitive  bit  selection  strategy  to  effectively  compress  the  input  dimension  of  the  neural  distinguisher  while  ensuring  distinguishing
performance.  In  the  key  recovery  phase,  a  statistical  score-guided  search  method  is  constructed  based  on  the  wrong-key  response
distribution  to  alleviate  score  fluctuations  in  the  candidate  key  screening  process.  Based  on  the  above  scheme,  this  study  constructs  a  multi-
stage  deep  learning-assisted  key  recovery  attack  scheme  for  the  SIMECK  series  of  large-state  lightweight  block  ciphers.  The  experimental
results  show  that,  when  the  input  dimension  is  reduced  by  45.8%–62.5%,  the  accuracy  loss  of  the  distinguisher  is  controlled  within  10%,
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and  the  computational  cost  is  significantly  reduced  compared  with  traditional  multi-stage  attack  methods.  In  16-round  attacks  on
SIMECK48/96  and  18-round  attacks  on  SIMECK64/128,  the  proposed  scheme  shows  stable  key  recovery  performance.  These  results  show
that the proposed scheme provides an effective way for deep learning-assisted key recovery of large-state SIMECK block ciphers.
Key words:  deep learning; SIMECK; large-state block cipher; cryptanalysis; key recovery

分组密码是现代密码学中最为基础且应用最为广泛的密码算法之一, 最早的基本概念是由 Shannon[1]于 1949
年提出的. 随着分组密码结构与设计理念的不断发展, 分组密码的安全性分析方法也逐步成熟, 形成了差分密码分

析 [2]、积分密码分析 [3]、线性密码分析 [4]以及中间相遇攻击 [5]等一系列经典分析技术. 其中, 差分密码分析因其适

用性强、攻击效果显著, 长期以来在分组密码安全性评估中占据核心地位.
近年来, 人工智能与机器学习技术的快速发展为分组密码分析提供了新的研究思路. 深度学习方法凭借其自

动特征提取和非线性建模能力, 被逐渐引入密码分析领域, 用于从大规模密文数据中挖掘潜在的统计特征, 从而辅

助传统密码分析方法开展安全性评估. 2019年, Gohr[6]首次将深度残差神经网络引入差分密码分析, 通过构建神经

差分区分器, 显著提升了对简化轮数 SPECK32/64算法的攻击效率, 验证了深度学习在分组密码分析中的可行性.
此后, 研究人员围绕神经区分器的结构设计、输入表示以及训练策略等方面展开了深入研究. 进一步地, Chen等
人 [7]提出教师-学生区分器模型, 揭示了仅有部分密文比特承载关键区分信息, 为后续基于比特敏感度的特征选择

方法奠定了基础.
然而, 当研究对象由小状态分组密码扩展至大状态分组密码时, 现有深度学习辅助密码分析方法面临新的瓶

颈. 一方面, 大状态密码中密文比特数量的显著增加导致神经区分器输入维度急剧上升, 使模型训练与推理的计算

开销明显增大, 并对区分性能的稳定性产生不利影响. 另一方面, 在密钥恢复阶段, 候选密钥空间随状态规模呈指

数级增长, 使得密钥搜索过程在效率和成功率方面均受到严重制约. 如何在保证区分能力的前提下有效降低神经

区分器输入维度, 并控制大规模密钥搜索的复杂度, 已成为深度学习辅助大状态分组密码分析亟需解决的关键问

题. 已有研究尝试通过多阶段密钥恢复框架缓解上述问题, 但在特征维度压缩与密钥搜索稳定性方面仍存在改进

空间.
针对上述问题, 本文提出了一种结合动态敏感比特选择与错误密钥反馈统计评分的深度学习辅助密钥恢复方

案. 该方案利用神经网络反向传播过程中的梯度信息动态识别关键密文比特, 实现输入维度的有效压缩. 同时, 通
过构建统计评分引导的密钥搜索策略, 提高多阶段密钥恢复过程的稳定性与效率. 本文以 SIMECK系列大状态轻

量级分组密码为研究对象, 构建并验证了多阶段深度学习辅助密钥恢复攻击的有效性.
本文贡献如下:
(1)提出面向大状态 SIMECK分组密码的深度学习辅助密钥恢复方案 DLAKRS. 该方案由动态敏感比特选择

方法与统计评分引导的密钥搜索方法这两个核心模块组成, 通过敏感特征筛选与统计评分搜索相结合, 实现高效

密钥恢复.
(2)设计一种基于梯度的动态敏感比特选择 (dynamic sensitive bit selection, DSBS)方法. 不同于比特敏感度测

试 (bit sensitivity test, BST)需要对每个候选比特分别进行扰动并多次前向推理评估其贡献度的方法, 该方法通过

捕获神经网络反向传播中的梯度信息, 可在一次计算中同时获得所有输入比特的敏感度, 避免了传统 BST方法逐

比特扰动测试的高昂开销. 同时, DSBS将敏感度评估嵌入区分器训练过程, 训练完成时即可同步获得稳定的敏感

比特选择结果, 计算复杂度降低一个数量级以上.
(3)构建一种统计评分引导的密钥搜索方法. 通过对错误密钥响应分布进行建模, 实现候选密钥的统计评分与

自适应筛选. 该方法能够在显著降低特征维度的同时充分挖掘剩余特征中的统计信息, 有效提升密钥搜索阶段的

成功率与稳定性.
(4)将所提 DLAKRS方案系统性地应用于 SIMECK48/96和 SIMECK64/128大状态轻量级分组密码的多阶段

密钥恢复攻击. 分别在 16轮和 18轮变体上验证了其有效性. 在汉明距离不超过 3的判定标准下, 最终成功率均达

到 100%, 平均攻击时间为 93.12 s和 75.17 s, 相较于基础的多阶段框架在效率和稳定性方面均有明显提升.
本文第 1节介绍基于深度学习的分组密码差分密码分析的相关方法和研究现状. 第 2节介绍本文所需的基础
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知识, 包括 SIMECK算法、中性比特、神经区分器及密钥恢复攻击和多阶段深度学习密钥恢复框架. 第 3节介绍

本文构建的动态敏感比特与错误密钥响应分布 (wrong-key response profile, WKRP)统计评分引导的深度学习辅助

密钥恢复方案. 第 4节和第 5节将方法运用在 SIMECK密码上来验证方案的有效性. 最后总结全文.

 1   相关工作

近年来, 随着人工智能技术的突飞猛进, 其与现代密码学的交叉融合日益深化, 正逐步形成一个极具潜力的前

沿跨学科领域. 早期两者结合主要是应用在侧信道分析 [8]上, 2019年, Gohr[6]首次提出一种将神经学习与差分密码

分析结合的密码分析技术, 并证明了深度学习在密码分析中的有效性, 通过训练深度残差神经网络构建差分区分

器, 显著提升了针对简化轮数 SPECK32/64密码算法的攻击效率. 该研究不仅实现了优于传统差分密码分析的密

钥恢复效果, 成功将对 11轮 SPECK的攻击复杂度降至约 238, 还发现神经网络能捕捉到传统分布表无法利用的密

文对分布特征. 该工作的实现为深度学习在密码分析领域的应用做出了开创性贡献.
继 Gohr之后, Jain等人 [9]开发了一种多层感知机神经区分器来分析轻量级密码 PRESENT, 能够以高概率区

分 3–6轮的加密数据和随机数据. 2021年, Benamira等人 [10]深入分析了神经区分器的工作原理, 指出神经区分器

不仅依赖密文对的差分分布, 还与倒数第 2轮和倒数第 3轮的差分分布密切相关, 本质上建立了一个近似差分分

布表. 2023 年, Chen 等人 [11]开发了一种新的神经网络差分区分器模型, 该模型以多密文对 (multiple ciphertext
pairs)替代单密文对作为输入, 以增强 5–7轮 SPECK32的神经区分器性能. Bao等人 [12]提出同时中性比特和条件

中性比特, 扩展了中性比特的概念以找到更多的中性比特, 并利用前置差分增加攻击轮数, 成功对 13轮 SPECK32/64
进行了密钥恢复攻击.

在基于深度学习的密码分析发展过程中, Chen等人 [7]发现 Gohr的攻击依赖实验, 缺乏理论复杂度估计框架,
并提出教师-学生 (teacher-student)区分器模型. 他们通过实验发现, 仅有部分密文比特 (即敏感比特)承载了区分

随机样本与密文样本的关键特征. 基于此, 他们提出了比特敏感度测试 BST, 通过比较每个比特对预测结果的贡献

度, 筛选出高敏感度的子集来训练学生区分器. 这一思路被 Li等人 [13]进一步扩展到密钥维度, 提出密钥比特敏感

性测试 (key bit sensitivity test, KBST). KBST揭示了并非所有子密钥比特都对区分器的输出产生同等影响, 进而指

导攻击者将庞大的密钥空间划分为若干个较小的子空间进行搜索. 这些工作从理论上证明了, 通过牺牲微小的区

分精度, 可以换取密钥搜索空间的指数级缩减.
当目标从 SPECK32/64转向 SPECK64、SPECK128等大状态密码时, 直接应用 Gohr的攻击框架变得不可行.

Gohr 的原始攻击需要猜测最后一轮的所有子密钥比特以进行部分解密, 对于大状态密码, 这意味着需要遍历 248

甚至 264 以上的密钥空间, 计算复杂度过高. 2023年, 陈怡等人 [14]提出了一种深度学习辅助的大状态分组密码密钥

恢复框架, 并在大状态 SPECK上进行了测试. 这为在大状态分组密码上实现深度学习辅助密钥恢复攻击创造了新

的可能性. 2024年, Huang等人 [15]提出可并行的多阶段密钥恢复框架, 对 SPECK64/96和 SPECK96/96进行了密钥

恢复攻击, 减少了时间复杂度. 2025年, 申焱天等人 [16]在该框架的基础上提出了通用的 NDAFL增强框架, 该框架

利用特征定位技术将计算密集的神经区分器重构为高效的查找表, 从而在大幅降低计算复杂度的同时, 成功实现

对 SPECK96和 SPECK128算法目前最长轮数的实际全过程密钥恢复攻击.
目前来看, 现有研究主要是从多阶段密钥恢复框架设计、并行化搜索以及推理期加速等角度提升深度学习辅

助密码分析的效率. 然而, 在大状态分组密码场景下, 神经区分器输入特征维度过高所带来的冗余问题, 以及多阶

段密钥搜索过程中评分波动对恢复稳定性的影响, 仍缺乏系统性的解决方案. 针对上述问题, 本文从训练区分器特

征选择与密钥恢复时统计稳定性两个层面出发, 提出一种结合动态敏感比特选择与错误密钥响应分布统计评分引

导的深度学习辅助密钥恢复方案 DLAKRS, 为大状态分组密码的高效、稳定攻击提供了一种互补性的解决思路.

 2   基础知识

本节将介绍深度学习辅助密钥恢复攻击方案的基础知识、表示符号以及相关概念.
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 2.1   符号说明

符号说明如表 1所示.
 
 

表 1　符号说明
 

符号 说明

n 字长 (bits)
2n 状态大小 (bits)
rkr r第   轮轮密钥

(xr,yr) r表示经过   轮轮密钥

⊙ 比特与运算

⊕ 比特异或运算

x≪ s s向左旋转移位   比特

x≫ s s向右旋转移位   比特

∆[i] i表示一个单比特差分,   为二进制中1所在位置

∆[i, j] i j表示第   位和第   位为活跃比特的输入差分

hw (x,y) x y和   的汉明距离

{i~j} 表示连续比特位置集合, 当i ≤ j时, {i~j} = {i, i+1,…, j}
 

 2.2   SIMECK 算法

SIMECK 是一系列轻量级分组密码, 由 Yang 等人 [17]于 2015 年设计. SIMECK 旨在结合 SIMON 和 SPECK
密码的优良组件, 以在硬件实现中实现更小的面积开销. SIMECK 系列使用费斯特尔 (Feistel) 结构, 支持 32/64、
48/96 和 64/128 这 3 种块大小和密钥大小组合. 轮函数 (round function) 使用循环移位、按位与 (AND) 和异或

(XOR)的组合 (类似 SIMON). SIMECK32/48/64分别有 32、36和 44轮迭代. 每轮的子密钥是通过复用轮函数结

构的非线性密钥调度从主密钥生成的. 图 1 为 SIMECK 密码的轮变换. SIMECK48 和 SIMECK64 之所以被称为

“大状态”, 是因为相较于 Gohr[6]最初研究的 SPECK32/64, 它们的输入维度和密钥空间呈指数级增长, 直接套用原

始神经区分器会导致计算不可行.
 
 

Li Ri

Li+1 Ri+1

⊕

⊕

⊕

<<<5

<<<1

•

图 1　SIMECK轮变换图
 

 2.3   中性比特

Γ→ ∆
Γ (P,P⊕Γ) i ∆

i i p p

p

中性比特是差分密码分析中的重要概念, 最初由 Biham等人 [2]提出. 在差分攻击中, 输入差分为  , 对于

满足输入差分   的明文对  , 如果同时翻转明文对的第   位上的值, 而输出的密文差分仍保持为   不变, 则
这个比特位置   被称为中性比特, 第   位称为中性位. 设翻转后密文对仍满足给定差分的概率为  , 当   达到某一阈

值时, 该比特位置被称为概率性中性比特,   表示该比特的中性程度.
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d

{i1, i2, . . . , id}
Bao等人 [12]进一步提出了同时中性比特集 (simultaneous-neutral bit-set, SNBS)的概念, 即一组包含   位的比

特位置  , 当这些位置同时翻转时, 输出差分依然保持不变.
k中性比特的价值在于, 给定一个符合输入差分的明文对, 通过对其   个中性比特进行组合翻转, 可以快速生成

多个同样满足该差分的明文对, 从而显著提升差分攻击的效率.

 2.4   神经区分器及密钥恢复攻击

∆P

∆S NDr

Gohr[6]在 2019年首次把深度学习与传统差分分析结合, 先选定一个输入差分  , 在若干轮加密后得到某个

目标差分  , 然后用大量样本训练一个二分类网络  , 区分两类密文对. 样本为 1的是具有差分特征正确的密

文对, 样本为 0的是随机密文对. 神经网络学到的其实是真实密码在差分约束下的密文分布与随机置换分布的细

微差别, 从而形成一个统计意义上的区分器.

Z = NDr(C0,C1) ∈ [0,1] Z > 0.5

Gohr[6]采用残差网络 (ResNet)来处理比特向量输入. 输入通常是一个密文对 (或解密 1轮后的伪密文对)的比

特拼接或差分表示; 输出是一个分数:  , 当   时偏向判为正类.
(C0,C1) Z

m

∆P m (Pi,Pi⊕∆P)

X =
{(

C0
i ,C

1
i

)}m
i=1 Z = fθ (X) ∈ [0,1]

传统差分神经区分器以单个密文对   为输入输出判别分数  . 当密码轮数增大, 分组变大时, 单对样本

的统计偏差很弱, 网络输出方差较大, 导致区分能力下降. 多密文对神经区分器把同一输入差分下生成的   个密文

对组成的 1个密文结构作为 1个训练样本, 利用多对累积统计放大非随机特征, 从而提升有效轮数与准确率. Chen
等人 [11]提出把多个密文对一起输入网络, 可以提升区分器性能, 尤其在 SPECK密码上. 主要方法是使用多个密文

对组成一个实例作为神经网络的输入. 固定输入差分  , 一次生成   个明文对   并加密得到密文对集

合  , 把整个集合视为输入网络, 用网络输出   来判别该结构更接近真实差分分布还

是随机分布.

r NDr ∆P N

(Pi,Pi⊕∆P)
(
C0

i ,C
1
i

)
kg(

C̃0
i ,C̃

1
i

)
= Dkg

(
C0

i ,C
1
i

)
Zi
(
kg
)
= NDr

(
C̃0

i ,C̃
1
i

)
∈ [0,1]

Gohr[6]的密钥恢复攻击是基于训练好的   轮差分神经区分器   的. 首先固定输入差分  , 生成   个明文对

, 用未知密钥加密得到密文对  . 对每个末轮子密钥猜测  , 对密文对执行 1轮 (或若干轮)部分

解密, 得到伪密文对  , 并计算区分器输出  . 将所有样本的输出聚合

为该猜测的评分, 常用对数似然累加形式: 

v
(
kg
)
=

N∑
i=1

log
Zi
(
kg
)

1−Zi
(
kg
) (1)

kg v
(
kg
)

对全部   计算   并按分数排序, 分数最大的候选对应真实末轮子密钥的概率最高, 随后可在已恢复的末轮

子密钥的基础上继续扩展搜索以得到完整密钥. 公式 (1)为后续引入基于WKRP的统计评分提供了自然的统计基础.

 2.5   多阶段深度学习密钥恢复框架

由于神经区分器以完整密文对为输入时需要一次性猜测整轮子密钥, 复杂度随分组长度迅速增长, 陈怡等人 [14]

将区分器和密钥恢复按阶段拆分, 并引入教师-学生区分器和信息比特 (即敏感比特)概念以缩减每阶段的猜测空间.

r

NDt
r NDs

r

● 教师区分器与学生区分器. 对缩减到   轮的密码, 使用全部密文比特训练得到的区分器记为教师区分器

, 只取部分密文 (或部分状态)比特作为输入训练的区分器记为学生区分器  . 学生区分器可视为教师区分

器的特例.

Ci j● 信息比特 (敏感比特)  . 若密文对中第   位的变化会显著影响教师区分器的区分准确率, 则该密文位为信

息比特, 学生区分器的输入应由信息比特或对应的状态位组成.
x {NDi}xi=1● 区分器组合与阶段划分. 设选出   个学生区分器构成组合  , 每个区分器对应一个短前置差分: 

CDi : Γ→ ∆i, Pr(CDi) = pi (2)

Bi Ci

x Bi

并各自关联待恢复的末轮子密钥比特集合   及其对应的输入比特集合  . 通过分解 (公式 (3))将密钥恢复过程拆

为   个阶段, 每阶段仅恢复   中的比特. 

rk = B1∪B2∪ . . .∪Bx (3)

i i−1 Bi在实际攻击中, 各阶段通常按顺序执行. 第   阶段在已知前   阶段密钥比特的条件下, 仅对   中的比特进行
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NDi枚举猜测, 并利用对应学生区分器   对部分解密后的密文进行打分筛选, 从而缩小候选密钥空间. 前一阶段的输

出作为先验信息传递至下一阶段, 直至完成全部轮密钥的恢复. 图 2为多阶段恢复框架图.
 
 

ND1 ND2 NDx−1 NDx

C1 B1 C2 B2 Cx−1 Bx−1 Cx Bx

…

Δ1 Δ2 Δx−1 Δx

Γ1 Γ2 Γx−1 Γx

图 2　多阶段恢复框架图
 

 3   DLAKRS 方案设计

 3.1   基于梯度显著性分析的动态敏感比特选择方法构建

在大状态分组密码 (如 SIMECK64/128)的神经区分器训练与推理过程中, 输入维度的急剧增长会导致特征冗

余显著增加, 并直接提高模型的计算开销. 传统的比特敏感度测试方法通常通过对每一输入比特进行独立扰动来

评估其重要性, 其计算复杂度随输入比特数量增加而线性增长, 在大状态场景下难以高效应用.
为此, 本文提出一种基于神经网络反向传播梯度信息的动态敏感比特选择 (DSBS) 方法, 利用模型内部对输

入扰动的响应特性, 对输入比特的重要性进行统一评估, 从而避免逐比特扰动带来的高昂计算代价.
设神经区分器的映射函数如下: 

z = f (X;θ) (4)

X ∈ {0,1}n θ z其中,   表示输入密文差分向量,   为模型参数. 基于神经区分器输出的判别分数   计算其关于输入特征的

梯度, 并以梯度绝对值作为比特敏感度度量.

i S i D E定义第   个输入比特的敏感度评分   为其偏导数绝对值在数据分布   上的期望  : 

S i = EX∼D

[∣∣∣∣∣ ∂z∂xi

∣∣∣∣∣] (5)

∂z
∂xi

i i

∆xi ∆z ≈ ∂z
∂xi
∆xi

其中,   表征了输入空间中第   个比特发生微小扰动时对模型判定结果的影响强度. 当第   个输入比特发生变化

为   时, 根据一阶泰勒展开可得到输出变化近似为  .

因此, 偏导数的绝对值可表示该比特扰动对判别函数输出的局部影响程度, 其数值越大表示该比特对区分真

实差分样本与随机样本的贡献越大. 由于输入特征均为 0 或 1, 其梯度绝对值能直接反映各比特对比特输出的敏

感度权重.
不同于 BST 所采用的离线逐比特扰动评估方式, DSBS 将敏感度估计过程无缝嵌入神经区分器的训练流程

中, 从而在不引入逐比特扰动所需的大量额外前向推理开销下完成特征筛选. 同时从密码结构角度看, 在 SIMECK
密码的 Feistel结构中, 差分经循环移位、按位与和异或运算后不会均匀扩散, 而是集中在部分状态位上形成更明

显的差分偏差. 神经区分器训练收敛后, 这些具有更强判别信息的位置通常对应更大的梯度响应, 因此梯度敏感比

特的分布与差分传播特征基本一致.
其具体实现过程如下.

X {0,1}1) 输入密文差分对   被展开为取值于   的二值向量, 不进行额外归一化处理, 以保持分组密码比特级特征

的原始表示形式.

∇Xz2) 在模型训练的每一个 epoch中, 利用自动微分机制计算当前 batch样本对应的梯度向量  , 并对各输入维
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∇Xz度的梯度绝对值进行累积统计. 在反向传播过程中,   捕捉了差分特征在神经网络复杂权值矩阵中的非线性映

射. 高梯度位对应于那些在 Feistel变换 (尤其是非线性与运算层)后仍能保持强区分性的位置.
T

K

T

T

T

T = 6

3) 考虑到训练初期梯度分布可能存在随机波动, 本文并非依据单次梯度结果进行比特选择, 而是统计最近 

个 epoch中敏感度评分排名前   的比特索引集合. 仅当某一比特在多个训练轮次中持续表现出较高敏感度时, 才
被最终确认作为高贡献特征比特. 在保持其他实验参数不变的情况下, 对   进行简单的敏感性分析. 实验结果证

明, 当 T={2~8}时, DSBS最终筛选得到的敏感比特集合基本保持一致, 说明   对最终信息敏感比特选择结果影响

较小. 但当   过小时, 选择可能容易受到单个 epoch梯度影响, 导致集合出现不稳定现象. 综合考虑稳定性与计算

开销, 本文最终实验中取   作为时间窗口长度.
在实际计算中, 对于每一个输入特征维度, 统计其在多个样本上的梯度绝对值平均, 从而得到对应特征的敏感

度评分. 由于输入特征由多对密文及其左右分支比特共同构成, 因此需要将特征级敏感度重新聚合到比特级别. 具
体地, 对属于同一密文比特的所有特征维度进行归一化求和, 最终得到每一个密文比特的综合敏感度评分.

该过程可形式化表示为: 

S (b) =
1

4M

M∑
i=1

4∑
j=1

∣∣∣∣∣∣ ∂ f
∂xi,b, j

∣∣∣∣∣∣ (6)

M b j xi,b, j b j其中,   表示密文对数量,   表示密文比特索引,   对应左右分支及其差分结构,   表示与密文比特   相关的第 

个输入特征.
通过上述方式, 能够在不引入额外假设的情况下, 从神经网络内部直接提取出对判别最具贡献的密文比特集

合. 动态敏感比特选择算法如算法 1所示.

算法 1. 动态敏感比特选择算法.

D Cbits Nep M K输入: 训练数据集  ; 候选密文比特集合  ; 训练轮数  ; 采样规模  ; 目标比特数  ;
Sfinal NDstu输出: 敏感比特集合  ; 学生区分器  .

NDtea1. 初始化教师区分器  , 输入维度全密文比特

TopK_history← []2.  //初始化 Top-K 历史记录列表

epoch = 1 Nep3. for   to   do
D NDtea4. 　在数据集   上训练   一轮

Xsample← RandomSample(D,M) M5. 　   //从训练集随机采样   个样本

GradientTape() tape6. 　with   as   do
preds← NDtea(Xsample)7.　　   //前向传播获取预测值

grads← tape.gradient(preds,Xsample)8.　　   //反向传播计算梯度

9. 　end with
sensitivity← Mean(| grads |, axis = 0)10.　   //计算各比特位置的平均梯度绝对值

bit_scores← AggregateToBitLevel(sensitivity)11.　   //聚合至比特级敏感度评分

TopK_bits← ArgTopK(bit_scores,K) K12.　   //选取敏感度最高的   个比特

TopK_history.append(TopK_bits)13.　   //记录当前轮次的 Top-K 比特

14. end for
freq← CountFrequency(TopK_history[−6: ])15.   //统计最近 6轮中各比特出现频次

Sfinal← SelectTopK(freq,K) K16.   //选取频次最高的   个比特作为最终集合

NDstu |Sfinal|×m×417. 初始化学生区分器  , 输入维度为 

epoch = 1 Nep18. for   to   do
Sfinal NDstu19.　使用   对应的特征训练 
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20. end for
Sfinal NDstu21. return  ,   //输出敏感比特集合和学生区分器

K

算法 1分为 3个阶段执行. 第 1阶段在教师模型训练过程中, 每个 epoch 结束后对随机采样的训练样本执行

梯度计算, 其中梯度是相对于神经区分器输出的判别分数计算的, 通过计算模型输出对输入特征的梯度绝对值均

值得到特征级敏感度, 再聚合到比特级别, 选取 Top-K 敏感比特并记录其演化过程. 第 2阶段统计最近若干 epoch
中 Top-K 比特的出现频率, 选取频率最高的   个比特作为最终敏感比特集合. 第 3阶段使用收缩后的特征集合训

练 Student模型, 得到最终用于密钥恢复的神经区分器.

O(n)

通过上述动态敏感比特选择过程, 在不依赖人工经验规则或离线扰动假设的前提下, 实现了对神经区分器输

入特征的自适应压缩. 与传统静态比特筛选方法相比, DSBS 能够在模型训练过程中持续刻画输入比特的重要性

分布, 使所选特征集合更加贴合神经区分器的实际判别能力. 同时在计算效率方面, BST需要对每一输入比特执行

一次完整的前向推理以评估其敏感度, 而 DSBS仅需一次反向传播即可同时获得所有输入比特的敏感度信息. 从
评估次数角度看, BST方法需要进行   次前向推理, 而 DSBS方法仅需一次反向传播即可获得全部输入比特的

敏感度信息. 更为重要的是, DSBS所得到的高敏感比特集合不仅显著降低了神经区分器的输入维度, 同时也直接

约束了密钥恢复阶段所需猜测的子密钥比特范围, 从而在特征层面与密钥搜索复杂度之间建立了明确的对应关

系. 这一性质使得 DSBS成为连接神经区分器构建与高效密钥恢复搜索的关键中间环节, 并为后续引入基于WKRP
的统计优化策略提供了必要的低维、可搜索空间基础.

 3.2   基于 WKRP 的统计评分引导搜索方法设计

在多阶段密钥恢复攻击中, 即使通过 DSBS显著压缩了神经区分器的输入维度, 候选子密钥空间仍可能随着

阶段推进而快速增长. 若仅依据单一评分指标或固定阈值进行筛选, 容易受到神经区分器输出波动和样本规模变

化影响, 从而导致搜索效率下降或正确密钥被过早剔除.
为此, 本文引入一种基于错误密钥响应分布 (WKRP)的统计评分引导搜索方法. 该方法通过对错误密钥条件

下神经区分器评分分布进行建模, 对候选子密钥的评分结果进行标准化与融合, 从而在不改变评分函数形式的前

提下, 提高候选密钥阈值筛选的稳定性与搜索效率.
ND k

Cstage X

[ε,1−ε]

具体而言, 对于训练完成的阶段神经区分器  , 在给定子密钥猜测   的情况下, 对密文结构执行部分解密, 并
从中提取由敏感密文比特集合   所定义的特征向量  . 为避免数值不稳定, 神经区分器的输出概率被限制在区

间   内.
k基于上述输出, 定义子密钥猜测   的对数似然累积评分为: 

LLRsum (k) =
∑

j

log2

Z j

1−Z j
(7)

Z j = ND
(
X j
)

j其中,   表示神经区分器对第   个结构样本的输出概率. 该评分反映了在当前子密钥假设下, 观测到的

结构样本整体上与真实差分分布的一致程度. 当子密钥猜测正确时, 其对应的对数似然累积值在统计意义上通常

显著高于错误密钥情形.

LLRsum (k)

为刻画错误密钥下评分函数的统计行为, 本文引入错误密钥响应分布. 具体做法是: 随机采样大量错误子密

钥, 对每个错误密钥计算其对应的对数似然评分, 并统计其分布特性. 相关实验表明, 在错误密钥条件下, 评分 

可近似服从正态分布, 其评分函数为: 

z(k) =
LLRsum(k)−µ

σ
(8)

µ σ其中,   和   分别表示错误密钥评分分布的均值和标准差, 由 WKRP 预处理阶段估计得到. 该指标刻画了当前子

密钥评分相对于错误密钥统计分布的偏离程度, 可用于衡量其统计显著性.
score (k)综合考虑评分的绝对大小与其相对于错误密钥分布的偏离程度, 本文采用如下加权评分函数   对候选

子密钥进行筛选: 
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score(k) = α ·LLRsum(k)+ (1−α) · z(k) (9)

α ∈ (0,1)

τ

K

其中,   为权重参数, 用于平衡对数似然累积值与其相对于错误密钥响应均值的偏离程度. 在每一阶段的密

钥搜索过程中, 仅保留评分超过给定阈值   的候选子密钥进入后续搜索. 为进一步控制搜索空间规模, 可在满足阈

值条件的候选集合中选取评分最高的   个密钥作为下一阶段的输入.
在多阶段密钥恢复过程中, 本文在 DSBS所约束的低维子密钥空间内, 利用上述WKRP的统计评分函数对候

选密钥进行筛选, 并仅保留评分超过给定阈值的少量高潜力候选进入下一阶段搜索. 该策略在显著降低搜索复杂

度的同时, 保持了较高的密钥恢复成功率.

 3.3   多阶段密钥恢复攻击算法设计

1+ s+

r+1 s r

本文将 DSBS方法与基于WKRP的统计优化相结合, 构建完整的多阶段密钥恢复攻击框架. 攻击采用 

 结构, 其中   表示前置差分轮数,   表示神经区分器覆盖的轮数. 攻击流程包括离线准备和在线攻击两个阶段.
离线准备阶段使用 DSBS方法训练各阶段神经区分器, 并为每个区分器预计算WKRP; 在线攻击阶段按多个

阶段串行执行, 每个阶段生成明文结构, 利用中性比特扩展, 并通过基于WKRP的统计评分筛选候选密钥. 算法 2
给出了完整的攻击流程.

算法 2. 多阶段密钥恢复攻击算法.

x {ND1, . . . ,NDx} {C1, . . . ,Cx} {∆1, . . . ,∆x}
{N1, . . . ,Nx} {τ1, . . . , τx} Nstruct K

输入: 攻击阶段数  ; 神经区分器集合  ; 敏感密文比特集合  ; 输入差分集合  ; 中
性比特集合  ; 评分阈值集合  ; 最大结构数  ; Top-K 参数  ;

kg输出: 恢复的子密钥   或 FAIL.

kg← ∅1.   //初始化已恢复密钥为空集

stage = 1 x2. for   to   do //遍历每个攻击阶段

iter = 1 Nstruct3. 　for   to   do //遍历每个明文结构

(P0,P1)← GeneratePlaintextPair(∆stage)4. 　　   //生成满足输入差分的明文对

Struct← ExpandWithNeutralBits(P0,P1,Nstage)5. 　　   //利用中性比特扩展明文结构

CTS← Encrypt(Struct)6. 　　   //加密获得密文结构

iter = 1 (µ,σ)← BuildWKRP(NDstage,CTS )7.　　 if   then   //首次迭代时构建WKRP
8.　　 end if

candidates← []9.　　   //初始化候选密钥列表

kstage ∈ Kstage10.　　for each   do //遍历当前阶段的候选子密钥

kgfull← Combine(kstage,kg)11.　　　   //组合当前猜测与已恢复密钥

D← DecryptOneRound(CTS,kgfull)12.　　　 

X← ExtractFeatures(D,Cstage)13.　　　   //提取敏感比特特征

Z← Clip(NDstage(X), ε,1−ε)14.　　　 

LLRsum←
∑

j

log2(Z j/(1−Z j))15.　　　   //计算对数似然比累积评分

16.　　　//基于WKRP的统计评分

z← (LLRsum−µ)/σ　17.　　　   //计算标准化 z 分数

score← α ·LLRsum+ (1−α) · z18.　　　   //计算加权评分

score > τstage candidates.append((kgfull, score))19.　　　if   then   //超过阈值加入候选

20.　　　end if
21.　　end for

candidates , ∅22.　　if   then //若存在有效候选
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kg← SelectTopK(candidates,K)　23.　　　 

24. 　　　break
25.　end for
26.　//当前阶段未找到有效候选密钥

candidates = ∅27.　if   then return FAIL //攻击失败

28.　end if
29. end for

kg30. return 

算法 2的核心思想是在每个攻击阶段, 首先生成满足前置差分的明文结构并利用中性比特进行扩展, 随后遍

历当前阶段的候选子密钥空间, 对每个猜测执行一轮解密、特征提取和神经区分器评分, 最后基于WKRP的统计

评分与阈值筛选模式保留高潜力候选密钥, 并将其传递至下一阶段. 相较于传统的完全遍历搜索, 该方法利用错误

密钥统计先验对候选密钥进行校准筛选, 有效减少了需要评估的候选数量.

 3.4   复杂度分析

x i |Bi|
Ni βi

设攻击过程被划分为   个阶段. 在第   个阶段中, 需要恢复   个密钥比特, 并使用对应的神经区分器对候选

密钥进行评估. 设该阶段最多使用   个明文结构, 且上一阶段保留的候选子密钥数量为  .
βi ·2|Bi |

i

在该阶段中, 需要评估的子密钥数量为  . 对每一个子密钥猜测, 需要对结构中的样本执行部分解密并调

用神经区分器进行推理. 因此, 第   阶段的时间复杂度可表示为: 

T = O
(
βi ·2|Bi | ·Ni ·Ns ·Ci

)
(10)

Ci Ns其中,   表示单次神经区分器推理及相关预处理操作的计算代价,   表示每个结构中参与评分的样本规模.
综合所有阶段, 攻击的总体时间复杂度为: 

T =
x∑

i=1

Ti (11)

在该方法下, DSBS通过降低输入维度来减少神经网络推理开销, WKRP的统计评分方法通过WKRP减少候

选测试数量, 两者协同提升攻击效率.

 4   针对 SIMECK48/96 分组密码的密钥恢复攻击实验

 4.1   实验参数与配置

107 106

m = 8

针对 SIMECK48/96的 13轮神经区分器训练, 本文借鉴文献 [18]中的相关参数, 采用以下参数配置: 训练数

据量为   个样本, 验证数据量为   个样本, 每批次训练样本数为 4 000, 总训练轮次为 10个 epoch, 采用多密文

对输入格式, 每个实例包含   对密文对.
1×1 3×3

(128→ 64→ 1)
(
λ = 10−4

)神经网络结构采用残差卷积网络, 具体包含: 1层   卷积层 (32个滤波器)、3个残差块 (每块包含 2层 

卷积)、全连接层  . 所有卷积层均采用 L2正则化  , 激活函数为 ReLU, 输出层采用 Sigmoid

激活函数. 学习率采用周期调度策略: 

lri = α+ (n− i)mod(n+1)/n× (β−α) (12)

α = 10−4 β = 10−3 n = 9其中,  ,  ,  . 该周期学习率策略能够帮助模型跳出局部最优解, 提升最终收敛精度.

ND13r
10 ∆[10]

ND13r
18 ∆[18] ND13r

23 ∆[23]

为覆盖多阶段密钥恢复攻击的需求, 针对 SIMECK48/96选择出 3个不同输入差分的神经区分器:  ( )、
( )和  ( ), 其输入差分分别对应单比特差分的第 10、18、23位, 用于后续攻击的不同阶段. 本文

在相同的 SIMECK软硬件环境下, 复现并适配了文献 [14]的多阶段密钥恢复框架作为基线对照组.

 4.2   区分器的 DSBS 分析

表 2汇总了 3个神经区分器的 DSBS实验结果, 并与传统的全密文输入方式进行对比. 图 3为 SIMECK48/96
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的教师区分器与学生区分器性能对比图. 从实验结果可以得出以下结论.

ND13r
10 ∆[10]

ND13r
18 ∆[18] ND13r

23 ∆[23]

(1)敏感比特与输入差分的关联性: 3个区分器的敏感比特集合与其输入差分位置呈明显关联性.  ( )

的敏感比特集中在{0~12},  ( ) 集中在{9~18},  ( ) 集中在{14~23}. 这一现象与 SIMECK 轮函数

的扩散特性相符: 循环左移 5位和 1位使得差分信息主要向低位方向传播, 因此敏感比特集中在差分位置及其低

位邻域. 同时, 轮函数中的与运算会限制差分的有效传播路径数量, 使高概率差分主要分布在差分领域范围内.

ND13r
10 ND13r

18 ND13r
23(2) 维度压缩效果显著:   的输入维度从 768 压缩至 416, 压缩率达到 45.8%,   和   从 768 压缩

至 320, 压缩率为 58.3%. 这意味着在多阶段密钥恢复攻击中, 每个阶段需要猜测的密钥比特数可以相应减少, 从而

大幅降低攻击的时间复杂度.

ND13r
10 ND13r

18 ND13r
23(3)准确率 (accuracy)损失可控:   和   的学生区分器模型准确率损失分别为−0.01%和−0.51%, 

的损失为 2.67%. 平均而言, DSBS 方法在大幅压缩输入维度的同时, 仅造成约 0.72% 的平均准确率变化, 证明了

该方法的有效性.
 
 

表 2　SIMECK48神经区分器 DSBS实验结果汇总
 

区分器 输入差分 Top-K 初始维度 DSBS敏感比特 压缩维度 准确率变化

ND13r
10 ∆[10] 13 768 {0~12} 416 61.33%→61.34%

ND13r
18 ∆[18] 10 768 {9~18} 320 60.20%→60.71%

ND13r
23 ∆[23] 10 768 {14~23} 320 63.40%→60.73%
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图 3　SIMECK48/96的教师区分器与学生区分器性能对比图
 

从表 2和图 3可以看出, DSBS方法能够在将输入维度压缩 45.8%–58.3%的情况下, 仅造成平均 0.72%的准

确率损失. 更重要的是, DSBS方法同样揭示了神经区分器所关注的密文比特位置与输入差分之间的内在关联, 为
理解深度学习辅助密码分析的工作机理提供了更高效的动态评估方式.

K

为了验证本文提出的 DSBS方法的可靠性, 对比了其与传统 BST方法筛选出的敏感比特集合. 实验发现, 在
相同参数   下, 两种方法确定的核心敏感比特索引重合度很高. 这证明了 DSBS在大幅提升评估效率的同时, 能够

较好地保留 BST的特征筛选质量. 因此, 后续密钥恢复攻击阶段的成功率和耗时仅取决于区分器本身的性能, 在
DSBS与 BST下的表现具有等效性. 本文后续仅展示 DSBS优化后的攻击结果.

为验证 DSBS方法的计算效率优势, 本文将其与传统 BST方法进行对比. 对比实验环境为: Ubuntu 18.04操作

系统, Intel Xeon Platinum 8358P处理器, NVIDIA GeForce RTX 3090 GPU (24 GB显存), TensorFlow 2.5.0深度学

习框架. 表 3展示了两种方法在 SIMECK48/96上的计算开销.
 
 

表 3　DSBS与 BST计算效率对比 (SIMECK48/96)
 

方法 评估方式 实测时间 备注

BST[7]
逐维度扰动测试 22.58 s 需完整训练后离线执行

DSBS 梯度反向传播 约2 s 训练过程中同步完成
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从表 3可以看出, BST方法对 96个密文比特输入进行完整敏感度评估需要约 22.58 s, 而 DSBS方法仅需约 2 s
即可完成, 加速比超过 10倍. 这里计算的是敏感度评估阶段的运行时间, 不包括训练数据生成与区分器训练时间.
更重要的是, Chen等人 [7]提出的 BST以及 Li等人 [13]提出的 KBST都属于离线敏感度评估方法, 需要在区分器训

练完成后对输入比特或密钥比特进行单独执行, 而 DSBS 将敏感度评估嵌入训练过程, 无需额外的评估阶段. 因
此, 在保证敏感比特筛选效果的同时, DSBS 能够显著降低敏感度分析阶段的计算开销, 并简化整体攻击流程. 综
合考虑计算效率和流程复杂度两个方面, DSBS方法相较 BST和 KBST方法在大状态分组密码分析中具有更好的

实用性.
此外, 申焱天等人 [16]提出的 NDAFL框架主要从区分器推理效率角度来优化深度学习辅助密码分析, 而本文

工作则侧重于输入特征选择与密钥评分机制, 两者在优化方向上具有一定的互补性.

 4.3   SIMECK48 的密钥恢复攻击测试与分析

基于上述区分器训练工作, 本文设计了针对 SIMECK48/96的 16轮密钥恢复攻击. 攻击采用 1+1+13+1结构,
即 1轮输入差分扩展、1轮前置差分传播、13轮神经区分器以及 1轮免费解密. 攻击任务是恢复最后一轮子密钥

的全部比特信息, 划分为 3个阶段执行. 表 4列出了完整的攻击组件与参数设置.
  

表 4　SIMECK48/96多阶段密钥恢复攻击组件与参数
 

阶段 区分器 前置差分 中性比特位置 猜测比特数 恢复轮密钥比特

1 ND13r
10 ∆[11,34] {1~10} 11 {0~10}

2 ND13r
18 ∆[19,42] {9~18} 9 {11~19}

3 ND13r
23 ∆[0,47] {14~23} 4 {20~23}

 

2−2 C1 =C2 = 60 C3 = 40

25 25

攻击参数设置如下: 每个阶段的前置差分概率均为  ; 打分阈值设置为  、 ; 基于 WKRP
统计评分引导搜索迭代次数为  ; 密文结构数为  ; 每个阶段使用 10个中性比特扩展明文结构.

在上述配置下, 本文对 SIMECK48/96实施了 100次独立的密钥恢复攻击实验. 实验环境为: Ubuntu 18.04操
作系统, Intel Xeon Platinum 8358P处理器, NVIDIA GeForce RTX 3090 GPU (24 GB显存), TensorFlow 2.5.0深度

学习框架.
kg rk攻击成功的判定标准为猜测密钥   与真实密钥   的汉明距离不超过 3, 即 hw(kg, rk)≤3. 表 5展示了详细的

实验结果统计.
  

表 5　SIMECK48/96密钥恢复攻击结果对比
 

方法 攻击轮数 平均成功率 (%) 平均时间 (s) 实验次数

文献[14]中的多阶段框架 16 96.0 112.29 100
本文中DSBS+WKRP统计评分 16 100.0 93.12 100

 

从表 5可以看出, 本文提出的基于WKRP的统计优化在攻击成功率以及攻击时间两个维度上优于普通密钥

恢复攻击.
(1)成功率提升: 攻击成功率从 96.0%提升至 100.0%, 实现了完美的攻击成功率. 这主要归功于WKRP统计

评分函数能够更稳定地保留高潜力候选密钥.
(2)攻击时间降低: 平均攻击时间从 112.29 s降低至 93.12 s, 减少了约 17.1%. 这一提升主要得益于WKRP模

型提供的统计评分校准机制设置, 使得攻击能够更快地收敛至正确密钥.
表 6展示了 100次攻击实验中,猜测密钥与真实密钥之间的汉明距离分布情况.

  

表 6　攻击结果汉明距离分布
 

指标 hw(kg, rk)=0 hw(kg, rk)=1 hw(kg, rk)=2 hw(kg, rk)=3
实验次数 41 48 10 1
占比 (%) 41 48 10 1
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从汉明距离分布可以看出, 在 100次独立实验中, 41%的实验能够完全恢复正确密钥 (hw(kg, rk)=0), 89%的

实验猜测误差不超过 1位 (hw(kg, rk)≤1), 且所有实验的汉明距离均不超过 3, 满足攻击成功的判定标准. 上述结果

表明, 所提方法在给定攻击模型和判定标准下, 能够稳定地将密钥搜索空间显著压缩.

 5   针对 SIMECK64/128 分组密码的密钥恢复攻击实验

 5.1   神经区分器训练与 DSBS 分析

∆[11] ∆[22] ∆[31]

本节针对 SIMECK64/128训练 15轮神经区分器, 借鉴文献 [18]中的相关参数, 训练参数与 SIMECK48/96相
同. 选取 3种单比特差分  、  和  , 分别对应 3个攻击阶段. 表 7展示了 DSBS分析后各阶段区分器的配置.
  

表 7　SIMECK64/128阶段神经区分器配置
 

阶段 区分器 输入差分 DSBS敏感比特 输入维度 验证准确率

1 ND15r
11 ∆[11] = (0,0x00000800) {0~11} 384 0.726

2 ND15r
22 ∆[22] = (0,0x00400000) {10~22} 416 0.736

3 ND15r
31 ∆[31] = (0,0x80000000) {19~31} 416 0.737

 

值得注意的是, SIMECK64/128的 15轮神经区分器准确率达到 0.727–0.737, 明显高于 SIMECK48/96的 13轮
区分器. 这一现象可能源于以下原因: SIMECK64具有更大的状态空间, 使差分特征的传播模式更为丰富, 从而让

神经网络能够捕获更多的判别信息. 从算法结构角度看, 状态字长由 24扩展至 32时, 参与轮函数非线性运算的比

特数量增加, 差分传播路径更加多样, 因此更容易形成可区分的统计特征, 使神经区分器更容易捕获判别特征. 同
样图 4为 SIMECK64/128的教师区分器与学生区分器性能对比图.
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图 4　SIMECK64/128的教师区分器与学生区分器性能对比图
 

从图 4可以看出, SIMECK64/128的 DSBS实验呈现以下特点.
(1)维度压缩效果显著: 3个区分器的输入维度从 1 024分别压缩至 384和 416, 压缩率达到 59.4%–62.5%, 与

SIMECK48的压缩效果相当.

ND15r
11 ND15r

22 ND15r
31(2)准确率损失可控:   的准确率损失仅为 0.16%,   和   的损失分别为 1.48%和 1.17%, 平均损失约

0.94%. 这一损失水平与 SIMECK48实验基本一致, 表明 DSBS方法在不同分组长度的密码上具有稳定的性能表现.

 5.2   多阶段密钥恢复攻击测试与分析

基于上述信息, 设计了 SIMECK64/128的 18轮密钥恢复攻击, 采用 1+1+15+1结构. 攻击划分为 3个阶段, 每
个阶段恢复约 10–12比特的密钥信息. 表 8列出了完整的攻击组件与参数设置.

2−2 C1 =C2 =C3 = 60

25 25

攻击参数设置如下: 每个阶段的前置差分概率均为  ; 打分阈值统一设置为  ; WKRP 统计

评分迭代次数为  ; 密文结构数为  ; 每个阶段使用 9个中性比特扩展明文结构. 由于神经区分器准确率较高, 打
分阈值相应提高以过滤更多的错误密钥.

本文在 NVIDIA GeForce RTX 3090 GPU上进行了 100次独立攻击实验. 攻击成功的判定标准为: 猜测的轮密

钥与真实轮密钥的汉明距离不超过 3. 表 9展示了 SIMECK64/128攻击的实验结果.
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表 8　SIMECK64/128的 3阶段密钥恢复攻击配置
 

阶段 区分器 前置差分 中性比特位置 猜测比特数 恢复轮密钥比特

1 ND15r
11 ∆[12,11] {1~9} 12 {0~11}

2 ND15r
22 ∆[22,23] {12~20} 10 {12~21}

3 ND15r
31 ∆[31,0] {21~29} 10 {22~31}

 
 
 

表 9　SIMECK64/128密钥恢复攻击实验结果
 

方法 攻击轮数 攻击结构 成功率 (%) 平均时间 (s) 实验次数

文献[14]中多阶段框架 18 1+1+15+1 98.0 109.45 100
本文DSBS+WKRP统计评分 18 1+1+15+1 100.0 75.17 100

 

实验结果表明, 本文提出的 DSBS与WKRP统计评分集成方法在 SIMECK64/128这一更大状态的实例上表

现出优异的鲁棒性. 在 100次独立攻击实验中, 均在工程判定标准 (hw(kg, rk)≤3)下实现 100%成功, 且平均攻击

时间仅为 75.17 s. 相较于 SIMECK48/96, 该变体虽具有更大的密钥空间, 但由于 DSBS 有效压缩了特征维度且

WKRP提供了更精准的评分过滤以及中性比特数量不同, 攻击效率并未显著下降. 这一结果有力地验证了本文方

法在处理不同分组长度及复杂密钥搜索空间时的通用性与有效性.
表 10展示了 100次攻击实验中, 猜测密钥与真实密钥之间汉明距离的分布情况.

 
 

表 10　SIMECK64/128攻击结果汉明距离分布
 

指标 hw(kg, rk)=0 hw(kg, rk)=1 hw(kg, rk)=2 hw(kg, rk)=3
实验次数 35 43 22 0
占比 (%) 35 43 22 0

 

从汉明距离分布可以看出: 35% 的实验能够完全恢复正确密钥; 78% 的实验猜测误差不超过 1 位; 全部 100
次实验的汉明距离均不超过 2, 攻击精度优异. 值得注意的是, SIMECK64/128由于字长更大, 单阶段需要猜测的密

钥比特数更多, 但本文方案仍实现了 100%的攻击成功率, 体现了WKRP的统计评分函数和 DSBS策略在大密钥

空间场景下的鲁棒性.

218.3

需要说明的是, 本文方案测试结果中 100%攻击成功率是在有限轮数与宽松判定标准 (hw(kg, rk)≤3)下获得

的, 主要用于比较不同搜索策略在相同攻击模型下的相对性能提升, 而非声称对完整轮数 SIMECK的实际安全性

构成威胁. 实验结果表明, 在 SIMECK64/128这一最大状态实例上, 本文方案在工程判定标准 (hw(kg, rk)≤3)下实

现了 100% 的成功率. 虽然完全恢复率 (hw(kg, rk)=0) 为 35%, 但根据多阶段密钥恢复理论, 将搜索空间压缩至

(hw(kg, rk)≤3)意味着剩余密钥空间已缩减至   左右, 攻击者可利用已生成的正确密文结构, 配合短轮神经区分

器以极低的计算代价完成最终的比特修正, 这种策略在处理大密钥空间时比暴力搜索更加有效.

 6   总　结

针对深度学习辅助密钥恢复攻击在大状态轻量级分组密码中存在的输入维度高和密钥搜索效率不足等问题,
本文提出了一种结合动态敏感比特选择与WKRP统计评分优化的多阶段密钥恢复攻击方案 DLAKRS, 并将其运

用在 SIMECK大状态密码上. 该方案在不改变原有攻击模型与轮数设置的前提下, 通过特征选择与统计评分机制

的协同设计, 有效提升了攻击过程的效率与稳定性. 在 SIMECK48/96和 SIMECK64/128实例上的实验结果表明,
所提方案在相同攻击设置下, 相较于基础多阶段密钥恢复框架, 在攻击成功率和平均攻击时间等指标上均表现出

一定优势. 未来可在保持分析框架的前提下, 将该方法进一步扩展至其他轻量级分组密码或更复杂的攻击场景, 并
探索其在更高轮数条件下的应用效果.
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