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摘　要: 随着网络攻击的复杂性不断增加, 威胁情报的收集与整合面临着分散化问题. 在此背景下, 企业开始构建

私有化的威胁情报知识图谱系统. 然而传统构建方法效率低下, 因实体关系抽取不准确而难以有效发挥作用. 为解

决以上问题, 提出一种基于 MCP (model context protocol) 智能体的通用威胁情报知识图谱构建框架 OPFA (one

prompt for all). 通过动态语义主体定位, 微调大语言模型的提示词模板, 从而驱动智能体对威胁实体关系进行抽取.

威胁实体关系将作为知识图谱的节点与边被自动化创建, 通过实体属性值匹配以关联威胁情报, 形成完整的知识

图谱. 接着, 系统会针对关键威胁实体 (如漏洞、恶意样本)拉取MCP资源从而完成订制化的知识图谱扩充. 实验

表明, 智能体不仅能够提升威胁实体和实体关系抽取的精确率 (分别为 97.22%和 97.83%)、召回率 (分别为 90.91%

和 95.52%)与 F1值 (分别为 94.44%和 96.66%), 还能有效提高知识图谱的构建效率.
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Abstract:  With  the  increasing  complexity  of  cyber  attacks,  the  collection  and  integration  of  threat  intelligence  face  challenges  of

fragmentation.  In  this  context,  enterprises  have  begun  building  private  threat  intelligence  knowledge  graph  systems.  However,  traditional

construction  methods  suffer  from  inefficiency  and  limited  effectiveness  due  to  inaccurate  extraction  of  entities  and  their  relationships.  To

address  these  issues,  this  study  proposes  OPFA:  a  general  threat  intelligence  knowledge  graph  construction  framework  based  on  model

context  protocol  (MCP)  agents.  Through  dynamic  semantic  subject  positioning,  large  language  model  prompt  templates  are  fine-tuned  to

drive  agents  to  extract  threat  entities  and  their  relationships.  These  threat  entities  and  relationships  are  automatically  created  as  nodes  and

edges  in  the  knowledge  graph,  and  threat  intelligence  is  then  linked  through  entity  attribute  value  matching  to  form  a  complete  knowledge

graph.  The  system  subsequently  retrieves  MCP  resources  for  critical  threat  entities  (such  as  vulnerabilities  and  malicious  samples)  to

achieve  customized  knowledge  graph  expansion.  Experimental  results  demonstrate  that  the  agents  not  only  improve Precision  (97.22%  and

97.83%,  respectively),  Recall  (90.91%  and  95.52%,  respectively),  and  F1-score  (94.44%  and  96.66%,  respectively)  in  threat  entity  and

entity relationship extraction, but also effectively enhance the construction efficiency of the knowledge graph.
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网络空间威胁情报 (cyber threat intelligence, CTI)是指通过系统化收集、分析和处理网络攻击相关数据, 形成

的可指导安全防御的知识体系. 其目标是帮助组织提前识别风险、理解攻击者行为并制定精准防护策略 [1,2]. 企业

网络安全防护人员通常会依赖在线 CTI 平台 (如微步、安天等) 获取威胁情报信息. 然而这种单点式的收集方式

难以有效提升企业对于网络攻击威胁的整体感知能力. 在此背景下, 知识图谱逐渐成为网络安全防护领域的研究

热点. 它通过结构化关联分析和动态推理能力有效解决传统威胁情报孤立、碎片化的问题, 为企业提供更全面、

更系统的安全防护支持 [3]. 然而, 知识图谱在实际应用中仍面临诸多挑战. 当前知识图谱的构建过程往往需要整合

多源数据渠道, 但不同数据来源的异构性使得建模框架的兼容性不足, 导致数据整合难度较大. 此外, 知识图谱的

质量评估与标准化程度参差不齐, 进一步加剧了跨企业威胁情报共享的互操作性障碍, 形成分散化的数据孤岛. 该
问题不仅限制了威胁情报的共享效率, 也阻碍了网络安全防护能力的整体提升. 因此, 业界迫切需要一种通用且高

效的自动化 CTI知识图谱构建方法, 以解决现有技术瓶颈.
实体和实体关系的抽取是知识图谱构建的关键步骤, 传统方法 [4–7]主要面临以下问题: 对于实体和实体关系预

定义规则以及人工标注的强依赖性导致其抽取结果虽然在特定语义环境下具有一定的准确性, 但泛化能力较弱.
难以适应复杂多变的 CTI 语义. 目前, 已有研究 [8–9]利用基于大语言模型 (large language model, LLM) 的方法从

CTI报告中抽取实体和实体关系以手动构建知识图谱, 但这些方法本质上依赖于提示词工程. 大语言模型本身主

要用于单会话推理任务, 且在静态提示词驱动下的推理和输出模式通常是固定的, 无法实现多个会话交互下的动

态上下文管理. 因此, 当面临预定义提示词之外的任务场景时, 大语言模型往往难以准确推理. 而在 CTI知识图谱

构建任务中, 常会遇到新兴威胁下动态变化的语义环境, 这对大语言模型的上下文适应性提出了更高的要求. 模型

上下文协议 (model context protocol, MCP)[10–11]作为一种 LLM 协同工作的智能体交互框架, 为上述问题提供了新

的解决方案. MCP通过标准化上下文描述语言和任务分解机制, 实现了 LLM在开放环境下的可控推理与精准知

识调用 [12], 这使其具有优秀的上下文工程适配性. 借助MCP完成单提示词全流程 CTI采集与知识图谱构建, 是本

文的研究重点. 具体而言, 大语言模型原生的语义感知能力确保了威胁实体与实体关系的基本抽取质量, 这将在交

互提示词的驱动下自动完成, 无需预定义规则和数据标签作为约束. 在此基础上, 基于智能体协同框架的模型上下

文管理和调整能力所构建的实时消歧与本体对齐通道 [13], 能够将抽取结果在短时间内完成语义验证, 并同步映射

至知识图谱库, 形成从抽取到验证再到映射的闭环流程. 这一机制不仅实现了威胁情报从非结构化数据到图谱节

点的实时同步转化, 还展示了单一自然语言指令驱动 CTI知识图谱构建流程的典型范式, 为大语言模型在网络安

全防护领域的应用提供了全新的技术思路.
为了实现自然语言驱动下低门槛交互式的构建模式, 本文提出一种基于MCP智能体的通用威胁情报知识图

谱构建框架: OPFA (one prompt for all), 即单提示词-全流程. 基于大语言模型的语义感知和分析能力, 将用户的采

集与构建需求转化为MCP工具的结构化输入参数, 并通过这些参数调用MCP工具执行对应的操作, 最终返回结

果. 具体而言, 我们通过引入动态语义主体定位技术, 以协助模型在处理长文本信息时保持专注. 模型识别主体后

生成对应的威胁情报实体定义, 通过实体交叉关联生成其实体关系定义, 有效弥补了预定义或无定义情况下模型

在实体抽取任务中所表现出的不稳定性. 除此之外, 该工作进一步探索了提示词对大语言模型任务驱动的影响, 通
过微调MCP提示词模板, 优化了其实体识别与实体关系抽取的准确性, 并有效耦合了工具调用和模型交互过程中

产生的参差. 结合这两项技术, OPFA实现了对智能体交互上下文的动态定义与调整, 从而更好地理解并抽取未知

或新兴的威胁实体及关系. 总体而言, 本工作降低了知识图谱构建的技术门槛, 实现了从需求感知到任务交付的全

流程自动化, 使非专业人员能够通过自然语言指令触发复杂知识图谱的敏捷构建, 将传统数周的构建周期压缩至

小时级, 显著提升了威胁情报知识图谱的构建效率.

 1   相关工作

早期, 研究者多聚焦于将知识图谱应用于医疗 [14]、电子商务 [15]等领域, 而近年来, 知识图谱在网络安全领域

的应用价值日益凸显, 逐渐成为研究热点. 研究人员利用知识图谱技术完成了威胁检测、攻击溯源、安全态势感
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知等网络安全相关任务 [16–19]. 目前, 威胁情报知识图谱的构建方法主要分为基于规则、基于深度学习和基于大语

言模型这 3类, 而这些方法的差异性主要体现在实体识别和实体关系抽取的过程中.
基于规则的方法主要通过预定义的模式匹配来提取威胁情报中的实体和关系 [20]. 史慧洋等人 [4]提出了一种威

胁情报知识图谱框架, 通过情报搜集、信息抽取、本体构建和知识推理等步骤构建知识图谱, 并采用正则匹配机

制对输出结果进行限制, 以高效识别和抽取文本信息中的失陷指标. Piplai等人 [5]利用相同方法从恶意软件报告中

构建网络安全知识图谱, 有效地构建了一个融合安全知识实体的检索系统. 虽然上述方法在特定场景下具有高准

确性和可解释性, 但其局限性也十分显著, 主要体现在其繁琐的规则构建过程以及较差的覆盖与泛化能力.
基于深度学习的方法利用神经网络 (如 LSTM、BERT 等) 自动学习文本特征, 进行实体识别和关系抽取.

Mouiche 等人 [6]提出了一种基于深度学习的威胁情报知识图谱构建框架, 该框架利用针对网络安全领域优化的

SecureBERT模型, 并结合基于注意力机制的 BiLSTM, 来捕捉安全文本的上下文和细微差别, 从而减少错误传播

并提高提取精度. Priya等人 [7]提出了一种混合深度学习模型, 通过特征选择分析和攻击阶段相关性检测高级持续

性威胁, 并在实际场景中验证了其有效性. Böge等人 [21]提出一种混合深度学习架构, 结合 Transformer和卷积神经

网络的优势, 并通过标准化命令语言转换器提高自然语言处理的效率和准确性. Sarhan 等人 [22]提出 Open-CyKG
框架, 采用基于注意力的神经式开放信息模型构建知识图谱, 可以有效地规范提取到的结构化数据. 黄智勇等人 [23]

基于 BiLSTM-CRF模型引入外部网络安全词典来加强网络安全文本的特征, 并结合多头注意力机制提取多层特

征, 最终在网络安全数据集上取得了更优异的结果, 然而该方法在跨语言安全数据提取中的表现不理想.
当下, 大语言模型在从非结构化文本中提取结构化信息方面也展现出了巨大的潜力 [24]. Li 等人 [25]尝试使用

NLP模型分析 CTI报告中的威胁特征, 并在人工标注的数据集中实现了较高的攻击特征识别准确率. Ferrag等人 [26]

提出了一种基于 BERT的轻量级模型, 利用大语言模型的语义处理能力, 结合隐私保护技术, 实现了高效的威胁情

报提取和分析. Hu等人 [8]则利用 GPT的少样本学习能力, 通过设计合适的提示词 (prompt)进行数据标注和增强,
从而减少人工标注的工作量, 并使用 LoRA技术对 Llama2-7B模型进行指令微调, 实现威胁情报文本的主题分类、

实体和关系抽取以及 TTP分类, 并最终构建知识图谱. Liu等人 [9]使用 ChatGPT自动提取攻击相关的实体及其关

系, 验证了其方法在低资源场景下的可行性和适用性. 赖清楠等人 [27]通过指令提示和上下文学习, 自动从网络威

胁情报中生成网络安全知识图谱和攻击知识图谱, 并提供可操作的防护建议, 延伸了其在网络防御系统中的应用 [28].
综上所述, 当前相关研究工作的重点是利用基于深度学习和大语言模型的方法, 在实体识别与实体关系抽取

方面, 挖掘威胁情报中的深层次语义信息, 并构建知识图谱. 其核心难点在于实体与实体关系的定义及模型权重参

数难以在新型威胁情报中保持迁移性. 因此本工作主要围绕如何使用MCP架构串联大语言模型完成实时性对齐

工作而展开. 本文提出利用动态主体定位与提示词微调技术来解决迁移性问题, 并在公开威胁情报平台采集的数

据集中验证了该方法的有效性.

 2   MCP 总体架构

MCP 的出现统一了大语言模型和外部数据源工具之间的通信协议. 其总体架构如图 1 所示. 核心组件包括

MCP 主机、MCP 客户端以及 MCP 服务器. 各组件相互配合, 确保了 MCP 在运行以及管理过程中的资源调用、

模型交互以及通信安全 [29,30].
(1) MCP主机作为核心组件, 扮演着至关重要的角色. 它不仅是用户与MCP系统交互的入口, 负责接收用户

的输入并将其传递给内部的 MCP 客户端, 还承担着管理多个 MCP 客户端实例的任务, 每个实例与特定的 MCP
服务器建立一对一的连接. MCP主机在协调 AI或大语言模型的集成和采样过程中发挥着关键作用, 确保模型能

够高效地与外部数据源或工具进行交互. 此外, 它还负责上下文聚合, 整合来自多个数据源的信息, 以支持复杂任

务的处理. 在与外部数据源交互时, MCP 主机维护着清晰的安全边界, 保障数据访问的安全性和隐私性. 最终,
MCP主机通过与MCP服务器的协作, 执行用户请求的任务, 并将结果返回给用户, 从而完成整个交互流程.

(2) MCP客户端充当大语言模型和MCP服务端之间的桥梁. 其首先从服务端获取可用的工具列表, 接着将用

户的查询连同工具描述通过方法调用一起发送给大语言模型. 大语言模型决定是否需要使用工具以及使用哪些工
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具. 如果确定使用工具, 服务端将通过客户端执行相应的工具调用. 最终大语言模型整合工具调用返回的结果并且

生成自然语言响应给用户.

(3) MCP服务端主要提供 3种类型的功能. 资源 (resource)类似文件数据, 可被客户端读取; 工具 (tool)是可被

大语言模型调用的方法; 提示 (prompt)一般为预定义的提示词模板, 当大语言模型无法继续任务或者通过上下文

感知到特定语境时, 会调用该模板从而驱动模型按照提示词继续执行. 这些功能赋予了大语言模型丰富的上下文

信息和操作能力, 使其能够自动化地执行整个任务.
 
 

MCP主机

用户提示词

MCP客户端

大语言模型

请求

工具

提示词模版

资源

MCP服务端A

MCP服务端B

MCP服务端C

本地
数据源A

远端
数据源B

远端
服务C

Web APIs

图 1　MCP框架图
 

 3   OPFA 框架

图 2展示了 OPFA框架的整体设计, 该框架符合MCP架构标准. 用户在主机侧输入提示词表示自己的需求.

搭载了大语言模型的MCP客户端收到用户需求并根据语义推测需要调用的MCP工具以及提示词模板. 这里, 模

型选择使用 CTI 采集工具去采集规定日期内的情报信息. 接着客户端将工具返回结果存储到 MCP 资源库中. 服

务端会动态地从资源库中抽取 CTI作为提示词模板生成的学习语料, 这个过程涉及使用动态语义主体定位技术去

微调由泛化实体定义的提示词. 客户端模型会自动调用该模板进行实体和实体关系的抽取工作. 最终知识图谱构

建工具将为每一个实体和实体关系创建对应的点与边.
 
 

开源情报社区

1) 处理请求
2) 匹配情报源
3) 采集情报
4) 归类并存储

1. 按照需求采集威胁情报

请求Client

根据需求调用工具, 
MCP Host

用户提示词:
我需要将最近10天的威胁
情报更新到公司的知识图

Resource

CTI语料
可
选
择
性
交
互

Neo4j数据库IP
知识图谱

定位
主体定位

实体
定义 实体识别

提示词
微调

2. 动态主体定位微调提示词 3. 实体和实体关系抽取

操作
数据库

威胁实体
实体关系

创建点

创建边

4. 在图数据库中结构化实体与实体关系

CTI采集工具 (@mcp.tool)

知识图谱构建工具 (@mcp.tool)

用户名、密码配置

谱中.

提示词模板

提示词模板 (@mcp.prompt)

模版

图 2　OPFA框架整体设计图
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 3.1   请求与采集

传统的信息采集过程多为以数据库为基准的固定化查询, 用户往往难以通过模糊搜索精准获取到他们想要的

信息. 而MCP服务器与大语言模型的结合解决了该问题. 大语言模型会通过语义感知用户的需求, 再把这些需求

转化为MCP工具的输入参数. 工具会通过代码逻辑处理请求, 以匹配相关的情报源. 采集工作的目标主要是开源

情报社区中的纯文本 CTI, 包括一些 APT组织的攻击活动信息、漏洞信息以及恶意样本分析报告等. 工具会为这

些信息做精细化分类. 这里, 语义需求到工具的参数转化是设计过程中的关键. 图 3 展示了一个具体的转化过程.
可以发现用户的需求可从语义上转化为 3个参数的输入. 实现该工具的MCP服务器已经上传至在线平台: https://
smithery.ai/server/@xue20010808/threatnews.
 
 

语义: 帮我获取 [近3天] [xxx平台] 的威胁情报

CoT:

工具参数: def collect (start_date, end_date, platform,...)

嗯, 用户想获取近3天xxx平台的威胁情报.
我先推测日期, 今天是2025年2月17日, 那么
用户想要获取的是2025年2月15日–2月17日
时间段内xxx平台的威胁情报.

图 3　Semantic2Args (语义需求到工具参数的转化)
 

 3.2   提示词微调

本文设计了一种新的方法来驱动大语言模型完成实体识别和实体关系抽取. 我们发现使用预设的提示词无法

完全地定义所有 CTI中出现的实体, 特别是在情报上下文过长的情况. 图 4描述了这种现象. 这主要由于模型无法

捕捉较远语义主体之间的联系.
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图 4　不同上下文长度下的实体识别精确率变化趋势
 

D = {d1,d2, . . . ,dN} di

i Li = |di| ε ek

τd

当上下文存在多个潜在实体且模型难以有效关联这些实体时, 目标实体的判定和抽取将面临显著挑战, 进而

导致精确率下降. 我们使用动态语义主体定位技术改善了该问题. 设获取到的语料库为  , 其中 

表示第   个 CTI语料, 文档长度为  , 主体集合   为语料中出现的所有名词集合,   为集合中的一个词元. 定
义大语言模型输出的定位模板为  : 

τd =

{
(ek, pk) | ek ∈ ε, pk =

pos (ek)
Li

}
(1)
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pk pos其中,   为归一化相对位置,   用于计算主体在语料中的绝对位置. 聚合所有语料的定位模板生成全局覆盖的并

集模板: 

τ∗ =
∪

d∈D
τd (2)

进一步细化其中的主体位置分布: 

∀e ∈ ε, Pe = {p | (e, p) ∈ τ∗} (3)

则并集模板可以表示为: 

τ∗ = {(e,Pe) | Pe , ∅} (4)

当新的语料加入MCP资源中, 则更新定位模板: 

τ∗← τ∗∪τnew (5)
 

∀e ∈ τnew, Pe← Pe∪{Pnew} (6)

那么, 只要动态地维护定位模板, 就能确保其准确识别出语料库中所有的 CTI主体. 接着只需要驱动大语言模型将

这些主体识别为对应的威胁情报实体 (不是所有的主体都是任务所需要的威胁实体)并且输出为标准的实体定义

即可. 模型会自动地将实体之间的关系进行交叉标注, 比如, 4 个实体之间通过排列组合可以建立 6 种关系. 模型

会基于预设的提示词评估这些关系的强度, 并筛选掉联系较弱的关系.
提示词生成模型会根据实体与实体关系定义生成一段初始提示词. 对于大语言模型来说, 提示词的质量直接

决定了模型执行任务的表现. 值得注意的是, 不同的大语言模型对于提示词的响应都会有自己的特点. 然而对于任

务导向型的应用场景来说, 这便成为大语言模型的一种缺陷.
在本文中, 我们需要模型严格地按照定义识别实体与实体关系, 那么提示词中的一些语言细节便成为需要微

调的目标. 该过程中, 需要微调的部分为除了定义以外的其他提示词, 如图 5所示. 考虑到前向传播的稳定性, 我们

使用本地模型作为输出模型. 对此, 本文设计了如下微调方法.
 
 

初始提示词

【微调部分...】其中实体定义为: 【实体定义】, 对应实体关系为: 【实体关系】【微调部分...】

前向传播 反向传播与优化

模型输出 好的, 抽取结果为【...】

预期输出 以下为抽取结果为【...】
计算损失

图 5　提示词微调过程
 

Eoutput

Etarget

为了量化模型输出与预期结果的偏差, 引入余弦相似度和信息熵的联合优化目标. 定义模型输出集合为  ,
预期输出集合为  , 两者的余弦相似度计算公式如下: 

Simcos
(
Eoutput,Etarget

)
=

n∑
i

Voutput
i ·V target

i∣∣∣∣∣∣Voutput ·Vtarget

∣∣∣∣∣∣ (7)

Vi其中,   为词向量, 通过预训练的词向量模型生成, 对应于大语言模型输出内容中的 token.
对于实体关系的抽取, 我们引入信息熵来衡量分布的合理性, 信息熵的计算公式如下: 
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H (R) = −
∑

r∈R
P (r) log P (r) (8)

R P (r) r H (R)其中,   为关系集合,   为关系   在模型输出内容中出现的概率. 通过最小化   避免关系抽取的随机性. 最终

微调目标函数如下: 

T = λ (1−Simcos)+ (1−λ) H (R) (9)

λ ∈ [0,1]其中,   为平衡因子. 经过多轮微调, 我们可以得到一段最佳提示词模板, 由它驱动大语言模型进行实体和

实体关系抽取.

 3.3   知识图谱构建

OPFA调用MCP服务器中的 Neo4j数据库操作工具来自动化地完成知识图谱构建. 具体的工具名称、输入

参数以及工具描述如表 1所示.
 
 

表 1　Neo4j MCP服务器工具
 

工具名称 输入参数 工具描述

Create_node entity, KG 为每一个实体构建点

Create_relationship entity_relation, KG 为每一个实体关系构建边

Execute_query query 执行数据库查询

 

用户在客户端调用该MCP服务时, 需要提前配置好需要操控的目标 Neo4j数据库信息. 之后客户端会根据模

型输出顺序创建点与边, 从而在图数据库中构建一个个孤立的连通图. 接下来, 模型会调用数据库查询操作寻找是

否有实体属性相似的节点, 如果有, 模型会继续调用边创建工具为这两个实体建立关联. 最终, 互相关联的威胁情

报构成了完整的知识图谱. 算法 1详细描述了该过程.

算法 1. 知识图谱构建工具调用算法.

输入: 提示词模板 P, 威胁情报 CTI;
输出: 知识图谱 KG.

1. 初始化: KG, Model
∈2. for cti   CTI do

3.　 entity, entity_relation = Model(P, cti)
4.　 Create_node(entity, KG)
5.　 Create_relationship(entity_relation, KG)
6. end for
7. Similarity_relation = Execute_query(query, KG)
8. if len(Similarity_relation) > 0 then
9. 　for similarity in Similarity_relation do
10.　　 Create_relationship(similarity, KG)
11.　end for
12. end if

 3.4   实体属性值扩充

考虑到那些只对实体信息进行粗略描述的威胁情报, 比如“攻击者使用 CVE-2024-50379漏洞上传了 JSP恶意

文件, 成功获取了目标服务器的Web权限”, 当 OPFA提取到实体 (漏洞), 并且为其在知识图谱中创建的实体属性

值为 CVE-2024-50379 时, 这样的信息实际上对于用户来说意义不大. 它并不能帮助用户了解这个漏洞的背景信

息, 这种情况下有必要对该属性值的内容进行扩充. 具体过程如算法 2所示, 首先用户提出属性值扩充的需求, 想
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要将图谱中所有关于漏洞的属性值进行扩充. 这时客户端大语言模型会按照第 3.1节中所介绍的感知用户的语义,
再分析判断如何调用工具和资源. 这里, 如果MCP资源中存在对应漏洞的信息, 大语言模型会直接将该内容补充

到 Neo4j数据库中, 相当于实现了一次检索增强生成 (retrieval-augmented generation, RAG). 如果不存在, 模型则会

调用采集工具到目标漏洞平台获取具体的漏洞细节.

算法 2. 实体属性值扩充算法.

Pe输入: 扩充提示词  , MCP资源 R;
输出: 扩充后的 KG.

1. 初始化: entity_new
Pe2. Expand_value = Model( )

3. if Expand_value in R then
4. 　模型调用工具更新对应 entity 的属性值

5. else
6. //收集目标属性信息

7.　 value = Collect_CTI(Expand_value, URL)
8.　 entity_new[value].add(value)
9.　 Create_node(entity_new, KG)
10.   relation = Relate(entity_new, entity)
11.   Create_relationship(relation, KG)
12. end if

如图 6所示, 属性值扩充分为两种方式: 一种是直接在原实体中补充一条漏洞信息的属性值; 另外一种是额外

创建一个实体, 作为原实体的解释实体.
 
 

<elementid>: 34

<id>: 34

漏洞编号: CVE-2024-50379
漏洞信息: Apache tomcat条件竞争代码
执行漏洞...

(1)
漏洞 漏洞详情

(2)

具体

<elementid>: 84

<id>: 84

漏洞点: Apache tomcat
漏洞类型: 条件竞争代码执行漏洞...

图 6　属性值扩充方式
 

 4   实验分析

OPFA采用MCP经典的 C/S架构. 实验中, 我们在客户端选择了支持MCP client的 Cursor, 版本为 0.47.8, 并
且使用 claude-3.7-sonnet作为客户端模型. 服务端使用 3.11.7版本的 Python编写 CTI采集工具以及 Neo4j数据库

操作工具, 均利用 FastMCP库实现其与MCP服务端的通信. MCP资源库由 Chroma实现, 其提供对词向量的存储

与读取功能. 提示词微调使用本地部署的 deepseek-r1:70B作为输出反馈模型. 图形数据库使用版本号为 4.4.36的
Neo4j. Host侧使用的操作系统为MacOS Sonoma 14.6.1.

我们首先对本文提出的动态主体定位技术进行实验验证. 接下来, 实验性地考量提示词的微调过程以验证其

是否能够在 OPFA运行过程中稳定收敛. 随后, 对比在使用大语言模型的基础上, 本文使用的动态实体定义方法与

传统的预设定义方法, 评估它们在同一 CTI 集合中的抽取结果. 除此之外, 我们以人工标注为标准, 在精确率

(Precision)、召回率 (Recall)和 F1值 (F1-Score)这 3个维度对比大语言模型方法与深度学习方法的实体与实体
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关系抽取能力. 最后, 通过一个 OPFA的运行案例在 Neo4j中展示知识图谱的构建结果, 并且分析其应用场景.

 4.1   动态主体定位实验结果分析

为了验证动态主体定位技术在长上下文语料中的表现, 我们选取了 CTI 语料库 D 中 142 篇长度超过 2 048
个 tokens的威胁情报作为大语言模型学习主体定位的训练集合. 本节将评估该方法训练出的定位模板在数据集中

的主体定位效果如何. 本文设计了一个评估标准: 主体相似性 (subject similarity), 使用Word2Vec的 similarity方法

计算模板定位到的主体与标记主体词向量之间的余弦相似度. 图 7展示了定位模板在 3个不同长度语料中的定位

表现. 可以发现, 相似度峰值处对应的 token位置有 85%都命中了真实 token位置. 在实验中, 147篇语料的平均命

中率为 88.42%, 验证了该方法定位长文本主体位置的有效性.
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图 7　动态主体定位表现
 

定位模板最终在这 142 篇威胁情报中定位到了 71 个不同主体, 由大语言模型识别出 50 个存在的威胁实体,
交叉标注后总结出 64种实体关系, 并对它们做出了定义.

 4.2   提示词微调评估

在MCP的工作流中, 为了动态地满足大语言模型在处理特定任务中的即时性需求, 提示词微调是最高效的一

种手段. 本文任务中, 由于 CTI语料的频繁更新, 周期性地更新与微调提示词模板是必要的. 图 8展示了一次微调

记录, 即损失值及相似度随迭代次数的变化以及余弦相似度 (公式 (7) 计算所得) 的变化. 可以发现迭代 50 次后,
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相似度收敛到了 0.88, 此时使用该提示词进行输入可以得到预期输出结果. 在 142 篇 CTI 语料加入 MCP 资源的

过程中, OPFA共微调了 12次提示词模板, 平均相似度收敛可以达到 0.85.
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图 8　损失值及相似度随迭代次数的变化曲线
 

 4.3   动态定义对比分析

本文所使用的大语言模型应用方法实际上是在动态过程中定义实体和实体关系的 (通过提示词驱动). 其他研

究者在应用大模型实现 CTI知识图谱构建的过程中采用了不同的方法. 预定义方法往往会利用启发式的定义尽可

能地覆盖 CTI 中会出现的实体和实体关系. 表 2 展示了 3 种不同方法在相同 142 篇 CTI 语料中抽取的实体与实

体关系结果. 实验中, 按照 LLM-TIKG[8]所使用的方法, 预定义了如下实体: 恶意软件、威胁类型、攻击者、技术

手段、利用工具、利用漏洞、IP地址、域名、URL、文件、哈希, 并且使用 Llama2-7B模型进行指令微调. 按照

AutoCTI2KG[9]的方法, 将 ATT&CK框架战术以及技术定义、CAPEC攻击模式重写后直接输入模型.
 
 

表 2　对比预定义方法
 

方法类型 代表框架 形式 实体识别结果 关系抽取结果

预定义
LLM-TIKG[8] 典型定义+模型微调 40/52 51/66
AutoCTI2KG[9] ATT&CK+CAPEC 48/52 54/66

动态定义 OPFA 动态主体定位+提示词微调 50/52 64/66
注: 51/66表示66个实体关系中成功抽取了其中的51个

 

本文实验中, 人工标注的实体共有 52个, 实体关系有 66个. 后文图 9通过维恩图对比了 3种方法在实体识别

与关系抽取任务中的结果重叠与差异. LLM-TIKG 所使用的方法, 由于限定了实体定义的范围, 当 CTI 中出现与

限定范围实体中关联度较低的实体时, 模型便无法对其进行识别. 而 AutoCTI2KG利用既定的攻击模式框架来定

义和分析 CTI, 在面对新兴威胁时存在滞后性. 在本文语料中, 其无法识别出包括 Prompt注入攻击、AK/SK泄漏、

Kubernetes、云函数在内的新兴威胁实体, 因而也无法抽取和这些实体相关的实体关系, 例如接管、污点横移、逃

逸、隐匿等. 同时, OPFA在主体-实体识别过程中错失了一些有歧义性的实体, 例如隧道、计划任务等. 总体而言,
由于实体与实体关系的动态定义, OPFA能够更好地抽取 CTI语料中那些未出现过或还未被预先定义的实体与实

体关系, 确保了 CTI知识图谱对未知威胁和新型威胁的应急能力.

 4.4   对比深度学习方法

OPFA 是基于大语言模型抽取方法的一次前瞻性扩展. 为了更全面地验证该方法的实效性, 我们抽取语料库

中上下文长度小于 512 个 token的 CTI (共 1 724篇)作为数据集, 在此基础上对比 OPFA与传统深度学习实体与

实体关系抽取方法. 同样地, 以人工标注为标准, 我们在精确率、召回率、F1值这 3个维度上考量模型在相同威

胁情报集合中的表现. 在实体识别与实体关系抽取任务中, 对于它们的定义如公式 (10)所示. 其中, TP 是正确识别

为实体/实体关系的数量, FP 是错误识别为实体/实体关系的数量, FN 为未被识别的实体/实体关系数量. 

Precision =
T P

T P+FP
, Recall =

T P
T P+FN

, F1-Score =
2T P

2T P+FP+FN
(10)
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图 9　OPFA、AutoCTI2KG以及 LLM-TIKG的实体关系抽取结果示意
 

表 3展示了 OPFA与其他 7个基于深度学习模型的方法在实体识别任务中的表现对比. 本文方法在精确率、

召回率和 F1值上均优于其他模型, 表明其在实体识别任务中具有显著性能优势. BiLSTM-CRF和 BERT-base-NER
也表现出较好的性能, F1值达到了 0.887 6和 0.834 7, 仅次于 OPFA.
  

表 3　实体识别表现对比
 

模型 精确率 召回率 F1值

BiLSTM-CRF[23] 0.941 2 0.831 2 0.887 6

BERT-base-NER[2] 0.909 1 0.779 2 0.834 7

DISCO Nets[31] 0.875 0 0.727 3 0.796 2

AFE[32] 0.833 3 0.649 4 0.729 5

CNN-GCN[33] 0.885 2 0.701 3 0.798 7

Transformer[34] 0.769 2 0.519 5 0.620 5
OPFA 0.972 2 0.909 1 0.944 4

人工标注 1.000 0 1.000 0 1.000 0
 

实体关系抽取表现对比如表 4所示, OPFA在精确率、召回率和 F1 值上仍然优于其他模型, 这是由于其优秀

的实体识别表现. 相比之下, CNN-GCN和 Transformer的表现较差, 表明它们在处理复杂关系时存在一定的局限

性. BiLSTM-CRF仍然保持着较好的性能, 说明传统混合深度学习模型依靠上下文建模和标签依赖性建模仍然能

在一定程度上提高模型处理较长依赖文本语义的能力.
  

表 4　实体关系抽取表现对比
 

模型 精确率 召回率 F1值

BiLSTM-CRF[23] 0.907 4 0.831 5 0.867 6

BERT-base-NER[2] 0.881 4 0.784 6 0.830 4

DISCO Nets[31] 0.852 2 0.733 5 0.789 1

AFE[32] 0.825 0 0.690 8 0.755 1

CNN-GCN[33] 0.666 7 0.426 4 0.514 3

Transformer[34] 0.555 6 0.319 4 0.400 0
OPFA 0.978 3 0.955 2 0.966 6

人工标注 1.000 0 1.000 0 1.000 0
 

 4.5   鲁棒性分析

我们从语料库中分层抽取上下文长度<512、介于 512–1 024之间及>1 024个 tokens的 CTI报告各 281篇, 分
别构成 CleanSet-I、CleanSet-II与 CleanSet-III基准测试集. 首先观察 OPFA在基准测试集中进行实体识别和实体

关系抽取的表现, 随后分别对每个测试集中的 CTI个体引入 10%的噪声数据 (拼写错误、词序乱序、无关字符插

入), 15%的模糊表述 (选中实体替换为同义泛指或者缩写), 5%的上下文冲突 (在 CTI文本中插入矛盾陈述), 再观

沙乐天 等: 基于MCP智能体的通用威胁情报知识图谱构建方法 11



察 OPFA在扰乱后测试集中的表现变化. OPFA的鲁棒性测试结果如图 10所示, 其中图 10(a)–(c)是实体识别的测

试结果, 图 10(e)–(f)是实体关系抽取的测试结果, 实线代表未引入扰动前的表现, 虚线代表引入扰动后的表现.
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图 10　鲁棒性测试结果
 

图 10的鲁棒性测试结果表明, OPFA框架在面对多种数据扰动时, 整体上展现出良好的适应性与稳定性 (F1
值最大偏差小于 8%), 但其在不同任务、不同扰动类型下的表现存在差异性, 这与其底层技术机制密切相关.

在实体识别任务中, OPFA对模糊表述扰动与上下文冲突扰动表现出较强鲁棒性. 如图 10(b)与图 10(c)所示,
其性能指标波动幅度控制在较低范围 (偏差普遍小于 2%). 这主要得益于大语言模型强大的多语义感知能力与本

文提出的动态主体定位技术, 使得智能体能够穿透表述变化, 精准捕捉实体核心语义, 并对抗无关矛盾信息的干

扰. 然而, 对于噪声数据扰动 (图 10(a)), 其召回率呈现相对明显的偏差. 分析认为, 这主要是由于那些严重错拼或

乱码的字符序列已超出大语言模型的语义纠错边界, 导致其无法被识别为有效实体 (即假阴性 FN 增加), 但这部

分噪声在真实数据中占比较低. 而对于词序变换等噪声, 其对实体识别的干扰甚微.
在实体关系抽取任务中, 其鲁棒性表现更为复杂. 如图 10(d)所示, 噪声数据 (尤其是词序乱序)对关系抽取的

影响显著高于对实体识别的影响. 这主要是因为词序的混乱直接干扰了实体间的语法与语义依赖关系, 导致交叉

标注过程失调, 即使实体本身已被正确识别, 它们之间的关系也难以被准确判定. 相较之下, 如图 10(e)所示, 模糊

表述对关系抽取的影响较小, 这从侧面印证了实体识别的高准确性是关系抽取可靠性的重要前提. 而对于上下文

冲突扰动 (图 10(f)), 其影响机制则呈现出与文本长度的相关性: 在较短文本中, 矛盾语义与主体语义距离较近, 容
易干扰智能体的关系判断; 随着 CTI 文本长度增加, 语义距离被拉大, 智能体在 MCP 架构的上下文管理下, 更能

聚焦于主体语义关系而忽略局部矛盾, 因此扰动影响趋于减弱.
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总体而言, 实验验证了 OPFA 框架在应对真实 CTI 数据中常见的不完美问题时, 具备可靠的鲁棒性基础, 尤
其在长文本语境下的整体稳定性更为突出.

 4.6   知识图谱构建结果展示

为了展示 OPFA在真实使用场景下的 CTI知识图谱构建能力, 本节将展示真实的构建过程与构建结果. 首先

用户向 OPFA提出构建需求: “采集最近 5天的威胁情报, 并且构建相关知识图谱”. OPFA接收到用户需求后连接

至用户 Neo4j数据库构建完整的知识图谱, 整个过程经历了 42 min 21 s, 具体节点与边个数随时间的变化曲线图

如图 11所示.
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图 11　实体点和实体边随时间变化曲线
 

可以发现, OPFA 从开始运行到 6 min 这个阶段都在进行准备工作: 采集威胁情报信息、实体识别与实体关

系抽取. 这之后, OPFA开始在数据库中创建实体节点, 到 12 min时已经创建了 36个节点. 10 min后, OPFA开始

同步创建实体关系边, 仅过了 14 min就创建了 40条边. 当任务结束时, OPFA构建了一个包含 46个实体点, 64条
实体关系边的 CTI知识图谱.

Neo4j中展示的节点与关系标签如后文图 12所示. 实体点集合中出现了常见的攻击实体如钓鱼攻击、DDoS
攻击、SQL 注入等, 以及一些恶意文件, 包括常见的恶意软件、病毒、木马、勒索软件等. 实体关系集合中包含

了威胁情报中经常会出现的动作, 如入侵、窃取、渗透、破解、隐藏等. 可以发现, OPFA对于实体的定义与识别

是细粒度的. 关于攻击者的实体定义被细致地划分为黑客组织、网络犯罪团伙、国家支持的攻击者、网络间谍

等. 而受害者实体则被进一步地定义为教育机构、医疗保健机构、金融机构、关键基础设施、政府机构、企业、

个人. 值得注意的是, 这些都是 OPFA在构建过程中自主地从 CTI中学习、定义与识别到的, 无任何人为干预. 细
粒度定义使得知识图谱的更新和维护更加方便, 只需对相关实体和关系进行简单的调整和补充, 而不需要对整个

知识图谱进行大规模修改. 不仅如此, 在威胁情报关联阶段, 细粒度定义使得 OPFA能够更加精准地查询与匹配属

性值相似的实体以建立关系.
由于该知识图谱过于庞大, 本文选择性地展示了部分威胁情报连通子图. 后文图 13展示了与勒索软件Wanna-

Cry 相关的知识图谱, 用户可以直观地了解到它的开发者、利用方式、传播方式以及哪些机构容易受其威胁. 点
击其关联的恶意 IP节点, 可以获取到与该软件通讯的 IP地址以及其开放的端口号.

当用户查询到关于某个公司内部人员的相关威胁情报时, 如后文图 14所示, 展示了受害用户 John Doe从遭

受社会工程学攻击, 到点击钓鱼邮件感染勒索病毒的溯源图. 公司可以学习这个威胁案例, 根据图谱中的攻击思路

构建防守策略, 比如对员工进行防范钓鱼的安全意识培训, 封禁钓鱼平台域名所解析的 IP, 又或者按照知识图谱

的提示模拟相关攻击进行攻防演练. 用户可以持续更新 CTI知识图谱, 以及动态扩充相关实体的知识图谱, 单个提

示词就可以执行所有操作.

 4.7   扩展部署与用户反馈

第 4.6节展示了 OPFA在小范围场景下的真实构建结果. 本节将进一步介绍在企业内部封装及部署 OPFA的

具体细节, 并且收集企业安全情报运营人员的使用反馈以验证 OPFA的实用性.
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图 12　Neo4j中创建的实体点与实体关系边
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图 13　勒索软件威胁关联知识图谱
 

基于 OPFA框架的整体设计, 其在企业内部的扩展部署方案严格遵循网络安全规范, 通过分区部署策略实现
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核心数据不出网、外网访问可控的安全目标. 该方案将系统划分为核心内网区、数据交换区与外网区这 3个逻辑

部分, 确保各组件在受控环境中协同工作. 核心内网区部署MCP Host主智能体、Neo4j图数据库及 Chroma向量

数据库, 所有知识图谱构建工具均严格限制于此区域, 禁止主动向外发起连接, 仅允许通过单向通信协议与数据交

换区交互. 数据交换区作为缓冲地带, 部署大语言模型服务及缓存队列组件, 可根据企业安全要求灵活选择方案:

若采用公有云 API 调用, 则通过安全代理网关加密访问外部大语言模型服务; 若需更高安全性, 则直接部署本地

化开源大语言模型, 确保所有数据处理流程均在内网完成. 外网访问权限仅限 CTI采集工具, 通过防火墙策略严格

限制其仅能从指定的开源威胁情报平台采集数据, 所有采集结果经数据交换区暂存后传输至核心内网区进行后续

处理.
为实现高可用性与扩展性, 所有核心组件均采用微服务化与容器化部署, 通过负载均衡器分散请求压力, 避免

单点故障. Neo4j与 Chroma数据库部署主从集群或分片集群, 保障数据存储的可靠性与查询性能. 在实际部署流

程中, 用户通过自然界面向核心内网区的MCP Host提交任务, 驱动采集工具经安全通道获取外网情报, 随后调用

数据交换区大语言模型服务进行语义分析与实体关系抽取, 最终由知识图谱构建工具将结构化数据写入内网图数

据库. 该方案不仅可以保障企业内部威胁情报数据的安全性与隐私性, 还通过模块化架构支持弹性扩容, 以满足企

业级应用对高性能与高可靠性的严苛需求.
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图 14　受害用户 John Doe关联攻击溯源图
 

我们选取了安全情报运营部门过往的 34个 CTI知识图谱搭建需求, 并请该部门工作人员编辑对应的 OPFA
提示词以驱动智能体完成相同的任务. 接着, 我们记录了每个构建需求完成的时间周期, 并与过往人工完成的周期

进行了对比, 结果如图 15所示.
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图 15　知识图谱构建周期对比
 

可以发现 OPFA大大缩短了构建周期, 平均时间小于 24 h, 并且对于不同需求的处理时间是相对稳定的. 而手

工搭建图谱的周期普遍大于 48 h, 且由于各种影响因素导致交付时间周期变化较大.
为了获得企业安全情报运营人员对于使用 OPFA 构建 CTI 知识图谱的真实反馈, 我们邀请了 9 名参与者填

写调查问卷, 结果如表 5所示.
  

表 5　问卷调查表
 

编号 评价内容 平均得分

Q1 构建过程几乎不需要人工介入 2.77
Q2 构建出的图谱质量较高 2.55
Q3 大大缩短了构建周期 3.00
Q4 如果需求清晰, 使用门槛很低 3.00
Q5 构建过程很好地遵循了安全合规和隐私保护需求 2.33

注: 评分0: 不认同; 1: 一般认同; 3: 非常认同
 

问卷反馈整体积极, 尤其“大大缩短了构建周期”和“如果需求清晰, 使用门槛很低”这 2项获满分评价, 显示出

OPFA 在提升效率与易用性上的显著优势. “构建过程几乎不需要人工介入”得分接近满分, 表明 OPFA 的自动化

能力已得到多数参与者认可. “构建出的图谱质量较高”亦获较高评分, 初步验证 OPFA构建的 CTI图谱有很好的

可用性与可靠性. 此外, 安全合规项虽略低于其他项, 但仍处于中上水平, 反映出安全情报运营人员对 OPFA在企

业内部扩展部署的信任基础已初步建立.

 5   总结与展望

针对网络空间威胁情报知识图谱构建中的效率与准确性难题, 本文提出了一种基于MCP智能体的通用威胁

情报知识图谱构建框架 OPFA. 通过动态语义主体定位、提示词微调以及MCP资源调用等技术, 实现了从威胁情

报采集到知识图谱自动化构建与扩充的全流程一体化. 实验结果表明, OPFA框架在实体与实体关系抽取的精确

率、召回率以及 F1 值等方面均优于传统方法, 显著提升了知识图谱的构建效率和知识健壮性. 其构建的 CTI 知
识图谱为威胁情报的深度利用奠定了坚实基础, 它能够显著辅助安全研究人员高效完成威胁研判、攻击溯源等安

全分析任务, 在提升工作效率的同时, 也有助于沉淀和传承实战经验, 强化团队的整体安全知识水平. 进而, 基于图

谱的关联分析能力, 可以更精准地识别潜在攻击链条与脆弱点, 为完善企业的事前预警与预防措施提供关键决策

支持. 最终, 这对于构建企业的主动防御体系, 全面提升威胁感知敏锐度与应急响应能力, 具有十分重要的现实意义.
未来, 随着网络攻击手段的不断演变和威胁情报数据的日益复杂, 我们将进一步优化 OPFA框架, 以适应更大

规模、更复杂类型的情报数据处理需求. 同时, 探索如何将该框架与主动学习、强化学习等技术相结合, 实现知识

图谱的自我进化与优化, 为网络安全防护提供更为精准、高效的情报支持. 基于此, 我们将继续研究多智能体协同

框架的设计与优化, 聚焦于如何增强智能体之间的交互效率、任务分配机制以及联合决策能力, 从而提升整体系

统的协作水平与复杂问题解决能力. 此外, 为应对不同应用场景下的多样化任务需求, 我们将系统性地开发针对性

的语言模型微调技术. 重点将围绕领域适配、任务特性与资源约束这 3个维度, 探索参数高效、数据驱动与提示

优化相结合的高效微调方法. 通过引入领域知识增强、多任务联合学习及动态推理机制, 提升模型对专业场景的
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语义理解与任务执行精度. 我们还将深化 OPFA框架在医疗、金融等垂直领域的通用性与迁移潜力. 由于该框架

基于 MCP 协议“资源-工具-提示”的松耦合架构设计, 使其具备天然的领域适应性. 通过替换 MCP 资源库中的领

域文档、调整数据采集工具, 并利用提示词微调机制驱动大语言模型动态识别领域专属实体与关系, 可在最小化

底层逻辑调整的前提下, 实现高效的领域迁移与适配.
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