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摘　要: 传统图像隐写术通过将秘密信息嵌入载体图像中实现信息隐蔽传输, 在信息安全和数据通信领域发挥着

重要作用. 然而, 信息嵌入过程不可避免地会修改载体图像, 容易被隐写分析工具检测到. 相比之下, 生成式图像隐

写术利用生成模型直接从秘密信息生成隐写图像, 从而避免了修改载体图像的问题. 但现有生成式图像隐写方法

在面对各种攻击尤其是几何攻击时普遍存在鲁棒性不足的缺陷, 隐藏的信息易受各种攻击破坏而无法有效提取.

为此, 提出一种人体姿态引导的生成式隐写 (generative steganography guided by human posture, GSHP)方法. 该方法

的核心思想是将秘密信息映射为人体姿态特征, 再将此特征输入生成模型以生成隐写图像. 在信息提取阶段, 通过

人体姿态检测算法识别隐写图像中的人体姿态, 进而还原出秘密信息. 由于人体姿态固有的结构稳定性, GSHP对

各种攻击表现出了良好的鲁棒性. 广泛的实验也充分证明了 GSHP在安全性和鲁棒性方面的优势.
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Abstract:  Traditional  image  steganography  achieves  covert  information  transmission  by  embedding  secret  information  into  cover  images,
playing  a  crucial  role  in  information  security  and  data  communication.  However,  the  information  embedding  process  inevitably  alters  the

cover  image,  making  it  more  susceptible  to  detection  by  steganalysis  tools.  In  contrast,  generative  image  steganography  directly  synthesizes

stego  images  from  secret  information  using  generative  models,  avoiding  modifications  to  cover  images.  Nevertheless,  existing  generative

image  steganography  methods  generally  suffer  from  insufficient  robustness  against  various  attacks,  particularly  geometric  attacks,  often

resulting  in  damage  to  the  hidden  information  and  failure  to  effectively  extract  it.  To  address  this  issue,  this  study  proposes  a  generative

steganography  method  guided  by  human  posture  (GSHP).  The  core  idea  is  to  map  secret  information  into  human  posture  features,  which

are  then  fed  into  a  generative  model  to  produce  stego  images.  During  the  information  extraction  stage,  a  human  posture  detection

algorithm  is  used  to  identify  the  posture  in  the  stego  image,  thus  recovering  the  hidden  information.  Owing  to  the  inherent  structural
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stability  of  human  posture,  GSHP  exhibits  good  robustness  against  various  attacks.  Extensive  experiments  also  fully  demonstrate  the
advantages of GSHP in terms of security and robustness.

Key words:  generative steganography; robust steganography; human posture; geometric invariance; diffusion model

在信息安全与数据通信领域, 图像隐写术作为实现秘密信息隐蔽传输的关键技术, 长期以来备受关注. 传统图

像隐写术通过特定的算法, 将秘密信息巧妙地嵌入载体图像之中. 其核心原理是利用载体图像在视觉感知上的冗

余性, 在不显著影响图像视觉质量的前提下, 将秘密信息嵌入图像的像素值 [1−3]、频率域系数 [4−6]等信息中. 然而,
传统图像隐写术存在一个难以回避的缺陷, 即信息嵌入不可避免地会对载体图像进行修改. 尽管这些修改通常被

设计得非常细微, 可能在视觉上不可感知, 但仍然会导致载体图像的某些统计特性发生变化, 例如像素值的分布、

相邻像素的相关性、频率域的能量分布等. 隐写分析工具 [7−9]正是通过检测这些统计差异, 来判断图像中是否隐藏

了秘密信息, 从而对传统隐写术的安全性造成威胁.
为了突破传统隐写术依赖载体图像修改的局限性, 生成式图像隐写技术应运而生. 该技术借助生成模型直接

从秘密信息生成隐写图像. 其核心思想是将秘密信息编码为生成模型的条件特征 [10−15]、潜变量 [16−22]或者采样概

率 [23,24], 然后通过生成模型输出包含秘密信息的图像. 这种方法无需对已有的载体图像进行修改, 从根本上避免了

因修改载体图像而留下隐写痕迹, 大大降低了被隐写分析工具检测到的可能性, 为信息隐蔽传输提供了新的思路.
相较于将秘密信息直接编码为生成模型的潜变量或干预其采样概率, 基于特征映射的生成式图像隐写通常将

秘密信息转换为图像语义标签或结构特征, 作为附加条件输入生成模型, 从而生成符合条件要求的隐写图像. 刘明

明等人 [10]提出了一种基于生成对抗网络的生成式隐写方法, 该方法将秘密信息映射为类标签以驱动辅助分类器

生成对抗网络 (auxiliary classifier generative adversarial network, ACGAN)生成隐写图像. 在接收端利用判别器对

隐写图像进行分类, 进而提取秘密信息. Zhang等人 [25]同样基于 ACGAN提出使用类标签生成隐写图像的方法. 发
送者可以通过字典将秘密信息映射到分类标签中, 然后使用标签生成隐写图像. 接收者可以通过模型识别图像标

签, 获取秘密信息. 随后, Zhang等人 [11]设计了一种合成语义隐写生成对抗网络 (synthetic semantics stego generative
adversarial network, SSS-GAN). 发送方通过建立秘密信息和语义类别信息之间的映射关系, 然后利用类标签在生

成模型上生成伪真实图像. 接收方可以通过分类器网络识别类标签, 以恢复秘密信息. Xue等人 [26]提出一种基于多

域图像转化的无载体图像隐写框架, 称为MDI (message drives image). 该框架在转化的目标标签和秘密信息之间

建立映射关系, 然后根据目标标签将载体图像转化为隐写图像. 在信息提取阶段, 接收方使用多标签分类器从隐写

图像中提取标签, 并根据映射规则恢复秘密信息. 以上生成式隐写方法通过建立秘密信息和分类标签的映射关系

实现, 在鲁棒性上都存在一定的缺陷.
Chen等人 [12]提出了一种基于图像选择和星生成对抗网络 (star generative adversarial network, StarGAN)的无

载体隐写方法, 提高了隐写方法的容量和鲁棒性. 该方法使用传统的无载体隐写方法从数据库中选择一张自然图

像来表示秘密信息的第 1部分, 然后在剩余秘密信息和人脸属性之间建立映射, 最后利用 StarGAN生成具有映射

关系的隐写图像. Liu 等人 [27]提出了一种用于隐写的图像解纠缠自动编码器 (image disentanglement autoencoder
for steganography, IDEAS). 该方法将图像分为结构和纹理的两种表示形式, 然后利用结构表示的稳定性来提高隐

写方法的鲁棒性, 同时通过随机纹理表示来增加合成多样性, 以增强隐写方法的安全性. Sun等人 [14]提出了一种基

于引导特征的生成式图像隐写, 并提出了一种秘密融合算法来解决引导特征提取错误的问题. 接收方可以直接从

合成图像中提取引导特征, 进而提取秘密信息. Zhou等人 [13]提出了一种基于自动生成语义对象轮廓的生成隐写框

架. 该隐写框架将秘密信息编码为语义对象轮廓, 然后将轮廓转换为相应的图像以进行隐蔽通信. 由于对象轮廓具

有良好的稳定性, 该方法对多种攻击都表现出良好的鲁棒性. Rehman等人 [15]提出了一种基于动漫角色生成的无

载体信息隐藏方法, 该方法将秘密信息转换为动漫角色的属性标签集, 并使用该标签集直接生成动漫角色, 具有良

好的容量和鲁棒性.
尽管以上生成式隐写方法致力于提高自身的鲁棒性, 但是在面临各类攻击尤其是几何攻击时, 由于隐写图像

的结构特征容易遭到破坏, 进而可能影响秘密信息的提取. 针对现有生成式图像隐写存在的鲁棒性不足问题, 本文
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提出一种人体姿态引导的生成式隐写 (generative steganography guided by human posture, GSHP)方法. 该方法的核

心在于设计了一种新的映射机制, 将秘密信息编码为特定的人体姿态特征. 随后, 将编码后的姿态特征作为条件输

入, 引导预训练的生成模型生成包含目标姿态的人体图像, 即隐写图像. 在信息提取阶段, 为了恢复隐藏的秘密信

息, 需要利用人体姿态检测算法识别隐写图像中人体的关键点位置及其空间关系, 从而重建出图像中的人体姿态

特征. 最后, 利用在嵌入阶段设定的编码规则将人体姿态特征转换回原始的秘密信息. 人体姿态是一种具有丰富表

达能力和较强稳定性的结构特征. 一方面, 人体姿态能够在不显著影响图像整体视觉效果的前提下进行多种变化,
进而承载丰富的秘密信息; 另一方面, 人体姿态的节点位置和肢体结构具有较强的抗干扰能力, 在面对常见的图像

攻击时, 能够保持稳定. 因此, GSHP能够在保证隐写隐蔽性的同时, 增强对各类攻击的鲁棒性, 为信息的安全可靠

传输提供有效的解决方案.
本文第 1节介绍姿态引导人物图像生成和人体姿态识别的相关工作. 第 2节从映射构建、图像生成和信息提

取这 3个阶段对 GSHP方法进行介绍. 第 3节通过实验分析 GSHP的视觉质量、安全性和鲁棒性. 第 4节总结全文.

 1   相关工作

本文所提方法主要基于姿态引导人物图像生成和人体姿态估计, 下面就相关工作和基本理论予以介绍.

 1.1   姿态引导人物图像生成

姿态引导人物图像生成技术致力于根据目标姿态生成逼真的人物影像, 目前已成为计算机视觉领域的研究热

点. Ma等人 [28]提出的经典方法将条件图像与目标姿态输入生成网络, 先产生带有目标姿势的初始模糊图像, 再通

过对抗训练优化生成结果, 最终得到逼真影像. Siarohin 等人 [29]在生成对抗网络 (generative adversarial network,
GAN) 架构中引入可变形跳跃连接, 有效解决了姿态差异导致的像素错位问题, 同时提出最近邻损失函数以实现

生成图像与目标图像的细节匹配. Esser等人 [30]提出一种条件 U-Net架构, 可用于形状引导的图像生成. 该方法以

外观变分自编码器 (variational autoencoder, VAE)的潜在表示为条件约束, 支持端到端训练且无需依赖同一对象的

多姿态或多外观样本. Zhu 等人 [31]设计的姿态转移 GAN 通过一系列姿势注意力转移模块, 实现了外观一致性更

优的人物姿态迁移效果. Men等人 [32]提出的属性分解 GAN则将人体属性作为独立编码嵌入潜空间, 通过风格表

示的混合与插值操作实现属性的连续可控生成.
然而, 现有方法仍存在显著局限性: 基于 GAN的生成模型易出现纹理变形与身体结构失真, 且样本多样性

不足; Esser等人 [30]提出的条件 U-Net架构虽无需多姿态样本即可实现端到端训练, 但生成的图像存在细节模糊

问题. 为突破上述瓶颈, Zhang 等人 [33]提出一种用于大型预训练的文本到图像扩散模型的条件控制方法, 称为

ControlNet. 该方法通过锁定预训练扩散模型的核心参数并复制其编码层以创建可训练副本, 然后通过权重初始

化为零的卷积层将可训练副本与原始锁定模型连接, 确保训练初期不向大模型深层特征引入有害噪声, 并保护

主干网络免受损害. 通过这种方式, ControlNet在保留大模型生成能力的同时实现了对目标姿态的高精度引导.
鉴于 ControlNet在可控图像生成任务中的卓越性能, 本文将其引入姿态引导的生成式隐写框架, 以生成高视觉

质量的隐写图像.

 1.2   人体姿态估计

人体姿态估计旨在从图像或视频中定位人体关键点并构建姿态表示, 近年来广受研究者关注. 早期研究聚

焦于单人姿态估计, 其目标是在单人图像中定位人体关键点位置, 相关方法主要分为回归法和热图法两类. 回归

法 [34,35]采用端到端框架学习从输入图像到关键点坐标或人体模型参数的直接映射, 热图法 [36,37]则通过预测身体部

位与关节的概率分布实现位置估计并以热图作为监督信号.
相比之下, 多人姿态估计覆盖更广泛的应用场景, 但也面临更高的技术挑战, 尤其是关键点与不同个体的匹配

问题, 其研究主要分为自上而下和自下而上两种范式. 自上而下法 [38,39]先利用预训练人体检测器从图像中提取个

体边界框, 再对每个框内目标独立应用单人姿态估计模型以组合得到多人姿态; 自下而上法 [40,41]先检测图像中所

有关键点, 再通过关联算法将关键点分组到不同个体. 由于无需逐人检测, 其计算效率通常高于自上而下法.
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Cao等人 [41]提出的 OpenPose作为典型的自下而上框架, 引入非参数化的部件亲和场 (part affinity field, PAF)
显式编码肢体位置和方向信息, 通过多阶段网络联合学习关键点检测与关联, 有效提升了多人姿态估计的速度和

精度. 鉴于 OpenPose在速度与精度上的显著优势, 本文采用该框架从隐写图像中提取人体姿态信息, 进而用于秘

密信息的恢复.

 2   隐写方法

针对现有生成式图像隐写存在的鲁棒性不足问题, 本文提出一种人体姿态引导的生成式隐写方法. 该方法将

不同的秘密信息映射为具有不同人体姿态特征的隐写图像, 主要包含 3个阶段, 即映射构建、图像生成和信息提

取. 在映射构建阶段, 秘密信息被编码为特定的人体姿态特征; 在图像生成阶段, 利用编码后的姿态特征引导预训

练的生成模型生成包含目标姿态的人物图像, 即隐写图像; 在信息提取阶段, 利用人体姿态检测算法识别隐写图像

中的人体姿态特征, 然后根据已构建的映射规则将人体姿态特征转换回原始的秘密信息. 具体隐写流程如图 1
所示.
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图 1　人体姿态引导的生成式隐写流程
 

 2.1   映射构建

不同的人体姿态检测算法得到的人体姿态的关键点数量不同, 关键点数量越多对于人体姿态的描述就越精

细, 越少对人体姿态的描述就越概括. 本文将秘密信息编码为人体姿态以进行生成式隐写, 为了让得到的人体姿态

在面对各种攻击时具有良好的鲁棒性, 使用的关键点不宜过于精细. 本研究中, 我们使用了 OpenPose[41]中 18个关

键点的方案, 包括面部的 5个关键点 (鼻、右眼、左眼、右耳、左耳)、躯干的 5个关键点 (颈、右肩、左肩、右

臀、左臀)、上肢的 4个关键点 (右肘、左肘、右腕、左腕)和下肢的 4个关键点 (右膝、左膝、右踝、左踝), 如
图 2所示.

具体的人体姿态分类规则如表 1所示. 表 1第 1列将人体划分为 4个区块, 分别为躯干、面部、上肢和下肢.
第 2列展示了每个区块包含的人体部位. 第 3列展示了每个部位可以活动的总范围, 以角度表示, 具体的角度计算

方法我们在本节后续逐个讨论. 第 4、5列展示每个部位可能的状态及对应的角度范围. 本文将每个人体部位可以

活动的总范围平均划分为 3部分, 每部分对应一种状态, 同一部位的所有状态对应的角度范围是等大的. 发送方在

构造人体姿态时, 根据每个部位的状态在其对应的角度范围内随机选择一个角度; 接收方在检测人体姿态时, 根据

每个部位所在的角度范围确定对应的状态.
通常而言, 一幅图像可以从任意角度呈现人体姿态, 但当人体躯干以左侧或右侧呈现时 (即人体躯干的左侧或

右侧面向屏幕时), 人体左侧和右侧的关键点容易重叠; 当人体躯干以背面呈现时, 面部的关键点难以识别, 从而影

响图像的生成与检测. 因此, 我们将人体躯干正向面对屏幕作为基准用于构建映射, 如图 3所示. 人体各个关键点
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从躯干向外延伸, 其角度受到各个关节的活动范围限制, 都可以表示为相对于躯干的角度. 为了避免躯干的角度变

化增加其他关键点构造和检测的复杂性, 我们让躯干处于竖直状态, 躯干的关键点不用于编码信息. 将左右臀中点

到左右肩中点的连接线作为躯干的中心线, 让躯干的中心线与水平线 (箭头指向屏幕右侧)的角度为 90°.

 
 

右眼 左眼
左耳

左肩

左肘

左腕
左臀

左膝

左踝

右耳
鼻

右肩
颈

右肘

右腕

右臀

右膝

右踝

图 2　人体姿态关键点
 

表 1　人体姿态分类规则
 

区块 部位 总范围 状态 角度范围

躯干 颈、右肩、左肩、右臀、左臀 － 竖直 －

面部 鼻、右眼、左眼、右耳、左耳 [45°, 135°]
竖直 [75°, 105°)
右倾 [105°, 135°]
左倾 [45°, 75°)

上肢

右肘 [0°, 360°)
水平 [120°, 240°)
上旋 [0°, 120°)
下旋 [240°, 360°)

左肘 [0°, 360°)
水平 ∪[0°, 60°)   [300°, 360°)
上旋 [60°, 180°)
下旋 [180°, 300°)

右腕 [−150°, 150°] (相对于右肘的角度)
平行 [−50°, 50°)

逆时针旋转 [50°, 150°]
顺时针旋转 [−150°, −50°)

左腕 [−150°, 150°] (相对于左肘的角度)
平行 [−50°, 50°)

逆时针旋转 [50°, 150°]
顺时针旋转 [−150°, −50°)

下肢 右膝 [180°, 360°]
竖直 [240°, 300°)
右旋 [180°, 240°)
左旋 [300°, 360°]
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90°

图 3　躯干关键点的分布与角度
 

当人体躯干正向面对屏幕时, 人体面部的活动范围有竖直、右倾和左倾这 3种状态, 如图 4所示. 竖直状态是

指颈到双目中点的连接线与水平线 (箭头向右)的夹角在 [75°, 105°)范围内, 如图 4(b)所示; 右倾状态是指夹角在

[105°, 135°]范围内, 如图 4(a)所示; 左倾状态是指夹角在 [45°, 75°)范围内, 如图 4(c)所示. 我们可以根据面部所

有关键点 (即鼻、右眼、左眼、右耳、左耳)确定面部状态, 并将其编码为一个三进制数, 例如面部右倾对应三进

制数 0, 面部竖直对应三进制数 1, 面部左倾对应三进制数 2.

 
 

(a) 右倾 (b) 竖直 (c) 左倾

图 4　面部关键点的分布与角度
 

上肢中的右肘和左肘的活动范围相似且对称, 可分为水平、上旋和下旋这 3 种状态, 如图 5 所示. 以右肘为

例, 水平状态是指右肩到右肘的连接线与水平线 (箭头向右)的夹角在 [120°, 240°)范围内, 如图 5(b)所示; 上旋状

态是指夹角在 [0°, 120°)范围内, 如图 5(a)所示; 下旋状态是指夹角在 [240°, 360°)范围内, 如图 5(c)所示. 右肘和

左肘可分别编码为一个三进制数, 例如右肘上旋对应三进制数 0, 右肘水平对应三进制数 1, 右肘下旋对应三进制

数 2, 左肘同理.

表 1    人体姿态分类规则 (续) 
区块 部位 总范围 状态 角度范围

下肢

左膝 [180°, 360°]
竖直 [240°, 300°)
右旋 [180°, 240°)
左旋 [300°, 360°]

右踝 [−150°, 150°] (相对于右膝的角度)
平行 [−50°, 50°)

逆时针旋转 [50°, 150°]
顺时针旋转 [−150°, −50°)

左踝 [−150°, 150°] (相对于左膝的角度)
平行 [−50°, 50°)

逆时针旋转 [50°, 150°]
顺时针旋转 [−150°, −50°)
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(a) 上旋 (b) 水平 (c) 下旋

图 5　右肘关键点的分布与角度
 

上肢中的右腕和左腕的活动范围受到右肘和左肘的影响, 相对于肘, 可分为平行、逆时针旋转和顺时针旋转

这 3种状态, 如图 6所示. 以右腕为例, 平行状态是指右肘到右腕的连接线与右肩到右肘的连接线的夹角在 [−50°,
50°)范围内, 如图 6(b)所示; 逆时针旋转状态是指夹角在 [50°, 150°]范围内, 如图 6(a)所示; 顺时针旋转状态是指

夹角在 [−150°, −50°)范围内, 如图 6(c)所示. 右腕和左腕可分别编码为一个三进制数, 例如右腕逆时针旋转对应

三进制数 0, 右腕平行对应三进制数 1, 右腕顺时针旋转对应三进制数 2, 左腕同理.
  

(a) 逆时针旋转 (b) 平行 (c) 顺时针旋转

图 6　右腕关键点的分布与角度
 

下肢的关键点与上肢的关键点类似. 下肢中的右膝和左膝的活动范围相似且对称, 可分为竖直、右旋和左旋

这 3种状态. 以右膝为例, 竖直状态是指右臀到右膝的连接线与水平线 (箭头向右)的夹角在 [240°, 300°)范围内,
右旋状态是指夹角在 [180°, 240°)范围内, 左旋状态是指夹角在 [300°, 360°]范围内. 右膝和左膝可分别编码为一

个三进制数, 例如右膝右旋对应三进制数 0, 右膝竖直对应三进制数 1, 右膝左旋对应三进制数 2, 左膝同理.
下肢中的右踝和左踝的活动范围受到右膝和左膝的影响, 相对于膝, 可分为平行、逆时针旋转和顺时针旋转

这 3种状态. 以右踝为例, 平行状态是指右膝到右踝的连接线与右臀到右膝的连接线的夹角在 [−50°, 50°)范围内,
逆时针旋转状态是指夹角在 [50°, 150°]范围内, 顺时针旋转状态是指夹角在 [−150°, −50°)范围内. 右踝和左踝可

分别编码为一个三进制数, 例如右踝逆时针旋转对应三进制数 0, 右踝平行对应三进制数 1, 右踝顺时针旋转对应

三进制数 2, 左踝同理.
39 = 19683

214 = 16384

如上所述, 每种人体姿态可以由一个 9 位的三进制数表示, 共有   种人体姿态. 因此, 所有的人体姿

态可以表达至少 14位 ( )二进制信息, 即每幅图像的隐写容量为 14位. 可以使用密钥生成随机种子, 然
后使用随机抽样函数在 19 683种三进制数中任选 16 384种, 建立三进制数与二进制信息的映射关系, 即可得到人

体姿态与二进制信息的映射关系. 考虑到单人单图场景下容量偏低的问题, 可以采取传输多幅图像或在每幅隐写

图像包含多个人物等方式. 尽管也可以通过增加手指、脚趾、面部的关键点来增大特征空间, 但这些关键点的生

成与检测精度较低, 会严重降低算法的鲁棒性.

 2.2   图像生成

S Ls S L L = 14假定秘密信息序列   的长度为  , 首先, 将秘密信息序列   拆分为长度为   的信息段 (本文中  ), 其数量

可以表示为: 

P = ceil(Ls/L) (1)
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ceil(·) L其中,   表示向上取整函数. 如果最后一个信息段的长度小于  , 则在末尾补 0.

K1 39 = 19683 2L

L K2

利用密钥   生成随机种子, 在   种三进制数中随机选取   种, 建立三进制数与二进制信息的映射关

系. 利用该映射关系, 将每个长度为   的二进制信息段转化为 9位的三进制信息段. 使用密钥   生成随机种子, 然
后将三进制信息段的每一位与面部、右腕、左腕、右肘、左肘、右膝、左膝、右踝和左踝进行随机映射. 根据该

映射关系和三进制数每一位的值确定上述各个部位的状态, 依据状态信息可以确定各个部位的角度.

2d

±0.1d

3d

d

在构造人体姿态时, 首先需要确定躯干部位各个关键点的位置. 我们让人体躯干正向面对屏幕, 并让躯干的中

心线与水平线 (箭头向右)的夹角为 90°, 如图 7所示. 仅角度已知的情况下无法确定关键点的具体位置, 需要进一

步确定关键点间的距离. 我们以左肩和右肩为参照, 令它们之间的距离为  , 其他关键点之间的距离可以设定为

左肩和右肩之间距离的一定比例, 并在   范围内随机波动. 当左肩和右肩的位置确定时, 颈的位置即为左肩和

右肩的中点. 令颈与左右臀中点之间的距离为  , 通过颈的位置可以确定左右臀中点的位置. 令左右臀之间的距

离为  , 通过左右臀中点的位置可以进一步确定左臀和右臀的位置. 至此, 躯干部位所有关键点的位置都确定了.
 
 

90°

d

d

2d

2.5d

1.8d

3d

2d

1.5d

图 7　人体姿态构造示意图
 

d

0.4d

1.8d

1.5d

2.5d

2d

在构造面部关键点时, 令颈与双目中点的距离为  , 依据面部的角度和颈的位置可以确定双目中点的位置. 令
双目之间的距离为  , 然后依据双目中点的位置和面部的角度可以确定双目的位置. 最后, 利用面部其他关键点

与双目的相对位置关系确定面部的其他关键点的位置. 在构造右肘时, 令右肘与右肩的距离为  , 依据右肘的角

度和右肩的位置可以确定右肘的位置. 在构造左肘时同理. 在构造右腕时, 令右腕与右肘的距离为  , 依据右肘

的位置、右肘的角度和右腕的角度可以确定右腕的位置. 在构造左腕时同理. 令左右膝与左右臀的距离为  , 左
右踝与左右膝的距离为  , 左右膝位置的确定与左右肘类似, 左右踝位置的确定与左右腕类似.

P

当所有的关键点位置确定后, 可以得到一组人体姿态特征. 最后, 将所有二进制信息段对应的人体姿态特征传

入生成模型生成   幅带有特定姿态的人物的隐写图像. 在生成隐写图像后, 发送端通常会运行一次本地提取以进

行自我验证. 如果因生成瑕疵等原因导致提取失败, 该图像将被丢弃并重新生成. 这确保了发出的每一幅隐写图像

在理想条件下都是可解码的. 此外, 当单幅图像中包含多个人物时, 可以将人体姿态实例分散布置在图像的不同区

域, 以避免关键部位的重叠, 从而确保每个姿态都能被独立、准确地检测.

 2.3   信息提取

隐写图像在传输过程中可能受到各种扰动, 导致人物相对于图像的位置和状态发生改变, 进而影响秘密信息

的提取. 在构造人体躯干关键点时, 我们将人体躯干正向面对屏幕作为基准, 并让其处于竖直状态, 避免了关键点

的重叠和人体姿态的混淆, 保证了人体姿态的稳定性. 因此, 在检测人体姿态时, 可以将人体躯干用于校正人体姿

态. 首先, 检测每幅隐写图像中的人体姿态, 从中得到一组人体姿态关键点. 然后, 计算每组人体姿态的躯干中心线

与水平线 (箭头向右)的夹角. 若夹角不为 90°, 即人体躯干未处于竖直状态, 则旋转图像使人体躯干处于竖直状态,
如图 8所示.
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校正前的人体姿态 校正后的人体姿态

90°

图 8　人体姿态校正
 

对于校正后的人体姿态, 根据每个人体部位的状态所在的角度范围依次确定其状态. 通过计算颈到鼻的连接

线的角度, 然后根据表 1第 5列的范围可以确定面部的状态; 通过计算右肩到右肘的连接线的角度, 然后根据其所

处范围可以确定右肘的状态, 左肘同理; 通过计算右肘到右腕的连接线与右肩到右肘的连接线的角度, 然后根据其

所处的范围可以确定右腕的状态, 左腕同理; 通过计算右臀到右膝的连接线的角度, 然后根据其所处的范围可以确

定右膝的状态, 左膝同理; 通过计算右膝到右踝的连接线与右臀到右膝的连接线的角度, 然后根据其所处的范围可

以确定右踝的状态, 左踝同理.
根据所有部位的状态确定其对应的三进制数, 然后利用已建立的映射关系将三进制数转化为秘密信息段. 最

后, 连接所有信息段得到秘密信息.

 3   实验分析

为了验证提出的 GSHP的优势, 本节我们将讨论 GSHP的视觉质量、安全性和鲁棒性. 为了确保生成的图像

接近真实风格, 我们使用 Stable Diffusion 1.5的微调模型 epiCRealism V4[42]生成隐写图像, 其默认的生成图像大小

为 512×512. 具体的实验结果与分析如下.

 3.1   视觉质量

GSHP 可以通过提示引导在生成模型上生成各种姿态的人物图像, 且生成的图像具有良好的视觉质量. 样
例图像如图 9所示, 其中第 1行表示生成的人物图像, 第 2行表示人物图像对应的人体姿态. 为了进一步量化生

成图像的视觉质量, 我们使用 NIQE[43]、BRISQUE[44]和 PIQE[45]这类无参考图像质量评估指标对图像视觉质量

进行定量分析. 实验中, 对所有可能的 19 683种姿态每种生成 10幅图像, 共生成 196 830幅图像. 所有生成图像

的视觉质量评估结果平均值如表 2所示. 生成图像的 NIQE、BRISQUE和 PIQE表现良好, 这表明生成的图像具

有良好的视觉质量.
 
 

图 9　生成的样例图像
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表 2　生成图像的视觉质量
 

评估标准 NIQE BRISQUE PIQE

范围

<2.5 优秀 <20 优秀 <20 优秀

2.5–5 良好 20–40 良好 20–40 良好

5–7.5 一般 40–60 一般 40–60 一般

>7.5 较差 >60 较差 >60 较差

结果 3.948 2 35.519 7 39.034 5
 

 3.2   安全性

随着图像生成技术的不断发展, 生成图像在我们的日常生活中越来越普遍, 传输生成图像的行为不会让人感

到异常, 这为生成式隐写提供了良好的伪装环境. 由于 GSHP得到的隐写图像是直接从生成模型生成的, 未对已生

成的图像进行任何修改, 并且按照映射规则, 隐写图像中每个人体部位在其活动范围内出现在各个角度的概率是

相同的, 这与随机生成的任意姿态的图像具有相同的统计特性, 从理论上保证了 GSHP生成的隐写图像无法被隐

写分析工具检测.
为验证 GSHP的安全性, 我们使用 XuNet[7]、YeNet[8]、SRNet[46]和 SiaStegNet[47]等当前主流隐写分析工具对

GSHP进行检测. 使用 GSHP随机生成 10 000幅隐写图像, 并在人体姿态的活动范围内随机生成 10 000幅普通图

像. 训练集、验证集和测试集分别包含 8 000、1 000和 1 000幅图像. 不同隐写分析器的检测错误率见表 3, 可以看

到结果都在 0.5附近波动, 这表明上述隐写分析器无法正确区分普通生成图像和隐写图像, 证明了 GSHP的安全性.
  

表 3　不同隐写分析方法的检测错误率
 

隐写分析工具 XuNet YeNet SRNet SiaStegNet
检测错误率 0.495 5 0.492 0 0.497 5 0.500 5

 

p

p

此外, 我们采用双样本 Kolmogorov-Smirnov (KS)检验, 从统计层面进一步验证 GSHP生成的隐写图像和普通

姿态引导生成图像在人体姿态角度分布上的一致性. 该方法是一种非参数检验方法, 用于判断两组独立样本是否来

自同一个连续分布. 通过比较样本累积分布函数的最大差异实现统计推断, 并以   值衡量两组样本分布差异的统计

显著性. 我们将隐写图像和普通生成图像对应的人体姿态角度数据作为两组独立样本, 随机生成 10 000 幅隐写图

像和 10 000幅普通图像, 并对所有图像中人体各部位的角度进行双样本 KS检验, 得到的检验结果如表 4所示. 结果

显示, 所有部位的   值均远大于 0.05, 表明两组图像的人体姿态在各个部位的角度分布上不存在显著统计差异.
  

表 4　隐写图像和普通姿态引导生成图像中人体各个部位角度的双样本 KS检验结果
 

部位 面部 右肘 左肘 右腕 左腕 右膝 左膝 右踝 左踝

p值 0.862 9 0.545 7 0.791 2 0.258 2 0.258 2 0.791 2 0.978 3 0.604 2 0.288 8
 

K1 B = 9 2L L = 14

K2

B

L

算法实施过程中我们使用密钥   生成随机种子, 在所有位数为   的三进制数集合中随机选取   ( )
个三进制信息段, 并依次将其与长度为 14的二进制信息段建立映射关系. 同时使用密钥   生成随机种子, 然后将

三进制信息段的每一位与面部、右腕、左腕、右肘、左肘、右膝、左膝、右踝和左踝进行随机映射. 由于   位三

进制信息段与   位二进制信息段之间、三进制信息段中的每一位与身体各个部位 (即面部、右腕、左腕、右肘、

左肘、右膝、左膝、右踝和左踝)之间均为随机映射, 因此对 GSHP进行穷举攻击的计算复杂度为: 

N =C2L

3B ·AB
B =

(39)! ·9!
(214)! · (39−214)!

(2)

Ay
x x ⩾ y x y Cy

x x ⩾ y x y

x! x 103867

其中,   ( )表示从   个不同样本中有序选取   个样本的排列数,   ( )表示从   个不同样本中选取   个样本

的组合数,   表示   的阶乘. 攻击 GSHP的计算复杂度将达到   数量级, 所以难以从隐写图像中推断秘密信息.

K1 K2

若要进一步提高在每一幅隐写图像中的秘密信息传输数量, 可以在每一幅隐写图像中包含多个人物信息. 我
们在构建映射时分别使用密钥   和   生成与隐写图像中人物数量相同的随机种子. 此时, 假定一幅隐写图像中
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H人物的数量为  , 攻击 GSHP的计算复杂度可以表示为: 

N = (C2L

3B ·AB
B)

H
=

(
(39)! ·9!

(214)! · (39−214)!

)H

(3)

103867H H N此时, 攻击 GSHP的计算复杂度将达到   数量级, 并且随着   的增加,   将呈指数级增长, 从隐写图像中

推断秘密信息将更加困难.

 3.3   鲁棒性

S = [s1, s2, . . . , sLs] S ∗ = [s∗1, s
∗
2, . . . , s

∗
Ls] Ls

在传输隐写图像时, 各种干扰可能影响秘密信息的提取精度. 因此, 对于生成式隐写的鲁棒性研究受到广泛关

注. 由于人体姿态固有的结构稳定性, GSHP对各种攻击表现出了优异的鲁棒性. 本节使用不同攻击下的提取精度

验证隐写方法的鲁棒性. 假定秘密信息为  , 提取的秘密信息为  , 其中   表示信

息长度, 则秘密信息的提取精度表示为: 

EA =
1
Ls

Ls∑
i=1

(1− si⊕ s∗i ) (4)

⊕其中,   表示异或运算.

实验中我们对隐写图像进行了常规图像处理攻击以及几何攻击, 具体的攻击及其参数如表 5所示, 攻击后的

样例图像如图 10所示.
 
 

表 5　图像攻击类型和参数
 

攻击类型 参数

常规攻击

JPEG压缩 质量因子: 10%, 30%, 50%, 70%, 90%
高斯滤波 窗口大小: 3×3, 5×5, 7×7
中值滤波 窗口大小: 3×3, 5×5, 7×7
高斯噪声 均值: 0; 方差: 0.001, 0.003, 0.005
椒盐噪声 密度: 0.001, 0.003, 0.005
乘性噪声 均值: 0; 方差: 0.001, 0.003, 0.005

几何攻击

缩放 比例: 0.25, 0.5, 0.75, 1.5, 2
旋转 角度: 10º, 30º, 50º, 70º, 90º
平移 距离: [16, 10, 32, 20, 40, 25], [80, 50], [160, 100]

中心裁剪 比例: 5%, 10%, 15%, 20%
边缘裁剪 比例: 5%, 10%, 15%, 20%
随机裁剪 比例: 5%, 10%, 15%, 20%

 

 
 

JPEG压缩 50 高斯滤波 7×7 中值滤波 7×7 高斯噪声 0.005 椒盐噪声 0.005 乘性噪声 0.005

缩放 0.75 旋转 50° 边缘裁剪 20% 中心裁剪 20% 随机裁剪 20%平移 [80, 50]

图 10　攻击后的样例图像
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不同攻击下的提取精度如图 11所示. 由图 11的结果可知, 在面对常规攻击时, 提取精度均超过 0.95, 展现出

良好的鲁棒性. 当图像遭受旋转攻击时, 从隐写图像中检测到的人体姿态将偏离其原始映射值, 且这种偏差会随旋

转角度的增大而进一步扩大. 在人体姿态构造过程中, 若所选角度恰好位于关键点不同状态对应角度范围的阈值

附近, 即使微小的角度偏移也可能使该角度越过阈值边界, 导致其映射的秘密信息无法正确提取. 从实验结果可

知, 随着旋转角度的增大, 信息提取精度呈现逐渐下降趋势, 但始终高于 0.94. 对于裁剪攻击和平移攻击, 当关键点

所在区域被遮挡时, 人体姿态检测算法通常可以根据未遮挡的部分进行预测补全. 然而, 一旦遮挡范围过大 (如表 5
中偏移量为 [160, 100]像素的平移攻击和比例为 20%的裁剪攻击), 算法将无法有效预测, 导致关键点缺失, 进而

造成该关键点所映射的信息提取失败.
  

(a) JPEG 压缩 (b) 高斯滤波 (c) 中值滤波 (d) 高斯噪声

(e) 椒盐噪声 (f) 乘性噪声 (g) 缩放 (h) 旋转

(i) 平移 (j) 中心裁剪 (k) 边缘裁剪 (l) 随机裁剪
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图 11　GSHP在不同攻击下的提取精度
 

为量化关键点缺失对信息提取的影响, 我们进一步统计了不同关键点缺失情况下所提取的三进制数的出错位

数, 结果如表 6所示. 从表 6数据可知, 不同关键点的缺失对信息提取的影响程度不同: 未参与映射的关键点 (如双

耳、鼻、颈) 缺失不影响提取; 参与映射的部分关键点 (如双眼、双肘、双腕、双膝、双踝) 缺失仅影响 1、2 位

三进制数; 而与姿态校正相关的躯干关键点 (如双肩、双臀) 缺失则会影响全部三进制数的提取. 总体而言, 本方

案在面对大多数几何攻击时提取精度高于 0.9, 即使在 20%中心裁剪攻击下也接近 0.9, 体现了良好的鲁棒性.
 
 

表 6　不同关键点缺失对信息提取的影响
 

缺失关键点 右眼/左眼 右耳/左耳 鼻 颈 右肩/左肩 右肘/左肘 右腕/左腕 右臀/左臀 右膝/左膝 右踝/左踝

三进制数出错位数 1 0 0 0 9 2 1 9 2 1
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为了进一步验证提出的 GSHP的鲁棒性, 我们将其与现有的无载体图像隐写方法在人体姿态图像的结果进行

对比. 具体的对比方法包括 Zhang等人 [48]、Liu等人 [49]、Meng等人 [50]和 Tan等人 [51]的方法. 每种方法采用了他

们在 VITON-HD数据集 [52]、Clothing & Models数据集 [53]和 Deep Fashion数据集 [54]结果的均值, 如表 7所示. 从
表 7 数据可知, GSHP 的提取精度在面对椒盐噪声和高斯滤波时略低于 Zhang 等人 [48]的方法和 Liu 等人 [49]的方

法, 在面对中值滤波时略低于 Liu等人 [49]的方法, 但在这些攻击下始终优于Meng等人 [50]的方法和 Tan等人 [51]的

方法. 尽管 OpenPose 的人体关键点检测模块对椒盐噪声、高斯滤波与中值滤波的敏感性略高于部分对比方法,
但 GSHP仍能维持较高的提取精度. 面对上述 3类攻击之外的其余干扰时, GSHP的提取精度均全面超越所有对

比方法, 尤其在应对几何攻击时, 该方法相较于现有方法具有显著的优势. 这是因为本文所提出的姿态特征映射机

制是基于人体各部位间的相对角度构建的, 人体的四肢、面部等关键特征与躯干之间的相对空间关系具有内在的

稳定性, 即便图像经历几何变换、内容移位等攻击, 这种相对关系也不会发生本质性改变. 因此, GSHP在应对各

类导致图像内容移位的攻击时, 能够保持优异的提取精度, 展现出更强的鲁棒性.
  

表 7　与其他隐写方法的提取精度对比
 

攻击方式 Zhang等人[48] Liu等人[49] Meng等人[50] Tan等人[51] GSHP
JPEG 50% 0.981 3 0.983 3 0.962 7 0.970 0 0.985 0

高斯噪声 0.001 0.924 0 0.912 7 0.888 3 0.890 6 0.983 1

椒盐噪声 0.001 0.996 7 0.996 0 0.961 7 0.970 7 0.985 7

乘性噪声 0.001 0.990 0 0.966 0 0.959 3 0.970 7 0.991 3

高斯滤波 3×3 0.998 7 0.999 3 0.966 7 0.970 0 0.983 3

中值滤波 3×3 0.984 0 0.989 3 0.962 0 0.960 7 0.985 2

中心裁剪 10% 0.695 3 0.434 6 0.583 3 0.870 0 0.953 0

中心裁剪 20% 0.552 7 0.292 7 0.470 0 0.794 0 0.895 2

边缘裁剪 10% 0.164 0 0.226 0 0.841 3 0.908 0 0.980 6

边缘裁剪 20% 0.145 3 0.175 3 0.820 0 0.858 7 0.967 6

旋转 10° 0.000 0 0.000 1 0.793 3 0.840 0 0.974 6

旋转 30° 0.000 0 0.000 0 0.595 3 0.775 3 0.967 2

平移 [16, 10] 0.407 3 0.483 3 0.841 0 0.854 7 0.973 7

平移 [32, 20] 0.130 0 0.182 0 0.826 3 0.831 3 0.980 0

缩放 1.5 0.985 3 0.994 0 0.977 0 0.953 3 0.995 2

注: 加粗数据表示最优结果
 

 4   总　结

本文提出一种人体姿态引导的生成式隐写 GSHP, 该方法首先将秘密信息编码为人体姿态特征, 再将此特征

输入生成模型以生成隐写图像. 在接收端, 可以通过人体姿态检测算法识别隐写图像中的人体姿态, 进而还原出秘

密信息. 由于人体姿态具有丰富的表达能力和稳定的结构特性, GSHP能够在保证隐写图像视觉质量和隐蔽性的

同时, 实现对各类攻击的鲁棒性. 理论分析和实验结果表明 GSHP生成的隐写图像能够有效避免被攻击者检测, 具
有较强的安全性, 并且 GSHP在面对各种攻击时展现出良好的鲁棒性.
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