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摘　要: 联邦学习允许多个参与方在不共享本地私有数据的前提下协同训练一个共享的深度学习模型. 然而, 该范

式在实际应用中极易受到日益复杂的投毒攻击威胁. 现有的防御方法在检测效率、对多样化攻击的泛化能力以及

在非独立同分布 (non-IID) 数据环境下的性能稳定性方面仍存在局限. 为应对上述挑战, 提出一种名为 FedProbe 的、

由代理模型引导的可解释联邦学习投毒攻击防御框架. FedProbe采用两阶段机制: 首先, 在代理模型引导阶段, 利

用服务器端的可信样本集计算各本地模型间的 KL散度以度量其行为相似性, 并确定最优聚类数量. 在剔除离群更

新后, 各簇被聚合成代理模型, 此举旨在有效划分由不同数据分布训练的模型并提升后续检测效率. 其次, 在可解

释分析阶段, FedProbe利用 SHAP可解释技术对代理模型进行深度分析, 计算其关键特征归因, 并最终通过跨类别

可疑度分数来精准识别并剔除潜在的恶意模型. 实验结果表明, FedProbe在多种基准数据集上展现出卓越的性能

与鲁棒性. 在良性环境中, 其收敛时间仅为标准聚合算法的 1.11–1.21倍, 性能开销极小. 在安全性方面, 即使在恶

意用户占比高达 40%的极端场景下, FedProbe在抵御无目标攻击和后门攻击时仍能保持优越的收敛性, 并将攻击

成功率控制在 25%以下; 而在面对自适应攻击时, 其在防御有效性与任务准确率方面均具有显著优势.
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Abstract:  Federated  Learning  enables  collaborative  model  training  among  multiple  clients  without  exchanging  their  local  private  data.
However,  this  paradigm  is  vulnerable  to  increasingly  sophisticated  poisoning  attacks.  Existing  defense  mechanisms  often  exhibit
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shortcomings  in  detection  efficiency,  generalization  to  diverse  attacks,  and  performance  stability  under  non-independent  and  identically
distributed  (non-IID)  data.  To  address  these  challenges,  this  study  proposes  FedProbe,  an  interpretable  federated  poisoning  attack  defense
framework  guided  by  proxy  models.  FedProbe  adopts  a  two-stage  mechanism.  In  the  first  stage,  under  proxy  model  guidance,  the
framework  computes  the  KL  divergence  among  local  models  on  a  trusted  server-side  dataset  to  measure  their  behavioral  similarity  and
determine  the  optimal  number  of  clusters.  After  removing  outlier  updates,  each  cluster  is  aggregated  into  a  proxy  model,  aiming  to
effectively  partition  models  trained  on  different  data  distributions  and  improve  subsequent  detection  efficiency.  In  the  second  stage,  an
interpretable  analysis  is  conducted.  FedProbe  leverages  the  SHAP  technique  to  perform  an  in-depth  analysis  of  the  proxy  models,
computing  key  feature  attributions  and  ultimately  using  cross-category  suspicion  scores  to  identify  and  remove  potentially  malicious  models
accurately.  Experimental  results  demonstrate  that  FedProbe  exhibits  superior  performance  and  robustness  across  various  benchmark  datasets.
In  benign  settings,  the  convergence  time  is  only  1.11  to  1.21  times  that  of  standard  aggregation  algorithms,  indicating  minimal  overhead.
In  terms  of  security,  even  in  extreme  scenarios  with  up  to  40%  malicious  clients,  FedProbe  maintains  superior  convergence  when
defending  against  untargeted  attacks  and  backdoor  attacks,  while  keeping  the  attack  success  rate  below  25%.  Moreover,  when  facing
adaptive attacks, it shows significant advantages in both defense effectiveness and task accuracy.
Key words:  federated learning (FL); poisoning attack; defense strategy; explainable; proxy model

随着人工智能技术已深度融入社会生活的方方面面, 其发展高度依赖海量数据的支撑. 在传统的集中式机器

学习范式中, 用户数据需被收集并上传至中心服务器进行模型训练. 尽管此模式为服务提供了便利, 但原始数据的

集中传输与存储引发了严重的隐私问题, 并带来了显著的泄露风险.
为应对此挑战, 联邦学习 (federated learning, FL)作为一种变革性的协作式机器学习框架应运而生 [1]. 该框架

允许模型在分布式设备网络 (如移动电话、物联网设备)上进行协同训练, 而无需交换用户的本地原始数据. 在 FL
中, 各客户端利用本地数据独立训练模型, 仅将模型更新发送至中央服务器. 服务器则聚合这些更新, 以构建一个

性能与泛化能力更强的全局模型. 由于敏感数据始终留存于用户本地, FL在物联网、金融、医疗保健等数据高度

敏感的领域展现出广阔的应用前景.
然而, 联邦学习固有的安全脆弱性对其广泛的产业化应用构成了严峻挑战 [2]. 研究表明, 攻击者可通过分析本

地模型更新或聚合后的全局模型, 实施成员推理 [3]、数据重构等隐私攻击, 窃取用户敏感信息 [4]. 与隐私攻击不同,
投毒攻击是另一类更为直接的威胁 [5]. 在此类攻击中, 恶意客户端向全局模型注入精心构造的恶意更新, 意图破坏

模型的完整性 [6] (如降低整体精度)或可用性 [7,8] (如植入后门, 使其在特定输入下产生预设的错误输出). 在自动驾

驶等高安全需求场景中, 此类攻击可能导致灾难性后果. 因此, 如何有效检测并防御投毒攻击, 确保全局模型的可

靠性与完整性, 已成为当前联邦学习安全领域的研究焦点.
近年来, 针对投毒攻击已涌现出多种防御策略, 大致可归为两大类: 影响缓解与异常检测 [9]. 影响缓解策略旨

在通过修正模型参数或引入差分隐私噪声等手段, 削弱恶意更新对全局模型的负面影响 [10,11]. 异常检测策略则通

常采用统计或机器学习技术, 对客户端上传的模型更新进行甄别, 并直接剔除被判定为恶意的更新 [12−16]. 尽管如

此, 现有防御技术仍面临普遍的局限性. 首先, 许多防御方法仅针对特定攻击类型设计, 普适性不足. 其次, 部分方

法在提升安全性的同时, 引入了高昂的计算开销, 牺牲了训练效率. 最后, 现有防御大多依赖简单的统计或距离度

量, 而攻击者可采取自适应策略对其进行规避, 这使得防御的鲁棒性面临严峻考验.
针对现有防御策略在普适性、效率及对抗自适应攻击方面的局限性, 本文提出一种名为 FedProbe、代理模型

引导的可解释联邦投毒攻击防御框架. FedProbe的核心机制在于: 服务器端持有一个小规模的、可信的样本集, 并
以 SHAP (Shapley additive explanations)[17]可解释性分析为核心度量工具, 对客户端上传的模型更新进行深度探测.
在此过程中, FedProbe通过一种跨类别可疑度分数来量化模型更新对关键特征的归因是否存在异常偏移. 这一基

于 SHAP的分析旨在精准识别包括隐蔽后门在内的多样化投毒攻击, 并对攻击者的自适应策略展现出优越的鲁棒性.
然而, 单纯依赖 SHAP值分析的方案在实际应用中面临两大挑战. 其一, 若服务器对每个本地模型逐一进行 SHAP

分析, 将引入巨大的计算开销, 严重影响检测效率. 其二, 联邦场景中普遍存在的非独立同分布 (non-independent and
identically distributed, non-IID)[9]的数据异构场景可能导致正常的模型差异被误判为恶意行为, 从而影响检测准确性.

为应对上述挑战, FedProbe集成了一种代理模型引导机制. 该机制首先计算各模型更新在服务器样本集上的
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O (n)

O (k) (k≪ n)

输出概率分布, 并利用 Kullback-Leibler (KL)散度 [18]度量它们之间的行为相似性. 接着, 基于此相似性度量对模型

更新进行聚类, 并为每个聚类生成一个代表性的代理更新, 而计算成本高昂的可解释性分析仅需在这些代理之上

执行. 该机制通过聚类平滑个体差异, 显著抑制数据异构性带来的噪声, 并在 FL任务场景下将计算复杂度从 

降至  , 从而兼顾检测精度与系统可扩展性.
具体来说, 本文主要贡献以及解决的挑战如下.
(1) 提出一种代理模型引导的可解释联邦投毒攻击防御框架 FedProbe. 该框架利用模型更新在可信样本集上

的可解释性来识别恶意行为, 旨在提升对多样化及自适应投毒攻击的检测鲁棒性.
(2) 设计并集成了一种代理模型引导机制, 以应对模型可解释性方法在联邦场景下的效率瓶颈及异质性干扰

问题. 通过基于 KL散度的相似性度量对本地更新进行聚类并构建代理更新, 该机制在显著降低可解释性分析计

算开销的同时, 也提高了框架在异质数据环境下的检测稳定性, 增强了整体可扩展性.
(3) 通过在多种基准数据集上的广泛实验验证了所提框架的有效性. 实验结果表明, 即使在数据 non-IID且攻

击者比例高达 40%的条件下, 该框架仍能高效检测并防御多种攻击, 包括无目标投毒攻击和自适应后门攻击, 展
现出优越的性能和鲁棒性.

本文第 1节介绍联邦学习投毒攻击的背景知识和相关工作. 第 2节定义本文所针对的威胁模型与核心防御目

标. 第 3节详细阐述所提检测框架的设计与实现. 第 4节通过一系列实验, 对框架的性能与精度进行综合评估. 第
5节探讨本方法的潜在局限性与未来的改进方向. 第 6节对全文进行总结.

 1   背景知识和相关工作

本节主要论述理解本工作的前置背景知识以及联邦学习投毒攻击防御的相关工作.

 1.1   联邦学习投毒攻击

在联邦学习框架中, 客户端利用本地数据训练模型, 并与服务器协作以聚合生成全局模型. 然而, 恶意客户端

可能利用其本地数据或模型参数对全局模型进行投毒, 进而发起无目标攻击 (亦称拜占庭攻击)[19]或目标攻击 (亦
称后门攻击)[5].

无目标攻击旨在通过攻击者篡改的数据或模型参数, 显著降低全局模型的性能, 甚至使其完全失效. 典型的无

目标攻击包括噪声攻击、符号翻转攻击和自适应无目标攻击. 噪声攻击 [6]的攻击者在模型参数或数据中注入高斯

噪声, 或直接替换正常数据/参数, 从而阻碍全局模型的收敛. 符号翻转攻击 [20]通过反转梯度更新的符号, 能够更隐

蔽地污染全局模型, 进而规避某些基于参数欧氏距离的鲁棒性检测算法. 更为高级的自适应无目标攻击 [21]则能够

在每一轮迭代中, 通过试探并学习检测算法的响应, 动态调整其污染策略, 例如改变梯度污染的维度或层数, 使得

此类攻击更难被检测和防御.
与无目标攻击旨在普遍降低模型的整体性能不同, 目标攻击通常表现出更强的隐蔽性. 在此类攻击中, 恶意客

户端通过精心构造其本地数据或模型更新, 在全局模型中植入特定的后门 [5]. 该后门在处理常规, 无触发器的输入

样本时通常保持静默, 全局模型行为正常, 因此难以被察觉. 然而, 一旦攻击者提供包含特定触发器的输入, 后门即

被激活, 迫使全局模型按照攻击者预设的方式产生错误输出. 例如, 将某一特定类别的图像错误地分类为攻击者指

定的目标类别 [22].
实现目标攻击的手段呈现多样性. 一种常见的方法是数据投毒, 即恶意客户端在其本地训练数据中混入少量

携带特定触发器模式 (如图像中的微小像素块)的样本, 并将这些样本的标签篡改为攻击者预期的目标标签. 通过

此类数据训练得到的本地模型在上传至服务器并参与聚合后, 会将此后门知识传播至全局模型 [23]. 另一种策略是

模型投毒或直接操控模型参数, 恶意客户端可直接修改其本地模型的参数, 使其在遇到特定触发器时展现预设行为.
自适应目标攻击将威胁提升至新的层面, 其核心在于动态性与环境感知能力 [24]. 恶意客户端会持续监控联邦

学习过程的动态, 全局模型的演进以及现有防御机制, 并据此调整攻击策略, 如优化触发器模式, 改变投毒数据比

例或调整模型更新的递交时机, 以规避检测并最大化攻击效果.
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 1.2   现有防御方法分析

本节从影响缓解策略和异常检测过滤策略两个主要方面对现有的联邦学习防御方法进行梳理与评析.

n− f

n f

● 影响缓解策略. 该类方法并不直接剔除疑似的恶意模型, 而是旨在通过应用机器学习理论或统计学习方法

来减轻中毒模型对全局模型聚合的负面影响. 例如, Median[25]和 Repeated Median[26]利用中值定理对各本地模型参

数进行聚合, 以削弱极端参数的影响. Krum[27]和Multi-Krum[27] (及其变种如 SEAR[28])则基于欧氏距离度量模型间

的相似性, 通过对本地模型间的参数距离进行排序或评估, 选择距离中心或多数模型较近的   个模型参与聚合

(其中   为客户端总数,   为预估的恶意客户端数量上限). 上述基于距离或统计排序的聚合方法在抵御一些较为简

单的无目标攻击时表现出较好的有效性, 但对于复杂的自适应攻击和隐蔽性强的后门攻击, 其防御能力相对有限.
一些研究工作从其他角度探索影响缓解策略. LeadFL[10]在客户端本地训练阶段引入损失函数惩罚项, 旨在减

轻中毒数据对本地模型训练过程的污染程度. 类似地, FreqFed[29]提出将模型参数转换至频域进行分析, 通过在频

域中识别并保留那些携带足够权重信息的所谓“核心频率分量”, 期望在客户端本地训练过程中有效削弱恶意更新

的影响. 然而, 尽管这类方法在某些针对后门攻击的强恶意假设下能够展现出一定的抵抗能力, 但它们也会显著增

加训练开销或降低训练效率.
此外, 还有在服务器端进行参数修正的尝试. Residual[30]采用鲁棒回归技术, 在服务器端对聚合前的模型参数

进行高维线性回归建模, 并将那些偏离预设或动态计算的置信区间的参数值矫正回置信区间内部. ADFL[31]则利

用对抗蒸馏的思想, 借助一个良性模型在可信样本集上的输出来指导和重构可能已中毒的全局模型, 以期矫正其

恶意行为. 然而, 这类矫正方法在 non-IID 的数据设定下, 可能会错误地将那些因数据分布与主流不同而表现“异
常”但本身是良性的客户端模型也纳入矫正范围, 从而不当调整其参数, 反而导致全局模型准确率的下降.

● 异常检测过滤策略. 这类方法通常利用多样化的检测指标对客户端上传的模型进行分析与验证, 旨在识别

并直接排除可疑的恶意模型. 例如, FoolsGold[32]和 FLTrust[11]利用各本地模型更新与聚合模型 (或彼此之间)的余

弦相似度作为核心度量指标来进行检测. 然而, 这类依赖单一或少数相似性度量的指标在面对精心设计的自适应

攻击时可能失效, 攻击者相对容易构造出能规避此类检测的恶意更新. 为应对此挑战, CrowdGuard[33]提出一种基

于隐藏层激活模式的后门检测指标, 并结合客户端投票机制来识别和排除恶意模型. 尽管如此, 该方法对参与投票

的客户端的诚实性和可靠性提出了较高的假设. FLAME[15]则通过向模型更新中注入微小噪声, 并结合层次聚类离

群点检测技术来识别和排除潜在的恶意模型.
另一类检测方法利用模型可解释性进行深入分析. 例如, SHERPA[12]和蒋伟进等人 [34]利用基于 SHAP的模型

可解释性技术, 通过分析模型在服务器端持有的少量可信样本上的行为特征 (如关键特征贡献度) 来进行恶意模

型检测与排除, 其思路与本文提出的部分方法有相似之处. 然而, 精确计算 SHAP值通常计算成本极高, 尤其是在

参与联邦学习的客户端数量众多时, 会显著影响防御机制的整体效率. 此外, 若仅依赖基于 SHAP值的单一分析维

度, 在 non-IID环境下, 同样可能导致对那些数据分布独特但行为良性的客户端模型产生误判, 进而影响全局模型

的性能.
综上所述, 影响缓解策略能够在不直接丢弃客户端模型的前提下, 一定程度减轻全局模型遭受投毒攻击的损

害. 但其代价往往是训练效率的降低, 或可能对全局模型的最终性能 (尤其在复杂攻击和异构数据场景下)造成不

利影响. 另一方面, 前述的异常检测过滤方法虽然致力于直接移除威胁, 但普遍面临误检, 对高级自适应攻击的防

御能力不足以及整体鲁棒性欠佳等挑战. 本文针对现有方法的不足, 提出一种代理模型引导的模型可解释性的新

型防御框架, 旨在有效抵抗多样化投毒攻击的同时, 显著提升防御机制的检测效率与准确性.

 2   威胁建模

本节阐述本文研究的 FL系统设定和典型的对抗模型, 并明确防御目标与面临的挑战.

 2.1   系统设置

本文考虑一个典型的 FL场景. 在该场景中, 多个客户端在各自的本地数据上进行模型训练, 而一个中央服务
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器负责聚合各客户端上传的本地模型. 具体而言, 各参与方的定义如下.
n C = {C1,C2, . . . ,Cn} Ci ∈ C Di

Ci Di

S

● 客户端. 假设存在   个客户端, 记为集合  . 每个客户端   持有其本地私有数据集  .
这些数据集的分布通常是异构的, 即 non-IID. 在每轮训练开始时, 被服务器选中的客户端   利用其私有数据   训

练本地模型, 并将训练完成的模型参数上传至服务器  . 恶意客户端为了达到污染全局模型的目的, 也会遵循联邦

学习的协议格式, 上传其精心构造的恶意模型更新.

X

● 服务器. 假设服务器是“诚实但好奇”的. 这代表服务器会诚实地执行预设的良性操作 (例如模型聚合, 参数

分发等), 但可能试图从收集到的客户端模型参数中推断客户端的私有信息. 此外, 借鉴 FLTrust[11]工作的设定, 本
文假设 FL服务部署方在服务器端预先收集了一小部分可信的样本集合  , 用于辅助验证或检测客户端上传模型

的行为. 此外, 鉴于本文聚焦于防范来自客户端的恶意投毒攻击, 服务器自身的潜在系统安全漏洞或其可能发起的

其他隐私攻击行为不在讨论范围之内.

 2.2   对手建模

A1 A2本文主要考虑两个恶意对手   和  , 它们的定义分别如下.
A1 A1 A1

A1

A1 A1

定义 1.  . 恶意对手   具备控制联邦学习中若干客户端的能力, 包括其本地数据样本及模型参数.   旨在

通过无目标攻击或后门攻击手段污染全局模型或植入特定后门 [30]. 具体而言,   在联邦学习训练过程中的每一轮

次或选定若干轮次, 通过篡改本地数据样本或直接修改本地模型参数的方式实施投毒. 此外, 本文做出如下假设:
 所控制的各恶意客户端之间无法相互勾结; 同时,   对服务器端可能部署的防御机制完全无知.

A1● 目标 1 (可用性破坏).   通过对所控客户端的本地模型进行投毒, 旨在显著降低全局模型的整体性能, 极端

情况下甚至导致全局模型完全失效.
A1

A1 x∗ ta

ta

● 目标 2 (后门注入).   致力于在全局模型中植入后门, 使得模型在接收到包含特定触发器的输入时, 能够产

生攻击者预期的输出. 具体实现上,   将精心构造携带触发器的样本   并赋予其目标标签  , 用于训练其控制的

本地模型. 经过模型聚合后, 当全局模型接收到包含该触发器的输入时, 便会将其错误分类为目标标签  .

A1

此外, 鉴于破坏模型可用性与植入后门这两类攻击意图通常被认为是相互独立的, 我们假设在单次联邦学习

任务执行过程中,   仅会选择实施其中一种攻击.
A2 A2 A1 A2

A2

定义 2.  . 本文进一步考虑一个更高级的恶意对手  . 与   不同,   在执行攻击时, 能够感知并适应服务

器端可能存在的防御策略以及本地模型的结构特性, 从而对其投毒行为进行自适应调整, 以最大化攻击效果并规

避检测 [21]. 在追求达成目标 1或目标 2的同时,   还具备以下额外目标.
A2● 目标 3 (隐蔽性).   会采用更为复杂和精密的投毒机制. 例如, 它可能针对已知的服务器防御措施, 对模型

参数或数据样本进行更具策略性的篡改, 以确保在不激活后门触发器的情况下, 受污染模型在主任务及其他相关

评估指标上均表现得尽可能与良性模型一致, 从而有效规避各类异常检测机制.

 2.3   防御目标与挑战

根据以上建模和系统设置, FedProbe所需要达成的防御目标如下.

A1

● 目标 1 (抵御常规投毒攻击). FedProbe需能在不过分牺牲模型在主要任务上的准确率的前提下, 有效抵御各

类   所发动的常规投毒攻击, 并在此过程中展现出较强的鲁棒性, 尤其是在 non-IID的数据环境下.
A2● 目标 2 (防御自适应攻击). FedProbe应能有效应对由具备学习与适应能力的隐蔽的对手   所发起的自适应

投毒攻击, 特别是要能准确识别并拦截此类对手上传至服务器的、经过精心伪装的恶意模型.
为了达成以上目标, 本文方法面临着以下挑战.
● 挑战 1 (non-IID下检测鲁棒性). 在 non-IID场景中, FedProbe要求能够最大限度区分由局部数据质量不高

或数据分布独特所导致的表现异常的良性客户端模型与真正的恶意中毒模型, 从而在高效过滤中毒模型的同时,
最大限度地降低对全局模型最终性能的潜在负面影响.

● 挑战 2 (利用良性样本检测自适应攻击). 鉴于自适应投毒模型在处理无特定触发器的常规输入时, 其行为往

往与良性模型高度相似, FedProbe需要在仅依赖服务器端持有的可信样本集的情况下, 依然能够高效地检测出这
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类经过自适应策略强化的投毒模型.

 3   FedProbe 方法

本节旨在具体叙述 FedProbe方法以应对第 2节所述的威胁模型与防御挑战. FedProbe的整体架构如图 1所
示, 其核心在于利用代理模型引导的 SHAP值分析, 以有效抵御来自恶意客户端的投毒攻击. 此架构的运行流程主

要包括以下 3个阶段.
 
 

服务器

模型空间

KL 散度
距离矩阵

代理模型生成

排除
离群点

标签循环检测 干净样本输入

SHAP 值检测

SHAP 值生成SHAP 值矩阵聚类

节点 C1 节点 C2 节点 C 

*

私有数据 私有数据本地模型 g1 本地模型 g2

上传本地模型 发送全局模型 G上传本地模型 发送全局模型 G 上传中毒模型 发送全局模型 G

中毒数据 中毒模型 g*

… …

图 1　FedProbe架构图
 

S n S G0● 初始化阶段: 在 FL 任务启动时, 服务器将   从客户端集合中随机选取   个参与方. 随后,   对全局模型 

及相关本地训练参数进行初始化, 并将这些信息分发给所有被选中的客户端. 为确保通信过程的机密性与完整性,
服务器会与每个客户端协商建立独立的会话密钥.

Ci

gr+1 g∗r+1

● 本地训练阶段: 客户端   利用其本地私有数据集, 并依据服务器下发的全局模型和参数, 独立训练本地模

型  . 与此同时, 恶意客户端会使用其中毒数据集进行训练, 生成并上传含有后门或恶意更新的本地模型   至

服务器.
S S

A2

Gr+1 S
Gr+1 S

● 检测聚合阶段: 服务器   在接收到各客户端上传的本地模型后, 将启动检测与聚合流程. 首先,   根据各模

型在可信样本集上的输出 (通过 KL散度衡量相似性), 并结合轮廓系数来确定最优聚类数量, 将相似的模型分组,
并将每组聚合为一个代理模型 (详见第 3.1 节). 随后, 为了检测   发动的隐蔽攻击, 系统会裁剪仅包含单个成员

模型的簇, 并对其余的代理模型进行基于 SHAP值的深入检测. 该检测通过分析模型在分类良性样本时对不同特

征的归因模式, 构建 SHAP值矩阵, 并利用层次聚类算法来跨类别的识别和排除行为异常的代理模型 (详见第 3.2
节). 最终, 只有通过检测的代理模型所对应的原始本地模型才会被聚合, 形成新一轮的全局模型  . 服务器   将

 分发给下一轮随机选择的客户端, 循环往复直至达到   规定的任务轮次要求.
综上所述, 本方法以代理模型引导机制带来效率提升和 SHAP 值对模型内在行为的精确刻画为两大核心策

略, 构建了一种针对模型投毒攻击的鲁棒检测与防御机制.

 3.1   代理模型引导机制

为了应对挑战, 本文引入了代理模型作为引导 SHAP值可解释分析的高效方法. 其核心动机在于, 当客户端数

量庞大且其数据分布存在显著异构性时, 对每个本地模型进行独立的深度分析会引发难以承受的计算开销. 通过

将行为相似的本地模型聚类并聚合为代理模型, 可以显著降低需要进行精细化恶意检测的单元总数, 从而大幅提

升防御机制的整体效率. 代理模型的具体生成过程详见算法 1.

6  软件学报  ****年第**卷第**期



算法 1. 代理模型引导机制.

{g1,g2, . . . ,gn} C X = {X1,X2, . . . ,Xc} [Kmin,Kmax]

Softmax τ

输入: 客户端模型集合  , 服务器   类验证样本集合  , 轮廓系数搜索范围  ,
 温度  ;

g′ =
{
g′1,g

′
2, . . . ,g

′
m

}
Ip输出: 代理模型集合  , 原始模型映射  .

gp← 0 Ip← 01. 初始化  ,  ;
i = 1 n2. for   to   do

3. \\ 计算模型间的输出分布差异

c = 1 C3 　for   to   do
pi← Softmax (gi (Xc;τ))5.　　  ;

vi←⊕n
j=1⊕C

c=1

1
2

[DKL(p j,c||pi,c)+DKL(pi,c||p j,c)]6.　　  ;

7. \\ 轮廓系数分析最优聚类数

Kbest← Kmin Sbest←−18. 初始化  ,  ;
k = Kmin Kmax9. for   to   do
Lk ← KMeans ({v1,v2, . . . ,vn} ,k)10. 　  ;
Sk ← SilhouetteScore ({v1,v2, . . . ,vn} ,Lk)11.　  ;

Sbest < Sk12.　 if   then
Sbest← Sk Kbest← k13.　　  ,  ;

Kbest14. \\ 使用   聚类并生成代理模型

Lbest← KMeans ({v1,v2, . . . ,vn} ,Kbest)15.  ;
k Lbest16. for each cluster   in   do

|k| > 117.　 if   then

g′k ←
1
|k|
∑

gi∈k
gi18.　　  ;

g′← g′∪{g′k}19.　　  ;

g′ Ip20. return  , 

gi X该过程首先需要计算模型间的行为相似度. 具体而言, 服务器在接收到所有本地模型   后, 利用可信样本集 

对各模型进行评估, 并计算其预测概率分布之间的 KL散度, 如公式 (1)所示: 

DKL(p j||pi) =
C∑

c=1

p j,c log
p j,c

pi,c
(1)

p j pi其中,   和   为本地模型输出的概率分布. KL散度能够有效量化不同模型在处理相同数据时其预测结果的差异

性. 这种基于模型外在行为的度量方式, 能够直观地反映模型所学到的决策边界与知识特征.
与直接计算模型参数的欧氏距离或余弦相似度等方法相比, 采用 KL散度衡量模型行为具有两大优势. 首先,

在 non-IID 场景下, 参数空间中的距离未必能准确反映模型功能上的差异, 而基于模型输出行为的分析则能更灵

敏地捕捉到这种差异. 其次, 参数的微小扰动与模型行为的显著变化之间不存在稳定的对应关系, 这使得基于参数

的度量方法在区分恶意模型与正常模型时缺乏鲁棒性. 相比之下, 本方法直接在模型的输出空间进行度量, 不依赖

于模型内部参数的具体数值, 而是聚焦于模型的最终功能表现. 因此, 它为在 non-IID场景下识别行为异常的模型

提供了更为鲁棒和直接的依据.
gi在每个   都生成 KL散度后, 将对所得散度值进行平均, 并将其拼接成距离矩阵 (算法 1第 6行). 随后, 需要

确定用于聚类的代理模型数量. 若在每一轮通信中均采用固定的聚类数量, 将难以适应模型分布的动态变化, 从而

可能导致漏报或误报风险的增加. 为此, 本方法采用轮廓系数来自适应地确定当前轮次中的最优聚类数量, 以提升
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gi S

聚类结果的有效性 (算法 1第 7–13行). 轮廓系数通过计算聚类簇之间的分离度以及簇内的紧密程度来判断聚类

的质量, 对于每一个本地模型  , 聚类总的轮廓系数   如公式 (2)所示: 

S =
n∑

i=1

b (gi)−a (gi)
max{a (gi) ,b (gi)}

(2)

a (gi) gi a (gi) b (gi) gi

b (gi)

其中,   为   所属簇内其他模型的平均距离,   越小, 说明簇的内聚性越高.   为   与其他簇中模型的平

均距离最小值,   越大, 则说明簇间分离度越高. 需要指出的是, 轮廓系数在评估凸显球状结构的簇时效果最佳,
而对于 HDBSCAN等旨在发现非规则形状簇的算法则适用性较差. 基于此特性, 本方法采用 K-means算法对 KL
散度距离矩阵进行聚类.

确定最优聚类数量 (即代理模型的数量)后, 方法会将任何仅包含单个成员的簇识别为离群模型. 此判断基于

如下解释: 在 KL 散度构成的输出行为空间中, 即使是 non-IID 环境下具有特定数据偏斜的客户端, 也会与拥有相

似主导类别的其他客户端形成簇. 若某个模型在所有验证样本上的输出分布与其余所有客户端均不为同一簇内,
这通常标志着本地训练失败或伪装失败的中毒行为. 余下的本地模型则根据其所属的簇被聚合为相应的代理模

型, 并以此引导下一阶段的 SHAP值分析流程.

 3.2   SHAP 值分析

A2

尽管基于 KL散度的代理模型引导机制的外部行为度量能够识别出攻击者占比较少且行为显著异常的模型,
但其难以抵御攻击者占比较高时发动的更为隐蔽的投毒攻击. 例如, 自适应攻击者   可在每轮精心构造中毒模

型, 使其在可信样本集上的行为与良性模型高度一致, 从而成功规避初步检测. 这种局限性的根源在于, 聚类仅完

成了模型间行为相似性的表象归类, 却无法探究模型做出特定决策的内在依据, 使防御体系面临着无法甄别此类

模型的风险: 其外在行为看似正常, 内部决策逻辑却已被恶意篡改.
为弥补这一防御短板, 实现对模型内部决策逻辑的深度审查, FedProbe的代理模型主要用于引导基于 SHAP

值的可解释性分析. SHAP是一种基于合作博弈论且具有坚实理论基础的模型无关可解释性框架. 它借鉴了合作

博弈论中的夏普利值 (Shapley value)思想, 旨在为复杂的机器学习模型对任意单一样本的预测, 提供具有一致性

和局部准确性的归因解释. 其核心目标是公平地量化在一次具体的预测任务中, 每一个输入特征变量所做出的边

际贡献, 从而揭示模型在该决策上的内部行为范式.

Xc g′i ϕi具体而言, 对于一个给定的预测样本  , SHAP 为   中每个特征计算一个归因值 (即 SHAP 值  ), 该值代表

此特征在所有可能的特征组合中, 对模型输出的平均边际效应, 如公式 (3)所示: 

ϕi
(
g′i ,Xc

)
=
∑

S⊆F{i}

|S |! (|F| − |S | −1)!
|F|!

[
g′i,Xc

(S ∪{i})−g′i,Xc
(S )
]

(3)

F S F g′i,Xc
(S ) g′i S Xc其中,   为全部特征集合,   为   的一个子集,   代表当代理模型   只得知子集   中的特征时, 对样本   做

出的预测.
图 2以一个遭受后门攻击的中毒代理模型为例, 直观地展示了如何通过 SHAP值识别其内在逻辑异常, 其中,

红色像素代表该特征对预测类别的正向贡献, 蓝色代表负向贡献. 由图 2中对第 2和 3行的样本分析可见, 该中毒

模型在分类良性样本时呈现出明显反常: 尽管样本的真实标签为类别 2, 但与该类别相关的特征归因却呈现显著

的负向贡献; 与此同时, 与攻击目标类别 8相关的特征归因则表现出非正常的强正向贡献.
这种反常的归因模式与既定的后门攻击任务高度吻合, 即攻击者意图将携带触发器的类别 2 样本误导为类

别 8. 即便在不含触发器的良性样本上进行测试, 中毒模型的内部决策逻辑也已遭到扰动. SHAP值所揭示的这种

归因模式的系统性偏移, 正是模型已被后门污染的可靠凭证.

X g′i Xc

g′i ϕi

g′i Xc ϕi ∈ RW×H×C×|X | W、H、C

算法 2详细阐述了基于 SHAP值的深度分析流程. 在当前训练轮次中, 代理模型一经生成, 服务器便会利用其

本地的验证样本集   为每个代理模型  , 针对每个数据类别   计算 SHAP值 (算法 2第 1–5行). 在通过公式 (3)
计算后, 会得出每个特征对于代理模型   的 SHAP值, 此过程输出的 SHAP值   为一个高维归因张量. 以图像数

据集为例,   对每个样本   计算的 SHAP 值维度为  , 其中   为样本的长宽以及颜色通道.
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ϕi |X | {
ϕi,1,ϕi,2, . . . ,ϕi,c

}
g′i

|X |
随后, 为便于度量,   被看作长度为   的向量  , 通过计算不同代理模型   对相同类别样本的 SHAP
张量之间的成对余弦距离, 可以构建长度为   的多个距离矩阵. 最后, FedProbe采用层次聚类算法对每个距离矩

阵进行分析 (算法 2第 6–11行).

 
 

−0.15 −0.10 −0.05 0 0.05 0.10 0.15
SHAP value

图 2　中毒代理模型在MNIST数据集中预测样本类别为 2时的 SHAP值 (共 3个样本)
 

算法 2. SHAP值分析.

g′ Ip C X = {X1,X2, . . . ,XC}输入: 代理模型集合  , 原始模型映射  , 服务器   类验证样本集合  ;
G输出: 全局模型  .

1. \\ 计算模型 SHAP值

g′i ∈ g′2. for each   do
c← 1 C3.　 for   to   do
ϕi,c← SHAP

(
g′i ,Xc

)4.　　  ;
5. \\ 逐类计算相似度聚类

c← 1 C6. for   to   do
Dc ∈ R|g

′ |×|g′ |7.　 初始化距离矩阵  ;
i← 1 |g′|8.　 for   to   do

j← i+1 |g′|9.　　 for   to   do
Dc (i, j)← 1− cos (ϕi,c,ϕ j,c

)10.　　　  ;

Lc← AggCluster (Dc,2)11.　  ;
12. \\ 计算可疑分数

s ∈ R|g′ |13. 初始化可疑代理模型分数   零向量;

Ip Lc nc14. 根据   得出聚类   中各簇所含原始模型平均规模  ;
c← 1 C15. for   to   do

k′ Lc16.　for each cluster   in   do
|k′| < nc17.　　if   then

g′i k′18.　　　for each   in   do
si← si+119.　　　　  ;

20. \\ 识别可疑模型

η← mean (s)21.  ;

g∗← {g′i |si > η
}22.  ;
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g′←∪g′i<g
∗
{
g′i
}23.  ;

G← 1
|g′|
∑

g′i∈g′
g′i24.  ;

G25. return 

Ip

si

η η

按照基于“大多数诚实”这一先验假设, FedProbe 应将规模较小的簇识别为行为异常的潜在恶意簇直接排除.
然而, 该策略存在两大内在脆弱性: 首先, 判定簇规模的标准应基于其包含的原始客户端数量, 而非代理模型的数

量; 其次, 部分数据分布独特的良性模型可能因非恶意原因表现异常, 草率地将其排除会损害全局模型的性能与收

敛效率. 为此, 本方法提出一种基于证据累积的跨类别可疑度评分机制, 以实现更精细的异常判定. 首先, 方法通过

原始模型索引   确定小簇, 若一个代理模型落入基于原始客户端数量定义的小簇, 其对应的可疑度分数便加 1. 遍
历所有数据类别后, 每个代理模型都将获得一个累积可疑度分数  , 该分数汇总了其在所有类别分析中的表现 (算
法 2第 12–19行). 最后, 系统将所有模型累积可疑度的平均值动态地设定为阈值  . 任何分数超过   的代理模型将

被最终判定为恶意并予以剔除, 余下的则被视为良性模型进入下一轮聚合 (算法 2 第 20–25 行). 值得注意的是,
FedProbe遵循安全优先的防御原则. 在 non-IID的良性环境下, 直接剔除大于阈值的模型虽然可能导致极少数数

据分布极端的良性客户端被排除, 但在面对高破坏性的投毒更新时, 这种策略是确保全局模型完整性的必要权衡.
这种“证据累积”的决策范式, 避免了因模型在单一类别分析中表现异常而被立即错判, 通过全面的跨类别评估显

著降低了对良性模型的误伤率.

 4   实验评估

为全面评估 FedProbe性能, 本节展开详细的实验验证. 实验平台配置为 Intel i7-13700KF CPU, 64 GB DDR5
RAM以及 NVIDIA GeForce RTX 4070Ti GPU. 所有实验均基于 PyTorch[35]框架实现.

 4.1   实验设置

α = 0.5

● 数据集以及数据划分. 为保证实验结果的可复现性与可比性, 实验采用 CIFAR-10[36]、MNIST[37]及 Fashion-
MNIST[38]这 3个公开基准数据集. 在服务器端, 我们预留了一个由 30个样本构成的可信样本集 (每个类别包含 3
个样本), 该验证集在整个联邦训练周期内保持固定, 以提供一致的评估基准. 为模拟联邦学习中普遍存在的 non-
IID场景, 我们采用   的 Dirichlet分布进行数据划分.

● 模型和训练参数. 针对图像分类任务, 实验采用两种卷积神经网络 (convolutional neural network, CNN)[39]结
构: 一个 5层 CNN用于MNIST和 Fashion-MNIST数据集, VGG-9网络则用于 CIFAR-10. 联邦学习的全局通信轮

次设为 50轮.
● 攻击设置. 实验主要考虑两类威胁模型: 常规投毒攻击与自适应攻击. 基于此, 实验设定了以下 3种具体攻

击方式.
(1) 无目标攻击. 实验采用 IPM (inner product manipulation)[20]攻击作为无目标攻击的实现. 在 IPM攻击中, 攻

击者旨在操纵其上传的模型更新, 使其与其余良性更新的聚合方向呈负相关, 从而阻碍全局模型的收敛或降低其

最终性能.
(2) 后门攻击. 本文复现了 Chu等人 [30]使用的像素后门攻击. 在 CIFAR-10数据集中, 通过修改“猫”类别图像

的特定 12个像素, 植入一个将目标误导向“狗”的后门; 在MNIST和 Fashion-MNIST数据集中, 则通过修改第 3类
别图像的 12个像素, 植入针对第 9类别的后门. 此外, 我们还应用 constrain-and-scale[30]技术来增强后门攻击的隐

蔽性与有效性.
(3) 自适应攻击. 本文采用了 Zhuang等人 [24]近期提出的基于层重要性的自适应攻击. 该方法在每轮本地训练

中动态评估各层参数对模型性能的影响, 并据此调整投毒策略, 以实现更具针对性和隐蔽性的攻击.
此外, 若无特别说明, 实验均在以下默认配置下进行: 总客户端数量为 100, 每轮通信中随机选择 30%的客户

端参与本地训练, 其中恶意客户端占被选中客户端总数的 40%. 为保证实验的严格可复现性, 本研究对本地模型训
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练时的随机种子进行控制, 使用的种子为 2 048. 自适应攻击和像素后门攻击等实验均在此随机种子序列下进行 3
次独立运行, 实验中所报告的平均值及误差棒均基于这 3次实验的结果计算得出.

[Kmin,Kmax]

τ

● 超参数设置. 各客户端本地训练的超参数设置为: 本地训练轮次为 10, batch size为 64, 学习率为 0.1. 此外,
对于检测算法, 本次实验将聚类的轮廓系数搜索范围   设置为 (5, 10), 计算 KL散度所需要的 Softmax 函

数温度   设置为 5.
● 评估指标. 实验采用以下指标来评估所提方法的性能与防御效果.

Accuracy =
TP+TN

TP+TN+FP+FN TP TN FP

FN

(1) 任务准确度 (main task accuracy, MTA). 该指标主要用于评估模型在常规投毒攻击下的良性任务性能, 定

义为全局模型在可信样本集上的分类准确率. 其计算公式为:  . 其中,  、 、

和   分别代表真阳性、真阴性、假阳性和假阴性的样本数量.
(2) 收敛速度. 针对 IPM无目标攻击, 我们根据 Chu等人 [30]计算的全局模型的收敛速度进行评估, 即计算最后

通信轮次本方法所达到的精度与其他方法所达到的这个精度的轮次之比.
Precision Recall

Precision =
TP

TP+FP
Recall =

TP
TP+FN

(3) 任务精确率 ( )和召回率 ( ). 为了更细致地评估本方法在自适应攻击场景下的性能, 引入任

务精确率和召回率. 公式分别为  ,  .

(4) 攻击成功率 (attack success rate, ASR). 针对后门攻击和自适应攻击, 其定义为全局模型在面对携带触发器

的测试样本时, 将其错误分类为攻击者预设目标类别的比率.

 4.2   性能评估

本节主要测试不同场景下 FedProbe的性能, 直观的输出可视化以及消融研究.
(1) 样本数量选择

在评估开始前, 有必要对 FedProbe服务器中可信样本集的数量对性能的影响进行测试. 首先, 在实际实践中,
要求服务器持有大量可信样本集显然不符合数据最小化原则. 此外, SHAP值的计算复杂度较高, 计算开销与样本

数量呈线性正相关. 因此, 本节选择在服务器端每个数据集的每 1 类分别存储 1、3、5 个样本, 通过攻击成功率

(ASR)和任务准确度 (MTA)对性能进行评估, 如图 3所示, 其中柱状图为 ASR, 折线图为MTA.
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图 3　不同可信样本数量抵抗后门攻击时的性能
 

从图 3中可以看到, 在不同的可信样本数量上, 各个数据集的攻击成功率和准确度几乎是相同的. 然而, 为了

更深入地分析其影响, 我们在柱状图中引入了误差棒. 结果显示, 当样本数量为 1时, CIFAR-10数据集上的检测结

果表现出明显的高方差. 这意味着虽然平均 ASR尚可, 但在单次检测中极易受到随机噪声的干扰, 导致防御性能

不稳定. 相比之下, 当样本数增加至 3时, 误差棒收窄, 检测波动降低. 这表明, 虽然样本数量对平均防御成功率的

边际影响较小, 但对于防御的稳定性较为重要. 因此, 为了平衡检测效率和检测的稳定性, 最终方法选择使用每类

3个样本进行后续实验评估.
(2) 输出可视化

为直观展示本方法的有效性, 图 4对防御机制在特定攻击场景下的各关键阶段输出进行了可视化. 该可视化

实验的设定如下: 数据集为 CIFAR-10 (non-IID), 攻击类型为像素后门攻击, 恶意客户端占比为 40%.

曹益皓 等: FedProbe: 代理模型引导的可解释联邦学习投毒攻击防御框架 11



 

(a) 代理模型聚类 (b) SHAP 值距离矩阵 (c) SHAP 值聚类
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图 4　方法各阶段在像素后门攻击下的可视化 (聚类结果经过 PCA与MDS降维处理)
 

从图 4(a)的初始聚类结果可见, 在通过 KL散度完成模型行为相似性度量后, 大部分恶意模型被成功聚集到

同一簇 (Cluster 0). 然而, 由于数据异质性及部分攻击的隐蔽性, 仍有少数中毒模型与良性模型混杂在同一簇中 (如
Cluster 2). 随后, 各簇被聚合成代理模型并进入 SHAP值分析阶段. 鉴于本次攻击旨在将带有触发器类别 2的样本

误导至类别 8, 本文在此重点考察针对类别 2的 SHAP值归因模式. 图 4(b)的热度图展示了各代理模型在该类别

上的 SHAP值距离矩阵. 可以清晰地看到, 由恶意簇 (Cluster 0)生成的代理模型 0与其他部分模型的 SHAP值距

离显著偏高, 表现出异常. 相比之下, 最初混入良性簇 (Cluster 2)的中毒模型, 其生成的代理模型 2则因聚合效应

而表现正常. 因此, 在图 4(c)的最终 SHAP值聚类中, 行为异常的代理模型 0被轻易识别并隔离. 而对于初步漏检

的中毒模型, 由于其恶意影响在代理模型聚合阶段已被簇内大量的良性模型中和, 其最终对全局模型的威胁也得

到了有效控制, 从而显著抑制了后门攻击的成功率.
(3) 无攻击场景下方法性能

本节旨在评估在无攻击的良性场景下, FedProbe 对联邦学习收敛性的影响. 图 5 展示了 FedProbe 与标准

FedAVG在 3个数据集上的收敛速度对比.
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图 5　方法在无攻击场景下与 FedAVG的收敛速度对比
 

实验结果表明, 在无攻击场景下, FedProbe 的收敛速度与 FedAVG 基线相当, 仅引入了轻微的性能开销. 在
MNIST数据集上, 为达到 96.43%的准确率, FedProbe需 50个通信轮次, 而 FedAVG仅需 41个通信轮次, 所需轮

次约为 FedAVG 的 1.21 倍; 在 Fashion-MNIST 数据集上, 为达到 85.83% 的准确率, FedProbe 所需轮次约为

FedAVG 的 1.11 倍; 在更为复杂的 CIFAR-10 数据集上, 为达到 60.44% 的准确率, 所需轮次约为 FedAVG 的

1.19倍.
此外, 从图 5(a)和 (c)中可以观察到, FedProbe的准确率曲线相较于 FedAVG存在更明显的波动. 我们推测,

这是由于防御机制在无攻击时, 仍可能将部分数据分布极为独特的良性客户端识别为暂时性异常. 在 non-IID 设

定下, 这种筛选机制不可避免地会带来轻微的准确率波动与收敛速度下降, 为了验证猜想, 我们选择了在中间轮次

时各个代理模型的可疑度分数, 如图 6所示.
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图 6　方法在无攻击场景下第 25轮次的可疑度分数
 

从图 6中看到, 在良性环境中, 3个数据集的可疑度分数呈现出类似于长尾分布的特征: 大多数代理模型的可

疑度分数较低, 但存在部分表现出暂时性异常的极值. 在这种分布下, 计算得出的平均值阈值会被右侧的极值显著

拉高, 发生向右偏移. 因此, 算法实际上仅过滤了少数位于长尾端的离群代理模型. 此外, FedProbe在最后实际上过

滤的为聚合成代理模型的原始模型. 为了更进一步验证, 在上述完全良性的环境下, 本文在 3个数据集上测试了每

一轮所误检的模型数量, 如图 7所示.
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图 7　方法在无攻击场景下每轮误检的模型数量
 

图 7展示了 FedProbe在无攻击环境下每轮的误过滤模型数量. 观察可知, 实际的剔除数量随模型收敛迅速下

降至极低水平, 这一现象在收敛速度较快的 MNIST 和 Fashion-MNIST 数据集上尤为显著. 这表明前期被过滤的

模型是训练初期不稳定的低质量模型, 因此, 配合跨类别可疑度评估的证据累积机制, FedProbe 在有效剔除恶意离

群点的同时, 并未对特定的边缘模型造成系统性的覆盖缺失, 保障了异构环境下的特征多样性. 值得注意的是, 上
述结果基于良性环境下的评估; 而在存在攻击的场景中, 植入后门或篡改参数的模型将表现出更高的可疑度分数,
从而进一步降低针对良性模型的误检率.

(4) 检测计算代价

为评估本方法在检测阶段的计算开销, 表 1记录了其各关键步骤的耗时. 此外, 我们额外在 CIFAR-10数据集

上增加了 ResNet-18模型, 以便测试方法对较深层模型的处理时间.
 
 

表 1　方法检测时间开销
 

模型 本地训练 (s) 代理模型生成 (s) SHAP值分析 (s) SHAP值相似度计算 (s) 聚类 (ms) 总时间 (s)
CNN 1.2 10.12 6.33 2.24 9.34 21.89
VGG-9 2.1 10.72 9.46 3.25 9.23 26.53

ResNet-18 2.8 11.52 12.33 3.65 9.31 30.30

注: SHAP值分析以及SHAP值相似度计算为处理单个代理模型的耗时
 

从表 1 可以看出, FedProbe 的时间开销主要集中在 SHAP 值分析与 SHAP 值相似度计算阶段. 以 VGG-9 模

型为例, 这两个步骤的耗时合计约为 12.71 s. 其主要原因是, 为实现精细化的异常检测, FedProbe需要针对每个数

据类别独立进行 SHAP值分析, 导致计算复杂度与类别总数成正比, 从而增加了时间开销. 代理模型的生成是次要

曹益皓 等: FedProbe: 代理模型引导的可解释联邦学习投毒攻击防御框架 13



的时间开销来源, 其耗时同样与类别数量相关.
考虑到 FedProbe 采用轮廓系数动态生成的代理模型数量上限设为 10, 可以估算出在最坏情况下, VGG-9、

CNN和 ResNet-18的单轮 SHAP检测总耗时分别约为 127.1 s、85.73 s和 159.5 s. 尽管代理模型引导机制已大幅

降低了原本分析所有客户端所需的高昂计算量, 但逐类别进行深度检测的策略, 决定了数据集的类别总数是影响 Fed-
Probe时间效率的关键因素.

(5) 消融研究

为深入剖析本框架中两阶段防御机制 (代理模型引导与 SHAP 值分析) 各自的贡献, 本节进行了一项全面的

消融研究. 该研究针对 IPM与后门两类典型攻击, 系统性地评估了 3种防御配置的性能: 仅代理模型聚类 (Proxy)、
仅 SHAP值分析 (SHAP)以及 FedProbe完整方法 (Ours). 图 8展示了此次消融研究的核心结果.
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图 8　不同防御组件在后门攻击与 IPM攻击下的性能对比
 

从图 8(a)–(c)的结果来看, 仅依赖代理模型聚类的防御策略几乎无法抵御后门攻击, 其攻击成功率 (ASR)接
近未设防状态. 此结果验证了基于 KL散度的宏观行为度量难以察觉后门攻击的细微伪装. 相比之下, 仅 SHAP值

分析与 FedProbe均能将 ASR降至极低水平, 证明了基于 SHAP的微观行为分析是防御此类隐蔽攻击的核心.
在图 8(d)–(f) 所展示的 IPM 攻击场景下, 仅代理模型聚类策略同样表现不佳, 模型收敛性受到严重破坏. 而

仅 SHAP值分析与完整方法均能有效抵御攻击, 其收敛曲线与良性场景接近. 然而还观察到, 在MNIST和 CIFAR10-
DVS数据集上, 这两种方法的准确率曲线出现了比无攻击时更显著的波动. 我们推测, 这是因为在防御过程中, 对
恶意模型的正确排除或对良性模型的偶然误判, 都可能导致全局模型在特定轮次的准确率瞬时下降. 这种波动在

收敛速度较快的数据集上 (如MNIST)表现得尤为敏感.
综合来看消融研究证实了 FedProbe两个阶段设计的必要性与互补性: 第 1阶段的代理模型引导机制对于提

升效率至关重要, 而第 2阶段的 SHAP分析则是确保高强度安全防御的核心. 因此, 本文所提出的两阶段框架, 通
过有机地结合这两种不同维度的分析手段, 最终构建了一个更具广谱性与鲁棒性的防御体系.

 4.3   对比实验

为进一步评估 FedProbe的防御性能, 本节将其与多种经典的及先进的防御方法, 在 IPM无目标攻击、像素后

门攻击和自适应攻击场景下进行了系统性对比.
(1) IPM攻击对比实验

本节首先评估各方法在抵御 IPM攻击时的性能. 对比方法涵盖了基于距离度量的 Krum[27], 基于统计排序的
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Median[25]和 Trimmed Mean[25], 以及先进的 FLTrust[11]和 FLAME[15].
如图 9所示, 在本次实验设定的攻击强度下, Krum与Median等传统方法基本失效, 模型准确率无法收敛. 这

证明了依赖简单距离或值域排序的防御机制, 难以抵御旨在颠覆模型收敛方向的复杂模型中毒攻击. 基于统计的

Trimmed Mean方法在相对简单的MNIST与 Fashion-MNIST任务上展现了一定的防御能力, 但当任务复杂度上

升至 CIFAR-10时, 其性能也出现显著下滑, 暴露了纯统计方法在处理高维复杂数据分布时的局限性.
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图 9　不同防御方法在 IPM攻击下的收敛性能对比
 

在与更先进方法的对比中, 我们观察到现有防御方案对特定场景的特化现象, 这反而凸显出本方法在不同场

景下的泛化优势. 例如, FLAME在特征复杂的 Fashion-MNIST与 CIFAR-10上表现优异, 其性能与 FedProbe不相

上下. 然而, 该方法在看似最简单的 MNIST 任务上却意外失效. 我们推测, IPM 攻击在该数据集上可能诱导了一

种独特的参数分散化模式, 恰好规避了 FLAME 基于参数相似性和裁剪聚类的检测逻辑. 与之相似, FLTrust 在
MNIST与 Fashion-MNIST上表现稳健, 但在 CIFAR-10的高维复杂环境下, 其防御能力也显著下降.

相比之下, FedProbe是唯一在所有 3个数据集上均保持高水平防御性能收敛性的方法. 这一结果有力地证明

了本框架的优越性: 通过将宏观的代理模型聚类分析引导微观的 SHAP值行为洞察, FedProbe不依赖于攻击在某

一特定空间中必然呈现特定模式的单一假设, 从而构建了一个更具韧性和泛化能力的防御体系, 能够精准识别不

同数据环境下由 IPM攻击引发的各类异常.
(2) 像素后门攻击对比实验

本节旨在评估各防御方法在不同比例的恶意客户端参与下, 抵御像素后门攻击时的性能. 如图 10所示, 实验

结果同时展示了主任务准确率 (折线图)与攻击成功率 (柱状图).
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图 10　不同防御方法在像素后门攻击下的对比
 

实验结果显示, 当恶意客户端占比较低时, 后门攻击的威胁有限, 即便是未设防的 FedAVG, 其 ASR也普遍低

于 20%. 然而, 当该比例提升至 30% 以上时, Krum、Median 与 Trimmed Mean 等传统方法的防御便已崩溃, 其
ASR在所有数据集上均急剧攀升. 在 40%及以上的高比例攻击下, 这些传统方法已完全失效.

此外, 在与先进方法的对比中, FedProbe展示了卓越的泛化性和稳定性. 例如, 在MNIST数据集上 (图 10(a)),
尽管 FLAME在低比例攻击下表现良好, 但当恶意客户端占比超过 30%后, 其主任务准确度便急剧下降至 80%以
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下. 而 FoolsGold在所有占比下的任务准确度均低于 90%, 证明其防御机制牺牲了过多的模型效用. 在更为复杂的

CIFAR-10数据集上 (图 10(c)), FLTrust的主任务准确度也随着攻击比例的升高而出现明显下滑.

相比之下, FedProbe是唯一在所有数据集下, 始终将 ASR抑制在较低水平, 同时保持最稳定主任务准确度的

防御策略. 即便在 50%的极端恶意环境下, 本方法的任务准确度依然表现稳健, 充分证明了其在抵御高强度后门

攻击时的优越性与鲁棒性.

(3) 自适应攻击对比实验

为评估 FedProbe在最前沿自适应攻击下的防御能力, 本节采用基于层的自适应攻击 (LP attack). 鉴于传统防

御方法已在先前实验中证实无效, 本节的对比对象聚焦于 FLAME、FLTrust、FLARE[40]及 FLIP[41]等先进的防御

框架. 所有实验均在 non-IID的 CIFAR-10数据集上, 遭受连续 20个通信轮次的不间断攻击, 各方法的综合性能由

表 2呈现.
 
 

表 2　不同防御方法在 LP attack下的综合性能对比 (%)
 

防御框架 攻击成功率 (ASR) 任务准确度 精确率 召回率

FedAVG

Highest ASR 97.61±2.23
39.81±4.33 37.93±5.22 39.81±4.33Avg ASR 67.88±7.25

Lowest ASR 48.20±10.05

FLAME

Highest ASR 52.08±8.23
41.53±1.55 41.74±2.01 41.53±1.55Avg ASR 26.88±6.34

Lowest ASR 16.01±5.88

FLTrust

Highest ASR 48.78±10.25
33.75±1.37 33.86±1.33 33.75±1.37Avg ASR 32.22±9.57

Lowest ASR 17.22±5.39

FLARE

Highest ASR 41.01±4.88
43.03±1.05 42.02±1.25 43.03±1.05Avg ASR 23.39±7.65

Lowest ASR 13.39±2.80

FLIP

Highest ASR 39.82±4.63
41.51±2.22 41.42±1.88 41.51±2.22Avg ASR 23.63±3.76

Lowest ASR 11.33±1.77

FedProbe
Highest ASR 38.42±5.33

43.18±1.76 41.11±1.22 43.18±1.76Avg ASR 24.52±3.85
Lowest ASR 12.83±2.58

注: 在本实验的多类别设定下, 召回率采用加权宏平均计算, 其数值与任务准确度相同; 加粗数据表示最优结果
 

表 2 实验结果清晰地揭示了 FedProbe 在抵御自适应攻击时的综合性能. 首先, 在防御鲁棒性维度, FedProbe

在应对最极端攻击时表现突出. 以衡量最不利场景下防御能力的最高攻击成功率为核心指标, 本方法的数值仅为

38.42%, 在所有对比方法中表现最佳. 相较之下, FLAME和 FLTrust的最高 ASR分别高达 52.08%和 48.78%. 特

别是 FLTrust, 其高达 10.25%的标准差也反映了其防御性能的不稳定性. 值得一提的是, 尽管 FLIP方法在平均攻

击成功率和最低攻击成功率上略有优势, 但本方法在更关键的最高攻击成功率指标上表现更低, 证明了其在极限

威胁下的防御能力更为可靠.

其次, 在防御与性能的权衡中, FedProbe展现出更优的平衡性. FLTrust导致模型准确率骤降至 33.75%, 是所

有方法中的最低值, 体现了其高昂的性能成本. 反观本方法, 在提供稳健防御的同时, 其准确率与召回率均达到

43.18%, 位列所有对比方法之首, 也优于 FLIP的 41.51%. 这一结果表明, FedProbe所采用的防御策略能够精准识

别并过滤恶意更新, 同时最大限度地保留良性更新, 从而在有效抵御攻击的同时维持全局模型的泛化能力.

LP attack等自适应攻击往往针对参数空间检测构造约束, 例如限制更新幅度或选择性投毒关键层, 使得基于

参数距离统计的判别变得困难. FedProbe第 2阶段使用 SHAP特征归因分布作为证据: 在多个类别的可信样本上,

良性模型的归因模式具有相对一致性. 攻击者若希望规避检测, 需要在保持攻击效果的同时, 还要使跨类别归因分
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布与良性高度一致, 则必须弱化攻击特征与目标标签的关联, 这将导致其 ASR断崖式下降. 这种归因一致性约束

让自适应攻击完全规避该类归因证据具有较高难度.

 5   讨　论

本节我们根据上述对 FedProbe的解析和验证, 对其方法局限性和效率提升手段进行讨论.

 5.1   方法局限性

尽管 FedProbe在抵御无目标攻击、像素后门攻击及自适应后门攻击方面已通过实验验证了其鲁棒性, 但仍

存在以下 3个方面的局限性.
首先, 本方法的有效性依赖于一个核心先验假设: 即可解释性方法 (SHAP) 能够有效区分中毒模型与良性模

型的行为差异. 虽然本文及先前的工作已通过大量实验证实了此假设的经验有效性, 但其背后仍缺乏坚实的理论

保证. 因此, 为基于 SHAP值的检测机制建立理论基础是未来一个重要的研究方向.
其次, FedProbe的设计聚焦于在服务器端识别恶意模型更新, 因而未能有效抵御针对客户端的隐私攻击, 例如

数据重建攻击或成员推理攻击. 作为潜在的解决方案, 在客户端与服务器端引入可信执行环境 [42]等硬件加密技术,
能够在不根本改变本方法核心流程的前提下, 增强本地模型的隐私安全.

此外, 受 FLTrust 机制启发, 本文方案假设服务器端预置了一个小规模但分布可信的验证数据集, 旨在为恶意

攻击检测提供行为度量基准与可解释性归因分析的支持. 在实际部署场景中, 该验证集的获取应遵循数据合规原

则, 主要途径包括: 1) 任务发起方或服务提供方依法持有的少量业务样本; 2) 公开数据集或公共领域数据的代表

性子集; 3) 系统初始化阶段, 在严格履行知情同意前提下由志愿者提供种子数据. 针对高隐私敏感场景, 建议将基

于该验证集的检测逻辑部署于可信执行环境内部, 以最小化验证数据的隐私泄露风险.
值得注意的是, KL 散度与 SHAP 值归因的有效性高度依赖于验证数据集的分布代表性. 若验证集规模过小

或存在严重的类分布不平衡, 将导致两方面的系统性偏差: 一方面, KL 行为距离的估计方差显著增大, 导致客户端

的行为矩阵对采样噪声更敏感; 另一方面, SHAP 归因在不同采样批次下的稳定性降低. 因此, 本研究在实践中对

大规模数据集建议采用分层抽样策略以保障特征覆盖率, 并在可疑分数计算阈值的设计中引入容错因子以抑制统

计噪声. 关于验证集规模与分布对检测性能的敏感性分析, 将作为未来的研究工作进一步探讨.
最后, FedProbe的有效性主要在图像分类任务上得到了显著验证, 但将其推广至其他领域, 例如目标检测乃至

大语言模型场景, 仍面临挑战. 其根本原因在于, SHAP分析的实现与具体任务紧密相关, 需要针对不同任务的特

性调整其核心算法. 因此, 开发能够自适应不同任务场景的 SHAP分析流程, 将是提升本方法泛用性的关键.

 5.2   效率提升手段

FedProbe在检测效率上仍有提升空间. 实验结果表明, 对单个本地模型进行 SHAP值分析, 在 CNN和 VGG-9
上分别需要近 7 s和 10 s. 在拥有数百个客户端的大规模联邦学习场景中, 若无优化, 服务器每轮的检测时间将超

过 10 min, 这会严重制约整体训练效率.
虽然本研究引入的代理模型引导机制已显著降低了检测开销, 但在客户端规模极为庞大且数据高度异构的场

景下, 其有效性面临新的挑战: 如何精确地衡量数据异构性并确定最优的聚类数量, 成为一个关键难题.
为进一步优化效率, 可从两个方面探索解决方案. 其一是在服务器端, 通过并行计算或利用 GPU进行硬件加

速, 可直接缩短 SHAP分析的耗时. 其二是探索分布式计算方案, 即将部分检测逻辑 (如 SHAP值分析)迁移至客

户端的可信执行环境中执行. 在该模式下, 繁重的计算任务在本地完成, 服务器仅需分析各个客户端返回的计算结

果, 从而将计算压力从中心服务器有效分摊 [43]. 然而, 后一种方案高度依赖客户端的硬件性能与安全保障, 使其在

物联网或资源受限移动设备上的应用面临现实挑战.

 6   结　论

本文提出了一种代理模型引导的可解释高效联邦学习投毒攻击防御框架 FedProbe. 首先, 该框架利用服务器
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端的一个可信验证集, 通过计算各客户端模型更新间的 KL散度进行聚类, 并为每个聚类构建代理模型. 此代理模

型引导机制旨在克服传统 SHAP值分析所面临的效率瓶颈, 同时提升在 non-IID数据环境下的检测稳定性. 随后,
框架通过对代理模型进行 SHAP值分析, 并结合一种跨类别可疑度分数计算方法来识别恶意模型. 这种基于可解

释性的分析能够深入洞察模型的内部决策逻辑, 从而有效识别并抵御多样化的投毒攻击. 我们在MNIST、Fashion-
MNIST和 CIFAR-10这 3个基准数据集上对所提框架进行了广泛评估. 实验结果表明, 与其他先进的防御策略相

比, FedProbe 在多种攻击场景下均展现出更高的任务准确度稳定性与更低的攻击成功率. 最后, 本文亦探讨了

FedProbe的潜在局限与未来效率优化的途径, 为该领域的研究工作指明了方向. 在未来的研究工作中, 本研究将对

其目前局限性进行改进, 例如引入可信执行环境增加更高的隐私防护以及考虑针对拥有数万个边缘节点的超大规

模联邦网络下对投毒攻击的高效防御, 进一步降低通信与计算延迟.
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