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摘　要: 入侵检测系统对先验知识的依赖及其输入数据中丰富的文本语义使其较为适合在大语言模型中应用, 但

大语言模型的算力开销与数据隐私约束使其难以直接落地, 与此同时小模型虽便于部署但性能受限. 鉴于此, 提出

一种基于数据驱动蒸馏与性能激励的入侵检测迭代模型 RADOM, 通过大小模型之间的数据交互实现知识蒸馏,

并以小模型的错误预测作为迭代反馈改进大语言模型的数据生成质量. 同时, 引入特征维度优化机制, 借助大语言

模型完成特征筛选与迭代更新, 以进一步提升小模型的分类能力. 在公开数据集与自采数据集上的实验结果表明,

RADOM 能够有效提升小模型对攻击行为的检测与分类性能, 小模型的准确率由 67.30% 提高到 96.19%, 验证了

该方法的有效性.
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Abstract:  Intrusion  detection  systems  rely  on  prior  knowledge,  and  their  input  data  contain  rich  semantic  information,  making  them  well
suited  for  large  language  models  (LLMs).  However,  the  computational  overhead  of  LLMs  and  data  privacy  constraints  make  their  direct
deployment  difficult.  Meanwhile,  although  small  models  are  convenient  for  deployment,  their  performance  is  limited.  To  address  this  issue,
this  study  proposes  an  iterative  model  for  intrusion  detection  based  on  data-driven  distillation  and  performance  motivation,  termed  as
RADOM.  RADOM  performs  knowledge  distillation  through  data  exchange  between  LLMs  and  small  models,  and  improves  the  quality  of
LLM-generated  data  by  using  incorrect  predictions  from  the  small  models  as  iterative  feedback.  At  the  same  time,  this  study  introduces  a
feature  dimension  optimization  mechanism,  in  which  LLMs  are  used  to  perform  feature  selection  and  iterative  updating,  thereby  further
improving  the  classification  capability  of  small  models.  Experimental  results  on  public  datasets  and  self-collected  datasets  show  that
RADOM effectively  improves  the  detection  and  classification  performance  of  small  models  for  attack  behaviors,  and  the  accuracy  of  small
models increases from 67.30% to 96.19%, verifying the effectiveness of the proposed method.
Key words:  intrusion detection; large language model (LLM); data generation

入侵检测系统 (intrusion detection system, IDS)是现代网络系统的重要组成部分 [1–3], 其旨在通过对网络传输

行为进行监控, 对其中可疑活动发出警报或采取主动措施. 入侵检测系统的概念最早可追溯至 20世纪 80年代, 起
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初通常由研究人员和学者基于规则或模式匹配方法进行开发 [4]. 随着人工智能与机器学习等算法的不断发展, 近
年来的入侵检测系统大量采用了神经网络 [5]、聚类分析 [6]等方法, 较大幅度地改善了其对攻击行为的识别准确率.
此类方法通常需要将网络流量转换为定长向量表示, 而用于该转换的特征维度集往往会对模型性能产生显著影响 [7].
现在大语言模型在自然语言处理等各个领域表现十分突出, 而入侵检测任务不仅需要十分丰富的先验知识, 其输

入还通常含有大量文本信息, 因此较为适合大语言模型的深入应用.
通常而言, 入侵检测系统的各类攻击识别算法部署于防火墙 [8]、流量探针 [9]等专用防护设备, 或以守护进程

的形式运行于主机端 [10,11], 但无论部署位置如何, 可支配的算力与内存资源均较为有限 [12]; 与此同时, 当代互联网

流量规模愈发庞大 [13], 对入侵检测的吞吐量与响应时延提出了严格要求. 另一方面, 网络流量中含有大量敏感信

息 [14], 数据隐私与合规约束也是不容忽视的问题. 上述因素共同导致以大语言模型为代表的高算力需求模型目前

难以直接应用于入侵检测的在线场景. 相较之下, 基于机器学习与小规模神经网络的小模型具有更高的部署灵活

性与可扩展性 [15], 可按需增量引入新数据进行训练, 同时不会引入过高的训练与推理成本, 更易适配真实环境 [3].
然而, 小模型在表达能力与知识储量方面较大语言模型仍存在差距, 因此在资源与隐私约束下如何有效融合二者

优势, 是一个值得深入研究的关键问题.
本文提出一种基于数据驱动蒸馏与性能激励的入侵检测迭代模型 RADOM, 其核心思想是利用大语言模型的

生成能力, 通过数据生成实现从大语言模型向小模型的知识蒸馏; 有别于传统单向蒸馏, 小模型同时通过性能激励

的方式为大语言模型提供数据方向引导与新知识反馈, 从而形成面向目标任务的闭环迭代. 在此基础上, 为进一步

提升小模型对目标攻击行为的识别能力, 本文进一步借助大语言模型对现有网络流量特征维度集进行优化与迭代

更新. 基于 CSE-CIC-IDS2018数据集 [7]与 SQLi-Labs平台 [16]采集数据集的实验结果表明, 该方法能够有效支撑小

模型的引导式训练.
本文的主要贡献如下.
(1)提出一种基于数据驱动蒸馏与性能激励的入侵检测迭代模型, 利用大语言模型生成的网络流量数据对小

模型进行训练, 使其可以有效识别实际环境中采集到的网络攻击行为. 该模型包含大语言模型与小模型之间的沟

通迭代机制, 通过双向交互实现数据生成的自适应.
(2)为增强对以 SQL注入为代表的Web攻击行为的检测能力, 在模型输入中引入攻击载荷嵌入向量, 并提出

一种基于性能激励的特征维度迭代优化算法, 在大语言模型辅助下对 CSE-CIC-IDS2018数据集的流量特征维度

进行精简与迭代, 进而获得更具判别性的特征表达.
(3)提出一种基于检索增强 [17]的网络流量数据生成算法, 用于构建小模型的初始训练集. 在此基础上提出一种

基于数据驱动蒸馏的模型训练与迭代算法, 将小模型在真实环境中的预测错误将反馈给大语言模型, 后者据此迭

代生成新的针对性数据集以补充小模型训练数据, 从而通过迭代提升性能.
(4)在 CSE-CIC-IDS2018数据集与基于 SQLi-Labs采集的数据集上开展多轮测试, 结果显示, 即便使用最简单

的全连接网络, 本方法亦可使小模型的准确率由 67.30% 提高到 96.19%, 验证了本方法的有效性.
本文第 1 节介绍相关研究工作. 第 2 节介绍 RADOM 模型的理论分析与主要算法. 第 3 节基于 CSE-CIC-

IDS2018数据集与基于 SQLi-Labs采集的数据集对本文提出的方法进行实验评估. 第 4节对本文进行总结.

 1   相关工作

 1.1   基于机器学习的入侵检测技术

从算法范式上看, 入侵检测技术可大致分为两类: 基于签名的检测与基于异常的检测 [18]. 前者通常依赖模式

匹配技术识别攻击, 当观测到的入侵特征与签名库中的既有签名匹配时, 即判定为攻击, 其代表性方法包括

Meiners等人 [19]提出的签名状态机与 Lin等人 [20]提出的语义条件. 然而, 随着零日攻击 (即利用已发现但尚无有效

防御措施的漏洞实施的攻击) 比例上升 [21], 此类依赖先验知识的方法在面对未知威胁场景时的有效性受限, 且签

名库的维护成本通常较高. 后者即基于异常的检测, 其核心假设是攻击行为与正常使用行为在统计分布上存在可
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区分差异, 进而通过对正常通信或目标异常进行建模来完成识别. 典型方法包括 Annachhatre等人 [22]提出的隐藏

马尔可夫模型分析、Liu 等人 [23]提出的邻近算法及 Atefinia 等人 [5]提出的模块化深层神经网络模型等. 此外, Fu
等人 [24]提出的Whisper通过提取频率特征与限制特征规模实现了入侵检测系统的高准确率和高吞吐量. Zhou等人 [25]

提出的 TrafficFormer 则借鉴了自然语言处理领域常用的预训练技术, 通过引入多种预训练任务抽取流量数据间

的关联信息, 提升流量数据的表示能力. 与基于签名的方法相比, 基于异常的检测对未知威胁具备更强的发现潜

力, 但在正常行为建模不足或环境分布发生漂移时容易产生较高误报, 需要在特征表示、阈值设定与自适应机制

方面精心设计.

 1.2   大语言模型赋能的入侵检测技术

在基于大语言模型的入侵检测研究方面, Ali等人 [26]提出的 HuntGPT能够生成入侵检测的辅助信息, 但该工

作中大语言模型并未实际参与入侵检测模型的训练过程, 且缺少对其知识的持续补充与校验. 另一些研究, 如 Li
等人 [27]提出的 IDS Agent, 由大语言模型直接参与检测决策, 但也因此带来了较高的时间与算力开销, 难以满足入

侵检测对时效性的要求. Cui等人 [28]的 TrafficLLM提出了一种面向网络流量的大语言模型适配框架, 通过流量领

域专用分词、双阶段指令-流量微调解耦等机制, 提升大语言模型在流量监测分类领域的泛化能力. 总体而言, 现
有做法在实时性与可落地性方面仍存在不足, 有必要在保证隐私与资源约束的前提下探索更为轻量且可迭代增强

的路径.
在实际应用领域中, 大语言模型不仅可以作为模型本身直接参与模型预测, 还可以利用其优秀的内容生成能

力生成辅助数据集, 从而支持其他模型的训练. Ye等人 [29]提出的 ZeroGen是运用大语言模型进行数据生成的代表

性研究, 可在零样本条件下生成训练数据以支持小模型训练. 然而, 该方法仍停留在知识的单向传递, 缺乏基于反

馈的迭代机制以持续提升生成数据的相关性与质量. 在此基础上, Wang等人 [30]提出的 S3框架实现了大语言模型

与小模型的迭代交互, 但研究范围仍主要局限于自然语言处理任务, 只能生成自然语言数据, 同时所用大语言模型

未连接外部知识库或进行面向任务的微调, 难以将小模型从真实环境数据中获得的增量知识长期固化. 在网络安

全方向, 也出现了基于大语言模型的数据生成探索, 如 Daneshvar等人 [31]提出的 VulScribeR将检索增强生成策略

用于脆弱性代码生成. 总体来看, 现有方法要么缺乏闭环反馈以保障数据生成的持续优化, 要么受限于任务形态与

知识更新能力, 距离满足入侵检测场景的时效性与可迁移性要求仍存在差距.
此外, 大语言模型的知识储备也使其适合作为知识蒸馏中的教师模型. 知识蒸馏的研究可追溯至 Buciluǎ等人 [32]

的工作, 他们首次提出模型压缩的思想, 旨在将大型模型或模型集中的知识转移到较小模型的训练过程中, 同时尽

量避免显著的精度下降. 随后, Hinton等人 [33]对这一思想予以系统化, 概括为知识蒸馏范式. 经典的知识蒸馏框架

由教师模型、学生模型与蒸馏算法这 3部分构成 [34], 其中常见做法是由教师模型对目标数据集进行标注, 生成软

标签或伪标签, 再由学生模型在蒸馏损失与常规监督损失的联合约束下完成学习. 目前在基于大语言模型的入侵

检测蒸馏模型方面的代表性研究包括 Yang等人 [35]提出的于大语言模型知识蒸馏的异常检测训练方法等.
然而, 该类方法也面临若干局限: 第一, 仍依赖外部提供的目标数据集, 在数据受限或隐私约束场景中适用性

不足; 第二, 学生模型主要学习教师模型在目标数据上的判别边界, 难以获得教师在目标分布之外的潜在知识; 第
三, 对教师模型能力依赖较高, 当教师模型存在偏差或与应用域发生分布漂移时, 学生模型难以获得稳定收益. 为
缓解上述问题, 后续研究提出了多种扩展方法, 包括无数据蒸馏 [36]、终身学习 [37]等, 以期在数据、计算与知识迁

移之间取得更稳健的折中与统一.

 1.3   入侵检测经典数据集

由于网络流量数据具有较强的隐私属性, 公开的入侵检测系统数据集对研究工作至关重要. 当前在入侵检测

研究中常用的数据集包括 KDD 99[38]、NSL-KDD[39]、CTU-13[40]、DARPA[41]、UNSW-NB15[42]、CIC-IDS2017[7]、
CSE-CIC-IDS2018[7]等. 其中, CSE-CIC-IDS2018 数据集规模较大, 包含超过 1 600 万条流量实例、6 类攻击、14
种攻击方法, 并提出 79项统计特征维度, 因而应用较为广泛, 其数据分布参见表 1. 然而, 这些数据集通常缺乏时

效性, 单纯基于这些数据集训练出的入侵检测模型无法有效应对快速变化的新型攻击行为, 同时本文后续实验也
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说明这些数据集可能还存在数据不平衡、攻击同质化等问题.
  

表 1　完整的 CSE-CIC-IDS2018数据集每日流量实例数量
 

子数据集 正常流量 攻击流量

2018/02/14 星期三-暴力破解 667 626 380 949
2018/02/15 星期四-DoS攻击 996 077 52 498
2018/02/16 星期五-DoS攻击 446 772 601 802
2018/02/20 星期二-DDoS攻击 7 372 557 576 191
2018/02/21 星期三-DDoS攻击 360 833 687 742
2018/02/22 星期四-Web攻击 1 048 213 362
2018/02/23 星期五-Web攻击 1 048 009 566
2018/02/28 星期三-渗透攻击 544 200 688 871
2018/03/01 星期四-渗透攻击 238 037 93 063
2018/03/02 星期五-Bot攻击 762 384 286 191

总计 13 484 708 2 748 235
 

 2   基于数据驱动蒸馏与性能激励的入侵检测迭代模型

正如第 1节相关工作中所述, 现有入侵检测技术要么基于已知攻击进行学习, 在先验未覆盖攻击出现时缺乏

针对模型输入与模型本身的自动调整能力; 要么时效性与可迁移性不满足实际需求. 因此, 本文将这些局限性总结

为以下 3个研究问题.
RQ1: 如何基于少样本数据学习得到具有相对良好性能的入侵检测模型?
RQ2: 如何增强入侵检测模型对先验未覆盖攻击行为的自适应性?
RQ3: 如何在入侵检测模型性能与效率之间取得更优的均衡?
为解决所提出的研究问题, 本文提出基于数据驱动蒸馏与性能激励的入侵检测迭代模型 RADOM, 其核心思

想借鉴强化学习 [43]思路, 引入性能激励 [44]机制, 将小模型的实际表现作为奖励指标, 引导大语言模型在特征维度

筛选与训练数据生成上实现自我迭代. 图 1展示了 RADOM的主要技术架构, 主要分为以下 3部分.
  

知识库

网络流 统计分析

载荷 嵌入模型
特征维度池

大语言模型

公开
数据集
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预测错误

性能激励

所选混合特征维度集

生成
数据集

小模型

真实环境

真实
数据集

网络流采集与标注

Claude3 F1分数、准确率

图 1　RADOM技术架构图
 

(1)基于性能激励的特征维度迭代优化算法: 为提升后续训练模型对网络攻击行为的检测能力, 该算法利用大

语言模型从语义与数据样例角度筛选出能产生正向贡献的特征维度, 并将每轮测试的 F1分数与准确率作为结果

反馈给大语言模型进行迭代, 从而确定最合适的特征维度集.
(2)基于检索增强的网络流量数据生成算法: 由于网络流量数据并非大语言模型擅长处理的自然语言数据, 该

算法融合检索增强思想, 通过预设模板与网络攻击行为相关信息引导大语言模型生成适配的网络流量训练数据.
(3)基于数据驱动蒸馏的模型训练与迭代算法: 该算法使用大语言模型生成的训练数据集与挑选出的特征维
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度集对小模型进行训练, 并将小模型投入实际环境进行检测. 小模型在实际环境中产生的错误预测将反馈给大语

言模型, 大语言模型据此迭代生成新的针对性数据集, 补充至小模型训练集, 以迭代提升效果.

 2.1   模型优化理论分析

本节将给出 RADOM的数学表示与理论分析, 阐明该方法如何基于性能激励实现小模型性能提升. 在此将小

模型于给定入侵检测任务上的表现表示为公式 (1): 

P = fϕ(F,D,Dtarget) (1)

ϕ D F Dtarget其中,   代表模型结构,   代表使用的训练数据集,   代表模型输入的特征维度集,   代表模型面对的测试数据

集或真实环境. 在不改变模型结构的前提下, 模型训练的目标可以被总结为公式 (2): 

argmax
F,D

fϕ(F,D,Dtarget) (2)

Dtarget F D本方法要求大语言模型基于小模型在   上的表现, 不断迭代修正   和  . 一般地, 大语言模型在每轮迭代

中的工作可表示为公式 (3)、(4): 

Ft+1 = LLM(promptF ,S F
t ,S

(F1,acc)
t , fϕ(Ft,Dt,Dtarget)) (3)

 

Dt+1 = LLM(promptD,S D
t ,S

ε
t , fϕ(Ft,Dt,Dtarget)) (4)

S F
t S D

t S (F1,acc)
t S εt

F D

F D (F1,acc) ε

F
(

T
X

)
T X

X F D

F D D

F

其中,  、 、 、  分别代表分别表示从初始状态到第 t 次迭代为止的特征维度集合序列、数据集序列、

F1值与准确率序列以及预测误差序列. 理想情况下, 同时优化   和   将得到全局最优解. 然而, 这在实践中难以实

现. 一方面,   和   的迭代所需性能度量不同, 基于两类度量 (  与  )同时迭代会超出大语言模型的处理能

力. 另一方面, 仅就   寻优, 其解空间为组合数  , 其中   为初始统计特征维度池的规模,   为最终特征维度集

的规模; 若在未固定   的情况下同时调整   和  , 解空间将进一步增大. 考虑到计算效率约束, 使用大语言模型穷

举探索以同时为   和   找到全局最优在实践中不可行. 为简化起见, 本文采用坐标下降法: 先固定训练数据集 

并优化特征空间  , 对应于“特征维度优化”阶段 (第 2.2节). 

F∗ = argmax
F

fϕ(F,D0,Dtarget) (5)

F∗ D随后, 在给定已获得的最优特征维度   的条件下迭代更新数据集  , 以最小化性能差距, 对应于“模型训练与

迭代”阶段 (第 2.4节). 

D∗ = argmax
D

fϕ(F∗,D,Dtarget) (6)

F∗ D∗最终得到的特征维度集   与数据集   将作为下游模型训练的最优配置. 为保证迭代能够稳定收敛, 本文的

所有迭代过程中均采用检查点机制, 即只保留带来性能提升的改进, 当迭代后性能下降时, 下一轮迭代将从最后一

个性能提升节点开始而非当前节点. 后续实验结果证明了坐标下降法的有效性.

 2.2   基于性能激励的特征维度迭代优化算法 (PM-FeDO)

网络流量信息通常以 pcap (packet capture, 指由Wireshark或 tcpdump等工具捕获的网络流量数据所采用的

通用标准格式)文件格式存储. 为将其转换为适合模型输入的向量表示, 需要一组恰当的特征维度作为数据嵌入标

准. 算法 1展示了本文提出的基于性能激励的特征维度迭代优化算法——PM-FeDO算法.

算法 1. 基于性能激励的特征维度迭代优化算法 (PM-FeDO算法).

Dorigin F E

T

输入: 原始参考数据集   , 初始统计特征维度集   , 文本嵌入模型   , 嵌入特征维度数 d, LLM, 迭代轮数上

限  ;
F∗输出: 选择特征维度集  .

Dorigin E δ1. 从   中抽取请求体, 并借助   编码成嵌入向量集 

δ Fδ2. 使用 PCA算法将   降维至 d 维, 得到和对应的维度集 
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Dorigin S3. 从   中抽取一个正负样本均衡的样本集 

F0← LLM(prompt,F,S )4. 

F0 Fδ X05. 将   和   拼接得到初始特征维度集 

t = 1 T6. for   to   do
Xt−1 (F1,acc)7. 　 使用   训练和评估小模型, 获得指标 

Ft ← LLM(prompt,Ft−1,F1,acc)8. 　 

Ft Fδ Xt9. 　 将   和   拼接得到初始特征维度集 

(F1,acc)10.　if   达到要求 then
11.　　 break
12.　 end if
13. end for

F∗← Ft14. return 

网络流量所包含的信息可分为两类: 流量载荷与流量统计. 因此, 本次选取的特征维度集也将同时涵盖这两部

分. 对于流量载荷, 本方法选取合适的文本嵌入模型将网络请求体转换为嵌入向量, 并采用 PCA方法 [45]将维度降

至所需规模. 对于流量统计, 本方法参考 CSE-CIC-IDS2018数据集给出的特征维度集合, 该集合提供了较为全面

的流量统计特征, 但并非所有维度都适用于分析Web攻击行为. 因此, 本方法使用大语言模型对该特征集合进行

精炼, 主要从两个方面展开: 特征维度的语义信息与数据集的判别能力.
PM-FeDO算法将预设提示词 (模板见图 2, 其中中括号内的部分为用户填写内容)、特征维度的语义信息以及

相应的样例数据一并输入大语言模型, 并要求模型筛选出满足要求的特征维度集合. 随后, 将精炼后的流量统计特

征与降维后的载荷嵌入向量进行拼接, 构建初始的网络流量特征维度池. 为最大化特征维度集的判别力, PM-FeDO
算法还引入了迭代机制. 对于每一个得到的网络流量特征维度集, 使用固定数据集进行训练与预测; 将得到的 F1
值与准确率反馈给大语言模型, 由其决定在特征维度集中增删维度. 该循环反复执行, 直至达到预期性能或触及交

互迭代次数上限; 最终得到的特征维度集将作为后续数据处理与模型训练的标准.
 
 

图 2　特征维度优化提示词模板
 

 2.3   基于检索增强的网络流量数据生成算法 (RA-Flow)

初始训练数据集的生成面临两个主要挑战. 第一, 网络流量数据通常以结构化或半结构化的形式存储, 而非大

语言模型所擅长处理的自然语言格式. 第二, 网络安全领域相关的背景知识在已有模型中的覆盖可能较为有限, 从
而导致生成数据的泛化能力不足.
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为解决第 1个问题, 本文提出了一种基于自然语言交互的数据生成方法. 通过预定义提示, 引导模型输出包含

网络流量关键信息的 JSON 结构体, 内容包括 IP 地址、端口、请求方法、载荷、模拟响应内容、响应长度及空

闲时间等. 随后, 利用网络流量模拟器将该结构转换为 pcap文件, 并进行数据清洗以剔除重复流量.
针对第 2个问题, 本文引入检索增强生成机制, 以替代依赖 fine-tuning[46]与提示词工程 [47]的传统方案, 从而在

不增加训练开销的前提下提升数据生成质量. 算法 2 展示了本文提出的基于检索增强的网络流量数据生成算法:
RA-Flow算法, 其使用的提示词模板如图 3所示. RA-Flow算法将一次完整攻击划分为多个阶段, 并在知识库中针

对每一阶段存储相关内容, 包括攻击技术、阶段描述、可能使用的示例载荷片段及阶段之间的继承关系等. 在数

据生成过程中, 检索模块从知识库中提取覆盖各阶段的攻击链, 并通过预设提示输入模型, 进而生成高质量的训练

样本.
 
 

图 3　初始训练数据集生成提示词模板
 

算法 2. 基于检索增强的网络流量数据生成算法 (RA-Flow算法).

P = {P1,P2, . . . ,Pn} K LLM输入: 攻击阶段集  , 知识库  ,  ;
D0输出: 初始训练数据集  .
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K P1 Pn C1. 在知识库   中检索从   到   所有可能的攻击链路, 得到攻击链路集 

D0← ∅2. 
c ∈C3. for each   do

D0← D0∪LLM(prompt,c)4.　 
5. end for

D06. return 

 2.4   基于数据驱动蒸馏的模型训练与迭代算法 (D3-MoTI)

算法 3 给出了基于数据驱动蒸馏的模型训练与迭代算法——D3-MoTI 算法的具体流程. 在获得初始训练数

据集的基础上, 首先对选定的小模型进行训练, 并将训练后的模型部署于真实环境中进行测试. 随后, 收集模型在

实际环境中产生的预测误差, 并将其作为反馈信息输入至模型, 引导其基于预测错误的网络行为生成更多相似数

据, 以供后续训练使用. 后文图 4给出了 D3-MoTI算法使用的提示词模板.

算法 3. 基于数据驱动蒸馏的模型训练与迭代算法 (D3-MoTI算法).

D0 M K LLM Dr输入: 初始训练数据集  , 小模型  , 知识库  ,  , 真实数据集  ;
M输出: 小模型  .

D← D01. 
t = 1 T2. for   to   do

D M3. 　在   上训练 

Dr M Err4. 　在   上测试  , 并收集预测错误集 

e ∈ Err5.　 for each   do
Ae← LLM(prompt,e)6. 　　补充数据集 

e7.　　 if   为漏报 then
K e m8.　　　 在   中检索   所属的方法 

m9.　　　 if   不存在 then
e K10. 　　　　从   中抽取新的知识并添加到   中

11.　　　end if
12.　　end if
13.　end for

D← D∪ {∪
eAe

}14.　 

15. end for
M16. return 

当预测误差属于漏报 (false negative) 时, 模型会被指示通过检索模块查询知识库中是否存在对应的攻击链.
若未检索到相关攻击路径, 则将该新的攻击技术补充至知识库, 以增强后续数据生成的完整性和适应性. 每轮迭代

中生成的新数据将与原始训练数据合并, 构成小模型用于下一轮训练的数据集. 通过这一迭代机制, 模型的检测性

能得以持续优化.

 3   实验评估

为验证有效性, 本节选择以 SQL注入攻击检测为评估对象. 通常情况下, Web攻击的响应策略与攻击行为

类型密切相关, 若在检测的同时能够识别攻击类型, 便可快速采取针对性响应以降低危害. 因此, 现代入侵检测

技术不仅关注是否存在攻击行为, 也关注对攻击类型的识别. 基于此研究设定, 本次实验要求小模型还要对使
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用的攻击方式进行分类. 实验在多种训练集与测试集组合下开展, 以评估本方法在不同条件下的表现. 本次实

验采用 ChatGPT-4o作为大语言模型, 同时为了体现对小模型选择的通用性并凸显迭代带来的性能差异, 本次

实验选用一个 4层全连接神经网络作为小模型 (每个隐藏层包含 50个隐含单元, 使用 Adam优化器, 学习率为

5E–4).
 
 

图 4　模型训练与迭代提示词模板
 

本次实验从 CSE-CIC-IDS2018 数据集中选取包含 Web 攻击行为的两个子集 (2018/02/22 星期四-Web 攻击

与 2018/02/23 星期五-Web攻击)作为基线数据集. 然而, CSE-CIC-IDS2018在Web攻击场景中存在明显的数据不

平衡与攻击同质化问题. Zuec等人 [48]以及 Gopalan等人 [49]的工作指出, 上述两天内记录的Web攻击共计 928条,

仅占全部攻击样本的 0.034%, 其在所选子集的流量中也仅占 0.044%. 其中, SQL 注入攻击最为严重, 正样本仅 87

条, 负正样本不平衡比高达 153911:1, 极大制约了模型的训练与预测性能. 为缓解上述问题并验证本方法在实际部

署层面的可行性, 本次实验基于 SQLi-Labs构建测试环境以采集 SQL注入攻击流量作为正样本, 同时抓取正常通

信流量作为负样本. 出于安全原因, 全部实验均在仿真环境中进行.

本次实验在一台搭载 Intel Xeon Silver 4210处理器、64 GB内存与 NVIDIA RTX A6000显卡的服务器上进

行, 操作系统版本为 CentOS 7.9.2009, Python版本为 3.10.13.

 3.1   特征维度优化

本次实验的第 1 个目标是通过特征维度优化选择合适的特征维度集. 按照 PM-FeDO 算法, 对于流量的载荷

部分, 本次实验采用 e5-mistral-7b[50,51]作为文本嵌入模型, 该模型可将任意长度的文本输入映射为 4 096维嵌入向

量. 出于训练效率考虑, 本次实验使用 PCA将其输出结果降至最具判别力的 30维.

对于流量统计特征, 本次实验采用 CSE-CIC-IDS2018数据集提供的 77个统计维度 (因协议与时间戳维度难

以量化而予以排除)作为候选特征池, 输入大语言模型的样例数据集由 100条随机选取的正常流量与按原始类别

分布比例抽样的 100条攻击流量组成. 本方法将 77个统计特征维度的定义及样例数据嵌入预设提示词中, 要求大
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语言模型从中选择 30个统计特征维度作为初始特征维度集的一部分.
首先评估初始特征维度集的判别效能. 本次实验在 CSE-CIC-IDS2018数据集上比较了 3种特征配置的表现:

原始的 77维特征维度集、组合的 77+30维特征维度集 (77维统计特征+30维 PCA特征)以及 30+30维的优化特

征维度集. 鉴于数据集中存在严重的类别失衡, 本次实验采用均衡采样策略, 确保每次迭代中正负样本数量相等;
最终结果在 5次训练与测试后取平均. 实验结果见表 2.
  

表 2　训练集为 CSE-CIC-IDS2018时, 3种特征维度集在不同测试集上的表现
 

测试集 指标
特征维度集

77 77+30 30+30

CSE-CIC-IDS2018
F1值 0.11 1.00 1.00

准确率 (%) 77.98 100.00 100.00

混合数据集
F1值 0.03 0.32 0.51

准确率 (%) 21.06 35.26 52.70
 

通过比较 77 维与 77+30 维特征维度集的实验结果, 可观察到加入 30 维载荷嵌入向量后, 模型在原始 CSE-
CIC-IDS2018数据集上可实现完美分类. 这表明载荷嵌入对Web攻击行为检测具有正向贡献, 也侧面反映了 CSE-
CIC-IDS2018数据集中攻击模式的同质性. 然而, 鉴于 30+30维特征维度集同样实现了完美分类, 上述结果不足以

有效区分不同特征维度集的优劣. 考虑到 SQLi-Labs环境涵盖更为多样的 SQL注入攻击类型, 仅基于 CSE-CIC-
IDS2018训练的模型可能较难具备良好的泛化能力, 因此, 本次实验通过提高任务难度来检验泛化能力: 要求小模

型仅在 CSE-CIC-IDS2018数据集上训练, 而在由 CSE-CIC-IDS2018与 SQLi-Labs流量组成的混合数据集上进行

测试. 为确保跨数据集的特征定义一致, 本方法在 SQLi-Labs数据集以及后续由大语言模型生成的数据集上均使

用 CICFlowMeter-V4.0[52]进行特征提取. 表 2中的实验结果证明了上述假设的正确性.
在迭代阶段, 每次实验得到的 F1值与准确率会反馈给大语言模型, 由其决定下一轮需要增加或删除的特征维

度. 正如第 2.1节所述, 穷举解空间不可行, 因此本方法将交互迭代上限设为 10轮. 为验证该假设, 本方法共进行

了 8轮特征维度优化实验, 并对每一迭代步的 8次结果取平均. 实验结果见图 5.
在图 5中, “Default”表示使用完整的 77+30维特征维度集得到的结果, 作为对照. 可以看到, 所有迭代的 F1值

与准确率均高于完整特征维度集 (列“Default”) 与初始 30+30 维特征维度集 (列“0”). 这表明, 相较完整特征维度

集, 更紧凑且精炼的特征集合在Web攻击行为检测上反而能表现更好. 可以推测, 这一改进源于原始 77个统计维

度中存在冗余甚至有害的特征. 本次实验进一步采用 SHAP[53]分析各迭代得到的特征集合. 如图 6所示, 所选特征

的平均 SHAP值随迭代呈上升趋势. 最终, 选择第 1轮第 6次迭代得到的 37维流量统计特征 (参见表 3)与 30维
载荷嵌入特征组合, 作为最终特征维度集.
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图 5    8次特征维度优化的平均结果
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表 3　最终选择的 37维统计特征维度列表
 

序号 特征维度名称 特征维度含义

1 Dst Port 目标端口

2 Flow Duration 流持续时间 (以ms为单位)
3 Tot Fwd Pkts 前向总包数

4 Tot Bwd Pkts 后向总包数

5 TotLen Fwd Pkts 前向包总长度

6 TotLen Bwd Pkts 后向包总长度

7 Fwd Pkt Len Max 前向最大包长

8 Fwd Pkt Len Mean 前向平均包长

9 Fwd Pkt Len Std 前向包长标准差

10 Bwd Pkt Len Max 后向最大包长

11 Bwd Pkt Len Mean 后向平均包长

12 Bwd Pkt Len Std 后向包长标准差

13 Flow Byts/s 每秒传输字节数

14 Flow Pkts/s 每秒传输包数

15 Flow IAT Mean 相邻流之间平均时长 (以ms为单位)
16 Flow IAT Std 相邻流之间时长标准差

17 Fwd IAT Mean 前向相邻包之间平均时长 (以ms为单位)
18 Fwd IAT Std 前向相邻包之间时长标准差

19 Bwd IAT Mean 后向相邻包之间平均时长 (以ms为单位)
20 Bwd IAT Std 后向相邻包之间时长标准差

21 Fwd Header Len 前向包头总长度

22 Bwd Header Len 后向包头总长度

23 Down/Up Ratio 下载/上传比率

24 Init Fwd Win Byts 前向初始窗口字节数

25 Init Bwd Win Byts 后向初始窗口字节数

26 Fwd Act Data Pkts 前向流中至少包含1 Byte TCP载荷的包数

27 Active Mean 在进入空闲状态之前流活跃的平均时长 (以ms为单位)
28 Active Std 在进入空闲状态之前流活跃的时长标准差

29 Pkt Len Max 最大包长

30 Pkt Len Std 包长标准差

31 Bwd Pkt Len Min 后向最小包长

32 Bwd Seg Size Avg 观察到的后向数据包平均包长

33 Fwd Seg Size Avg 观察到的前向数据包平均包长

34 Subflow Fwd Byts 前向子流平均字节数

35 Subflow Fwd Pkts 前向子流平均包数

36 Subflow Bwd Byts 后向子流平均字节数

37 Subflow Bwd Pkts 后向子流平均包数
 

 3.2   数据生成与迭代

本节将评估 RADOM的核心部分: 基于数据驱动蒸馏实现小模型的训练与迭代. 第 1步是生成初始训练数据

集, 在该步骤中, SQL注入攻击被划分为探测阶段与执行阶段. 表 4汇总了攻击知识库中存储的攻击方法信息. 依

据 RA-Flow算法遍历所有可能的攻击链, 共生成 1 484条 SQL注入流量样本; 同时, 从 CSE-CIC-IDS2018数据集

中随机选择等量正常流量作为良性样本.

随后使用由大语言模型生成的初始训练数据集训练小模型, 并预测代表实际环境的 SQLi-Labs数据集, 其中

SQLi-Labs 数据集中的攻击样本已按执行阶段方法完成标注. 为检验 RADOM 对先验未覆盖攻击的知识拓展能
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力, 本次实验保留了一些未纳入知识库的技术. 表 5给出了初始训练数据集 (与 CSE-CIC-IDS2018的正常流量混

合后)与 SQLi-Labs数据集中不同数据类型的占比.

在迭代阶段, 本次实验设定对每个预测错误由大语言模型生成 10条相似的攻击流量样本. 图 7中展示了大语

言模型生成数据、正常数据与 CSE-CIC-IDS2018 中 SQL 注入样本的 t-SNE 可视化结果. 可以看到, 大语言模型

生成的数据能够有效覆盖 CSE-CIC-IDS2018中 SQL注入样本的分布, 同时与正常数据保持清晰可分. 初始训练数

据集与迭代过程的实验结果见图 8 与表 6 (所报告结果为 5 次独立实验的平均值). 同时, 本次实验采用随机森林

算法、Bamber 等人 [54]提出的 CNN-LSTM 杂交模型和 IDS Agent 作为 baseline, 其中将随机森林算法与 CNN-
LSTM杂交模型的训练集设为由大语言模型生成的初始训练数据集, 即与第 0次迭代的实验配置一致, IDS Agent
选取相同的 ChatGPT-4o大语言模型.

 

表 4　SQL注入攻击知识库中的攻击方法
 

探测阶段 执行阶段

尝试单/双引号 联合注入

尝试获取数据库列数 报错注入

尝试获取报错信息 时间盲注

尝试获取数据库元信息
表单注入

布尔盲注

 

表 5　初始训练数据集与 SQLi-Labs数据集中

不同攻击类型的数据统计
 

数据类型 初始训练数据集 SQLi-Labs数据集

正常流量 1 484 3 150
联合注入 297 120
报错注入 277 90
时间盲注 320 120
表单注入 280 180
布尔盲注 310 120
总计 2 968 3 780

 

表 6　迭代轮数不同时的模型训练结果
 

类别 0 1 2 3 4 5 6 7 8
联合注入 (F1) 0.72 0.80 0.89 0.78 0.79 0.80 0.74 0.88 0.85
报错注入 (F1) 0.38 0.78 0.97 0.98 0.99 0.95 0.94 0.97 0.99
时间盲注 (F1) 0.73 0.74 0.93 0.90 0.91 0.88 0.88 0.92 0.96
表单注入 (F1) 0.93 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
布尔盲注 (F1) 0.53 0.69 0.95 0.92 0.93 0.97 0.94 0.97 0.92
准确率 (%) 67.30 82.22 95.03 92.69 93.49 93.33 92.06 96.19 95.07
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图 7    SQL注入数据的 t-SNE可视化结果
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可以看到使用 RADOM 进行迭代训练的小模型在性能上取得显著提升. 在仅以结构简单的 4 层全连接网络

作为小模型的情况下, SQL注入检测与分类的准确率在两轮迭代内由 67.30%提升至 95.03%, 在 7轮迭代后达到

96.19%. 与 baseline的对比也可以看出, 在第 0次迭代中 4层全连接网络的表现差于随机森林算法, 在第 2轮迭代

前表现差于 CNN-LSTM杂交模型, 但在后续迭代过程中实现了反超, 这也证明了 RADOM对小模型性能的显著

提升. 可以发现 F1值与准确率并不严格单调, 在第 2轮迭代后出现轻微波动, 可能源于过拟合, 这与全连接网络的

容量与泛化能力有限有关. 另外, 小模型在后续迭代过程中实现了对表单注入攻击的完美分类, 本文推测其原因在

于该类注入具有独特的数据特征, 即该类请求主要使用 POST方法, 导致其载荷与其他攻击类型存在显著差异, 从
而增强了嵌入式载荷特征维度的判别力并提升了分类准确率.

在迭代过程中, 本方法能够有效识别最初未收录于知识库的攻击技术, 并通过知识库更新将其纳入. 图 9给出

了一轮迭代中大语言模型响应中涉及新知识的片段. 经对知识库查询后, 大语言模型成功识别出反馈中包含的未

收录的二次注入攻击, 并按规范生成包含相关信息的结构化输出.
 
 

大语言模型响应中涉及新知识的部分

图 9　在迭代中大语言模型关于新知识抽取的响应
 

 3.3   性能分析

观察图 8可以注意到, 在 8次迭代过程中, IDS Agent表现始终优于 RADOM, 但 RADOM旨在在入侵检测模

型的性能与效率之间取得更优的平衡, 并通过部署小模型的方式解决大模型直接参与流量监测带来的算力与时间

开销问题.
在 IDS Agent方法中, 大语言模型被直接部署于检测流程中, 对每一条网络流量样本执行一次完整推理, 并输

出对应的检测或分类结果. 该方案的主要问题在于其在线推理开销较高, 难以满足入侵检测系统对实时性与吞吐

量的要求. 在本次实验中, IDS Agent在处理一条网络流量时, 平均消耗 1 263个 token, 单次推理平均耗时 11.32 s.
这意味着当网络流量规模较大或检测节点资源受限时, 该方法将难以稳定运行; 此外该方法需要持续占用较高算

力资源, 难以部署于防火墙、流量探针等边缘设备. 与上述方法不同, RADOM将大语言模型的使用限制在离线阶

段, 主要用于训练数据生成、特征维度优化及知识库更新等任务, 而将在线检测阶段完全交由小模型完成. 本次实

验中 RADOM 生成一条训练数据并更新知识库平均消耗 162 个 token, 耗时 1.08 s. 在完成小模型的迭代训练后,
实际部署阶段仅需将训练完成的小模型投入运行, 本次实验中一个 4层全连接神经网络占用显存 346 MB, 处理一

条流量平均耗时 0.143 ms, 满足入侵检测系统实时性需求.

 3.4   消融实验

为证明 RADOM各关键组成部分的有效性, 本文进行了 3项消融实验, 分别是去除特征维度优化机制、去除
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初始训练数据集和去除预测错误反馈机制. 实验设置基本沿用前述的迭代生成实验, 区别在于去除特征维度优化

机制实验将由 77维统计特征与 30维载荷嵌入特征组成的完整特征维度集作为小模型的输入; 去除初始训练数据

集则不生成初始训练数据集, 让随机化的神经网络直接进行预测与迭代, 同时为了避免大量预测错误对后续迭代

以及数据规模带来的影响, 本次实验设定每一轮次迭代最多反馈 600条数据; 去除预测错误反馈机制实验中大语

言模型不会根据小模型的预测错误生成针对性补充数据, 而是基于初始知识库生成固定数量数据 (本次实验设定

为每一轮次迭代反馈 600条数据), 实验结果如表 7所示.
  

表 7　迭代轮数不同时的消融实验准确率结果 (%)
 

模型 0 1 2 3 4 5 6 7 8
去除特征维度优化机制 59.52 64.79 63.17 71.84 72.38 71.26 75.08 72.06 71.74
去除初始训练数据集 15.89 27.19 34.10 49.23 58.06 62.17 69.75 74.94 78.20
去除预测错误反馈机制 67.30 68.00 68.31 68.25 68.40 68.87 68.68 68.84 68.92

完整模型 67.30 82.22 95.03 92.69 93.49 93.33 92.06 96.19 95.07
 

可以观察到, 去除 3个关键组成部分均带来了性能下降. 其中在不进行特征维度优化的情况下, 由于性能激励

驱动的迭代效应, 整体性能同样呈上升趋势. 然而, 相较于采用优化后特征维度集的情形, 其提升速度以及多轮迭

代后的性能均明显偏低; 去除初始训练数据集后, 初期迭代过程中由于训练数据集规模较小, 准确率较低, 但随着

迭代次数的增加, 模型性能提升显著, 证明了 RADOM 对先验未覆盖攻击的自适应优化能力; 去除预测错误反馈

机制后, 模型性能提升较为有限, 将该组实验与去除初始训练数据集组进行对照, 说明 RADOM 迭代过程中的性

能提升主要来源于预测错误反馈机制.

 3.5   低性能模型对比实验

本次实验所选用的 ChatGPT-4o大语言模型对训练阶段提出了较高的资源要求, 实际部署环境可能无法支撑,
因此在模型训练与迭代阶段本次实验选择了开源模型 OpenAI-oss-120B[55]作为对比, 从而展示大语言模型性能下

降对 RADOM性能与迭代速度的影响, 实验结果如表 8所示.
可以观察到随着使用的大语言模型性能下降, RADOM的提升速度和多轮迭代后的性能均会下降, 在初始分

类效果差的种类上更加明显 (如报错注入和联合注入). 对于使用低性能模型的 RADOM性能如何提升的问题, 大
模型量化 [56]和多智能体协作 [57]可能是可行方向.
  

表 8　迭代轮数不同时, 开源模型 OpenAI-oss-120B的模型训练结果
 

类别 0 1 2 3 4 5 6 7 8
联合注入 (F1) 0.72 0.69 0.73 0.70 0.75 0.74 0.71 0.75 0.77
报错注入 (F1) 0.38 0.55 0.57 0.54 0.55 0.60 0.56 0.59 0.59
时间盲注 (F1) 0.73 0.78 0.85 0.79 0.79 0.80 0.81 0.78 0.81
表单注入 (F1) 0.93 0.99 1.00 1.00 0.99 1.00 1.00 1.00 1.00
布尔盲注 (F1) 0.53 0.67 0.74 0.78 0.76 0.81 0.80 0.79 0.82
准确率 (%) 67.30 72.61 79.78 76.21 76.84 78.54 76.19 78.15 79.80

 

 4   总　结

本文提出一种基于数据驱动蒸馏与性能激励的入侵检测迭代模型 RADOM, 该模型通过大语言模型与小模型

之间的结构化数据交互实现知识蒸馏, 并基于小模型预测错误的反馈迭代提升数据生成质量. 此外, 该模型包含特

征维度优化机制, 借助大语言模型迭代精炼特征空间, 进一步提升小模型的分类性能.
本文以 ChatGPT-4o作为大语言模型, 在 CSE-CIC-IDS2018数据集与基于 SQLi-Labs采集的自建数据集上进

行了全面实验. 结果表明, 该模型显著增强了小模型的分类效能; 同时开展的消融实验进一步验证了特征维度优化

机制、初始训练数据集与预测错误反馈机制的有效性. 本文仍存在以下几个需要进一步讨论的问题, 可作为未来
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研究方向.
(1) RADOM本身原理不与攻击类型绑定, 因此理论上可以应用于其他网络安全攻击检测, 将 RADOM横向迁

移至对其他种类攻击的检测工作中很有意义.
F D

F D

(2) 理论上 RADOM 在   和   上寻找全局最优解将带来进一步的性能提升, 但由于前文所述限制, 本文仍采

用坐标下降法寻求局部最优. 如能实现   和   的联合全局优化将是对 RADOM的一项重大改进;
(3) RADOM对所选大语言模型的性能提出了较高要求, 这一点在实际应用过程中可能存在限制, 如何在使用

更低性能的大语言模型的前提下保证模型最终性能是一个值得研究的问题.
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