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摘　要: 图像处理任务正快速向云端和多方协同环境迁移, 而云服务器上直接处理明文图像数据, 极易泄露图像中

的敏感信息, 且难以抵御篡改等恶意攻击, 无法保证数据完整性和服务可靠性. 在此背景下, 提出一种面向恶意敌

手环境的目标检测推理方案——MalOD, 实现针对恶意敌手环境的安全目标检测. MalOD通过构建加密的特征金

字塔网络 (secure feature pyramid network, SecFPN)实现密文图像的多级特征提取, 并基于多层次密文特征设计安

全区域提议网络 (secure region proposal network, SecRPN) 和兴趣区域安全对齐 (secure region of interest align,

SecRoIA)模块从而完成安全目标检测. 具体来说, 借助复制秘密共享 (replicated secret sharing, RSS)技术, 设计一

系列安全计算原语, 包括安全向上取整函数、安全双线性插值和安全最近邻插值, 为 SecFPN、SecRPN、SecRoIA

等模块提供底层支撑, 确保恶意敌手环境下检测流程的高效与准确. 此外, 证明 MalOD 的正确性和安全性, 并在

COCO 2017和 Pascal VOC 2012数据集上进行性能评估. 实验结果表明, 在满足严格安全要求的同时, MalOD实现

较高的目标检测精度. 特别地, 当目标检测的交并比阈值为 0.5时, 其在 COCO子集上平均精度仅比明文检测下降

0.113. 为恶意环境下的隐私保护图像处理提供了理论和实践支持, 尤其适用于不可信的云计算和多方协作场景中.
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Abstract:  Image  processing  tasks  are  rapidly  migrating  to  cloud  and  multi-party  collaborative  environments.  However,  directly  processing
plaintext  image  data  on  cloud  servers  easily  leads  to  the  leakage  of  sensitive  information  in  images  and  is  difficult  to  resist  malicious
attacks  such  as  tampering,  thus  failing  to  guarantee  data  integrity  and  service  reliability.  To  address  these  challenges,  this  study  proposes
MalOD,  an  object  detection  inference  framework  for  environments  with  malicious  adversaries.  MalOD  is  a  framework  to  achieve  secure
object  detection  under  malicious  adversaries.  MalOD  constructs  an  encrypted  feature  pyramid  network  (SecFPN)  to  perform  multi-level
feature  extraction  on  encrypted  images.  Based  on  these  multi-level  cipher  text  features,  a  secure  region  proposal  network  (SecRPN)  and  a
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secure  region  of  interest  align  (SecRoIA)  module  are  designed  to  achieve  secure  object  detection.  By  leveraging  replicated  secret  sharing
(RSS),  a  series  of  secure  computation  primitives  are  designed,  including  a  secure  ceiling  function,  secure  bilinear  interpolation,  and  secure
nearest-neighbor  interpolation.  These  primitives  provide  the  underlying  support  for  SecFPN,  SecRPN,  and  SecRoIA,  ensuring  the  efficiency
and  accuracy  of  the  detection  process  under  malicious  adversaries.  The  correctness  and  security  of  MalOD  are  proved,  and  its  performance
is  evaluated  on  the  COCO  2017  and  Pascal  VOC  2012  datasets.  Experimental  results  show  that  MalOD  achieves  high  object  detection
accuracy  while  meeting  strict  security  requirements.  In  particular,  when  the  intersection  over  union  (IoU)  threshold  is  0.5,  the  average
precision  on  the  COCO  subset  decreases  by  only  0.113  compared  with  plaintext  detection.  This  study  provides  theoretical  and  practical
support  for  privacy-preserving  image  processing  under  malicious  environments  and  is  particularly  suitable  for  untrusted  cloud  computing
and multi-party collaboration scenarios.
Key words:  privacy-preserving; object detection; malicious adversary; secure multi-party computation

随着云计算和多方协同计算技术的快速发展, 图像处理正逐渐从传统的本地处理模式向云端和多方协同等新

型计算环境迁移, 用户需要将明文图像数据上传至云服务器进行处理, 如亚马逊的图像识别服务 (AWS recogni-
tion)、谷歌视觉智能平台 (Google cloud vision API)以及医疗图像诊断系统等. 这种方式极易泄露图像内容, 存在

敏感信息泄露的风险, 且在面对篡改等恶意敌手攻击时难以保证数据的完整性和服务的可靠性.
作为一项图像处理中的核心技术, 目标检测已成为众多关键应用的基础, 如视频内容分析 [1−4]、自动驾驶 [5−7]、

工业检查 [8,9]以及医疗辅助 [10]等.
现有的方法 [11−13]要求用户直接将原始图像上传至云服务器, 然后在服务器上对明文图像数据进行目标检测.

这种集中式处理方式存在诸多问题: 服务提供商可能会窃取敏感信息、恶意篡改数据, 或者在未经授权的情况下

直接收集数据, 从而引发严重的隐私问题. 大部分的隐私保护目标检测方案 [14,15]基于半诚实模型, 即假设服务器可

能会试图窃取数据, 但仍然会严格遵循预定的协议并产生正确的结果. 然而, 这种模型无法抵御恶意敌手的攻击.
在更符合实际情况的恶意敌手模型中, 攻击者会主动偏离协议, 窃取或破坏训练好的模型, 并篡改检测结果, 直接

危及数据的完整性和服务的可靠性. 如何在医疗影像和智能监控等敏感场景中, 在不牺牲目标检测效率和准确性

的前提下有效抵御恶意攻击, 已成为一个亟待解决的技术难题.
目前的隐私保护技术主要有同态加密 (homomorphic encryption, HE)、差分隐私 (differential privacy, DP)和安

全多方计算 (secure multi-party computation, SMPC). 同态加密 [16−18]允许对加密数据进行计算, 但其计算复杂度高

且延迟大, 限制了其在现实系统应用中的部署. 差分隐私 [19−21]通过引入噪声来保护数据, 理论上可以防止敏感信息

泄露, 但噪声的添加往往会降低检测精度, 对目标检测性能产生较大的负面影响. 安全多方计算使多方能够在不泄

露各自私有数据的情况下协作计算得出结果, 这使其成为在保护隐私的同时完成复杂数据处理任务的理想方法.
然而, 目前多数基于 SMPC的机器学习方案 [14,22−25]仅面向半诚实安全模型进行设计, 未能有效抵御恶意敌手的攻

击威胁. 虽然已有工作 [26,27]探索了恶意模型下的方案, 但其为实现更高安全性所引入的巨大计算复杂度和通信开

销, 严重阻碍了实际部署. 更为严峻的是, 目标检测网络通常比标准的卷积神经网络 (convolutional neural network,
CNN)层次更深、算子更多样、结构更复杂. 这种复杂性导致在恶意敌手环境下应用 SMPC时, 不同层次间的安

全计算协议极可能出现兼容性问题或功能失配. 因此, 在恶意敌手环境下设计隐私保护目标检测模型 (确保数据保

密性和计算正确性, 同时满足实时效率要求), 仍然是一个关键挑战.
针对上述挑战, 本文提出了一种基于安全多方计算的恶意敌手环境下的安全目标检测方案——MalOD. 该方

案利用复制秘密共享 (replicated secret sharing, RSS)技术和联合消息传递技术, 在恶意敌手存在的情况下保证数

据保密性和检测精度. MalOD在计算和通信开销方面进行了优化, 为在严格安全要求下实现隐私保护目标检测提

供了理论基础和实际可行性.
本文的主要贡献总结如下.
● 提出一种面向恶意敌手环境的目标检测推理方案——MalOD, 实现了密文图像的多级特征提取, 并基于此

完成了安全目标检测. 作为首个专门针对恶意敌手环境设计的安全目标检测方案, MalOD引入了安全特征金字塔

网络 (secure feature pyramid network, SecFPN), 并设计了安全区域提议网络 (secure region proposal network,
SecRPN) 和兴趣区域安全对齐 (secure region of interest align, SecRoIA) 模块. 通过将这些安全计算模块相结合,
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MalOD在恶意敌手环境下有效地保护了目标检测各个环节数据的隐私和完整性.
● 针对恶意敌手环境, 基于 RSS技术设计了一套安全计算原语, 包括安全向上取整 (secure ceil, SCeil)、安全

双线性插值 (secure bilinear interpolation, SBI)和安全最近邻插值 (secure nearest neighbor interpolation, SNNI)函数,
以适应恶意敌手环境的需求. 这些原语能够在深度学习中实现高效且安全的多级特征提取, 实现了推理效率和安

全性之间的平衡.
● 证明了MalOD的正确性和安全性, 并在 COCO 和 Pascal VOC数据集上对其进行系统的功能评估和性能评

估. 实验结果表明, 在确保安全性以应对恶意敌手的情况下, MalOD性能损失可以忽略不计, 能够满足目标检测不

同任务场景下的安全与性能要求.
本文第 1节介绍隐私保护目标检测研究近期进展. 第 2节介绍基础知识. MalOD的系统架构、安全计算原语

设计以及隐私保护目标检测模型的详细设计分别在第 3–5节介绍. 最后, 在第 6节展示实验评估结果, 在第 7节进

行总结. 此外, 附录 A详细阐述了MalOD的正确性和安全性分析, 遵循模块化证明思路, 在文献 [28,29]基础协议

的安全性与正确性的前提下, 本文重点对新增的安全计算原语以及MalOD整体系统的正确性与安全性进行严格

证明.

 1   隐私保护目标检测相关工作

在目标检测领域, 算法的精度和效率一直是研究的核心问题. 近年来, 随着隐私保护需求的日益增长, 隐私保

护目标检测逐渐成为研究热点. 本节将首先回顾传统目标检测算法的发展历程, 然后重点探讨隐私保护目标检测

领域的现有方法及其不足.
● 目标检测算法. 现有的目标检测算法主要分为两阶段检测算法和单阶段检测算法两大类. 两阶段检测算法

首先生成候选区域, 然后对这些区域进行分类和边界框回归, 以实现高精度检测. Fast R-CNN[30]通过引入感兴趣区

域 (region of interest, RoI)层, 统一了候选区域的特征表示, 从而提高了检测速度. Faster R-CNN[31]进一步引入区域

提议网络 (region proposal network, RPN)实现了端到端的训练和检测, 显著提升了检测效率. 此外, 特征金字塔网

络 (feature pyramid network, FPN)[32]通过整合不同尺度的特征, 增强了多尺度目标的检测能力. 与从图像直接预测

目标位置和类别的单阶段检测器 [11−13]相比, 两阶段检测算法尽管检测速度相对较慢, 但通常能够实现更高的精度

和召回率, 特别适用于对检测精度要求较高的应用场景, 如医学图像检测 [33].
● 隐私保护目标检测. 当前, 目标检测算法的研究主要集中在针对明文图像的处理上, 针对隐私保护的研究相

对较少. 且现有的大多数隐私保护目标检测方法 [14,15]仍然基于半诚实模型 (即参与方会遵循协议, 但可能会尝试从

协议中获取额外信息), 未能有效应对恶意攻击的威胁. 文献 [14]面向半诚实敌手提出了基于两方安全计算的隐私

保护 Faster R-CNN框架, 应用于医学图像目标检测. 而文献 [15]则在三方框架中结合秘密共享和混淆电路, 扩展

了安全计算协议以实现目标检测. 这些方法在一定程度上提升了计算过程的隐私保护, 但仍无法有效抵御恶意敌

手. 与目标检测任务相比, 隐私保护 CNN的研究已取得显著进展. 文献 [34]通过量化技术将神经网络训练任务置

于 SMPC场景中, 实现了对神经网络的安全训练. 文献 [35]提出了一种三方计算协议, 优化了广域网高延迟环境

下分布式推理性能. 文献 [36]则针对隐私保护机器学习中的多方计算, 提出了一种面向诚实多数场景的可扩展推

理框架. 这些成果为在保护隐私的前提下执行 CNN 的核心计算任务 (如训练、推理) 提供了坚实的技术基础, 证
明了其可行性. 然而, 将这些成熟的隐私保护 CNN 技术迁移并适配到目标检测网络, 仍面临显著挑战: 目标检测

结构更复杂, 涉及多分支、多阶段模块, 算子种类多, 计算流程差异大. 尤其在恶意敌手模型下, 如何同时保证安全

性、效率与实用性, 仍是亟待攻克的关键难题.

 2   基础知识

本节对目标检测 Faster R-CNN的网络结构进行介绍, 并说明本研究中使用的基本符号和基础计算协议.

 2.1   Faster R-CNN

Faster R-CNN由特征提取网络、RPN以及分类与回归模块这 3个模块组成.
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● 特征提取网络. Faster R-CNN利用 CNN提取语义和空间特征. 为了更高效地进行多层次特征提取, 本文采

用 ResNet50与 FPN相结合的主干网络. 其中, ResNet50通过残差连接有效缓解了梯度消失问题, 而 FPN通过融

合浅层和深层特征图, 进一步提升检测性能.
● 区域提议网络. RPN通过滑动窗口机制生成锚框, 然后利用边界框回归对锚框进行优化, 生成候选区域. 随

后通过非极大值抑制 (non-maximum suppression, NMS)筛选出高质量的区域提议.
● 分类与回归. 基于 RPN输出的候选区域, Faster R-CNN通过 RoI算法提取候选区域对应的固定大小的特征,

然后执行分类和边界框回归, 最终完成目标检测任务.

 2.2   基础符号表示

x

x(0)+ x(1)+ x(2)+ x(3) = x S 0、S 1、S 2、S 3 x ∈ Z2k [x]m

m S i [x]m
i = {x( j)} j,i x m = 2k

v ∈ R f Z2k x = ⌊v ·2 f ⌋mod 2k

● 复制秘密共享. 本文采用 (4, 3) 复制秘密共享方案. 将需要共享的秘密值    分成 4 个随机加法秘密份额

, 并分发至 4 台服务器  . 对于一个秘密值  , 符号   表示服务器在模

 下所持有的秘密份额集合, 其中   持有  , 任意两台服务器可以重构  . 通常情况下有  , 在没有

特殊情况时, 将省略该符号. 本文采用 SMPC 中通用的定点数编码方式, 将浮点数映射为整数. 具体而言, 对于浮

点数  , 给定小数精度  , 其在环   上的整数表示为  . 文中所有密文域计算均基于此定点编

码进行. 本文所涉及的其他主要符号说明见表 1.
 
 

表 1　主要符号说明
 

符号 描述 备注

F 特征图 加粗大写字母表示整张特征图

F(x,y) (x,y)特征图在坐标   处的值 －

H,W 特征图的高与宽 －

a 锚框 (xc,(a),yc,(a)) (w(a),h(a))中心坐标  , 尺寸 
A 锚框集合 下标用于区分不同尺寸锚框

b 目标边界框 (xc,(b),yc,(b)) (w(b),h(b))中心坐标  , 尺寸 
B 边界框集合 A与   相对应

Prob 置信度集合 －

δ 偏移量 (锚框与边界框之间的偏移) －
 

● 数据重构和输入共享. 文献 [28]中的共享输入协议通过引入冗余份额, 使得即使部分数据被恶意篡改, 仍能

通过其他冗余份额恢复原始数据. 同时, 该文献提出的联合消息传递协议 (joint messaging protocol, JMP)采用交叉

验证机制, 对不同来源的数据进行相互验证, 从而及时发现恶意敌手. 本文利用 JMP和共享输入协议, 在恶意敌手

环境下实现高效的数据重构和输入共享, 满足中止安全性.

 2.3   基础运算协议

本节的基础运算协议基于安全四方计算 [28], 采用了MP-SPDZ[36]框架 (https://github.com/data61/MP-SPDZ). 本
研究利用 JMP协议, 实现服务器之间的安全交互, 确保了在恶意敌手环境下的安全性.

ΠSAdd Si ([x]i, [y]i) ΠSAdd [x+ y]i

[x]+ [y] = [x+ y] i ∈ {0,1,2,3}
● 安全加法协议 (secure addition protocol,  ): 对于来自服务器   的输入  ,   输出  , 记作

, 其中  .
ΠSMult S i [x]i, [y]i ΠSMult [x×y]i

[x]×[y] = [x×y] i ∈ {0,1,2,3}
● 安全乘法协议 (secure multiplication protocol,  ): 对于各个服务器   持有的输入 ( ),   输出  ,

记作  , 其中  .

ΠSComp S i ([x]i, [y]i) [z]i =

{z j} j,i i, j ∈ {0,1,2,3} x > y z(0)+ z(1)+ z(2)+ z(3) = 1 z(0)+ z(1)+ z(2)+ z(3) = 0

● 安全比较协议 (secure comparison protocol,  ): 对于各个服务器   持有的输入  , 输出 

, 其中  . 若  , 则  ; 否则,  .

ΠSSelect S i
(
[x]i, [y]i, [c]i

)
c ∈ Z2

ΠSSelect [z]i = {z( j)} j,i c = 0 z(0)+ z(1)+ z(2)+ z(3) = x z(0)+ z(1)+ z(2)+ z(3) = y ΠSSelect ΠSComp

ΠSMax

● 安全选择协议 (secure selection protocol,  ): 给定来自各个服务器   的输入  , 其中  ,
 输出  . 若  ,  ; 否则,  . 结合   以及  , 可得

到安全最大值函数 (secure maximum function,  ).
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ΠSSort X = {x0, x1, . . . , xn} Y = {y0,y1, . . . ,yn} [X] =

{[x0], [x1], . . . , [xn]} [Y] = {[y0], [y1], . . . , [yn]} S i ([X]i, [Y]i) ΠSSort S i [Z]i Z X Y

● 安全排序协议 (secure sorting protocol,  ): 设有序数组   和  , 那么 

、 . 各   输入  ,   向   输出  , 其中   是按照   的升序对 

进行排列的结果.
ΠSConv

ΠSMaxpool ΠSBN

ΠSLinear

● 安全深度学习层: 本文采用的基础的安全深度学习层, 包括安全卷积层 (secure convolutional layer,  )、
安全最大池化层 (secure max pooling layer,  )、安全批量归一化层 (secure batch normalization layer,  )以
及安全线性层 (secure linear layer,  ).

● 安全非线性函数: 主要有自然指数函数、ReLU函数、Softmax函数和 Sigmoid函数. 

ReLU(x) =max(0, x), Softmax(xi) =
exi

n∑
j=1

ex j

, Sigmoid(x) =
1

1+ e−x
(1)

[x] ΠSNE ΠSReLU

ΠSSoftmax ΠSSigmoid ΠSNE

ex 2(x·log2e) ΠSReLU

ΠSSoftmax ΠSSigmoid ΠSNE

对于输入  , 利用安全指数函数 (secure exponential function,  )[37]、安全 ReLU (secure ReLU,  )、安

全 Softmax (secure Softmax,  )以及安全 Sigmoid (secure Sigmoid,  )进行隐私计算. 具体而言,   先

将   转换为  , 再将指数分解为整数与小数部分, 分别通过安全移位与多项式近似实现;   采用比较协议

判断符号位并在 SMPC中实现安全乘法;   和   均基于   近似实现.
ΠSFloor S i [x]i ΠSFloor [z]i z(0)+ z(1)+

z(2)+ z(3) = ⌊x⌋
● 安全向下取整函数 (secure floor function,  ): 对于各个服务器   的输入  ,   输出  , 满足 

.

 3   MalOD 系统架构

本节从系统模型、威胁模型和设计目标这 3个方面对MalOD的系统架构进行介绍.

 3.1   系统模型

MalOD的系统模型如图 1所示, 涉及的 4个实体包括客户端、服务器、模型提供方和可信第三方.
  

客户端

[O]0,[O]1,[O]2,[O]3

恶意敌手模型下

面向目标检测的四方安全计算

Server S1

Server S0

Server S2

Server S3

服务器

Ki from Si

模型提供方

可信第三方

[W]0,[W]1,[W]2,[W]3

[I]0,[I]1,[I]2,[I]3

PRGKi(·)

图 1　MalOD系统模型
 

T PRG(·)
K,T PRGK(·)

● 可信第三方 (trusted third party,  )为MalOD的服务器提供伪随机数生成器  . 根据服务器提供的预

共享的密钥   通过   生成关联随机数, 以保证计算的安全性.

M W W =
∑3

i=0
W(i)

S i [W]i = {W( j)} j,i

● 模型提供方 (model provider,  )提供模型权重  , 并将其分割为 4个随机份额  , 然后将其分

发给云服务器, 服务器   持有  .

C C I I =
∑3

i=0
I(i)

S i [I]i = {I( j)} j,i

● 客户端 (client,  )按照 (4, 3)的 RSS方案,   将其输入的图像   分割为 4个随机份额  . 每个份额

被发送至对应的云服务器, 服务器   持有  .

(S 0,S 1,S 2,S 3) [I] [W]● 云服务器   根据   和   进行MalOD的隐私保护目标检测安全计算. 计算完成后, 服务器分
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[O]0 [O]1 [O]2 [O]3 C C O = O(0)+O(1)+O(2)+O(3)别将输出  ,  ,  ,   发送回  ,   通过   对输出进行重构获取检测结果.
MalOD系统整体可分为离线设置与在线安全推理两个阶段. 在离线设置阶段, 系统首先完成协议初始化及预

计算, 服务器集群与可信第三方交互以建立安全参数 (如公私钥及随机数种子等); 随后, 模型提供方将预训练权重

映射为秘密份额并分发至各计算节点, 完成模型的隐私保护部署. 在在线安全推理阶段, 客户端生成待检测图像的

秘密份额并发送至服务器, 4台服务器在接收到数据后协同执行隐私保护目标检测协议. 最终, 加密的检测结果返

回至客户端进行重构. 在实际部署中, 可信第三方通常由政府监管机构、公证处或具有公信力的非营利组织担任,
仅负责系统初始化而不参与实时计算; 服务器节点可部署在不同的信任域或跨多云环境中, 以物理隔离保障非合

谋假设; 模型提供方则通过份额化权重, 实现了模型即服务 (MaaS)的安全范式.

 3.2   威胁模型

MalOD系统采用诚实多数的恶意敌手模型, 假设 4台服务器中至多存在一个半诚实或恶意节点, 且节点间无

合谋行为. 通过冗余参与方设计的交叉验证机制 (详见第 2.2节), 系统可实现对于恶意敌手的检测, 并在该安全假

设下实现可中止安全性. 与文献 [14,15] 的半诚实模型 (假设服务器严格遵循协议) 不同, 本文通过增加冗余参与

方, 考虑了更强的威胁, 即参与方可能通过伪造消息、篡改中间结果或偏离协议逻辑来攻击系统, 从而导致隐私泄

露或结果失真. 此外, 本文假设客户端、模型提供者和可信第三方均为诚实实体, 且各实体之间通过安全信道完成

通信, 从而避免通信链路攻击. 在实际部署中, 4 台服务器可由不同信任域的独立组织或第三方机构托管, 如可分

别托管于不同地区的 Google Cloud平台中 [38], 从组织和硬件层面降低合谋概率, 从而满足诚实多数的恶意敌手模

型假设.

 3.3   设计目标

MalOD的设计目标是在保护图像和模型数据安全的同时, 高效地实现目标检测. 具体而言, 其目标包括: 正确

性, 即MalOD的目标检测结果应与非隐私保护下的目标检测结果一致; 安全性, 即在整个MalOD的数据交互和计

算过程中, 各服务器仅能获取自身持有的秘密份额, 无法推断出中间结果, 从而保护客户端图像、模型权重和检测

结果的隐私, 防止数据泄露和篡改; 高效率, 即在确保正确性和安全性的前提下, 尽量降低协议的计算开销和通信

开销.

 4   安全计算原语设计

本节设计了若干新的安全计算原语, 具体包括安全向上取整函数、安全双线性插值函数、安全最近邻插值函

数以及安全边界框解码操作 (secure bounding box decoding, SBBDec), 这些原语将应用于第 5节中.

 4.1   安全向上取整函数

⌈x⌉ =min{n ∈ Z | n ⩾ x} ⌊x⌋ =
max{n ∈ Z | n ⩽ x} ⌈x⌉ = −⌊−x⌋ ΠSFloor

向上取整函数用于计算不小于其输入 x的最小整数, 即  . 相反, 向下取整函数表示为 

. 考虑到  , SCeil可以基于   进行构建.
ΠSFloor ΠSFloor在 SCeil中, 每个服务器会在   计算的前后各执行一次本地的符号取反操作. 整个过程中, 除一次 

外不需要额外的通信, 如公式 (2)所示. SCeil算法如算法 1所示. 

⌈x⌉ = ⌈
x(0)+ x(1)+ x(2)+ x(3)⌉ = −⌊−(x(0)+ x(1)+ x(2)+ x(3))

⌋
= −⌊−x(0)− x(1)− x(2)− x(3)⌋ (2)

算法 1. 安全向上取整函数: SCeil算法.

S0 [x]0 S1 [x]1 S2 [x]2 S3 [x]3输入:   持有  ,   持有  ,   持有  ,   持有  ;
S0 [z]0 S1 [z]1 S2 [z]2 S3 [z]3输出:   获取  ,   获取  ,   获取  ,   获取  .

S0 S1 S2 S3 [−x]0 = −1×[x]0 [−x]1 = −1×[x]1 [−x]2 = −1×[x]2 [−x]3 = −1×[x]31.  、 、  和   在本地计算  ,  ,   和 

[y]0, [y]1, [y]2, [y]3← ΠSFloor ([−x]0, [−x]1, [−x]2, [−x]3) y = ⌊−x⌋2.  , 其中 

[z]0 = −1×[y]0 [z]1 = −1×[y]1 [z]2 = −1×[y]2 [z]3 = −1×[y]3 z = −y3.  ,  ,  ,  , 即 
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 4.2   安全最近邻插值算法

(dstH,dstW)

(x′,y′) (srcH,srcW) (x,y)

SNNI算法通过将目标特征图中每个像素点的特征值设置为与其最近的源密文特征图像素点的值, 实现了特

征图的放缩, 为采样提供了一种简单快速的近似方法. 设尺寸为   的目标特征图中的像素点的坐标为

; 其在大小为   的源密文特征图中, 对应的采样点坐标记作  . 则其对应关系如下: 

x = x′×(srcW/dstW), y = y′×(srcH/dstH) (3)

[F]0 [F]1、[F]2 [F]3

(dstH,dstW)

(dstH,dstW)

在 SNNI算法中, 每个服务器输入源密文特征图的秘密份额, 即  、  和  . 由于目标特征图的尺

寸   是公开的, 所有服务器均可根据公式 (3)独立计算采样点的映射索引, 并输出放缩后的密文特征图,
其尺寸为  . SNNI算法如算法 2所示. 该算法本质是对本地秘密份额的重排与复制, 不涉及任何需多方

交互的计算 (如安全乘法或比较). 因此, SNNI 属于完全的本地操作, 其通信开销为 0.

算法 2. 安全最近邻插值: SNNI算法.

S0 [F]0 S1 [F]1 S2 [F]2 S3 [F]3 (dstH,dstW)输入:   持有  ,   持有  ,   持有  ,   持有  , 目标特征图大小  ;
S0 [F′]0 S1 [F′]1 S2 [F′]2 S3 [F′]3输出:   获取  ,   获取  ,   获取  ,   获取  .

[F] (srcH,srcW)1. 获取   的尺寸 

rx = srcW/dstW, ry = srcH/dstH2. 
x′ = 1 to dstW3. for   do

y′ = 1 to dstH4. 　for   do
x = x′×rx y = y′×ry5.　　  , 

S0 S1 S2 S3 [F′] F′(0)(x′,y′)=F(0)(x,y) F′(1)(x′,y′)=F(1)(x,y) F′(2)(x′,y′)=F(2)(x,y) F′(3) (x′,y′)=F(3) (x,y)6. 　　  、 、 、  分别计算  :  ,  ,  ,    

7. 　end for
8. end for

 4.3   安全双线性插值

f (x1,y1) f (x2,y1) f (x1,y2) f (x2,y2) x1 ⩽ x ⩽ x2 y1 ⩽ y ⩽ y2

双线性插值算法通过计算目标点周围 4个像素的加权平均值来放缩图像, 从而确保平滑过渡. 设目标点坐标

为 (x, y), 给定其 4 个相邻点的像素值  、 、  和  , 其中   且  , 计算

公式如下: 

f (x,y1) =
x2− x
x2− x1

f (x1,y1)+
x− x1

x2− x1
f (x2,y1) (4)

 

f (x,y2) =
x2− x
x2− x1

f (x1,y2)+
x− x1

x2− x1
f (x2,y2) (5)

 

f (x,y) =
y2− y
y2− y1

f (x,y1)+
y− y1

y2− y1
f (x,y2) (6)

S i F (x,y)
(
[F]i, [x]i, [y]i

)
ΠSFloor

ΠSMult [ f (x,y)] (x,y)

ΠSMult r r×r

r

在 SBI算法中, 各个服务器   输入特征图   和目标点坐标   的秘密份额  , 调用两次   和

两次 SCeil来计算相邻像素坐标值的秘密份额; 同时, 为了索引特征图, 必须对坐标进行重构从而引入了公开通信.
随后, 根据公式 (4)–(6), 通过   计算  , 得到   处插值计算结果的输出份额. 特别地, 公式涉及定点数

密文乘法, 每执行一次   均需进行通信以完成数值截断. 当采样频率为   时, SBI算法计算   个采样点的平均

像素值作为目标像素点的插值计算结果. 采样率为   的 SBI算法详见算法 3.

算法 3. 安全双线性插值: SBI算法.

S0 ([F]0, [x]0, [y]0) S1 ([F]1, [x]1, [y]1) S2 ([F]2, [x]2, [y]2) S3 ([F]3, [x]3, [y]3) r输入:   持有  ,   持有  ,   持有  ,   持有  , 采样频率  ;
S0 [ f ]0 S1 [ f ]1 S2 [ f ]2 S3 [ f ]3输出:   获取  ,   获取  ,   获取  ,   获取  .

f (0) = 0 f (1) = 0 f (2) = 0 f (3) = 0 total_r = r×r1. 初始化:  ,  ,  ,  , 
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i = 0 to r−12. for   do
j = 0 to r−13. 　for   do

[x′] = [x]+ (i− r/2)/r, [y′] = [y]+ ( j− r/2)/r4. 　　 

[x1]← ΠSFloor ([x′]) , [y1]← ΠSFloor ([y′]) , [x2]← SCeil([x′]), [y2]← SCeil([y′])5. 　　 

S0、S1、S2 S3 x1、x2、y1、y26. 　　   和   通过 JMP收到 

([k1]0, [k1]1, [k1]2, [k1]3)←
[x2− x′]×[y2− y′]
(x2− x1)(y2− y1)

, ([k2]0, [k2]1, [k2]2, [k2]3)←
[x′− x1]×[y2− y′]
(x2− x1)(y2− y1)

7. 　　  ,

([k3]0, [k3]1, [k3]2, [k3]3)←
[x2− x′]×[y′− y1]
(x2− x1)(y2− y1)

, ([k4]0, [k4]1, [k4]2, [k4]3)←
[x′− x1]×[y′− y2]
(x2− x1)(y2− y1)

　　　 

S0、S1、S2、S3 [ f1] = [F(x1,y1)],
[
f2
]
= [F(x2,y1)], [ f3] = [F(x1, x2)], [ f4] = [F(x2,y2)]8. 　　   本地查询 

[ f ]0, [ f ]1, [ f ]2, [ f ]3← ([k1]×[ f1]+ [k2]×[ f2]+ [k3]×[ f3]+ [k4]×[ f4])/total_r+ [ f ]9. 　　 

10. 　end for
11. end for

 4.4   安全边界框解码操作

Si a δ ([a]i, [δ]i) [a]i = {a( j)} j,i [δ]i = {δ( j)} j,i a =
∑3

i=0
a(i)

δ =
∑3

i=0
δ(i) (wx,wy,ww,wh)

在边界框预测中, SBBDec操作通过将锚框偏移量解码为实际的边界框坐标, 从而确定目标在图像中的具体

位置. 每个服务器   分别持有锚框   和偏移量   的秘密份额  , 其中  ,  , 且  ,

. 解码权重   是预先定义的明文常数, 用于将偏移量转换为实际坐标.
 

xc,(b) =
δ [0]
wx

×w(a)+ xc,(a)⇒
3∑

i=0

x(i)
c,(b) =

3∑
i=0

δ[0](i)

wx
×

3∑
i=0

w(i)
(a)+

3∑
i=0

x(i)
c,(a)

(7)

 

yc,(b) =
δ[1]
wy

×h(a)+ yc,(a)⇒
3∑

i=0

y(i)
c,(b) =

3∑
i=0

δ[1](i)

wy
×

3∑
i=0

h(i)
(a)+

3∑
i=0

y(i)
c,(a)

(8)

 

w(b) = e
δ[2]
ww ×w(a)⇒

3∑
i=0

w(i)
(b) = e

∑ 3

i=0

δ[2](i)

ww ×
3∑

i=0

w(i)
(a) (9)

 

h(b) = e
δ[3]
wh ×h(a)⇒

3∑
i=0

h(i)
(b) = e

∑ 3

i=0

δ[3](i)

wh ×
3∑

i=0

h(i)
(a) (10)

([xc,(b)], [yc,(b)]) ([w(b)], [h(b)])

xc,(a) yc,(a) w(a) h(a) ([xc,(b)], [yc,(b)])

ΠSMult [w(b)] [h(b)] ΠSNE ΠSMult

[b]i = {b( j)} j,i b =
∑3

i=0
b(i)

4个服务器根据公式 (7)–(10)执行解码操作, 计算得到边界框的中心坐标   以及尺寸  ,
其中  、 、  和   分别表示锚框的中心坐标和尺寸参数. 在计算过程中,   除在本地的线性

运算外, 仅需执行两次  ;   和   的计算各需要一次   和一次  . 最终, SBBDec输出安全解码后的

边界框  , 满足  . SBBDec操作的详细算法见算法 4.

算法 4. 安全边界框解码: SBBDec操作.

S0 ([a]0, [δ]0) S1 ([a]1, [δ]1) S2 ([a]2, [δ]2) S3 ([a]3, [δ]3) (wx,wy,ww,wh)输入:   持有  ,   持有  ,   持有  ,   持有  , 解码权重  ;
S0 [b]0 S1 [b]1 S2 [b]2 S3 [b]3输出:   获取  ,   获取  ,   获取  ,   获取  .

S0、S1、S2 S3 [a] [xc,(a)]、[yc,(a)]、[w(a)]、[h(a)]1.   和   根据   在本地计算参数 [
xc,(b)

]← [δ[0]]
wx

×
[
w(a)

]
+

[
xc,(a)

]
,
[
yc,(b)

]← [δ[1]]
wy

×
[
h(a)

]
+

[
yc,(a)

]
2. 

[w(b)]← ΠSNE

(
[δ[2]]
ww

)
×[w(a)], [h(b)]← ΠSNE

(
[δ[3]]

wh

)
×[h(a)]3. 

S0、S1、S2 S3 [xc,(b)]、[yc,(b)]、[w(b)]、[h(b)] [b]4.   和   根据参数   在本地构建 

2418  软件学报  2026年第 37卷第 6期



对于目标检测过程中涉及的关键计算算子, 本节给出了相应的安全实现, 包括安全向上取整、安全双线性插

值、安全最近邻插值以及安全边界框解码. 这些安全原语与目标检测模型的各个核心模块紧密耦合: 其中, 安全最

近邻插值用于 SecFPN中的特征上采样以实现多尺度特征融合; 安全双线性插值构成了 SecRoIA模块的核心, 用
于特征对齐; 而安全边界框解码则被应用于 SecRPN 和最终的分类回归网络中, 以完成坐标的恢复. 由此, Faster
R-CNN 的推理流程能够在恶意敌手环境下, 通过安全多方计算方式完成执行.

 5   隐私保护目标检测模型

本节在前述基础运算协议与安全计算原语的基础上, 构建 MalOD 方案的隐私保护目标检测模型. 该模型基

于 Faster R-CNN 的推理结构, 由安全主干网络 (secure backbone, SecBackbone)、安全区域提议网络 (SecRPN)、

RoI安全对齐 (SecRoIA)和分类模块 (secure classification, SecClassification)组成. 各模块基于安全多方计算在 4

个服务器之间协同工作, 实现密文图像输入到检测结果输出的端到端安全推理, 其整体结构如图 2所示, 水平箭头

表示密文数据在各处理阶段间的正向流动, 垂直双向箭头表示 4台服务器在计算过程中进行的 JMP安全通信与

交叉验证.
 
 

I
(0)

I
(1)

I
(2)

I
(3)

I

SecBackbone

SecBackbone

SecBackbone

SecResNet50 SecFPN

SecResNet50 SecFPN

SecResNet50 SecFPN

SecBackbone

SecResNet50 SecFPN

SecRPN

SecRPN

SecRPN

SecRPN

SecPG, SecPF, SecNMS

Secure region of interest 
align & classification

Secure region of interest 
align & classification

Secure region of interest 
align & classification

Secure region of interest 
align & classification

SecRoIA, SecClassification

S0 持有{I(1),I(2),I(3)}, S1 持有{I(0),I(1),I(2)}, S2 持有{I(0),I(1),I(3)}, S3 持有{I(0),I(1),I(2)}

SecResNet50, SecFPN

图 2　面向恶意敌手的隐私保护目标检测模型
 

 5.1   安全主干网络

S i [I]i [C] = {[C1], [C2], [C3], [C4]} C1

C4

SecBackbone由安全 ResNet50 (secure ResNet50, SecResNet50)和 SecFPN组成, 用于多级安全特征提取. 在
SecResNet50中, 服务器   将   处理为不同尺度的特征图份额  , 特征图的分辨率从 

到   逐渐降低.

[C1] [C2] [C3] [C4]

[P1] [P2] [P3] [P4] [P4] ΠSMaxpool

[P5]

[P] = {[P1], [P2], [P3], [P4], [P5]}

SecFPN包含 4个特征融合层, 分别对应 SecResNet50的输出  、 、  和  , 用于生成融合后的特

征图  、 、  和  , 如图 3 所示. 其中,   保留了最丰富的语义信息且具有最低分辨率. 此外, 通过 

生成特征图  . SecFPN通过 SNNI融合不同层次的细节和语义特征, 使 SecBackbone能够提取层次化的多尺度

特征图集合  .
[PN] ([CN], [CM]) N = 1,2,3 M = N +1

[C′N] [CM] [PN]

对于   的计算, 每个服务器输入  , 其中   且  , 如公式 (11)所示, 将安全深度学

习层处理后的   与 SNNI采样后的   进行特征融合得到  . 

肖欣怡 等: 恶意敌手环境下的隐私保护目标检测 2419



[PN]0, [PN]1, [PN]2, [PN]3← SNNI ([CM]0, [CM]1, [CM]2, [CM]3)+
3∑

i=0

C′(i)N (11)

 

ΠSAdd ΠSAdd

ΠSAdd

ΠSAdd

ΠSAdd

ΠSAdd

ΠSAdd

ΠSAdd

ΠSAdd

ΠSAdd

ΠSConv
ΠSMaxpool

Server S0

Server S1 Server S2

Server S3

SecFPN

SecFPN SecFPN

SecFPN

服务器S0端SecFPN运算实例 [P1]0={P(
1
1)   , P(

1
2)   , P(

1
3)   }

[P2]0={P(
2
1)   , P(

2
2)   , P(

2
3)   }

[P3]0={P(
3
1)   , P(

3
2)   , P(

3
3)   }

[P4]0={P(
4
1)   , P(

4
2)   , P(

4
3)   }

[P5]0={P(
5
1)   , P(

5
2)   , P(

5
3)   }

SNNI

图 3　SecFPN多层次特征提取
 

 5.2   安全区域提议网络

SecRPN 基于多层次特征图生成提议区域, 主要由 3 个组件构成: 锚框生成器 (anchor box generator, ABG)、
安全提议生成器 (secure proposal generator, SecPG)和安全提议过滤器 (secure proposal filter, SecPF). ABG负责生

成初始的锚框, SecPG根据特征图和锚框生成提议区域, 而 SecPF则对生成的提议区域进行筛选和优化.
 5.2.1    锚框生成器

32、64、128、256 512 A(s) s ∈ {32,64,128,256,512}
A(s) AR = {0.5,1.0,2.0} [F] ∈ [P]

[P1] [P2] [P3] [P4] [P5]

A(32) A(64) A(128) A(256) A(512) [F]

[A′(s)] =
{
[a′(s),1], [a

′
(s),2], . . . , [a

′
(s),n]

}
n = H×W×3 (H,W) [F]

[A′] =
{
[A′(32)], [A

′
(64)], [A

′
(128)], [A

′
(256)], [A

′
(512)]

}

ABG生成了 5组基础锚框集合, 尺寸分别为   和  , 记作  , 其中  .
每组   的锚框包含 3种长宽比  . 每个特征图   都被分配一个对应的基础锚框集合, 其中

分辨率较低的特征图对应尺寸较大的锚框. 具体来说, 特征图  、 、 、  和   分别对应锚框集合

、 、 、  和  , 从而实现不同尺寸目标的检测. 每个服务器在特征图   上执行本地滑动窗口

操作, 生成对应的锚框组  , 其中  ,   为   的尺寸. 最终, 得到所有特

征图上的锚框集合  .

 5.2.2    安全提议生成器

ΠSConv

ΠSReLU [F] ∈ [P] [F′]

[B] [Prob] N =
∑5

i=1
Hi×Wi

Hi Wi [Pi] ∈ [P]

SecPG 在密文上预测目标区域边界框和对应的置信度 (每个边界框包含目标对象的概率). 它通过   和

 层增强 SecBackbone 提取的特征图  , 得到  , 然后通过安全分类分支和安全回归分支进行处理.
安全分类分支计算每个锚框的置信度. 安全回归分支预测锚框到真实目标的偏移量. 最终, SecPG 使用 SBBDec 解

码边界框, 输出所有特征图生成的边界框集合   及其置信度  , 如算法 5所示. 边界框总数  ,

其中   和   分别是特征图   的高和宽.

算法 5. 安全提议生成器 SecPG.

S0 ([P]0, [A]0) S1 ([P]1, [A]1) S2 ([P]2, [A]2) S3 ([P]3, [A]3)输入:   持有  ,   持有  ,   持有  ,   持有  ;
S0 ([B]0, [Prob]0) S1 ([B]1, [Prob]1) S2 ([B]2, [Prob]2) S3 ([B]3, [Prob]3)输出:   获取  ,   获取  ,   获取  ,   获取  .

B(i) = ∅ Prob(i) = ∅ for i ∈ {0,1,2,3}1. 初始化:   和 
[F] ∈ [P] [A] ∈ [A]2. for   和与之对应的   do

[A] B(i) = ∅ for i ∈ {0,1,2,3}3. 　初始化与   对应的边界框集合 

[F′]0, [F′]1, [F′]2, [F′]3← ΠSReLU (ΠSConv ([F]0, [F]1, [F]2, [F]3))4. 　 

S0、S1、S2 S3//安全分类分支: 利用   和   计算

[Prob]0, [Prob]1, [Prob]2, [Prob]3← ΠSConv ([F′]0, [F′]1, [F′]2, [F′]3)5. 　 

[Prob]0, [Prob]1, [Prob]2, [Prob]3← ΠSSigmoid ([Prob]0, [Prob]1, [Prob]2, [Prob]3)6. 　 

S0、S1、S2 S3 [Prob] (H,W,3) (H×W×3)7. 　   和   在本地将   的形状从   重塑为 

S0、S1、S2 S3//安全回归分支: 利用   和   计算
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[∆]0, [∆]1, [∆]2, [∆]3← ΠSConv ([F′]0, [F′]1, [F′]2, [F′]3)8. 　 

S0、S1、S2 S3 [∆] (H,W,12) (H×W×3,4)9. 　   和   在本地将   的形状从   重塑为 

[a] ∈ [A] [δ] ∈ [Δ]10. 　for   和与之对应的   do
S0、S1、S2 S3 [b]0, [b]1, [b]2, [b]3← SBBDec ([a], [δ])11. 　　   和   计算 

B(0)← B(0)+ {b(0)},B(1)← B(1)+ {b(1)},B(2)← B(2)+ {b(2)} and B(3)← B(3)+ {b(3)}12. 　　 

13. 　end for
B(0)← B(0)+ {B(0)},B(1)← B(1)+ {B(1)},B(2)← B(2)+ {B(2)} and B(3)← B(3)+ {B(3)}14. 　 

15. end for

 5.2.3    安全提议过滤器

ΠSComp ΠSSelectSecPF根据边界框及置信度对提议区域进行筛选. 通过   和   将每个边界框的坐标限制在对应特征

图的尺寸范围内, 并移除置信度小于 0的边界框; 然后, 通过安全非极大值抑制 (secure non-maximum suppression,
SecNMS)算法, 根据边界框交并比 (intersection over union, IoU)保留置信度较高的候选框, 并抑制与之重叠程度超

过阈值的其他边界框, 进一步减少冗余提议, 如算法 6所示.

算法 6. 安全 NMS算法 SecNMS.

S0 ([B]0, [Prob]0) S1 ([B]1, [Prob]1) S2 ([B]2, [Prob]2) S3 ([B]3, [Prob]3) Θ输入:   持有  ,   持有  ,   持有  ,   持有  , SecNMS阈值为  ;

S0 ([B]0, [Prob]0) S1 ([B]1, [Prob]1) S2 ([B]2, [Prob]2) S3 ([B]3, [Prob]3)输出:   获取  ,   获取  ,   获取  ,   获取  .

S0、S1、S2 S3 ΠSMax [B] maxcoordinate1.   和   通过   计算   中最大的坐标 

Tag(i) = ∅ for i ∈ {0,1,2,3}, [B′] = [B], j = 02. 初始化: 

[B′] ∈ [B′]3. for   do
offset = (maxcoordinate+1) · j, j = j+14. 　 

[b′] ∈ [B′]5. 　for   do
Tag← Tag+ {1}6. 　　  ;

S0、S1、S2 S3 {b′(0),b′(1),b′(2),b′(3)} ← {b′(0),b′(1),b′(2),b′(3)}+offset7. 　　   和   本地更新 

8. 　end for
9. end for

[B]← ΠSSort ([Prob], [B]) , [B′]← ΠSSort ([Prob], [B′]) [Prob]← ΠSSort ([Prob], [Prob])10.  , 随后 

S0、S1、S2 S3 B′11.   和   通过 JMP获取 

B′ , ∅12. while   do
b = B′[0] B′ b13. 　  , 从   中删除 

b′ in B′14. 　for   do
IoU(b,b′) > Θ b′ [Tag]15. 　　if   then   对应的   设为 0

16. 　　end if
17. 　end for
18. end while

[Tag] ([B]0, [Prob]0), ([B]1, [Prob]1), ([B]2, [Prob]2), ([B]3, [Prob]3)19. 根据   更新 

在 SecNMS中, 本文通过为不同层次的边界框添加特定的偏移量实现在空间中区分不同大小的候选框, 防止

它们相互抑制, 然后进行 IoU计算, 公式如下: 

IoU(bi,b j) =
Area(bi∩b j)
Area(bi∪b j)

(12)
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Θ IoU(bi,b j) > Θ bi b j

6N(N −1)/2

设 SecNMS的阈值为  , 若  , 则移除   和   中置信度较低的边界框. 但在 SMPC中, 直接移除边

界框在程序上并不可行, 因此, 对于 N个边界框的 SecNMS中的 IoU计算共需进行   次比较, 而在加密

计算上将会带来巨大的计算和通信开销. 为了平衡安全性和算法效率, 在服务器本地进行 IoU计算. 为确保恶意敌

手无法偏离协议进行计算, 系统在批量 IoU计算前后调用 JMP协议 [28], 实现对恶意行为的检测与防护, 从而保障

计算结果的完整性和正确性. 在 IoU计算过程中, 当敌手无先验知识且无法进行多轮攻击时, 所有参与方仅获得未

经筛选的边界框位置信息 (不含图像特征). 这些边界框包含大量噪声和冗余候选目标, 且坐标精度粗糙. 在此威胁

模型下, 由于真实有效目标尚未暴露, 难以直接定位敏感目标, 整体信息泄露风险可控.
[b] ∈ [B]本文为每个边界框   设置一个密文标签, 初始值设为“1”, 表示保留边界框. 如果边界框被移除, 则将标

签更新为“0”; 否则, 保持不变, 以此来标记删除操作.

 5.3   RoI 安全对齐与分类

[P]

7×7

ΠSLinear ΠSReLU

SecRoIA算法基于 SecRPN生成的预测框, 从特征图集合   中提取对应区域的特征图. 由于目标边界框的大

小各异, 其对应的特征图区域的尺寸也各不相同. 为了确保这些特征图能够被统一输入到神经网络中进行分类预

测, 必须先将其调整至相同的尺寸. 为此, SecRoIA采用 SBI算法对特征图进行下采样, 将其标准化为   的固定

尺寸. 特别地, 得益于 SBI主要依赖算术友好的安全乘法运算, 规避了一些非线性插值算子带来的高昂计算与通信

开销, 从而在保证对齐精度的同时, 实现了计算效率与准确性的平衡. SecRoIA 算法的详细流程见算法 7. 随后,
SecClassification 算法通过两个   层和一个   层将调整后的特征图转换为高维特征向量. 与 SecRPN 类

似, SecClassification算法利用安全分类分支和安全回归分支对该高维向量进行分类和回归预测, 并使用 SBBDec
进行解码, 得到最终的检测结果.

算法 7. RoI安全对齐算法 SecRoIA.

S0 ([P]0, [B]0) S1 ([P]1, [B]1) S2 ([P]2, [B]2) S3 ([P]3, [B]3) r (h,w)输入:   持有  ,   持有  ,   持有  ,   持有  , 采样频率  , 输出特征图尺寸  ;
S0 [F]0 S1 [F]1 S2 [F]2 S3 [F]3输出:   获取  ,   获取  ,   获取  ,   获取  .

F (i) = ∅ for i ∈ {0,1,2,3}1. 初始化 RoI特征图集合 

[b] ∈ [B]2. for   do
h×w [F]3. 　初始化尺寸为   的特征图 

S0、S1、S2 S3 [b] [PN] ∈ [P] [b′] b′ = (x1,y1, x2,y2)4. 　   和   将   放缩到其对应的   中的区域中, 得到  , 
S0、S1、S2 S3 [binw]← ([x2]− [x1])/w [binh]← ([y2]− [y1])/h5. 　   和   计算   和 

i = 0 to h−16. 　for   do
j = 0 to w−17. 　　for   do

[xc]← [x1]+ ( j+0.5)×[binw] [yc]← [y1]+ (i+0.5)×[binh]8. 　　　  , 
[F(i, j)]← SBI ([PN], [xc], [yc],r)9. 　　　 

10. 　　end for
11. 　end for

[F] : F (0)← F (0)+ {F(0)}, F (1)← F (1)+ {F(1)}, F (2)← F (2)+ {F(2)}, F (3)← F (3)+ {F(3)}12. 　Update 
13. end for

 6   实验分析

264 Z264

f = 16

实验在一台配备 Intel(R) Xeon(R) W5-3425 CPU 和 128 GB 内存的工作站上进行, 操作系统为 WSL Ubuntu
22.04.5 LTS. 为了模拟面向恶意敌手的安全四方计算环境, 本文基于 PyTorch (2.3.1+cu121)和MP-SPDZ[29]库构建

了实验框架. 在底层算术协议中, 模数参数 m取  , 即所有安全计算均在环   上执行; 为了适配整数环上的运

算, 所有浮点数形式的数据 (包括图像像素和模型权重)均采用定点数表示, 小数位精度设为  , 具体细节请参
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Θ 0.5 r 7见第 2节. 在模型设置中, SecNMS的交并比阈值   设为  , SecRoIA的采样参数   设为  . 实验中采用标准的数

据预处理策略, 即客户端在本地对原始待检测图像执行归一化操作, 随后将其转换为定点数并生成秘密份额上传

至服务器. 模型权重加载自对应训练集 (COCO 2017和 Pascal VOC 2012)上的预训练模型, 并在系统初始化阶段

转换为定点数份额分发至 4台服务器.

基于上述设置, 本节首先在 COCO 2017数据集上进行系统功能评估, 随后扩展至 COCO 2017和 Pascal VOC

2012数据集进行综合性能评估.

 6.1   功能评估

I(0) I(1) I(2) I(3)

S i {I( j)} j,i

● 图像秘密共享. 本节在示例图像上展示了图像的复制秘密共享, 如图 4 所示. 图像  、 、  和   表示

加性秘密份额, 服务器   持有  . 在每个原始图像及其秘密份额的下方, 本文生成了相应图像的 RGB颜色直

方图. 从视觉上看, 仅凭单个服务器所持有的份额, 重建出原始图像是不可行的. 从 RGB颜色直方图可以看出, 生

成的秘密份额图像具有高度随机性, 类似于噪声, 无法从中推断出原始图像的内容.
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图 4　图像秘密共享
 

● MalOD 检测结果可视化. 将秘密份额分发给服务器后, 服务器执行 MalOD. 对于目标置信度分数高于 0.5

的检测结果, 进行可视化, 如图 5所示. 可以发现, MalOD的检测结果和明文 Faster R-CNN几乎完全一致. 在 6个

样例图像中, 从左到右, MalOD检测到的目标总数量分别是 4、2、2、5、18和 13, 而 Faster R-CNN总共检测到 4、

2、2、6、14和 14个目标. 二者检测到的目标数量几乎相同, 且相应的边界框位置、分类结果和置信度表现出高

度一致. 这表明, 与 Faster R-CNN相比, MalOD在保证强大的安全性的同时, 为单张图像的目标检测提供了与明文

几乎相同的检测精度. 即MalOD在保护数据免受恶意敌手攻击的同时, 有效地保留了目标检测模型的可用性.

● 运行时间和通信量. 本节在 RGB图像上评估了输入不同分辨率图像的MalOD的运行时间和通信性能. 进

行目标检测之前, 同一张图像分别被预处理为 128×96和 256×192的分辨率. 表 2详细列出了MalOD每个模块的

运行时间以及总的通信开销. 与预期一致, 图像分辨率的降低使得运行时间和全局通信成本也随之减少, 这归因于

计算量和数据传输量的降低, 也证明了MalOD能够随着图像大小的变化高效地扩展. 值得注意的是, MalOD整体

通信量相对较大, 主要由于在恶意安全模型下, (4, 3) 复制秘密共享和 JMP 协议引入了冗余份额和交叉验证机制
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来提供更强的安全保障, 这些机制虽然带来了额外通信成本, 但为了在恶意敌手环境下保障数据的安全性, 这是必

要的合理开销.
  

Faster R-CNN

MalOD

Ground truth

图 5　检测结果可视化对比
  

表 2　运行时间和通信性能
 

Image size
(resolution)

子模块运行时间 (s) MalOD总开销

SecBackbone SecRPN SecRoIA & SecClassification 运行时间 (s) 通信量 (MB)
128×96 46.15 44.807 2 891.086 9 982.044 37 231.3
256×192 138.585 81.914 894.451 1 114.95 49 470.5

 

观察不同模块的运行时间可以发现, SecBackbone和 SecRPN的运行时间以及总的通信开销随着图像分辨率

的提高而增加. 这是由于分辨率的增加, 实现目标检测的计算量更大, 数据传输需求也更高. 而 SecRoIA 和 Sec-
Classification是最耗时的阶段, 且其执行时间在不同分辨率下保持稳定. 这是因为最终阶段涉及对每个候选区域

进行分类和回归, SecRoIA和 SecClassification的运行时间与提议的数量成正比增长. 而对于同一张图像, 不同分

辨率的输入, SecRPN 生成的候选提议数量几乎保持不变, 使其成为 MalOD 整体性能的主要瓶颈. 可以通过限制

SecRPN阶段生成的候选区域数量, 从而提高 SecRoIA和 SecClassification的效率.
为评估效率相对水平, 本文与现有最新隐私保护目标检测方案 [15]进行对比: 在性能接近的 CPU 平台上, 文

献 [15]处理 500×319×3分辨率图像耗时 1 992.852 9 s, 而MalOD在更高分辨率的图像输入 (512×352×3)下仅需 1 634 s.
在 CPU执行推理条件下, MalOD于更高分辨率、防御恶意敌手的更强威胁模型下仍实现 18%加速, 具体对比见

表 3, 表中用加粗表示最优结果.
  

表 3　性能对比
 

Model Image size
(resolution)

子模块运行时间 (s)
MalOD时间开销 (s)

SecBackbone SecRPN SecRoIA & SecClassification
文献[15] 500×319 570.996 2 1 210.965 2 210.891 5 1 992.852 9
MalOD 512×352 474.747 289.101 870.152 1 634

 6.2   性能评估

考虑到安全推理引入的显著计算和通信开销, 在隐私保护机器学习的研究中, 通常采用数据集的较小子集来

平衡评估成本和性能评估开销. 本实验分别在 COCO 2017和 Pascal VOC 2012验证集中随机选择 200张图像, 组
成两个评估子集, 以增强结果的可靠性和泛化能力. 性能评估采用官方 COCO评估工具包 (pycocotools), 计算平均

精度均值 (mean average precision, mAP)与平均召回率均值 (mean average recall, mAR), 以全面衡量模型性能. 实
验采用 COCO 数据集评估标准, 通过 IoU阈值 0.50–0.95 (以 0.05 为步长) 计算综合 mAP (mAP@0.5:0.95) 和
mAR, 全面衡量模型在不同定位精度下的性能. 同时, 依据 Pascal VOC 等基准的通用规范, 计算 IoU阈值为 0.50
的标准 mAP (mAP@0.5). 在召回率评估中, mAR在 IoU阈值为 0.50–0.95范围内, 并分别针对每张图像中最大检
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测数 (maxDets)为 1、10和 100的情况进行计算 (分别记为 mAR@1、mAR@10和 mAR@100), 以综合反映模型

在不同检测数量约束下的召回能力. 评估结果如表 4所示, 其中每张图像最多保留 100个检测结果, 且评估所有大

小的目标.
  

表 4　MalOD性能评估
 

数据集 模型 mAP@0.5 mAP@0.5:0.95 mAR@1 mAR@10 mAR@100

COCO 2017
Faster R-CNN (plaintext) 0.656 0.427 0.336 0.503 0.515

MalOD (encrypted) 0.543 0.258 0.242 0.332 0.340
Decrease 0.113 0.169 0.094 0.171 0.175

Pascal VOC 2012
Faster R-CNN (plaintext) 0.717 0.501 0.487 0.568 0.568

MalOD (encrypted) 0.526 0.313 0.371 0.392 0.392
Decrease 0.191 0.189 0.116 0.176 0.176

 

ΠSNE ΠSReLU ΠSSoftmax

与明文目标检测相比, 在采用四方安全计算和复制秘密共享协议的恶意敌手模型下, MalOD满足更严格安全

性约束, 同时保持了可用的检测性能. 实验表明, MalOD 在多项指标上与明文模型相比仅略有下降: 在 COCO
2017上, mAP@0.5:0.95下降 0.169, mAP@0.5下降 0.113; 在 Pascal VOC 2012上, 相应降幅分别为 0.189和 0.191.
召回率方面, maxDets=100时MalOD在两类数据集上的 mAR下降均不足 0.18. 这些性能变化处于可接受区间, 尤
其考虑到其背后安全机制带来的隐私提升. 性能差异主要源于安全多方计算框架的固有特性, 包括: (i) 非线性运

算 (如  、 、 )需通过分段线性化以及安全近似实现, 导致特征提取过程中数值分布特性改变, 进
而影响边界框回归精度; (ii)复制秘密共享依赖定点运算, 编码精度和截断操作引入量化误差, 影响预测精度; (iii)
四方计算协议需要将如 RoIAlign、FPN融合等复杂算子拆解为安全子协议, 这个过程会降低主干网络中特征聚合

的精度. 尽管如此, MalOD在 IoU@0.5条件下在 COCO 2017和 Pascal VOC 2012的评估子集上仍分别达到 0.543
和 0.526的 mAP, 证明其核心检测功能未受显著影响. 相较于仅防御半诚实敌手的现有方案, MalOD在恶意模型

下实现了可比较的精度, 并额外提供可中止安全性与恶意行为检测机制. 在医疗影像、监控等隐私敏感场景中, 该
类有限性能代价可视为合理权衡, 也为高隐私要求下的实用目标检测提供了新途径.

值得注意的是, 随着 IoU阈值从 0.5增加到 0.95, MalOD的 mAP的下降与明文检测相当, 这表明加密对高精

度目标检测的负面影响得到了很好的控制.

 7   总　结

本文提出了一种恶意敌手下隐私保护目标检测框架MalOD. 该框架基于 (4, 3)复制秘密共享方案, 能够在不

泄露用户输入和模型参数的情况下, 实现安全的目标检测, 并且具有抵御篡改等恶意攻击的能力. 本文在 COCO
2017和 Pascal VOC 2012数据集上进行充分的实验, 实验结果表明, 尽管与明文检测相比, MalOD有更高的计算

和通信开销, 但其在多种场景下具有更高的实用性, 适用于对隐私保护要求较高的场景, 如医疗成像和智能监控

等. 未来的工作将致力于进一步优化核心算子, 以降低系统的通信与计算开销; 同时, 也将拓展框架的普适性, 研究

其在单阶段检测模型及更多计算场景下的适配方案. 此外, 也将研究如何在检测到恶意节点后, 实现协议从四方计

算到三方或两方的安全降级, 确保计算任务的鲁棒性和连续性, 从而提升系统在长期在线服务中的实用价值.
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 附录 A   正确性与安全性分析

本附录将对MalOD的正确性和安全性进行证明.

 A.1   MalOD 的正确性

I(0) I(1) I(2) I(3)在 MalOD 中, 每个预处理后的图像被分为 4 个加法份额:  、 、  和  , 然后依次通过 SecBackbone、
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SecRPN、SecRoIA和 SecClassification模块进行检测. MalOD的正确性可以通过证明其模块的正确性来证明. 接
下来, 本文进行MalOD的正确性证明.

定理 A1. MalOD的组成模块 SecBackbone、SecRPN、SecRoIA和 SecClassification是正确的.

ΠSAdd ΠSMaxpool ΠSBN ΠSLinear ΠSReLU ΠSAdd

ΠSConv ΠSMaxpool ΠSBN ΠSLinear ΠSReLU

ΠSConv ΠSSigmoid ΠSAdd ΠSMult

ΠSSort ΠSSelect

ΠSMult ΠSAdd ΠSNE

ΠSSoftmax ΠSConv ΠSLinear ΠSReLU

ΠSAdd ΠSMult ΠSFloor

ΠSFloor

证明: SecBackbone 由   、SConv、 、  层、  层、  层和 SNNI 组成. 已知   、

、 、 、  和   协议是正确的 [35,36], 因此只需证明 SNNI的正确性. 由于 SNNI仅在本地

执行坐标计算, 其正确性显而易见. 因此, SecBackbone是正确的. SecRPN模块由  、 、 、 、

、  等已证明正确性的协议以及本文提出的 SBBDec 算子组成. SBBDec 按照其计算过程 (正文中公

式 (4)–(9))调用  、  和   构成, 因此其是正确的. 由此可证得 SecRPN的正确性. MalOD的第 3个模块

由 SecRoIA、 、 、 、SBBDec和   组成. 只需证明 SecRoIA协议的正确性即可证明该模块

的正确性. 除本地计算和   算法, SecRoIA还调用了 SBI算法. SBI由  、SCeil和   组成. 根据公式 (2),
 是正确的, 因此 SCeil 是正确的, 可得 SBI 是正确的. 因此, SecRoIA 是正确的, 进而验证了 SecRoIA 和

SecClassification模块的正确性.
综上所述, 由 SecBackbone, SecRPN, SecRoIA和 SecClassification模块构成的MalOD是正确的.

 A.2   MalOD 的安全性

本节中, 本文根据定义 A1、引理 A1、引理 A2和引理 A3对恶意敌手下的MalOD进行安全性分析.
π A A

F
定义 A1. 给定一个协议  , 如果对于真实世界中的任何恶意敌手  , 存在一个模拟器能够为   生成一个在计

算上与真实情况不可区分的视图, 那么就可以说, 该协议在存在恶意敌手的情况下安全地实现了功能  .
π π引理 A1[39]. 如果协议   中的所有子协议是可模拟的, 那么   也是可模拟的.

r x A x± r A引理 A2[40]. 如果   是一个与值   无关且敌手   未知的均匀分布随机数, 那么   也是一个对   未知的均匀

分布随机数.

ΠSAdd ΠSMult ΠSComp、ΠSSelect ΠSSort ΠSConv

ΠSMaxpool ΠSBN ΠSLinear ΠSReLU ΠSNE ΠSSoftmax ΠSSigmoid ΠSFloor

引理 A3 [ 3 5 , 3 6 ] .  在四方计算的诚实多数恶意敌手模型中 ,   、 、 、 、 、

、 、 、 、 、 、  和   是安全的.
本文将根据上述定义和引理证明所构建协议的安全性.
定理 A2. 在四方计算的诚实多数恶意敌手模型中, SCeil和 SNNI协议是安全的.

S i [x]i [⌊−x⌋]i [⌈x⌉]i ΠSFloor [x]i [⌊−x⌋]i

[⌈x⌉]i S i

[F]i [F′]i [F]i

[F]i [F′]i

证明: 在 SCeil中, 每个服务器   的视图包括  ,   和  . 由于   是安全的,   和   是均匀

分布随机数. 根据引理 A2和公式 (2), 可以推导出   也是均匀分布随机数. 在 SNNI中, 每个服务器   的视图由

 和   构成, 且各方仅在本地进行计算, 不涉及数据交互. 由于   是由均匀分布的随机数组成, 因此各方根

据   在本地计算得到的   也由均匀分布的随机数组成. 综上所述, SCeil和 SNNI的所有视图均可模拟且与真

实视图不可区分, 因此 SCeil和 SNNI在恶意敌手模型下是安全的.
定理 A3. 在四方计算诚实多数的恶意敌手模型中, SBI和 SBBDec协议是安全的.

A S 0、S 1、S 2 S 3

viewin viewout

证明: 假设恶意敌手   窃听   和   之间的信道, 并记录每个计算子协议的输入和输出视图, 分别记

作   和  . 对于 SBI协议, 有:

viewin = viewΠSAdd ∪ viewΠSFloor ∪ viewSCeil∪ viewΠSMult
输入视图:  ;

viewout = outputΠSAdd ∪outputΠSFloor ∪outputSCeil∪outputΠSMult
输出视图:  .

viewin = viewΠSAdd ∪ viewΠSNE ∪ viewΠSMult viewout = outputΠSAdd ∪outputΠSNE ∪outputΠSMult

viewin viewout

viewin viewout

同理, 对于 SBBDec,  ;  . 根据定

理 A2、引理 A1和引理 A3, 由于 SBI和 SBBDec中   和   的所有元素均可模拟, 因此 SBI和 SBBDec的
 和   均与模拟视图不可区分. 因此 SBI和 SBBDec协议在恶意敌手模型中是安全的.
接下来证明MalOD中 SecBackbone、SecRPN、SecRoIA和 SecClassification的安全性.
定理 A4. SecBackbone、SecRPN、SecRoIA和 SecClassification在四方计算的诚实多数恶意敌手模型中是安

全的.
证明: 该定理的证明方法与定理 3的证明类似.
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对于 SecBackbone模块, 有:

viewin = viewΠSAdd ∪ viewΠSConv ∪ viewΠSMaxpool ∪ viewΠSBN ∪ viewΠSLinear ∪ viewΠSReLU ∪ viewSNNI  ;

viewout = outputΠSAdd ∪outputΠSConv ∪outputΠSMaxpool ∪outputΠSBN ∪outputΠSLinear ∪outputΠSReLU ∪outputSNNI  .

对于 SecRPN模块, 有:

viewin = viewΠSConv ∪ viewΠSSigmoid ∪ viewΠSAdd ∪ viewΠSMult ∪ viewΠSSort ∪ viewΠSSelect ∪ viewSBBDec  ;

viewout = outputΠSConv ∪outputΠSSigmoid ∪outputΠSAdd ∪outputΠSMult ∪outputΠSSort ∪outputΠSSelect ∪outputSBBDec  .

对于 SecRoIA和 SecClassification模块, 有:

viewin = viewΠSSoftmax ∪ viewΠSConv ∪ viewΠSLinear ∪ viewSBBDec∪ viewΠSReLU ∪ viewSBI  ;

viewout = outputΠSSoftmax ∪outputΠSConv ∪outputΠSLinear ∪outputSBBDec∪outputΠSReLU ∪outputSBI  .

viewin viewout根据定理 A2、定理 A3、引理 A1和引理 A3, 以上所有模块的输入视图   和输出视图   均可模拟且

与真实视图不可区分. 因此在恶意敌手模型下, MalOD是安全的.
以上证明了MalOD在四方计算的诚实多数恶意敌手模型中的隐私性. 下面分析MalOD在该威胁模型下的完

整性和可验证性.
MalOD的完整性和可验证性依赖于 (4, 3)复制秘密共享的冗余设计及 JMP协议 [35]. 具体而言: (1) 冗余架构:

4 个服务器中至多一个恶意敌手, 确保至少三方计算正确; (4, 3) 方案使每方持有三份份额, 任意两方共享两个相

同份额. (2) JMP验证机制: 利用哈希函数验证冗余份额的一致性识别恶意敌手, 在服务器间通信以及重构时进行

重叠份额的一致性检测. (3) 协议集成: MalOD在服务器通信 (如安全卷积协议)及结果重构阶段均调用 JMP协议,
确保全流程完整性与可验证性. 第 2节的基础协议均基于 JMP通信框架, 其安全性已在文献 [35,36]中证明. 下文

对核心模块进行论证.

ΠSMaxpool

ΠSMaxpool

ΠSConv

● SecBackbone计算的完整性和可验证性分析: 该模块通过安全深度学习层和 SNNI协议提取多尺度特征图,
需服务器间通信完成计算. 假设存在恶意敌手: (1)安全深度学习层运算中若检测到偏离行为, 依文献 [35,36]识别

恶意敌手并实现中止安全性; (2) 若无异常, 则执行 SNNI协议和   协议 (见第 5.1 节) 并输出 SecBackbone

结果. SNNI协议为本地计算, 其输出需通过 JMP 协议验证;   的通信过程内置 JMP 协议检测篡改行为. 故

SecBackbone的输出可通过 JMP协议验证, 满足完整性和可验证性. MalOD将 SecBackbone的验证过程与 SecPG
的   通信合并 (算法 5第 5行), 在减少通信量的同时完成验证.

ΠSConv ΠSConv ΠSConv

● SecRPN计算的完整性和可验证性分析: 该模块由 ABG, SecPG和 SecPF组成. 其中, ABG由模型提供方计

算, 并将通过 (4, 3)复制秘密共享的形式分发计算结果给服务器, 在本文的威胁模型中, 模型提供方是可信的, 因此各个

服务器收到的 ABG的结果是可信的. 服务器基于 SecBackbone生成的特征图和 ABG生成的锚框执行 SecPG: 首
先 SecPG进行   计算,   需要调用 JMP协议进行通信, 此时可以验证 SecBackbone的输出结果和   的

计算完整性; 继而执行安全深度学习层和安全非线性函数, 均可实现对于恶意敌手的检测, 保证计算的完整性和可

验证性; 最后进行 SBBDec运算, 其内置 JMP协议保障指数/乘法运算安全. SecPF通过子协议调用 JMP通信确保

完整性, 而其输出也可通过 JMP协议进行验证. 即 SecRPN输出通过多层次 JMP验证机制确保安全属性. MalOD
将 SecRPN输出的验证过程与 SecRoIA的 SBI通信合并 (算法 7第 9行), 优化通信效率.

ΠMult

● SecRoIA和 SecClassification计算的完整性和可验证性分析: SecRoIA在本地进行秘密份额的加法并调用

SBI实现安全对齐. 若 SBI的最终步骤   (算法 3的第 9行)检测到偏离行为, 触发可中止安全性; 若不存在偏离

协议执行的行为, SecRoIA的结果输出到 SecClassification模块进行运算. 因此, SecRoIA输出的结果具备完整性

和可验证性. SecClassification将 SecRoIA的输出作为输入, 其实现逻辑与 SecRPN中的 SecPG算法一致, 可实现

恶意敌手的检测, 其输出具备完整性和可验证性.
在推理完成后, 4个服务器将持有的秘密份额发送至客户端进行数据重构. 根据 (4, 3)复制秘密共享方案: 各

服务器发送 3份秘密份额至客户端; 任意两组份额间存在两个重叠份额. 在至多一个恶意敌手的威胁模型下, 客户

端通过执行 JMP协议验证重叠份额的一致性, 识别恶意服务器 (至多一个); 并基于诚实方 (至少三方)的完整份额
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集重构明文检测结果. 该机制通过重叠份额一致性验证确保: 完整性, 即检测过程免受恶意篡改; 可验证性, 即客户

端可交叉验证所有输入来源. 从而为MalOD目标检测输出提供端到端的安全保障.
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