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摘　要: 属性加密方案能够实现基于用户属性的细粒度访问控制, 但密钥的生成依赖于一个授权中心来完成, 容易

带来密钥泄露的安全隐患. 注册加密方案通过引入用户注册、公钥聚合等机制, 缓解了由授权中心带来的安全风

险. 然而, 目前基于多 sRABE子方案并行构建的注册属性加密方案在用户动态增减时需要频繁执行公钥重聚合操

作, 其计算与存储开销随子方案数量线性增长, 难以适用于用户频繁变化的场景. 针对上述不足, 提出一种基于变

色龙哈希的可撤销注册属性加密方案, 在单一 sRABE框架下实现了高效的用户注册与撤销. 方案引入陷门可控的

变色龙哈希函数, 通过公钥聚合方对公钥一致性的维护, 新用户加入时无需执行系统级主公钥聚合, 用户撤销仅需

对注册槽状态进行标记, 从而避免了多子方案结构带来的计算开销. 在效率方面, 方案对新用户加入阶段的计算开

销进行了分析, 结果表明该过程的计算复杂度仅与用户属性数量相关, 与系统用户规模无关. 安全性分析表明, 方

案在不可区分模型下可以抵抗选择明文攻击.
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Abstract:  Attribute-based  encryption  (ABE)  enables  fine-grained  access  control  based  on  user  attributes,  but  it  relies  on  a  centralized
authority  for  key  generation,  which  may  cause  security  risks  such  as  key  leakage.  Registered-based  encryption  schemes  mitigate  this  issue
using  mechanisms  such  as  user  registration  and  public  key  aggregation.  However,  existing  constructions  based  on  multiple  parallel  sRABE
sub-schemes  require  frequent  public  key  re-aggregation  when  users  dynamically  join  or  leave,  leading  to  computational  and  storage
overhead  that  grows  linearly  with  the  number  of  sub-schemes.  Therefore,  these  constructions  are  difficult  to  apply  in  scenarios  with
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frequent  user  changes.  To  overcome  this  limitation,  this  study  proposes  a  chameleon-hash-based  revocable  registered  attribute-based
encryption  scheme  that  achieves  efficient  user  registration  and  revocation  within  a  single  sRABE  framework.  By  introducing  a  trapdoor-
controllable  chameleon  hash  function  and  allowing  the  public  key  aggregator  to  maintain  public  key  consistency,  new  users  can  be
registered  without  system-level  public  key  re-aggregation.  Meanwhile,  user  revocation  only  requires  marking  the  status  of  registration  slots,
thus  avoiding  the  computational  overhead  caused  by  the  multi-sub-scheme  structure.  In  terms  of  efficiency,  the  computational  overhead  of
the  new-user  registration  phase  is  analyzed,  and  the  results  show  that  the  computational  complexity  of  this  process  depends  only  on  the
number  of  user  attributes  and  is  independent  of  the  number  of  users  in  the  system.  Security  analysis  shows  that  the  proposed  scheme  is
secure against chosen-plaintext attacks under the indistinguishability model.
Key words:  registered-based encryption; attribute-based encryption (ABE); user revocation; chameleon hash; data sharing

随着云计算与大数据技术的迅速发展, 如何在开放环境中实现安全、高效的数据共享已成为学术界与工业界

的研究重点. 属性加密 (attribute-based encryption, ABE)方案因能够在密文层面实现基于用户属性的细粒度访问控

制, 被广泛应用于电子健康记录、云存储、物联网等多种场景 [1−4]. ABE允许数据拥有者在加密时定义访问策略,
只有满足策略要求的用户才能解密, 这为分布式环境下的数据隐私保护提供了优雅的解决方案 [5,6]. 然而, 传统

ABE方案仍然面临密钥安全方面的问题: 在大多数现有方案中, 属性授权中心必须生成系统主密钥并负责向用户

分发私钥, 一旦属性授权中心被攻击或存在内部不当行为, 可能带来主密钥泄露、密钥托管以及用户隐私暴露等

问题, 从而严重威胁系统的整体安全与稳定 [7−9].
为了解决上述隐患, 有研究者提出了注册加密 (registered-based encryption)的概念 [10]. 该机制在密钥生成过程

中引入了用户注册环节, 使得系统主公钥的生成不依赖于可信中心, 仅需要一个公钥聚合方来聚合所有合法用户

的公钥. 通过这种设计, 注册加密有效避免了密钥托管的风险. 将注册加密机制与属性加密结合后, 形成的注册属

性加密 (registered attribute-based encryption, RABE)方案, 能够在保留属性加密灵活访问控制能力的同时, 显著提

升密钥的安全性, 因而在近年的学术研究中引起了广泛关注.
尽管注册属性加密方案在理论与实践中均展现出巨大潜力, 但现有研究仍存在明显不足. 尤其在用户动态管

理方面, 现实应用中的用户群体往往处于频繁变动之中, 新增或撤销用户时有发生. 然而, 大多数现有的 RABE方

案假设所有用户在系统初始化时已经确定, 并要求所有用户完成注册后才能生成系统主公钥. 这一前提在实际部

署中难以满足, 严重限制了相关方案的可扩展性与灵活性. 为应对这一问题, 已有部分工作尝试设计支持用户动态

变更的 RABE方案, 但这些方案仍存在 2类主要缺陷: 一方面, 部分方案无法支持密码原语的黑盒使用, 限制了与

现有密码库和标准的兼容性 [11]; 另一方面, 有些方案需要依赖于多个槽注册属性加密 (slotted registered attribute-
based encryption, sRABE)子方案来完成构造, 导致计算与存储开销较大, 难以在大规模应用中保持高效 [12−15].

针对上述挑战, 本文提出一种基于变色龙哈希函数的可撤销注册属性加密方案. 变色龙哈希函数 [16]是一类具

备陷门可控性的哈希函数, 在已知陷门信息的情况下某个输入对应的哈希值可高效地被构造为另一个输入的碰

撞, 非常适合用于实现灵活的用户身份更新与密钥管理. 我们在单个 sRABE方案 [17]中引入变色龙哈希函数, 使得

方案在保证安全性的同时, 可以支持高效的用户撤销与注册更新, 避免了重复部署多个子方案所带来的冗余开销.
与现有方案相比, 本文方案在系统构造简洁性、运行效率及密钥安全性方面均取得了更好的平衡, 为动态环境下

的安全数据共享提供了切实可行的解决思路. 本文的主要贡献如下.
(1) 提出一种基于变色龙哈希函数的可撤销注册属性加密方案, 基于变色龙哈希函数陷门可控的特性实现了

数据用户的灵活动态管理, 扩展了注册属性加密方案的可用性.
(2) 在撤销机制方面, 结合注册加密方案需要公钥聚合的特点以及变色龙哈希函数可以有效制造碰撞的特性,

设计一种高效的用户撤销机制, 实现了动态用户撤销与注册, 新用户加入时无需重新生成或大规模修改系统主公

钥, 仅需执行与对应注册槽及用户属性相关的局部密钥计算.
(3) 在计算开销方面, 本文方案基于单个 sRABE方案 [17]构建, 无需并行运行 l+1个 sRABE方案, 同时满足属

性加密方案的基本要求, 有效降低了方案执行过程中的计算开销, 适用于大规模、多变动的应用环境.
(4) 在安全性方面, 证明本文方案在不可区分模型下可以抵抗选择明文攻击.
本文第 1节介绍注册加密方案以及属性加密方案的研究现状. 第 2节介绍本文所需的基础知识. 第 3节介绍
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本文方案的形式化定义及安全模型. 第 4节详细地介绍本文方案的具体构造. 第 5节分别对本文方案的安全性和

计算开销展开分析. 最后在第 6节总结全文.

 1   相关工作

为解决密钥托管问题, 研究人员提出了许多方案. 首先, 采用门限密码学是一种较为经典的解决方案 [18,19]. 这
类方案通过秘密分享的方法将系统主密钥分割为多个秘密份额并分发给多个相互独立的授权中心. 任何机构都无

法单独恢复主密钥或获得密文解密权限, 从而降低中心化带来的风险. 例如, Duan等人 [20]使用代理重加密技术构

建了一个支持跨区块链数据共享的多中心属性加密方案, 可以对存储在云中的密文进行有效的访问策略更新操

作. Ghopur等人 [21]在医疗物联网场景下构建了一个多中心的分布式可搜索属性加密方案, 其中每个授权中心都可

以独立为用户生成属性密钥. 虽然这些方案缓解了单点故障问题, 在一定程度上提升了系统的可扩展性与可靠性.
但在这些方案中, 私钥的最终生成仍依赖于用户之外的第三方实体. 当足够数量的密钥生成方遭到腐化或互相勾

结时, 系统的机密性依旧无法保障. 除此之外, 还有其他一些方案试图从责任溯源的角度加强中央授权机构对恶意

方的管控力度 [22−24], 包括在中心化体系中引入审计与可追责机制等. 这些方法在增强密钥管理透明度与可验证性

方面具有一定效果, 但无法从根本上消除密钥托管的风险.
为彻底解决密钥托管问题, Garg 等人 [10]于 2018 年首次提出注册加密的概念并给出了两个具体的方案构造,

这两个方案的注册执行时间分别与注册用户数量呈多项式和对数多项式关系. 随后, Cong 等人 [11]进一步优化了

该方案的效率. 在 2020年, Goyal等人在文献 [25]中提出一种针对恶意密钥管理者的防护机制, 进一步提高了注

册加密方案的安全性. 然而, 上述方案的构建都依赖于密码原语的非黑盒使用. 针对这个问题, Hohenberger等人 [17]

在 EUROCRYPT 2023中基于复合阶双线性群构建了第 1个基于密码原语黑盒使用的注册加密方案. 在此基础上,
文献 [26] 提出了动态去中心化的函数加密方案, 允许加密者独立生成自己的主密钥, 并用其加密数据. 当用户希

望访问数据时, 由加密者充当权威机构并提供部分密钥. Datta等人 [27]结合函数加密构建了面向线性函数的注册函

数加密方案和注册属性内积函数加密方案, 将注册加密从谓词计算拓展到线性函数类别. 文献 [28]以无信任环境

为研究背景, 提出了基于多中心的注册属性加密方案, 缓解了注册加密方案可能面临的单点故障问题.
用户撤销作为用户管理的功能同样值得关注. 在注册加密方案中, 密钥在完成注册后即成为系统主公钥的一

部分, 随系统运行长期使用. 然而, 无论是出于功能性需求还是安全性考虑, 密钥撤销都是至关重要的. 在注册加密

之前, 关于撤销机制的研究主要分为两类: 通过更新非撤销用户的私钥实现撤销的间接撤销机制与通过管理撤销

列表实现的直接撤销机制. Asano等人 [29]基于文献 [17]的研究, 结合“二次幂”构造与完全二叉树结构首次在注册

加密方案中实现了用户撤销. 该方案以增加注册加密方案的计算及存储开销为代价, 实现了撤销功能, 但其算法执

行时间与撤销用户数量线性相关. Li 等人 [13]提出通过“注销”用户的方式实现用户撤销. 然而, 每次用户撤销都需

要维护用户的辅助密钥以及更新云服务器中的密文. 此外, 这些方案都依赖于文献 [17] 中提出的“基于 l+1 个

sRABE方案构建注册属性加密方案”的架构.
外包解密最早被引入属性加密时, 主要用于将计算开销较大的解密操作外包给半可信服务器以减轻终端的计

算负担. Green等人在文献 [30]中首次提出了支持外包解密的属性加密方案, 证明了在不泄露明文内容的前提下

可以由服务器协助完成大部分解密计算. 随后, 相关工作 [31−33]在可撤销属性加密和代理重加密等场景中进一步发

展, 通过引入转换密钥或辅助解密密钥实现了对被撤销用户的访问控制与后向安全性保障. 本文方案借鉴了外包

解密的基本思想, 但其目的并非降低用户解密开销, 而是通过引入辅助解密密钥机制确保被撤销用户即使持有历

史私钥也无法解密后续生成的密文, 从而增强系统在动态用户场景下的后向安全性.

 2   基础知识

 2.1   常用符号说明

表 1列出了在本文中使用符号的说明.
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表 1　符号说明
 

符号 含义

G GT,  以合数N为阶的双线性乘法循环群

ZN 以合数N为阶的整数群

U 系统属性空间

S 用户属性集合

L 注册加密方案槽数量

(M, ρ) 访问策略

λ 安全参数

e 双线性映射
 

 2.2   复合阶双线性映射

本文所提方案底层构建依赖于复合阶双线性群, 具体定义如下.
G GT G GT

G G×G→ GT

令 (p1, p2, p3,  ,  , e, g) 表示一个复合阶双线性群, 其中 p1, p2, p3 是 3 个不同的素数.   和   是阶为 N=
p1p2p3 的乘法循环群, g 是群   的生成元. 如果 e 满足下列条件, 则我们称 e:   是一个双线性映射.

G ZN(1) 双线性: 对于任意 u, v∈   以及 a, b∈  , e(ua, vb)=e(u, v)ab.
G(2) 非退化性: 存在 u, v∈   使得 e(u, v)≠1.

G(3) 可计算性: 对于任意 u, v∈  , 都可以有效地计算 e(u, v).

 2.3   子群判定假设

G GT G GT

G1 G2 G3

G GT

令 (p1, p2, p3,  ,  , e, g) 表示一个复合阶双线性群, 其中 p1, p2, p3 是 3 个不同的素数.   和   是阶为 N=
p1p2p3 的乘法循环群, 且 g1∈  , g2∈  , g3∈  . 我们定义一系列分布 D0, D1, 其中每个分布 Db=(D, Tb)都由一个集

合 D 和一个挑战元素 Tb 组成. 如果对于所有的多项式时间攻击者 A 都存在一个可忽略函数 negl() 使得对所有

λ∈N 满足下列条件, 则称以下每个假设对于元组 (p1, p2, p3,  ,  , e, g)成立: 

|Pr[A (D,T0) = 1]−Pr[A (D,T1) = 1]| = negl(λ).

ZN G G gr
1假设 1: 随机选择 r∈  , 令 D=(( ,   T, e, g, N), g1, g3), T0=  , T1=(g1g2)

r.

s12 s23 ZN G GT (g1g2)s12 (g2g3)s23假设 2: 随机选择  ,   ∈  , 令 D=(( ,  , e, g, N),  ,  ), T0=(g1g3)
r, T1=gr.

ZN G GT gα1 gt1
2 gs

1gt2
2假设 3: 随机选择 α, s, t1, t2, r∈  , 令 D=(( ,  , e, g, N), g1, g2, g3,  ,  ), T0=e(g1, g1)

αs, T1=e(g, g)r.

 2.4   访问结构

A ⊆ 2L令 U={A1, A2,…, An}表示属性空间, 则称一个非空的属性集合   为访问结构. 此外, 对于任意 B, C∈U, 如
果 B∈A 并且 B⊆C, 那么 C∈A, 则 A 是单调的. 对于任意 D∈A, D 是授权集合.

 2.5   变色龙哈希函数

一个变色龙哈希函数包括 KeyGen、Hash、Verify以及 Adapt这 4个算法, 具体定义如下.
KeyGen(1λ)→{pk, sk}: 算法输入安全参数 λ, 输出公钥 pk 以及私钥 sk.
Hash(pk, m)→{hash, r}: 算法输入公钥 pk 以及消息 m, 输出一个哈希值 hash 以及随机数 r.
Verify(pk, m, hash, r)→0 or 1: 算法输入公钥 pk、消息 m、哈希值 hash 以及随机数 r, 如果验证通过, 算法输

出 1, 否则算法输出 0.
Adapt(sk, m, m', hash, r)→r': 算法输入私钥 sk、原消息 m、新消息 m'、与原消息 m 对应的哈希值 hash 以及

随机数 r, 输出与新消息相对应的随机数 r'.
为了便于理解, 我们还提供了一个变色龙哈希函数的实例.

G GT G ZpKeyGen(1λ): 根据安全参数 λ 生成群参数 D=( ,  , p, e), 令 g 为群   的生成元, 选择随机数 x∈  , 计算 Y=gx,
则 pk={g, Y}, sk=x.
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ZHash(pk, m): 对于给定的消息 m, 选择随机数 r∈   p, 计算消息 m 的哈希 hash=gmYr.

Verify(pk, m, hash, r): 验证等式 hash=gmYr 是否成立, 如果成立输出 1, 否则输出 0.

Adapt(sk, m, m', hash, r): 根据 m+xr=m'+xr'来计算新的随机值 r', 并验证 hash=gm'Yr'.

 2.6   基于槽的注册加密 (sRABE) 方案

(1) Setup(1λ, 1|U|, 1L)→crs: 算法的输入为安全参数 λ、属性空间 U 的最大属性数量以及系统最大用户数量 L (即
注册加密方案中槽的数量), 输出公共参考字符串 crs.

(2) KeyGen(crs, i)→(pki, ski): 算法输入为公共参考字符串 crs 和槽下标 i, 输出公钥 pki 和私钥 ski.

(3) IsValid(crs, i, pki)→{0, 1}: 算法输入为公共参考字符串 crs、槽下标 i、用户公钥 pki, 如果 pki 是对应于槽

i 的合法公钥, 则输出 1, 否则输出 0, 表示公钥 pki 不合法.

(4) Aggregate(crs, (pk1, S1),…, (pkL, SL))→(mpk, hsk1,…, hskL): 算法输入为公共参考字符串 crs 和一系列公钥

及对应属性集 (pk1, S1),…, (pkL, SL), 输出主公钥 mpk 以及一系列对应的辅助解密密钥 hsk1,…, hskL.

(5) Encrypt(mpk, (M, ρ), m)→ct: 算法输入为主公钥 mpk、访问策略 (M, ρ)以及消息 m, 输出密文 ct.
(6) Decrypt(sk, hsk, ct)→res: 算法输入为密钥 sk、辅助解密密钥 hsk 以及密文 ct, 输出结果 res.

 3   形式化定义及安全模型

本文所提的方案中共包含 5个实体, 分别是: 系统建立方、公钥聚合方、数据拥有方、数据用户和云服务器.

本节首先介绍方案的系统模型, 包括各个参与方以及其职责; 其次, 定义构成本文方案的 8个算法; 最后介绍本文

方案的安全模型.

 3.1   系统模型

本文方案的系统模型图如图 1所示.
 
 

系统
建立方

Setup()
crs

公钥
聚合方

PKeyGen()

Aggregate()

HSKReq()

Revoke()

crs

mpk

pk hsk

数据
拥有方

Encrypt()

ct

数据
用户

SKeyGen()

Decrypt()

tpk ct

云服
务器

数据存储

图 1　方案系统模型图
 

(1) 系统建立方是完全可信的, 负责系统的初始化并提供公共参考字符串 (common reference string, CRS), 在

后续的系统运行过程中不参与任何流程与计算.

(2) 公钥聚合方是半可信实体, 负责公钥聚合、维护系统主公钥的一致性并辅助用户完成注册与撤销操作. 公

钥聚合方不掌握任何用户私钥成分, 也不参与最终明文恢复过程. 公钥聚合方所持有的变色龙哈希函数陷门仅用

于构造公钥层面的可控哈希碰撞, 不会影响系统的数据机密性.

(3) 数据拥有方在系统中可以通过制定不同的访问策略来向不同的用户群体共享自己的数据. 在完成数据加

密的工作后, 数据拥有方将加密数据上传至云服务器存储以便数据用户访问.
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(4) 数据用户可以在系统中注册并获取对应的解密密钥. 根据其所拥有的属性的不同, 各个数据用户的解密权

限也不尽相同.
(5) 云服务器在系统中仅负责密文的存储与传输.

 3.2   算法定义

我们在图 1中展示了本文方案的具体执行流程. 该方案由 8个算法组成, 对各个算法的描述如下.
(1) Setup(1λ, 1|U|, 1L)→crs: 该算法由系统建立方执行, 负责系统构建并生成 CRS. 算法输入为安全参数 λ、属

性空间 U 的最大属性数量以及系统最大用户数量 L (即注册加密方案中槽的数量), 输出公共参考字符串 crs.
(2) SKeyGen(crs, i)→(tpki, ski): 该算法由数据用户执行, 负责为自己生成私钥和一个临时公钥. 算法输入为公

共参考字符串 crs 和用户对应的槽下标 i, 算法输出该用户的临时公钥 tpki 和私钥 ski.
(3) PKeyGen(crs, i, tpki, L, D, Si)→(pki, D) or ⊥: 该算法由公钥聚合方执行, 负责将用户的临时公钥转换为用

户公钥. 算法输入为公共参考字符串 crs、槽下标 i、临时公钥 tpki、系统用户数量上限 L、一个将槽下标映射到

与用户 i 相关的身份信息的字典 D 以及用户属性 Si, 算法输出该用户的公钥 pki 并更新字典 D.
(4) Aggregate(crs, (pk1, S1),…, (pkL, SL), D)→(mpk, D): 该算法由公钥聚合方执行, 负责将所有注册用户的公钥

聚合为系统主公钥. 算法输入为公共参考字符串 crs、一系列公钥及对应属性集 (pk1, S1),…, (pkL, SL)以及字典 D,
算法输出主公钥 mpk 并更新字典 D 的相关信息.

(5) Encrypt(mpk, (M, ρ), m)→ct: 该算法由数据拥有方执行, 负责加密待共享的消息. 算法输入主公钥 mpk、访

问策略 (M, ρ)以及消息 m, 算法输出加密后的密文 ct.
(6) HSKReq(i, D, ct)→hsk: 该算法由公钥聚合方执行, 负责为请求用户生成辅助解密密钥. 算法输入为用户对

应的槽下标 i、字典 D 以及密文 ct, 算法输出一个针对用户 i 与密文 ct 的辅助解密密钥 hsk.
(7) Decrypt(sk, hsk, ct)→res or ⊥: 该算法由数据用户执行, 负责将加密后的消息恢复为明文. 算法输入为密钥

sk、辅助解密密钥 hsk 以及密文 ct, 算法输出解密结果 res.
(8) Revoke(i, D)→D: 该算法由公钥聚合方执行, 负责撤销选定用户的数据解密能力. 算法输入为待撤销用户

对应的槽下标 i、字典 D, 输出更新后的字典 D.

 3.3   安全模型

本文考虑选择明文攻击下不可区分安全模型. 在该模型中, 攻击者在系统初始化后固定其要挑战的访问策略,
并且能够自适应地请求任意未撤销用户的私钥, 但不允许获取与挑战密文对应的私钥或辅助解密密钥. 获胜目标

是判定攻击者能否区分给定挑战密文所对应的明文信息, 具体的安全模型可以由以下挑战者 C和攻击者 A之间

的安全游戏表示.
初始化阶段: 攻击者 A承诺其将发起的注册查询次数, 说明每个查询是针对腐化密钥还是诚实密钥并准备挑

战访问策略 P*. 挑战者 C运行 Setup()算法生成 crs 并返回给攻击者 A.
查询阶段 1: 攻击者 A在多项式时间内自适应地向挑战者 C发起以下查询.
● 查询 1: 攻击者 A选择用户 i 发起密钥查询. 挑战者 C运行 SKeyGen()和 PKeyGen()算法获取相应的用户

私钥 ski 和用户公钥 pki. 如果 i 在初始化时被声明为腐化, 则挑战者 C 将 ski 和 pki 返回给攻击者 A, 否则挑战者

C只将 pki 返回给攻击者 A.
● 查询 2: 攻击者 A选择用户 i 发起撤销查询. 挑战者 C运行 Revoke()算法撤销相应用户.
挑战阶段: 攻击者 A准备 2个消息 m0, m1, 挑战者 C随机选择 b∈{0, 1}运行 Encrypt()算法生成挑战密文 ct*

并返回给攻击者 A.
查询阶段 2: 与查询阶段 1相同, 但攻击者 A禁止查询能解密挑战密文 ct*的密钥.
猜测阶段: 攻击者 A输出猜测结果 b'∈{0, 1}. 如果 b=b', 则称攻击者 A以 Adv=|Pr[b=b']–1/2|的优势获胜.
定义 1. 如果不存在多项式时间的攻击者可以以不可忽略的优势赢得这个游戏, 那么本文方案具备选择明文

攻击不可区分安全性.
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 4   方案设计

 4.1   技术概述

目前大多数的注册属性加密方案都是基于 Hohenberger等人在文献 [17]中采用 l+1个 sRABE子方案并行的

结构 (RABE方案)来实现的. 尽管该类方案通过巧妙的构造保证了有限次数的公钥聚合操作, 但依然对计算和存

储开销有不小的要求. 本文考虑在单一 sRABE框架下构建注册属性加密方案的可行性. 虽然 sRABE方案与 RABE

方案有许多共同点, 包括用户数量存在上限, 支持属性加密操作等, 但由于 sRABE方案要求先完成公钥聚合才能

执行后续的加密等操作, 因此我们认为 sRABE 方案与 RABE 方案的主要差距在于用户管理的灵活性. 如果能在

保持系统主公钥不变的情况下, 允许系统中的用户随时加入和退出系统, 那么即使是基于单 sRABE方案也可以构

建功能完备的注册属性加密方案.

在本文中, 我们基于变色龙哈希函数来实现这样的功能. 具体来说, 在系统构建时期, 我们并不需要所有用户

都立刻加入系统, 而是按照设置的系统用户数量上限 L, 在系统中添加 L 个虚拟用户, 仅作为占位使用. 需要注意

的是, 这些虚拟用户的公钥通过变色龙哈希函数生成, 其陷门信息由公钥聚合方持有. 随后, 公钥聚合方基于这些

虚拟用户的公钥完成聚合生成系统主公钥. 当有新用户加入系统时, 只需逐一撤销虚拟用户并基于对应变色龙哈

希函数的陷门为新用户构造既有用户公钥的碰撞. 我们采用公钥聚合方持有变色龙哈希函数陷门的设计, 是为了

解决注册加密方案在用户撤销后公钥需要重新聚合导致的计算复杂、系统维护开销大的问题. 通过允许公钥聚合

方针对被撤销的槽构造可控哈希碰撞, 系统可以在不重新聚合所有用户公钥的情况下, 为新用户生成一致性公钥,

从而显著降低聚合操作的计算成本. 在安全性方面, 变色龙哈希函数陷门并不用于用户私钥或密文解密的计算. 此

外, 新用户注册过程中仍需根据其属性集合执行与单一槽相关的局部属性密钥更新, 但上述操作不涉及系统主公

钥的重新聚合.

在用户撤销方面, 虽然我们采用状态标记的方法来对撤销用户进行标记, 但与采用直接撤销机制不同的是, 我

们的标记并不是针对撤销用户, 而是针对注册加密方案中的槽进行标记, 因此只需维护一个常数规模的槽列表即

可. 此外, 在安全性方面, 为了保证方案的后向安全性, 我们借鉴了外包解密的思想. 系统中的用户在解密前, 需要

针对解密密文生成一个对应的辅助解密密钥, 因此即使撤销用户手中仍掌握着曾经的私钥, 也无法获得后续密文

对应的辅助解密密钥, 从而保证无法解密后续密文. 公钥聚合方虽然能够生成辅助解密密钥, 但因不掌握用户私钥

成分且不参与明文恢复, 其所持有的陷门与辅助解密能力均不会破坏系统的机密性与后向安全性. 此外, 辅助解密

密钥的生成仅需要 2次群上的指数运算和 1次双线性映射计算, 因此该设计在保证安全性的同时保持了较高的计

算效率.

 4.2   基于变色龙哈希的可撤销注册属性加密方案介绍

(1) Setup(1λ, 1|U|, 1L)→crs

G GT G1 G2 G3

G G1 G3 ZN gβ1
ZN τi

该算法由系统建立方执行. 算法的输入为安全参数 λ、属性空间 U 的最大属性数量以及系统最大用户数量 L
(即注册加密方案中槽的数量). 系统建立方首先生成一个复合阶双线性群 Δ=(p1, p2, p3,  ,  , e, g). 令  ,  , 

表示群   的子群, 其阶分别为 p1, p2, p3, 令 N=p1p2p3. 系统建立方随机选择 g1∈  , g3∈  , α, β∈  , 计算 h=  ,

Z=e(g1, g1)
α. 对于所有槽下标 i∈[L], 系统建立方随机选择 ti, δi, τi∈  , 其中   为盲化因子. 系统建立方计算 CRS中

的槽组件如下: 

Ai = (g1g3)ti , Bi = g1Aβi gτi3 , Pi = (g1g3)δi .

Z

ZN

随后, 对于属性 ω∈U 以及槽下标 i∈[L], 系统建立方随机选择 ui,ω∈   N, 对任意 j∈[L]且 j≠i, 随机选择盲化因子

γi,j,ω∈  . 系统建立方计算 CRS中的属性组件如下: 

Ui,ω = gui,ω

1 , Wi, j,ω = Au j,ω

i gγi, j,ω

3 .

系统建立方输出公共参考字符串 crs: 
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crs =
(
∆,Z,g1,h,g3, {Ai,Bi,Pi}i∈[L] ,

{
Ui,ω,Wi, j,ω

}
i, j,ω∈U

)
.

(2) SKeyGen(crs, i)→(tpki, ski)
ZN该算法由数据用户执行. 算法输入为公共参考字符串 crs 和槽下标 i. 数据用户随机选择 ri, ri,1, ri,2∈  , 令

ri=ri,1ri,2 并计算: 

T ′i = gri
1 , Q′i = Pri,2

i , R′i = gri,2

3 , F′i = gri,1

3 , E′i = gri,1

1 .

V ′j,i A j
ri,2 T ′i Q′i R′i F′i E′i {V ′j,i} j,i对于所有 j≠i, 数据用户计算交叉项   =  . 数据用户生成临时公钥 tpki=(ri,  ,  ,  ,  ,  ,  ), 秘密

保存自己的私钥 ski=(ri,1, ri,2).
(3) PKeyGen(crs, i, tpki, L, D, Si)→(pki, D) or ⊥

T ′i Q′i R′i {V ′j,i} j,i

该算法由公钥聚合方执行. 算法输入为公共参考字符串 crs、一个用户对应的槽下标 i 及其临时公钥 tpki、系

统用户数量上限 L 以及一个将槽下标映射到与用户 i 相关的身份信息的字典 D (初始为 (Null, 0, 0, 0, 0)). 公钥聚

合方解析 tpki=(ri,  ,  ,  ,  ), 验证 D[i][0]的值.

● 如果值为 False, 表示下标为 i 的槽已有用户注册, 算法直接输出⊥.

T ′i
E′i R′i F′i E′i T ′i E′i Q′i R′i Q′i E′i V ′j,i T ′i A′j
V ′j,i R′i A′j Zp gx

1 Ax
j

Y id
1 T ′i Y id

2, jV
′
j ,i

● 如果值为 Null, 表示下标为 i 的槽尚未被注册过, 算法继续验证临时公钥的合法性. 通过验证 i≤L, e(g3,  )=
1=e( ,  ), e(g3,  )=1=e(g1,  ), e( , Pi)=e( ,  ), e( , Pi)=e(g3,  ) 以及对于所有 j≠i, e( ,  )=e( ,  ),
e(g3,  )=e( ,  ). 如果上述任一验证不通过, 算法输出⊥. 公钥聚合方随机选择 x, id∈  , 计算 Y1=  , Y2,j=  ,
Ti=  , Vj,i=  , 公开用户 i 公钥 pki=(Ti, {Vj,i}j≠i). 同时, 公钥聚合方秘密更新 D[i]=(revo=False, id, x, ri, 0).

T ′i E′i R′i F′i E′i T ′i E′i Q′i R′i Q′i E′i V ′j,i T ′i A′j
V ′j,i R′i A′j r′i

S ′i V̂i {Ŵi ,ω}ω∈U T̂ {Û ′ω}ω∈U Zp r′i gx
1

Ax
j Y id

1 T ′i Y id
2, jV

′
j ,i ∀ V̂i

∏
j,iVi , j

Ûω
∏

j∈[L] : ω<S j U j ,ω Ŵi ,ω
∏

j,i : ω<S j Wi , j,ω ∀
T̂ {Ûω}ω∈U V̂i {Ŵi ,ω}ω∈U

● 如果值为 True, 表示下标为 i 的槽处于“空缺”状态, 算法继续验证临时公钥的合法性. 通过验证 i≤L, e(g3,
)=1=e( ,  ), e(g3,  )=1=e(g1,  ), e( , Pi)=e( ,  ), e( , Pi)=e(g3,  )以及对于所有 j≠i, e( ,  )=e( ,  ),

e(g3,  )=e( ,  ). 如果上述任一验证不通过, 算法输出⊥. 公钥聚合方解析 D[i]=(revo=True, id', x,  , hski),
hski=(mpk, i,  , Ai, Bi,  ,  ), mpk=(Δ, g1, h, Z,  ,  ), 选择 id∈   使得 x·id'+   =x·id+ri, 计算 Y1=  ,

Y2,j=  . 随后计算 Ti=  , Vj,i=  ,   j∈[L]计算   =  , 公开用户 i 公钥 pki=(Ti, {Vj, i}j≠i). 同时更新属性

密钥, 对于 ω∈U, 计算属性公钥   =   以及属性-槽相关辅助密钥   =  ,   j∈[L]. 算法更

新 mpk=(Δ, g1, h, Z,  ,  ), hski=(mpk, i, Si, Ai, Bi,  ,  ), D[i]=(revo=False, id, x, ri, hski). 需要强调的是,

当 D[i][0]=True时, PKeyGen()算法中包含与 Aggregate()算法结构相似的属性级更新操作, 但该操作仅限于单一

注册槽.
(4) Aggregate(crs, (pk1, S1),…, (pkL, SL), D)→(mpk, D)

T̂ V̂i

该算法由公钥聚合方执行. 算法输入为公共参考字符串 crs 和一系列公钥及对应属性集 (pk1, S1),…, (pkL, SL),
字典 D. 公钥聚合方计算公钥   以及槽相关辅助密钥  : 

T̂ =
∏

j∈[L]
T j, ∀i ∈ [L]计算V̂i =

∏
j,i

Vi, j.

Ûω Ŵi ,ω在属性密钥方面, 对于任意 ω∈U, 公钥聚合方计算属性公钥   以及属性-槽相关辅助密钥  : 

Ûω =
∏

j∈[L]:ω<S j
U j,ω, ∀i ∈ [L]计算Ŵi,ω =

∏
j,i:ω<S j

Wi, j,ω.

最后, 公钥聚合方输出主公钥 mpk, 将辅助解密密钥 hski 存储到字典 D 中: 

mpk =
(
∆,g1,h,Z, T̂ , {Ûω}ω∈U

)
, D[i][4] = hski =

(
mpk, i,S i,Ai,Bi, V̂i, {Ŵi,ω}ω∈U

)
.

(5) Encrypt(mpk, (M, ρ), m)→ct

s,v2, . . . ,vn ZN G1

−→v −→v
gs

1 hλk
2 Û−s

ρ(k) hs
1T̂ −s

该算法由数据拥有方执行. 算法输入为主公钥 mpk, 访问策略 (M, ρ) 以及待加密的消息 m, 其中 M 是一个

K×N 的矩阵, ρ:[K]→U 是一个将矩阵行映射到属性的映射. 数据拥有方选择随机数   ∈  , h1, h2∈  , 使
得 h=h1h2, 令 s 为秘密值, Mk 为矩阵M的第 k 行, 设置向量   =[s, v2,…, vn]

T, 对任意 k∈[K], 计算 λk=Mk× . 数据拥

有方计算 C1=m·Zs, C2=  , 对任意 k∈[K], C3,k=  , C4=  . 最终, 数据拥有方生成密文:
 

ct =
(
(M,ρ),C1,C2,

{
C3,k
}

k∈[K] ,C4

)
.
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(6) HSKGen(i, D, ct)→hsk

V̂i {Ŵi ,ω}ω∈U
e(C2,Ari

i Vi)

该算法由公钥聚合方执行. 算法输入为用户对应的槽下标 i, 字典 D, 密文 ct. 当收到数据用户的辅助密钥申请

请求后, 公钥聚合方解析 D[i]=(revo=False, id, x, ri, hski), ct=((M, ρ), C1, C2, {C3,k}k∈[K], C4), 其中 hski=(mpk, i, Si, Ai,
Bi,  ,  ). 然后, 公钥聚合方验证 D[i][0] 是否为 False, 如果不是, 则直接输出⊥. 否则, 公钥聚合方计算

tct1=Ai
–x·id, tct2=  , 生成辅助解密密钥并将其作为结果返回给数据用户. 

hsk =
(
mpk, i,S i,Ai,Bi, {Ŵi,ω}ω∈U , tct1, tct2

)
.

(7) Decrypt(sk, hsk, ct)→res or ⊥

V̂i {Ŵi ,ω}ω∈U T̂ {Ûω}ω∈U

MS i

cS i Z
|I|
N cS i MS i

该算法由数据用户执行. 算法输入为用户的私钥 sk, 辅助解密密钥 hsk 以及密文 ct. 数据用户解析 sk=(ri,1, ri,2),
hsk=(mpk, i, Si, Ai, Bi,  ,  , tct1, tct2), mpk=(Δ, g1, h, Z,  ,  ), ct=((M, ρ), C1, C2, {C3,k}k∈[K], C4). 随后, 数

据用户验证自身属性集合 Si 是否满足访问策略 (M, ρ), 如果不满足则算法直接输出⊥. 否则, 令 I={k∈[K]:ρ(k)∈
Si}表示矩阵M中与属性集 Si 相关联的矩阵行集合, 记为 I={k1,…, k|I|}, 同时抽取这些矩阵行组成一个新矩阵  .
数据用户生成一个常数向量   ∈   使得   =(1, 0,…, 0). 随后, 数据用户计算:
 

Dslot = e (C4,Ai) · tct2, Dattr =
∏

1⩽ j⩽|I|

(
e
(
C3,k j ,Ai

)
· e
(
C2,Wi,ρ(k j)

))cS i si, j
, res =C1 ·Dslot ·Dattr/e

(
C2,Bi · tct1 ·g−ri,1

1

)
.

(8) Revoke(i, D)→D

ZN

该算法由公钥聚合方执行. 算法输入为待撤销用户对应的槽下标 i、字典 D. 在收到数据拥有方的撤销请求

后, 公钥聚合方随机选择 id'∈   并更新 D[i][0]=(revo=True), D[i][1]=id'.

 5   方案分析

 5.1   选择明文攻击安全性分析

在本节中, 我们证明本文方案在选择明文攻击下是安全的. 该安全游戏由挑战者 C和攻击者 A之间的互动完

成. 我们在证明中引入了半功能密文和半功能槽, 注册到半功能槽的密钥可以用来解密正常密文, 注册到正常槽的

密钥可以用来解密半功能密文, 而注册到半功能槽的密钥无法解密半功能密文. 与 sRABE[17]类似, 我们逐渐将挑

战密文与槽参数替换为半功能的版本. 由于注册在半功能槽的密钥无法解密半功能密文, 因此在最终的游戏中可

以证明本文方案的安全性.

m∗b(1) Game0: 在这个游戏中, 挑战者加密挑战消息  , 其主要步骤如下.

G GT

G1 G3 ZN gβ1
ZN (g1g3)ti g1Aβi gτi3 (g1g3)δi ZN

Z gui,ω

1 Ai
u j,ωg3

γi, j,ω

初始化阶段: 攻击者 A 承诺其将发起的注册查询次数, 说明每个查询是针对腐化密钥还是诚实密钥, 准备挑

战访问策略 P*=(M, ρ). 挑战者维护一个字典 D 并遵循 Setup()算法首先生成复合阶双线性群 Δ=(p1, p2, p3,  ,  ,
e, g). 令 N=p1p2p3, 算法随机选择 g1∈  , g3∈  , α, β∈  , 计算 h=  , Z=e(g1, g1)

α. 对于 i∈[L], 算法随机选择 ti, δi,

τi∈  . 算法槽组件 Ai=  , Bi=  , Pi=  . 随后, 对属性 ω∈U 以及槽下标 i∈[L], 随机选择 ui,ω∈  , 对

j∈[L]且 j≠i, 选择盲化因子 γi,j,ω∈   N 并计算属性组件 Ui,ω=  , Wi,j,ω=  . 最终输出公共参考字符串 crs=(Δ,
Z, g1, h, g3, {Ai, Bi, Pi}i∈[L], {Ui,ω, Wi,j,ω}i≠j,ω∈U).

查询阶段 1: 攻击者 A向挑战者发起以下查询.
ZN

T ′i gri
1 Q′i Pi

ri,2 R′i gri,2

3 F′i g3
ri,1 E′i gri,1

1 V ′j,i Ari,2

j

T ′i Q′i R′i {V ′j,i} j,i

查询 1: 攻击者 A 选择用户 i 发起密钥查询. 挑战者执行 SKeyGen() 算法, 随机选择 ri, ri,1, ri,2∈  , 令 ri=ri,1

r i ,2 并计算    =   ,   =   ,   =   ,   =   ,   =   . 对于所有 j≠i, 计算交叉项    =    并生成临时公钥

tpki=(ri,  ,  ,  ,  ), 和对应私钥 ski=(ri,1, ri,2), 随后挑战者验证 D[i][0].
● 如果值为 False, 表示下标为 i 的槽已有用户注册, 直接输出⊥.

ZN

gx
1 Ax

j Y id
1 T ′i Y id

2, jV
′
j ,i

● 如果值为 Null, 表示下标为 i 的槽尚未被注册过, 继续验证临时公钥的合法性. 随后挑战者选择 x, id∈  , 计
算 Y1=  , Y2,j=  , Ti=  , Vj,i=  , 令 pki=(Ti, {Vj,i}j≠i). 挑战者更新 D[i]=(False, id, x, ri, 0, pki, ski).

ZN

r′i gx
1 Ax

j Y id
1 T ′i Y id

2, jV
′
j ,i ∀ V̂i

∏
j,iVi , j

● 如果值为 True, 表示下标为 i 的槽处于“空缺”状态, 挑战者验证临时公钥的合法性. 挑战者选择 id∈   使

得 x·id'+   =x·id+ri, 计算 Y1=  , Y2,j=  . 随后计算 Ti=  , Vj,i=  ,   i∈[L], 计算   =  , 令 pki=(Ti, {Vj, i}j≠i).
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Ûω
∏

j∈[L] : ω<S j U j ,ω Ŵi ,ω
∏

j,i : ω<S j Wi , j,ω ∀ T̂ {Ûω}ω∈U
V̂i {Ŵi ,ω}ω∈U r′i

对于 ω∈U, 计算   =   以及   =  ,   i∈[L]. 挑战者更新 mpk=(Δ, g1, h, Z,  ,  ),

hski=(mpk, i, Si, Ai, Bi,  ,  ), D[i]=(True, id', x,  , hski pki, ski).

如果 i 在初始化时被声明为腐化, 则挑战者 C 将 ski=(ri,1, ri,2) 和 pki=(Ti, {Vj,i}j≠i) 返回给攻击者 A, 否则挑战

者 C只将 pki=(Ti, {Vj,i}j≠i)返回给攻击者 A.
ZN查询 2: 攻击者 A 选择用户 i 发起撤销查询. 挑战者运行 Revoke() 算法, 随机选择 id'∈   并更新 D[i][0]=

(revo=True), D[i][1]=id'.
GT pk∗i

ZN G1
−→v −→v

mb ·Z s gs
1 hλk

2 Û−s
ρ(k) hs

1T̂ −s

挑战阶段: 攻击者准备 2个消息 m0, m1∈  , 对于 i∈[L], 准备 (ci, Si,  ), 挑战者运行 Encrypt()算法, 选择随

机数 s, v2,…, vn∈  , h1, h2∈  , 使得 h=h1h2, 设置向量   =[s, v2,…, vn]
T, 对 k∈[K], 计算 λk=Mk× . 挑战者计算 C1=

, C2=  , C3,k=  , C4=  . 最终生成挑战密文 ct*=((M, ρ), C1, C2, {C3, k}k∈[K], C4).

查询阶段 2: 与查询阶段 1相同, 但攻击者 A禁止查询能解密挑战密文 ct*的密钥.
猜测阶段: 攻击者 A输出一个猜测结果 b'∈{0, 1}.
此时, 攻击者在 Game0 中的优势为 Adv(Game0)=|Pr[b'=b]–1/2|.
(2) Game1: 与 Game0 基本相同, 但在下列阶段略有修改.

ZN gβ1
ZN (gs

1g3)δi
初始化阶段: 挑战者选择 β1, β2∈   并设置 β=β1+β2. 与 Game0 相同, 我们同样令 h=  . 此外, 我们将选择秘密

值 s∈   的时间从挑战阶段提前到了初始化阶段并设置 Pi=  .

gβ1
1 gβ2

1 ZN
−→v ′

(g1
s)β2mT

k
−→v ′−∑i∈[L] : ρ(k)<S i ui,ρ(k) (g1

s)β1

∏i∈[L]
Ri

Qδ
−1
i

i


挑战阶段: 在生成挑战密文时, 挑战者令 h1=  , h2=  . 选择随机数 v2,…, vn∈  , 设置向量   =[1, v2,…, vn]

T,

对 k∈[K], C3,k=  , C4=  .

gri
1 Pi

ri,2 gri,2

3 gri,1

3 gri,1

1 Ari,2

j

对于多项式时间攻击者 A, 其获得的公钥如果合法必然来源于 PKeyGen()算法的合法输出. 对于 i∈[L], 我们

可以得到 Ti=  , Qi=  , Ri=  , Fi=  , Ei=  , Vj,i=  . 那么在 Game0 和 Game1 中, 下列等式成立: 

T̂ =
∏

i∈[L]
Ti =
∏

i∈[L]
g1

ri , Ûω =
∏

i∈[L] : ρ(k)<S i
Ui ,ρ(k)<S i = g

∑
i∈[L] : ρ(k)<S i ui,ρ(k) .

G ZN ZN在两个游戏中, h, h1, h2 在   1 上分布均匀且 h=h1h2. 同时在 Game1 中, β1, β2∈   并且 β=β1+β2 在   上分布均

匀. 因此, β 的分布与 Game0 相同.
对于 Game0 和 Game1 中 Pi 的分布, 在 Game0 中: 

Pi = (g1g3)δi = gδi mod p1
1 gδi mod p3

3 .

ZN ZN由于 δi 在   上分布均匀, 那么根据中国剩余定理, δi mod p1 和 δi mod p3 也在   上互相独立且分布均匀.
在 Game1 中: 

Pi =
(
gs

1g3
)δi = gsδi mod p1

1 gδi mod p3
3 .

ZN ZN由于 δi 在   上依然分布均匀, 那么只要 s≠0 mod p1, sδi mod p1 也在   上分布均匀. 因此 Pi 在 Game0 和
Game1 中的分布在统计上也同样是不可区分的.

对于 Game1 中属性相关挑战密文, 令 k∈[K]: 

C3,k = (gs
1)β2mT

k
−→v ′−∑

i∈[L] : ρ(k)<S i
ui,ρ(k) = hsmT

k
−→v ′

2 Û−s
ρ(k) = hmT

k
−→v ′′

2 Û−s
ρ(k),

−→v ′′ −→v ′其中,   =s   =[s, sv2,…, svn]
T. 这与 Game0 中的分布相一致.

对于 Game1 中属性相关挑战密文: 

Qδ
−1
i

i

Ri
=

Priδ
−1
r

i

gri
3

=
gsri

1 gri
3

gri
3

= gsri
1 , C4 = (gs

1)β1

∏i∈[L]

Ri

Qδ
−1
i

i

 = hs
1

∏
i∈[L]

g−sri
1 = hs

1T̂ −s,

因此, C4 的分布与 Game0 中的分布相一致. 此时, 攻击者在 Game1 中的优势满足|Adv(Game0)–Adv(Game1)|≤negl(λ).
(3) Game2: 与 Game1 的区别在于挑战密文被替换为半功能密文, 同时我们修改了 Pi 与挑战密文的构造: 

Pi = ((g1g2)sg3)δi .

gs
1 (g1g2)s ZN ZN gβ1令 T=   或  , s∈  , 挑战者随机选择 α, β1, β2∈  , 设置 β=β1+β2, 计算 h=  , Z=e(g1, g1)

α. 对于 i∈[L], 随
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ZN (g1g3)ti gα1 Aβi gτi3 (Tg3)δi

ZN ZN gui,ω

1 Au j,ω

i gγi, j,ω

3

机选择 ti, δi, τi∈  . 随后计算槽组件 Ai=  , Bi=  , Pi=  . 随后, 对属性 ω∈U 以及槽下标 i∈[L], 随机

选择 ui,ω∈  , 对 j∈[L]且 j≠i, 选择盲化因子 γi,j,ω∈   并计算属性组件 Ui,ω=  , Wi,j,ω=  . 最终输出公共参考

字符串: 

crs =
(
∆,Z,g1,h,g3, {Ai,Bi,Pi}i∈[L] ,

{
Ui,ω,Wi, j,ω

}
i, j,ω∈U

)
.

在查询阶段, 挑战者 C 按照 Game1 响应攻击者的查询, 如果 i 被腐化, 返回公钥 pki=(Ti, {Vj,i}j≠i) 和私钥 ski=
(ri,1, ri,2), 否则返回 pki=(Ti, {Vj,i}j≠i).

ZN
−→v ′在挑战阶段, 挑战者生成密文 C1=mb·e(g1, T)

s, C2=T. 选择随机数 v2,…, vn∈  , 设置向量   =[1, v2,…, vn]
T, 对

k∈[K]: 

C3,k = T β2mT
k
−→v ′−∑

i∈[L] : ρ(k)<S i
ui,ρ(k) , C4 = T β1

∏i∈[L]

Ri

Qδ
−1
i

i

 .
gs

1 (g1g2)s gs
1 (g1g2)s由于 e(g1, T)

s=e(g1, g1)
αs, 无论 T=   或  , 如果 T=  , 则与 Game1 完全相同, 如果 T=  , 则与 Game2

完全相同. 此时, 攻击者在 Game2 中的优势满足|Adv(Game1)–Adv(Game2)|≤negl(λ).
(4) Game3: 与 Game2 的区别在于槽 l 被替换为半功能槽, 即在系统建立阶段, 挑战者按如下构造生成槽参数: 

Al = (g1g3)tl , Bl = gα1 Aβi (g2g3)τl , Pl = ((g1g2)s g3)δl .

(g1g2)s12 (g2g3)s23 ZN gs
1 (g1g2)s

ZN gβ1 ZN

(g1g3)ti gα1 Aβi Yτi (Xg3)δi gα1 Aβl gτl3 (Xg3)δl

(g1g3)ti gα1 Aβl gτi3

在 Game3 开始时, 挑战者接受挑战 (Δ, g1, g3, X, Y, T), 其中 X=  , Y=  , s12, s23∈  , T=   或  .
挑战者 C随机选择 α, β1, β2∈  , 设置 β=β1+β2, 计算 h=  , Z=e(g1, g1)

α. 对于 i∈[L], 随机选择 ti, δi, τi∈  . 如果 i<l,

挑战者设置 Ai=  , Bi=  , Pi=  . 如果 i=l, 挑战者设置 Al=T, Bl=  , Pi=  . 如果 i>l, 挑战者

设置 Ai=  , Bi=  , Pi=(Xg3)
δi.

ZN ZN

gui,ω

1 Ai
u j,ωgγi, j,ω

3

随后, 对属性 ω∈U 以及槽下标 i∈[L], 随机选择 ui,ω∈  , 对 j∈[L]且 j≠i, 选择盲化因子 γi,j,ω∈   并计算属性组

件 Ui,ω=  , Wi,j,ω=  . 最终输出公共参考字符串: 

crs =
(
∆,Z,g1,h,g3, {Ai,Bi,Pi}i∈[L] ,

{
Ui,ω,Wi, j,ω

}
i, j,ω∈U

)
.

在查询阶段, 挑战者 C 按照 Game2 响应攻击者的查询, 如果 i 被腐化, 返回公钥 pki=(Ti, {Vj,i}j≠i) 和私钥

ski=(ri,1, ri,2), 否则返回 pki=(Ti, {Vj,i}j≠i).

ZN
−→v ′在挑战阶段, 挑战者生成密文 C1=mb·e(g1, X)

s, C2=X. 选择随机数 v2,…, vn∈  , 设置向量   =[1, v2,…, vn]
T, 对

k∈[K]: 

C3,k = Xβ2mT
k
−→v ′−∑

i∈[L] : ρ(k)<S i
ui,ρ(k) , C4 = Xβ1

∏i∈[L]

Ri

Qδ
−1
i

i

 .
ZN mb · e(g1, (g1g2)s12 )α mb · e(g1,g1)αs12 Z s12

{Yτi (g2g3)s23τi ZN} {(g2g3)τi ZN}
由于 s12∈   对应于 Game2 中的 s, 即 C1=   =   =  , 与 Game2 中相符, 再考虑

Bi 的分布, 只要 s23≠0 mod p2 且 s23≠0 mod p3, 则   =  , τi∈   与  , τi∈   的分布必然相同.

ZN (g1g3)t gt
1此时, 对于 t∈  , 如果 T=  , 则 Ai 的分布与 Game3 一致. 如果 T=  , 则 Ai 的分布与 Game2 一致. 那么, 攻

击者在 Game3 中的优势满足|Adv(Game2)–Adv(Game3)|≤negl(λ).
GT(5) Game4: 与 Game3 的区别在于挑战者构造挑战密文 ct*时, 随机选择 C1∈  , 即密文的分布与消息无关.

现在, 对于攻击者来说, 其获胜的优势为 Adv(Game4)=0.
综上, 攻击者 A的优势上界为: 

Adv (Game0) ⩽ neg1(λ)+Adv (Game1)+Adv (Game2)+Adv (Game3)+Adv (Game4) .

由于 Adv(Game4)=0 且不同游戏之间的区别是可忽略的, 因此可以得出攻击者的整体优势同样是可忽略的,
即本文方案在不可区分模型下可以抵抗选择明文攻击.

 5.2   公钥聚合方安全性分析

在本文方案中, 公钥聚合方承担了 2项额外的系统功能: 一是持有变色龙哈希函数的陷门以便在用户撤销后
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为新用户生成与原公钥一致的碰撞; 二是负责在解密阶段辅助解密密钥生成. 尽管公钥聚合方掌握一定的系统秘

密信息, 但这并不会削弱系统的安全性. 下面从机密性、可撤销性与后向安全性这 3个方面展开分析.
首先在机密性方面, 公钥聚合方所持有的变色龙哈希陷门仅用于在哈希空间内构造公钥碰撞, 不涉及任何属

性密钥或明文恢复操作. 由于碰撞公钥仅改变哈希输入, 完全不涉及密钥生成算法, 因此公钥聚合方即便能够为新

用户生成有效公钥, 也无法从中推导出任何用户私钥成分. 此外, 用户私钥由用户自己独立生成, 公钥聚合方在该

过程中不参与任何秘密信息的分发与计算, 因此无法获取对密文的解密能力.
其次在可撤销性方面, 公钥聚合方的陷门能力仅用于针对“撤销槽”进行可控碰撞构造, 不会影响未撤销用户

的密钥安全. 由于系统通过状态标记机制管理槽状态, 公钥聚合方只能根据系统授权对特定槽执行更新操作, 无法

绕过撤销标记以恢复被撤销用户的密钥有效性. 该设计保证了撤销操作的可验证性与可控性, 从而维持系统在动

态用户管理场景下的安全.
最后在后向安全性方面, 我们借鉴外包解密的思想使得每次解密都依赖于由公钥聚合方动态生成的辅助解密

密钥. 尽管公钥聚合方可以访问该密钥, 但其仅能针对特定密文和用户身份计算得到, 并且最终的明文恢复仍需用

户私钥参与. 也就是说, 公钥聚合方无法单独利用辅助解密密钥推导出明文, 而被撤销的用户即便保留曾经的私

钥, 也无法获取新的辅助解密密钥, 因此无法解密后续密文, 从而有效保证了系统的后向安全性.
综上所述, 公钥聚合方在方案中所持有的陷门与辅助解密能力均受到严格的安全边界约束, 既不具备推导任

何用户私钥或明文的能力, 也无法破坏用户撤销与后向安全的性质. 即使变色龙哈希函数的陷门被泄露, 攻击者也

只能构造公钥层面的哈希碰撞, 无法推导任何用户私钥成分或恢复密文内容, 因此不会破坏方案在选择明文攻击

模型下的机密性. 此外, 公钥聚合方的相关操作均基于公开算法执行, 其输出结果可以被系统中其他实体验证, 从
而不影响注册属性加密方案对公钥聚合方透明性与可审计性的基本要求.

 5.3   功能对比分析

在本节中, 我们将本文方案与文献 [17,29]中的方案进行对比, 其中文献 [17]的两个方案 (sRABE和 RABE)
分别实现了注册加密和注册属性加密的功能且 sRABE是本文方案构造的基础方案, 而文献 [29]中虽然也同样设

计了两个方案, 但 DRABE方案与本文方案类似, 采用密钥更新的方法实现用户撤销, 因此我们选择这些方案进行

对比. 首先, 我们在表 2中列出本文方案与对比方案的一些关键功能信息. 本文方案与 sRABE、RABE、DRABE
都具备注册加密的特性, 且需在构造系统时指定用户数量上限和属性空间, 但只有本文方案与 DRABE方案支持

用户撤销. 本文方案与 DRABE方案的不同点在于, DRABE方案的构造依赖于对多个 sRABE方案的并行使用, 由
此带来了较大规模的计算和存储开销, 而本文通过设计, 基于单个 sRABE方案实现了注册加密与属性加密方案的

结合, 允许用户灵活地退出、加入系统.
 
 

表 2　方案功能对比
 

方案 注册加密 可撤销 用户数量 属性空间 子方案 (sRABE) 数量

sRABE[17] √ 不支持 有上限 固定 1
RABE[17] √ 不支持 有上限 固定 l+1
DRABE[29] √ 支持 有上限 固定 l+1
本文方案 √ 支持 有上限 固定 1

 

 5.4   新用户加入的计算开销分析

在基于变色龙哈希的可撤销注册属性加密方案中, 新用户加入系统时的计算开销主要来源于 PKeyGen()算法

以及与用户属性相关的局部密钥生成操作. Aggregate()算法由于仅在系统初始运行时执行一次, 与新用户加入时

的计算开销无关. 与基于多个 sRABE子方案构建的注册属性加密方案不同, 本文方案在用户注册过程中无需重新

生成或重新聚合系统主公钥, 而是将计算限制在单一注册槽内, 从而显著降低了动态用户管理场景下的整体开销.
具体而言, 当新用户加入系统时:
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(1) 如果对应槽的状态标记 D[i][0]=Null, 则 PKeyGen()算法仅需利用变色龙哈希函数构造一次公钥碰撞, 以
生成与既有聚合结构相容的用户公钥, 该过程仅涉及常数次群指数运算.

(2) 如果 D[i][0]=False, 系统输出⊥.

(3) 如果 D[i][0]=True, 系统在利用变色龙哈希函数构造公钥碰撞的基础上, 还需执行一次针对该槽的属性密

钥更新操作. 该操作在形式上等价于 Aggregate()算法中的属性密钥计算子步骤, 但其作用范围仅限于单一注册槽

及当前用户的属性集合, 不涉及系统主公钥的重新聚合或对其他槽的遍历. 因此, 新用户加入系统时的整体计算复

杂度与系统中已有用户的数量无关. 与基于多个 sRABE子方案的注册属性加密方案在用户动态更新时需要执行

多次公钥聚合操作不同, 本文方案将用户注册和撤销过程中的计算限制在单一注册槽内, 从而避免了聚合计算开

销随子方案数量增长的问题.

为验证本文方案在新用户加入阶段的效率优势, 下面我们将对新用户注册过程中的计算开销进行仿真实验分

析. 实验主要统计群乘法运算、群指数运算和双线性对运算的次数, 并与文献 [29] 中的方案进行对比. 令 L 表示

系统中的用户数量, |Si|表示用户 i 拥有的属性数量, 对比结果如表 3所示. 结果表明, 在固定用户属性数量的情况

下, 文献 [29]方案中新用户加入的计算开销随系统用户规模增长, 而本文方案中新用户加入的计算开销仅与用户

属性数量相关, 与系统中已有用户数量无关, 证明了本文方案在动态用户管理场景下的效率优势.
 
 

表 3　新用户注册计算开销统计
 

方案 群乘法运算次数 群指数运算次数 双线性对运算次数

文献[29] logL(4L) 0 logL(6+4|Si|)
本文方案 2+2L 2+2|Si| 8+4|Si|

 

综上所述, 本文方案通过将用户注册阶段的计算开销限制在单一槽和单一 sRABE框架内, 在保证功能完备性

的同时, 提升了系统在用户变更场景下的可扩展性与实用性.

 5.5   模拟结果及分析

在本节中, 我们将本文方案与文献 [17]中的 sRABE方案以及文献 [29]中的 DRABE方案进行对比, 实验基

于 JPBC[34]实现, 其中双线性映射采用 JPBC中的默认曲线 Type A1. 实验的平台为一台Macbook Pro笔记本电脑,

处理器为 Intel Core i7 (2.7 GHz), 内存为 16 GB. 此外, 本文方案中属性加密方案使用的访问策略通过 AND相互

连接, 实验中采用毫秒作为运行时间的统计单位. 在系统建立阶段, 系统中用户数量固定, 槽数量为 2、4、8、16、

32. 在加密阶段和解密阶段, 用户属性集中的数量和访问策略中属性的数量按照 20、30、…、80的规律递增. 在

撤销阶段, 由于本文方案与文献 [29]中 DRABE方案的撤销操作均只需常数次操作即可完成, 因此我们还额外统

计了撤销后补充相同数量用户所需的时间开销.

图 2展示了 Setup()、Encrypt()、Decrypt()、Revoke()算法的时间开销对比情况, 其中图 2(a)是系统建立运行

时间对比, 图 2(b)是加密运行时间对比, 图 2(c)是解密运行时间对比, 图 2(d)是用户撤销及加入运行时间对比. 相

比于文献 [29], 本文方案在 Setup()、Encrypt()、Revoke()算法中的时间开销均有明显的优势, 而在 Decrypt()算法

中的时间开销与文献 [29]中的 DRABE方案基本一致. 这是由于 DRABE方案的构建依赖于 l+1个 sRABE子方

案, 在运行时相当于同时运行了 l+1个 sRABE方案, 因此在系统建立、加密、撤销及用户加入等算法中的时间开

销较大, 而本文方案是在单个 sRABE方案的基础上构建的, 因此随着系统中槽数量上限与属性数量的增加, 优势

将愈加明显. 在撤销机制方面, 文献 [29] 中的 DRABE 方案在加入用户达到特定数量时, 需要重新执行聚合算法

更新系统主公钥, 而本文方案基于变色龙哈希函数易于构造碰撞的能力, 确保新加入的用户同样可以使用之前用

户聚合得到的系统主公钥, 避免了多次的聚合操作, 仅需对新用户的公钥进行更新即可, 因此计算上更具优势. 与

文献 [17]中的 sRABE方案相比, 本文方案在 Setup()、Encrypt()算法中的时间开销基本相同, 然而本文方案还额

外实现了用户撤销的功能, 因此在功能上具备优势.
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图 2　时间开销对比图
 

 6   总　结

为解决属性加密中的密钥安全问题, 满足注册加密对用户频繁增减场景的支持, 同时降低并行运行多个

sRABE子方案带来的计算开销, 本文提出一种基于变色龙哈希的可撤销注册属性加密方案. 该方案在注册加密天

然免疫密钥托管问题的基础上, 利用变色龙哈希函数易于制造碰撞的特性, 实现用户的动态加入与撤销. 当有新用

户加入时, 只需巧妙构造其个人公钥并利用变色龙哈希函数的陷门, 即可高效利用既有的系统主公钥. 在计算开销

方面, 该方案基于单个 sRABE构建, 无需运行多个 sRABE子方案. 在安全性方面, 本文方案在不可区分模型下可

以抵抗选择明文攻击. 实验结果表明, 该方案的计算开销与同类方案相比具有效率优势.
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