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摘　要: 双分组长度哈希函数是提高哈希函数具体安全性的一种经典方法, 该结构已被证明在一定条件下能达到

最优的量子抗碰撞性. 然而, 针对坍塌性这一适用性更强的量子安全模型, 双分组长度哈希函数能否达到最优具体

安全性还是一个开放性问题. 为了进一步研究此问题, 考虑在量子条件下抗碰撞性的扩展属性坍塌性, 并研究基于

随机谕言机的 Nandi 之双分组哈希结构的坍塌性. 提出当结构内的置换   完全是由若干个 c-循环 (c-cycle) 置换

(即对于任意  ,   当且仅当  )组成时, 该结构的坍塌性达到最优, 而构造满足由若干个 c-循环置

换组成的置换   是简单的. 最优的坍塌性意味着当随机谕言机输出大小为   比特时, 敌手至少进行   次查询,

才能有效区分测量量子叠加信息的哈希值与测量量子叠加信息本身两个状态 .  该最优结构也可由 Merkle-

Damgård结构进行扩展, 扩展后的哈希函数仍具有坍塌性, 这为今后坍塌哈希函数的设计提供了理论基础.
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Abstract:  Double-block-length  hash  functions  are  a  classical  approach  for  amplifying  the  concrete  security  of  hash  functions.  This

construction  has  been  proven  to  achieve  optimal  quantum  collision  resistance  under  certain  conditions.  However,  whether  double-block-

length  constructions  can  still  achieve  optimal  concrete  security  in  the  stronger  and  more  applicable  quantum  security  model  of  the

collapsing  property  remains  an  open  question.  To  conduct  a  further  study  on  this  issue,  this  study  considers  the  collapsing  property,  which

extends  the  notion  of  collision  resistance  in  the  quantum  setting.  This  study  focuses  on  the  collapsing  security  of  Nandi’s  double-block-

length  construction  based  on  a  random  oracle.  This  study  proposes  that  when  the  permutations   within  the  construction  is  composed

completely  of  a  number  of  c-cycle  permutations  (i.e.,  for  any  ,   if  and  only  if  ),  the  collapsing  security  of  this

construction  is  optimal.  Constructing  a  permutation   composed  solely  of  c-cycle  permutations  is  straightforward.  Optimal  collapsing
security  implies  that  when  the  output  size  of  the  random  oracle  is  n  bits,  the  adversary  can  effectively  distinguish  between  the  two  states,
measuring  the  hash  value  of  a  quantum  superposition  of  messages  and  measuring  the  message  superposition  itself,  only  after  making  at
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O(22n/3)least   queries.  The  proposed  optimal  construction  can  also  be  extended  by  the  Merkle-Damgård  construction.  The  extended  hash

function  retains  the  collapsing  property.  Therefore,  this  study  provides  a  theoretical  foundation  for  the  design  of  collapsing  hash  functions
in the future.
Key words:  post-quantum security; hash function; double-block-length; compression function; collapsing

 1   引　言
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哈希函数是现代密码学的核心原语之一, 几乎在所有的加密协议中都有使用. 构造哈希函数常用方法之一是

首先设计一个压缩函数  , 然后使用Merkle-Damgård结构 [1,2]将压缩函数   扩展为可变

输入长度的哈希函数. 压缩函数   通常基于分组密码   构造, 例如 Davies-Meyer 结

构 [3]. 很多经典的哈希函数, 如MD系列 [4−6]、SHA-1[7]和 SHA-2[8]等, 都使用了这种构造方法.

n CFn+k
n : {0,1}n+k → {0,1}n O(2n/2)

CFn+k
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抗碰撞性作为哈希函数的核心安全属性之一, 是密码学领域的研究热点. 哈希函数的抗碰撞性与其压缩函数

的长度密切相关. 具体而言, 对于任何输出为   比特的压缩函数  , 都可在   时间内找

到该函数的一个碰撞  . 这意味着当   过小, 如   时, 函数将不再具有抗碰撞安全性. 为此,

学界引入了双分组长度哈希的概念 (请参阅文献 [9]以了解早期讨论). 此类结构利用高超的设计技巧, 使用   比特

压缩函数或分组密码构造   比特的压缩函数, 以求超过   比特的抗碰撞性. 按照这条路线, 学界提出了许多具

有更高安全性 [10−12]或效率 [13−18]的双分组哈希结构, 其中具有代表性的一个就是 Nandi之双分组哈希结构 [18].

Fπ : {0,1}m→ {0,1}2n本文重点关注 Nandi之双分组哈希结构 [18]  , 其结构如图 1所示, 即: 

Fπ(x) = (CFm
n (x),CFm

n (π(x))),

CFm
n {0,1}m {0,1}n π {0,1}m

π x ∈ {0,1}m π(x) = x

π

CFm
n π Ω(2n)

其中,   是从   到   的压缩函数,   是在   上的非密码学的置换 (non-cryptographic permutation).
Nandi[18]指出, 如果置换   存在大量不动点 (即当   时, 有  ), 该结构会受到生日攻击, 进而发现碰撞.
由于没有不动点的置换很常见 (如第 2.2节所示), 因此构建此结构时应选择没有不动点的置换  . Nandi[18]随后证

明, 如果   是一个随机谕言机且   没有不动点, 则该结构具有最优的   的抗碰撞性.
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n图 1　基于随机谕言机   的 Nandi之双分组哈希结构
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如同 Nandi[18]的工作, 许多工作 [9,11,13,14,17,19−26]在随机谕言机模型或者理想密码模型中证明了对应结构能够实

现超   比特的抗碰撞性. 总之, 已有多个双分组压缩函数被证明可以达到最优的抗碰撞性, 而 Merkle-Damgård
结构 [1,2]能将哈希函数的抗碰撞性归约到压缩函数的抗碰撞性, 因此使用Merkle-Damgård结构 [1,2]将这些压缩函数

扩展后, 可以构造出具有最佳抗碰撞性的双分组哈希函数.

n CFm
n : {0,1}m→ {0,1}n O(2n/3)

CFm
n (x) =CFm

n (x′) O(2n/2)

近几十年来, 量子计算取得了显著进展. 经典的哈希结构的具体安全边界在量子条件下因为 Grover 算法 [27]

与 BHT 算法 [28]而显著降低. 具体而言, 对于   比特的压缩函数  , BHT 算法 [28]可以在 

量子步骤内发现碰撞  , 这远低于经典条件下的复杂度  . 此外, Simon算法 [29]的提出也使许

多结构复杂的对称密钥密码系统 [30,31]被破解. 因此, 需要重新评估原有结构在量子环境下的安全性.
π

Ω(22n/3) π O(2n/2)

Hirose等人 [32]针对 Nandi之双分组哈希结构的工作填补了这一空白. 他们证明, 当置换   没有固定点且满足

一定条件时, 该结构具有最优的   量子抗碰撞安全性. 此外, 当置换   是对合时, 他们提出了对该结构 

量子步骤的碰撞攻击.
然而, 抗碰撞性在量子条件下对于许多应用并不足够 [33,34]. 为了解决这一问题, Unruh[34]提出了哈希函数的坍

塌性 (具体定义见第 2.4节), 作为抗碰撞性的后量子替代品. 简言之, 坍塌性意味着在量子计算上无法区分测量量

2  软件学报  ****年第**卷第**期



子叠加的信息的哈希值与测量量子叠加的信息本身后的两个状态. 哈希函数的坍塌性已被公认为后量子安全的首

要属性, 适用于存在回滚 (rewinding)情况 [35−38]与不存在回滚情况 [39]. 坍塌性不仅是哈希函数的自然属性, 还是后

量子承诺 [34,40]、后量子签名底层的识别协议 [41,42]和一般参数系统 [38]的属性之一.

O(23/22n)因此, 一个关键问题是, Nandi之双分组哈希结构是否具有坍塌性? 特别地, 它是否具备最优的   坍塌性? 

Fπ π Fπ

π {0,1}m πa(x) = x

a = c π 2 < c ⩽ 22n Fπ(x) = (CF(x),CF(π(x))) O(23/22n)

π

π Fπ

2n/3

π

本文针对 Nandi之双分组哈希结构   的坍塌性进行研究, 给出当   满足一定条件时,   结构具有最优坍塌性

的证明. 为此, 引入“仅包含 c-循环”的置换概念: 称   为“仅包含 c-循环”的, 若对于任意  ,   当且仅当

. 本文证明: 若使用这样的“仅包含 c-循环”的置换   且  , 则   具有 

坍塌性. 此类仅包含 c-循环的置换   可通过简单的函数构造 (如第 2.2节所示). 根据 Unruh的工作 [34]可知, 如果一

个结构具有坍塌性, 该结构至少具有相同的抗碰撞性的安全界, 这意味着由仅包含 c-循环的   构建的   至少具有

 比特的量子抗碰撞性, 这与前面提到的 Hirose等人 [32]的结论相匹配, 因而是紧致界. 本文的证明是对 Zhang
等人 [43]的工作推广, 本文改进了原有的构造方法, 避免证明过程中压缩函数掩盖置换   的信息, 使得原有的证明过

程可以推广到本文针对的结构.
π

Fπ
结合本文结论与 Unruh的工作 [44], 进一步得到如果使用Merkle-Damgård结构对由仅包含 c-循环的   构建的

 进行扩展, 且使用可以在多项式时间内计算的后缀码作为其填充函数时, 扩展后的哈希函数具有坍塌性.
结合本文结构与现有密码标准, 可以快速给出有较高坍塌性的新型哈希算法, 其可靠性与现有密码标准相当.

例如, 国密标准 SM3 的坍塌性约为 85.3 比特, 若将 SM3 的压缩函数代入本文结构, 则可构造摘要长度为 512 比

特、坍塌性约为 170比特的双分组哈希算法 (假设 SM3压缩函数近似随机谕言机), 满足部分机要单位对量子安

全性的要求. 

π Fπ本文第 2 节介绍符号和基本概念. 第 3 节给出由仅包含 c-循环的   构建的   结构的坍塌性证明. 最后, 在第

4节进行总结.

 2   基础知识

 2.1   符号说明

n ∈ N {0,1}n n 0,1 [n]

{0,1, . . . ,n−1} ({0,1}n)∗ n 0,1 X Y
Func(X ,Y) X Y x,y x∥y x y x⊕ y

x y x = x1∥x2 x ∈ {0,1}2n, x1, x2 ∈ {0,1}n xleft = x1 xright = x2 x← A x

A X x
$←− X X x

D f ← D D f dom f f ran f

f

对于非负整数   ,  用    表示所有长度为    的由    组成的字符串构成的集合 ,  用    表示集合

, 用    表示所有长度是    的倍数的由    组成的字符串构成的集合. 对任意集合    和   , 用
 表示所有从   到   的函数构成的集合. 对于两个比特字符串  , 用   表示   和   的级联, 用   表

示   和   按位的异或值. 如果  , 其中  , 令  ,  . 用   表示   被算法

 输出的结果赋值. 对任意集合  , 用   表示从   中均匀随机选取成员, 并令   等于选出的成员. 对任意分布

, 用   表示根据分布   采样 (sample), 并令   等于采样结果. 用   表示函数   的定义域. 用   表示函

数   的值域.

 2.2   基于随机谕言机的 Nandi 之双分组哈希结构

CFm
n {0,1}m {0,1}n π

{0,1}m Fπ(x) CFm
n (x)||CFm

n (π(x))

Fπ(x)right =CFm
n (π(x)) = Fπ(π(x))left π

π

基于随机谕言机的 Nandi 之双分组哈希结构如图 1 所示, 用   表示从   到   的随机函数, 用   表

示在   上的非密码学的置换. 根据 Nandi[18]定义, 此类双分组哈希结构函数   定义为  . 因
此,  . 本文聚焦于一类特殊结构, 即由仅包含 c-循环的   构建的双分组哈希结构.

事实上, 构建仅包含 c-循环的置换   可通过简单的函数实现, 例如: 

π(x) =

x+1,
x+1− c,

如果(x+1)不是c的倍数
如果(x+1)是c的倍数 .

π c

π c

c = 2i (i ∈ N, i ⩾ 2) π

因此, 在构造此类置换   时, 只需先将定义域中的元素按   个一组进行分组, 再定义每个分组内的映射关系即

可. 显然, 当双分组哈希构由仅包含 c-循环的   构建时, 其定义域的元素个数等于   的倍数, 为了简化证明且不失

一般性, 下文假设  , 且置换   按照本节所述的方式定义.
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 2.3   量子计算

Q B

B ={0,1}nB Q N|B| B

|ϕ⟩ Q |ϕ⟩

为了引入坍塌哈希函数的概念, 本节将介绍一些量子计算的背景知识. 我们假设读者对量子计算的基础符号

有所了解 (参见文献 [45]). 一个量子系统   由经典条件下有限集合   定义, 为便于理解, 本节将考虑特定的集合

. 量子系统   上的纯态是   空间中的一个单位向量, 其向量上的每个元素代表集合   中相应元素的系

数值. 即, 令   为   上的一个纯态, 则   可表示为: 

|ϕ⟩ =
∑
x∈B

αx|x⟩,∑
x∈B
|αx|2 = 1 {|x⟩}x∈B C|B| C|B| |ϕ1⟩

|ϕ2⟩ |ϕ1⟩⊗ |ϕ2⟩ |ϕ1⟩ |ϕ2⟩ |ϕ⟩ ∈ Q

U |ϕ′⟩ = U |ϕ⟩

其中,  . 集合   构成   空间的一组计算基. 同时也是   空间的标准正交基. 对于两个状态 

和  , 用   表示它们的张量积. 为简单起见, 在上下文明确时, 该符号简写为  ,  . 纯态   经由酉

算子   变换后的新状态表示为  . 本文假设量子计算机能够实现任意酉算子变换.
|ϕ⟩ x

|⟨x|ϕ⟩|2 x |ϕ⟩ |x⟩
通过测量操作可以从状态   中提取信息. 测量操作需要指定一个标准正交基, 这通常是计算基. 测量结果 

出现的概率为  . 一旦获得测量结果  , 原状态   将“坍塌”到状态  .

 2.4   坍塌哈希函数

Hm : ({0,1}m)∗→ {0,1}n Hm |({0,1}m)∗| > |{0,1}n|
Eval(x) Hm(x) y = Hm(x)

本节讨论哈希函数  . 不失一般性, 本节假设函数   为压缩函数, 即  .
令   表示计算哈希函数   并返回哈希值   的算法. 坍塌哈希函数定义如下.

Hm : ({0,1}m)∗→ {0,1}n Eval

ExpH(A) A

定义 1. 坍塌哈希函数 [34,35]. 对于一个哈希函数  , 如果存在一对有效的量子算法  , 在
以下实验   中能抵抗任何有效的量子敌手   的攻击, 那么这个哈希函数是可量子计算的坍缩哈希函数, 即
该哈希函数具有坍塌性.

A A0 A1(1) 将敌手   在这个实验中分成两个阶段   和  .
η A0 η(2) 令   表示安全参数,   在   的多项式时间内生成状态: 

|ϕ⟩ : =
∑

x,y

αx,y,z|x,y,z⟩,

x ∈ ({0,1}m)∗ y ∈ {0,1}n Hm(x) z A0

Hm(x)

其中,   和   分别表示哈希函数   的输入和输出值,   为辅助字符串. 然后,   将包含哈希函

数   输入输出值的寄存器发送给挑战者.
b← {0,1} b = 0 b = 1(3) 挑战者随机选择值  . 若  , 挑战者在计算基上测量其接收状态的输出寄存器; 若  , 则测量

输入寄存器.
|ϕ⟩ A1(4) 挑战者将寄存器   测量后的状态返回给敌手  .

A1 A0

b′→ {0,1} b′ = b

(5) 第 2阶段敌手   从挑战者接收测量后的状态并从   继承信息之后, 经过量子多项式时间的计算, 输出它

的决策  . 当且仅当   时, 敌手赢得游戏.
ExpH(A) = 1 ExpH(A) = 0 Hm敌手获胜时, 实验结果记作  , 否则记作  . 若   是坍塌哈希函数, 即具有坍塌性时, 应

满足: 

|Pr[ExpH(A) = 1]− 1
2
| ⩽ negl(η).

A negl(η) η上式对任何高效的量子敌手   都成立. 此处   表示有关安全参数   的一个可忽略函数.
Hm |ϕ⟩ A0根据文献 [46], 挑战者在实验中可以通过再次调用   来验证   的有效性. 不失一般性, 假设   始终返回有

效的状态, 即输出寄存器正确存储了对应输入的正确哈希值. 这使得本文无需再讨论如 Unruh[34]提出的关于能否

总是存储正确哈希值的问题. 对于单射函数, 其定义域中的每个元素经映射后各不相同. 因此, 无论挑战者测量哪

个寄存器, 输入输出寄存器都会坍塌至仅存储观测值及其对应的函数值的状态, 这表明单射函数具有坍塌性. 进一

步地, 置换同样具有坍塌性.
Zhandry[47]设计了以下游戏以直观地解释坍塌性的概念.

y b y x x

b x y y x

敌手向挑战者发送一个哈希值  , 挑战者随后随机选择一个比特  , 如果敌手能生成一个   的原像  , 使得   的

首位为  , 则敌手赢得此游戏. 显然, 敌手可以先任意选取任意   并计算其哈希值  , 再将   发送给挑战者, 此时   的
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b 1/2首位是   的概率为  . 那么就有一个问题, 敌手能否提高胜率?

y 1/2+ ϵ

b = 0 b = 1 ϵ b = 0

y b = 1

0 1 y x0 x1 ϵ2

若该哈希函数具有抗碰撞性, 在经典条件下, 敌手无法做得更好. 否则, 假设对于给定的  , 敌手能以   的

概率获胜, 那么无论   还是  , 敌手的获胜概率都至少为  . 具体而言, 可以在   的条件下令敌手进行游

戏, 然后进行回滚操作, 直到敌手刚发送   时, 改为在   的条件下继续游戏. 因此, 在所构建的碰撞中, 得到了首

位分别为   和   的   的原像   和  , 其概率不低于  .

x0

x1 x1

然而, 在量子条件下, 上述策略不再有效. 首次游戏中对   的测量可能破坏敌手的状态, 使敌手无法保证产生

. Ambainis等人 [33]提供了一个反例, 展示了在这种情况下获得   的概率变得可忽略不计.

y

x0

x1

1/2+negl()

Unruh[34]引入了坍塌哈希函数的概念, 解决了这一问题. 基本上, 敌手的第 1条信息   会导致哈希函数的输出

寄存器被测量. 根据坍塌性的定义, 此操作与测量输入寄存器无法区分, 即等同于提取  . 虽然这种提取可能会改

变量子状态, 但无法被探测. 因此, 第 2次运行产生   会仍然成功, 进而发现碰撞. 如 Unruh所解释, 坍塌性隐含着

抗碰撞性, 因此敌手只能以概率   赢得比赛.

O(q3/2n)

n q

O(q3/2n) O(q3/2n)

O(q3/2n)

此外, Unruh[34]还证明了随机谕言机具有   的坍塌性 (该证明框架在文献 [48] 得到更正). Unruh 基于

Zhandry[49]的工作证明当随机谕言机的值域与定义域均为   比特时, 任意敌手在对随机谕言机进行   次量子查询

后, 区分随机谕言机和随机置换的优势为  . 因为随机置换具有坍塌性, 所以此类随机谕言机具有 

的坍塌性. 针对定义域大于值域的随机谕言机, Unruh构造了一类新的随机函数, 其定义域小于值域, 并证明其与

原随机谕言机及相应随机置换之间的不可区分性, 最终证明所有的随机谕言机都具有   坍塌性.

π Fπ 3   由仅包含 c-循环的   构建的   结构的坍塌性证明

CFm
n Fπ CFm

n {0,1}m

{0,1}n π {0,1}m Fπ(x) CFm
n (x)||CFm

n (π(x))

π

为便于阅读, 先回顾基于随机谕言机   的 Nandi之双分组哈希结构   的定义如下. 用   表示从   到

 的随机函数, 用   表示在   上的非密码学的置换. 此类双分组哈希结构函数   定义为  .
本节考虑由仅包含 c-循环的   构建的双分组哈希结构.

本文主要结论为该结构的坍塌性, 如下.

CFm
n Fπ q Fπ

Fπ π Fπ O(q3/22n)

定理 1. 对于基于随机谕言机   的 Nandi之双分组哈希结构  , 令   为敌手对   结构的量子查询次数, 当
 是由仅包含 c-循环的   构建时,   具有   的坍塌性.

c = 2i (i ∈ N, i ⩾ 2)本节以下为定理 1的证明 (如前文第 2.2节所述, 本节假设  ).

c r

Dr Dr G2 ◦G1 G2 ◦G1 P

Fπ Fπ

Fπ ◦G2 ◦G1 Fπ ◦G2 ◦G1 Fπ ◦P Fπ ◦P Fπ ◦P Fπ

Fπ

为便于理解, 本节首先概述证明思路. 本节根据文献 [49]提供的思路, 首先对任意能被   整除的参数  , 定义一

个分布  , 进而定义一个基于   分布采样的函数  . 随后, 证明   和一个置换   不可区分, 这允许定义

一个值域大于定义域的特殊函数  . 根据文献 [48], 可证明特殊函数   具有坍塌性. 再结合文献 [48]结果, 推导

 具有坍塌性. 由于   和   不可区分, 得出   具有坍塌性. 最后, 由于   和   具有

相同的分布, 因此   具有坍塌性.

Dr r c N {0,1}N

{0,1}N Dr

首先, 根据文献 [48,49], 本文定义   分布如下. 设   为能被   整除的正整数,   为任意正整数. 定义从   到

 的函数的   分布, 该分布根据如下步骤采样:

g {0,1}N → [r] g x,y ∈ {0,1}N y = πa(x) k ∈ {0,1, . . . ,r/c−1}
g(y) g(x) ∈ {kc+0,kc+1, . . . ,kc+ c−1} (g(y)−g(x)) ≡ a mod c x π y x y

k ∈ {0,1, . . . ,r/c−1} {kc+0,kc+1, . . . ,kc+ c−1}
x y π

(1) 选择一个随机函数  : ,   满足对任意  , 若  , 则存在一个  ,

使得  ,  , 且  . 即当   通过若干次   置换变换为   时,  、

经由 g函数变换后的值落在相同的某个随机值   表示的集合   范围内,
从而保留  、  在原函数   中的关系信息.

S = {g(x) : x ∈ {0,1}N} S(2) 设  . 即   是函数 g的值域.

h : S → {0,1}N h x,y ∈ {kc+0,kc+1, . . . ,kc+ c−1} (k ∈ [r/c]) x > y

h(x) = π(x−y)(h(y)) h S π {0,1}N
(3) 选择一个随机单射函数   ,   满足对任意   , 若   ,

则有  , 即函数   将集合   中每一组保留   函数关系信息的值随机映射到   上, 并保留这些值

之间的对应关系.

f = h◦g(4) 输出函数  .
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Dr根据文献 [48], 需证明文献 [49]中的以下引理对于本文定义的   分布同样适用.

k (xi,ri) p(r) = Pr
f←Dr

[ f (xi) = ri, ∀i ∈ {1,2, . . . ,k}] p 1/r

k−1

引理 1. 给定   对值  , 设  . 那么,   是   的多项式函数, 其次数不超

过  .

Fπ Dr

k = 1 (x0,r0) ∈ ({0,1}N)
2

p(r) = Pr
f←Dr

[ f (x0) = r0] = 1/2N k = 1

k′ < k

证明: 本引理与文献 [49]第 3.1节的一个引理很类似, 但所研究的分布有差异: 文献 [49]第 3.1节的分布是针

对随机函数, 而我们的分布是针对本文的   结构, 因此我们将它的证明做了针对性的修改, 呈递如下. 根据   分

布的定义, 当   时, 对于任意的  , 有  . 因此, 此引理在   时成立.

现假设对于所有  , 此引理均成立.
i j a ∈ {1,2, . . . ,c} πa(xi) = x j a不失一般性, 可假设对于任意的  ,  , 都不存在一个  , 使得  . 若存在这样的  , 应有以下

情况:

xi = x j ri = r j (x j,r j)● 若   且  , 则可以删除多余数据对  .

xi = π
a(x j) ri = π

a(r j) (a ∈ {1,2, . . . ,c−1}) (x j,r j)● 若   且  , 根据函数的定义, 也可以删除多余数据对  .

xi = x j ri , r j p(r) = 0● 若   且  , 则有  .

xi = π
a(x j) ri , πa(r j) (a ∈ {1,2, . . . ,c−1}) p(r) = 0● 若   且  , 则有  .

l = |ri : i ⩽ k−1| rk ri用   表示在不包括   的情况下, 满足上述假设的   的数量. 根据引理 1与假设, 概率 

p′(r) = Pr
f←Dr

[ f (xi) = ri, ∀i ∈ {1,2, . . . ,k−1}],

1/r k−2是关于   的多项式函数, 其次数不超过  . 考虑以下条件概率: 

p(r) = Pr
f←Dr

[ f (xk) = rk | f (xi) = ri, ∀i ∈ {1,2, . . . ,k−1}].

i < k rk = ri g(xk) = g(xi) 1/r i < k

rk = π
a(ri) (a ∈ {1,2, . . . ,c−1}) g(xk)−g(xi) ≡ a mod c j ∈ {0,1, . . . ,r/c−1}

g(xk),g(xi) ∈ { jc+0, jc+1, . . . , jc+ c−1} 1/r i < k a ∈ {1,2, . . . ,c−1}
rk , ri rk , πa(ri) i < k g(xk) g(xi) j ∈ {0,1, . . . ,r/c−1}
{ jc+0, jc+1, . . . , jc+ c−1} 1− cl/r h(g(xk)) = rk 1/(2N − cl) f (xk) = rk

(1− cl/r)
2N − cl

假设对于某些   ,  存在   .  这种情况仅当    时发生 ,  其概率为   .  假设对于某些   ,
存在   ,  这种情况仅当    且存在对应的    使得

 时发生, 其概率同样为  . 现假设对于任何   与  , 均有

 且  . 即对于所有  , 函数值   与   不会落在相同的由某个   表示的区间

 内, 其概率为  . 这种情况下,   的概率为  . 因此,   的

概率是  .

综上所述, 值 

p(r) = Pr
f←Dr

[ f (xk) = rk | f (xi) = ri, ∀i ∈ {1,2, . . . ,k−1}],

1/r p′(r) p(r) 1/r

k−1

是关于   的多项式函数, 其次数为 1. 结合   的结果, 可以得出   是关于   的多项式函数, 其次数不超过

.

f注意到, 上述证明和定义的函数   的陪域和定义域无关, 因此在证明过程中只需关注这两个域的一致性, 而无

需考虑它们的具体大小.

q O(q3/r) Dr

D∞

根据文献 [49]第 3.1节, 任意量子算法对分布采样的结构进行   次量子查询后, 只能以   的概率区分 

和   分布.

G2 ◦G1 : {0,1}m→ {0,1}m D22n r = 22n G1 D22n

g G2 D22n h P : {0,1}m→ {0,1}m

x,y ∈ {0,1}m a ∈ {1,2, . . . ,c} y = πa(x) P(y) = πa(P(x)) P D∞
G2 ◦G1 P O(q3/22n) P P G2 ◦G1 O(q3/22n)

G2 ◦G1 22n |ranG2 ◦G1| ⩽ 22n ranG2 ◦G1 G2 ◦G1

基于引理 1, 定义随机函数  , 该函数根据   分布采样获得 (即令  ,   为   分

布定义中选取的随机函数  ,   为   分布定义中选取的随机函数  ). 另设   为一个随机置换,
其满足对于所有的   与  , 若  , 则有  . 此时,   服从   分布. 根据文献

[49]第 3.1节,   和   是   不可区分的. 由于   是一个置换, 因此   具有坍塌性, 从而   具有 

的坍塌性. 注意到,   的值域小于等于  , 即   (如第 2.1 节所述,   表示函数 

的值域).

Fπ|ranG2◦G1 : ranG2 ◦G1→ {0,1}2n Fπ|ranG2◦G1 (x) = f (x)|| f (π(x))

Fπ G2 ◦G1 G1,G2 |domFπ|ranG2◦G1 | ⩽ 22n

基于上述证明可以定义特殊的函数  , 其表达式为  . 其

与   的区别仅在于其定义域为函数   的值域. 对于任意的   有  .
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Fπ Ĝ3

Fπ Fπ(x) =CFm
n (x)||CFm

n (π(x)) CFm
n x π(x)

Ĝ3

根据文献 [48]思路, 应构造一个与   对应的置换  , 并在该函数后添加一个随机函数, 以确保组合后的函数

与   具有相同的分布. 然而, 对于结构  , 其压缩函数   掩盖了   与   之间的关系信

息, 因此不能直接应用原有的构造方法. 本文选择在置换   之前构造所需的函数, 并再次利用文献 [49]第 3.1节
提出的性质来解决这一问题.

G′′

3 ◦G′3 : ranG2 ◦G1→ ranG2 ◦G1 D22n G′3 D22n

g G′′

3 D22n h Ĝ′3 : ranG2 ◦G1→ ranG2 ◦G1 D∞

G′′

3 ◦G′3 Ĝ′3 O(q3/22n) Ĝ3 : ranG2 ◦G1→ ranG2 ◦G1

Ĝ3(x)right = Ĝ3(π(x))left Ĝ3 ◦G′′

3 ◦G′3 Fπ(x)|ranG2◦G1 Ĝ3 ◦ Ĝ′3
Ĝ3 G′′

3 ◦G′3 Ĝ′3 O(q3/22n) Fπ(x)|ranG2◦G1 Ĝ3 O(q3/22n)

Ĝ3 Ĝ3 G1,G2 Fπ(x)|ranG2◦G1 O(q3/22n)

定义随机函数  , 该函数根据   分布采样获得 (其中   为   分布定义中选取

的随机函数  ,   为   分布定义中选取的随机函数  ), 定义随机置换  , 该置换根据 

分布采样获得. 根据文献 [49]第 3.1节, 可以得到   和   是   不可区分的. 设 

为一个随机单射, 并满足  . 因此,   和   服从相同的分布函数,   和

 服从相同的分布函数. 由于   和   是   不可区分的, 因此   和   是   不可区分

的. 因为   是单射, 所以   具有坍塌性, 进而得出对于任意随机的  ,   具有   的坍塌性.

Fπ(x)|ranG2◦G1 G2 ◦G1 O(q3/22n) Fπ(x)◦G2 ◦G1 = Fπ(x)|ranG2◦G1 ◦G2 ◦G1

O(q3/22n)+O(q3/22n) = O(q3/22n) G2 ◦G1 P O(q3/22n) Fπ(x)◦G2 ◦G1

Fπ(x)◦P O(q3/22n) Fπ(x)◦P Fπ(x) Fπ(x) O(q3/22n)

根据文献 [48], 由于    和    都具有    的坍塌性, 
具有   的坍塌性. 因为   和   是   不可区分的, 所以   和

 是   不可区分的. 又因为   和   具有相同的分布, 所以   具有   的坍塌性.
故定理 1成立.

 4   总结和讨论

π Fπ

π 22n ⩾ c > 2 Fπ O(q3/22n) π Fπ 2n/3

π Fπ

本文针对 Nandi之双分组哈希结构, 研究其结构在量子条件下的坍塌性. 基于文献 [48]的思路, 本文研究了由

仅包含 c-循环的   构造的 Nandi之双分组哈希结构, 并给出相应的置换构造方法. 证明当   是由仅包含 c-循环的

 构造且   时,   是   坍塌的. 这同时意味着由仅包含 c-循环的   构建的   上的   比特的量子

抗碰撞性, 该结论与 Hirose等人 [32]的结论一致, 进一步说明本文所证明的安全界是紧的. 本文的结论也说明, 如果

使用Merkle-Damgård结构对由仅包含 c-循环的   构建的   进行扩展, 且使用可以在多项式时间内计算的后缀码

作为其填充函数, 则扩展后的哈希函数是坍塌的.
π

π

π

π

本文同时发现, 在 Nandi之双分组哈希结构在没有固定点且非由仅包含 c-循环的   构建的情况下, 难以利用

Zhandry[49]的结论将该结构的原始输入携带置换   的信息压缩, 致使难以压缩该函数的定义域, 本文并未给出该情

况下结构整体的坍塌性, 且同样由于置换   的信息过于复杂, 使用 Zhandry[50]的压缩谕言机技术来证明该情况下是

否具有最优的量子抗碰撞性也是一个开放性问题. 因此值得考虑的后续工作包括对于任何置换   非对合且没有固

定的点的 Nandi 之双分组哈希结构是否仍然具有同样的安全性, 或在理想密码模型中该结论是否仍然适用等.
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