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摘　要: 联邦学习是目前安全多方机器学习领域最为先进的技术, 其因为解决了数据不离开本地的多节点联合模

型训练问题而得到了广泛的关注. 然而, 现实中客户端数据的非独立同分布 (Non-IID) 会显著降低全局模型的性

能. 现有的主流方法一类聚焦于在训练时校正模型的参数偏差, 但其在数据分布越极端的情况下效果越差. 另一类

方法旨在本地训练前校正数据分布的偏差, 但其会有隐私泄露的风险. 提出一种框架, 遵循严格的联邦学习隐私保

护要求, 利用差分隐私、安全多方计算等技术, 在客户端数据分布保持黑盒的前提下, 选择出对全局模型性能提升

最有益的若干标签, 针对这些标签生成高质量合成数据并分发, 使补齐这些数据后的客户端本地数据分布趋向于

IID, 从而大大提高全局模型的表现. 具体来说, 首先设计一个隐私安全的算法, 对标签在客户端上的分布进行捕获,

并依据该标签分布特征对所有客户端进行组别的划分. 随后挑选出最值得生成的标签, 在标签对应的组内协调客

户端合作训练高质量全局生成模型存放于服务器. 最后在任务模型的训练阶段, 基于标签分布特征利用这些生成

模型有选择地合成样本并分发, 来使本地数据分布更加均匀, 进而缩小本地模型差距, 在聚合后得到高质量的全局

模型. 实验表明, 所提方法能够有效提高全局模型在测试集上的准确率, 且能减少全局模型收敛前所需要的联邦学

习通信轮次, 其有效性超越了各基线方法, 在不同的数据集上得到了验证.
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Abstract:  Federated  learning  is  currently  the  most  advanced  technology  in  secure  multi-party  machine  learning  and  has  attracted
significant  attention  for  its  ability  to  enable  collaborative  model  training  across  multiple  nodes  without  requiring  data  to  leave  local
devices.  However,  in  real-world  scenarios,  client  data  are  often  non-independent  and  identically  distributed  (Non-IID),  which  significantly
degrades  the  performance  of  the  global  model.  Current  mainstream  methods  primarily  focus  on  correcting  model  parameter  biases  during
training,  but  their  effectiveness  diminishes  as  data  distribution  becomes  more  extreme.  Another  category  of  methods  aims  to  correct  data
distribution  biases  before  local  training,  but  this  approach  poses  privacy  risks.  This  study  proposes  a  framework  that  adheres  to  strict
federated  learning  privacy  protection  requirements  and  utilizes  techniques  such  as  differential  privacy  and  secure  multi-party  computation.
Assuming  that  client  data  distributions  remain  black  boxes,  the  most  beneficial  labels  for  improving  global  model  performance  are  selected.
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High-quality  synthetic  data  are  generated  for  these  labels  and  distributed  to  clients,  thus  making  the  local  data  distribution  closer  to  IID
and  significantly  enhancing  the  performance  of  the  global  model.  Specifically,  a  privacy-preserving  algorithm  is  first  designed  to  capture
the  distribution  of  labels  across  clients,  and  clients  are  grouped  according  to  these  label  distribution  characteristics.  Then,  the  most
worthwhile  labels  for  generation  are  selected,  and  within  the  corresponding  groups,  clients  are  coordinated  to  collaboratively  train  high-
quality  global  generative  models,  which  are  stored  on  the  server.  During  the  training  phase  of  the  task  model,  based  on  label  distribution
characteristics,  samples  are  selectively  synthesized  using  these  generative  models  and  distributed  to  clients,  resulting  in  a  more  uniform
local  data  distribution.  This  process  reduces  local  model  disparities  and  yields  a  high-quality  global  model  after  aggregation.  Experimental
results  demonstrate  that  the  proposed  method  can  effectively  improve  the  accuracy  of  the  global  model  on  the  test  set  and  reduce  the
number  of  federated  learning  communication  rounds  required  before  convergence.  Its  effectiveness  surpasses  that  of  baseline  methods  and
has been validated on different datasets.
Key words:  federated learning; non-independent and identically distributed (Non-IID); privacy protection

人工智能的发展离不开大数据的积累, 然而现有的数据孤岛问题使数据难以交流整合. 为了解决人工智能中

存在的数据孤岛问题, 谷歌在 2016年提出了联邦学习框架 [1], 该框架通过全局服务器对多个客户端本地训练的模

型参数迭代聚合从而进行模型优化. 与中心化的机器学习不同, 联邦学习不暴露客户端的原始数据, 可有效地保护

数据隐私, 因此得到广泛关注.
然而, 实际情况下客户端的数据往往是异质的, 即非独立同分布 (non-independent and identically distributed,

Non-IID), 包括特征分布、标签分布和数据数量的偏移 (skew). 先前的研究 [2] 表明在数据异质的联邦中训练模型,
将对模型性能产生严重的负面影响. 其中, 标签分布偏移 (label distribution skew)的影响尤为显著, 每个客户端持

有的标签类别数越少、越不均衡, 全局模型的收敛越慢且准确度越低. 本文重点关注这一类问题.
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图 1可视化地展示了 Non-IID现象对联邦学习中全局模型性能影响的成因, 以及当前的研究现状. 其中   是

每轮服务器下发的全局模型 (也是每轮本地模型训练的起点), 客户端向着不同的方向进行更新得到本地模型 

和  , 这些本地模型在服务器上聚合得到新一轮的全局模型  . 如图 1(a)所示, 在联邦学习的 IID场景中, 每个

客户端的本地模型的优化目标 (图中黄色圆形)很靠近全局模型的最优点 (图中黄色五边形), 因此相互接近的本地

模型聚合得到的全局模型性能较好. 而如图 1(b)所示, 在 Non-IID的场景中, 由于每个客户端的本地数据分布显著

的区别于全局的数据分布, 每个客户端的本地优化目标偏离全局最优点 (即服务器的优化目标), 这种现象被称为

客户端漂移 (drift)[2]. 这导致在本地训练阶段, 本地模型将收敛到一个远离全局最优的点 (图中蓝色圆形). 这种差

异使由所有客户端通过加权平均聚合产生的全局模型 (图中蓝色五边形)与全局最优点 (图中黄色五边形)产生了

显著的偏离 (即②标识的实际上得到的全局模型与理论上最优点的距离远大于①). 因此, 在 Non-IID场景下收敛

后的全局模型的准确率明显低于 IID场景.
为了减轻 Non-IID对模型性能的影响, 现有的方法可分为分布校正和参数校正两类. 分布校正发生在学习过

程之前, 通过将非原始数据引入客户端来减轻数据的统计偏差, 使数据分布更加均匀、更接近全局分布. 如图 1(c)
所示, 分布校正调整本地最优点使其更接近全局最优点, 从而使模型在本地训练期间更有效地收敛. 参数校正发生

在学习过程中, 其通过从全局模型中提取其他客户端本地模型的优化方向等知识, 利用这些知识在本地训练的过

程中约束参数更新, 使聚合后的全局模型更靠近最优点. 如图 1(d)所示, 参数校正在客户端之间规范优化方向, 使
本地模型参数更新更加一致.

然而, 这些方法要么存在隐私泄露的风险, 要么在极端的数据异质场景下效果并不理想. 对于分布校正的方

法, 现有方法需要暴露部分原始的数据 (FAug[3] 等)或者数据分布 (Astraea[4] 等)给服务器, 这在高度隐私敏感的现

实场景是不可取的. 对于参数校正的方法, 尽管本地训练时模型参数都向着互相靠近的方向被优化, 但由于起始各

客户端的模型在非同质数据集上进行本地训练导致参数差异明显, 且每一轮中作为基准的上一轮的全局模型参数

可能都远远偏离了全局最优, 故其只能缓慢校正客户端的参数 (这导致④标识的距离大于③), 且无法保证本地模

型优化时是向着全局最优的方向进行. 现有的方法 (FedProx[5]、MOON[6] 等)在极端的数据异质的场景下表现得

都不尽如人意.
为了提高数据极端异质场景下联邦学习的性能, 我们从分布校正出发应对数据 Non-IID挑战. 分布校正的核
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心是通过补齐客户端的缺失/稀少类数据来让客户端数据尽可能服从独立同分布, 进而使本地模型的优化方向尽

可能一致. 然而, 为了保护用户的隐私, 在联邦学习的场景下客户端的原始数据是不允许离开本地的, 所以客户端

间直接共享自身的多数类数据来校正数据分布并不可行. 现有的工作 [3,7]提出客户端利用自身本地数据去训练一

个生成网络去产生合成数据, 这些合成数据既保留了原始数据特征, 又无法逆向还原出原始数据. 然而, 由单个客

户端训练得到的模型, 由于其训练数据均来自本地, 该模型容易暴露客户端的数据分布情况. 例如若某生成网络生

成了大量的袋鼠样本, 则表明训练该网络的客户端拥有大量的袋鼠数据, 而袋鼠是仅在大洋洲存在的物种, 那么可

以进一步缩小该客户端所归属的机构范围, 这在很多隐私敏感的场景是客户端不希望被知晓的信息. 因此, 客户端

训练生成网络的过程应该“融于群体”, 即多个客户端协同训练一个生成模型, 这样得到的模型才不会直接暴露作

为个体的客户端的样本分布信息. 这样一方面保证了无法从协同训练得到的网络的输出特征推断每个客户端的数

据特征, 另一方面也利用了这些客户端的本地数据扩大样本空间来提高该生成网络的质量, 这与联邦学习的初衷

不谋而合. 但注意到, 此时全局上数据分布处于 Non-IID, 若所有的客户端一同训练这个生成模型反而会降低该生

成模型质量. 以上促使我们探索: 是否可设计一个框架, 在保护客户端具体数据分布的前提下, 围绕某个共性对客

户端进行隐私化分组, 在组内协调客户端训练高质量的生成模型, 最后合理地分发这些生成模型合成数据来补齐

客户端的数据分布?
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(b) Non-IID 场景

(c) 分布校正下的 Non-IID 场景 (d) 参数校正下的 Non-IID 场景

全局模型 全局最优点 本地模型的更新 本地模型的聚合

本地模型 本地最优点 全局模型的更新 全局模型与全局最优点的距离

图 1　联邦学习中 Non-IID现象和解决办法的可视化展现
 

为此我们提出了一种能有效应对极端数据非匀质问题的隐私安全的联邦学习框架 GGC, 包含 3个阶段: 分布

隐私捕获并分组 (distribution-aware privacy-preserving grouping, DPG)、组内联邦生成模型训练 (intra-group
federated generative model training, IGT)、数据补齐下的任务联邦学习 (federated learning with data complement,
FLC). GGC以标签作为共性, 隐私地捕获各个客户端一定的分布特征. 依据这些特征对客户端进行分组, 将具有高

周众泽 等: 基于隐私保护分组生成的高效联邦学习 3



质量同类样本的客户端集中在一组, 随后在组内协调客户端仅针对该类样本训练一个全局生成模型. 最后在任务

模型的本地训练前利用这些生成模型生成合成样本, 基于分布特征有选择地补齐各客户端的数据分布, 使本地任

务模型优化时更靠近全局最优点. GGC区别于现有其他工作的是: (1)关注到了对客户端数据分布的保护, 在捕获

分布特征时引入了多方安全计算和差分隐私等相关技术加强隐私保护. (2)包含一种标签选择策略来帮助服务器

确定哪些标签被合成并分发收益最大, 以便更好地补齐客户端数据分布的同时可以控制开销. (3)尽可能地利用所

有客户端的集体数据来扩大样本空间, 以得到可靠且高质量的生成模型. (4)基于分布特征有选择地为客户端补齐

数据分布, 并平衡了合成样本与原始样本的数目比例以在任务模型的联邦学习阶段加速收敛. (5) GGC与主流基

线方法兼容, 在某些场景下同时采用二者可以进一步提高全局模型的性能, 我们在正交实验中证明了这一点. (6)性
能更好. 在实验章节中进行了验证, GGC对比其他现有方法取得了更好的效果.

本文第 1节介绍应对联邦学习 Non-IID问题的相关方法和研究现状. 第 2节介绍本文所需的基础知识以及提

出问题定义. 第 3节对本文提出的方法进行详细的说明. 第 4节围绕 7个问题通过多种实验验证本文方法的有效

性. 最后总结全文并对不足之处进行展望.

 1   相关工作

联邦学习的基础算法 FedAvg[1] 在聚合时对客户端的本地模型的参数或梯度进行加权平均, 其权重由每个客

户端本地的样本数量决定. 由于基于样本量的加权聚合只关注到了客户端在不同样本量上的本地训练对于全局模

型参数贡献的权重, 而没有关注到由于本地数据分布的不同导致的各个本地模型参数之间的差异化, 因此该方法

聚合得到的全局模型在非独立同分布 (Non-IID)数据分布的场景下仍难以收敛到全局最优. 有很多工作着眼于此,
可以分为在联邦学习之前对数据进行分布校正和在联邦学习过程中对模型进行参数校正两种.

 1.1   分布校正——联邦学习过程前

分布校正致力于在本地训练前调整各客户端的数据分布使其更接近全局分布, 来降低本地训练过程中的客户

端漂移现象.
一类方法通过调度, 将不同客户端分为不同集群, 旨在集群内解决数据 Non-IID问题. 如 Astraea[4], 其要求客

户端向服务器发送本地数据分布情况, 服务器将能相互弥补数据分布的客户端放在一个集群内, 即将集群内的数

据分布变为 IID, 之后集群内的每个客户端依次异步更新全局模型后上传到集群代理服务器, 最后再聚合每个集

群代理服务器上的模型获得全局模型. PFA[8]从各客户端本地训练的模型的卷积层提取通道参数, 计算它们的稀疏

度作为特征将不同客户端分为不同的集群, 但 PFA需要提前指定聚类数量这个重要参数, 这在现实场景中很难做

到. 总的来说, 这类方法存在集群间协作不足、暴露客户端的数据分布、高通信和集群管理成本的问题. FedConcat[9]

提出每个客户端发送本地数据分布信息, 服务器用聚类算法对客户端进行聚类, 每个类内的客户端联邦学习训练

特征提取层, 在服务器上重新训练分类层以克服数据非独立同分布的影响.
另一类方法致力于从原始数据中抽取特征得到合成数据, 通过这些合成数据参与训练来缓解各方的数据分布

差异导致的本地模型的差异. 如 FAug[3]提出客户端上传少量本地数据于服务器作为种子, 服务器联网搜索相似样

本构建数据集, 再利用该数据集在服务器上训练生成网络. 其问题在于发送客户端样本违背了联邦学习的原则, 网
络搜集样本也无法保证质量. SDA-FL[7]在每个客户端本地训练一个生成模型来生成合成数据, 这些合成数据会在

服务器上被收集并打上伪标签参与之后的本地训练. 其弱点在于伪标签不够准确会影响本地模型的性能, 同时有

限的训练样本导致客户端单独训练的生成模型生成的样本质量偏低. 此外, FedHome[10]简单地将若干客户端组成

联邦, 训练一个生成式卷积自编码器 (generative convolutional autoencoder, GCAE), 然而在 Non-IID情况下训练出

的生成模型往往质量欠佳. FedMix[11]提出客户端在本地对样本和标签做平均 (Mixup), 将平均后的数据发送于服

务器用于数据增强. 但该方法仍有很高的隐私泄露风险问题, 混合后的数据很容易暴露原数据、原标签或本地数

据分布的情况. FedDPGAN[12] 针对二分类问题提出通过 GAN生成样本, 但其只能生成一类数据, 且只考虑保护样

本隐私, 并未考虑保护数据分布隐私.
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 1.2   参数校正——联邦学习过程中

参数校正旨在客户端本地训练或服务器聚合时通过上一轮模型参数等辅助信息校正本地或全局模型的参数,
使模型更接近于全局最优, 或限制客户端参数的更新幅度, 进而使聚合后的全局模型更接近全局最优.

如 FedProx[5], 其通过在本地模型训练的损失函数中添加了一个正则项, 使本地模型更新时不仅着眼于对任务

的优化还要缩小与上一轮全局模型的距离. MOON[6]受到对比学习的启发, 利用模型表示的相似性校正客户端的

本地训练, 其通过最大化本地模型和全局模型的相似性, 同时最小化本地模型与先前本地模型的相似性, 来减轻数

据异质性带来的影响. FedNova[13]的核心思想是采用归一化平均方法消除目标间的不一致性. 其在本地训练时对

每个客户端的更新步长进行归一化, 使得每个客户端的贡献与其计算量成正比, 同时允许客户端在不同的本地计

算轮数后提交更新. 这种方法确保了每个客户端的更新对全局模型的影响是均衡的, 避免了某些客户端由于数据

分布差异而过度影响全局模型. FedAvgM[14]在服务器更新参数时添加了动量, 期望全局模型聚合时更容易摆脱本

地最优达到全局最优. FEDOPT[15]借鉴了梯度下降中的参数优化方法, 指出可以在联邦学习中采用自适应的服务

器优化来提高收敛性, 其核心思想是算法需要在聚合时引入参数来约束那些梯度比较大而且震荡的方向, 同时要

保证有益的方向尽量不会被惩罚. SCAFFOLD[16]在每个客户端和服务器端都引入了控制变量用于校正每轮本地

训练中的差异. 其中每个客户端维护一个本地控制变量, 用于纠正本地梯度更新, 服务器维护一个全局控制变量,
用于在客户端上传更新时进行全局校正. FedUV[17]可以直接促使本地模型模仿 IID 环境, 而不是依赖于全局模型

来进行正则化, 其专注于分类器方差和超球均匀性这两个正则化项来提高本地模型的表现. FedFTG[18]是一种与主

流方法兼容的联邦学习方法, 其使用一种无数据的知识蒸馏方法利用本地模型的知识微调全局模型.
然而在极端的数据分布情形下, 由于初始聚合的全局模型都无法保证是接近于全局最优的, 并且各客户端数

据分布差异巨大, 导致训练过程中本地模型的参数校正效果并不理想, 进而影响到了聚合得到的全局模型的表现.
与上述方法不同, 本文提出的框架 GGC不仅高效解决了联邦学习中 Non-IID造成的全局模型性能下降问题,

且更关注各客户端本身数据分布的隐私安全.

 2   基础知识及问题定义

GGC框架主要基于联邦学习、生成对抗网络和隐私保护手段. 下面对相关概念和基础知识进行介绍, 最后做

出问题定义, 表 1列出了本文的常用记号.
  

表 1　本文常用记号
 

符号 含义

R/r r总通信轮次/第   轮

E/e e本地训练的总迭代轮次/第   轮

K/k k客户端总数/第   个客户端

C/c c标签类别总数/第   个类

{xc,yc} c标签为   的样本

Nk k客户端   的样本总数

Dk k客户端   上的本地数据集

Dtest 服务器上存储的测试数据集

ωr r第   轮的全局任务模型

ωr+1
k k r在客户端   上迭代   轮后的本地任务模型

θ 生成模型

B 批大小即一次本地参数更新中用于训练的样本数量

η 学习率即本地每次参数更新的速度
 

 2.1   联邦学习

联邦学习 (federated learning, FL)概念的提出最初是为了解决手机终端用户数据的模型训练问题, 目前该技术
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主要用于解决数据在不共享情况下的联合模型训练问题. 联邦学习系统通常由一个联邦服务器和多个客户端

(参与者)组成, 每个客户端都持有一定的本地数据集, 在联邦学习中使用本地数据集训练本地模型并上传至服务

器, 服务器接收到各客户端的本地模型参数后进行聚合操作并更新全局模型. 联邦学习的具体训练过程如下.
r = 0,1, . . . ,R−1 Sr ωr

ωr
k ← ωr ℓ(·) Dk η ωr

k E

r

在每个训练轮次   中, 由服务器确定的集合   中的每个客户端下载全局模型  , 将其参数复制

给本地模型  , 通过随机梯度下降 (SGD)最小化损失函数  , 在本地数据集   上以学习率   训练   共 

个迭代轮次, 第   轮训练如下所示: 

ωr+1
k ← ωr

k −η∇ωℓ (ωr;Dk) , k ∈ Sr (1)

k ωr+1
k训练完成后, 客户端   将本地模型   上传到服务器. 服务器将所有接收到的本地模型的参数基于训练数据

量进行加权平均来聚合本地模型, 从而更新全局模型参数: 

ωr+1←
∑
k∈Sr

Nk

N
ωr+1

k (2)

N =
∑
k∈Sr

Nk R其中,   为参与本轮的所有客户的本地样本数量之和. 以上步骤共重复   轮.

然而, 客户端之间高度倾斜的标签分布容易导致严重的本地模型漂移现象, 从而降低全局模型的性能. 为了在

不共享原始数据的前提下解决这个问题, 我们将采用生成对抗网络 (generative adversarial network, GAN)[19]生成高

质量的合成数据, 在任务模型训练阶段补充客户端上稀少或缺失标签对应的数据, 以校正客户端间的数据分布差异.

 2.2   生成对抗网络

生成模型是一类旨在学习原始数据的分布, 并生成保留特征但与原始数据不同的新样本的机器学习模型. 生
成对抗网络 (GAN)是其中一个广泛应用的模型, 其在训练后能通过噪声生成新样本. 深度卷积生成对抗网络 (deep
convolutional generative adversarial network, DCGAN)[20] 是 GAN 的一种变体, 它利用深度卷积神经网络 (deep
convolutional neural network, DCNN)生成高质量的图像. 与依赖全连接层的传统 GAN不同, DCGAN采用卷积层

来捕获空间依赖关系并学习数据的分层表示.
G D

V(·)
生成对抗网络由两个神经网络组成: 生成器   和鉴别器  . 生成器的优化目标是从噪声中生成能欺骗鉴别器

的样本, 而鉴别器的优化目标是辨别输入是生成器产生的真实样本还是合成样本. GAN的目标函数   表示为: 

min
G

max
D

V (G,D) = Ex∼pdata(x)
[
log D (x)

]
+Ez∼pz(z)

[
log(1−D (G (z)))

]
(3)

pdata(x) pz(z) G D其中,   为真实数据分布,   为噪声分布. 在训练过程中,   和   被交替更新.
由于 GAN 是无监督学习, 从噪声生成的样本没有标签, 所以我们使用分组操作来固定某个生成模型生成样

本的标签并扩大样本空间. 在第 2.3节中, 我们将介绍隐私保护手段和相关定义, 以便在分组过程中引入相关技术.

 2.3   隐私保护手段

K K K

隐私是联邦学习的基本属性之一, 联邦学习致力于通过多层次的隐私和安全保障机制保护用户隐私不被侵

犯 [21–23]. 在机器学习领域, 隐私保护关注在利用数据训练模型的同时, 如何保护敏感信息. 差分隐私 (differential
privacy, DP)[24,25]、  -匿名 (  -Anonymity)[26]和安全多方计算 [27,28]是其中的 3个关键技术. 差分隐私和   -匿名是

用数学语言描述的隐私定义, 前者针对算法后者针对数据集, 它们对隐私保护的程度进行了量化. 安全多方计算

(secure multi-party computation, MPC)是密码学的一个子领域, 其主要目标是使多个参与方能够在保护各自输入隐

私的前提下共同计算一个函数.
差分隐私是算法具有的属性, 无论输入数据集中是否包含或排除了任何个体的数据, 满足差分隐私的算法的

输出在统计特性上很大程度上保持不变, 从而降低了泄露有关任何特定个体的敏感信息的风险. 差分隐私通过在

计算过程中引入随机性来实现该目标, 其数学定义如下.
(ϵ,δ) D D′

A (ϵ,δ) Range(A)

S ⊆ Range(A)

定义 1.   -差分隐私. 对于所有相邻的数据集   和   (若两个数据集间只有一条样本不同则它们被称为相

邻数据集), 一个算法   如果满足   -差分隐私, 用   表示算法可能的输出范围, 那么对于任何输出子集

, 都应该满足: 
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Pr[A (D) ∈ S ] ⩽ eϵ×Pr[A (D′) ∈ S ]+δ (4)

Pr ϵ ∈ (1,∞) ϵ A
δ ∈ (0,1)

δ δ ϵ

其中,   是发生概率.   是隐私预算, 用来调整差分隐私定义所能提供的“隐私程度”.   较小时, 意味着   需

要为相似的输入提供非常相似的输出, 因此提供更高等级的隐私性.   是失效概率, 描述了该算法在多大程

度上引入的随机性会失效,   的值越小不等式成立概率越大即越不容易失效,   取 0时为   -差分隐私.

K K
K K−1

K

   -匿名 (  -Anonymity)描述数据集所具有的属性: 即一部分辅助信息不应该“过多地”缩小个体所属记录的

可能范围. 换句话说,   -匿名确保了在数据集中的每个个体都与至少另外   个个体具有相同的属性值, 从而难

以通过某几个属性就单独识别某个具体的个体. 这种技术旨在防止通过数据集的发布或共享来识别特定个体的可

能性, 从而保护个人隐私,   值越大这个数据集隐私保护程度越高. 其数学形式定义如下.

K K r1 ∈ D K−1 r2,r3, . . . ,rK ∈ D

Πqi(D)r1 = Πqi(D)r2,Πqi(D)r2 = Πqi(D)r3, . . . ,Πqi(D)r1 = Πqi(D)rK qi(D) D Πqi(D)r

D K

定义 2.   -匿名. 对于特定的  , 如果对于任何记录  , 存在至少有   条其他的记录  , 使
得  , 其中   是   的伪标识符 (quasi-identifier),   表示

包含伪标识符的记录的列 (即伪标识符的投影), 那么数据集   满足   -匿名.
安全多方计算最早由 Yao[27]在百万富翁问题中提出. 这个问题描述了两方如何在不透露各自财富的情况下比

较谁更富有. 此概念后来被推广, 允许涉及任意数量参与方的计算. 其定义如下.

n xi

f (x1, x2, . . . , xn) f

定义 3. 安全多方计算. MPC协议中具有   个参与方, 每个参与方拥有一个私有输入  , 所有参与方共同计算

一个函数  , 并确保有以下属性. (1)正确性: 协议正确地计算函数  , 即在协议结束时, 所有参与方都

能获得正确的函数输出. (2)隐私性: 除输出信息外, 任何参与方都不能学习到关于其他参与方输入的更多信息. 具
体而言, 计算过程中泄露的信息不会危及各方输入的隐私. (3)输入独立性: 每个参与方的输入独立于其他参与方,
确保输入是在没有任何外部影响下提供的. (4)公平性: 所有参与方要么都获得输出, 要么都不获得输出. 没有参与

方能比其他参与方更早获得输出, 从而获得优势.

 2.4   问题定义

Dtest Dglob =

K∑
k=1

Dk

Dk c nk
c k C

Qk = (nk
0,n

k
1, . . . ,n

k
C−1) Q1和Q2

   表示服务器上的测试集. 全局的训练数据集 (即各客户端本地数据集之和)表示为  . 客户端

本地数据集    中标签为    的所有样本的总数记为   , 那么客户端    上的本地数据分布可以用一个    维数组

 来表示. 为定量比较任意两个分布   间的差异, 我们可通过 JS 散度 (Jensen-Shannon diver-

gence)来计算它们之间的距离. JS 散度是 KL 散度 (Kullback-Leibler divergence)的一种变体, 消除了 KL 散度的不

对称问题, 其定义如下:  
JS (Q1,Q2) =

1
2

KL
(
Q1 ∥ Q

)
+

1
2

KL
(
Q2 ∥ Q

)
KL(Q1 ∥ Q2) =

∑
Q1 log

Q1

Q2
, Q =

Q1+Q2

2

(5)

我们定义公式 (6) 以便于衡量各客户端数据分布的 Non-IID 程度对全局模型性能的影响. 公式 (6) 计算了每

个客户端训练集与全局训练数据分布之间的距离, 其表征了本地模型在聚合时的差异: 

js =
1
K

K∑
k=1

JS
(
Q′k,Q

′
glob

)
(6)

Q′k =
Qk

∥ Qk∥1
Qglob Q′glob

js js

Qk

为了使该计算结果仅代表客户端本地各标签数目之间的比例差距 (即描述标签分布偏移程度的大小), 我们对

输入作归一化 (normalization)操作, 即:  , 对   做出了相同的处理得到  . 随着客户端本地数据标

签分布偏移的加重,   的值将从 0逐渐增大 (由 JS 散度的定义可知   值的上界是 1), 全局模型的性能也将逐渐下

降. 注意为了避免客户端中没有某个标签 (即   中某项为 0)而导致计算过程中出现除零异常, 在代入计算前向量

中的每个元素均加上了最小浮点数精度.

js

ωR Dtest

本文的目标是: 当进行一个   的值大于 0 的联邦学习任务时, 在客户端不暴露数据分布的前提下, 优化全局

模型   在   上的表现.
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 3   基于隐私分组生成的高效联邦学习 GGC

 3.1   总　览

在数据非独立同分布条件下, 标签分布的偏移现象会严重影响联邦学习中的全局模型性能. 为缓解上述问题,
现有的方法大多侧重于在网络层面进行参数校正, 而忽略了数据分布差异的根本问题, 因此这些方法在全局模型

性能上的提升有限.
本文从减小客户端相互之间数据本身的分布差异着手, 总体思路是: 通过生成网络获得合成样本, 并利用这些

合成样本在任务模型训练前使本地数据分布更加均匀, 进而减少本地模型的参数差异. 然而, 如引言中的探讨, 生
成网络既不能在单个客户端上训练, 也不适合在所有客户端上联邦训练. 前者易暴露单个节点的数据分布且跨节

点样本无法得到利用, 后者的效果会受到全局数据 Non-IID影响. 因此, 本文以标签为单位, 将本地持有大量某个

标签的客户端标记在一个组内, 组内仅针对这个标签进行生成网络的联邦学习. 基于标签分组的优点是: 1)组内消

除了 Non-IID的影响, 通过组间隔离降低了不同分布间的相互干扰, 有效保证了生成模型的质量. 2)生成模型合成

的样本标签可以通过组别确定, 不需要有监督的输入标签训练生成网络. 然而该策略面临如下问题: 1)如何将这些

高质量客户端相对准确地标识出来, 并分在同一组, 同时满足一定的数据分布隐私保护要求? 2) 如何合理地对不

同标签组的生成网络进行联邦训练? 3)如何考虑到不同客户端本地的不同数据分布, 合理地进行个性化本地数据

分布校正以提高效果?
针对以上挑战, 我们设计了一种框架 GGC来高效地解决联邦学习 Non-IID数据分布造成的全局模型性能下

降问题. GGC分为以下 3个阶段.
(1)隐私地捕获客户端的主要标签分布, 基于该分布特征将客户端进行分组 (DPG). 本文提出一种数据分布二

值化算法来抽取客户端的主要标签分布, 并引入扰动来加强隐私保护. 具体来说, 客户端通过“随机切分”在本地计

算出全局各类标签数目的均值, 随后基于这些均值构建可以表征主要标签分布的向量, 再之后对该向量进行“随机

翻转”来进行扰动提供隐私保护. 最后客户端向服务器发送这些向量, 服务器依据它们将相似客户端分到同一

组别.
(2)服务器统计全局上的标签在客户端的分布结果, 挑选出分布更集中的标签 (即仅由少数客户端持有的大量

标签), 在这些标签对应的组别内各联邦地训练一个生成模型 IGT. 服务器先消除 DPG引入的扰动, 计算出全局上

标签分布的无偏估计, 挑选出最应该生成并分发的标签, 再协调这些标签对应组别内的客户端仅使用该标签对应

的样本作为训练集, 无监督地协作训练一个生成模型并保存在服务器上, 即每个组别最后将在服务器上得到一个

全局生成模型.
(3)服务器依据客户端的主要标签分布, 利用训练完成的各全局生成模型生成合成样本并分发, 随后客户端进

行对任务模型的联邦学习 (FLC). 对每个客户端, 服务器依据其主要标签分布, 利用全局生成模型生成该客户端稀

缺的样本类并分发. 客户端将接收到的合成样本集合并入训练集以使本地数据分布更加均匀, 然后开始针对任务

模型执行联邦学习.
其中 DPG 和 IGT 发生在对任务的联邦学习过程前, FLC 发生在任务中. 整体流程如图 2 所示 (图例下文通

用), 图中编号 0为准备阶段, 其余编号分别对应各阶段序号, 下面将详述框架的设计.

 3.2   详细方案

ω θ

(ϵ,δ)

在正式阶段开始前, 服务器将经过初始化的任务模型   和生成模型   一同发送给各个客户端. 为了明确 GGC
中引入的噪声所能提供的隐私量, 同时服务器设置全局的差分隐私参数为  .
 3.2.1    分布隐私捕获并分组

Qk

Q̃k Q̃k

K

分布隐私捕获并分组 (DPG)阶段在每个客户端本地将不应该被服务器知晓的样本分布  , 使用数据分布二

值化算法做脱敏处理, 变成客户端的主要标签分布  , 然后   被发送到服务器, 服务器依据其对全部客户端进行

分组. 如图 3举例所示,   个客户端共有 4类样本, 类别编号为 0、1、2、3. 客户端首先在本地通过“随机切分”计
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Qk

Q̃k Q̃k

1 group0 group3

算得到每类标签在全局上的数目平均值, 再基于这个平均值对   的每个元素进行“截断”以保留一定特征, 之后通

过“随机翻转”进行进一步混淆得到主要标签分布  . 最后各客户端向服务器发送  , 服务器将其中为 1的元素作

为分入该组的标识, 如客户端    被分到组别    和    中. 数据分布二值化算法主要分为两步, 具体步骤

如下.

 
 

随机切分
截断
随机翻转

数据分布
二值化算法

标签选择策略

K个客户端

0 准备阶段

1 DPG

2

3

IGT

FLC

G D

G D

G D

0 1 2 3

G

服务器

D

本地数据集

合成数据集

生成模型

任务模型

联邦学习

...

...

...

图 2　GGC的整体框架示意图
 

 
 

客户端 1

0

1

3

Q1
Q1

Q
K

客户端 K

0

2

标签 3 的样本数目

…

随机切分

每一类标签
自适应阈值

截
断

1   1   0   1650   400   000   900

300   253   200   000

…

110   321   123   284

820   000   560   000

520    300   256   366

1   0   0   0

…

1   1   0   0

1   0   1   0

数据分布
二值化算法

随
机
翻
转

group3

1   0   0   1

1   0   0   0

…

…
…1   1   0   0

1   0   1   1 Q
K

上传

服务器

图 3　DPG的流程示意图
 

(1)随机切分后截断

Qk

K Qk

K
650 , 300 , 110 , 820 K

K

首先, 每个客户端的   相当于一条敏感记录, 其在发送给服务器进行分组前需进行处理以保护隐私. 受到图

像处理的二值化 (binarization)和   -匿名的概括 (generalization)这两项技术的启发, 我们基于阈值将   的每个元

素映射到 0或 1两个离散的值. 我们将这一步的操作称为截断 (truncation). 现在基于   -匿名的定义来说明这一步

提供的隐私保证, 如图 3所示, 若以第 1列作为伪标识符, 处理前   则   为 1, 而处理后该列属

性值均变为 1则   增大到 4.

Qk c Tc =
(∑

nk
c

)
/K k nk

c > T

具体来说, 为了隐去每类样本具体个数的同时表征客户端的本地数据分布情况, 所有客户端基于标签样本数

量均值对   进行修改. 对每类标签  , 设定一个自适应阈值  , 若客户端   的本地样本数量  , 则
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Qk c Q̃k = (mk
0,m

k
1, . . . ,m

k
C−1)

nk
c Tc

Tc

将   的第   个元素赋值为 1, 否则赋值为 0. 记元素全部被修改后的向量为  , 其表征了客户端

的主要标签分布. 为了能使   的值在不被任何参与方知晓的前提下计算得到阈值  , 本文引入安全多方计算的思

想, 采用随机切分在每个客户端上计算得到阈值  .

nk
c K

nk
c Tc k k nk

c K nk
c =

K∑
i=1

aki

K −1 K −1 k K −1

a bk =

K∑
i=1

aik bk k

K −1 b sum =
K∑

j=1

b j Tc =
sum
K

定理 1. 随机切分 (random split). 每个客户端采取如下方式可以在   完全保持未知的情况下在本地计算出 

个   的均值, 即为阈值  . 以客户端   为例: (1)客户端   将   随机分割成   份, 即  , 本地保留一份, 然后

将其中的   份随机一对一分发给其他   个客户端. (2)客户端   待接收到其他客户端发送来的   个数据

, 将它们和自己保留的那份数据进行求和, 得到  , 随后将   分发给其他客户端. (3)客户端   待收到其他

 个数据   后, 将这些数据累加得到总和  , 那么阈值  .

nk
c Tc sum证明: 随机切分在   不暴露的情况下, 使每个客户端计算得到了阈值  . 依据上述步骤我们可得   为: 

sum =
K∑

j=1

b j =

K∑
j=1

 K∑
i=1

ai j

 = K∑
i=1

 K∑
j=1

ai j

 = K∑
i=1

ni
c (7)

nk
c k

K nk
c sum Tc

由于对数值的切分和分发过程都是完全随机的, 那么在   仍仅由客户端   知晓具体数值的前提下, 在每个客

户端本地均计算得到了   个   的总和  , 此时   即为所求阈值.

(2)随机翻转后分组

Q̃k

Q̃k

Q̃k Q̃k ϵ

每个客户端随后向   进行进一步修改再将其上传服务器. 虽然此时每个客户端都尽可能地融入了“群体”, 但

 仍蕴含部分特征, 为了防止恶意服务器明确地识别客户端的优势标签. 我们在每个客户端本地使用随机翻转来

为   引入扰动, 以使   在脱离客户端本地前就具有   的隐私保证.

Q̃k q = (1+ eϵ)−1

(ϵ Q̃k[c] Q̃k [c] ′ c ∈ [0, C−1] ,

i ∈ {0, 1}

定理 2. 随机翻转 (random flip). 客户端对   中的每个元素以   的概率进行翻转 (即 1变为 0, 0变

为 1), 该翻转过程满足  , 0)-差分隐私, 记翻转前的元素为  , 翻转后的元素为  , 公式中 

, 形式化描述如下: 

Pr
[
Q̃k[c]′ = i

]
=

 1−q, Q̃k [c] = i

q, Q̃k [c] , i
(8)

(ϵ m m′ i ∈ {0, 1}证明: 随机翻转满足  , 0)-差分隐私. 若记翻转前的元素为  , 翻转后的元素为  , 对于   经过处理后

的输出均满足如下公式: 

Pr[m′ = i|m = i]
Pr[m′ = i|m , i]

=
1−q

q
=

eϵ

1+ eϵ
1

1+ eϵ

= eϵ (9)

(ϵ,0)依据差分隐私的定义公式 (4), 即证明该操作满足   -差分隐私.

Q̃k Q̃k

mk
c = 1 k groupc (1−q)C

C = 4, ϵ = 1 Q̃k ϵ

被翻转的元素在图 3 中用红色进行了标注. 翻转后每个客户端将   发送给服务器. 服务器依据   对客户端

进行分组, 若   则服务器将客户端   分到组别   中. 此时, 服务器只有   (通常这是一个远小于 1的

值, 如   时约为 0.28)的把握能认定   是翻转前的向量, 且对每个标签我们至少提供了   的隐私量, 加之

对数据分布的截断处理可以认为我们对客户端数据分布做出了足够的隐私保护.
 3.2.2    组内联邦生成模型训练

nL

组内联邦生成模型训练 (IGT) 阶段为了扩大样本空间以提高合成样本的质量, 在 DPG 划分好的组内使用联

邦学习的方法训练一个生成模型, 并固定每个客户端仅使用组别对应的样本作为训练集. 同时我们注意到不同标

签样本的生成所能缓解的数据异质性也存在差异, 具体来说, 集中在少数客户端内的标签样本应该被优先生成 (即
分发它们对全局模型性能的提升贡献最大), 而在客户端之间分布均匀的标签样本应该暂缓生成. 考虑到生成模型

的训练成本我们挑选   个对提高全局模型性能贡献最大的标签 (类), 在这些标签对应的组内联邦地训练生成模
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3 group3 {x3}
θ3

型. 如图 4举例所示, 服务器挑选出了贡献最大的类  , 然后协调   中记录的客户端仅用样本   作为训练集

协作训练一个全局生成模型  . 具体步骤如下.
 
 

Q'glob

Qlabel

相除

Qworth

group3

客户端 1

0

0

2

1

3

3

客户端 K

..
.

0 1 2

nL 个

3

0

G D
G D

G D

G D
R

G D

1 2 3

0 1 2 3

本
地
训
练

噪声

r+1

r

服务器

基于客户端数目
的模型聚合

图 4　IGT的流程示意图
 

(1)标签选择策略

Q̃label我们记全局的标签分布为  , 服务器首先通过下式计算其中元素值:
 

Q̃label[c] =

K∑
k=1

Q̃k [c]−Kq

1−2q
(10)

q
K∑

k=1

Q̃k [c]

Kq 1−2q

Q̃label[c]
K∑

k=1

Q̃k [c] Q̃label c

直观解释如下: DPG引入的随机翻转将 0以   的概率翻转成 1, 那么累加后的标签总数   需要先减去

被翻转成 1 的个数   . 再考虑到 1 被翻转成 0 的比例, 该结果再除以    可还原出原始标签分布. 易证明

 是   的无偏估计. 此时   索引位置为   的元素的值越小, 代表该标签在客户端上的分布越不均

匀 (即少量客户端本地具有大量标签).

Q′glob Q′glob

Tc Q′glob c {xc,yc}
Qworth

与此同时还需要考虑到不同标签的数目差异. 一般希望全局模型能更好地泛化测试集中占比较大的标签. 我
们用   来代表这种偏好性,   是服务器由测试集模拟地进行了归一化的全局样本分布 (若客户端信任服务器,

也可通过 DPG中得到的   来模拟), 那么   索引位置为   的元素的值越大, 则代表   在测试集中越占据主

导地位. 我们记贡献向量为  , 其中每个元素值为: 

Qworth[c] =
Q′glob[c]

Q̃label [c]
(11)

Qworth c Qworth[c] {xc,yc}
c

此时   中索引位置为   的元素的值即代表着生成这类标签带来的价值.   越大意味着   在全局

上数量越多或在客户端中分布得更集中, 则   类样本更值得被生成并分发给其他客户端.
(2)组内联邦训练生成网络

Qworth nL S L S L groupc

{xc}

θc

随后服务器选择   中值最大的   个标签形成标签集  . 对标签集   中的每个标签对应的组别  , 服
务器协调组别内所有客户端作为参与方, 向本地持有的   中加入少量噪声 (这是惯用的生成模型训练技巧且能

为原始样本提供一定的隐私保护)后作为训练集, 采取优化目标为公式 (3)的无监督联邦学习, 最后在服务器上聚

合产生一个全局生成模型  . 此阶段中为防止客户端关于数据分布的隐私被泄露, 采用以下两个实现细节.
{xc}

{xc}
1)服务器基于客户端数量对本地模型做平均聚合. 因为客户端仅使用   作为训练集, 若仍采取基于样本数

量的聚合方式产生全局生成模型则需要将   的数目作为参数发送给服务器, 但具体某类样本的数目作为隐私不

应被服务器知晓. 因此作为对公式 (1)的替代, 客户端并不上传训练集大小. 经过 DPG的筛选, 每个参与的客户端
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n

使用的训练集规模相似, 可以对全局模型做出平等的贡献, 因此在服务器上使用下式对各本地模型的参数作基于

客户端数目的平均聚合, 其中   是参与该次联邦学习的客户端总数: 

θr+1← 1
n

∑
θr+1

k (12)

x3 group3

2) 被错误分组的客户端改变本地训练方式. 注意到由于随机翻转, 组别中可能存在被错误分组的客户端, 如
图 3所示, 客户端 K 在本地并没有样本   但被分到了   中. 这类客户端为避免被服务器标识出来, 仍需要上

传更新过的模型参数, 它们在本地训练时采用如下手段: 仅使用噪声生成的合成样本进行网络训练或者用噪声代

替梯度更新网络参数 (关于向网络参数中添加噪声, 在差分隐私机器学习、联邦学习下的搭便车攻击等领域均有

论述, 如直接引入随机噪声, 或可以先对网络的参数或者训练梯度进行裁剪 (clip), 将裁剪量作为敏感度应用高斯

机制等, 这里不属于本文研究重点故未展开讨论). 前者仅需迭代少量次数使网络参数发生变化即可; 与后者引入

噪声都是一种常见的可以稳定生成对抗网络训练的技巧 [29,30], 噪声亦扩展了网络参数的探索空间使得生成模型生

成的样本更具多样性, 故该做法基本不带来负面影响.

nLIFT结束后在服务器上得到了   个能从噪声生成样本的生成模型, 服务器仅保留其生成器.
 3.2.3    数据补齐下的任务联邦学习

θ G

Q̃1

数据补齐下的任务联邦学习 (FLC)利用 IGT产生的若干生成模型   的生成器  , 在各客户端本地生成合成样

本并将其加入训练集, 补齐各客户端在任务模型训练时的数据分布, 并控制了原始样本和合成样本的数目比例, 以
避免合成样本影响本地模型对原始样本的拟合. 如图 5 所示, 服务器参考   认为客户端 1 缺少 1 类和 2 类样本,

那么会向客户端 1合成并分发这些样本, 客户端将这些样本合并入训练集. 当所有客户端数据分布校正完毕后, 开
展任务模型的联邦学习. 具体如下.
 
 

首先基于Q k 选择
~

G

r

r+1
R

每一轮

聚合

服务器

本地
训练

生成

客户端1

0

1

2

3

图 5　FLC的流程示意图
 

k Q̃k S k
F

S k
F D̃k k

k D̃k

对于每个客户端, 将客户端   的   中所有零元素的下标组成的集合记为标签集  . 在任务联邦学习开始前,

服务器选取   中记录的标签对应的生成器, 向这些生成器输入噪声生成合成样本集  , 并发送给客户端  . 客户

端   将   与本地的原始样本集合并作为训练集. 当所有客户端的数据补齐完成后, 开始对任务模型的联邦学习,

以公式 (1)更新本地任务模型, 以公式 (2)在服务器上聚合得到新一轮的全局任务模型.

α ∈ (0,∞)

α

D̃k

为了控制开销并防止过多的合成样本使本地模型对原始样本的拟合能力下降, 我们引入参数   控制

合成样本和原始样本在训练集中的比例, 来调节原始样本和合成样本在本地训练时对网络参数的贡献. 由于合成

样本质量低于原始样本将引入噪声, 故合成样本数目不应超过原始样本的数目, 即   应取小于 1的值. 合成样本集

 可由下式表达:
 

D̃k =
∪

c∈S k
F∩S L

{(
x̃, ỹ
) |x̃ =Gc (z) , ỹ = c

}(α×Nk)/(|S k
F∩S L|)

i (13)

z Gc groupc θc其中,   是向生成器输入的随机噪声向量, 一般采样自标准正态分布,   是由   训练得到的生成模型   的生

成器. 总结 FLC的流程如算法 1所示.
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算法 1. 数据补齐下的任务联邦学习 (FLC).

ω0 R E η α输入: 全局任务模型参数  , 通信轮次数目  , 本地迭代轮次数目  , 学习率  , 调节参数  ;
ωR输出: 最终的全局任务模型  .

ω01. 初始化全局模型 

S k
F2. 服务器计算每个客户端的 

D̃k D̃k3. 服务器生成   并分发 //   由公式 (13)得到

r = 0,1, . . . ,R−14. for 每个通信轮次   do: //在服务器上进行

Sr5. 　随机选若干个客户端组成 

k ∈ Sr6.　 for 每个客户端   并行的 do:
k ωr7. 　　服务器发送客户端   全局模型 

ωr+1
k ← k,ωr8. 　　   客户端更新 ( )

9.　 end for

N←
∑

k∈Sr
Nk10.   

ωr+1←
∑

k∈Sr

Nk

N
ωr+1

k11.   

12. end for
ωR13. return 

k,ω14. 客户端更新 ( ): //在客户端上进行

i = 1,2, . . . ,E15.　 for 每个迭代轮次   do:

ω← ω−η∇ωℓ
(
ωr;Dk ∪ D̃k

)
16.　　 

17.　 end for
ω18.　 return 

 3.3   代价分析

在 GGC 框架中, DPG 和 IGT 阶段发生在任务模型训练之前, 而 FLC 阶段贯穿于任务模型的训练过程中. 因
此, 本节的代价分析主要围绕 FLC 阶段展开, 具体包括以下 5部分: 服务器的额外存储代价、客户端的额外存储

代价、服务器与客户端的额外通信代价、服务器的额外计算代价、客户端的额外计算代价.
上述 5种代价均与生成模型及合成样本的使用密切相关. 值得注意的是, 在任务模型的训练过程中, 实际参与

训练的是由生成器生成的合成样本集, 而生成器在此阶段并不会被进一步更新. 因此, 服务器在存储上有两种可选

方案: (1)保留生成器. 服务器持续存储生成器, 以支持动态生成合成样本. (2)保留合成样本集. 每当完成一个生成

模型的训练后, 将其生成的合成样本存储下来, 随后删除生成模型.
本文选择保留生成器有以下两方面的考量: 一方面保留生成器能够更自由地选择合成样本的数量, 适应不同

的任务需求, 另一方面在训练时动态从噪声中采样生成样本, 有助于提高样本的多样性, 进而更全面地捕获其他客

户端某类样本的特征. 此外, 由于每次仅需拟合一类样本, 生成模型的参数量通常较小, 存储开销相对较低. 因此,
从综合效益的角度出发, 保留生成器是一种更优的选择. 不过在一些特殊场景下, 如果需要补充的合成样本集远小

于生成器的存储开销, 仅保留合成样本集也不失为一种可行的替代方案.
γ τ NMax =max(N1,N2, . . . ,NK)

γnL ταNk Θ
(
α
∑

Nk

)
Θ(αNk)

αNMaxnL ταNk

记生成器的大小为  , 每个样本的大小为  , 所有客户端的本地样本数目的最大值为  .
(1)若保留生成器, 服务器需要保留每个生成器并生成后分发合成样本, 客户端需要让合成样本参与本地训练. 那
么服务器额外存储代价为  、客户端的存储代价和通信代价均为  、服务器的额外计算代价为  、

客户端的额外计算代价为  . (2) 若服务器保留合成样本集, 那么对每类样本都需要存储所有客户端可能需

求的最大值, 服务器额外存储代价变为  , 客户端的存储代价和通信代价不变为  、服务器的额外计算
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Θ(αKNMax) Θ(αNk)代价为  、客户端的额外计算代价不变为  . 需要注意的是, 现代深度学习框架如 PyTorch通常批

量处理以利用 GPU的并行计算能力来加速计算, 因此, 计算代价并不严格线性增长.

 4   实验评估

本节我们评估并对比了 GGC与基线方法在 Non-IID数据分布情况下的表现. 为了更加清晰地讨论实验结果,
本文希望通过实验评估回答以下 7个问题.

Q1: GGC与经典的解决 Non-IID问题的基线方法相比在不同的数据分布下表现是否均更有优势?
Q2: GAN一般只用于图像数据的生成, 将其迁移到非图像数据集上时 GGC效果如何?
Q3: 本文提出的分组生成的方法是否有效提高了合成样本的质量?
Q4: 通过全局生成模型生成的合成样本与原始样本的差异性如何, 会不会暴露原样本隐私?
Q5: GGC受超参数的影响如何, 应该如何选择这些超参数?
Q6: GGC与其他基线方法结合时在各场景下表现怎么样?
Q7: GGC对计算资源的消耗情况怎么样?

 4.1   实验设置

(1)数据集

为了验证所提方法的有效性, 我们选用了在联邦学习领域中常用的 3个知名公开数据集进行实验, 它们具有

不同的特点.
CIFAR-10: 包含来自 10个不同类别的 60 000张 32×32像素的彩色图像, 涵盖了多种日常物体, 如飞机、汽车、

鸟类、猫、鹿等. 其中每个类别共有 6 000张图像, 训练集共 50 000张, 测试集 10 000张 (类别均衡三通道).
Fashion-MNIST: 是一个用于图像分类的数据集, 包含 10个类别的灰度服装图像, 共有 70 000张图片, 训练集

每个类别有 6 000张 28×28像素的单通道图片, 剩下为数量均等的测试集 (类别均衡单通道).
SVHN: 是一个用于字符识别的数据集, 主要用于识别房屋门牌上的数字, 包含来自 Google 街景图像的彩色

32×32像素的彩色数字图像. 数据集共有 10万张图片, 其中每个类别数量不均衡 (类别失衡三通道).
(2)数据分布场景设置

对于数据 Non-IID场景设置, 我们主要关注对模型性能影响最大的标签分布偏移, 依据前人工作按照以下两

类划分方法将全局数据集分配到每个客户端中.

l

l

基于数量的偏移划分: 划分完成后每个客户端本地的标签类别是总标签类别的一个子集. 具体来说, 首先随机

为每个客户端分配   个不同的标签编号, 随后将数据集中所有具有该标签的样本, 随机且数量均等地分配到拥有

该标签编号的客户端中. 为了表示方便, 在后文中使用 C=   来指代这样的划分策略.

pc ∼ DirK(λ) c pc,k k Dir(·)
λ

λ

基于分布的偏移划分: 划分完成后客户端持有基于狄利克雷分布的样本. 具体来说, 对每个标签, 首先从

 中进行采样, 随后将所有标签为   的样本按照   的比例分配给客户端  . 其中   为狄利克雷分布,
 为分布的浓度参数, 其值越大生成的分布越均匀, 即会导致每个标签在客户端上的分布越接近 IID, 反之标签在

客户端上的分布越极端. 为了表示方便, 在后文中使用 Dir( )来指代这样的划分策略.

js具体来说设置了以下 5种场景, 根据公式 (6)可计算它们的   值按照由高到低排列分别为: C=1、C=2、C=3、
Dir(0.2)、Dir(0.5).

(3)评估指标

我们使用所有轮次中, 全局模型在测试集上的准确率的最大值 (下文同 ACC, 百分数表示)作为性能的主要评

价指标, 同时必要时加以比较方法的收敛速度.
(4)基线方法

我们采用了 10个经典的能应对 Non-IID问题的联邦学习算法作为基准, 进行对比实验, 如下所示.
FedAvg[1]: 是联邦学习领域中最重要的基石算法, 每个客户端使用自己的数据训练本地模型, 然后在中央服务
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器上对各更新后的模型进行加权平均.
FedProx[5]: 通过在本地更新过程中加入一个正则项来限制本地模型与全局模型之间的偏离程度以提高全局

模型性能.
MOON[6]: 在本地更新过程中, 通过引入对比学习机制, 在模型表示的层面进行对比学习, 使得不同客户端的

模型能够更好地捕捉和理解各自数据的特性, 从而提升全局模型的泛化能力.
SCAFFOLD[16]: 通过在客户端和服务器上引入包含模型更新方向的控制量, 来校正客户端本地更新过程中的

偏差.
FedNova[13]: 引入归一化平均和一种新的权重分配机制, 有效地平衡了不同客户端在参与联邦学习过程中的

贡献度. 这种机制考虑到了客户端的本地数据量和更新次数, 确保了在梯度聚合过程中更加有效地整合不同客户

端的更新信息.
FedAVGM[3]: 在服务器聚合时添加之前轮次计算得到的动量, 以期望在各本地优化目标不一致时改变全局模

型的更新方向突破局部最优点.
FedAdagrad[15]: 在服务器上根据各客户端本地模型参数更新的历史信息来自适应地调整服务器端的参数聚合

幅度. 更新幅度越大, 学习率越小; 更新幅度越小, 学习率越大.
FedAdam[15]: 对客户端本地模型参数的更新, 计算每个参数的一阶矩和二阶矩的指数移动平均, 在服务器上利

用这些矩的估计值来调整每个参数的学习率, 以修正更新幅度和方向.
FedYogi[15]: 引入了符号函数对参数更新提供约束, 以在服务器上更新全局模型参数时, 更少地被离群客户端

的更新影响.
FedUV[17]: 引入分类器方差和超球均匀性这两项损失来规范化本地模型的训练.
(5)联邦学习参数及其他设置

B η E

K R

nL =C, α = 0.2

ϵ = 4, δ = 0

公平起见, 本节遵循前人的工作 [2]对任务联邦学习的参数和任务模型进行统一设置, 且为了保证实验结果的

稳定, 服务器会挑选所有客户端参与联邦训练: 设置本地训练的批大小   为 64, 学习率   为 0.01, 本地迭代轮次 

为 10轮, 客户端总数   为 10个, 联邦学习通信轮次   为 50轮. 生成模型参考 DCGAN, 判别器和生成器分别由 4
个卷积层组成. 因各标签在各客户端均持有较少, 故为保证生成质量, 生成模型在各客户端本地共至少迭代 150
个 epoch. 实际上服务器可监控全局生成模型的质量, 动态调整训练过程及超参数, 根据需要提前结束或者延长训

练. GGC的参数设置如下:  . 同时依据苹果公司发布的产品隐私参数 [31]来设置本文提出的方法中相

应的参数  . 所有客户端及服务器均在 CPU 为 Intel(R) Xeon(R) Silver 4110、GPU 为 NVIDIA RTX
A5000的机器上模拟运行.

 4.2   Q1: 主要对比实验

为了使实验结果展示得更加清晰, 我们在图 6中绘制了准确率随轮次的变化情况, 在表 2中记录了各方法不

同场景下的 ACC, 在表 3中统计了不同场景下达标轮次对比结果, 本文表中的最优结果被加粗标出. 我们分析实

验结果得到如下结论.
(1) 所有的方法均受到原始数据分布的影响, 数据分布越极端全局模型的性能损失越剧烈. 对于基线方法来

说, 数据分布越极端, 从模型参数获取的知识越不可靠, 越难指导本地模型正确更新. 而在绝大多数的实验场景中

GGC的表现都远优于各基线方法, 这证明了我们方法的有效性.
(2) 同时在所有的实验场景中, GGC的表现总优于 FedAvg, 这表明各数据分布设置下合成样本的质量总是可

靠的, 向客户端分发这些合成样本不会导致全局模型的性能受到损害. 这也是 GGC相比其他基线方法能够稳定提

升全局模型性能的一个重要原因: GGC提前提取到了稳定可靠的样本知识指导本地模型训练, 而不依赖于任务模

型训练过程中不可靠的模型参数知识规范优化方向.
(3) 得益于对数据分布的校正, GGC相比于其他基线方法, 在不同的数据分布下都展现出了鲁棒性. 其能使全

局模型更快更稳定的收敛, 不会如基线方法产生强烈的波动, 其往往能使准确率提高 3%以上, 同时使达到目标准
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确率的联邦学习轮次减半, 具有较高的加速倍率, 并且不易受到数据分布的影响, 能在早期轮次使全局模型性能迅

速攀升.
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图 6　全局模型性能随着轮次的变化情况
 
 

表 2　各方法在 3个数据集上的 ACC比较 (%)
 

Method
CIFAR-10 SVHN Fashion-MNIST

C=1 C=2 C=3 Dir(0.2) Dir(0.5) C=1 C=2 C=3 Dir(0.2) Dir(0.5) C=1 C=2 C=3 Dir(0.2) Dir(0.5)
FedAvg 18.67 43.25 47.39 49.53 52.29 20.23 79.55 82.18 83.60 86.82 56.73 80.66 84.77 86.42 88.56
FedNova 18.09 40.90 47.13 51.12 51.45 19.58 75.01 81.66 84.08 86.94 60.41 80.92 83.91 86.83 88.53
FedProx 18.67 42.77 48.19 51.54 52.05 19.59 73.25 80.20 83.84 87.40 55.81 79.70 82.61 86.55 88.37
MOON 14.37 39.73 47.06 48.90 52.49 19.58 73.79 80.71 83.05 86.74 52.01 79.56 83.49 85.99 88.67

SCAFFOLD 17.36 43.40 51.10 53.11 55.13 19.58 71.74 80.94 84.02 86.74 40.79 81.46 84.95 87.45 89.01
FedAVGM 16.25 40.00 47.00 46.64 50.18 19.58 79.81 80.45 81.17 85.46 53.09 81.95 82.63 86.02 88.32
FedAdagrad 23.29 37.50 41.09 43.18 47.27 19.63 71.35 79.12 80.32 85.20 59.28 77.95 80.70 84.11 87.15
FedAdam 12.68 40.31 46.36 45.87 48.75 19.81 79.81 82.19 82.53 85.92 58.19 83.04 83.39 86.15 88.11
FedYogi 20.54 40.29 46.21 45.75 48.69 19.64 79.96 81.98 82.82 85.98 58.24 82.96 83.73 86.04 88.57
FedUV 26.02 38.58 46.14 49.58 52.69 21.16 70.68 77.98 81.57 87.08 64.48 80.54 82.77 87.31 89.18
GGC 44.84 50.17 55.22 55.92 56.66 83.33 85.07 86.46 86.28 88.13 83.77 85.34 87.64 87.03 88.96

 

(4) SVHN/Dir(0.5)和 Fashion-MNIST/Dir(0.5)中 GGC效果较差的原因是, 由于隐私保护引入的噪声和扰动,
GGC对各客户端数据分布的估计是不够可靠的, 那么原始数据分布越接近 IID (此时也越不需要其他方法对联邦

学习纠偏, 仅采用基础方法时全局模型表现就足够优良), GGC引入的合成样本越容易干扰到对原始样本的拟合,
使泛化能力下降.

(5) 所有基线方法中对 ACC提高仅次于 GGC的方法是 SCAFFOLD, 但同时它也是训练最不稳定的方法, 不
同轮次间准确率波动剧烈. 我们认为这是由于其虽然通过控制变量引入了相对可靠的知识, 但仍然未有效校正客

户端分布间的极端偏差, 客户端间优化目标依然显著背离.
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表 3　不同场景下到达目标准确率所需轮次
 

数据集 场景 js FedAvg Fed-
Nova

Fed-
Prox MOON SCAFFOLD Fed-

AVGM
Fed-

Adagrad
Fed-
Adam

Fed-
Yogi FedUV GGC 加速倍率

CIFAR-10
(59.05%)

C=1 0.525 － － － － － － － － － － － －

C=2 0.424 － － － － － － － － － － 4 ∞
C=3 0.349 48 － 30 － 8 － － － － － 3 ×2.7

Dir(0.2) 0.289 11 7 11 11 4 － － － － 9 2 ×2
Dir(0.5) 0.187 4 4 4 4 3 11 50 20 21 4 2 ×1.5

SVHN
(89.26%)

C=1 0.528 － － － － － － － － － － 2 ∞
C=2 0.440 21 38 36 40 36 28 － 23 22 － 2 ×10.5
C=3 0.351 5 8 9 6 5 13 20 10 10 6 2 ×2.5

Dir(0.2) 0.341 5 4 7 6 3 13 21 11 11 5 2 ×1.5
Dir(0.5) 0.231 3 3 3 3 3 9 11 8 8 3 2 ×1.5

Fashion-
MNIST
(89.88%)

C=1 0.525 － － － － － － － － － － 2 ∞
C=2 0.424 7 8 16 20 9 22 19 14 11 7 1 ×7
C=3 0.349 4 6 7 4 5 11 10 8 8 5 1 ×4

Dir(0.2) 0.271 3 2 5 3 2 10 8 7 8 3 2 ×1
Dir(0.5) 0.165 2 2 2 2 2 4 4 3 3 2 1 ×2

注: 第1列括号内是IID时FedAvg全局模型的准确率, 0.8倍该值为目标准确率, －为不能达到, 最后一列是相比对比方法GGC最低
加速倍率
 

(6) FedProx限制客户端向全局最优更新参数的优化策略被证明总能稳定的提升全局模型性能, 而MOON引

入的模型对比学习在数据分布极端时对本地模型的指导一般是有害的.
(7) 由于联邦学习场景、设置复杂多变, FedYogi等方法过于依赖选择合适的超参数, 导致其性能在具体场景

下往往不如人意.

 4.3   Q2: 文本数据集实验

为了探究 GGC在其他数据集上的表现, 我们在文本数据集 AG-News上开展了实验. AG-News是一个经典的

文本分类数据集, 其涵盖了 4类新闻文本, 训练集包含 12万个样本, 每个类别各 3万个样本, 测试集包含 7 600个
样本, 每个类别各 1 900个样本.

为了便于 GAN 进行生成, 我们利用 doc2vec (又名 paragraph vector)[32,33] 对样本进行预处理, 将样本映射到

100维的向量. 任务模型采用 4层全连接层组成的神经网络, 生成模型采用原始的 GAN结构. 实验结果如表 4所示.
 
 

表 4　文本数据集 AG-News上各方法的性能比较
 

Method C=1 C=2 C=3 Dir(0.2) Dir(0.5)

FedAvg 35.96/－ 74.53/4 74.88/3 67.43/13 75.07/3
FedNova 37.20/－ 73.53/4 74.91/3 65.07/8 77.34/2
FedProx 29.16/－ 73.66/5 76.49/3 67.25/19 77.14/3
MOON 36.54/－ 73.70/3 74.17/3 63.84/－ 75.71/3

SCAFFOLD 40.97/－ 75.05/3 77.99/2 35.53/－ 76.04/2
FedAVGM 31.76/－ 75.64/10 74.28/9 66.81/14 74.46/8
FedAdagrad 36.85/－ 58.07/13 72.39/8 55.39/- 71.51/14
FedAdam 40.98/－ 73.75/－ 72.80/5 66.06/20 74.76/5
FedYogi 40.18/－ 73.51/13 72.97/5 66.38/20 74.57/5
FedUV 43.97/－ 75.97/3 76.98/2 73.30/8 78.23/2
GGC 63.46/－ 74.69/2 75.85/1 67.02/4 76.52/2

注: “/”前内容是ACC, “/”后内容是到达79.98%的0.8倍时所需轮次, 其中, 79.98%为IID时FedAvg全局模型的准确率
 

可见, GGC在 AG-News上的表现弱于图像数据集, 仅在 C=1和 Dir(0.2)两个场景下表现较好, 在大多数场景
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下 FedUV表现均较为优秀. 我们认为有以下两个原因导致该现象. (1) AG-News是四分类任务, 在 C=3和 Dir(0.5)
的场景中, 原始数据分布已经趋近于 IID, GGC引入的合成样本没有有效的校正偏差反而带来了噪声, 这与在图像

十分类的 Dir(0.5)场景上表现较差的原因是相同的. (2)原始的 GAN难以捕捉到文本复杂的语义特征, 使合成样

本的质量较多的低于原始样本, 需要寻求一种更高质量的文本生成方案来生成合成样本. 值得注意的是, GGC的

表现总是不远弱于 FedAvg, 并不像其他基线方法在某几个场景中会损害全局模型的性能 (如 SCAFFOLD 在

Dir(0.2)中), 这进一步地证明了 GGC的鲁棒性.

 4.4   Q3: 分组生成对比实验

js

我们补充设置了一项对比实验, 证明分组生成能有效提高生成模型的质量, 进而使补充的样本在缓解数据分

布偏差的同时不引入过多的干扰. 为了在不分组的前提下获得带标签的样本, 我们在所有客户端上联邦训练一个

条件对抗生成网络 (conditional generative adversarial network, CGAN)[34], 该网络可以在输入时指定类别使生成器

从噪声合成特定类别的样本. 我们将其网络结构参照本文实验所用结构进行同样更改, 并按照相同数目分发合成

样本再进行任务模型的联邦学习, 记为 CGAN-FL. 如图 7(a)展示了不同场景下 GGC和 CGAN-FL生成图像的差

异. 可见二者生成的图片均区别于原始样本. 但 GGC生成的图像质量更高, 并且在不同的原始数据分布下, 图像都

较为稳定地保留了车的特征. 而 CGAN-FL 生成的图像模糊, 且随   的变化图像中包含的特征也产生波动, 如在

C=3 的场景下图像混入了鹿的特征, 在 C=1 时已经难以识别出合成的图片类别. 如图 7(b) 所示 (其中, 虚线表示

FedAvg 在 IID 场景下全局模型的准确率), 将这些低质量的图像加入本地训练集后均降低了全局模型的性能. 这
是因为这些样本不仅没能带来其他类别的知识来指导本地模型训练, 而且混杂的特征干扰到对原始样本的特征识

别. 与此同时, GGC在所有场景下均能有效提升全局模型的表现, 证明了分组生成的必要性.
  

10
C=1 C=2 C=3

Settings

Dir(0.2) Dir(0.5)

20
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40

A
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C
 (

%
)

50
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60

CIFAR-10 GGC

CGAN-FL

(a) 图像对比 (b) ACC对比

C=1 C=2 C=3 Dir(0.2) Dir(0.5)

图 7　采用 GGC或 CGAN-FL带来的差异
 

 4.5   Q4: 原始数据隐私安全实验

因存放在服务器上的全局生成模型是由各客户端的本地数据训练得到, 其生成的合成样本与原始数据可能相

似, 故在本节实验中探讨合成样本和原始样本的差异性以证明本文方法对原始数据是隐私安全的.

[−1, 1]

|SSIM| < 0.4

[0, 1]

|FSIM| < 0.5

为了量化比较两种样本的差异性, 本节选用结构相似性指数 (structural similarity index measure, SSIM)和特征

相似性指数 (feature similarity index measure, FSIM)来作为相应的评价指标. SSIM是一种衡量两幅图像相似度的

重要方法, 它被广泛应用于图像质量评估和图像比较等领域, 其强调对图像结构信息的捕获, 基于亮度、对比度和

结构来评价两幅图像的相似性. SSIM 的计算结果的取值范围为  , 其中 1表示两幅图像完全相同, 0表示两

幅图像没有相似性, 负值表示两幅图像存在反相关. 一般可认为   时图像相似度较低. FSIM与传统的图

像质量评估方法 (如MSE)不同, 其主要基于图像的低级特征 (例如相位一致性和梯度幅度)来衡量图像的相似性,
更加贴近人类视觉系统的感知方式. FSIM 的计算结果的取值范围为  , 其中 1表示两幅图像完全相同, 0表示

两幅图像没有相似性. 一般可认为   时图像相似度较低. 本节在 CIFAR-10数据集上的 5个场景展开实

验, 每个场景中, 随机选取数据集中的 1个样本, 随后使用该样本类别对应的生成器生成 1 000个合成样本, 分别计
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算真实样本和这 1 000个合成样本的 SSIM和 FSIM的平均值, 并统计两幅图像相似度较低的个数, 结果如表 5所示.
可见, 在所有场景中, 真实样本和随机生成的合成样本总是差异显著, 结合图 7的各图像的人类肉眼感知 (两

类图像也有显著区别), 可认为全局生成模型不会暴露原始数据的隐私, 本文提出的方法对原始样本是隐私安全的.
  

表 5　1个真实样本和 1 000个合成样本的相似性对比
 

指标 C=1 C=2 C=3 Dir(0.2) Dir(0.5)
SSIM的均值 0.111 0.106 0.109 0.111 0.111

SSIM值落入相似区间的个数 0 0 0 0 0
FSIM的均值 0.092 0.090 0.090 0.092 0.091

FSIM值落入相似区间的个数 0 0 0 0 0
 

 4.6   Q5: 参数影响实验

为了充分探讨本文提出的方法受各参数的影响状况, 分别在不同条件下进行实验, 来检验分析不同参数对全

局模型性能表现的影响.
K(1) 客户端数量   的影响

K = 20 K = 10

如图 8所示, 我们将客户端数量增加到 20个观察在更多客户端参与联邦学习时各方法的表现. 此时, 在基于

数目的偏移场景下, 每类样本分散在更多的客户端中, 而在基于分布的偏移场景下每类样本分布并未产生显著变

化. 因此所有方法在 C=1、C=2和 C=3的场景下全局模型的准确率略有上升, 而 Dir(0.2)和 Dir(0.5)场景下变化

不大. 此外, 这也提高了生成模型的联邦学习效果, 导致训练出的生成模型质量更高, 因此 GGC对全局模型的性能

提升更加显著, 即   时比   时对比基线方法的优势更明显.
  

(a) CIFAR-10/C=1 (b) CIFAR-10/C=2 (c) CIFAR-10/C=3 (d) CIFAR-10/Dir(0.2) (e) CIFAR-10/Dir(0.5)
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K图 8　   =20时全局模型表现随着轮次的变化
 

nL(2) 生成类别个数   的影响

nL nL = 10, 9, 8, 7, 6   控制了一共可以生成并分发多少类的合成样本. 我们取   在 CIFAR-10 的 C=3 和 Dir(0.5)
两种分布情况下进行了实验, 结果如图 9所示.
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nL图 9　   不同取值对性能的影响
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nL

在 C=3 的场景下, 因每类标签的分布没有显著区别, 均集中在少数客户端, 那么无论剔除哪类样本不合成并

分发, 均会使全局模型更难泛化到这些未补充的类别样本, 导致在测试集上的准确率近似线性的下降. 而在 Dir(0.5)
的分布下, 有某几类标签均匀地分散在客户端中 (由图 9可知在取 10、9、8时准确率基本保持不变, 故此时应为

3 类样本在客户端中较为均匀散布), 这些样本并不需要合成并分发, 因此 GGC 放弃生成这些标签对全局模型性

能几乎没有影响, 故随着   的减少, ACC 的变化趋势为先基本不变再突然下降. 这同时也验证了 GGC 标签选择

策略的有效性.
α(3) 合成样本数目比例   的影响

α

α = 0.1, 0.2, 0.5, 1.0, 1.5

   控制了合成样本和原始样本在客户端训练集中的数量占比, 它们以不同比例参与任务模型的训练将带来不

同的效果, 我们取  , 在 CIFAR-10/C=2进行了实验, 结果如表 6所示.
 
 

α表 6　   的不同取值对性能的影响
 

α ACC (%)
0.1 49.85
0.2 50.17
0.5 50.94
1.0 49.00
1.5 48.63

 

α α = 0.2

α = 0.5

α α = 1.5 α = 1.0

实验表明:   的不同取值对准确率的影响较小, 模型性能波动不大. 其中, 在   保持较低的开销时, 就能

有效校正分布使全局模型达到较优的表现. 而在   时达到了最优的性能, 但此时也补充了较多的合成样本增

大了开销. 因此   取较小值 (小于 1.0) 相比与取较大值是一个更合理的选择. 同时注意到,   时相比 

的 ACC已经开始下降, 这是因为合成样本的数目已经远超过了原始样本数目, 本地任务模型学习到了更多低质量

的特征使全局模型在测试集上的泛化表现下降.

 4.7   Q6: 正交实验

尽管我们通过补齐部分样本有效地校正了客户端本地标签分布的偏差, 但本地数据分布仍然是 Non-IID 的,
因此在联邦学习过程中对网络参数校正的方法仍然能起到一定作用. 为了验证 GGC与基线方法的正交性, 我们在

对任务模型的联邦学习训练中将 FedAvg替换为 FedProx, 在 CIFAR-10数据集上进行了正交实验.
如表 7所示, 在所有 Non-IID场景中 GGC总能增强 FedProx的性能, 使得到的全局模型的表现更接近于 IID,

这证明了 GGC与基线方法的正交性. 此外, GGC与 FedProx结合在 C=2和 Dir(0.5)场景中优于 FedAvg与 GGC
结合, 说明在不同场景下选择合适的方法进行结合, 可进一步提高全局模型的性能. 需要注意的是, FedProx 相比

FedAvg在本地训练时引入了额外的计算, 而 FedProx+对 FedAvg+提升是有限的, 因此普通的 GGC即能适应多数

场景的需求.
 
 

表 7　正交试验 (%)
 

Method C=1 C=2 C=3 Dir(0.2) Dir(0.5)
FedAvg 18.67 43.25 47.39 49.53 52.29
FedAvg+ 44.84 50.17 55.22 55.92 56.66
FedProx 18.67 42.77 48.19 51.54 52.05
FedProx+ 44.29 51.00 55.20 54.21 58.23
up↑ (%) 137.22 19.24 14.54 5.18 11.87

注: 方法后的+号表示原方法与本文方法进行了结合, 最后一行列出了FedProx+相比FedProx对ACC的提升幅度
 

 4.8   Q7: 额外计算代价对比

本文提出的方法产生的额外计算开销主要发生在以下 3部分: 客户端训练生成模型、服务器生成合成样本、

客户端使用合成样本进行任务模型本地训练. 本节先横向统计了这 3部分的时间消耗, 之后纵向对比了各方法在
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任务模型训练期间的理论上的计算代价.
以 Fashion-MNIST数据集为例记录了各操作所用时间 (各阶段均在 GPU上完成, 使用Wall-clock), 如表 8所示.

  

表 8　不同阶段花费的时间 (s)
 

操作 所需时间

生成模型迭代一个epoch (共6 000个样本) 8
生成6 000个合成样本 8

任务模型迭代一个epoch (共6 000个样本) 4
 

需要说明的有以下 4点: (1)由于本文方法基于阈值对各客户端的数据进行了筛选, 每个客户端往往实际参与

生成模型训练的样本数目约占总数的一半, 那么生成模型迭代一个 epoch和任务模型迭代一个 epoch的用时相差

无几. (2)本文方法仅需对数据分布进行一次性纠偏, 之后可用于多个联邦学习任务, 在这种情况下, 其计算时间开

销可进一步忽略. (3)综合表 3, 本文方法对任务模型仅需极少量的联邦学习轮次就能使全局模型性能超越其他基

线方法的多轮联邦学习, 其能取得成效的原因可通俗地表示为: 用代价大致相当的, 数据独立同分布的生成模型联

邦训练, “置换了”数据非独立同分布的任务模型的部分联邦训练过程. (4)由于显卡是并行计算, 生成更多的合成

样本的时间消耗不是线性增长, 故在更大的数据集上采用本文的方法带来的计算开销并不显著. 综上所述, 本文方

法的计算代价在可以接受的范围内.
B C

d w N

在任务模型训练期间各方法相比 FedAvg 带来的理论额外时间复杂度如表 9 所示, 其中   代表批大小,   代

表类别数,   代表表征的维度数,   代表模型大小,   代表总训练批次数:
  

表 9　各方法任务模型训练时理论额外计算代价对比
 

方法 本地模型训练时 服务器模型聚合时

FedAvg － －

FedNova － O(N)

FedProx O(w ·N) －

MOON O(d ·N) －

SCAFFOLD O(w) O(w)

FedAVGM － O(w)

FedAdagrad － O
(
w2
)

FedAdam － O
(
w2
)

FedYogi － O
(
w2
)

FedUV O(C ·B ·N)+O
(
B2 ·d ·N

)
－

GGC O(α ·N) －
 

α B N

实际上, 得益于显卡并行计算的能力, 各对比方法的实际开销均较小, 而本文方法由于是变相增加了训练集的

规模, 则降低开销需要通过减小   或增大   使   减小实现.

 5   总　结

本文针对联邦学习中非独立同分布 (Non-IID)数据的标签分布偏移问题进行了深入研究, 这一问题在实际情

境中非常常见, 对全局模型最后在测试集上的泛化表现有着关键性的影响. 现存的工作要么没有从校正数据分布

的角度入手导致性能提升有限, 要么忽略了过程中对隐私的保护. 为了解决这些问题, 我们提出了新的联邦学习框

架 GGC, 综合考虑隐私保护和标签分布偏移问题, 隐去了每个客户端具体的数据分布, 合理地挑选了若干标签, 有
针对性地生成合成样本并分发, 有效缓解各客户端本地数据分布的偏差, 进而提升全局模型的性能. 实验结果表

明, 我们的方法在多个场景和数据集下有效.
然而, GGC 一方面在全局客户端数据接近 IID 时表现一般, 且有可能会造成过拟合. 另一方面其会带来计算
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等额外开销, 且其依赖于对每类样本的有效生成, 标签类别增多时会使开销线性增长. 在面对类别数较多的任务

时, 可以遵循我们的隐私保护方法, 对标签进行分组和挑选, 但需要在后一阶段中寻求更有效的生成方案, 例如可

将标签分布类似的客户端划分到一个更大的组中, 认为组内已经达到了某种程度上的数据同质, 在组内使用一个

条件生成网络对多类样本进行生成来降低对生成模型个数的要求. 另一方面, 本文主要关注客户端数据分布相关

的隐私保护问题, 但模型参数或合成样本也可能泄露客户端希望保护的隐私信息. 未来的研究可以进一步深入探

讨与联邦学习相关的攻防领域, 探索加强本地模型和全局模型参数隐私保护的方法, 以防止通过这些参数推测出

原始数据等, 从而更有效地实现联邦学习中的隐私保护目标. 将本文提出的方法与该领域现有技术结合是值得探

索的方向.
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