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摘　要: 针对数据跨域传输中面临的用户隐私安全与传输数据安全问题, 以及跨域通信系统要求的用户便携性与

节点轻量化等实用性问题, 分析现有方案, 提出强对抗环境下面向轻量级节点的数据跨域安全传输方案, 实现: 1)去

中心化公钥与身份认证; 2)用户便携式系统访问; 3)通信节点可信密钥协商; 4)抗密钥泄露的数据跨域传输. 形式

化证明所提方案的安全性, 并进行原型系统实现与性能评估, 实验结果表明系统计算开销与通信开销是高效的.
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Abstract:    To  address  critical  challenges  in  user  privacy  and  transmission  data  security  in  cross-domain  environments,  as  well  as  practical
requirements  for  user  portability  and  lightweight  nodes  in  cross-domain  communication  system,  this  study  proposes  a  blockchain-based
secure  cross-domain  data  transmission  scheme  under  highly  adversarial  conditions.  The  scheme  achieves:  1)  decentralized  public  key
management  and  identity  authentication;  2)  portable  system  access  for  users;  3)  trusted  key  negotiation  among  communication  nodes;  4)
key-leakage  resistant  cross-domain  data  transmission.  The  security  of  the  proposed  scheme  is  formally  analyzed  and  proven.  Furthermore,  a
system  prototype  is  implemented  to  evaluate  performance.  Experimental  results  indicate  that  computation,  storage,  and  communication
overheads are all efficiently managed, demonstrating the scheme’s practicality and scalability.
Key words:  cross trust domain; mutual identity authentication; data transmission; key-leakage resistance; blockchain

人工智能、云计算等新兴技术的快速发展与演进催生了多信任域协同、智能一体化等新兴服务范式, 为用户

带来前所未有的服务体验, 对数据在不同信任域间的安全流转提出了新的技术要求 [1]. 相应地, 跨信任域、跨平台

的数据传输技术能够为以上场景提供基础技术支撑, 促进新兴服务向着更成熟、更便携、更安全的方向稳步迈

进 [2,3], 进一步促进数字经济发展、数据要素流通与数据价值释放. 典型地, 在智能驾驶领域, 促进车端、路端、云

端多信任域协同能够精准捕捉交通数据、路测设备状态等, 为自动驾驶提供更高的执行效率与更强的安全保障.
例如, 北京-雄安-保定启动车路云一体化多元应用试点, 覆盖货运干线物流、机场接驳和工作通勤这 3大场景, 极
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大提升用户出行体验及通勤效率, 精准响应道路安全威胁以提供更高安全行车保障. 类似地, 数据跨域传输技术在

政务协同、跨境支付、工业物联网、智能家居等业务场景中也展现出极大优势 [4].
另一方面, 高价值数据在跨域流通过程中面临严峻的安全威胁, 首先, 数据跨域传输中身份冒充攻击频发, 恶

意敌手试图通过冒充合法用户身份进行通信以获取用户隐私信息或发布恶意信息等; 进一步地, 数据在公开信道

传输易遭受被动敌手窃听攻击, 甚至主动敌手的篡改攻击, 破坏传输数据的机密性与完整性. 例如, 在智能驾驶领

域, 车辆传感器能够收集道路环境、周边车辆及行人数据, 然而若恶意敌手能够获取以上数据并冒充合法车辆身

份, 并恶意向周边车辆发送恶意信息, 此外, 传感器能够捕捉车内乘客面部及动作数据、车内人员谈话内容等隐私

信息, 敌手根据窃取到的隐私数据影响用户行为, 严重威胁行车安全甚至人身安全. 类似针对数据完整性的攻击已

成为现实, 美国铁路中涉及的列车首部装置 (head-of-train, HoT)与列车尾部装置 (end-of-train, EoT)之间的通信协

议缺乏对指令数据的完整性校验机制, 使得攻击者可以伪造无线数据信号, 从而触发列车紧急制动甚至导致铁路

系统瘫痪 [5].
为同时保证数据跨域传输中的身份认证性、数据机密性与完整性, 现实中众多系统 [3,6]通过采取“身份认证机

制+认证加密算法”范式来提供相应的安全保障. 然而, 在更高数据敏感性与更强威胁模型下, 会话密钥泄露问题普

遍存在, 若其中一个参与方被敌手控制, 敌手能够获取会话密钥, 利用该密钥解密历史通信内容并持续监听后续通

信过程, 此时该合法用户在系统内的数据内容将不具有隐私性. 此外, 在实用性方面, 现有方案具有极强的设备依

赖性, 即用户为实现安全的身份认证与数据传输, 需在本地安全维护与身份绑定的密钥信息, 该方式高度依赖于初

始注册设备, 用户无法通过其他设备终端使用已注册账户进入该信息系统, 极大限制了用户的使用条件. 这种单设

备绑定的非便携性已无法满足当前用户对全时域设备独立的访问需求.
本文提出一种面向强对抗环境的数据跨域安全传输方案 SCDT (secure cross-domain data transmission scheme),

SCDT提供身份认证性、数据机密性与完整性保障, 还具备抗密钥泄露安全与便携性等特性. 具体来说, 为抵御跨

信任域节点通信过程中面临的身份冒充攻击, 我们使用基于区块链的公钥认证机制 [1,7–9], 使得跨域服务器无需共

同依赖一个可信第三方机构即可验证公钥合法性. 为实现用户便携性, 实现设备独立的身份认证与服务请求, 我们

使用基于口令的加密机制 [10–12]加密用户私钥并将密文记录在区块链上. 进一步地, 为抵御口令内在低熵特性导致

的字典猜测攻击 (dictionary guess attack, DGA), 我们引入密码服务器为用户提供口令加固服务, 使得在不牺牲口

令优势的前提下抵御 DGA. 节点在服务器协助下进行双向身份认证的过程中, 能够通过双方身份信息执行密钥协

商来计算获得共享密钥用于消息密钥派生, 无需目标节点参与以实现异步节点间的密钥协商. 针对通信过程中存

在的会话密钥泄露问题, 我们基于 Signal协议 [13,14]实现了跨信任域端到端数据加密技术 [15,16], 使得消息密钥随通

信轮次的增加而更新, 达到前向及后向安全性 (即抗密钥泄露安全性, 此后均称作前向及后向安全性). 为同时保证

传输数据机密性与完整性, 我们使用带附加值的认证加密 (authenticated encryption with associated data, AEAD)算法

进行数据处理. 本文主要贡献如下.
1)构建跨信任域环境下面向轻量级节点的去中心化双向身份认证机制与数据传输方法. 节点与身份认证服务

器交互, 构建其身份区块并通过服务器认证, 将定期更新的中期密钥安全存储在服务器端, 通信节点双方借助信任

域间身份认证服务器交互获取双方身份区块地址及中期密钥信息以进行密钥协商计算; 基于 Signal通信协议实现

安全的数据传输机制, 使得节点在经过上述可靠身份认证后, 能够建立安全的通信连接获得共享密钥并进行传输

数据处理, 实现传输数据的机密性与认证性, 实现前向及后向安全性.
2)提出基于区块链的高效公钥认证机制与基于口令的密钥管理方法. 信任域内密码服务器与身份认证服务器

分布式安全存储一个备份密钥, 并使用该备份密钥对身份密钥信息加密并上传至区块链系统, 使得用户无需本地

存储密钥信息, 且任何外部敌手无法恢复用户隐私信息或篡改用户身份信息.
3)构建面向轻量级节点的数据跨域安全传输方案 SCDT. 通过整合以上所提方法构建 SCDT实现身份认证性、

数据机密性与完整性、前向及后向安全与便携性, 抵御强对抗环境下恶意敌手的冒充、窃听、篡改、字典猜测及

密钥泄露攻击, 使得用户能够全时域设备独立地访问信息系统.
4) 形式化安全证明与原型系统实现. 结果表明 SCDT 能够在满足用户节点便携性的基础上实现数据跨域传
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输的前向安全与后向安全. 此外我们构建原型系统进行评估实验, 表明对于资源受限节点, 计算开销与存储开销在

更高的安全假设与更强的实用性下是高效的.
本文第 1节阐述相关工作. 第 2节介绍基础密码学原语. 第 3节描述 SCDT的系统模型、变量设置、威胁模

型及设计目标. 第 4节详细介绍 SCDT具体方案. 第 5节证明 SCDT方案的安全性. 第 6节描述系统实现细节与实

验分析结果, 并与现有方案进行性能对比. 第 7节对全文作出总结并展望未来进一步的研究方向.

 1   相关工作

不同信息管理系统相互协作完成复杂任务已成为当前现实应用的重要方式, 多域合作催生了跨域管理的需

求, 跨信任域端到端数据传输为以上业务场景提供适配的解决方案及重要的安全保证.
在现实体系中, 基于口令的认证机制 [17–19]是目前较为主流的身份认证方式, 客户端选择便于记忆的低熵口令

作为认证因子, 服务器安全地维护用户身份及口令映射列表. 为实现用户公钥认证性, 基于公钥基础设施 (public-
key infrastructure, PKI)的证书认证体系 [20]已得到广泛应用, 将服务器身份与其公钥绑定, 由中心化证书颁发机构

(certificate authority, CA)为服务器颁发数字证书. 借鉴基于口令的认证机制的基本思想, 为实现用户密钥的有效

管理, 便于用户在任意设备上安全存储及恢复其密钥, 可以构建基于口令的加密机制 [10,21,22], 使用口令将用户密钥

加密并公开记录在区块链上或存储在服务器端, 而口令通常是低熵的, 且不可避免地与用户自身姓名或生日信息

紧密相关, 若用户使用口令作为认证因子向服务器请求注册, 极易遭受 DGA, 例如当文献 [22]中的硬件模块不可

信时, 用户在服务器端存储的数据无法抵御 DGA. 为抵御低熵口令带来的猜测攻击, 研究通过引入额外服务器为

用户提供口令强化服务 [10], 使用服务器秘密与用户口令计算用户身份凭证, 只要满足服务器秘密是安全的, 则认

证方案能够抵御 DGA, 为避免对单个密码服务器的依赖, 可构建基于多密码服务器的口令强化机制 [4,11,23].
关于基于区块链的公钥认证机制, 魏欣等人 [2]通过引入边缘网关以屏蔽物联网的底层异构性问题, 部署联盟

链构建不同 CA之间的信任模型, 利用区块链的共识机制简化多信任域之间的认证流程, 设计了基于网关的跨域

认证机制. 张珠君等人 [4]基于区块链构建动态可信轻量级认证机制, 结合设备物理特征与区块链记录的 DID[24]实

现用户身份绑定, 通过智能合约实现设备的自动注册、验证和撤销, 建立面向智能家居的动态可信认证管理. Cui
等人 [25]提出利用“公有链+联盟链”的混合区块链架构实现身份认证, 每个域生成自己的域根密钥对并为节点生成

身份证书, 以公有链为信任锚点, 以联盟链为跨域协作核心平台, 构建面向无线传感器网络认证的信任模型, 提供

了安全、高效、可扩展的认证方案.
另一方面, 在数据传输过程中, 数据信息在公开信道传输易遭受窃听敌手和恶意敌手篡改攻击, 威胁用户数据

的机密性和完整性. 为保证传输数据在公开信道的安全性, 认证加密技术 [26,27]、签密 [28,29]等加密方案被广泛应用

于安全数据传输系统. 典型地, 基于区块链的混合加密技术 [1]使用公钥加密方法进行密钥封装并使用私钥加密技

术加密数据, 实现数据的安全性与计算的高效性; 基于代理重加密 [6]的跨域传输技术将信任域内用户的加密数据

委托给代理机构, 由不可信代理服务器将数据重新加密后传输给目标信任域的用户; Signal协议 [16,30,31]提出 X3DH
密钥协商算法, 允许通信双方在非同时在线的情况下建立通信连接, 并构建双棘轮加密协议处理传输数据实现通

信会话密钥持续更新, 确保每轮消息加密密钥是不同的, 达到前向与后向安全.
安全跨域通信系统在当前网络发展中已成为一大研究热点, 在当前主流的通用安全通信架构中, 基于证书的

身份认证体系 (如 TLS/SSL[32])发挥着基石作用, 通过可信 CA建立公钥信任链, 引入认证加密算法实现通信的机

密性与完整性保障. 此外, 广泛应用的端到端加密系统WhatsApp[33]采用传统公钥体制进行身份认证, 由服务器保

存用户公钥副本, 通过主设备建立多终端独立密钥信任链, 从而实现多设备扩展, 通信过程基于 Signal协议实现端

到端安全的数据加密. Telegram[34]则采用混合式架构, 标准聊天模式基于服务器托管的密钥体系, 而秘密聊天模式

启用端到端加密, 其私钥仅在本地生成与使用. SCDT方案在以上研究基础上, 进一步将便携性融入身份认证过程

中以适应现实使用场景, 在数据传输过程中实现抗密钥泄漏的安全性保障, 在保证高安全性的同时, 兼顾了系统可

用性与终端便携性等现实需求.
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⊥
我们将 SCDT 与现有方案 [1,3,6,9,35]在功能性、安全性等方面进行对比, 结果如表 1 所示, 其中“Y”代表该方案

满足所述性质, “N”代表该方案不满足所述性质, “   ”代表该方案不关注所述性质.
  

表 1　相关工作对比
 

性质 Biplane[1] BCDS[3] BSCDDS[6] WWCH[9] BSCDA[35] SCDT
便携性 Y N N N N Y

密钥协商不要求通信双方同时在线 ⊥ N ⊥ ⊥ N Y
前向安全性 N ⊥ N Y Y Y
后向安全性 N ⊥ N N Y Y
不可抵赖性 Y Y Y N Y Y
加密机制 混合加密 对称加密+零知识证明 代理重加密+广播加密 ⊥ 对称加密 双棘轮加密

 

与 Biplane[1]、BCDS[3]、BSCDDS[6]、WWCH[9]、BCDSA[35]相比, 本文用户认证机制能够实现用户设备可移

植性, 用户无需在本地设备存储任何信息, 只需要安全保存低熵口令, 即可在任意设备执行跨信任域数据传输. 在
密钥协商过程中, SCDT 允许建立通信连接的双方不同时在线, 而 BCDS 与 BSCDA 都要求参与方均以在线交互

式进行密钥协商. 在数据传输过程中, 现存方案分别采用不同的加密机制以实现不同程度的功能性与安全性,
WWDH聚焦于构建安全的双向认证机制, 然而无法实现用户端便携性, 事实上, 除 SCDT与 Biplane[1]之外, 其余

方案均需要用户本地存储私钥信息, 无法实现用户在任意设备任意时间使用通信系统的需求. 文献 [1,6,9]无法满

足后向安全性, 即在当前消息密钥泄露后, 未来通信无法继续保证安全. 文献 [3,6]在密钥泄露后, 无法保证历史通

信内容安全. SCDT基于 Signal协议实现, 能够同时实现前向及后向安全性与不可抵赖性.

 2   预备知识

 2.1   基本符号表示

{0,1}∗ {0,1}n n a
$←− A

s1 s2 s1∥s2

s1∥s2 Pr[ϵ] ϵ

本文   表示所有有限长度的比特串组成的集合,   表示所有长为   的比特串组成的集合;   表示

从集合 A中均匀一致选取一个值 a; 对于两个字符串   和  ,   表示将这两个字符串链接在一起, 同时暗含了

可以从   中恢复出原始字符串;   表示事件   发生的概率.

 2.2   双线性映射

G1和G2 GT e : G1×G2→GT

∀P ∈G1,Q ∈G2

假设   是两个加法循环群,   为乘法循环群, 其阶均为素数 p, 映射函数   是一个双线性

映射, 其对于  , 满足以下性质.

∀a,b ∈ Z∗p e(aP,bQ) = e(P,Q)ab(1) 双线性. 对于  ,   成立.

P , Q e(P,Q) , 1 GT(2) 非退化性. 若  ,   成立, 其中 1表示群   的单位元.
e(P,Q)(3) 有效性. 存在高效算法计算  .

 2.3   BLS 短签名

BLS签名 [36]是一种基于双线性对的短签名方案, 首先借助哈希技术将签名消息进行压缩, 然后再对哈希值进

行签名, 使用双线性对的性质进行签名验证. 在相同安全等级下, BLS签名与传统签名方案相比 (例如 RSA签名)
更加高效. SCDT使用基于 BLS的盲签名技术, 确保签名内容对签名者不可见.

pp = (G1,G2,GT ,e,P,Q,H)

P ∈G1 Q ∈G2 G1,G2 H : {0,1}∗→G1

基于 BLS的盲签名方案 [37]包含 3个算法: KeyGen、Sign、Verify.   为各算法隐含输

入, 其中 e为双线性映射;  ,   分别是群   的生成元; 哈希函数  .
(sk, pk)(1) KeyGen. 签名者选取签名公私钥对为  .

(2) Sign. 签名算法包含以下 3个子算法.
m∗1) 盲化: 消息拥有者随机选取一个盲化因子 r, 对消息 m进行盲化处理并将盲化消息   发送给签名者.

(m∗, sk) σ∗2) 签名: 签名者以   为输入, 计算签名  .
σ∗ σ3) 去盲化: 消息拥有者使用盲化因子 r对签名   进行去盲化处理, 得到关于 m的签名  .
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σ e(σ,Q) ?
= e(H(m), pk) σ(3) Verify. 以消息 m、签名   与签名公钥 pk为输入, 判断  , 若等式成立, 则   为关于消息

m的合法签名, 输出 1; 反之, 输出 0.
安全性: 基于 BLS的盲签名技术提供盲化性及不可伪造性安全保证, 其中盲化性指的是恶意签名者无法根据

用户输入获取关于签名内容的有效信息; 不可伪造性指恶意用户在未知签名密钥的情况下无法伪造关于任意消息

的合法签名. 以下定义两个游戏分别说明签名方案的安全性.
A C(1) 定义一个不可区分的游戏 IND-BM为敌手   与挑战者   之间的交互游戏, 如下所示.

ℓ C (sk, pk) A1) 给定安全参数  ,   运行密钥生成算法获得签名公私钥对  , 将 sk发送给  .
A (m0,m1) C2)   (签名者)选取消息   并发送给  .

C b ∈ {0,1} rb
$←− Z∗p, r1−b

$←− Z∗p

m∗b = rb ·H(mb), m∗1−b = r1−b ·H(m1−b)

3)   均匀一致选取一个比特  , 选取随机数  , 执行 Sign签名算法中的盲化算法计算盲

化消息  , 并将盲化消息随机变换顺序后返回.

A (m∗b,m
∗
1−b) σ∗b = sk ·m∗b, σ∗1−b = sk ·m∗1−b (σ∗b,σ

∗
1−b) C4)   对收到的盲化消息   签名, 计算   并将   按顺序发送给  .

C σb = rb ·σ∗b, σ1−b = r1−b ·σ∗1−b (σb,σ1−b) A5)   对盲化消息的签名去盲化计算得到   并将   按顺序发送给  .

A b′6)   输出一个比特   作为对 b的猜测.
b = b′7) 若  , 则敌手在游戏中获得胜利.

A negl(ℓ)

基于 BLS的盲签名具有盲化性, 当且仅当对于任意概率多项式时间 (probabilistic polynomial-time, PPT)敌手

 存在一个可忽略函数  , 使得: 

AdvIND-BMA (ℓ) = |Pr[b′ = b]−1/2| ⩽ negl(ℓ) (1)

A C(2) 定义一个游戏 CMA-EUF为敌手   与挑战者   之间的交互游戏, 如下所示.
ℓ C (sk, pk) A1) 给定安全参数  ,   运行密钥生成算法获得签名公私钥对  , 将 pk发送给  .

A H(m) m∗ = r ·H(m) m∗ C2)   (消息拥有者)选取消息 m与盲化因子 r, 访问随机谕言机获得   并计算  , 将   发送给  .
C σ∗ = sk ·m∗ A3)   计算   并返回给  .
A σ = σ∗ · r−14)   将签名去盲化得到  .
A5)   多项式每次执行操作 2)–3).
A (m̃, σ̃)6)   输出挑战消息  .

e(σ̃,Q) ?
= e(H(m̃), pk) A m̃7) 若  , 则   成功伪造消息   的签名, 在游戏中获得胜利.

A negl(ℓ)基于 BLS的盲签名具有不可伪造性, 当且仅当对于任意 PPT敌手   存在一个可忽略函数  , 使得: 

Pr[CMA-EUFBLSA (1ℓ) = 1] ⩽ negl(ℓ) (2)

 2.4   Diffie-Hellman (DH) 密钥交换协议

密钥交换协议旨在允许两个陌生的双方在不直接交换各自隐私密钥的情况下, 安全地共享一个通信密钥以建

立通信连接, 确保后续秘密通信顺利进行. DH密钥交换协议包含两个算法: KeyGen、ComSK, 具体如下.
UA,UB <G,P, p > G p G UA

a
$←− Z∗p A = a ·P UA (a,A) UB (b,B)

(1) KeyGen. 通信双方   提前共享参数  , 其中   是   阶循环群, P为   的生成元.   选择随机数

 作为私钥, 计算公钥  , 则   的公私钥对为  ,   执行类似计算获得公私钥对  .

UA UB KA = a ·B = ab ·P UB KB(2) ComSK.   获取   的公钥并计算  ,   执行类似计算获得  .
● 正确性: DH密钥交换协议是正确的当且仅当以下等式成立. 

SK = KB = b ·A = ba ·P = KA (3)

● 安全性: 若决定性 DH (decisional Diffie-Hellman, DDH)问题是困难的, 那么 DH密钥交换协议在窃听者存

在的前提下是安全的.

 2.5   带附加值的认证加密

带附加值的认证加密方案包含 3个 PPT算法: KeyGen、Enc、Dec, 如下所示.

k← KeyGen(1ℓ)(1)   是密钥生成算法. 执行该算法获取一个加密密钥 k, 明文空间为 M, 密文空间为 C.
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c← Enc(k,m,ad) m ∈ M(2)   是加密算法. 使用密钥 k与附加数据 ad作为输入, 对明文   加密, 输出密文 c.
m← Dec(k,c,ad)

⊥
(3)   是解密算法. 使用密钥 k与附加数据 ad作为输入, 对密文 c进行解密, 若解密失败输出错

误符号  , 解密成功输出明文 m.
(k,ad)● 正确性: 一个 AEAD加密算法是正确的当且仅当对于所有的  , 满足: 

Dec(k,Enc(k,m,ad),ad) = m (4)

A
A

● 安全性: 加密算法中附加数据提供完整性保护, 无需考虑其机密性, AEAD方案能够保证传输数据 m的机密

性, 抵御选择密文攻击 (chosen-ciphertext attack, CCA), 即在允许 PPT敌手   访问加密谕言机与解密谕言机的情况

下,   在挑战阶段无法判断密文对应的明文, 即 IND-CCA安全; 此外 AEAD方案能够保证数据的认证性, 即敌手

无法伪造消息的密文. 综上, AEAD方案能够实现认证加密 (authenticated encryption, AE)安全.

 2.6   困难问题假设

h1,h2,h3
$←−G h1 = a ·P, h2 = b ·P, h3 = c ·P

h3 b ·h1 a ·h2

● DDH 困难问题. 给定循环群 G, 其生成元为 P, 给定  , 其中  , 在多项

式时间内区分   与   (或  )是困难的.

h1,h2
$←−G

h1 = a ·P, h2 = b ·P ab ·P = a ·h2 = b ·h1

● 计算性 DH (computational Diffie-Hellman, CDH)困难问题. 给定循环群 G, 其生成元为 P, 给定  , 其

中  , 在多项式时间内计算   是困难的.

 2.7   区块链

区块链是由多个节点构成的去中心化的分布式账本, 使用区块记录所有的交易, 并以哈希链进行存储. 一个群

组的节点共同维护区块链, 在节点互不信任的情况下对新产生的区块达成共识, 并将其链接在区块链上, 区块链上

的交易数据 (至少)对于该群组内的所有节点都是公开可验证的, 但无法篡改已经上链的区块内容, 提供了不可篡

改性和透明性. 每个区块链系统用户在注册时获得一个包含区块链地址和对应密钥对的账户, 每笔交易包含发送

方/接收方账户地址、转账值、数据和交易签名等相关数据, 且交易上链后将获得唯一的区块地址, 用户可以根据

该地址获取区块内容.

 3   系统概述与设计目标

 3.1   系统模型

CS AS U
本文旨在基于区块链设计一个面向轻量级节点的数据跨域安全传输方案, 方案共包含 4类实体, 分别为密码

服务器  、身份认证服务器  、用户   与区块链.

U

S R

● 用户  . 在本系统中是进行通信的实体, 双方通过与本域内服务器交互实现基于区块链的公钥认证与密钥

管理, 用户能够通过与域内服务器交互分布式存储一个备份密钥用于加密用户私钥, 将身份公钥与私钥密文上传

至区块链. 欲发起通信的一方主动建立通信连接, 向域内服务器发起请求, 经过服务器之间的交互获得对方节点的

身份信息, 本文用   表示消息发送方, 用   表示消息接收方, 用户利用对方节点与自身的身份密钥信息进行密钥

协商计算获得共享密钥 SK, 该密钥用于派生加密过程依赖的消息密钥, 并使用 AEAD算法进行数据加密与解密.

CS
CS

CS

● 密码服务器  . 为用户提供口令强化服务并存储用户备份密钥密文, 用户欲存储或恢复备份密钥时, 可先

向   请求口令强化服务并将计算结果作为用户在身份认证服务器处的登录口令, 保证服务器在不合谋的情况下

能够抵御 DGA; 用户在   端登录成功后获得预先存储的备份密钥密文, 通过身份认证服务器备份的盐值数据解

密获取备份密钥. 服务器端存储一个服务请求列表与用户登录记录, 通过限速机制能够有效抵御敌手的在线猜测攻击.

AS

AS AS
AS

● 身份认证服务器  . 在备份密钥管理阶段存储用户产生的随机数据, 该随机数据作为用户生成加密密钥所

需的盐值, 服务器端维护一个用户登录记录列表来存储用户认证信息, 并使用限速机制抵御敌手的在线猜测攻击;
在身份密钥管理阶段为用户提供身份认证服务, 用户生成的用户身份区块地址发送给  ,   对该身份区块进行

认证, 认证通过后产生与服务器身份绑定的认证区块,   将认证区块地址以及用户中期预共享密钥信息存储在

用户密钥数据列表; 在跨信任域用户欲进行通信时, 服务器通过检索列表找到目标用户的认证区块地址及中期密
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钥信息并转发, 协助用户建立通信连接, 该过程无需目标节点参与, 实现了通信节点非同时在线的通信连接建立.
● 区块链. 区块链在 SCDT中主要用来记录并认证用户身份. 区块内容包含发送方地址、接收方地址、转账

金额、数据内容、区块签名等, 根据区块地址可以便捷地定位目标区块并读取其中的数据内容, 缓解用户的存储

压力并保证用户身份的不可篡改性.

S R
图 1描述了 2个信任域内实体进行身份认证并建立通信连接进行通信的过程, 其中 2个信任域分别表示为信

任域 1与信任域 2, 通信连接发起方位于信任域 2并表示为  , 通信连接目标用户位于信任域 1并表示为  , 图中

虚线箭头表示实体产生区块并上传至区块链.
  

信任域1

身份: ID

口令: pw

存储密钥信息

① 强化口令获取

安全信道

⑦ 建立通信连接请求
信任域2

共享密钥SK & 消息密钥mk

⑥

② 随机盐值

③ 备份密钥密文

⑤ 中期预共享密钥

……

服务器
认证
区块

用户
身份
区块

区块链

④
⑧ 目标用户ID⑨ 数据传输

登录记录 密文数据

… … …

登录记录 盐值 密钥数据

… … … …

…

1

1

1

1









ID



备份密钥: kre

安全存储kre;

图 1　系统模型框架
 

R CS1

AS1 AS1 CS1 kre

R CS1 CS1 R kre AS1 CS1

R kre R kre

AS1 AS1 R

S AS2 AS2 AS1

S R

SCDT域内实体首先进行身份认证, 如图 1中步骤①–⑥所示, ①   向   请求强化口令服务并使用计算结果

登录  ; ②生成随机盐值存储在   端, 该盐值用于派生用户在   处的登录口令与备份密钥   的加密密钥;
③   在   处登录并将备份密钥密文存储在   端 (若   欲恢复  , 可分别从   与   端获得盐值与备份密

钥密文进行恢复); ④   使用   加密身份私钥, 并将身份私钥密文与公钥上传至区块链; ⑤   使用   加密预共享

密钥对中的私钥, 并将预共享私钥密文与公钥存储在  ; ⑥   认证   上传区块的合法性并将用户身份区块地

址上传至区块链, 该区块作为服务器认证区块. 经过认证的实体可以在服务器协助下进行跨信任域通信, 如步骤⑦

和⑧所示. ⑦ 发起通信连接的用户   向信任域内   发送建立通信连接请求; ⑧   与   交互获得通信双方

的身份区块地址并分别转发给   与  , 通信双方获得对方身份数据后进行计算获得共享密钥 SK; ⑨ 上述连接建

立完成后, 通信双方可在公开信道进行数据传输.
本文用户间执行安全数据传输过程中使用的加密算法基于双棘轮算法思想实现, 通信参与方各自维护 3种密

钥, 分别为根密钥、发送密钥以及接收密钥. 根密钥用于通信双方身份发生转变时更新用户的发送/接收密钥; 发
送密钥及接收密钥分别用于用户在发送/接收消息时作为密钥派生函数的输入以产生消息密钥. 每次数据处理时

需要按照协议要求执行密钥更新操作以确保每次加密操作使用不同的消息密钥实现前向安全, 每当通信双方身份

发生转换时, 双方共同执行一次根密钥的更新并产生新的发送/接收密钥以实现后向安全, 后续本文将密钥更新所

得结果称为密钥链, 且发送方的发送密钥链与接收方的接收密钥链是对称的. 其中, 密钥更新操作使用基于哈希的

密钥派生函数 (hash-based key derivation function, HKDF)实现. 通信过程中, 若通信双方身份发生转换 (消息发送

方转换为消息接收方), 执行加解密操作前需首先进行一次非对称棘轮步进, 根据先前保留的密钥参数与新获取的

密钥参数进行 DH 密钥协商计算, 来更新根密钥链, 随后进行对称棘轮步进更新发送/接收密钥链, 并获取当前消
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息密钥用以进行加密/解密操作.

 3.2   变量设置

本节对方案中使用到的变量及存储数据表示进行描述, 表 2展示了 SCDT涉及的变量表示及对应含义.
 
 

表 2　变量表示及含义
 

变量 含义

kre 用户备份密钥

lreq CS一个周期内向   请求同一ID强化口令的次数上限

lAS
login AS在   处登录口令验证失败次数上限

lCSlogin CS在   处登录口令验证失败次数上限

reqU CS记录同一ID在一个周期内请求强化口令的次数

regAS
U U AS用户   在   处的登录记录

regCSU U CS用户   在   处的登录记录

LU AS U记录用户   的密钥数据列表

SK 通信双方建立通信连接的共享密钥
 

 3.3   威胁模型

由于实际中用户口令具有内在低熵特性, 易遭受口令猜测攻击, 故众多现有认证系统中, 用户口令一旦被猜

中, 那么用户的所有隐私信息将会毫无保留地泄露给敌手或恶意服务器. 本节中, 我们允许恶意外部敌手或恶意服

务器执行 DGA猜测用户口令. 以下分别从身份认证阶段与数据传输阶段分析系统面临的安全威胁.
AS CS AS

AS

CS

在身份认证阶段, 用户与   及   交互式安全存储一个备份密钥, 并将自己的密钥信息记录在区块链与 

端. 在此过程中, 数据传输在安全信道进行, 能够有效抵御外部敌手的安全威胁, 因此系统面临: a)恶意   试图通

过为用户提供备份密钥管理服务的过程猜测用户口令; 试图在为用户提供身份密钥管理服务过程中篡改用户身份

密钥信息; b) 恶意   试图通过为用户提供备份密钥管理服务的过程猜测用户口令; 试图恶意篡改用户存储的密

钥密文以掌握用户的备份密钥并在后续身份密钥管理过程中威胁用户身份密钥的安全性.
在数据传输阶段, 数据在公开信道流通, 面临: a)恶意外部敌手通过窃听信道或主动篡改数据内容威胁系统安

全性; b)通信参与方密钥信息泄露导致历史通信内容被批量恢复以及通信双方后续通信失去安全保障.

 3.4   设计目标

本文的目标是基于区块链构建面向轻量级节点的安全数据跨域传输方案, 需要满足以下安全目标.

CS AS
AS

1) 功能性. 基于区块链实现去中心化公钥与身份认证机制, 采用基于口令的加密方法, 使得用户仅需安全的保

存易于记忆的低熵口令, 即可进行安全的身份认证和数据跨域传输;   与   能够分布式为用户提供备份密钥存

储服务,   能够认证用户身份的合法性并辅助跨域节点建立安全的通信连接, 实现抗密钥泄露的数据传输.
2) 安全性. 在用户隐私方面, 方案能够保证诚实参与方的隐私不会被恶意获取, 用户身份密钥信息不会被服

务器或外部敌手恶意篡改. 在数据传输方面, 方案能够达到以下安全性: a)机密性: 在公开信道中, 攻击者无法获

取除密文本身外关于传输数据的任何额外信息; b)完整性: 在通信双方都未被捕获的情况下, 攻击者不能篡改合

法用户发送的消息或注入新消息; 在通信双方有一方被捕获的情况下, 攻击者的消息无法通过合法参与方的认证;
c) 前向安全性: 攻击者捕获通信中的任一方 (或双方), 捕获状态之前的任意时刻的信息对攻击者来说不可恢复;
d) 后向安全性: 若攻击者捕获某个参与方, 当捕获状态结束后, 经过有限轮次的交互, 通信双方的行为能够重新恢

复安全.
3) 性能效率. SCDT实现全时域设备独立的系统访问; 在实现功能性与安全性的同时, 用户端在身份认证阶段

计算总开销不超过 0.3 s, 通信过程中用户维护当前密钥的存储开销约 0.1 KB; 服务器端计算总开销不超过 0.1 s,
维护每条登录记录的存储开销不超过 0.5 KB. 实验结果表明系统在保持较低存储开销的同时, 还具备较高计算效率.
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 4   具体方案

 4.1   系统初始化

ℓ pp = {p,G1,G2,P,H1,H2, ĥ,DH(·),Sign/Vrfy(·),Enc/Dec(·),KDF, len}
G1,G2 P,Q G1,G2 e : G1×G2→GT

H1,H2, ĥ H1 : {0,1}∗→G1, H2 : {0,1}∗→ Zp, ĥ : {0,1}∗→ {0,1}len DH(·)
Sign/Vrfy(·) Enc/Dec(·)

KDF

1)令   为安全参数, 系统公共参数   为各阶段

算法的隐含输入, 其中   是阶为素数 p的循环群,   分别是   的生成元,   是双线性映射,
 是安全的密码学哈希函数, 其中  ,   为 DH密钥交

换协议 (为便于叙述, 本文以黑盒方式调用 DH密钥交换协议),   表示一对数字签名/验签算法, 
表示一对 AEAD加/解密算法,   是一个密钥派生函数, len是区块链网络中账户地址的比特长度.

KGen(1ℓ) : sk
$←− Z∗P, pk = sk ·QSCDT密钥生成算法为:  , 后续选取密钥对的操作默认均采用该算法.

AS (bskAS ,AddAS) s1
$←− Zp CS (skCS , pkCS)

s2
$←− Zp

2)   的区块链账户为  , 随机选取一个秘密  ;   选取一对签名公私钥  , 随

机选取一个秘密  .

U (bskU ,AddU )3)用户   的区块链账户为  .

 4.2   身份认证

CS AS

AS

方案身份认证阶段包含两个过程: 备份密钥管理与身份密钥管理. 用户分别与   和   交互, 获取备份密钥

并将其安全地分布式存储在两个服务器上. 使用该备份密钥加密用户的身份私钥信息, 并将私钥密文与对应公钥

整合上传至区块链, 而后经域内   认证. 具体如下.

CS AS(1) 备份密钥管理阶段: 要求用户分别与   和   交互, 获取备份密钥并将其安全地分布式存储在两个服务

器上. 备份密钥管理方案由一组算法构成: PassHard、Reg、KRestore、KRetri.

U CS● PassHard. 口令强化算法由   与   交互获得强化口令.

pwU r
$←− Z∗p pw∗U = r ·H1(pwU )

(
IDU , pw∗U

) CS1)用户拥有口令  , 任意选取随机数  , 计算  , 并将   发送给  .

CS REQCS U
IDU reqU = (IDU , l

req
U = 0)

lreq
U ⩾ lreq lreq

U = lreq
U +1 σ∗U = skCS · pw∗U

2)   维护一个服务请求列表   记录该用户在一个周期内请求服务的次数, 收到   的服务请求后, 查询

 是否存在, 若不存在, 则为该用户创建一条注册记录  ; 若存在, 则检查用户是否达到服务请

求上限, 若  , 则终止后续操作; 否则, 令   并计算   返回给用户.

U e(σ∗U ,Q) ?
= e(pw∗U , pkCS) σ∗U hpwU = H2(pwU ,σ

∗
U · r−1) = H2(pwU ,

skCS ·H1(pwU ))

3)   首先通过    验证    的有效性, 若相等则计算  

; 否则终止后续操作.

Reg CS AS●  . 注册阶段包含用户向   与   分别注册身份.

U (IDU ,hpwU ) AS1)   使用   在   处注册或登录.

AS REGAS

regAS
U = (IDU ,c1 = Enc(s1,hpwU∥s∥r), lAS

U = 0)

s = t = ⊥ s1 c1

lAS
U = lAS

U +1 lAS
U ⩾ lAS

login

2)   维护注册列表   用于记录用户的登录信息及存储数据, 收到用户的注册请求后, 首先检查是否存

在该用户的注册记录, 若不存在, 则为该用户创建注册记录   并登录, 其

中  ; 若该用户已完成注册, 则使用   解密  , 根据解密结果检查用户登录信息与记录是否匹配, 若不匹配,
则令  , 若  , 则终止后续操作.

U AS (s,r)
$←− Z2

p AS3)   在   处登录成功后, 随机选取  , 并发送给  .

AS (s,r) c1 = Enc(s1,hpwU∥s∥r)4)   收到  , 查询注册列表并更新该用户的注册记录, 令  .

U t = KDF(s, pwU ) (IDU , t) CS5)   计算  , 并使用   在   处注册.

CS REGCS

regCS
U = (IDU ,c2 = Enc(s2, t∥ctU ), lCSU = 0) ctU = ⊥

6)   维护注册列表   用于记录用户的登录信息及存储数据, 收到用户的注册请求后, 首先检查是否存

在该用户的注册记录, 若不存在, 则为该用户创建注册记录  , 其中  ,

若存在, 则返回该用户已注册的提示.

U CS AS● KRestore. 备份密钥存储算法由   随机选取备份密钥并分布式存储在   与   处.

U AS c1 AS (s,r)

lAS
U = lAS

U +1

1)   首先在   处登录, 解密   来判断用户口令是否匹配, 若登录成功,   获取   返回给用户; 否则, 令
 并终止后续操作;
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U kre
$←− Z∗p t = KDF(sU , pwU ), kU = KDF(rU , pwU ), ct = Enc(kU ,kre). (IDU , t,ct) CS2)   选取备份密钥  , 计算   使用   在 

处登录;
CS c2 lCSU = lCSU +1

c2 = Enc(s2, t∥ct) reqU lreq
U = 0

3)   获取到用户的登录请求, 解密   来判断用户口令是否正确, 若不正确, 令   并返回; 否则, 更
新用户的注册记录, 令  , 更新用户的服务请求  , 令  .

kre● KRetri. 备份密钥获取算法允许用户与服务器交互获取备份密钥  .
U AS AS (s,r)1)   首先在   处登录, 登录成功后,   返回   给用户.
U (t,kU ) (IDU , t) CS2)   根据公式 (6)计算  , 并使用   在   处登录.
CS lCSU = lCSU +1

reqU lreq
U = 0

3)   获取到用户的登录请求, 检查用户登录信息 t与注册记录是否一致, 若不一致, 令   并返回.
否则, 更新用户的服务请求记录  , 令   并将 ct返回给用户.

U kre = Dec(kU ,ct) CS4)   解密 ct得到  , 若解密失败, 则密文被   篡改, 终止后续操作.

AS
(2) 身份密钥管理阶段: 涉及两类区块, 其中用户身份区块存储数据包含用户身份密钥信息, 服务器认证区块

记录通过   认证的用户公钥信息与该用户的身份区块地址.
U kre1)   执行 KRetri函数获取备份密钥  .
U KGen(1ℓ) (iskU , ipkU ) cbskU = Enc(kre,bskU ), ciskU = Enc(kre, iskU )

Tkey AddU ĥ (IDU ) cbskU ||ciskU ||ipkU
AddTkey AuthU = IDU ||AddU ||AddTkey σ = Sig(iskU ,AuthU ) (AuthU ,σ) AS

2)   执行   获取长期身份密钥对  , 计算  , 创建一

笔区块链交易   作为用户身份区块, 从地址   向地址   转账 0代币, 嵌入数据  , 区块地

址为  . 令  , 计算签名  , 将   发送给  .

AS AuthU AddTkey AddU

ĥ (IDU ) AS Tkey ipkU Vrfy(ipkU ,AuthU ,σ) σ

AS Tcer AddAS ĥ (IDU )

IDAS

∥∥∥AddTkey

∥∥∥ ipkU AddTcer

3)   从   中提取   定位用户的密钥区块, 进行以下验证: a) 用户密钥区块的发送方是否为  ;
接收方是否为  ; b)   从   中获取用户公钥   执行   验证签名   是否合法, 若上述认

证均通过,   产生一笔交易   作为用户身份的认证凭证, 从地址   向地址   转账 0 代币, 嵌入数据

, 区块地址为  ; 反之, 若上述任一条件验证失败, 则中止后续操作.

AS IDU LU LU = (IDU ,AddU ,AddTcer ,⊥)4)   根据   检索   是否存在, 若不存在, 则创建一条列表记录用户数据  .
U KGen(1ℓ) (sskU ,spkU ) csskU = Enc(kre,sskU ), σspkU = Sign(iskU ,spkU ) σspkU

spkU DU = csskU∥spkU∥σspkU (IDU ,DU ) AS
5)   执行   获取中期预共享密钥对  , 计算     , 

为用户对   的签名, 令  , 将   发送给  .

AS LU AddTcer ipkU Vrfy(ipkU ,spkU ,σspkU )

LU = (IDU ,AddU ,AddTcer ,DU )

6)   从   中查找   以查询用户身份公钥  , 执行  , 若验证通过则更新列表为

, 否则终止后续操作.
kre AS

iskU = Dec(kre,ciskU ) LU

7) 用户需要定期更新中期密钥对, 首先执行步骤 1获取备份密钥  , 并向   请求获取用户身份区块地址获

得身份密钥信息, 解密获得  , 再执行步骤 5)–6)更新数据列表  .

 4.3   数据传输

AS方案数据传输阶段包含两个过程: 建立通信连接与数据处理. 欲通信双方经双方域内   协助并进行密钥协

商计算获取相同的共享密钥 SK; 在数据处理过程中, 为保证传输数据的安全性, 通信双方加/解密数据需要及时更

新密钥, 密钥进行一次更新操作称为一次密钥链的步进, SCDT通信双方各自维护 3条密钥链 (根密钥链、发送密

钥链、接收密钥链), 具体执行细节如下.
(1) 建立通信连接阶段: 使得跨信任域通信双方获得相同的共享密钥 SK.

S R
S IDR AS1

1)发送方   欲与接收方   建立通信 (以下将发送方所在的信任域称为信任域 1; 接收方所在的信任域称为信

任域 2),   首先将接收方身份   发送给信任域 1的身份认证服务器  , 提出通信请求;
AS1 R AS2 R AddR

Tcer
spkU σspkU

AS1 Tcer-R R AddR
Tkey

(AddR
Tkey
,spkR,σspkR ) S

2)   检索    所在信任域, 向    请求    的认证区块地址    与中期预共享公钥    及其签名   ,

 定位区块   获取到   身份区块地址  , 并将   转发给用户  ;

S Tkey-R ipkR σspkR (eskS ,epkS) S R
SK = KDF(dh1||dh2||dh3)

dh1=DH(iskS ,spkR), dh2=DH(eskS , ipkR), dh3=DH(eskS ,spkR) S
m0 = (IDS ,epkS ,cSK = Enc(SK,SK)) AS1

3)   从区块   提取   并对   进行验证, 若通过验证, 则产生一对临时密钥  ,   使用   的

公开信息以及自己的私钥密钥信息进行 3次 DH密钥协商计算并派生出共享密钥  , 其中,
. 计算完成后,   删除临时私钥以及中间输出, 使用

SK加密数据本身, 计算  , 并将其发送给  .
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AS1 IDS (AddS
Tcer
,spkS ,σS ,m0) AS2

AS2 R

4)   根据   查询用户的身份区块信息与中期预共享密钥信息, 将   发送给  , 并由

 转发给目标用户  .

R Tcer-S ipkS spkS
Tkey-R kre

Dec(SK,cSK) = SK S R

5)   接收到以上消息后, 首先从   中提取   并验证   的签名合法性, 之后定位自己的密钥管理区块

, 使用   解密私钥密文获取私钥. 根据自己密钥信息及收到的临时公钥, 重复公式 (7)的计算得到共享密钥

SK, 并使用该密钥解密消息, 若  , 则   与   获得共享密钥 SK, 通信连接建立成功.
(2) 数据处理阶段: 旨在通过加密机制保证通信双方跨域传输数据的安全性.

S R1)   与   在通信过程中需要各自维护 state数据结构, 双方分别初始化 state变量如表 3所示.
 
 

表 3　state变量初始化
 

数据表示 数据含义 S R
DHs DH发送棘轮密钥对 (eskss,epkss)← KGen(1ℓ) (sskR,spkR)

DHr DH接收棘轮公钥 spkR epkss

rk 根密钥 rk0-S = KDF(SK,DH(DHs,DHr)) rk0-R = KDF(SK,DH(DHs,DHr))
CKs 发送链的链密钥 CKs0-S = KDF(SK,DH(DHs,DHr)) －

CKr 接收链的链密钥 － CKr0-R = KDF(SK,DH(DHs,DHr))

注: (eskss, epkss)表示当前会话的发送棘轮密钥对, 其中ss为session的简写
 

S

m1 S CKs0-S mk1-S

CKs1-S mk1-S c1 = Enc(mk1-S ,m1) mk1-S CKs0-S

c1 R

2)数据发送: 假设此时通信双方身份不发生改变 (即发送方依然是  ), state数据初始化操作与数据处理操作

如图 2所示, 其中 DH表示进行密钥协商计算, KDF表示进行 HKDF密钥派生计算, Enc/Dec表示执行消息加/解
密操作. 以传输消息   为例,   进行一次发送密钥链步进, 以   为输入, 执行 KDF计算获取消息密钥   以

及  , 用消息密钥   加密消息获取密文:  ; 计算结束后, 本地删除   及  , 将消息

密文   发送给  .
 
 

根链 发送密钥链 接收密钥链

DH KDF

KDF

根链

DHKDF

SK SK

KDF

Enc

发送消息m1

KDF

Dec

接收消息m1

身份未转换
发送消息m2

身份未转换
接收消息m2

Enc

KDF

Dec



rk0

mk1

m1 c1

mk1

m1

rk0

epk0

mk2

m2 c2 m2

mk2

spk ssk, spk

epk0, esk0 CKs0- CKr0-

CKs1- CKr1-

CKs2- CKr2-

state 初始化

图 2　state初始化与数据处理流程
 

R S CKr0-R

mk1-R CKr1-R S R mk1-S = mk1-R mk1-R

c1 m1 = Dec(mk1-R,c1) mk1-R CKr0-R

3)数据接收:   收到密文后, 类似   执行一次接收密钥链步进, 如图 2所示, 以   为输入, 执行 KDF计算

获取消息密钥   以及  , 此时   发送密钥链与   接收密钥链对称, 即满足  , 用消息密钥 

解密收到的密文   得到  ; 计算结束后, 本地删除   及  .

R m3 R
KGen(1ℓ) (esk1,epk1) DHs DHs DHr

(rk1-R,CKs0-R) = KDF(rk0-R,DH(DHs,DHr)) CKs0-R mk3-R

CKs1-R mk3-R c3 = Enc(mk3-R,m3) mk3-R CKs0-R

(c3,epk1) S

4) 后续通信中, 若通信双方的收发地位发生转换 (即发送方变为  ), 如图 3所示, 以传输消息   为例.   首先

执行   获取   更新  , 使用更新后的   与   进行 DH 计算更新根密钥链并开启新的发送

密钥链:  ; 以   为输入, 执行一次 KDF计算获取消息密钥   以

及  , 用消息密钥   加密消息获取密文:  ; 计算结束后, 本地删除   及  , 将
 发送给  .

芦静文 等: 面向轻量级节点的数据跨域安全传输方案 11



 

根链 接收密钥链 发送密钥链

KDF

根链

KDF

SK SK

… …

DHDH KDF KDF

KDF

Enc

KDF

Dec

DH KDF DHKDF

… …













DH DH

rk0

epk1 rk1

rk2

m3

mk3

c3 m3 rk2

epk2

rk1

rk0

epk0
epk0, esk0

CKs0-
CKr0-

CKr0- CKs0- esk1, epk1

CKr1-
CKs1-

epk2, esk2

CKs1- CKr1-

spk
ssk, spk

mk3

图 3　通信身份转换数据处理流程
 

S (c3,epk1) DHr = epk1 DHs DHr
(rk1-S ,CKr0-S) = KDF(rk0-S ,DH(DHs,DHr)) CKr0-S mk3-S CKr1-S

S R mk3-S = mk3-R c3 m3 = Dec(mk3-S ,c3) mk3-S

CKr0-S

   接收到数据  , 首先令  , 使用   与   进行 DH计算更新根密钥链并开启新的接收密

钥链:  ; 类似地, 以    为输入, 执行 KDF 计算获取    与   ,
此时   接收密钥链与   发送密钥链对称, 即满足  , 解密   获得  , 本地删除   及

.

 5   安全性分析

AS CS kre pwU kre

AS CS

AS AS

SCDT安全性依赖于身份认证和数据传输两个阶段的安全. 身份认证阶段包含备份密钥管理与身份密钥管理

两个过程, 用户首先与   及   交互安全存储备份密钥  , 合法用户可使用口令   随时获得  , 该过程中我

们假定服务器之间不合谋, 而服务器可以任意创建新用户执行方案, 故恶意服务器与用户合谋无法获得额外优势,
故本节只考虑该过程能够抵御恶意   与恶意   以保证用户口令安全; 随后用户使用该备份密钥加密身份密钥

信息, 将长期身份密钥对的私钥以密文形式与公钥明文记录在区块链上, 并将中期预共享密钥对的私钥以密文形

式与公钥明文存储在   端, 我们保证该过程中恶意   无法篡改或冒充合法用户身份; 为抵御身份认证过程中

外部敌手的威胁, 我们在安全信道进行用户与服务器之间的交互; 数据传输阶段包含通信连接建立与数据处理两

个过程, 通信双方在服务器协助下获取对方身份信息并进行密钥协商计算得到共享密钥 SK, 由于上述身份认证过

程能够保证合法用户身份不可篡改与不可冒充, 因此该过程能够抵御恶意服务器与外部敌手的威胁; 在数据处理

过程中, 本方案使用能够保证前向安全与后向安全的加密方案以保证公开信道的数据内容能够抵御被恶意外部敌

手的窃听及篡改攻击.
根据文献 [38]对认证限速机制的可用性影响分析可知, 若限速参数设置过大, 将导致用户的口令猜测次数过

多, 从而威胁系统安全性; 相反, 若参数设置过小, 则会显著降低系统的可用性. 综合权衡系统的安全性与可用性,
多数研究在实验与部署的限速参数多设置为 10, 以实现对暴力攻击的有效抑制并同时保持较高的系统响应性能.

AS CSSCDT方案安全性基于   与   不合谋假设, 理论上, 单一服务器架构往往难以同时满足隐私保护与服务可

用性需求, 若用户敏感数据均由单一服务器管理, 该服务器一旦被攻破, 将导致整体系统安全性失效; 事实上, 多数

主流平台均通过部署独立运行的服务器进行日常管理 (如用户管理等), 因此多服务器架构在实际中已作为成熟的

系统模型被广泛应用, 例如 Google Cloud KMS、Dropbox等均采用多实体分布式密钥管理设计, 通过职能分离或

信任拆分实现密钥保护.

 5.1   身份认证阶段安全性分析

 5.1.1    备份密钥管理过程安全性分析

CS在备份密钥管理过程中, 恶意   试图通过为用户提供口令强化服务或从用户备份密钥密文中试图恢复合法
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CS AS
CS

AS CS

用户口令. 直观来看, 恶意   能够通过猜测用户口令并计算强化口令值, 在线向   请求登录来验证猜测结果,
SCDT采用限速机制抵御敌手的在线猜测攻击; 用户备份密钥以密文形式存储在   端, 而派生其加密密钥的盐值

同样以密文形式存储在   端,   无法获取关于加密密钥的信息, 故而无法执行离线猜测攻击.

AS AS hpw AS
AS CS

AS
CS AS

恶意   能够通过两种途径获取合法用户口令: a)   通过   猜测用户口令; b)   通过猜测攻击获取用户

口令. 直观来看,   可以通过猜测用户口令并向   请求强化口令值与本地数据库进行比对来猜测用户口令, SCDT
采用限速机制抵御敌手的在线猜测攻击; 用户将密钥派生所使用的盐值存储在   端, 而用户信息以密文形式存

储在   端, 因此   无法执行离线猜测攻击.

CS
CS

定理 1. 假设 SCDT使用 IND-CCA安全的加密算法, KDF是安全的密钥派生函数, 在恶意   存在的前提下,
用户在备份密钥管理过程中能够抵御恶意   的口令猜测攻击.

证明: 本文使用一系列游戏证明定理 1.

A S S● Game 0游戏: 在这个游戏中, 敌手   与模拟器   交互, 其中   严格按照 SCDT执行如下操作.

S ℓ s1
$←− Zp A A (sk, pk)

S

(1)   根据安全参数  , 生成公共参数 PP, 均匀一致选取  , 将 PP发送给敌手  ;   选取签名密钥对 

并将 pk发送给  .

A (pwi,mi) S(2) 在请求阶段,   选取   发送给  .

S (ri,1,ri,2,ri,3)
$←− Z3

p (pw∗i , ti,ci,1,ci,2) A(3)   随机选取  , 将   发送给  , 其中:
  

pw∗i = ri,1 ·H1(pwi)
ti = KDF(pwi∥ri,2)
ci,1 = Enc(s1,ri,3)
ci,2 = Enc(KDF(pwi∥ri,3),mi)

(5)

A poly(ℓ)(4)   可以重复以上步骤 (2)和 (3)至多   次.

A (pw0, pw1,m) S(5) 在挑战阶段,   选取   发送给  .

S b ∈ {0,1} (r1,r2,r3)
$←− Z3

p (pw∗, t,c1,c2) S S A(6)   均匀一致选取   以及  , 将   发送给  ,   将其转发给  , 其中
  

pw∗ = r1 ·H1(pwb)
t = KDF(pwb∥r2)
c1 = Enc(s1,r3)
c2 = Enc(KDF(pwb∥r3),m)

(6)

A b′ ∈ {0,1} b′ = b A(7)   根据接收到的数据输出   作为对 b的猜测, 若  , 则   在游戏中获得胜利.

pw∗ G1

A
pw∗0 = r1 ·H1(pw) pw∗1

$←−G1 r1
$←− Zp G1

pw∗1 r′1 pw∗1 = r′1 ·H1(pw) r′1 r1

pw∗0 pw∗1

● Game 1游戏: Game 1游戏与 Game 0游戏相同, 仅存在一点差异. 将 Game 0游戏中的   换成从   中随

机选取, 若敌手能够正确输出 b的猜测值, 则敌手在 Game 1游戏中获得胜利. 若   在 Game 0和 Game 1中获胜的

概率是不可忽略的, 那么能够构造有效敌手区分   与  , 其中  , 而对于群   中任意元

素  , 亦存在   使得  , 由于敌手无法验证   与   之间的一致性, 因此不存在有效敌手能够区分

 与  , 即 Game 0与 Game 1是不可区分的.

A
● Game 2游戏: Game 2游戏与 Game 1游戏相同, 仅存在一点差异. 将 Game 1游戏中的 t换成从 KDF输出

空间中随机选取一个值, 若   能够正确输出 b的猜测值, 则敌手在 Game 2游戏中获得胜利. 若敌手在 Game 1游
戏和 Game 2游戏中获胜的概率是不可忽略的, 那么能够构造有效敌手破坏 KDF的伪随机性, 由于方案使用安全

的 KDF函数, 因此敌手在 Game 2游戏和 Game 1游戏中获胜的概率是可忽略的.

c1

c1
$←− Z∗p A

S

● Game 3游戏: Game 3游戏与 Game 2游戏相同, 仅存在一点差异. 将 Game 2游戏中   的加密计算换成随机

选取一个值  , 若   能够正确输出 b的猜测值, 则敌手在 Game 3游戏中获得胜利. 由于 SCDT使用的加密算

法是 IND-CCA安全的, 且加密内容为   随机选取, 因此 r3 的加密密文与从密文空间中随机选取的密文是不可区

分的, 故 Game 3与 Game 2之间的差异是可忽略的.

c2● Game 4 游戏: Game 4 游戏与 Game 3 游戏相同, 仅存在一点差异. 将 Game 3 游戏中   的加密密钥换成从
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AKDF输出空间中随机选取一个值, 若   能够正确输出 b的猜测值, 则敌手在 Game 4游戏中获得胜利. 由 Game 2
可知 KDF函数具有伪随机性, Game 4与 Game 3之间的差异是可忽略的.

综上可知, 敌手在 Game 4游戏和 Game 0游戏中获胜的概率是可忽略的.

S pw∗
$←− Zp, t

$←−KKDF, c1
$←− C, c2 = Enc(k,m) k

$←−KKDF KKDF

C 1/2

Pr[Game0A(ℓ) = 1] = 1/2+negl(ℓ)

Game 4游戏中模拟器   的计算为  , 其中  , 且   表示 KDF

函数的输出空间,   表示加密算法的输出空间, 敌手在游戏中获胜的概率等于  , 因此敌手在 Game 0游戏中获胜

的概率  . 定理 1证毕.

hpw AS定理 2. 在随机谕言机模型下, 本方案中用户强化口令满足盲化性, 即在已知   的情况下, 恶意   无法获

得关于用户口令 pw的额外信息.
证明: 我们定义盲化性游戏 Blind如下.

E ℓ (sk, pk) (PP, pk) S S (PP, pk)

A
(1)环境   根据安全参数  , 生成公共参数 PP, 选取签名密钥对   并将   发送给  ,   将   转

发给敌手  .

A OH1 (x) OSign(x) OH2 (x,σx) S OVrfy(x,σx)(2)在请求阶段, 允许   访问谕言机:  ,  ,  , 允许   访问谕言机  .

S A(3)   收到   的谕言机请求后, 分别进行如下计算.

OH1 (x) Q1[x] , ⊥ Q1[x] y1
$←−G1 Q1[x] = y1 y1  : 若  , 返回  ; 否则选取  , 并令   并返回  .

OSign(x) L L[i] = x OH1

H1(x) E E σx = sk ·H1(x) S S σx A
  : 该谕言机维护一个列表   记录用户请求签名的输入, 根据输入 x, 令   并访问谕言机   获得

 并将结果转发给  ,   计算   后将其返回给  ,   将   转发给  .

OVrfy(x,σx) S OH1 H1(x) e(σxQ) ?
=

e(H1(x), pk) S

  : 该谕言机验证    提供的签名的有效性, 根据输入 x 访问谕言机    得到   , 验证  

, 若相等, 则返回 1给  , 否则, 返回 0.

OH2 (x,σx) (x,σx) OVrfy ⊥ Q2[x,σx] , ⊥
Q2[x,σx] y2

$←− Zp Q2[x,σx] = y2 y2

  : 根据输入   访问谕言机  , 若谕言机返回 1, 则继续执行后续操作, 否则返回  ; 若  ,
返回  ; 否则选取  , 并令   并返回  .

(x̂, ŷ2) S(4)在挑战阶段, 敌手选取   发送给  .

S A(5)   对于   的挑战消息应答如下.
x̂ ∈ L(a)若  , 输出 0, 即敌手在游戏中失败.

Q2 (x̂, ·, ·) ŷ2
?
=Q2[x̂, ·] S (x̂, σ̂x)

E A

(b) 否则, 如果   中存在   的条目, 判断  , 若等式成立, 那么   将该条目中对应的   发送

给   作为 BLS签名的伪造, 并输出 1表示   在游戏中胜利.

Q2 (x̂, ·, ·) ŷ′2
$←− Zp Q2[x̂, ·] = ŷ′2 ŷ2

?
= ŷ′2(c)否则, 如果   中不存在   的条目, 选取  , 并令  , 判断  , 若不相等, 则输出 0; 否

则输出 1.

A OH2 (x̂, ·) q(ℓ) A S A令 Query表示   向   查询  ,   表示   向   请求的次数, 则   在上述游戏中获胜的概率为: 

Pr[BlindA(1ℓ) = 1] = Pr[BlindA(1ℓ) = 1∧Query]+Pr[BlindA(1ℓ) = 1∧Query]

= Pr[BlindA(1ℓ) = 1|Query] ·Pr[Query]+Pr[BlindA(1ℓ) = 1|Query] ·Pr[Query]

⩽ Pr[BlindA(1ℓ) = 1|Query]+Pr[CMA-EUFBLSA (1ℓ) = 1] · 1
q(ℓ)

(7)

Query S ŷ′2 OH2 ŷ2

1
2ℓ

Pr[BlindA(1ℓ) = 1|Query] = negl1(ℓ) Query (x̂,σx̂) OH2

ŷ2 (x̂, ŷ2)

σx̂ x̂ Pr[CMA-EUFBLSA (1ℓ) =

1] = negl2(ℓ) Pr[BlindA(1ℓ) = 1] = negl1(ℓ)+negl2(ℓ) · 1
q(ℓ)
= negl(ℓ)

当   发生时,   随机选取   作为敌手挑战消息的   应答, 该随机结果与   相等的概率为   (对应情况

(a)), 因此  ; 当   发生时, 说明敌手在请求阶段获得了   对应的   输出

, 因此在挑战阶段, 敌手输出   作为盲化性游戏 Blind的应答 (对应情况 (b)), 游戏胜利的条件为敌手在请求

阶段提供的   为针对消息   有效的签名伪造, 而 SCDT使用安全的 BLS方案, 由第 2.3节可知 

, 综上,  . 定理 2证毕.

AS下面我们证明方案能够抵抗恶意   的离线口令猜测攻击.

AS
AS

定理 3. 假设 SCDT使用 IND-CCA安全的加密算法, 在恶意   存在的前提下, 用户在备份密钥管理过程中

能抵御恶意   的口令猜测攻击.
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A S S证明: 我们定义 ASDGA游戏是敌手   与模拟器   的交互游戏, 其中   严格按照 SCDT执行操作.

S ℓ (sk, pk) s2
$←− Zp

(PP, pk) A A s1
$←− Zp

(1)   根据安全参数  , 生成公共参数 PP, 选取签名密钥对   以及待加密消息 m, 均匀一致选取  ,

将   发送给敌手  ;   均匀一致选取  .

A pwi S(2) 在请求阶段,   选取   发送给  .

S (si,ri)
$←− Z2

p (hpwi, si,ri,ci) A(3)   随机选取  , 将   发送给  , 其中:
  

hpwi = H2(pwi∥sk ·H1(pwi))
ci,1 = KDF(pwi∥si)
ci,2 = Enc(KDF(pwi∥ri),m)
ci = Enc(s2,ci,1∥ci,2)

(8)

A poly(ℓ)(4)   可以重复以上步骤 (2)和 (3)至多   次.

A (pw0, pw1) S(5) 在挑战阶段,   选取   发送给  .

S b ∈ {0,1} (s,r)
$←− Z2

p (hpwb, s,r,cb) S S A(6)   均匀一致选取   与  , 将   发送给  ,   将其转发给  , 其中:
  

hpwb = H2(pwb∥sk ·H1(pwb))
cb,1 = KDF(pwb∥s)
cb,2 = Enc(KDF(pwb∥r),m)
cb = Enc(s2,cb,1∥cb,2)

(9)

A b′ ∈ {0,1} b′ = b A(7)   根据接收到的数据输出   作为对 b的猜测, 若  , 则   在游戏中获得胜利.

A hpwb

(s,r, pw) A (c1,k) k = KDF(pw∥r)

(c1,c2) S A

由定理 2 可知, 用户强化口令具有盲化性, 故而   无法以一个不可忽略的概率根据   正确猜出 b; 在敌手

已知   的情况下,   执行 KDF 函数可以得到  , 其中  , 而 SCDT 使用安全的加密方案对

 进行加密得到 c, 由于加密密钥是   随机选取的, 若   在上述游戏中获得胜利, 则破坏了加密方案的安全性,
与假设矛盾. 定理 3证毕.
 5.1.2    身份密钥管理过程安全性分析

kre

kre

AS AS AS

根据第 5.1.1节分析, 用户能够安全的存储并基于口令恢复备份密钥  , 在身份密钥管理阶段, 用户安全产生

一个身份密钥对与一个中期预共享密钥对, 并使用   加密密钥对中的私钥, 将身份密钥对记录在区块链, 记为身

份区块, 由   协助认证用户身份区块, 并在   端安全的存储用户中期预共享密钥对. 在该过程中, 恶意   试图

篡改合法用户的中期预共享密钥对以冒充用户身份与其他合法用户进行通信.
定理 4. 假设 SCDT使用的加密算法能够达到 AE安全, 签名算法能够满足不可伪造性, 那么用户的私钥信息

能够保证机密性, 且用户密钥对能够抵御篡改攻击.

AS
kre

证明: SCDT使用区块链记录用户身份信息, 由于区块链系统具有不可篡改性, 一旦用户产生区块上传至区块

链并通过   认证, 那么用户身份密钥区块与用户 ID绑定, 能够抵御篡改或冒充攻击; 而用户身份密钥对中的私

钥经过备份密钥加密以密文形式记录, 由定理 1–定理 3可知, 方案能够保证用户口令的安全性, 进而保证   的安

全性, 且加密算法满足 AE安全, 因此方案能够保证用户密钥对中私钥的安全性.

A S关于用户预共享密钥对的安全性, 我们定义 Auth游戏为   与   之间的交互游戏.

S (isk, ipk) kre (PP, ipk) A(1)   生成公共参数 PP, 选取身份密钥对   以及备份密钥  , 将   发送给敌手  ;

A (sski,spki) S(2) 在请求阶段,   选取   发送给  .

S ci = Enc(kre,sski),σi = Sign(isk,spki) (ci,σi) A(3)   计算  , 并将   发送给  .

A poly(ℓ)(4)   可以重复以上步骤 (2)和 (3)至多   次.

A (cssk,spk,σspk) S(5)   输出挑战消息   发送给  .

S cssk σspk(6)   对   进行解密并验证签名   的合法性如下.

Dec(kre,cssk) , ⊥∧Dec(kre,cssk) ·P = spk(a)  ;

Vrfy(ipk,spk,σspk) = 1(b)  .
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A若验证通过, 那么输出 1,   在游戏中获得胜利.
A

A
A

在上述游戏中,   获胜的条件要求其满足: a) 能够在未知加密密钥的情况下伪造一个消息的密文; b) 能够在

未知签名密钥的情况下伪造一个消息的签名, 由于 SCDT使用 AE安全的加密方案使得   无法以不可忽略的概率

实现前者, 此外 SCDT使用安全的签名方案, 使得   无法以不可忽略的概率实现后者. 定理 4证毕.

 5.2   数据传输阶段安全性分析

AS AS
基于以上分析, 合法用户在身份认证阶段能够抵御内部服务器威胁完成安全的身份认证. 在数据传输阶段, 通

信双方在认证服务器   的协助下获得对方身份信息并建立安全信道进行数据传输. 根据定理 5.4可知, 恶意 

无法篡改参与方身份, 即通信双方可以安全的获取对方正确的身份信息并建立安全的通信连接, 获取共享密钥

SK; 在通信过程中, 敌手能够被动窃听信道中的通信内容或主动篡改通信内容, 此外, 参与方密钥泄露会导致敌手

能够根据密钥解密通信内容. SCDT能够保证数据传输过程中抵御外部敌手的窃听或篡改攻击, 能够一定程度上

保证在参与方密钥泄露后的系统安全. 以下给出证明.
引理 1. 假设 CDH问题是困难的, KDF是安全的密钥派生函数, SCDT消息密钥与随机字符串不可区分.
由于 SCDT使用数据处理加密算法为 AE安全的加密算法, 且由引理 1可知, 消息密钥与随机字符串不可区

分, SCDT数据传输过程能够实现消息的机密性与认证性; 根据文献 [30]第 5.3节可知, 双棘轮加密方案能够实现

前向安全与后向安全, 当参与方通信状态未发生改变时, 每次传输消息前对加密密钥进行 KDF棘轮步进, 因此, 若
通信双方密钥泄露, 敌手仅可用其解密当前轮次通信内容, 无法获取历史通信信息, 保证系统前向安全性; 当参与

方通信状态发生改变时, 双方进行 DH棘轮进行新一轮密钥协商, 当前密钥链将失效, 敌手无法根据持有的密钥派

生后续通信过程的有效解密密钥, 即当其中一个参与方密钥泄露时, 若通信双方身份发生转换, 系统将恢复安全性

保证, 保证了后向安全性.

 6   性能分析

 6.1   计算开销

本节基于 13代 i5 CPU, 32 GB运行内存, 使用 IntelliJ IDEA平台, 调用 JPBC 库对本文方案原型系统进行实

现, 并对其计算开销和通信开销分别进行实验评估, 选取安全级别为 128位, 使用 JPBC库中的 A类型配对来实例

化配对类型, 选取 SHA3-256算法执行本方案的哈希操作, 并基于 Signal协议基本思路实现本文方案的数据传输.
具体源代码可在 https://github.com/jinglewe/SCDT查看. 经过多次测试, 密码基本操作的平均时间如表 4所示.
 
 

表 4　密码基本操作平均时间
 

符号 操作描述 时间 (ms)
TM 椭圆曲线上乘法计算 10.27
TH 哈希计算 0.89
TP 双线性配对计算 9.34

TEnc 加密计算 38.97
TDec 解密计算 0.20
TD 密钥派生计算 0.13

AS CS
2TM +2TP+TH +TD TM +TEnc

TD+TEnc TM +TEnc

TD+TDec TM +TDec 2TEnc+TH +TM AS
TH +2TP CS TDec+2TM +TEnc AS 2TP CS

本实验中由于用户身份区块只需执行一次, 我们重点关注各实体的链下开销, 省略用户及服务器产生区块以

及定位区块的计算. 在身份认证阶段, 用户端的计算开销来源于强化口令获取、签名合法性验证、密钥派生等,
 计算开销来源于用户数据加/解密计算以及密文区块合法性验证,   的开销来源于计算盲化口令的签名以及

用户数据加/解密计算; 在注册阶段, 用户需要执行  , 服务器端各自执行  ; 在密钥存储

阶段, 用户在注册阶段基础上额外执行  , 服务器端各自执行  ; 在密钥恢复阶段, 用户在注册阶段

基础上额外执行  , 服务器端各自执行  ; 在身份密钥管理阶段, 用户执行  ,   执行

,   不参与该阶段; 在中期密钥管理阶段, 用户执行  ,   执行  ,   不参与该阶段. 各

16  软件学报  ****年第**卷第**期

https://github.com/jinglewe/SCDT
https://github.com/jinglewe/SCDT


实体在身份认证各子阶段的具体开销如图 4(a)所示. SCDT的数据传输基于双棘轮加密的基本思想, 用户首先进

行 1次 KDF棘轮步进, 获取最新的加/解密密钥, 然后使用 AES-GCM认证加密标准进行加解密操作, 若通信双方

身份发生转换 (发送方转换为接收方), 需要首先进行 1次 DH棘轮步进. 加密 10 MB数据时, 加密时间开销约 120
ms, 在用户可接受范围内, 通信双方身份发生转换所额外执行的 DH棘轮步进时间开销约 10 ms. 而 Biplane[1]在数

据处理阶段使用混合加密算法并产生一笔交易记录密文数据, 因此在数据处理中面临较高的链上开销. 图 4(b)与
图 4(c)展示了随数据量增加, 加/解密的计算开销变化及与 Biplane[1]在数据处理过程中的时间开销对比. 需要说明

的是, 为清晰描述 SCDT在数据处理过程中的时间开销, 我们在图中适当将 0–150 ms范围等比例放大.
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图 4　各阶段各实体时间开销及加/解密时间随数据量变化
 

 6.2   存储开销

AS

CS
reqU = (IDU , l

req
U ) regCS

U = (IDU ,c2, lCSU )

AS regAS
U = (IDU ,c1, lAS

U ) LU =

(IDU ,AddU ,AddTcer ,DU )

本方案实现设备节点轻量化管理, 在身份认证阶段, 用户只需保存低熵口令, 无需本地存储身份数据或密钥信

息, 备份密钥安全的分布式存储在服务器端, 身份密钥记录在区块链上, 定期更新的中期密钥及认证签名存储在

 端; 数据处理阶段, 参与方需在会话过程中管理 state 数据结构, 包含 DH 棘轮计算所需公私钥以及加密所需

密钥链当前密钥 (消息密钥在数据处理结束后删除, 过期密钥在每次更新后删除, 均不占用设备本地存储空间),
故设备节点在会话期间产生存储开销约 0.1 KB. 本文   为用户提供口令强化服务, 为每个 ID 创建一个服务请

求记录  , 存储用户登录信息与备份密钥密文信息  , 本地存储开销约 0.12 KB,

 存储用户登录信息与盐值数据信息  , 存储用户身份认证区块地址与中期密钥信息 

.本地存储开销约 0.47 KB.

 6.3   通信开销

pw∗ CS
(ID,hpw, s,r) AS (ID, t,ct) CS

(AuthU ,σ) AS (IDU ,DU )

(epkS ,AddTkey ,cSK = Enc(SK,SK))

本节分析用户数据传输以外的通信开销, 身份认证阶段包括口令强化算法计算中间参数   并发送给   请

求服务、备份密钥管理算法使用   向   注册、使用   向   注册、身份密钥管理算法计算认

证参数及其签名   并发送给   请求认证、用户身份区块开销、发送   定期更新中期密钥产生

的周期性通信开销; 数据处理阶段包括通信连接建立算法发送   进行密钥协商, 以

及数据加密过程中引入的密文扩张. 通信各阶段的通信开销如表 5所示.
 
 

表 5　各阶段通信开销
 

阶段 通信开销 (KB)
身份认证 0.38
密钥更新 0.30
连接建立 0.15

数据传输-身份不换 0.03
数据传输-身份转换 0.15

 

 6.4   区块链开销

本节基于以太坊测试网 Sepolia为测试平台, 身份认证过程中产生的交易数据结构如表 6所示, 本文对用户身

芦静文 等: 面向轻量级节点的数据跨域安全传输方案 17



8.04×10−5 4.02×10−8 7.56×10−5 3.78×10−8

份绑定及服务器认证过程产生的用户身份区块与服务器认证区块造成的时延、平均确认时间、写入成本进行测

试与分析, 假定每单位 Gas 成本为 2 Gwei (测试网中约 0.001 Gwei), 用户身份区块写入成本为 40 200 Gas, 即
 ( )以太币, 认证区块写入成本为 37 800 Gas, 即   ( )以太币. 具体时延结果如

图 5所示.
 
 

表 6　交易数据结构
 

字段名 类型 用户身份区块字段内容 认证区块字段内容 长度 (字节) 说明

From Address AddU AddAS 20/20 发送方地址

To Address ĥ(IDU ) ĥ(IDU ) 20/20 接收方地址

Value Uint256 0 0 32/32 转账金额

Data bytes cbskU ||ciskU ||ipkU IDAS∥AddTkey∥ipkU 240/180 交易数据字段

Signature bytes σTkey σTcer 118/118 发送方签名

注: “/”前后分别表示用户身份区块字段长度和认证区块字段长度
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图 5　交易处理总时延及平均出块时间随交易量变化
 

 6.5   对比分析

n = t = 1 n = 1 Tmtp Texp

TA

SCDT 实现了节点轻量化及便携性管理, 节点只需安全存储低熵口令即可在多设备使用 SCDT 的通信服务,
且数据传输过程能够满足前向安全与后向安全. 表 7展示了传输一条消息时, SCDT与其他跨域数据传输方案各

实体的性能对比 (文献 [1]中令  ; 文献 [6]中令  ). 表中   表示将数据映射到椭圆曲线点的计算; 
表示指数运算;   表示点加法计算; 加/解密操作各方案开销类似, 不列入比较. 本方案与文献 [1]相比, 用户端计

算开销显著降低, 文献 [3,6,35]用户端开销约等于或小于 SCDT, 然而无法实现用户端便携性, 需用户本地存储私

钥信息, 且服务器端开销较大, 相比之下, SCDT能在满足节点便携性管理的同时, 平衡用户端与服务器端计算开销.
 
 

表 7　各实体时间开销对比 (ms)
 

方案 发送节点 接收节点 服务器

Biplane[1]
4TP +9TM +2TH 4TP +9TM +2TH 5TM

≈131.578 ≈131.578 ≈51.35

BCDS[3]
8TM +TA +2Texp +2TP +2TH 10TM +3TA +Texp +2TP +TH 2TM

≈105.612 ≈124.141 ≈20.54

BSCDDS[6]
2TM +Texp +Tmtp +3TH 5TH +2Texp +TM 2TP +Tmtp +11TM +4TH +5TA

≈27.941 ≈17.574 ≈297.917

BSCDA[35] 3TM +2TP +8TH 6TM +2TP +9TH 9TM +12TP +5TH

≈56.642 ≈88.346 ≈208.98

SCDT
8TM +2TP +2TH +6TD 8TM +2TP +2TH +6TD TM +3TP +TH

≈103.408 ≈103.408 ≈39.184
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 7   结束语

现实任务复杂化使得多域网络系统互联互通、相互协作, 本文在强对抗环境下, 针对跨信任域网络中的轻量

级节点设计了数据跨域安全传输方案, 包括基于区块链的公钥认证机制与基于口令的密钥管理方法, 使得节点能

够全时域、设备独立地访问系统, 以及高效安全的数据跨域传输方案, 对传输数据进行加密处理保证数据安全性.
SCDT基于双服务器相互制约框架, 若身份服务器与密码服务器合谋, 用户信息安全将无法得到保证, 为进一步强

化系统安全性, 简化系统架构, 后续工作将探索由区块链节点分布式执行密码服务器功能的可能性; 此外, 未来将

对数据传输处理过程进行优化, 考虑数据丢失、乱序等情况, 进一步提升方案鲁棒性.
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