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摘　要: 联邦学习允许众多客户端利用其本地数据联合训练模型而不暴露各方的真实数据, 与传统机器学习方法

相比, 避免了数据迁移导致的数据泄露和滥用问题. 然而, 在实际应用中, 客户端可能具有异构的数据分布和系统

功能, 这会导致模型性能和训练效率下降. 通过选择一个“良好的”客户端子集作为联邦学习参与方可以有效提高

全局模型的性能和收敛速度. 而一些研究者发现, 恶意敌手可以利用客户端的本地训练损失或梯度等一些相关信

息来推断其隐私数据, 目前的异构联邦学习参与方选择方案并没有应对这种隐私泄露风险的解决方法. 为此, 设计

了一种基于安全多方计算的隐私保护异构联邦学习参与方选择协议, 利用 3PC秘密共享技术来保证训练过程的数

据隐私以及联合模型的准确度, 同时还提出了一个安全 top-k 搜索协议来避免参与方选择过程中泄露任何隐私信

息. 对协议的安全性进行分析, 证明了该协议可以满足安全需求, 并且开展相关实验, 实验结果表明相比于未使用

隐私保护的异构联邦学习方案, 所提出方案的各方的平均计算与通信时间开销仅增加了 2.09%.
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Abstract:  Federated  learning  enables  numerous  clients  to  collaboratively  train  a  model  using  their  local  data  without  exposing  the  raw  data
of  individual  parties,  thereby  avoiding  data  leakage  and  misuse  caused  by  data  migration  in  traditional  machine  learning  paradigms.
However,  in  practical  scenarios,  clients  often  exhibit  heterogeneous  data  distributions  and  diverse  system  capabilities,  which  degrade  model
performance  and  training  efficiency.  Selecting  a  high-quality  subset  of  clients  as  participants  in  federated  learning  can  effectively  improve
global  model  performance  and  accelerate  convergence.  Nevertheless,  existing  studies  show  that  malicious  adversaries  can  exploit
information  such  as  local  training  losses  or  gradients  to  infer  sensitive  private  data,  while  current  participant  selection  strategies  for
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heterogeneous  federated  learning  fail  to  adequately  address  such  privacy  leakage  risks.  To  tackle  this  challenge,  this  study  designs  a
privacy-preserving  participant  selection  protocol  for  heterogeneous  federated  learning  based  on  secure  multi-party  computation.  By
leveraging  three-party  computation  (3PC)  secret-sharing  techniques,  the  proposed  protocol  ensures  data  privacy  during  training  while
maintaining  the  accuracy  of  the  jointly  trained  model.  Furthermore,  a  secure  top-k  search  protocol  is  introduced  to  prevent  privacy  leakage
during  the  participant  selection  phase.  The  security  of  the  proposed  protocol  is  formally  analyzed,  demonstrating  that  the  required  security
properties  are  satisfied.  Experimental  results  indicate  that,  compared  with  heterogeneous  federated  learning  schemes  without  privacy
preservation, the proposed approach increases the average computational and communication overhead across all parties by 2.09%.
Key words:  privacy-preserving; federated learning (FL); participant selection; data heterogeneity; secure multi-party computation

联邦学习 (federated learning, FL)允许中央服务器和持有训练数据的客户端联合训练出模型而不暴露各客户

端的真实数据. 与传统机器学习方法相比, FL避免了数据迁移导致的数据泄露和滥用问题 [1], 因此逐渐受到研究

者的青睐. 然而, 在实际应用中, 客户端的数据可能是非独立同分布的, 已经有研究证明这种数据异构性会导致模

型漂移, 最终降低全局模型性能. 另一方面, 客户端在设备计算能力、网络带宽等系统功能方面存在差异, 因此联

邦学习模型训练过程在系统性能方面也会出现显著的异构性, 导致客户端很难同时执行联邦学习训练或测试, 进
而降低模型训练效率. 且当 FL 涉及大量客户端时, 这种系统异构性的影响会被进一步放大. 此外, 同时聚合如此

多客户端上传的模型, 计算与通信开销也会非常大.
实际上, 目前已有研究者通过选择一部分客户端参与每轮训练或测试来处理前面提到的问题. 文献 [2] 中设

置了一个协调器随机选择客户端作为参与方集合执行联邦学习训练, 但这种方法并没有充分考虑客户端之间数据

异构性与系统异构性 [3]对联邦学习模型性能和训练效率的影响. 针对数据异构性问题, 文献 [4−6]使用客户端数据

的统计信息来映射数据质量, 并选择数据质量较高的客户端作为参与方; 还有一些工作 [7,8]则从客户端所拥有的系

统资源方面进行考虑, 比如网络带宽, 处理器资源等, 会优先选择训练轮次物理时耗较少的客户端参与训练. 也有

一些工作 [9−11]会综合以上两方面因素进行考虑来选择每一轮的 FL参与方.
然而, 现有的异构联邦学习参与方选择方案并没有考虑对参与方模型训练的中间结果进行隐私保护, 比如梯

度、模型参数等仍是以明文形式上传至服务器. 已经有研究发现, 攻击者可以从客户端的本地训练损失或梯度中

恢复出客户端的部分隐私训练数据 [12−14]. 而随着联邦学习攻击方法研究的不断深入, 参与方选择过程中涉及的中

间结果都可能会暴露客户端隐私数据的相关信息. 这种隐私泄露可能会对客户端造成严重损失, 并打击各参与方

执行联邦学习的积极性. 因此, 通过设计一种隐私保护联邦学习参与方选择方案, 保证在训练过程中仅公开每轮参

与聚合的客户端集合, 不会公开任何其他信息, 就可以有效防止攻击者对客户端隐私数据进行推理攻击.
设计满足上述要求的隐私保护异构联邦学习参与方选择方案并不是一件简单的事情. 尽管已经有相关工作使

用密码原语解决 FL中隐私问题的方法, 例如同态加密 [15]、混淆电路 [16]和差分隐私 [17], 但这些方法都停留在独立

同分布联邦学习的研究中. 同态加密和混淆电路很难应用于更加复杂的异构联邦学习环境中的计算任务, 因为它

们需要大量计算和存储资源, 而异构环境下客户端的计算资源存在差异, 若所有客户端都必须执行复杂的密态计

算, 设备较差的客户端难以有效参与联邦聚合过程, 最终会成为整个联合训练中的瓶颈, 导致隐私保护 FL效率低

下. 使用差分隐私可以提高模型训练效率, 因为只需要少量的计算就可以生成随机扰动, 但会对模型准确率产生影

响. 尽管 FL的应用十分广泛, 但面对数据异构性与系统异构性的威胁时, 仍缺乏能够同时解决准确率、效率和数

据隐私问题的综合性方案, 需要进一步考虑如何针对性地将隐私保护技术融入异构联邦学习参与方选择方案中.
安全多方计算 [18,19]技术不需要高昂的加密解密成本, 就可以使参与方协作执行复杂计算, 而不泄露各方隐私

数据, 在保证高通信吞吐量的同时不会影响计算精度, 因而被广泛应用于独立同分布下的隐私保护联邦学习方案

中. 然而, 在处理联邦学习数据异构性时, 引入的参与方选择策略非常依赖客户端本地数据分布先验特征, 即异构

性优化过程的中间结果会隐含参与方的隐私数据特征. 目前异构环境下的联邦学习方案并没有考虑对这些中间结

果进行隐私保护.
针对上述这些问题, 本文设计了一种基于安全多方计算的隐私保护异构联邦学习参与方选择方案, 该方案允

许聚合服务器每一轮选择最优的客户端子集作为联邦学习参与方, 且可以有效防范恶意敌手根据训练过程中的公
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开信息推理出客户端的隐私数据. 本文贡献总结如下.
● 提出一种基于 3PC 秘密共享的隐私保护异构 FL 参与者选择方案. 在不损害隐私的情况下, 该协议安全地

实现了高效的参与者选择策略, 并且保证了 FL模型性能和训练效率.
● 提出一种基于 3PC秘密共享的安全 top-k 搜索协议, 通过该协议可以使得各方只能获得选择的参与方集合,

而不会暴露其他任何隐私信息. 这是目前其他隐私保护方案还未实现的安全性要求.
● 基于 UC 框架证明协议的安全性, 表明该协议在半诚实威胁模型下不会向服务器泄露任何隐私信息. 此外

还对方案进行实验评估, 结果表明, 所提协议相比于未使用隐私保护技术的异构联邦学习协议, 计算和通信的平均

时间开销仅增加了 2.09%, 并且不会影响模型训练的准确度.

 1   相关工作

本节概述了联邦学习领域关于参与方选择和隐私保护技术相关工作.
参与方选择对于整个联邦学习模型的性能和效率提升有着十分重要的影响. 目前已有多个联邦学习参与方选

择方案被提出. 最早由 Brendan 等人 [2]提出了一种随机抽样客户端参与训练的联邦学习参与方选择方案, 但后续

的实验证明这种方法会使模型准确率下降. 随着研究不断深入, 参与方选择方案逐渐侧重于优化模型性能和优化

训练效率这两个方面.
优化模型性能主要通过利用本地数据的统计特征信息来计算客户端的统计效用, 统计效用一定程度上可以反

映客户端的数据质量, 数据质量高的客户端可以提高模型的准确率. Huang等人 [20]设计了一种基于训练损失的联

邦学习指标评估方法以选择合适的客户端. Cho等人 [21]用理论证明了有偏选择损失函数值大的客户端参与训练能

够提升联邦模型的收敛速度, 并基于此提出了一种基于损失函数感知的客户端选择算法. 杜甜等人 [22]提出了一种

基于云边模型解耦的联邦学习框架, 通过为客户端动态选择最优个性化层来应对数据异构性.
优化训练效率方面则主要考虑客户端为联邦学习任务提供的除本地数据之外的系统资源, 如处理器性能、网

络带宽等. 优先考虑系统资源较好的客户端, 可以有效防止因聚合服务器长时间同步阻塞导致的训练轮次和物理

时耗增加. FedMCCS[7]通过客户端的设备资源判断客户端是否能够执行 FL任务, 并选择合适的客户端作为 FL参

与方, 以达到最佳的训练效率. FedCS[8]将基站作为服务器, 探讨了单个蜂窝网络中的客户端选择问题, 基站通过广

播收集所有客户端的系统资源特征并基于此估算客户端的模型上传下载时间和训练时间, 并以最大期望训练时间

作为阈值, 在轮次总时间不超过阈值的情况下尽可能多地选择客户端.
还有一些参与方选择方案会综合考虑前面提到的两个因素, 以此来平衡训练效率和模型精度的提升. Oort[9]允

许中心服务器根据客户端的本地训练损失和训练时间来评估客户端的效用值, 然后根据效用值进行选择. Fed-
Balancer[23]在利用本地训练的损失来评估客户端的统计效用同时, 自适应地设置截止期限, 并阻止训练速度较慢的

客户端加入联合训练. PyramidFL[24]则改进了 Oort的客户端效用评估方法, 对客户端训练数据规模和迭代轮次进

行细粒度优化, 取得了显著的提升.
但上述参与方选择方案对于客户端数据隐私保护方面的考虑仍有欠缺, 近年来出现的一些针对客户端的隐私

攻击 [12–14,25,26]已经可以通过分析客户端本地训练损失或梯度来推测出客户端的隐私数据相关信息. 目前已有一些

隐私保护技术可以对聚合过程进行隐私屏蔽, 例如文献 [27–29] 采用同态加密技术对模型参数或梯度进行加密,
并支持密文下聚合梯度; Wei等人 [30]利用差分隐私对梯度进行屏蔽, 同时保证屏蔽后的梯度在聚合后能将噪声降

低到可以接受的范围内; Zeng等人 [31]提出了一个基于承诺与零知识证明的隐私保护可审核联邦学习框架, 在该框

架下也可以执行联邦学习参与方选择; 穆旭彤等人 [32]基于轻量级安全两方计算技术, 设计了安全 QR分解协议与

安全的矩阵分解协议, 在此基础上实现了兼顾数据隐私性与计算高效性的鲁棒联邦学习, 但该协议在针对异构环

境下的联邦学习性能较差.
总的来说, 目前已有的隐私保护框架并不能很好地适配异构环境下的参与方选择方案. 一方面, 许多参与方选

择方案使用的评估函数复杂且非线性, 包含大量的除法、排序、最大最小值等操作, 这些中间计算的结果在密码
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学层面都可能被敌手利用进行推理攻击 (例如两方的评估结果进行比较后公开还是不公开, 公开的话这个比较结

果泄露会不会带来其他隐私信息泄露的可能; 如果不公开, 后续的计算例如排序该如何继续进行), 这些隐私保护

框架在应用到异构环境下的联邦学习时并没有考虑这些情况. 另一方面, 前面提到异构环境下客户端的计算资源

存在差异, 若使用的隐私保护技术要求客户端执行复杂的密态计算, 设备性能较差的客户端就难以有效参与联邦

聚合, 并且会成为整个联合训练中的瓶颈.

 2   基础知识

本节主要介绍所提出的隐私保护联邦学习参与方选择方案涉及的联邦学习的基本概念和密码原语. 并在表 1
中定义相关符号及其含义.
  

表 1　本文符号说明
 

符号 含义

C = {C1,C2, . . . ,CN } N客户端集合, 包含   个客户端

P 当前轮被选中的联邦学习参与方集合

K 每一轮被选中的联邦学习参与方数量

ϵ 探索因子, 每一轮根据效用值排序选择的参与方的比例

T 每一轮预设置的阈值时间

∆ 阈值时间的调整步长

α 惩罚因子

Bi Ci客户端   的训练样本集

Ii Ci客户端   的本地迭代轮次

[·] 3PC秘密共享份额

⟨·⟩ 2PC加法秘密共享份额

Ibase 每轮预设置的客户端本地迭代轮次
 

 2.1   联邦学习

N i Di

Wi

联邦学习 [33]是一种新兴的分布式学习, 旨在提高协作训练的效率、隐私和可扩展性. 在联邦学习中, 训练过

程发生在分布式客户端而不是中央服务器上. 客户端能够联合训练全局模型, 而无需直接与聚合服务器共享其本

地数据. 在每次全局迭代中, 每个参与的客户端都会进行本地训练并将训练的本地模型上传到服务器, 服务器以同

步方式汇总所有接收的模型来更新全局模型, 并将其广播给所有客户端以供下一轮的协作训练, 直到模型收敛或

达到预先设置的训练轮次. 具体来说, 假设联邦学习中将有   个客户端参与, 每个客户端   将使用本地数据集   训

练模型  , 并计算: 

∆W t
i ← f (W t−1,Di)−W t−1.

∆W t
i f (·, ·) Di t W t−1

t−1

然后将   上传到聚合服务器上. 其中   返回的是客户端使用本地数据集   在第   轮训练的模型, 
是联邦轮次为   时的全局模型. 而聚合服务器对上传的模型进行求和平均, 可以表示为: 

W t ←W t−1+
1
N

N∑
i=1

∆W t
i .

 2.2   安全多方计算

Z2l [·] Z2l

[·]B Z2 S 1 S 2 S 3

x ∈ Z2l x (x1, x2, x3) x = (x1+ x2+ x3) mod 2l

S i [x]i = (xi, x(i+1) mod 3)

安全多方计算允许多方在不泄露私有数据的情况下协作执行运算. 其中每一方都持有私有数据的一部分, 称
为秘密份额, 各方在秘密份额的基础上独立或交互式地执行一系列计算, 最终共同得到一个计算结果. 本文选择在

环   上执行秘密份额之间的计算, 使用三方的秘密共享方案 (后面统称 3PC秘密共享)[34], 我们用   来表示在 

上的算术秘密共享份额, 用   来表示在   上的布尔秘密共享份额. 令服务器  、  和   作为 3PC的 3个计算

方. 对于秘密值  , 持有方已经生成了   的 3个加法秘密份额  , 且满足  . 秘密值

持有方将份额发送给服务器, 每个服务器获得 3 个份额中的 2 个, 即   得到 3PC 秘密份额  , 其
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i ∈ {1,2,3}中  ; 算术秘密共享份额与布尔秘密共享份额之间的相互转换可参考文献 [35], 后面只以算术秘密共享进

行举例讲解. 下面我们介绍 3PC秘密共享中的一些操作.∏
Rec S i x S (i+1) mod 3 S (i+2) mod 3 x(i+2) mod 3 S i S i

x = (xi+ x(i+1) mod 3+ x(i+2) mod 3) mod 2l

● 重构秘密值  : 当向服务器   重构秘密值   时, 其他两方   和   将   发送给  .   首

先检查另外两方发送的份额是否一致, 如果一致, 就重构出秘密值  ; 如果不一致,

就中止协议执行.

[x]+ [y] S i x y [x] [y] x+ y

[x+ y]i = (xi+ yi, xi+1+ yi+1)

● 3PC秘密份额加法  : 每个服务器   持有秘密值   和   的秘密份额   和  , 想要计算   的 3PC秘

密份额, 可以直接在本地计算  .
x [x] c [x+ c] S 1

[x+ c]1 = (x1+ c, x2) S 2 [x+ c]2 = (x2, x3) S 3 [x+ c]3 = (x3, x1+ c)

● 常数加法: 三服务器持有   的秘密份额   和一个常数  , 可以直接在本地计算  , 过程如下:   计算

,   计算  ,   计算  .
x [x] c [c · x] S i [c · x] =

(c · xi,c · xi+1)

● 常数乘法: 三服务器持有   的秘密份额   和一个常数  , 想要计算  , 每个服务器   在本地计算: 
.

x y [x] [y] x · y [x · y]

S i S i αi α1+α2+α3 = 0 S 1 z1 = x1y1+ x1y2+

x2y1+α1 S 3 S 2 z2 = x2y2+ x2y3+ x3y2+α2 S 1 S 3 z3 = x3y3+ x3y1+ x1y3+α3

S 2 [x · y]i = (zi,zi+1)

● 3PC秘密份额乘法: 每个服务器持有秘密值   和   的秘密份额   和  , 想要计算   的秘密份额  , 过
程如下: 首先服务器   获取关于 0 的一个加法   秘密份额  , 满足  . 接着   计算 

, 并发送给  ;   计算  , 并发送给  ;   计算  , 并发送给

. 最后每个服务器获得  .

(α1,α2,α3) S i Ki ∈ {0,1}κ

S i−1 S 0 S 3 ρi = FKi (cnt) ρ(i+1) mod 3 = FK(i+1) mod 3 (cnt) FK(·) :

{0,1}κ→ Z2l cnt αi = ρi−ρ(i+1) mod 3

关于零加法秘密份额   的生成过程如下: 首先每个服务器   选择一个随机密钥  , 然后将其

发送给  , 其中   即为  . 然后每一方计算  ,  , 其中公开的伪随机函数 

,   是一个公共计数器, 每次使用之后会递增. 最后每一方计算  .
Frand Fcoin Fzero Fcomparison我们的协议还需要一些可信函数  、 、  和  , 下面我们将介绍这些函数以及实现这些函数

的安全协议.
Frand r ∈ Z2l [r] S i Ki ∈ {0,1}κ

S i−1 S 0 S 3 ri = FKi (cnt) r(i+1) mod 3 = FK(i+1) mod 3 (cnt)

FK(·) : {0,1}κ→ Z2l cnt S i [r]i = (ri,ri+1)

●  : 生成关于随机值   的 3PC秘密共享份额  . 首先每个服务器   选择一个随机密钥  , 然
后将其发送给  , 其中   即为  . 然后每一方计算  ,  , 其中公开的伪随机函数

,   是一个公共计数器, 每次使用之后会递增. 最后   设置  .
Fcoin r ∈ Z2l Frand r∏

Rec r

●  : 使各方得到一个相同的随机值  . 可以让各服务器先调用   得到一个随机值   的 3PC 秘密共

享份额, 然后再让所有服务器调用   重构出   即可.
Fzero

[0] (α1,α2,α3) (α1,α2,α3)

S i αi S i−1 S 0 S 3 S i [0]i = (αi,αi+1)

●  : 我们遵照文献 [36]来实例化零秘密共享份额的生成. 各服务器得到关于 0的一个 3PC秘密共享份额

. 与前面 3PC秘密共享乘法中生成 0的加法秘密份额   的方法一致. 在得到   之后, 每个服务

器   将   发送给  , 其中,   即为  . 每个服务器   设置  .

Fcomparison (x,y) ([x], [y]) x < y b = 1

[b]B b = 0

●  : 各服务器持有秘密值对   的 3PC 份额  , 如果  , 则各服务器获得   的共享份额

, 否则得到   的共享份额. 实现该函数的安全协议参考文献 [35], 这里不再提供实例化.

 3   问题描述

 3.1   系统模型

(S 1,S 2,S 3)

(C)

假设由开发人员确定 FL 任务和参与方选择标准. FL 训练部分主要包含聚合服务器   和多客户端

 两大实体.

(S 1,S 2,S 3)

S 1 S 2 S 3

● 聚合服务器  : 用于在每一轮联邦学习训练开始之前选择参与方, 以及聚合分布式客户端上传的本

地模型. 为了简化 FL场景,  、  和   均作为分布式聚合服务器, 每个服务器仅获得来自客户端上传的敏感数

据的秘密份额, 而无法知晓敏感数据的完整信息. 多服务器架构在安全多方计算中很常用, 这种设置能够安全地存

储加密数据, 并与隐私保护子协议进行交互.

(C)● 多客户端  : 每个客户端都持有私有数据, 在完成本地训练后将敏感数据转换为 3个秘密份额, 并发送给

对应的服务器; 每个服务器在各自秘密份额的基础上进行聚合, 得到新的全局模型的秘密份额, 再发送给客户端;

刘腾飞 等: 基于安全多方计算的隐私保护异构联邦学习参与方选择 5



客户端从服务器下载得到全部的 3个全局模型秘密份额, 并在本地重构得到完整的全局模型, 在此模型上开始下

一轮的训练.
(T )

S i T ti

● 可信的第三方协调器  : 用于协助聚合服务器完成参与方选择, 输出每轮选择的参与方集合. 我们假设每

个服务器   与协调器   之间都持有会话密钥   用于加密通信.
接下来将介绍我们整个系统的工作原理, 如图 1所示.

  

开发商
聚合服务器

客户端集合

参与方列表

①

②

③

④
...

...

⑤ ⑥

图 1　系统模型示意图
 

① 开发人员向各服务器提交 FL任务以及参与方选择标准.
② 聚合服务器向各客户端发送新一轮参与方选择信号, 并根据参与方选择标准开始搜集所需的客户端信息.
③ 客户端在接收到信号后, 将服务器所需的所有信息以 3PC秘密共享份额的形式上传到对应的服务器.
④ 各服务器在接收到秘密份额后参照选择标准, 并调用安全协议获取综合效用排名靠前的客户端集合, 将集

合中的客户端作为这一轮参与方.
⑤ 服务器将最新的全局模型份额发送给各客户端.
⑥ 参与方在本地恢复出全局模型, 并开始新一轮的训练, 将训练后的模型生成秘密份额发送给服务器. 服务

器在接收到本地模型份额之后完成这一轮的聚合.

 3.2   敌手模型

S 1 S 2 S 3

由于服务器持有客户端敏感数据的份额, 一旦其中任意两方进行串通, 就可以直接恢复出客户端上传的完整

数据, 因此我们的安全模型假设服务器为诚实但好奇的, 即服务器  、  和   将完全遵照安全协议执行, 但会从

公开的以及持有的信息中尝试获取客户端的隐私数据. 这种设置在实际应用中也是可以实现的, 例如设置 3个服

务器分别来自不同的服务提供商, 这样两两之间进行串通的概率就会非常低. 此外, 我们假设协调器是一个可信第

三方, 不会与任何一个服务器进行串通.

 4   隐私保护参与方选择方案设计

本节将介绍所提方案的各个子模块, 首先介绍联邦学习参与方选择策略, 然后从聚合服务器和分布式客户端

两个方面来阐述如何动态调整选择策略, 最后介绍如何将安全多方计算技术融入整个联邦学习参与方选择过程中.

 4.1   基于效用函数的联邦学习参与方选择

本文基于先进的参与者选择框架 PyramidFL[24]设计了一个MPC友好的参与者选择方案. 该方案将客户端之

间的数据异构性和系统异构性综合考虑, 并且用统计效用函数和系统效用函数分别量化这两个因素对最终模型的

影响. 使用这两个效用指标可以评估客户端对最终模型的贡献大小, 进而可以依此对客户端进行排名, 排名靠前的
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ϵ ϵ = 0.9 ϵ

客户端会优先考虑选为本轮联合训练的参与方. 由于在训练前期阶段并不知道所有客户端的效用, 以及客户端的

效用还会随模型训练的进行而变化. 因此还需要选取以前未参与或较少参与训练的客户端来参与聚合, 选择的比

例用探索因子   来控制. 设定初始探索因子  , 每轮迭代将   乘以 0.98, 最终逐渐降低到 0.2. 所设计方案还允

许客户端自适应地调整本地训练迭代轮次来提高己方的综合效用, 以提升下一轮被选中为参与方的概率并促进全

局模型的收敛速度. 下面将详细介绍我们的联邦学习参与方选择策略.
C r r > 1 i假设客户端集合为  . 为了选择客户参加第   轮 (其中  )训练, 每个客户端   在本地计算统计效用: 

Ur
i = |Bi|

√
1
|Bi|

∑
b∈Bi

Loss(b)2,

Loss(b) b Ur
i

i ti

T W

r > 2W
∑

i
Ui(r−2W : r−W) >

∑
i
Ui(r−W : r)

T T = T +∆
∑

i
Ui(r−W : r) r−W r

并将其上传到聚合服务器, 其中   为样本   的训练损失,   为客户端的统计效用. 此外, 服务器还应记录这轮

系统信息, 包括用户   这一轮训练所需时间   (包括本地模型训练时间和数据上传时间). 同时服务器还可以根据过

去一段轮次的累计统计效用是否下降来动态调整预设置的每轮持续时间  : 假设以每   轮为一个时间窗口, 当
 时, 如果不等式   成立, 说明过去几轮的累计统计效用在减少, 服务器

应适当增加下一轮阈值时间   (即  )以提高统计效用. 其中,   表示从第   轮到第   轮所

用参与方的累计统计效用.

ti Utili = Ur
i ×

(
T
ti

)1(T<ti)×α

(
T
ti

)1(T<ti)×α

1(T < ti)

α [0,+∞) α

α = 2

服务器根据客户端上传的统计效用以及该客户端的这一轮总耗时   来计算综合效用  , 其

中   代表该客户端的系统效用;   只输出判断结果 0 和 1, 如果括号内条件满足, 则输出 1, 否则输

出 0;   为惩罚因子, 其取值范围为  , 用来惩罚每轮参与者选择过程中严重拖慢整个训练过程的客户端, 
越大, 训练较快的客户端被选中的概率就越大, 以此来提升每轮的训练效率. 本方案参考 PyramidFL[24]选择  .
客户端总耗时越长, 系统效用就会越小, 被选中的概率就会降低, 该指标可以反映客户端系统性能对整个模型的贡献.

C ϵ ·K
C∗ (1− ϵ) ·K P

最后服务器按照综合效用值对   中客户端进行排序, 并依照排序选择排名最靠前的   个客户端, 即为集合

, 并从剩余客户端集合中随机抽取   个客户端得到这一轮的联邦学习参与方集合  .
ti

ti

tcomp
i tcomm

i

ti

T T βi

Ii Ii

然而, 由于每个客户端训练设备的差异, 每一轮所消耗时间   的差别会非常大, 如果将客户端按照其消耗时间

 进行排序, 可以发现较快的客户端在完成训练并上传至服务器后, 必须等待较慢的客户端也完成同样的任务才

能收到聚合后的全局模型以开启下一轮训练, 对于较快的客户端来说存在较长的空窗期被浪费. 方案将客户端一

轮所消耗的时间细分为本地模型训练时间   和模型参数上传时间  , 为了减少被浪费的时间成本, 可以让客

户端自适应调整这两部分所需时间. 本文参考文献 [24]中提出的联邦学习参与方选择方案, 从两个方面来对每轮

训练过程进行动态调整: 一方面聚合服务器通过各个客户端的训练时间  , 以及该轮所有客户端的效用值总和与

上一轮效用值总和的对比来调整阈值时间  ; 另一方面每个客户端根据阈值时间   与置信度因子   来调整本地训

练轮次  . 具体来说, 每个参与者可以进一步调整其本地训练迭代轮次  : 

Ii =

(
βi×

min(T − ti,0)
tcomp
i

+1
)
×Ibase,

T Ibase βi ti

βi = e−γ·θi γ θi i

其中,   和   表示当前轮次预设置的阈值时间与训练轮次;   是根据上一轮   设置的置信度因子, 其计算公式为:
, 其中   是预先设置好的衰减系数,   为客户端   上次参与聚合的轮次到当前轮所经历的迭代轮数. 根据这

两个值可以调整本轮的训练数据集大小: 

|Bi| = Batch_size×Ii.

i ti = tcomp
i + tcomm

i

ti ⩽ slant T

Ibase

经过调整后, 客户端   本轮所消耗的时间变为   会进一步减少, 在下一轮的综合效用值会变大, 被
选中为参与方的概率也会提高. 同时, 当   时, 由于客户端耗时满足阈值要求, 此时也可以选择保持基础

迭代轮次   不变, 避免因减少迭代轮次导致的本地模型精度损失.

 4.2   基于安全多方计算的隐私保护异构联邦学习参与方选择协议

尽管 PyramidFL[24]对联邦学习参与者选择的效用评估方法进行了优化改进, 能够更好地满足异构联邦学习环

刘腾飞 等: 基于安全多方计算的隐私保护异构联邦学习参与方选择 7



P

境的要求, 但整个方案仍没有考虑对参与方模型训练的中间结果进行隐私保护, 比如上传至服务器的梯度、模型

参数等, 仍是以明文形式上传至服务器. 而现有研究 [12−14]已经证明了攻击者可以从客户端的本地训练损失或梯度

中恢复出客户端的部分隐私训练数据. 此外, PyramidFL方案中客户端的统计效用值可以反映客户端的隐私信息,
例如其数据分布情况, 这些数据同样通过明文形式上传至服务器. 随着联邦学习攻击方法研究的不断深入, 这些参

与方选择过程中涉及的中间结果都可能会暴露客户端隐私数据的相关信息, 最终造成客户端的严重损失. 因此, 本
文利用密码原语设计了一个隐私保护参与者选择协议, 该协议在保护客户端隐私数据与模型梯度的同时, 允许聚

合服务器选择合适的 FL参与者集合  , 可以有效防止攻击者利用公开的中间信息对客户端隐私数据进行推理攻

击. 首先在本节中介绍 3个安全组件, 它们是本协议实现隐私保护的重要组成部分.
x ⟨x⟩ S i S j

x ⟨x⟩i ⟨x⟩ j ⟨x⟩i+ ⟨x⟩ j = x

● 2PC秘密共享 [37]: 即两服务器之间的加法秘密共享, 将   的 2PC秘密份额表示为  , 假设   和   持有关于

 的 2PC 份额   和  , 则满足  . 本方案需要服务器之间进行 3PC 秘密共享份额与 2PC 秘密共享

份额之间的相互转换.

[x]
i, j−→ ⟨x⟩i, j x

[x] [x] (S i,S j)

● 3PC 秘密共享份额转换为 2PC 秘密共享份额   
[38]: 假设 3 个服务器持有客户端上传的数据   的

3PC秘密份额  . 可以将   转换为任意两个服务器 (假设为  )之间的 2PC秘密份额. 下面分情况进行讨论.
j = i+1, i ∈ {1,2} S i ⟨x⟩i = xi+ xi+1 S j ⟨x⟩ j = x( j+1) mod 31) 如果   时,   计算  ,   计算  .

S 1 S 3 S 1 ⟨x⟩1 = x1+ x2 S 3 ⟨x⟩3 = x32) 当   和   之间进行转换时,   计算  ,   计算  .

⟨x⟩i, j
i, j−→ [x] S k

[x] S k = S 1 S 2 S 3

S 2 x2 S 3 x3 x2+ x3 = x

● 2PC 秘密共享份额转换为 3PC 秘密共享份额   
[38]: 假设除了服务器   的另外两个服务器希望将

它们之间的 2PC秘密共享份额转换为 3PC秘密共享份额  , 以   为例, 即将   和   之间的 2PC份额进行

转换,   持有份额  ,   持有份额  , 满足  , 整个转换过程如下.
S 1 S 2 r1,2 S 1 S 3 r1,3 S 1 [x]1 = (r1,2,r1,3)1) 首先   和   之间协商得到随机值  ,   和   之间协商得到随机值  ,   设置  .

S 2 x2− r1,2 S 3 S 3 x3− r1,3 S 22)   计算  , 并将其发送给  ,   计算   并将其发送给  .
S 2 [x]2 = (r1,2, x2− r1,2+ x3− r1,3) S 3 [x]3 = (x2− r1,2+ x3− r1,3,r1,3)3)   设置  ,   设置  .

k

根据第 4.1 节可知本文的参与方选择方案需要挑选综合效用值排名靠前的客户端作为下一轮的联邦学习参

与方, 因此设计了一个隐私保护 top-k 搜索协议, 该协议将一个 3PC秘密共享数组作为输入, 输出一个包含数组中

前   个最大元素的秘密共享份额子集, 且不会暴露集合内秘密份额之间的大小关系, 整个协议如协议 1所示.∏
top-k ([V] ,k)协议 1. 隐私保护 top-k 搜索协议  .

[V] = {[v1] , [v2] , . . . , [vn]} k输入: 服务器持有一组元素的份额  , 需要搜索的最大元素的数量  ;
k Φtop-k CE输出: 服务器输出包含最大的前   个最大元素的秘密份额的集合  , 以及其对应的客户端集合  .

S 1 S 2 S 3
∏

shuffle ([V]) [V] [V ′] =
[
v′1,v

′
2, . . . ,v

′
n

]1.  、  和   调用   将输入的秘密份额数组   进行混洗, 得到新的份额数组  .

[V ′] Φ2. 初始时各服务器将   中的所有元素按顺序放入集合   中.∣∣∣Φtop-k

∣∣∣ = k3. 重复下列过程直到满足  :

r ∈ |Φ|　a) 各服务器协商出一个基准份额的序号  .
　// 集合分割 ∏

SCmp Φ [v′r]
[
b⃗
]
∈ {0,1}|Φ|　b) 服务器调用安全比较协议   将   中元素的份额与   进行比较, 并输出比较结果  .[

b⃗
] ∏

Rec b⃗　c) 各方对比较结果份额   执行秘密值重构协议  , 得到  .

j ∈ |Φ|　d) For  :
b j = 1 v′j ⩾ v′r

[
v′j
]

Φ1　　i. 如果  , 即  , 则将   放入集合   中.

b j = 0 v′j ⩽ v′r
[
v′j
]

Φ0　　ii. 如果  , 即  , 则将   放入集合   中.

|Φ1| ⩽ k−
∣∣∣Φtop-k

∣∣∣ Φ1 Φtop-k Φ = Φ0 Φ = Φ1　e) 如果  , 则将   中的份额合并入   中, 并设置  , 否则设置  .

S 1 T [V] [V ′] Φtop-k π1、π3 S 2 T π2 T π1 ◦π2 ◦π3

Φtop-k CE CE

4.   向   加密传输己方的   和  ,   和随机排列  ,   向   加密传输  . 最终   根据   排列

恢复出集合   对应的客户端集合  , 并广播集合  .
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∏
shuffle (S i,S i+1)

i ∈ {1,2,3} S 4 S 1 πi

Φ Φtop-k k

k ∏
SCmp

首先, 调用安全混洗协议    对输入数组进行随机排列, 得到混洗后的新数组. 每一对服务器  

, 其中   (即为  )之间协商出一个随机排序序列   用于后续重新排列各自的秘密份额. 然后每个服务

器将新数组中的所有份额按顺序放入集合   中, 并设置一个空集合   来放置前   个最大元素的份额. 接下来基

于快速排序的思想递归寻找前   个最大元素: 每一轮迭代都随机选择混洗数组中的一个元素作为基项, 然后通过

执行文献 [35]中的安全比较协议   将基项元素与集合中的其他元素进行比较, 并重构出比较结果. 虽然服务

器知道了混洗数组中的比较结果, 但因为混洗数组中的元素是经过随机顺序打乱的, 因此服务器获得的只是混洗

后数组之间的大小关系, 依然无法推断原始数组中各元素之间的大小关系.
Φ Φ0 Φ1

|Φ1| > k−
∣∣∣Φtop-k

∣∣∣ Φ1 Φ1 Φ

|Φ1| < k−
∣∣∣Φtop-k

∣∣∣ Φ1 k Φ1

Φtop-k Φ0 Φ

|Φ1| = k−
∣∣∣Φtop-k

∣∣∣

然后, 依据比较结果将集合   划分为两个集合   和  , 前者包含小于基项的元素, 后者包含大于基项的元素.
如果  , 则意味着需要的 top-k 个元素的集合是   的子集, 这时就用   中的元素来替代   中的元素,

然后递归执行前面的划分过程; 如果  , 则说明   中的元素都在前   个最大元素中, 可以将   中的

元素都添加到   中, 并用   中的元素来替代   中的元素以开始下一轮的递归划分. 整个递归过程直到满足

 为止. ∏
shuffle ([V])

[V]

S 1 S 2

[V] π1⟨
0⃗
⟩

⟨V1⟩ S 3 S 2 S 3

π2 ⟨V2⟩ S 1 S 1 S 3

π3 ⟨V3⟩ ⟨V3⟩ [V ′] [V ′] [V]

π1 ◦π2 ◦π3

[V] [V ′] T

接下来将介绍如何实现对秘密共享数组的安全混洗  . 如协议 2所示, 整个协议旨在通过随机排列

秘密地打乱一个数组  , 并且新数组中的秘密份额与原始数组中的秘密份额也会有所不同, 这样每个服务器就无

法知晓具体的随机排列. 首先在步骤 1中, 三服务器的每一对之间都协商出一个随机排列, 然后服务器   和   首

先将输入的 3PC秘密共享数组   转换为 2PC秘密共享数组, 然后双方使用协商好的随机排列   打乱原始 2PC
数组, 并加入零秘密共享   将秘密份额重新随机化得到  , 然后发送给服务器  . 随后   和   在混洗 2PC秘

密共享数组上按照协商好的随机排列   打乱顺序, 并重新随机化得到  , 然后发送给  . 最后   和   再按照

随机排列   进行顺序打乱并重新随机化得到  , 并将   转换为 3PC 秘密共享数组  .   即   经过排列

顺序   得到的新的 3PC 秘密共享数组, 而每个服务器只知晓 3 个随机排列中的 2 个排列, 因此在不与其

他服务器协作的情况下无法推断出   和   的对应关系. 而协调器   虽然知道随机排列, 但由于未参与比较过

程, 仅通过一方的秘密份额也无法推断出各方秘密值的大小关系.∏
shuffle ([V])协议 2. 隐私保护混洗协议  .

[V] = {[v1] , [v2] , . . . , [vn]}输入: 各服务器持有的一组元素的份额  ;
[V] [V ′]输出: 服务器输出以私有随机排列顺序对   进行混洗的新份额  .

(S i,S i+1) i ∈ {1,2,3} S 4 S 1 πi

[
0⃗
]

i
1. 每一对服务器   ( , 其中   即为  )之间协商出一个随机排序序列   和 3PC的零秘密共享份额  .

S 1 S 2 [V]
1,2−→ ⟨

V1,2
⟩ [

0⃗
] 1,2−→

⟨
0⃗
⟩

1,2
π1

⟨V1⟩1,2 = ⟨π1 (V)⟩+
⟨
0⃗
⟩

1,2
S 1 ⟨V1⟩1 S 3

2. 首先服务器   和   将 3PC 份额转换为 2PC 份额  ,  , 依据   各自在本地混洗和重随机

化份额, 得到新份额  ; 并且   将自己的份额   发送给  .

S 2 S 3 π2 ⟨V2⟩2,3 = ⟨π2 (V1)⟩+
⟨
0⃗
⟩

2,3
S 2

⟨V2⟩2 S 1

3. 接着服务器   和   依据   各自在本地混洗和重随机化份额, 得到新份额  ; 并且   将

 发送给  .

S 3 S 1 π3 ⟨V3⟩3,1 = ⟨π3 (V2)⟩+
⟨
0⃗
⟩

3,1
4. 服务器   和   依据   各自在本地混洗和重随机化份额, 得到新份额  .

S 1 S 2 S 3 ⟨V3⟩3,1
3,1−→ [V ′] [V ′]5.  、  和   将 2PC份额转换为 3PC份额  , 最终输出完成混洗的份额  .

r

r > 1 Loss (b)

Ur−1 [
Ur−1][

Ur−1] [
Utilr−1

]
∏

top-k

([
Utilr−1

]
, ϵ×k

)
ϵ×k C∗ (1− ϵ)×k C∗

r P Tr

下面将各安全组件与第 4.1 节的异构联邦学习参与方选择方案结合, 来介绍整个联邦学习过程. 在第    轮

( ) 训练开始之前, 服务器需要进行参与方选择: 客户端每一轮在训练过程中顺便收集训练损失信息  ,

并根据第 4.1节计算出统计效用值  , 再为每个服务器生成对应的秘密份额  ; 服务器收集上一轮训练中各

客户端的统计效用秘密份额  , 并依据第 4.1 节中的计算方法在本地计算综合效用的秘密份额  . 各服

务器调用协议   获取排名靠前的   个客户端集合  , 再随机选取   个客户端并入  ,

得到第   轮的参与方集合   并公布给客户端. 且服务器根据相邻窗口期内的累计统计效用确定这一轮的阈值时间  .
所有服务器将最新的全局模型份额分发给各客户端, 客户端在本地恢复出模型的秘密值. 接着被选择的参与

刘腾飞 等: 基于安全多方计算的隐私保护异构联邦学习参与方选择 9



Tr Ir
i =

(
β×

min
(
Tr − tr−1

i ,0
)

tcomp
i

+1
)
×Ibase∣∣∣Br

i

∣∣∣ = Batchsize×Ir
i

方根据阈值时间   确定本地训练迭代轮次  , 并在此基础上训练模型和计算训练

样本集大小  , 将更新后的参数生成相应的秘密份额, 上传至对应的服务器. 服务器接收到参与方

的模型份额后, 各自在本地完成聚合得到全局模型的份额, 并开始准备下一轮训练. 隐私保护联邦学习参与方选择

协议如协议 3所示.

协议 3. 隐私保护异构联邦学习参与方选择协议.

C K ϵ ∆ α β

Ibase

输入: 客户端集合  , 联邦学习参与方集合大小  , 探索因子  , 服务器阈值步长调整值  , 惩罚因子  , 置信因子  ,
本地训练基础迭代轮次  ;

P输出: 参与方集合  .

// 初始化被探索的客户端集合、效用值排序集合以及每轮耗时阈值

CE← ∅ R← ∅ T ← Δ1.  ;  ;  ;
// 服务器端执行客户端探索与选择

r = 12. 当训练轮次   时:
K P3. 　首轮服务器根据各客户端的训练耗时收集排名前   位的客户端作为首轮的参与方集合  .

r > 14. 当训练轮次   时:

i ∈ C Ur
i =

∣∣∣Br−1
i

∣∣∣ √ 1∣∣∣Br−1
i

∣∣∣ f d
∑

b∈Br−1
i

Loss(b)2

[
Ur

i

]
S j Fstat

j = [Ur] j

Fsys
j = tr−1 j ∈ {1,2,3}

5. 　客户端   收集上一轮训练损失信息, 计算相应的统计效用  , 并为三服

务器生成对应的统计效用份额  . 服务器   收集上一轮训练中统计效用的份额以及各客户端的耗时  ,

,  .

　　// 服务器根据过去几轮累计统计效用是否下降来调整耗时阈值∏
SCmp

 r∑
r−W

[Ur] ,
r−W∑

r−2W

[Ur]

 cr cr = 1 Tr ← Tr−1+Δ6. 　服务器执行协议  , 并恢复出比较结果  ; 如果  , 则得到:  .

　　// 计算这一轮的综合效用值

i ∈ C7. 　for 客户端  :[
Utilri

]
j =

[Ur
i

]
j×

(
Tr

tr−1
i

)1(Tr−1<tr−1
i )×α

×2d

 mod 2l8.　　  .

ϵ×K　　// 按照综合效用排名前   个客户端作为部分参与方∏
top-k

([
Utilr

]
, ϵ×K

)
CE9. 　服务器和协调器联合执行协议   得到  .

(1− ϵ)×K　　// 剩下的   个参与方随机选择

P = CE ∪RandomSelect(CE , (1− ϵ)×K)10.　  .
P,Tr P11. 服务器发布  , 并将最新的全局模型份额分发给集合   中的客户端.

i ∈ P Ir
i =

(
β×

min
(
Tr − tr−1

i ,0
)

tcomp
i

+1
)
×Ibase∣∣∣Br

i

∣∣∣ = Batchsize×Ir
i

[
W r

i

]12. 客户端   在本地恢复出全局模型, 并计算本地训练迭代轮次   和训练样本集

大小  , 接着启动本轮训练并将结果模型生成 3PC份额   上传至对应服务器.[
W r

g

]
=

∑
i∈P

Di ·
[
W r

i

]∑
i∈P

Di

13. 服务器在本地对所有参与方上传的模型份额进行聚合  , 得到新一轮的全局模型份额.

r W r
g14. 当   达到预设轮次时, 训练结束, 服务器恢复出全局模型   并将模型发布; 否则返回到步骤 4继续新一轮的参

与方选择.

 5   安全性分析

为了证明安全多方计算框架下本文的客户端选择过程在半诚实威胁模型下是安全的, 即每个服务器都完全遵
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守协议执行且不会串通, 同时又对客户端的真实数据非常好奇, 本文采用基于现实世界和理想世界的模拟证明, 即
服务器在协议执行期间接收到的消息视图都可以被模拟, 这意味着服务器在协议过程接收到的消息视图中没有获

取任何关于客户端上传数据的额外信息.

[x]
i, j−→ ⟨x⟩i, j j = i+1, i ∈ {1,2} S i

⟨x⟩i = xi+ xi+1 S j ⟨x⟩ j = x( j+1) mod 3 S i S j

首先对于 3PC 秘密共享份额转换为 2PC 秘密共享份额  , 以   的情况来举例,   计

算  ,   计算  ;   和   都是在本地利用持有的 3PC 份额生成新的 2PC 份额, 彼此之间

并没有进行任何交互. 显然在半诚实安全模型下, 这种转换是满足安全性要求的.

⟨x⟩i, j
i, j−→ [x] S k

[x] S k = S 1 S 2 S 3

S 2 x2 S 3 x3 x2+ x3 = x S 1 x S 1 S 2

r1,2 S 1 S 3 r1,3 S 1 [x]1 =
(
r1,2,r1,3

)
S 1 x

S 2 x3 S 1 S 2

r1,2 S 1 S 3 r1,3 S 2 S 3 x3− r1,3 S 2

S 2 r1,3 x3− r1,3 x3 S 3

S 2

对于 2PC秘密共享份额转换为 3PC秘密共享份额   
[38]: 假设除了服务器   的另外两个服务器希望

将它们之间的 2PC秘密共享份额转换为 3PC秘密共享份额  , 以   为例, 即将   和   之间的 2PC份额进

行转换,   持有份额  ,   持有份额  , 满足  . 假设   希望获得   相关信息, 由于   和   之间协商得到

随机值  ,   和   之间协商得到随机值  ,   只能设置己方份额  , 显然   无法获取任何关于 

的信息. 假设   希望获得   的相关信息, 在半诚实安全模型下各方诚实地执行协议,   和   之间协商得到随机

值  ,   和   之间协商得到随机值  , 在   看来都是均匀随机值, 因此从   收到的   在   看来也是均匀

随机的, 而   无法获取   的具体值, 因此无法从   中获得任何关于   的信息. 针对   的安全性证明显然与

 同理, 因此可以证明在半诚实安全模型下, 这种份额转换是满足安全性要求的.∏
shuffle

∏
top-k

∏
shuffle

∏
top-k

Fshuffle Ftop-k

然后证明协议   和   的安全性, 最后再证明整个方案的安全性. 首先定义   和   对应的理想

世界函数   和  , 如协议 4和 5所示.
Fshuffle S 1 S 2 S 3 [V] = ([v1] , [v2] , . . . , [vn])

Fshuffle S 1 S 2 S 3 Fshuffle [V ′] =
([

v′1
]
,
[
v′2

]
, . . . ,

[
v′n

])
[V] [V ′]

协议 4. 理想函数  . 假设  、  和   持有 3PC 秘密共享数组  , 并将秘密共享数组输

入理想函数  , 最终  、  和   从   得到输出  , 且   与   满足如下条件.

[V ′] [V]1)   是   的重新随机化.
[V ′] [V]2)   与   元素之间按照某个的随机排列相互对应.

Ftop-k S 1 S 2 S 3 [V] = ([v1] , [v2] , . . . , [vn])

Ftop-k S 1 S 2 S 3 Ftop-k [V ′] =
([

v′1
]
,
[
v′2

]
, . . . ,

[
v′k

])
[V] [V ′] [V ′]

[V] k

协议 5. 理想函数  . 假设  、  和   持有 3PC秘密共享数组  , 并将秘密共享数组输入

理想函数  , 最终  、  和   从   得到输出  , 且   与   满足:   中的元素是

 中前   个最大元素的重新随机化.∏
shuffle下面证明   的安全性, 将借助定理 1进行证明.∏

shuffle V定理 1. 协议 2的   在半诚实威胁模型下不会将隐私数据   及随机排列顺序泄露给服务器.
S 1 S 1 V = (v1,v2, . . . ,vn) [V ′] =([

v′1
]
,
[
v′2

]
, . . . ,

[
v′n

])
[V] = ([v1] , [v2] , . . . , [vn]) P S 1

证明: 以   为例, 假设   希望从接收到的消息中获取有关数组   的信息以及打乱后的 

 和   的对应关系, 模拟器   将模拟与   的交互过程.

P π′1 π′3 S 1 S 1

R⃗1 =
{
r1

1,r
1
2, . . . ,r

1
n

} ⟨
0⃗′
⟩

1,2
=

(
R⃗1− R⃗1

)(1) 首先在协议 2 的第 1 步中,   选择两个随机排列    和    发送给   , 并与    之间协商出一个随机向量

, 作为 2PC零秘密共享  .

P S 2 S 1 S 1 ⟨V1⟩1 = ⟨π1 (⟨V⟩1)⟩+
⟨
0⃗
⟩

1,2
P

n ⟨V ′⟩2 =
(
u1

1,u
1
2, . . . ,u

1
n

) ⟨V⟩2 S 1 ⟨V1⟩1 P

(2) 在协议 2的第 2步中   模拟   与   进行交互, 其中   遵照协议计算  ,   选择包

含   个随机值的向量   来模拟  ; 随后   将自己在本地计算的新份额   发送给  .

P Z2l+s
⟨
V ′2

⟩
2 =

(
u2

1,u
2
2, . . . ,u

2
n

)
S 1 S 2

S 1

(3) 然后在协议 2的第 3步中,   从   中采样一组随机值   来模拟   从   那里接收到的

消息, 并发送给  .
P S 1 R⃗2 =

{
r2

1,r
2
2, . . . ,r

2
n

}⟨
0⃗′
⟩

1,3
=

(
R⃗2,−R⃗2

)
S 1 π′3

⟨
V ′3

⟩
1 = π

′
3

(⟨
V ′2

⟩
1

)
+

⟨
0⃗′
⟩

1,3

(4) 最后在协议 2的第 4步中,   仿照步骤 (1)与   之间协商出一个随机向量  , 作为 2PC零

秘密共享  ,   依据   模拟计算出  .

P Fshuffle [V p]1 S 1 S 1(5) 第 5步中   调用理想函数  , 并将输出   发送给  , 来模拟   期望接收到的消息.
P S 1 S 1对于模拟器   与服务器   的交互可知,   得到的现实世界视图和输出的联合分布为: 

REAL∏
shuffle =

{
π1,π3,

⟨
0⃗
⟩

1,2
, ⟨V2⟩2,

⟨
0⃗
⟩

1,3
, [V ′]1

}
.

理想世界的联合分布为: 

IDEALFshuffle =

{
π′1,π

′
3,
⟨
0⃗′
⟩

1,2
,
⟨
V ′2

⟩
2,
⟨
0⃗′
⟩

1,3
, [V p]1

}
.
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S 1 S 1 S 2 S 3∏
shuffle Fshuffle

可知   都诚实地执行协议时, 对于   来说这两个世界的联合分布是计算不可区分的. 显然   和   的证明同

理. 因此证明了   协议在半诚实威胁模型下安全地实现了理想函数  , 定理 1证毕.∏
top-k接下来借助定理 2来证明   的安全性.∏

top-k V V定理 2. 协议的   在半诚实威胁模型下不会将隐私数据   及   中元素的大小关系暴露给服务器.

S 1 S 1 V V

S 1 P S 1

证明: 以   为例, 假设   希望从接收到的消息中获取有关数组   的信息以及   中元素的大小关系. 对于所有

服务器来说模拟证明都是相同的, 因此以   为例, 模拟器   将模拟与   进行交互.
P Fshuffle S 1 [V]1 n S 1

Fshuffle [V p]1 = vp
1 ,v

p
2 , . . . ,v

p
n

(1) 首先在协议 1的第 1步中,   模拟  , 从服务器   那里接收  , 然后随机选择   个值发送给  , 以此

来模拟   打乱的数组  .
(2) 假设在执行第 i 轮迭代时如下.

P L2 =
{
l2
1, l

2
2, . . . , l

2
n

}
L3 =

{
l3
1, l

3
2, . . . , l

3
n

}
L2 S 1 S 1

K1 =
(
k1

1,k
1
2, . . . ,k

1
n

)
S 1 ρ1 = FK1 (cnt) ρ′2 = FL2 (cnt) α1 = ρ1−ρ′2 P ρ′2 ρ′3 = FL3 (cnt)

α2 = ρ
′
2−ρ′3 α′3 = ρ′3−ρ1 S 1 α1 P P α′2 S 1 S 1

[
0⃗
]

1
= α1−α′2 P

[
0⃗′
]

2
= α′2−α′3[

0⃗′
]

3
= α′3−α1

1) 在协议 1 第 3 步的 a) 中,   选择两组随机密钥  ,  , 将   发送给  , 并从 

那里获取  . 然后   计算  ,  , 并设置  ;   计算   和  ,
以及  ,  .   将   发送给  ,   将   发送给  . 最终   设置  ,   设置  ,

.

[V]

b⃗ S 1 P |Φ| b⃗′ =
(
b′1,b

′
2, . . . ,b

′
|Φ|

)2) 在协议 1第 3步的 b)中, 由于   中元素份额已经过顺序打乱且每一轮都进行了重新随机化, 所以第 3步的

d)中得到的   在   看来仍是一个随机值, 因此   可以随机选择   个随机比特作为比较结果份额  .

P S 1 S 1根据模拟器   与服务器   的交互可知,   得到的现实世界视图和输出的联合分布为: 

REALΠtop-k =
{
[V ′]1,K2,α2,

[
b⃗
]

1
, b⃗

}
.

理想世界的联合分布为: 

IDEALΠtop-k =
{
[V p]1,L2,α

′
2,
[
b⃗′
]

1
, b⃗′

}
.

S 1 S 1∏
top-k Ftop-k

与定理 1的证明同理, 可知当   诚实地执行协议时, 对于   来说两个世界的联合分布是计算不可区分的. 由
此证明协议 1的   在半诚实威胁模型下可以安全地实现理想函数  .

最终本文所构造的隐私保护异构联邦学习参与方选择协议的安全性可以归结为各个底层构造模块的安全性.
运用组合定理, 依次调用安全子协议, 然后这些协议对组合函数进行安全的求值. 每个子协议以秘密共享值作为输

入, 输出也是秘密共享. 输入数据和中间结果的隐私性得到保护. 因此本文的隐私保护异构联邦学习参与方选择方

案在半诚实威胁模型下是安全的.

 6   实验分析

本节实现了所构建的隐私保护 FL参与方选择协议并将其用于联邦学习, 同时还进行了实验来评估所提方案

的性能. 首先介绍实验设置, 然后展示隐私保护异构联邦学习参与方选择方案的性能.

 6.1   实验设置

本文采用开源 Paillier算法库和 C++实现协议, 再利用 Python 3.8.15、TensorFlow 2.11.1等算法包实现联邦学

习. 然后在运行 Ubuntu 22.04、Intel Core CPU i7-12700F 2.10 GHz和 NVIDIA RTX A6000 GPU的服务器上多次

评估协议的有效性和效率, 得到平均指标.
为了进行基准测试和比较, 使用 4层 CNN架构进行客户端本地模型训练, 第 1层为二维卷积层, 具有 3个输入

通道, 32个输出通道, 卷积核尺寸为 3×3. 接下来是 ReLU激活函数以及 2×2的Maxpool. 第 2层同样为二维卷积层,
具有 32个输入通道、64个输出通道, 卷积核尺寸为 3×3, 并继续采用 ReLU激活函数与 2×2的Maxpool. 第 3层首

先将特征图展平, 然后进入全连接层, 该层包含 128个神经元, 采用 ReLU激活函数, 所有网络层权重均使用 He正态

初始化, 以提升训练收敛稳定性. 最终一层为线性输出层, 包含 10个输出单元, 用于类别预测, 对应 10个分类类别.

28×28

本文在MNIST、Fashion-MNIST和 CIFAR-10数据集上进行了实验. MNIST和 Fashion-MNIST数据集均包含

70 000张    大小的灰度图像, 其中 60 000张用于训练, 10 000张用于测试, 区别在于MNIST数据集为手写

的单个数字 0–9的灰度图像, 而 Fashion-MNIST为服装物品图像. CIFAR-10数据集包含 50 000张训练图像和 10 000
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32×32

R = 500 epoch = 1 η = 0.5 Batch = 64

张测试图像, 由大小为    的彩色图像组成, 例如飞机、汽车, 共包括 10个类别, 每个类别 6 000张图像. 设
置的模型训练参数如下: 训练轮数   , 每轮训练的   , 学习率   , 批量大小   .

为模拟数据异构环境, 我们设置客户端本地数据集标签重叠率低于 20%. 此外, 我们还保证客户端最大最小样

本量差异在 3倍以上, 以此实现非独立同分布 (Non-IID)数据集的数量偏移要求. 为模拟系统异构环境, 我们参考

文献 [39]中的数据, 设置客户端 CPU性能跨度为 1.5–4.0 GHz, 并根据文献 [40]中提供的移动设备上的网络测量

结果, 模拟具有不同网络吞吐量的客户端的通信时间消耗, 最佳的通信信道传输速度可比最差信道快 100倍以上.

 6.2   性能评估

首先, 使用未使用隐私保护的联邦学习参与方选择协议来对比测试本文协议的性能, 以分析其是否对模型训

练有效, 同时不影响选择结果的准确性. 实验将数据集划分到 30个客户端中. 然后让聚合服务器分别选择 8、12、
16、20、24 个客户端在 3 个不同的数据集上进行模型训练. 这 5 个实例分别用 I-8、I-12、I-16、I-20、I-24 表

示. 如图 2(a)–(c)所示, 我们测试了在不同数据集上训练 500轮时, 所提出的隐私保护方案和未使用MPC技术进

行隐私保护的方案在模型准确率上的差异. 结果显示, 在MNIST数据集上, 隐私保护方案与明文方案的准确率差

值均小于 0.61%; 在 Fashion-MNIST数据集上, 隐私保护方案与明文方案的准确率差值均小于 1.02%; 在 CIFAR-10
数据集上, 隐私保护方案与明文方案的准确率差值均小于 0.82%. 可以看出所提出的隐私保护方案和未使用MPC
技术进行隐私保护的方案在不同数据集以及在不同的参与方选择比例下都达到了相似训练效果. 为进一步拓展这

一结论, 本文还测试在不同数据集上训练 750轮时, 所提出的隐私保护方案和明文方案在模型准确率上的差异, 如
图 2(d)–(f)所示. 结果显示, 在MNIST数据集上, 隐私保护方案与明文方案的准确率差值均小于 0.64%; 在 Fashion-
MNIST数据集上, 隐私保护方案与明文方案的准确率差值均小于 0.98%; 在 CIFAR-10数据集上, 隐私保护方案与

明文方案的准确率差值均小于 0.56%. 实验结果更加证明了所提出的隐私保护方案对模型精度影响极小.
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图 2　本文协议与明文训练下的模型准确率比较

刘腾飞 等: 基于安全多方计算的隐私保护异构联邦学习参与方选择 13



准确率略有差异的主要原因在于数据转换带来的精度损失: 在协议执行过程中, 浮点型秘密值被转换为定点

整数形式的随机秘密份额, 这一过程导致秘密值的小数部分被截断, 进而引发了精度误差. 如图 3所示, 测试了协

议在不同截断比特设置下对客户端选择的准确率影响, 即比较隐私保护情况下的参与方选择结果与明文下的参与

方选择结果的差异. 结果显示, 当截断比特为 1时, 代表定点数中只有 1 bit用来表示浮点数秘密值中的小数, 显然

在大多数情况下, 1 bit不能完全表示小数, 很多小数因截断而被丢弃, 因此计算结果的准确率也是最低的. 当截断

比特为 8时, 准确率已经达到 95%以上. 当截断比特为 16时, 测试准确率接近 100%, 这也证明对准确率损失的分

析是合理的.
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图 3　隐私保护参与方选择协议在不同截断比特下的准确率
 

接着讨论隐私保护协议的高效性. 首先测试不同参与方选择比例下, 未使用隐私保护技术的完整联邦学习训

练 (包括明文下的参与方选择过程) 与使用隐私保护技术的协议 3 分别执行 500 轮所需时间与通信开销对比, 不
同数据集下的时间开销如图 4(a)–(c) 所示, 通信开销如图 5(a)–(c) 所示. 图 4(a) 和图 5(a) 显示在 CIFAR-10数据集

上, 引入隐私保护方案的平均时间开销仅增加 2.09%, 而引入隐私保护方案的平均通信开销约为明文方案的

3.23×; 图 4(b) 和图 5(b)显示在 Fashion-MNIST数据集上, 引入隐私保护方案的平均时间开销增加 2.32%, 而引入

隐私保护方案的平均通信开销约为明文方案的 3.24×; 图 4(c) 和图 5(c)显示在MNIST数据集上, 引入隐私保护方

案的平均时间开销增加 2.73%, 而引入隐私保护方案的平均通信开销约为明文方案的 3.21×. 此外, 实验还分别测

试当客户端数量为 20、30、40、50 时, 每轮选择的参与方比例固定时, 未使用隐私保护技术的完整联邦学习训

练 (包括明文下的参与方选择过程) 与使用隐私保护技术的协议 3 分别执行 500 轮所需时间与通信开销对比. 经
过实验验证, 不同的选择比例并不会影响模型的收敛速度, 因此, 这里仅展示当每轮选择的参与方比例为 60%时

的实验结果. 不同数据集下的时间开销如图 4(d)–(f) 所示, 通信开销如图 5(d)–(f) 所示. 图 4(d) 和图 5(d) 显示在

CIFAR-10数据集上, 引入隐私保护方案的平均时间开销仅增加 1.09%, 而引入隐私保护方案的平均通信开销约为

明文方案的 3.32×; 图 4(e) 和图 5(e) 显示在 Fashion-MNIST 数据集上, 引入隐私保护方案的平均时间开销增加

1.27%, 而引入隐私保护方案的平均通信开销约为明文方案的 3.29×; 图 4(f) 和图 5(f)显示在MNIST数据集上, 引
入隐私保护方案的平均时间开销增加 1.33%, 而引入隐私保护方案的平均通信开销约为明文方案的 3.30×. 此外,
我们还发现随着联邦学习客户端数量的增加, 各方的计算时间和通信开销也在增加. 这是因为当客户端总数增加

时, top-k 的数量随之线性增加, 导致协议运行时间和通信开销增加.
为了更直观地展示隐私保护过程中联邦学习参与方选择协议的性能, 即根据所有客户端的效用值进行 top-k

计算过程的时间与通信开销. 由于每一轮的 top-k 计算的时间与通信开销基本相同, 因此, 实验测试了在客户端数

量为 30, 每轮客户端选择数量为 16 以及不同安全参数的条件下, 执行一次客户端选择过程 (即测试隐私保护的

top-k 搜索协议)所需要的平均通信与计算开销, 协议执行开销的具体值如表 2所示. 可以看出本文设计的协议是

高效的, 支持各方以较少的时间与通信开销执行隐私保护协议.
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表 2　隐私保护联邦学习参与方选择协议在不同安全参数下的执行成本
 

开销 s = 8 s = 16 s = 32 s = 64

时间成本 (ms) 5.072 5.861 7 6.271 4 6.640 3
通信成本 (KB) 18.46 33.27 58.84 116.82

 

 7   总　结

本文设计了一个隐私保护的联邦学习模型训练参与方选择协议, 支持聚合服务器和协调器输出一组有利于提

升模型准确率和训练效率的客户端集合作为每轮联邦学习参与方. 在参与方选择过程中利用 3PC 秘密共享来保

护客户端的隐私数据, 并设计了一种隐私保护 top-k 搜索协议来防止参与方选择过程的隐私泄露, 使得聚合服务器

和协调器只能得到参与方集合, 而不会获取任何其他的衍生信息. 本文还基于 UC安全框架对所提出的协议进行

安全性分析. 此外, 实验表明本文协议与明文设置下的模型训练效率相当, 保证了协议的开销是可以接受的. 未来

会在协议中引入验证机制来适应恶意安全需求, 以处理存在恶意服务器不遵守协议执行的情况.
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