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摘　要: 随着开源模型与数据集规模快速扩张, Hugging Face生态中资源之间形成了复杂的模型-数据集为主体的

异构依赖网络, 元数据缺失、依赖集中度等问题使链式风险更易累积与传播. 为刻画这一风险基础, 基于 Hugging
Face快照构建了一个 AI资源依赖网络, 并从全局拓扑与时间演化两个维度分析其结构和演化特征; 进一步提出融

合属性完整性、社区反馈的“可信风险”指标, 对模型与数据集节点进行连续化风险量化与排序. 结果表明, 该依赖

网络呈显著“尖峰+长尾”结构, 依赖高度集中于少数枢纽节点, 大量资源在关键数据流关系中处于孤立或半孤立状

态; 同时, 模型规模爆炸式增长而数据集与贡献者扩张滞后, 导致生态对有限核心数据源的路径依赖持续增强, 形
成结构性系统风险. 在节点层面, 可信风险指标对参数扰动保持稳健, 能够在多类风险来源下显著区分高/低风险节

点并优于基线方法; 风险耦合分析与专家盲评进一步验证了高风险数据集与高风险模型在局部结构中的聚集与传

播效应. 为开源 AI生态的风险筛查与治理提供了可复现的量化依据.
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Abstract:  As  the  scale  of  open-source  models  and  datasets  continues  to  expand,  the  Hugging  Face  ecosystem  forms  a  complex
heterogeneous  dependency  network  centered  on  model-dataset  relationships.  Issues  such  as  missing  metadata  and  high  dependency
concentration  make  chain-structured  risks  more  likely  to  accumulate  and  propagate.  To  characterize  this  underlying  risk  landscape,  this
study  constructs  a  resource  dependency  network  of  open-source  AI  resources  based  on  a  Hugging  Face  snapshot  and  analyzes  its  structural
and  evolutionary  characteristics  from  the  perspectives  of  global  topology  and  temporal  evolution.  Furthermore,  a  “credibility  risk”  indicator
is  proposed  by  integrating  metadata  completeness  and  community  feedback,  enabling  continuous  risk  quantification  and  ranking  of  model
and  dataset  nodes.  The  results  show  that  the  dependency  network  exhibits  a  pronounced  “spike-and-long-tail”  structure,  in  which
dependencies  are  highly  concentrated  on  a  small  number  of  hub  nodes,  while  a  large  proportion  of  resources  remain  isolated  or  semi-
isolated  within  critical  data-flow  relationships.  Meanwhile,  the  explosive  growth  of  models,  combined  with  the  relatively  slow  expansion  of
datasets  and  contributors,  strengthens  the  ecosystem’s  path  dependence  on  a  limited  set  of  core  data  sources,  thereby  giving  rise  to
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structural  systemic  risks.  At  the  node  level,  the  proposed  credibility  risk  indicator  demonstrates  robustness  to  parameter  perturbations  and
effectively  distinguishes  high-risk  from  low-risk  nodes  across  multiple  risk  sources,  outperforming  baseline  methods.  Risk-coupling  analysis
and  expert  blind  evaluation  further  confirm  the  clustering  and  propagation  effects  of  high-risk  datasets  and  high-risk  models  within  local
structures. Overall, this study provides a reproducible quantitative basis for risk screening and governance in open-source AI ecosystems.
Key words:  resource  dependency  network;  dependency  risk  assessment;  model  ecosystem;  Hugging  Face  (HF);  heterogeneous  dependency

network

开源模型生态近年来进入高速扩张期, 平台化托管推动模型与数据集的沉淀与复用, 由此在资源层面形成规

模化、结构化的依赖网络 [1]. 以 Hugging Face (HF)为例, 截至 2025年 3月已累计托管超 150万个模型与 33万个

数据集. 在这样的生态中, 单个资源 (模型或数据集) 的健康状况会沿依赖链条传播, 影响可复现性、合规性与社

区信任, 并抬升平台治理与审查成本 [1−3]. 因此, 一个迫切的问题是: 模型与数据集分别面临哪些“资源级问题”, 这
些问题在依赖网络中如何分布与传播?

与传统软件供应链 [4−14]中基于明确版本与依赖声明 (如“包-版本-导入路径”)的分析框架不同, 开源模型生态

中的依赖关系呈现出显著的跨类型特征. 此类依赖不仅包括模型之间的微调与继承, 还广泛涉及模型对训练数据

集的引用、数据集之间的衍生与扩展等复杂链路. 然而, 这些依赖信息大多散布于模型卡 (model card)、数据集卡

(dataset card)的非结构化文本或标签字段中, 缺乏统一、可解析的版本化声明机制. 这一根本差异使得传统基于“
显式依赖图+版本约束”的软件供应链分析方法难以直接适用, 也导致整个模型生态在依赖可见性与风险可溯性方

面存在严重缺失.
在此背景下, 构建能够系统刻画模型、数据集、作者、任务与标注者等多类实体间语义关系的异构依赖网

络, 成为理解生态依赖结构、识别潜在风险传播路径的基础. 才能从全局视角分析资源之间的归属关系、任务分

布与来源依赖, 进而评估由关键节点或链路所引入的集中性风险与传播脆弱性.
在厘清网络拓扑结构的基础上, 节点级别的可信状态评估成为风险识别的关键补充. 拓扑位置仅能反映节点

在依赖传播中的潜在影响范围, 而节点的真实风险还深受其属性完整性 (如许可证、作者信息)、社区反馈强度

(如下游依赖、点赞)等因素影响. 因此, 需要发展能够融合多源信息的量化评估方法, 以支持对关键风险节点的精

准识别与预警.
尽管关于模型生态的安全、可持续性、文档质量与社区协作等议题已有初步探索 [15−19], 但仍缺少基于真实元

数据、面向生态整体的依赖网络建模与面向资源可信复用的量化工具, 致使平台与研究者在规模审查的流程中,
缺乏低成本、可解释的前置筛查信号.

为此, 本文基于 HF公开元数据构建模型-数据集异构依赖网络刻画网络结构特征与潜在脆弱点, 并提出面向

大规模初筛的可信风险指标, 该指标专注于资源许可证与来源字段完整性、社区反馈以及其在依赖网络中的结构

位置等数据, 与传统的安全/合规/性能风险相关但不同, 其定位为在大规模生态中用于排序与预警的前置信号评分.
我们的分析显示, HF生态的模型-数据集依赖网络呈现典型的“尖峰+长尾”结构,依赖高度集中于少数枢纽节

点且大量节点在关键数据流关系中处于孤立状态.与此同时,模型数量的爆炸式增长远超数据集与维护者扩张速

度,使生态对少数核心资源的路径依赖不断强化,从而积累显著的系统性结构风险. 指标评估结果进一步表明,该可

信风险指标稳健且具有良好判别力,能够有效识别关键风险节点.
本研究的主要贡献如下.
(1) 提出基于真实元数据的生态级依赖网络建模方法, 并据此给出模型与数据集的脆弱性洞察.
(2) 构建了一种具有可解释性的“可信风险”评估指标, 综合考虑属性完整性、社区反馈等多个关键因素, 用于

全面衡量生态节点的可信度与依赖风险. 此外, 本文已开源所构建的数据集与分析工具, 相关资源链接: https://www.
gitlink.org.cn/YovM/AIResourceRiskTools.

本文第 1 节介绍本研究的背景与相关工作. 第 2 节给出研究方法. 第 3 节基于所构建的网络, 刻画 AI 资源

(模型、数据集)依赖网络的基本特征,并给出依赖带来的可信性风险量化结果. 第 4节讨论本研究的实践启示. 第
5节对全文进行总结.
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 1   背景与相关工作

本文从两个关键视角对相关研究进行系统回顾: (1)开源生态系统中的依赖关系; (2)依赖关系的风险度量与

评估方法.

 1.1   开源生态系统中的依赖关系

已有研究基于 PyPI、NPM、Cargo等生态构建显式依赖图, 主要聚焦于具备版本控制特性的代码依赖, 常见

研究内容包括传递性依赖深度以及依赖关系的集中度等信息 [11,12,20,21]. 这些研究揭示了依赖网络结构的演化过程

对系统性风险的影响, 一些工作还进一步探讨了维护者与平台的互动关系 [17,18], 但局限于代码级依赖.
近年来, 开源 AI生态的依赖更为复杂, 开源 AI生态的依赖对象不仅是模型-模型的派生/复用, 还包含模型-数

据集的使用关系, 以及数据集-数据集的继承/派生关系, 且大量依赖以非结构化文本出现. 已有尝试包括基于 HF
元数据的供应链图谱, 但主要关注结构特征 [22]以及许可现状 [23]等局部问题; 而 Yang等人 [24]则针对特定子域 (面
向代码任务的大模型) 进行手工整理依赖与许可合规分析. 总体来看, 现有研究多围绕依赖网络中的单一侧面展

开, 缺乏统一的风险导向评分框架. 与之不同, 本文在同一异构图中联合建模模型、数据集与相关元信息, 为后续

风险度量提供结构基础.

 1.2   依赖关系的风险度量与评估方法

在软件包生态中, 研究以中心性/路径深度/传递性等指标来表征“一处失效, 处处受影响”的传播潜势; 不少工

作用 CVE/OSV数据量化直接与间接漏洞对下游的影响, 并把依赖网络指标用于缺陷预测 [25], 以及分析关键依赖

包失效所引发的系统性脆弱性 [11]. DevSecOps 和医疗健康系统中, 故障模拟被广泛应用于捕捉关键组件失效对系

统整体安全性与可靠性的影响 [26,27]. 这类方法说明: 结构位置是“前置风险信号”的重要来源, 可用于排序与预警,
另一些工作从维护行为与生存性刻画“项目健康度”, 如用“可变更性”“可复用性”以及“潜在影响力”等指标, 用以量

化软件包的更新频率、复用程度 [11]. 另有研究引入生存分析方法, 考察软件包或项目活跃度的时间演化过程, 并
进一步分析组织支持对项目可持续性的影响 [12]. 但上述对象主要是代码包, 且特征与标签体系与模型生态并不等同.

针对数据/模型文档, 社区提出 datasheets for datasets[28]与 model cards框架 [29], 并有大规模实证揭示字段缺失

与实践差异 [30,31]; METRIC等框架尝试量化数据质量 [32]; 工程溯源工具 (如MLflow2PROV等 [33])进一步捕捉数据-
模型-元数据的生成过程. 它们表明可追溯性和文档完整度是可信复用的重要前置信号, 但未与网络结构位置结合,
亦缺乏面向生态级风险排序的量化方法.

与上述工作不同, 本文将属性完整性、社区反馈同依赖网络的结构特征结合统一到可信性风险指标中, 用于

生态治理中的前置筛查与优先级排序.

 2   研究方法

本节首先阐明研究动机与研究问题, 随后介绍研究的数据采集与预处理流程、异构依赖网络的构建方法、

RQ1 所需的结构与演化特征分析方法、RQ2 的可信风险指标设计及其有效性实验配置, 并进一步说明节点风险

分析与可视化工具的实现. 整体研究流程如图 1所示.
  

 RQ1: 依赖网络基本特征
RQ2: 依赖带来的可信性风险量化

结构与演化特征分析
可信风险指标设计

节点风险分析

分析与度量依赖网络构建

实体: 模型/数据集

 (Neo4j)

时间标准化、作者提取、清理
无关字段、抽样核查

数据预处理

HfApi

截至 2024-04-01

模型 574 552 | 数据集 125 899

数据采集研究问题

有效性实验分析关系: source/extend/base/...

图 1　本研究的整体流程框架

 2.1   研究问题

随着 HF 等开源平台的快速扩张, 模型与数据集不再是孤立资源, 而是通过训练来源、继承微调与数据衍生

等机制形成跨类型的依赖网络. 由于该网络缺乏统一的版本追踪与依赖治理, 关键节点一旦出现合规或质量问题,
可能沿依赖链产生放大式传播. 因此我们确立如下问题.
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RQ1: AI资源依赖网络具有什么基本特征?
现有开源模型研究多聚焦于单资源属性或下载/点赞等外显指标, 但对“模型-数据集跨仓库依赖”所形成的整

体结构缺乏系统刻画. 在没有全网拓扑与演化证据的情况下, 难以判断生态是否存在枢纽过度集中、长链传播或

维护失衡等系统性脆弱点. 因此我们首先提出 RQ1, 旨在从网络规模与组件结构、节点度分布、依赖路径深度、

时间演化等维度揭示 HF依赖网络的结构与演化特征.
RQ2: 如何量化 AI资源依赖带来的可信性风险?
RQ1的拓扑结果无法直接刻画单节点的真实风险, 因为节点本身还深受其属性完整性 (如许可证、作者信息)、

社区反馈强度 (如下游依赖、点赞)等因素影响, 为在大规模生态中识别关键风险节点, 我们提出 RQ2构建指标,
并对其稳健性与判别力进行系统验证.

 2.2   数据采集

本研究所使用的数据来源于 HF 平台. 该平台汇集了丰富且更新频繁的开放数据资源, 具备高度的多样性与

代表性 [34]. 因此, 本文选取 HF平台作为研究对象, 以全面刻画开源模型生态系统中模型与数据集之间的依赖关系

及其演化特征.
我们首先参考了 HFCommunity数据集 [35], 该数据集覆盖了 HF平台上的 3类资源库: 模型、数据集与空间应

用, 并包含标签、讨论、提交记录、作者信息等详细数据. 然而, 该数据集存在一些局限性, 例如不包含资源库的

创建时间戳, 限制了对平台增长过程的深入分析, 且数据更新截至 2023年 10月.
为了确保数据的时效性和全面性, 本研究并未选择 HFCommunity数据集, 而是通过 HF官方提供的 HfApi接

口 (数据接口链接: https://huggingface.co/docs/huggingface_hub/main/en/package_reference/hf_api#api-dataclasses)重
新抓取了数据. 具体来说, 我们以平均每天 10万条记录的速度进行数据抓取, 截至 2024年 4月 1日, 共采集到 574 552
个模型条目和 125 899个数据集条目.

在数据预处理阶段, 我们将 createdAt字段转换为标准时间格式, 以便进行时间序列分析. 同时, 我们从 HF提

供的模型卡和数据集卡中提取了作者信息, 并删除了稀疏或无关字段 (如 SHA 哈希值以及不相关标签, 如“tag-
TikTok”“tag-Twitter”等).

 2.3   依赖网络构建

为构建 AI资源依赖网络, 本文选用了 Neo4j[36]图数据库作为底层数据管理平台. 该平台擅长处理复杂关系数

据, 能够有效支持模型生态系统中依赖结构的表达与建模. 图 2展示了本研究构建的资源依赖网络的整体架构. 依
赖网络在构建完成后的整体规模与各类节点分布情况将在第 3.1节中详细报告, 作为后续结构特征分析的基础.

在本研究中, 模型与数据集是本研究关注的核心对象, 我们主要围绕其依赖关系与使用过程中可能存在的风

险进行分析, 包括数据来源的可追溯性、依赖路径的冗余性以及许可证信息的完整性等. 作者与标注者则作为辅

助信息引入, 旨在补充相关背景信息, 如作者身份是否明确等, 以便从更全面的角度理解依赖管理中的潜在风险.
上述实体属性主要来源于 HF 平台上的标签信息, 这些标签提取自模型卡与数据集卡. 相关信息构成了资源

依赖网络的基础, 有助于刻画模型生态系统中的数据流动与依赖结构. 统计数据显示, 提供模型卡与数据集卡信息

的模型与数据集占 HF平台总下载量的 90%以上 [31,37]. 这一事实表明, 本文所使用的标签信息具有较高的覆盖率,
所构建的资源依赖网络在代表性与有效性方面均具有可靠保障. 同时, 本研究已采取措施应对 HF 元数据的潜在

不精确性. 首先, 我们随机抽取了 100个节点进行手动核查, 确保依赖关系的准确性, 结果未发现明显的错误或虚

假关联.
本研究在构建资源依赖网络时, 定义了以下节点和关系.
(1)节点类型定义

网络包含以下节点类型.
• Model: HF上的模型仓库.
• Dataset: HF上的数据集仓库.
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• Author: 模型/数据集的作者或组织维护者.
• Annotator: 数据集标注/创建来源.
• Task: 任务领域节点, 用于任务聚合与跨任务比较.
• Placeholder: 用以代表一个在平台快照中缺失或不可追踪的资源实体, 从而保证指向该资源的依赖关系得以

保留.
 
 

模型
Model

downloads

name

library

createdAt

数据集
Dataset

downloads

size

createdAt

标注者
Annotator

任务
Task

作者
Author

modelId (key) id (key)

likes likes

base_model source_data_from

source_model

work_in

similar_name_with

belongs_to belongs_to

in_task

annotated_or_created_by

author author

license license

图 2　依赖网络总体框架
 

(2)关系类型与语义

网络边类型与方向定义如下.
• belongs_to (Model/Dataset→Author): 资源归属作者/组织.
• annotated_or_created_by (Dataset→Annotator): 数据集标注/创建来源.
• in_task (Model/Dataset→Task): 资源所属任务领域.
• work_in (Annotator→Task): 标注/创建来源参与的任务领域.
• source_model (Model→Dataset): 模型训练/构建依赖的数据集来源.
• source_data_from (Dataset→Dataset): 数据集直接来源于其他数据集.
• extend_data_from (Dataset→Dataset): 数据集扩展/派生自上游数据集.
• base_model (Model→Model): 模型继承/微调自上游基础模型.
在本研究中, 异构依赖网络的构建遵循自底向上的统一流程. 首先, 我们以 HF 快照清单作为基准节点集合,

为所有模型与数据集创建唯一实体节点, 同时对作者、任务、标注者等附属实体进行初始化. 随后, 对资源卡片与

配置文件中的显式依赖线索进行解析: 从模型侧提取 tag-dataset与相关字段实例化 source_model关系, 由继承信

息构建 base_model 依赖; 从数据集侧解析数据来源与扩展字段, 分别实例化 source_data_from 与 extend_
data_from; 并依据模型的 pipeline_tag与数据集的 tag-task_categories映射资源到所属任务, 建立 in_task关系; 同
时根据数据集的 tag-annotations_creators生成 annotated_or_created_by边, 并通过该关系与任务信息联立推导标注

来源的任务覆盖, 形成 work_in关系.
为避免依赖链在解析过程中因目标资源缺失而被中断, 我们进一步引入占位节点机制: 当某条依赖边指向的

资源在快照中不存在, 或由于重命名而无法对齐为平台实体时, 为其生成 Placeholder 节点并保留原始依赖指向,
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以最大程度保留依赖结构的连续性与潜在传播路径.
通过上述流程, 我们最终得到一个覆盖多实体类型、具有丰富语义关系的 HF异构依赖网络. 此外, 为捕捉依

赖关系在不同时间段的动态演化过程, 我们基于实体的创建时间戳将网络划分为多个时间窗口, 从而观察模型生

态中资源依赖结构随时间的变化趋势.

 2.4   结构与演化特征分析

RQ1关注“资源依赖网络具有什么基本特征”. 为系统刻画开源模型生态的依赖形态与潜在脆弱性, 本研究从

“结构特征”与“演化特征”两个互补维度展开分析.
在静态拓扑层面, 结构性风险强调依赖网络由于拓扑不均衡而可能产生的系统性不稳定, 包括依赖是否过度

集中于少数枢纽节点、传播路径是否存在过长的链式结构, 以及是否存在大规模稀疏或断层区域等. 结合复杂网

络理论的经典结论 [38], 我们采用层次化视角对结构性风险进行度量.
其一, 通过统计全量网络中不同节点/关系类型的规模、连通组件的数量与大小分布, 并记录占位节点的比例,

来评估生态依赖的全局覆盖范围及潜在碎片化程度. 其中, 占位节点仅在关键依赖解析时生成, 其增量定义为“构
图后节点规模-原始快照规模”, 分别在模型侧与数据集侧计算, 以估计关键依赖链中不可追踪资源的下界. 同时,
我们进一步在任务与贡献者粒度上统计模型/数据集的任务分布 (模型侧依据 pipeline_tag, 数据集侧依据 tag-task_
categories)以及标注来源的任务覆盖范围 (由 annotated_or_created_by与 in_task联立推导 work_in), 以揭示不同领

域的依赖参与程度与贡献集中度差异.
其二, 在局部重要性层面, 我们围绕关键依赖关系 (extend_data_from、source_data_from、source_model、

base_model)对子图中的模型与数据集节点开展入度/出度统计与分布分析, 以刻画依赖复用是否过度集中于少数

枢纽节点. 具体而言, 本文分别计算模型侧与数据集侧在关键依赖子图上的度值分布, 绘制直方图并统计低度节点

占比与高度节点贡献的连接比例, 用以识别“尖峰+长尾”的连接异质性形态. 同时, 在尾部区间对度分布进行幂律

拟合并报告幂律指数 [39]以形式化刻画其长尾程度. 基于度中心性排序, 进一步提取连接度排名靠前的枢纽节点并

汇总其度值, 用于揭示潜在的“单点依赖”风险. 在跨类型依赖方面, 构建模型-数据集二部子图, 仅保留模型侧显式

声明的数据集来源关系 (source_model). 在该二部图上, 分别统计“每个模型直接依赖的数据集数量”与“每个数据

集被模型依赖的数量”的分布特征与均值水平, 并绘制对数尺度直方图, 用以刻画跨类型显式依赖的整体分布形态

与复用结构.
其三, 在传播通道层面, 多跳依赖路径的深度与数量用于刻画风险传播通道的长度及其潜在放大空间, 考虑到

依赖边具有方向性且网络整体非强连通, 我们仅沿依赖方向对关键依赖边子图进行有界遍历 (bounded BFS), 最大

跳数设为 10, 并只统计简单路径的数量. 路径统计分别在两类关键关系链上独立进行: 模型侧的 base_model继承

链, 以及数据集侧的 source_data_from与 extend_data_from组成的 source(extend)_data_from衍生链. 我们在 1–10
跳范围内逐跳记录可达路径数量及其随跳数的增长/衰减趋势, 并提取最长可观测依赖链长度, 用以衡量模型与数

据集依赖在多跳传播上的深度差异与影响半径. 通过该多跳路径计数, 我们能够从“链条结构”尺度补充揭示依赖

网络的潜在传播通道与结构性风险.
通过上述 3层指标, 我们能够在全局规模、节点集中度与多跳链条这 3个尺度上对静态拓扑下的结构性风险

形成一个相对完整而可操作的刻画.
在时间维度层面, 演化性风险关注生态扩张过程中“资源规模变化-维护主体变化-依赖关系变化”之间的动态

演化过程. 具体地, 我们以月为粒度跟踪关键实体与关系的动态变化: 一方面, 统计模型、数据集与作者等节点规

模的月度增长曲线, 以对比不同主体的扩张速度; 另一方面, 统计核心依赖边 (如 source_model、base_model、
source(extend)_data_from)的月度增量及其相对占比变化, 用以刻画依赖模式的时间演化趋势; 同时比较新增资源

与新增作者之间的增速差异, 评估维护主体增长与资源扩张之间的动态关系.

 2.5   可信风险指标设计

仅有拓扑结构统计仍不足以衡量单节点的实际可信性风险: 合规元数据缺失与社区验证不足等微观因素会与
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拓扑位置共同决定其风险暴露程度. 因此, RQ2进一步引入了“属性完整性” (特别是许可证与作者信息)以及“社区

反馈”等关键维度, 构建了一个综合性的量化指标——“可信风险”. 该指标旨在从微观层面评估节点在其外部环境

与依赖网络中的整体可信度, 并提供初始的参考风险值, 以辅助研究者与维护者在实际应用中开展更有针对性的

筛查与预警工作.
(1)风险维度

• 属性完整性. 在对模型与数据集的整体属性进行调查时, 我们发现元数据缺失问题不仅限于版本记录、任务

类型或描述性字段. 对于开源平台而言, 许可证信息与作者信息通常是与合规性最直接相关的核心要素 [19,40]. 一旦

许可证信息缺失或失效, 模型或数据集的复用与分发将面临较大的不确定性, 可能引发侵权风险, 并增加后续维护

与更新的复杂度. 同时, 缺乏明确的作者声明也使责任归属难以追溯, 妨碍平台对侵权或合规纠纷的及时响应与处理.
• 社区反馈. 在开源生态系统中, 点赞数量与下游依赖数量等指标可作为衡量节点使用热度与外部审查程度的

重要参考. 当一个节点同时具有较高的点赞数和大量下游依赖时, 通常意味着其获得了更广泛的社区认可, 并具备

较强的持续维护支持能力 [41]. 生命周期校正的反馈强度. 不同节点的存在时间会影响累计 likes 的可比性: 新资源

因时间较短往往偏低, 早期资源则可能因累积效应偏高. 为消除这一时间偏置, 我们使用 likes/Δt 对社区反馈信号

进行生命周期归一化, 以刻画单位时间内的平均外部验证强度.
(2)形式化定义

因此, 本文提出一种多因素度量框架, 以辅助识别潜在的高风险节点. 在实际实现过程中, 为使指标对重大合

规性缺陷具备更高敏感性, 同时能够平滑地反映累积性或渐进式风险, 我们采用指数函数、对数函数与乘除式函

数相结合的方式进行度量.
首先, 许可证与作者信息是开源资源最关键的合规性元数据, 其缺失通常构成“灾难敏感型”风险: 一旦出现,

将直接影响资源的再分发、商用许可以及责任追溯. 与一般风险不同, 此类风险具有明显的“门槛效应”: 即使节点

在其他方面表现良好, 只要存在关键元数据缺失, 其总体风险就应显著提升.
这一逻辑与金融风险管理中的光谱风险度量 (spectral risk measure, SRM)[42]高度一致. SRM通常采用由指数

效用函数诱导的权重函数, 对高损失尾部赋予急剧上升的权重, 用以体现对尾部不利事件的高度敏感性 [42,43]. 借鉴

这一建模思路, 本文在可信风险指标中采用指数函数对关键合规性缺失进行放大. 该结构可视为对“关键信息缺

失”的指数惩罚与 SRM中针对尾部灾难事件的处理方式在建模逻辑上保持一致.
大量用户行为研究指出, 流行度类指标 (例如内容热度、点赞数、浏览量等) 通常呈现高度偏斜的长尾分布

结构, 即少数项目获得大量互动, 而大多数项目仅获得极少反馈 [44,45]. Wu等人 [46]基于百万级用户数据的实证分析

进一步揭示, 此类行为变量往往由“随机乘法增长”与“新奇性衰减”共同驱动, 因此整体上呈 log-normal分布特征.
在这类分布中, 规模增长具有显著的递减边际效应, 即在小规模区域变化剧烈, 而在大规模区域变化趋缓.

基于这一成熟结论, 统计学习和信息系统研究普遍采用对数变换来处理行为型长尾变量, 以实现: ① 方差稳

定化; ② 削弱极端值影响; ③ 更好地刻画规模效应的非线性; ④ 使变量在模型中的变化趋势更可解释.
在本研究的模型生态系统中, likes/Δt、out-degree等变量均属于由用户行为驱动的量化反馈指标. 我们对其分

布特性进行描绘, 观察到与典型用户行为数据相似的长尾结构. 因此, 在风险指标设计中, 我们遵循统计学中处理

长尾行为变量的通用做法, 对这些量采用对数变换, 用以捕捉规模增长的递减边际效应并增强指标的稳健性.
在依赖拓扑维度上, 我们进一步假设下游依赖数量 num 可近似衡量节点的外部审查强度: 被更多模型所复用

的节点在真实使用中更容易被持续验证, 因此其风险应随 out-degree增加而下降. 为使该下降过程既单调又平滑,
本文在构造风险因子时将 out-degree引入分母, 并加入 1/(num+1)的平滑项, 以避免 num 较低时出现数值突变, 使
风险随 out-degree的增长呈现连续、稳定且边际递减的下降趋势.

对数变换不仅用于弱化长尾分布中极端值的影响, 还具有经典的方差稳定化特性, 可使多数量级差异的行为

特征在统一尺度上进行聚合建模, 从而符合一般风险模型对稳定输入分布的要求.
乘除运算则用于平衡不同风险维度之间的“累积效应”与“相互抵消”关系, 使高风险因素得到放大, 同时使诸

如下游广泛验证等正向因素有助于降低整体风险. 据此, 我们构建了节点可信风险的度量函数, 如公式 (1)所示. 
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其中, Sa(·)为布尔函数, 用于判断对应属性是否缺失, 取值为 0或 1. 分母部分的函数用于衡量节点所受到的外部

审查程度; 当当前节点没有任何入边 (即无下游节点指向该节点)时, 该函数取值为 1.
许可证缺失 Sa(license): 当该值为 1时, 表示节点缺失关键信息, 如许可证或作者信息, 其风险将通过指数函数

进行放大.
Δt: 表示节点从创建/最近更新到快照时, 节点的生命周期长度.
likesnum: 表示节点在社区中获得的总点赞数.
num: 表示依赖该节点的下游节点数量. 较大的 num 值通常意味着更严格的外部监督与验证, 从而在分母中降

低整体风险值.
(3)高/低风险阈值

为实现模型与数据集在全网范围内具有可比性的风险分层, 本文依据各自的全局风险得分分布设定统一的分

位数阈值. 具体而言, 我们对模型节点与数据集节点分别计算其全体风险值的分布, 并将全局 80%分位数作为高

风险界, 将全局 20%分位数作为低风险界; 得分不低于高分位阈值的节点被标记为高风险, 不高于低分位阈值的

节点被标记为低风险.

 2.6   有效性实验设置

为系统评估可信风险指标在大规模异构依赖网络中的可靠性与判别能力, 本文从参数稳健性、结构化正负样

本、基线方法对比与专家评审这 4个角度设计验证实验, 形成互补的有效性证据链. 整体目标是检验该指标是否

能够在不同风险来源情境下稳定区分高风险与低风险节点, 并在连续排序层面提供超越单一属性的风险刻画能力.
(1)参数稳健性

在参数稳健性层面, 为检验本文可信风险指标在不同参数设定下的稳健性, 我们进一步对公式 (1) 中 3 个关

键调节项进行了系统的敏感性分析: ① 指数惩罚项的放大系数 α, 用于强调许可证与作者信息缺失所带来的“门槛

型”风险; ② 对行为变量进行平滑处理的对数项系数 β; ③ 用于 out-degree平滑的系数 γ (对应于 num+1结构). 在
实验中, 本文以 α=β=γ=1作为基准设定, 并对上述参数分别施加±20%的扰动, 比较扰动前后节点风险排序的一致

性, 以检验可信风险指标对参数变化的稳健性.
排序一致性采用 Spearman秩相关系数 [47]与风险最高与最低的前 10%节点集合的重合率作为评价指标, 从而

判断排名结构在不同参数设定下是否保持稳定, 以验证可信风险指标的敏感性与稳健性.
(2)结构化正负样本

为验证可信风险指标在不同风险来源下的敏感性与区分能力, 本文基于若干关键风险特征构建结构化的正负

样本集合. 上述风险特征包括: 社区反馈强弱 (如点赞量高低、出度大小)、元数据完整性 (如许可证信息是否缺失、

是否具有明确的基础模型标签)等, 这些维度均被认为与开源资源的合规性、可维护性及复用风险密切相关.
在样本构建过程中, 针对连续型特征 (如 likes、out-degree), 本文分别从其分布两端抽取 30个正样本与 30个

负样本, 以刻画不同风险水平对指标输出的影响; 而对于离散型特征 (如 license), 则依据是否具备完整许可证信息

直接构建二元分组. 所有抽样均采用固定随机种子, 以确保实验过程的可复现性. 最终, 共构建覆盖 7个风险维度

的正负样本集合, 系统涵盖了模型与数据集在多类风险情境下的表现.
在统计检验方法上, 本文采用Mann-Whitney U[48]非参数检验比较正负样本组的风险得分差异, 并报告 Cliff’s

delta (δ)[49]作为效应量, 用以评估差异的方向与强度. 显著性判断上, 当 p<0.05 时认为两组差异显著, p<0.01 与

p<0.001 分别表示更强与极强的显著性证据 [50]. 非参数检验避免了正态性与方差齐性假设, 适用于 likes、out-
degree等长尾分布的风险特征; 效应量 δ 则用于刻画正负组风险得分在分布层面的可分性, 为指标判别能力提供

量化依据. 依据效应量的常用解释标准 [49], Cliff’s delta 可分为 4 个范畴: 可忽略效应 (|δ|<0.15)、小效应 (0.15≤
|δ|<0.33)、中等效应 (0.33≤|δ|<0.47)以及大效应 (|δ|≥0.47). 效应量越大, 表示正负样本在风险得分上的差异越具可
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分性, 说明指标的判别能力越强.
(3)基线方法对比

为验证多因素建模的增益并剥离不同维度的贡献, 本文设置两类对比基线. 其一为 license-only baseline, 仅依

据许可证/合规元数据是否缺失进行二值判定; 其二为 feedback-only baseline, 仅保留社区反馈相关连续项 (likes/Δt
与 out-degree), 用于检验单一外显行为信号是否能够替代完整指标. 基线方法与完整指标将在 Top-20排名一致性

及正负组区分能力等维度上进行对比, 以评估多因素融合建模带来的有效性增益.
(4)专家评审

为了进一步验证风险指标在实际情境中的可解释性与应用价值, 本文在统计检验与基线对比的基础上, 补充

开展了结构化的专家盲评实验. 该实验旨在评估指标在真实决策环境中的可理解性、排序合理性及其对风险来源

的揭示能力.
具体而言, 我们依据风险得分分布进行分层抽样, 选取 10个高风险节点与 10个低风险节点构建评估集合, 并

邀请 5名从事模型开发与管理, 且具有 1年以上开发经验的专家在盲评条件下独立打分. 所有节点均以标准化的

“节点摘要卡”形式呈现, 包含统一的数据字段及说明, 评分采用 5点 Likert量表, 从“强烈不同意”至“强烈同意”, 涵
盖 4 个维度: 节点被判定为“高/低风险”的合理性、指标对风险来源的可解释性、指标在筛查中的实用性以及当

前排序位置的可接受度.

 2.7   节点风险分析

在定义可信风险核心指标的基础上, 为全面评估其揭示的生态风险模式, 我们进一步从以下 3个维度展开节

点级别的风险分析.
(1)风险耦合分析

风险耦合分析旨在探究高风险节点在依赖网络中是否倾向于相互连接, 从而形成局部的风险聚集区. 具体而

言, 我们将所有模型-数据集依赖边 (source_model)根据其两端节点的风险类型, 划分为“高-高”“高-低”“低-高”“低-
低”这 4 个类别, 并构建 2×2 列联表. 通过卡方独立性检验 [51]判断模型与数据集的风险状态是否关联. 同时, 计算

每个数据集的风险得分与其所有下游模型平均风险得分之间的 Spearman等级相关系数, 以量化风险在依赖链上

的传递与耦合强度.
(2)任务维度的风险分析

为探究不同任务领域是否呈现出差异化的风险暴露模式, 我们将模型与数据集映射到其对应的任务节点, 并
在任务粒度上开展组间比较. 一方面, 计算各任务下资源的平均可信风险, 以衡量任务生态在整体风险水平上的差

异. 另一方面, 进一步统计各任务中高风险节点的比例, 用以识别风险是在整体水平上抬升, 还是主要集中在尾部

节点, 以揭示不同任务领域在风险分布形态上的潜在差异.
(3)典型高/低风险节点识别与案例研究

为提供直观的风险画像并验证指标的实际洞察力, 我们基于风险得分排序, 分别筛选出模型与数据集中风险

最高与最低的典型节点 (如 Top-5). 通过对比分析其在元数据完整性、社区反馈等方面的特征, 归纳高/低风险节

点的共性模式. 并选取具有代表性的典型案例进行深入剖析, 以定性方式展示综合风险模式的识别过程.

 2.8   可视化工具设计

在可视化工具的设计中, 本文预设了 3 类查询模式, 分别为: 关系聚焦查询、作者聚焦查询和节点路径查询.
关系聚焦查询用于探索特定类型关系在图结构中的分布与连接模式; 作者聚焦查询则以某一作者节点为中心, 展
示其关联的模型与数据集构成的关系网络; 节点路径查询用于可视化任意两个节点之间的最短路径, 帮助理解实

体之间的潜在依赖链条.
在图可视化生成方面, 本工具以 Neo4j图数据库为后端基础, 前端渲染部分采用 Neo4j官方提供的可视化库

Neovis.js (工具链接: https://github.com/neo4j-contrib/neovis.js/), 实现图结构的动态展示与交互集成. 目前, 该工具

已开源, 支持本地部署 (项目地址为: https://www.gitlink.org.cn/YovM/AIResourceRiskTools).
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 3   研究结果

 3.1   RQ1: AI 资源依赖网络具有什么基本特征?

(1)网络规模与组件结构

表 1与表 2给出了依赖网络中各类节点与关系的规模统计. 最终网络包含 575 531个模型节点、131 225个数

据集节点、172  729 个作者节点、90 个标注者节点及 112 个任务节点, 共计约 80 多万实体节点; 关系类型以

belongs_to、source_model与 base_model为主, 占据网络的主要连接骨架.

与原始快照相比, 模型节点规模仅增加 0.17%, 而数据集节点规模增加 4.23%. 由于新增节点全部由占位节点

构成, 这一不对称的增幅说明: 在实际依赖建模过程中, 数据集相关依赖更频繁地指向“缺失或不可追踪的资源”,
例如外部数据源被删除、重命名后未同步更新, 或依赖对象仅在描述文本中被提及但未在平台上形成对应条目.
换言之, 相较于模型, 数据集在外部引用缺失、信息更新不同步或资源下线等问题上表现得更为突出, 从而在构图

阶段体现为更显著的节点数量上升.
图 3展示了从全量异构依赖网络中筛选得到的局部示意子图, 图中不同颜色表示不同节点类型: 蓝色为模型 (Model)

节点, 紫色为数据集 (Dataset) 节点, 两者分布最广, 是网络的核心主体; 绿色为作者 (Author) 节点; 橙色为任务

(Task)节点, 用于连接同一功能类别下的模型与数据集、体现资源的任务聚合; 青绿色为标注者 (Annotator)节点. 与
此同时, 不同颜色的边对应表 3中的关系类型: 绿色边为 in_task, 粉紫色边为 source_model, 蓝色边为 belongs_to, 橙
色边为 annotated_or_created_by, 灰色边为 extend_data_from, 红色边为 base_model, 青绿色边为 source_data_from.
  

图 3　异构依赖网络子图概述
 

我们以高连接度/高活跃度的模型与数据集为种子节点, 并在关键依赖关系上进行有限跳扩展所得到的, 可以

看到, 在这一局部子图中, 模型与数据集通过训练依赖、基础模型继承以及数据来源链路形成网络主干, 并围绕任

 

表 1　依赖网络中各类节点规模统计
 

节点类型 数量

Author 172 729
Annotator 90
Model 575 531
Dataset 131 225
Task 112

 

表 2　依赖网络中各类关系规模统计
 

关系类型 数量

belongs_to 700 451
annotated_or_created_by 4 998

in_task 24 905
extend_data_from 591
source_data_from 3 236
source_model 89 329
base_model 69 797
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务节点聚合为多个局部簇团; 不同簇团之间又通过共享数据来源或基础模型形成跨簇连接, 这些依赖链路共同构

成模型生态中的关键传播通道.
 

表 3　贡献者资源维护统计
 

作者 模型数量 数据集数量 资源总数 作者 模型数量 数据集数量 资源总数

CyberHarem 2 939 3 345 6 284 liuyanchen1015 58 1 558 1 616
open-llm-leaderboard 0 5 620 5 620 Helsinki-NLP 1 442 27 1 469

TheBloke 3 863 0 3 863 stefan-it 1 325 8 1 333
huggingtweets 3 830 0 3 830 timm 1 284 13 1 297

tkcho 3 809 2 3 811 jonatasgrosman 1 265 0 1 265
Jeevesh8 3 723 0 3 723 cleanrl 1 207 15 1 222

autoevaluate 23 3 232 3 255 tyzhu 378 806 1 184
sail-rvc 3 182 0 3 182 AdapterOcean 387 788 1 175

LoneStriker 2 895 0 2 895 PrunaAI 1 162 0 1 162
LarryAIDraw 2 661 0 2 661 gokuls 1 131 25 1 156

Recag 8 2 270 2 278 hkivancoral 1 155 0 1 155
FounderOfHuggingface 2 136 0 2 136 testorga13h1 1 089 0 1 089

Facebook 1 907 18 1 925 YakovElm 1 059 0 1 059
KingKazma 1 729 0 1 729 sd-concepts-library 1 029 4 1 033

 

在作者维度上, 模型节点数量 (575 531)与数据集节点数量 (131 225), 显著多于作者节点的数量 (172 729). 这
一差异表明该平台高度依赖少数维护者资源支持, 平均每位维护者管理约 4.1个资源.

进一步的统计结果显示, 排名前 1% 的维护者 (约 1 750 人) 共控制平台 34.2% 的资源, 体现出强烈的中心化

特征. 其中, 排名第 1的维护者 CyberHemer单独管理了 6 284个资源 (详见表 3). 表 3罗列了资源数量超过 1 000
的核心作者, 进一步突出了模型生态中的集中化现象.

此外, 在标注来源维度上, 尽管 Annotator节点在整体网络中占比较小, 但其对应的 annotated_or_created_by
关系极为密集. 仅有 90 个标注者节点就建立了 4 998条标注关系, 以全网约 80多万个实体节点规模估算, 这 90
个节点仅约占节点总数的 0.01%, 却承担了全部标注边. 这一高度集中的标注模式, 说明数据标注任务高度集中

于少数贡献者之手. 此类集中化的标注行为可能导致标注偏差的出现. 当初始标注过程存在偏差时, 模型与数据

集之间的协同演化机制可能会进一步放大并积累这些偏差, 最终在多轮训练中逐步加剧. 以计算机视觉领域的

关键数据集 ImageNet为例, 已有研究 [52]指出其在某些类别的标注质量和代表性方面存在问题. 如果在关键类别

的标注过程中存在偏差, 势必会影响基于该数据集训练的深度学习模型的性能与公平性, 甚至削弱其在实际应

用中的有效性.
在任务粒度上, 各任务的资源规模与依赖形态存在显著差异. text-generation、text-classification与 text2text-

generation 等任务分别覆盖 71 309、54 125 与 25 868 个模型, 对应的数据集数量为 2 283、2 252 与 283. image-
classification 与 text-to-image 等视觉相关任务也具有较大规模, 分别包含 10  930 与 18  823 个模型. 相比之下,
reinforcement-learning任务虽然包含 39 580个模型, 但仅有 15个数据集带有显式任务标注.

从关键依赖边的平均度来看, 不同任务之间也呈现结构差异. 如图 4所示, automatic-speech-recognition (ASR)
任务的数据集平均度为 14.29, 是所有任务中最高的; image-classification (3.64)、fill-mask (3.92)与 token-classification
(3.98)任务的数据集平均度也相对较高. 相比之下, text-classification (2.54)与 text2text-generation (2.98)等任务对

应的数据集平均度相对较低.
进一步对比两端可见, 模型侧的任务间平均度差异相对较弱, 且整体连接水平偏低 (多数任务的模型平均度低

于 1); 相较之下, 数据集侧的平均度在任务之间波动更明显.
综上, 各任务在资源规模、数据集平均度与模型平均度上均呈现可观察的统计差异. 数据集端的结构差异幅

度显著大于模型端, 不同任务在依赖网络中的连接模式并不一致.
图 5展示了 Annotator在任务维度上的覆盖数 (work_in出度)的累积分布函数 (CDF). 从整体来看, 该分布呈
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现出显著的集中性与长尾特征: 在全部 60个能够与明确任务关联的 Annotator中, 有 73.3% (44/60)仅覆盖 1个任

务领域, CDF在覆盖数为 1时快速升至 0.73; 进一步地, 约 90%的贡献者任务覆盖数不超过 2个. 这说明大多数标

注来源仅参与极少量任务, 其贡献具有明显的“单任务聚集”特征.
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图 4　主要任务的数据集 (Dataset)平均度与模型 (Model)平均度对比结果
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图 5　标注者任务覆盖数量分布的累积概率
 

与此同时, 分布右侧形成了由极少数节点构成的长尾区间, 个别跨任务贡献者的覆盖范围远高于平均水平, 最
大任务覆盖数可达 107. 覆盖数的描述性统计也支撑这一点: 尽管中位数为 1、上四分位数为 2, 但均值上升至

8.13, 这表明长尾极端值显著拉高了整体平均水平. 进一步计算得到的 Gini系数 [53]为 0.798, 反映出任务覆盖在贡

献者之间呈现高度的不均衡性.
为进一步分析长尾的构成, 图 6展示了任务覆盖数量最高的 Top-20 Annotator. 可以看到, 任务覆盖数量最高

的标注/创建来源主要集中在少数几类具有高度复用特征的方式, 例如 expert-generated、machine-generated、
crowdsourced、found等. 这些来源通常在多个任务中被重复使用, 因此在任务维度上形成较高的覆盖范围. 相比

之下, 大多数 Annotator的任务覆盖范围仅为 1–2个任务, 呈现典型的“头部集中-尾部分散”结构.
综合从网络规模、任务分布与标注来源覆盖得到的结果可见, HF模型-数据集依赖网络在宏观结构上呈现

出明显的不均衡特征: 数据集侧的依赖链更容易指向不可追踪的外部来源, 导致占位节点集中出现; 资源的维护

与标注贡献高度集中于少数核心主体; 同时, 依赖复用强度与标注覆盖在不同任务间表现出显著的头部集中与

长尾异质性. 整体而言, 这些特征共同揭示了生态在全局覆盖、核心依赖关系与领域分布上的系统性不均衡结构.
发现 1: 数据集侧的依赖链更易指向不可追踪的外部来源, 少数核心维护者与标注者掌控了大部分资源与标
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注关系, 致使生态依赖高度集中; 加之不同任务领域的依赖模式差异显著, 且标注活动呈现“领域内集中、领域间

割裂”的格局, 共同加剧了生态的系统性风险.
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图 6　标注来源任务覆盖数量 Top-20 分布图
 

(2)节点度分布

图 7展示了模型与数据集在关键依赖关系上的入度/出度分布, 图 7(a) 采用对数坐标展示全范围度分布; 图 7(b)

采用线性坐标并聚焦低度区间 [1, 10)用于占比对比.
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图 7　数据集和模型节点的连接度分布图
 

从图 7 中可以看出, 两类节点均呈现典型的“尖峰+长尾”结构, 度分布直方图揭示了网络连接的极度异质性:

在数据集节点中, 有 70.8%的节点仅维持一条连接 (度=1), 而度大于 100的高连接节点仅占 0.9%, 却贡献了全球

41.6% 的连接数. 其中, 核心枢纽节点 imagefolder 拥有高达 3 673 条连接. 类似的分布特征也出现在模型节点中:
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75.6%的模型节点度值仅为 1, 而仅有 0.09%的高连接模型节点 (度>100)却承担了网络中 16.6%的总连接数. 其
中, distilbert-base-uncased是模型网络中的关键枢纽节点, 具有 3 499条连接. 该类“尖峰+长尾”式的连接模式表明

模型生态系统对少数关键节点存在显著的过度依赖.
经过对比发现, 数据集节点的网络中心性显著高于模型节点 (41.6% vs.16.6%). 这一差异可能源于权威数据集

的高标注成本, 例如 ImageNet包含约 1 400万张人工标注图像 [54], 而模型则可通过参数微调快速派生出大量变体,
使得核心数据集成为不可替代的关键节点. 这种结构性不平衡揭示出模型生态系统中严重的“单点依赖”风险, 一
旦核心数据集发生异常, 可能引发大规模的级联式失效.

幂律拟合结果进一步验证了网络的长尾拓扑特征. 通过计算尾部累计分布函数 (CDF)并结合幂律分布验证方

法 (见公式 (2)), 我们观察到显著的长尾特性. 如图 7(a)所示, 数据集节点与模型节点的度分布均呈现典型的幂律

分布形态, 其幂律指数均接近于 1.17[39]. 

P(X) ∝ X−α (2)

分析表明, 尽管网络中不存在完全孤立的节点, 但在关键数据流关系 (包括 extend_data_from、source_data_
from、source_model以及 base_model)中, 仍有大量节点处于孤立状态. 具体而言, 87.0%的数据集节点与 80.0%
的模型节点未参与上述关键依赖关系. 这种在核心依赖关系中的广泛孤立现象, 导致整个网络在互联性与协同作

用方面存在显著缺失. 综上所述, 模型生态系统中的主要风险来源于网络连接结构的不均衡, 以及对少数枢纽节点

的过度依赖.
我们通过对节点的度中心性进行测量, 即识别连接数量最多的节点, 对结果进行了汇总, 并呈现在表 4中. 鉴

于数据规模庞大, 该表主要展示了连接数排名前 12的模型与数据集节点. 我们观察到, 许多中心节点缺乏明确的

作者信息, 甚至存在作者信息缺失的情况. 然而, 进一步核查后发现, 部分节点实际上具备明确的原始作者信息. 例
如, “imagenet-1k”已被迁移并合并至“ILSVRC/imagenet-1k”, 尽管原始仓库已对相关信息进行了更新, 但依赖该仓

库的模型或数据集未能及时同步其源信息, 导致作者信息缺失或链接失效.
 
 

表 4　连接数排名前 12的模型与数据集节点度数
 

模型 节点度数 数据集 节点度数

distilbert-base-uncased 3 499 imagefolder 3 673
stabilityai/stable-diffusion-xl-base-1.0 3 391 glue 2 323

GPT2 2 033 original 2 106
runwayml/stable-diffusion-v1-5 1 958 squad 1 825

mistralai/Mistral-7B-v0.1 1 524 emotion 1 474
xlm-roberta-base 1 286 mozilla-foundation/common_voice_7_0 1 326
bert-base-cased 1 078 imdb 1 325
bert-base-uncased 1 068 imagenet-1k 1 307
openai/whisper-tiny 944 wikipedia 1 183

roberta-base 893 xtreme 1 170
openai/whisper-small 875 generator 1 024

meta-llama/Llama-2-7b-hf 870 mozilla-foundation/common_voice_11_0 924
 

值得注意的是, 这些信息缺口并非均匀分布, 而是高度集中在连接度最高的枢纽节点上. 枢纽节点既承担着最

密集的依赖关系, 也是元数据最容易积累缺失的位置, 使其成为网络中同时承载“信息风险”与“结构风险”的关键点.
跨类型依赖方面, 模型-数据集二部结构同样呈现复用集中. 我们在整体的模型节点与数据集节点共抽取到 60 351

条“模型→数据集”依赖边. 其中, 仅有 37 630个模型与 9 200个数据集至少参与了一条显式的模型-数据集依赖, 这
说明当前生态中只有一部分资源在文档层面清晰标注了数据来源, 仍存在大量“隐式”或未记录的资源依赖信息.

从模型视角看, 每个模型直接依赖的数据集数量整体较少, 呈现显著的“单一依赖”特征: 在所有有依赖记录的

模型中, 85.8%仅关联 1个数据集, 92.5% 的模型依赖不超过 2个数据集, 平均度仅为 1.60. 不过仍有约 1.30% 的
模型同时依赖 10个及以上的数据集, 形成少量多源数据密集复用的长尾模型节点.
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从数据集视角看, 则呈现出更强的“被复用集中”现象: 有依赖记录的数据集中, 虽然 67.6%只被 1个模型使用、

78.3%不超过 2个模型使用, 整体看似较为分散, 但仍有约 7.43%的数据集被 10个及以上模型共同依赖, 平均每

个数据集连接 6.56个下游模型. 相关统计结果与计算脚本已随复现包一并提供, 便于审阅与复现.
图 8展示了“每个模型依赖的数据集数量”和“每个数据集被模型依赖的数量”的对数坐标直方图: 整体趋势均

在小度值处形成陡峭“尖峰”随后快速衰减, 并在高于 10的区域拖出明显的长尾. 这一结果表明, 在模型-数据集二

部图上同样存在典型的“尖峰+长尾”结构: 多数模型和数据集只参与局部、浅层的依赖关系, 而极少数高连接数据

集承担了大量跨模型的共享复用.
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综合同类型依赖与跨类型依赖的分析结果可以看出, 模型生态系统中的连接结构在多个层面均表现出显著的

不均衡性和枢纽集中度. 少数高连接数据集和模型节点不仅在本类型网络中扮演关键角色, 在模型-数据集二部图

中也形成明显的高复用核心, 从跨类型依赖维度进一步佐证了结构性风险集中于少数枢纽节点的结论.
发现 2: 模型与数据集均呈现强长尾与枢纽集中, 数据集侧集中度更高; 多数节点对核心依赖关系参与不足,

少数枢纽节点同时承载结构与信息双重风险; 此外, 跨类型依赖中亦呈现相同的长尾集中特征.
(3)依赖路径深度

图 9展示了模型继承链 (base_model)与数据集衍生链 (source(extend)_data_from)在多跳依赖下的路径数量

变化. 对于 base_model关系, 路径数量在 1–4跳阶段呈现明显下降, 而在 5–10跳阶段又出现显著回升, 整体表现

为“先衰减、后反弹”的非单调趋势. 一方面, 1跳路径数与边数近似相当, 说明绝大多数模型仅直接继承或微调自

少量上游基座模型, 2–3跳链条数量的快速下降反映了多数模型家族的层级较浅; 另一方面, 在 5–10 跳区间, 路径

数量重新上升, 可能存在少数具有多级派生和丰富分支结构的深度模型家族. 沿着这些主干链条向下游展开时, 中

间节点被多个长路径重复经过, 分支组合也会在更大跳数上成倍叠加, 从而使长链路径数量呈现出非线性增长. 从

功能角度看, 这类多级链条体现了知识迁移和迭代复用, 有助于在现有模型之上不断派生新变体, 并不必然等同于

负面现象; 但从结构性风险视角来看, 一旦上游基座模型存在严重缺陷, 其影响就可能沿着这些深层依赖链在有限

拓扑距离内传递至大量下游模型, 显著放大故障的传播半径和影响范围.
综合来看, 前几跳统计主要由大量层级较浅的小型模型家族主导, 因而路径数随跳数增加快速衰减; 而在更高

跳数段, 少数具有深层多级派生和复杂分支结构的模型家族开始主导统计, 它们通过中间节点的重复经过和分支

组合效应, 推动长链路径数重新上升, 从而形成“先降低、后上升”的非单调趋势.
与之形成对比的是, 数据集依赖链 source(extend)_data_from在图 9的半对数坐标下大致呈近似线性的单调下

降, 即路径数量随跳数增长近似指数衰减, 最大有效依赖深度约为 4跳. 该模式表明, 数据集之间的交叉引用整体

较为有限: 大多数数据复用以“浅层 1跳”形式出现, 即直接引用少数上游基础数据集, 而很少进一步在下游派生出

多级级联的“数据家族”. 同时, 数据集往往围绕特定任务或场景独立设计, 这也在一定程度上抑制了类似模型那样

姚思梦 等: 基于异构依赖网络的开源 AI资源可信性风险量化 15



的多级派生链条的形成, 使得跨数据集的依赖深度整体受到限制.
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图 9　base_model与 source(extend)_data_from在不同跳数下的路径数量变化
 

需要强调的是, 模型依赖链条的“更长”与数据集依赖链条的“更短”, 其形成机制和实际含义并不完全等价. 模
型链条主要刻画的是参数与表示在多代模型中的迁移与累积, 长链在促进模型创新和能力扩展的同时, 也为错误

与偏差提供了更长的传播通道; 数据集链条则更多反映数据衍生、清洗与任务关联的关系, 较浅的链条一方面降

低了跨数据集级联失效的风险, 另一方面也提示当前生态中跨任务、跨领域的数据整合仍然有限.
因此, 本文将链条长度视为结构性风险在“路径结构”维度上的一个关键刻画: 在模型依赖网络中, 少数深度派

生家族与高度异质的节点度分布叠加, 构成了局部异常得以在多跳路径上放大和扩散的主要通道; 相较之下, 数据

集依赖链的整体扁平结构在一定程度上约束了风险传播的深度, 但也暴露出数据共享和复用模式的局限性.
发现 3: 模型的 base_model依赖呈现“前浅后深”结构, 大部分模型链条较浅, 但少数深度派生家族在高跳数段

形成大量长链, 使上游错误能够被多跳放大并快速传递. 相比之下, 数据集依赖链整体较浅、随跳数指数衰减, 风
险传播深度有限, 但也反映了跨任务数据复用不足.

(3) 演化特征

如图 10所示, 模型、数据集与作者数量在观察区间内均呈持续增长趋势, 但增长幅度存在显著不均衡. 模型

数量由约 3万迅速上升至超过 57万, 呈现爆炸式扩张; 数据集规模从约 0.35万增长至 12万左右; 而独立作者的

累计数量则从 9.5万增长到约 17万, 始终显著低于资源规模. 这表明, 生态的扩张主要由模型端驱动, 而并非由新

数据集和新作者推动.
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图 10　模型 (Model)、数据集 (Dataset)、作者 (Author)数量随时间变化曲线
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对关键依赖关系的进一步分析 (见图 11)加深了我们对生态系统内部结构性依赖的理解. 其中, 与数据集相关

的依赖关系 source_data_from和 extend_data_from在数量上始终保持较低水平, 且增长缓慢. 该趋势表明, 生态系

统中数据集的扩展与引用较为有限.
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图 11　主要关系数量随时间变化曲线
 

相比之下, 模型与数据集之间的依赖关系 source_model呈现出显著增长趋势, 其数量从 2022年 4月的不足 104

条, 到 2024年初已逼近 105 条. 这一趋势表明, 模型的开发与复用主要依赖于现有数据集, 而非推动新数据集的创

建. 随着模型数量的快速增长而数据集扩展相对滞后, 生态系统可能面临对有限数据集过度依赖的风险. 该依赖关

系的不断强化不仅可能加剧数据瓶颈问题, 还可能在长期演化中促使数据偏倚的积累 [55].

在作者维度上, 如图 12所示, 每月新增的资源 (模型与数据集)数量始终显著高于新增作者数量, 两者大致保

持在 2–4倍的差距; 累积作者规模也始终落后于资源规模, 说明维护主体的扩张速度无法跟上资源生产速度, 生态

呈现出“资源增速远快于作者增速”的典型不平衡模式.
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图 12　新增资源 (模型与数据集)数量与新增作者数量的时间变化趋势
 

综合上述结果可以看出: HF 模型生态在时间维度上呈现出显著的不均衡演化特征, 即模型端高速扩张, 而数

据集与作者端相对滞后. 这种动态失衡使得依赖网络逐步强化对少数核心数据集与有限作者群体的结构性依赖,
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从而使系统在长期演化过程中呈现出不断累积的系统性风险. 该结论与前文关于节点度分布与多跳依赖链的静态

分析相互印证, 说明少数高连接节点和深层链条在演化过程中持续成为潜在风险的传播中心.
发现 4: 模型数量的爆炸式增长远远超过数据集扩展和作者群体的增长, 关键依赖关系也持续向少数数据源

集中. 随着这种不均衡不断累积, 生态对有限数据集与有限作者的长期路径依赖被持续强化, 使得潜在错误、偏倚

或过时信息更易在不断扩大的依赖链条中被放大.

 3.2   RQ2: 如何量化 AI 资源依赖带来的可信性风险?

 3.2.1    指标有效性分析

(1)参数稳健性

参数敏感性实验结果如表 5 和表 6 所示. 无论在模型侧还是数据集侧, 对关键参数 α (指数惩罚项的放大系

数)、β (对行为变量进行平滑处理的对数项系数)、γ (用于 out-degree 平滑) 施加±20% 扰动后, 所有情形下的

Spearman排序相关系数均保持在 0.999以上; 而风险最高与最低的前 10%节点的重合率在大多数情况下达到 1.0.

这表明整体排序结构几乎不受参数变化影响, 关键风险节点也在不同参数设定下保持高度一致.
(2)基于结构化正负样本的判别能力验证

在全部 7 个风险维度上, 负样本均表现出更高的风险水平 (见图 13), 各维度的差异均达到统计学显著性

(p<0.05, 其中大部分维度达到 p<0.001), 表明所提出的风险指标能够在不同风险来源下稳定捕捉结构性差异. 效应

量分析进一步提供了一致的分布层面证据 (见表 7), 从而佐证该指标具有良好的区分能力.
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图 13　7个风险维度的风险评分比较
 

(3)基线方法对比

与 license-only 基线相比, 仅依赖许可证/作者缺失所形成的离散分层难以支持细粒度排序, 导致大量节点风

险值并列; 而可信风险指标输出连续排序, 可进一步区分同一合规类别内部的风险差异.

 

表 5　模型节点的参数敏感性分析结果
 

参数 扰动 Spearman相关系数 Top-10%重合率

α
0.8 0.999 910 1.000
1.2 0.999 926 1.000

β
0.8 0.999 994 1.000
1.2 0.999 995 1.000

γ
0.8 0.999 993 1.000
1.2 0.999 998 1.000

 

表 6　数据集节点的参数敏感性分析结果
 

参数 扰动 Spearman相关系数 Top-10%重合率

α
0.8 0.999 509 0.999 104
1.2 0.999 951 0.999 925

β
0.8 0.999 997 1.000
1.2 0.999 995 1.000

γ
0.8 0.999 998 1.000
1.2 0.999 998 1.000
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表 7　7个风险维度的显著性检验结果
 

Task p Effect size (δ)

dataset_likes <0.001 (***) −0.72 (大效应)

dataset_out_degree 0.002 (**) −0.48 (大效应)

dataset_license <0.001 (***) −1.00 (大效应)

model_likes <0.001 (***) −0.68 (大效应)

model_out_degree 0.003 (**) −0.46 (中等效应)

model_license <0.001 (***) −1.00 (大效应)

model_base 0.011 (*) −0.38 (中等效应)

注: 显著性标记: *表示p<0.05; **表示p<0.01; ***表示p<0.001
 

与 feedback-only基线相比, 两者的 Top-20风险排名重合度在模型侧为 0.70、数据集侧为 0.55, 均显著低于 1,
说明二者识别出的高风险头部并不一致. 该结果表明: 社区反馈相关信号能够反映部分风险, 但不足以覆盖可信风

险指标所捕捉的多因素复合风险; 完整指标在排序与风险识别上提供了额外、不可替代的信息增益.
(4)专家评审

专家盲评结果表明, 在高风险子集中, 专家判断与指标输出在 8 个节点上完全一致, 另有 2 个节点存在偏差.
经事后分析发现, 偏差主要源于跨平台更新延迟, 其中部分节点依赖的多源数据未能及时同步至主流平台 (如
HF), 导致在外部信息缺失的情况下指标对其风险水平产生一定高估. 相比之下, 在低风险子集中, 专家对节点风险

较低的判断与指标排序保持一致, 并在可解释性与实用性方面给予较高评价, 说明该指标在风险样本上具有良好

的判别能力.
总体来看, 专家反馈普遍肯定了该指标的可理解性与操作性, 认为其特别适用于大规模依赖网络中的快速预

筛与风险预警. 尽管在少数节点上存在因跨平台信息不同步导致的偏差, 但专家一致认为该问题并未影响研究的

核心结论, 亦不构成对结果有效性的实质性威胁. 这些发现表明, 可信风险指标在当前框架下展现出较高的实用价

值与应用前景.
 3.2.2    节点风险分析

(1)风险耦合分析

风险并非孤立分布. 我们首先将模型-数据集显式依赖按“(高/低风险模型)×(高/低风险数据集”)划分, 得到了

2×2 配对表, 如表 8所示.
  

表 8　模型端与数据集端的风险等级组合情况 (2×2 配对表) (条)
 

类别 数量

高风险模型-高风险数据集 360
高风险模型-低风险数据集 1 027
低风险模型-高风险数据集 176
低风险模型-低风险数据集 16 834

 

对该配对表进行卡方独立性检验得到 χ2=2806.8, p<0.001, 说明显著拒绝独立性假设, 在高风险模型的所有显

式依赖中, 约有 26.0% 指向高风险数据集; 而在低风险模型的依赖中, 仅有约 1.0% 指向高风险数据集. 对于每个

数据集, 计算其自身的风险得分以及所有下游模型风险得分的平均值, 并使用 Spearman等级相关系数进行统计检

验. 结果表明, 数据集风险与其下游模型平均风险之间的相关系数 ρ 约为 0.61 (p<0.001), 属于中-高强度的正相关

关系. 表明二者存在中等偏强的正相关关系, 说明高风险数据集更倾向于与平均风险较高的模型共同出现, 从而形

成局部的风险耦合结构.
(2)任务维度的风险分析

将风险映射到任务维度后, 不同任务间的平均风险存在明显差异, 且模型端与数据集端呈非对称表现. 具体分

布情况如图 14所示.
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图 14　不同任务类别下资源 (Dataset和Model)平均可信风险的对比分析
 

在模型侧, reinforcement-learning 任务的模型平均风险约为 4.81, 在所有任务中最高; fill-mask、feature-
extraction、audio-to-audio、sentence-similarity 等任务的模型平均风险也普遍接近或超过 4. 相较之下, text-
generation与 image-classification的模型平均风险处于中间区间, 分别约为 2.60和 2.44, 而 text-to-image的模型平

均风险相对较低, 仅约 1.59.
在数据集侧, 风险分布更加分散, 且与模型端的排序并不一致: none类别的数据集平均风险约为 3.51, 高于大

多数具有明确任务标注的类别; text-classification、token-classification 和 fill-mask 的数据集平均风险分别约为

3.00、3.32、2.49; automatic-speech-recognition与 image-classification的数据集平均风险约为 2.53和 2.83; 而 text-
generation、text-to-image与 reinforcement-learning的数据集平均风险分别约为 1.86、1.24、1.06, 整体处于较低水

平. 与其模型端风险形成对照, 提示不同端侧的风险来源权重可能存在差异.
进一步基于全局分位阈值进行高/低风险分层后, 任务间还呈现尾部分布强度的显著差别 (见图 15). 具体来

说, 部分任务虽然风险均值处于中等区间, 但其高风险占比明显偏高, 表明风险主要集中在少量尾部节点; 反之, 也
存在均值偏高但高风险占比未同比例升高的任务. 此外, 模型端与数据集端的尾部表现仍然不对称: 总体上, 模型

侧的高风险占比在多个任务中显著高于数据集侧, 而数据集侧在若干任务中保持较低的高风险比例. 这一结果进

一步说明, 任务差异不仅体现在平均风险水平, 还体现在风险分布的偏斜程度与尾部厚度, 即不同任务对“高风险

节点”的聚集强度不同.
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(3)典型高/低风险节点识别

基于风险排序, 我们选取了可信风险最高的 5个数据集与 5个模型, 以及可信风险最低的 5个数据集与 5个
模型, 如表 9与表 10所示, 并对影响可信度的共性特征进行了分析. 完整的全局排序结果 (覆盖所有模型与数据集

的可信风险得分)已随复现包一并提供.
 
 

表 9　数据集的可信风险评估
 

类型 数据集 作者 许可证类型 创建时间 出度 入度 点赞数 可信风险值

可信风险最高
的5个数据集

ajgt_twitter_ar none unknown 2022-03-02 5 0 3 20.266
aquamuse none unknown 2022-03-02 12 0 9 20.266

ar_res_reviews none unknown 2022-03-02 5 0 5 20.266
biomrc none none 2022-03-02 1 0 4 20.266

bookcorpusopen none unknown 2022-03-02 9 0 30 20.266

可信风险最低
的5个数据集

LDJnr/Capybara LDJnr Apache-2.0 2023-12-16 3 364 185 0.179
fka/awesome-chatgpt-prompts fka cc0-1.0 2022-12-13 1 451 4 873 0.360

Open-Orca/OpenOrca Open-Orca mit 2023-06-15 12 534 1 149 0.285
mozilla-foundation/common_voice_11_0 mozilla-foundation cc0-1.0 2022-10-12 5 923 143 0.339
mozilla-foundation/common_voice_7_0 mozilla-foundation cc0-1.0 2022-03-02 5 1 325 23 0.366

 
 
 

表 10　模型的可信风险评估
 

类型 模型 作者 许可证类型 创建时间 出度 入度 点赞数可信风险值

可信风
险最高
的5个
模型

google-bert/bert-base-cased-finetuned-mrpc google-bert none 2022-03-02 1 0 1 7.455
transfo-xl/transfo-xl-wt103 transfo-xl none 2022-03-02 3 0 9 7.455

FacebookAI/xlm-clm-ende-1024 FacebookAI none 2022-03-02 3 0 0 7.455
FacebookAI/xlm-clm-enfr-1024 FacebookAI none 2022-03-02 3 0 0 7.455

FacebookAI/xlm-roberta-large-finetuned-conll02-dutch FacebookAI none 2022-03-02 3 0 1 7.455

可信风
险最低
的5个
模型

google/vit-base-patch16-224-in21k Google Apache-2.0 2023-03-02 4 859 127 0.388
openai/whisper-small OpenAI Apache-2.0 2022-09-26 2 875 144 0.346
openai/whisper-tiny OpenAI Apache-2.0 2022-09-26 2 944 167 0.342

mistralai/Mistral-7B-v0.1 MistralAI Apache-2.0 2023-09-20 2 1 524 3 066 0.203
stabilityai/stable-diffusion-xl-base-1.0 StabilityAI OpenRAIL++ 2023-07-25 5 3 391 4 890 0.208

 

对前 5 个高风险数据集的分析表明, 其普遍存在关键信息缺失的模式, 尤其是在许可证信息 (常被标记为

unknown或 none)和作者标注 (none)方面. 这些核心元数据的缺失使得数据来源、使用权限及维护责任的确认变

得复杂. 此外, 这些数据集在生态系统中缺乏活跃的复用与引用, 表现为几乎没有下游依赖.
同样, 排名前 5的高风险模型也普遍存在许可证信息缺失的问题. 需要注意的是, 这类问题并非仅出现在冷门

模型中, 像 google-bert/bert-base-cased-finetuned-mrpc、FacebookAI/xlm-clm-ende-1024等较常见的模型, 也可能因

缺乏明确的授权许可文档而带来潜在的合规风险. 许可证信息的不明确将导致其可使用范围存在不确定性, 并对

下游的采纳与复用造成限制. 需要说明的是, 高风险 Top-5节点风险值相同, 源于其共同满足“许可证/作者关键缺

失、低社区反馈等”的一致条件, 导致指数惩罚主导且其余项差异不足以拉开分值.
相比之下, 低风险的模型与数据集通常具备明确的许可证与作者标注, 更有可能被下游模型作为依赖项使用,

显示其在生态系统中具有更广泛的影响力与信任度. 它们往往还获得更多社区“点赞”, 反映出良好的用户认可度

与持续维护性. 这一对比验证了作者信息与许可证完整性在可信风险评估中的核心作用, 强调了透明授权与责任

归属对开源生态健康发展的重要性.
在定量排名的基础上, 我们进一步纳入了定性案例分析, 以更直观地展示指标在真实情境中的实用价值. 以处

于高风险的 google-bert/bert-base-chinese模型为例, 该模型虽在社区中具有一定使用可见度, 但其仓库未声明任何

许可证. 根据本文的指标设计, 许可证属于灾难敏感型的关键合规元数据, 一旦缺失将触发指数惩罚并显著抬升总

体风险. 与此同时, 根据追溯发现, 这一缺陷导致下游模型在继承与传播该模型时出现许可标注混乱, 例如部分被
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误标为 MIT或 Apache-2.0. 该案例表明, 即便节点在其他维度可能具有一定的社区可用性或外部验证基础, 关键

合规信息的缺失仍会以门槛效应主导其可信风险水平, 使其成为需要优先治理的潜在高危资源, 从而验证了“可信

风险”框架在识别此类节点方面的有效性.

 4   启　示

 4.1.1    对开发者的启示

开发者应高度重视模型与数据集元数据的完整性, 尤其是许可证和作者信息的准确性. 这些关键信息的缺失

不仅会影响资源的合规性, 还可能引发版权纠纷. 此外, 为降低系统性风险的累积, 开发者应积极推动依赖关系的

多样化, 避免过度依赖单一来源的数据集或模型. 在数据处理方面, 应注重数据标注的标准化和透明化, 提升标注

质量, 从源头减少因偏差而引发的潜在风险.
 4.1.2    对研究者的启示

本研究发现, 网络中高度中心化的现象不仅反映了某些模型或数据集在平台上的广泛应用, 也暴露出潜在的

系统性脆弱性. 这种现象可能源于对关键模型或数据集的过度依赖, 尽管这种做法在学术界中被广泛采用以提升

研究表现 [56]. 然而, Crawford等人 [57]与 Birhane等人 [58]警示称, 这种依赖关系可能导致贬义标签或冒犯性内容的

传播, 从而引发严重的社会文化问题. 此外, Geirhos等人 [59]和 D’Amour等人 [60]亦指出, 许多评估基准和指标在真

实世界场景中的有效性尚未得到充分验证, 暴露出现有方法在应对复杂性方面的不足. 因此, 研究者应警惕这种依

赖关系可能带来的伦理和社会文化问题, 并在模型开发和数据集使用过程中保持审慎态度.
 4.1.3    对平台服务提供者的启示

平台应优先完善许可证和作者信息的记录与校验机制, 建立标准化的元数据框架, 涵盖授权条款、作者归属、

版本演化和使用限制等关键信息, 从而弥补当前模型卡和数据集卡在信息表达上的不足 [31,37]. 在此基础上, 平台还

应积极引入跨平台数据采集与整合机制, 以缓解因多源数据更新延迟或不同步所造成的风险高估现象, 从而提升

对模型与数据集全生命周期的感知与监测能力. 同时, 平台应将“可信风险”指标嵌入持续集成/持续部署 (CI/CD)
流程, 自动阻断高风险版本, 并提示补充缺失的元数据. 此外, 平台可以借鉴 StackOverflow等平台的激励机制 (如
积分、徽章、等级等)[61], 鼓励社区积极参与资源更新与维护, 避免高价值资源因缺乏维护而陷入“沉寂”, 从而提

升平台的长期活跃度. 同时, 平台应推动数据标注工作的激励机制, 鼓励更多贡献者参与数据集与模型的标注任

务, 并促进数据集和模型之间依赖关系的多样化. 这将有助于降低对少数核心节点的过度依赖, 从而减少系统性风

险的产生. 最后, 平台应结合本研究提出的“可信风险”指标, 构建实时风险监测仪表盘, 并根据指标反馈对高风险

资源进行自动预警. 该仪表盘能够帮助开发者和研究者及时识别潜在高风险模型和数据集, 并采取相应应对措施.

 5   总　结

本研究通过对 HF 平台的大规模实证分析, 系统揭示了开源模型生态中资源依赖的结构特征与风险分布. 研
究发现, 该生态在高速扩张的同时, 呈现出显著的结构性失衡: 依赖关系高度集中于少数枢纽节点, 且数据集侧的

来源追溯问题尤为突出, 导致生态整体面临单点故障与传播链脆弱性风险. 演化分析进一步表明, 模型数量的爆炸

式增长加剧了对核心数据集的路径依赖, 系统性风险在持续累积. 为应对上述挑战, 本文提出了一个融合多维度信

号的“可信风险”量化指标. 该指标通过综合考量节点的属性完整性、社区反馈, 有效识别生态中的关键风险节点,
并在多个维度的验证中展现出良好的稳健性与判别力. 总体而言, 本文从生态结构与节点风险两个层面, 为理解开

源模型生态的依赖治理提供了系统性的分析框架与实证依据. 所构建的“可信风险”指标为平台级资源筛查与风险

预警提供了可操作的工具支持. 为缓解这些风险, 我们建议提升元数据标准, 并推动数据集多样化, 增强生态系统

的可持续性. 未来的研究将进一步完善“可信风险”评估框架, 并拓展数据来源, 以提升其适用性与评估精度.
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