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摘　要: 随着开源 RISC-V架构的迅猛发展, 其开放与模块化的特性在催生繁荣硬件生态的同时, 也给硬件电路的

安全性保障带来巨大挑战. 在硬件设计流程的前期进行安全缺陷早期检测, 能够以最低成本在缺陷固化于物理芯

片前将其消除. 尽管静态分析已用于硬件安全缺陷早期检测, 但由于规约知识未充分利用以及代码上下文语义理

解不足, 现有检测方法存在高漏报率和高误报率的问题. 针对这些问题, 提出MARC, 一种基于大语言模型多智能

体协同的硬件安全缺陷早期检测方法. 该方法通过构建设计依赖分析、文档分析、安全缺陷检测、安全缺陷确认

这 4类智能体及协同工作框架, 从补充跨模块上下文、结构化模块文档知识、快速初筛安全缺陷、深度推理安全

缺陷风险分析等多维度协同作用, 有效降低硬件电路设计阶段早期安全缺陷检测的误报率, 提升检测准确性. 实验

结果显示, MARC方法在工业级数据集上将早期缺陷检测的漏报率和误报率分别降低至 0.382 9和 0.369 5, 相较于

基准方法分别降低了约 18.2%和 19.1%. 上述实验结果充分表明, MARC 有效缓解了硬件安全缺陷早期检测中的

误报问题, 提升了安全缺陷检测的准确性与效率, 为硬件安全提供了更可靠的技术支撑. 另外, 还支撑作者团队夺

得 HACK@DATE 2025硬件漏洞挖掘竞赛全球冠军, 成功挖掘了 1个获 CVE编号的硬件漏洞, 在真实世界中验证

了其有效性.
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Abstract:  With  the  rapid  proliferation  of  the  open-source  RISC-V  architecture,  its  openness  and  modular  design  foster  a  thriving  hardware
ecosystem  while  simultaneously  posing  significant  challenges  to  hardware  security  assurance.  Early  detection  of  security  vulnerabilities
during  the  initial  stages  of  the  hardware  design  flow  enables  vulnerabilities  to  be  eliminated  at  minimal  cost  before  being  permanently
embedded  into  physical  silicon.  Although  static  analysis  techniques  are  applied  to  early-stage  hardware  security  vulnerability  detection,
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existing  methods  suffer  from  high  false  negative  rate  (FNR)  and  false  discovery  rate  (FDR)  due  to  insufficient  utilization  of  specification
knowledge  and  an  inadequate  semantic  understanding  of  code  context.  To  address  these  challenges,  this  study  proposes  MARC,  an  early
detection  method  for  hardware  security  vulnerabilities  based  on  collaborative  multi-agent  systems  powered  by  large  language  models
(LLMs).  The  proposed  method  constructs  a  collaborative  framework  consisting  of  four  specialized  agents:  design  dependency  analysis,
documentation  analysis,  security  vulnerability  detection,  and  security  vulnerability  confirmation.  Through  multi-dimensional  collaboration,
including  cross-module  context  augmentation,  structured  utilization  of  module  documentation  knowledge,  rapid  preliminary  screening  of
potential  vulnerabilities,  and  deep  reasoning-based  risk  analysis.  Experiments  conducted  on  an  industrial-grade  dataset  demonstrate  that  the
MARC  framework  achieves  an  FNR  of  0.382 9  and  an  FDR  of  0.369 5,  representing  reductions  of  approximately  18.2%  and  19.1%,
respectively,  compared  to  the  baseline  method.  The  proposed  framework  effectively  reduces  false  positives  and  improves  detection
accuracy  in  early-stage  hardware  design.  Furthermore,  its  real-world  effectiveness  is  validated  by  the  discovery  of  a  hardware  vulnerability
that  has  been  assigned  a  CVE  identifier.  By  its  successful  application,  the  authors’  team  won  the  global  championship  in  the
HACK@DATE 2025 hardware security competition.
Key words:  hardware security; register transfer level (RTL); security vulnerability detection; large language model (LLM); multi-agent system

随着开源指令集 RISC-V架构的迅猛发展, 其开放与模块化的特性催生了空前繁荣的硬件生态. 据 SHD Group
预测, RISC-V SoC的出货量将以近 47%的年复合增长率增长, 至 2030年占据全球近 35%的市场份额 [1]. 由于这

种爆炸性的增长与广泛应用, 构建在 RISC-V 之上的硬件电路的安全性与可靠性, 已然成为整个信息安全体系的

信任根基. 然而, 与易于迭代更新的软件漏洞不同, 源于设计阶段的硬件安全缺陷, 一旦经过流片制造便被永久性

地固化在物理实体之中, 后期修复成本极其高昂甚至无法被修复. 更为严重的是, 这些硬件层面的缺陷能够轻易绕

过上层的软件安全防护机制, 使得构建于其上的操作系统、加密算法等所有安全措施失效 [2]. 然而, 现有安全体系

对硬件缺陷的防御能力严重不足. 一方面, 主流安全机制多以缓解软件漏洞攻击为核心目标, 难以抵御跨层攻击对

硬件层面的渗透; 另一方面, 即便是针对硬件设计的安全扩展 (如 SGX (software guard extension)[3]、Penglai-
Enclave[4]), 也并非为应对硬件自身安全缺陷而设计. 因此, 其实现过程中仍易受设计阶段遗留的未检测缺陷影响,
已多次成为跨层攻击的成功目标 [5,6]. 即便 Sanctum[7]、SANCTUARY[8]、Keystone [9]等安全研究项目, 也未将硬件

实现层面的安全性保障纳入核心设计目标. 进一步分析表明, 硬件安全缺陷的成因具有多元性与隐蔽性. 其安全缺

陷既可能源于安全规范的不明确或错误、设计阶段的逻辑缺陷, 也可能是设计方案在门级综合过程中因人为失误

或转换故障导致的实现偏差. 由于这些缺陷的普遍存在与防御体系的滞后性相互叠加, 硬件安全危机愈发突出, 已
成为威胁整个计算系统安全的核心风险点.

由于在硬件设计中, 缺陷的发现与修复成本会随着设计流程的推进呈指数级增长, 因此在设计的早期阶段检

测并修复潜在缺陷至关重要. 寄存器传输级 (register transfer level, RTL)作为设计意图的首次代码化实现, 是在缺

陷固化于下游的逻辑综合与物理版图前、以最小代价进行拦截和修正的关键环节. 现有的主流硬件缺陷检测技

术, 如仿真、形式化断言、硬件模糊测试以及信息流追踪等, 其共同点在于均需对一个功能完备的 RTL模块进行

事后验证, 故无法满足在编码过程中进行即时反馈的伴随式检查需求. 伴随式检查中的常见方法是 Linter静态代

码检查工具, 其工作原理是通过数据流分析、控制流分析, 实现对源代码中风格、语法、结构、设计问题的自动

化检查, 以及对特定缺陷模式的启发式识别. 然而, 由于 Linter的本质是一种语法和浅层语义层面的分析器, 其分

析范式高度依赖于一个预设的、基于语法与结构模式匹配的静态规则库, 此范式无法对代码设计意图及上下文逻

辑进行有效建模与理解.
现有硬件安全缺陷早期检测技术存在以下挑战.
挑战 1: 缺乏设计安全知识导致的高漏报率. 当前早期 RTL 检测技术在安全缺陷方面的高漏报率, 根本上源

于设计规约中的安全知识与自动化工具所能处理的规则库之间的巨大鸿沟. 关键的安全属性、资产定义与信任边

界等规约, 通常散布于非结构化的自然语言文档中, 或是在快速迭代的开发流程中缺失不全. 将这些非结构化的知

识手动转化为精确的 Linter规则过程, 不仅效率低下、极易出错, 且难以随设计的演进进行同步维护, 在工程上不

具备可扩展性. 由于将设计安全知识有效结构化存在困境, 现有方法只能局限于通用的、与设计意图无关的缺陷

模式匹配, 因而无法检测出与特定设计语义和安全需求紧密耦合的深层次漏洞.
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挑战 2: 缺乏对代码语义的深层理解导致的高误报率. 现有早期检测技术普遍依赖基于语法和结构的浅层模

式匹配技术. 然而, 硬件设计的正确性本质上是由深层的功能与上下文语义所决定的. 这种分析能力与验证需求之

间的不匹配, 是导致高误报率的核心原因. 现有方法虽能识别出局部代码中与安全缺陷模式相似的结构, 但无法推

断出代码的安全意图, 因而无法判断数据流的信任等级、对关键资产的访问权限, 以及是否存在违反安全协议的

状态转换等深层安全问题. 因此, 许多在特定功能或协议上下文中完全正确的设计实现, 会因其结构触发了规则集

中通用的、与上下文无关的启发式规则, 而被错误地标记为安全缺陷. 这种由语义缺失所引致的海量误报, 极大地

增加了硬件工程师的人工甄别负担, 削弱了自动化工具在工程实践中的应用价值.
大语言模型 (large language model, LLM)[10]的发展与应用, 为在无需依赖完全成熟的测试框架下检测代码缺

陷提供了一种可能的途径. LLM在 RTL代码生成 [11]和修复 [12]等任务上已取得相当程度的成功, 但其在安全缺陷

检测方面的能力仍有待验证. 在软件领域, 已有前期工作探索了将 LLM与静态分析相结合的方法. 例如, IRIS[13]利
用 CodeQL作为静态分析工具并与 LLM协同, 以检测 Java代码中的代码注入漏洞. Chapman等人 [14]提出了一种

将 LLM与 EESI静态分析工具相结合的方法, 用于检测特定错误推断问题. LLIFT [15]利用 LLM与静态分析的组

合, 来检测 Linux内核中使用前未初始化的缺陷. 此外, Li等人 [16]使用微调后的 LLM生成领域代码, 用以增强对

深度学习库的动态模糊测试. LLM的决策过程可用于判断一段代码是否不安全, 但它无法控制工具使用的流程或

信息收集的过程. 这种在自主思考上的差距可以通过在多智能体中使用 LLM 来填补. 通过赋予 LLM 制定计划、

在适当时使用工具以及在框架内控制流程的能力, LLM就如同一个能够做出类似人类决策的智能体 [17]. 这能更好

地模拟 RTL设计者或验证工程师审计代码时的思维过程. 此外, 寻找漏洞的过程可能需要迭代地使用多种方法来

定位设计行为异常的原因. 这个过程可以在一个多智能体框架中进行模拟.
受到上述基于大语言模型的代码分析工作启发, 本文提出了一种基于多智能体协同的硬件安全缺陷早期检测

方法——MARC (multi-agent RTL checker). 该方法的核心机制在于通过由多个专业智能体构成的协同系统, 系统

性地弥合设计知识与代码分析间的鸿沟. 具体而言, 首先, 由依赖分析智能体基于 AST构建包含跨模块依赖的深

度代码语义图; 随后, 由文档分析智能体从非结构化文档中提取结构化的设计规约以解决漏报问题 (以应对挑战

1); 然后, 缺陷检测智能体对代码进行深度分析, 以识别潜在风险点; 最终, 由缺陷确认智能体扮演验证专家角色,
利用前序智能体构建的完整知识与上下文进行深度逻辑推理, 从而精准甄别真实缺陷, 并滤除因缺乏语义理解而

产生的误报 (以应对挑战 2). 通过这种分层协同框架, MARC能够将设计规约与代码语义深度融合, 实现远超单一

方法的检测精度与可靠性. 本文主要贡献如下.
1) 提出了一种基于多智能体协同的硬件安全缺陷早期检测方法MARC, 通过模拟专家团队的协同审查流程,

系统性地解决了传统方法在 RTL级硬件安全缺陷早期检测问题上的高漏报率与高误报率问题.
2) 通过基于检索增强生成 (retrieval-augmented generation, RAG)[18]技术将非结构化的硬件文档知识和安全规

范转换为模块相关的结构化安全规范图谱, 并将其应用于 RTL级硬件安全缺陷早期检测.
3) 通过实验证明, MARC能够将漏报率与误报率相较于基准方法分别降低约 18.2%与 19.1%; 并支撑团队获

得 HACK@DATE 2025硬件漏洞挖掘竞赛全球冠军 [19], 成功挖掘 1个获 CVE编号的真实漏洞.
本文第 1节介绍研究背景、现有主流技术及其局限性, 并对相关工作进行综述. 第 2节对本文所研究的问题

进行形式化定义, 并系统阐述现有技术在漏报率与误报率方面面临的核心挑战. 第 3节详细阐述本文提出的基于

多智能体协同的硬件安全缺陷早期检测框架, 包括其整体架构、各智能体的设计与各智能体的协同工作机制. 第
4节通过全面的量化实验, 将MARC与现有基准方法进行多维度性能比较与分析. 第 5节讨论本文方法的潜在局

限性并展望未来研究方向. 第 6节对全文工作进行总结.

 1   背景及相关工作

 1.1   RISC-V 生态下的硬件安全新挑战

开放指令集架构 RISC-V正以前所未有的态势重塑全球半导体格局, 其开放、模块化与可扩展的特性在极大

促进硬件生态创新与自主可控生态构建的同时 [20], 也对硬件设计的内在安全性与可靠性提出了更为严苛的要求.

2372  软件学报  2026年第 37卷第 6期



一方面, RISC-V灵活的自定义指令集扩展机制, 在催生大量定制化处理器的同时也带来了实现多样性与生态碎片

化的挑战, 不同厂商实现的行为差异可能被利用, 从而引入新的攻击面 [21]. 另一方面, 在日益复杂的片上系统设计

中, 硬件电路作为承载上层软件与应用的核心实体, 构成了整个计算系统的信任根基 [22]. 任何源于硬件设计阶段

的缺陷, 都可能被利用以发起绕过软件安全机制的跨层攻击 [2], 从而使整个系统的安全体系土崩瓦解. 因此, 在
RISC-V生态蓬勃发展的背景下, 如何确保硬件设计自身的安全性, 已成为保障整个信息系统安全的重要挑战.

硬件设计一旦经过流片环节, 其逻辑功能便被永久性地固化在物理芯片实体之中. 这意味着在硬件设计阶段

遗留的任何微架构层面的安全缺陷, 例如导致Meltdown[23]或 Spectre[24]攻击的推测执行漏洞, 都无法进行根本性

修复. 这些缺陷并非软件层面的编程错误, 而是源于处理器为追求高性能而做出的基础设计决策, 这类缺陷的利用

与具体操作系统或应用软件无关 [25]. 这种无法被更改的物理特性, 决定了其修复代价会随设计流程的推进而急剧

攀升. 在 RTL编码阶段发现的缺陷, 其修复成本可能仅为数小时的工程师时间; 然而, 一旦设计进入后端乃至流片

之后, 同样缺陷的修复则可能需要耗费数百万美元进行掩模重制和芯片重新流片, 甚至导致产品的全面召回. 更严

峻的是, 如 Spectre等漏洞的修复方案往往只能依赖于性能损失巨大的固件级缓解措施, 而彻底的解决方案则必须

等待下一代处理器的重新设计 [24]. 这种跨层漏洞的严重性 [26]与高昂的修复代价, 凸显了在设计早期进行高精度缺

陷检测的重要性.
在整个硬件设计流程中, RTL设计阶段占据了承上启下的核心位置. 硬件设计本质上是一个从高级抽象向物

理实现逐层精化的过程, 它始于系统级的功能规约或高级语言模型, 终于物理版图 [27]. RTL作为该流程的中间环

节, 是设计意图首次被代码化、结构化和时序化表达的阶段, 它将高层的功能算法转化为可被下游工具综合、布

局布线的具体电路描述 [28]. 正是这种独特的中间位置, 使 RTL阶段成为识别并修正逻辑与安全类缺陷成本最低、

效率最高的时期. 一方面, 相较于上游抽象的规约, RTL代码提供了足够的设计细节以进行深度的自动化分析和逻

辑验证. 另一方面, 相较于下游经过综合优化的门级网表和固化的物理版图, RTL代码仍保持着高度的可读性与可

修改性. 在此阶段, 修正一个缺陷通常仅需修改几行源代码; 而一旦缺陷遗漏至后端乃至流片环节, 其修正成本将

呈指数级增长. 无论是常规的功能性错误, 还是如硬件木马等难以在后期通过物理测试发现的恶意设计 [29], 在
RTL源码层面进行审查和验证都是最直接、最有效的拦截手段. 因此, 将研究聚焦于 RTL阶段的早期检测, 是保

障硬件安全、降低开发成本的关键.

 1.2   硬件安全缺陷检测技术

在 RTL设计完成后, 业界主要依赖动态仿真 (dynamic simulation)[30]、形式化验证 (formal verification, FV)[31–33]

以及硬件模糊测试 (hardware fuzzing)[21]等验证技术来保障设计的正确性与安全性. 这些技术是现代芯片设计流程

中不可或缺的组成部分, 构成了确保芯片质量的黄金标准 [34]. 例如, 形式化验证能够通过数学方法对设计的所有

状态空间进行穷尽性探索, 为关键模块提供完备的正确性证明 [32,33]. 然而, 这些传统验证方法均具有较大的局限

性, 主要体现在以下 3个方面: 首先, 高度依赖完备的验证环境. 无论是动态仿真所需的大量测试用例和通用验证

方法学 (UVM)平台 [35], 还是形式化验证所需的精确规约和断言, 都需要验证工程师投入大量精力进行专门构建.
其次, 资源消耗巨大且反馈周期长. 完整的验证流程在芯片开发中占据近一半的时间与成本 [31], 且形式化验证等

技术面临着严峻的可扩展性挑战, 对于复杂设计可能需要数天甚至数周的运行时间, 这种延迟无法满足设计者在

编码时对即时反馈的需求. 最后, 专业门槛高. 尤其是形式化验证, 其陡峭的学习曲线和对工程师专业能力的高要

求, 使其通常由专门的验证团队负责, 无法被 RTL设计者在日常开发中便捷使用 [32]. 这些局限性使得上述方法只

能作为设计完成后独立的、重量级的验证阶段, 难以胜任设计编码过程中的伴随式检查任务.
为了弥补传统验证技术在开发早期的缺失, 静态代码检查技术 (Linter)成为当前主流的伴随式早期检测方法.

与重量级的验证方法不同, Linter是一种轻量化的自动化代码审查工具 [36], 能够为硬件工程师在 RTL编码阶段提

供即时的、自动化的反馈. 在硬件设计领域, 以 Synopsys的 SpyGlass Lint等商业 EDA工具和 Verible Lint等开源

项目为代表的 Linter得到了广泛应用 [37,38]. Linter的核心工作原理是基于一个预设的、静态的规则库. 其分析过程

无需编译或执行代码, 而是直接对 RTL源代码进行处理. 首先, 工具会利用内置的解析器将 SystemVerilog等硬件

芮志清 等: MARC: 基于多智能体协同的硬件安全缺陷早期检测方法 2373



描述语言代码转化为抽象语法树等结构化表示. 随后, Linter遍历该结构化表示, 通过语法分析、结构匹配和模式

识别等手段, 逐一检查代码是否违反了规则库中定义的规则, 这些规则覆盖了从编码风格、设计结构到可综合性

等多个维度. 这种基于模式匹配的自动化检查机制, 使得 Linter能够高效地识别出常见的编码缺陷和潜在的设计

风险, 尽早提升代码质量.
然而, Linter的工作模式导致了高漏报率和高误报率的瓶颈. 首先, 现有静态分析技术存在显著的“设计知识鸿

沟”, 这是导致高漏报率的根本原因. 关键的安全规约, 例如信任边界的划分、关键资产的定义以及特定的安全协

议状态机等, 通常仅存在于非结构化的自然语言设计文档之中. 传统的 Linter无法自动解析和理解这些非结构化

的设计知识, 因而其规则库只能包含通用的、与具体设计意图无关的语法或结构模式. 这使得工具无法检测出那

些与特定设计语义和安全需求紧密耦合的深层次漏洞, 从而造成了大量危险的安全缺陷被漏报. 其次, 这些工具普

遍存在语义理解缺失的问题. 由于 Linter依赖于浅层的模式匹配, 无法推断代码背后真实的设计意图和功能逻辑.
因此, 许多在特定协议或算法上下文中完全正确、安全的设计实现, 会因为其代码结构偶然触发了通用规则而被

错误地标记为潜在缺陷. 正如文献 [39]指出的, 高误报率是当前 Linter类工具面临的普遍问题. 这种由语义缺失所

引致的海量误报, 增加了硬件工程师的人工甄别负担, 并严重削弱了自动化工具在工程实践中的应用价值.

 1.3   基于大语言模型的代码分析技术

近年来, 以大规模预训练模型为代表的大语言模型为解决代码的深层语义理解难题提供了全新的范式, 有望

突破传统静态分析技术的瓶颈. 与依赖预设规则进行语法和结构匹配的 Linter不同, 大语言模型通过在海量代码

和自然语言文本上进行训练, 获得了强大的上下文学习与逻辑推理能力, 使其能够理解代码背后更为复杂的语义

和设计意图 [40]. 这一潜力已在众多代码相关任务中得到验证, 在代码生成与补全领域, 研究表明经过微调的 LLM
能够高效生成功能正确且语法规范的 Verilog 代码, 其表现在某些场景下甚至超越了先进的商用模型 [11], 并且已

发展出如 RTLCoder[41]等在性能和模型轻量化上取得平衡的开源模型, 以及如 ChatCPU[42]的覆盖敏捷设计与验证

的自动化平台. 在更为复杂的自动程序修复任务中, LLM不仅能够修复简单的函数级错误, 在具备充分的仓库级

上下文后, 其修复复杂跨文件漏洞的能力也得到显著增强 [43].
而在更为关键的硬件安全领域, LLM 的应用已经初见成效 [44], 现有工作证明了 LLM 能够有效修复 Verilog

代码中的安全相关缺陷, 其性能已超越部分最先进的专用硬件漏洞修复工具 [12]. 进一步地, 研究界正积极探索利

用 LLM进行主动安全缺陷检测与定位. 例如, FLAG[45] 结合静态分析与 LLM, 通过对比分析原始代码与 LLM生

成代码之间的词法单元及行级差异, 实现了一种无需测试用例的 RTL功能及安全缺陷定位方法. 此外, 亦有工作

从安全感知的代码生成角度切入, 如 SecV[46]框架利用从硬件 CWE (common weakness enumeration) 语料库中构建

的知识图谱, 引导 LLM在代码生成阶段即主动规避已知的安全漏洞. 这些研究成果充分表明, LLM具备处理和理

解 RTL代码复杂语义的能力, 为其应用于更具挑战性的硬件安全缺陷早期检测任务奠定了坚实的技术可行性基

础. 相较于硬件领域, LLM 在软件安全领域的应用则更为深入. 例如, IRIS 框架利用 LLM 自动为静态分析工具

CodeQL推断和生成污点分析规范, 显著提升了后者在真实 Java项目中的漏洞检出率, 并发现了多个未知漏洞 [47].
同样, LLIFT通过将 LLM与静态分析相结合, 增强对 Linux内核代码的路径分析能力, 成功定位了多个此前未被

发现的使用前未初始化缺陷 [15].
但是真实的代码分析任务并非一个简单过程, 而是需要结合规划、工具使用和流程控制的系统性工程 [47]. 单

一的 LLM调用本质上是无状态的, 缺乏主动分解任务、与外部工具交互以及根据中间结果动态调整策略的能力.
因此, 针对单一大语言模型对于多阶段、多工具协同的复杂任务处理能力不足的问题. 研究界开始将 LLM从一个

被动的语言模型演进为一个主动的智能体 [47], 并构建多智能体协同框架 [16]. 基于多智能体的方法论已在硬件领域

开始应用. 在 RTL代码生成任务中, MAGE[48]采用多智能体架构, 通过调试机制探索候选代码空间, 提升生成代码

的功能正确性. 在多智能体框架下, 不同的 LLM实例被赋予特定的专家角色, 每个智能体负责解决一个子问题. 这
些智能体之间可以相互协作、传递信息, 并调用外部工具来获取和处理数据, 从而模拟一个人类专家团队的复杂

决策与工作流程. 通过这种角色分工与协同推理的模式, 能够将一个宏大的审计任务分解为一系列可管理的步骤,
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从而更有效地解决深度依赖上下文的漏洞挖掘等复杂问题. 这些工作证明了通过让 LLM扮演领域专家角色来指

导静态分析工具, 可以有效克服传统方法在规约缺失和上下文理解方面的短板, 显著提升代码分析的精度与广度.
然而, 值得注意的是, 当前基于大语言模型的代码分析研究主要集中于 Java、C/C++等软件编程语言, 其方法

和经验难以直接迁移至硬件领域. 这种迁移的根本障碍源于软件编程语言与硬件描述语言的本质差异 [48]. 首先,
软件代码旨在为处理器编写一系列顺序执行任务的计算指令; 而硬件描述语言并非执行任务, 而是在描述一个物

理硬件架构, 其核心是定义数据如何在寄存器间并发流动、精确时序状态以及电路构建结构. 其次, 硬件描述语言

的安全意图高度依赖非结构化的自然语言设计文档, 这与软件逻辑在代码或 API中通常具有更清晰结构化体现的

情况截然不同. 这些本质差异导致了软件领域方法无法应对的独特挑战, 即为通用软件训练的大语言模型难以理

解 RTL 独特的时序与并发约束, 而传统静态分析工具亦无法处理 RTL 的并发语义和非结构化规约依赖, 进而导

致了前文所述的高漏报率 (挑战 1)与高误报率 (挑战 2). 因此, 尽管软件领域基于 LLM与多智能体协同范式提供

了宝贵启示, 但如何针对硬件描述语言的独有特性进行适应性设计, 构建能同时理解硬件描述语言并发时序语义

和硬件设计规约的领域特定方法, 仍是一个亟待专门研究的开放性问题, 也正是本文工作的出发点.

 1.4   小　结

针对当前 RTL缺陷检测问题, 当前研究仍面临挑战. 一方面, 形式化验证等传统技术虽能提供高可信度的验

证, 但因其资源消耗巨大、反馈周期长而时机太晚; 另一方面, 作为主流早期检测手段的静态分析工具, 则因其分

析原理无法跨越非结构化设计文档与源代码之间的知识鸿沟, 导致了高漏报率与高误报率并存的问题.
本文旨在研究能够深度融合设计知识与代码上下文的早期检测, 提出一种基于大语言模型多智能体协同的硬

件安全缺陷检测方法, 该方法的核心在于构建一个模拟领域专家团队协同审计的多智能体框架, 通过角色化的智

能体分工与协作, 系统性地将蕴含在自然语言文档中的设计规约与 RTL代码的深层功能语义相结合, 从而在保证

检测时效性的同时, 显著提升缺陷识别的准确性与召回率, 以期突破现有技术的瓶颈.

 2   问题定义

本文的研究聚焦于硬件安全缺陷的早期检测. 本文所要解决的问题场景, 是为正在进行 RTL级设计的硬件工

程师提供一种伴随式的安全缺陷早期检测方法. 在该场景下, 工程师对一个或多个 RTL模块进行编写或修改, 该
方法应能实时或近实时地对当前的代码片段进行自动化分析, 并即时反馈潜在的安全隐患. 此机制旨在将缺陷发

现的节点从传统的验证阶段大幅提前至编码阶段, 从而以最小的成本消除安全风险. 该场景的核心要求是, 在功能

设计尚未完善、缺乏完整测试环境或形式化规约的环境下, 实现高精度、低误报的自动化安全缺陷早期检测.

 2.1   概念定义

为精确描述本问题, 我们引入以下定义.

D D = {m1,m2, . . . ,mn} mi Ci

Pi Ii mi = (Ci,Pi,Ii)

定义 1. RTL 设计. 一个 RTL 设计是描述硬件逻辑与结构的源代码集合, 是设计意图在物理实现前的最高层

次代码化表达. 一个 RTL设计   可被定义为一个模块的集合  , 其中每个模块   由其源代码  、

端口集   与实例化关系   共同描述, 即  .
Tdoc

K A B S K = {A,B,S}
定义 2. 设计知识. 设计知识是理解代码安全意图所必需的上下文, 它通常蕴含在非结构化的设计文档   之

中. 在形式上, 设计知识   可被定义为一个包含关键资产  、信任边界   以及安全属性   的集合, 即  .
这些元素共同定义了需要保护什么、在哪里保护以及应遵循何种规则.

C K s ∈ S C ⊭ s

d d = ⟨l, t,desc⟩

定义 3. 安全缺陷. 一个安全缺陷本质上是代码实现与设计安全意图之间的偏差, 是构成安全风险的具体代码

点. 在形式上, 它指 RTL源代码   的具体实现违背了设计知识   中某项安全属性   的情况, 可记为  . 每一

个被识别的缺陷   可由一个三元组   来精确描述, 分别代表其在代码对应位置的代码片段、所属缺陷

类型和具体缺陷描述.

f : (D,Tdoc)→Dfound D Tdoc

定义 4. 早期检测. 早期检测是一种在伴随式编码场景下, 对不完整设计进行实时分析以尽早发现潜在安全风

险的过程. 其目标是构建一个映射函数  , 该函数通过分析 RTL设计   及其相关文档  , 输出
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Dfound Dtrue一个被检测到的缺陷集合  , 并使其尽可能地逼近真实存在的缺陷集  .

 2.2   核心挑战

结合上述定义, 引言中所述的挑战 1和挑战 2可被更精确地做以下阐述.
Tdoc K

f D
A B S

d Dfound Dtrue

挑战 1: 缺乏设计安全知识导致的高漏报率. 该挑战源于从非结构化设计文档   到结构化设计知识   的转

化缺失. 现有早期检测方法   通常只将 RTL设计   作为输入, 其分析范式无法有效融入针对特定设计的关键资产

、信任边界   或安全属性  . 因此, 检测工具只能依赖一组通用的、与特定设计意图无关的规则进行分析. 这导

致大量需要结合具体设计知识才能判定的真实安全缺陷   被遗漏, 即   集合远小于   集合, 从而产生高漏报率.
D

C d

I
Dfound Dtrue

挑战 2: 缺乏对代码语义的深层理解导致的高误报率. 该挑战源于检测方法对 RTL设计   的分析停留在语法

或浅层语义层面. 现有方法在判断一段代码   是否构成安全缺陷   时, 通常未能充分考虑其在整个设计中的跨模

块调用关系   和数据流上下文. 因此, 大量在特定功能或协议上下文中完全合规的实现, 会因其代码结构触发了通

用的、与上下文无关的启发式规则, 而被错误地标记为缺陷. 这导致   集合中包含大量并非存在于   中的

伪缺陷, 从而产生高误报率.

 3   基于多智能体协同的硬件安全缺陷早期检测方法

针对上述挑战, 本文设计了一种基于大语言模型多智能体协同的硬件安全缺陷早期检测方法MARC. MARC
核心思想在于模拟硬件安全专家团队的工作模式, 通过关注点分离原则将复杂的检测任务分解, 并设计了 4类职

能明确、分工协作的智能体, 以流水线式的架构系统性地完成从设计理解、缺陷检测到根因验证的全过程, 方法

整体框架如图 1所示.
 
 

设计文档 安全设计
规范图谱

向量数据库 LLM LLM模块
安全建模

代码安全
缺陷推理

安全规范 安全规范工具 待测RTL代码

文档分析智能体 缺陷检测智能体

文档
获取工具

待测代码 抽象语法树
待测RTL代码

依赖关系图

依赖分析智能体 缺陷确认智能体

潜在漏洞 LLM 断言生成 断言验证 安全威胁
报告 

图 1　基于多智能体协同的硬件安全缺陷早期检测方法
 

 3.1   依赖分析智能体

由于单一硬件模块的安全性会受到其在整个系统中的模块间交互关系的影响, 因此需要从更全局的视角分析

其交互边界并评估由此引入的潜在安全风险. 因此, 本方法设计了依赖分析智能体, 旨在自动化地构建并解析模块

间的依赖关系图, 在对模块内部代码分析时补充系统级的信息.
该智能体基于对项目中 RTL 源文件进行抽象语法树分析实现依赖关系分析. 具体的, 本文通过遍历 AST 中

实例列表的所有节点, 识别出每个父模块所实例化的所有子模块. 基于此信息构建出一个有向图, 其中节点代表硬

件模块, 有向边代表实例化或依赖的关系. 同时, 该流程也生成一个逆向依赖图, 用于快速追溯一个底层模块被哪

些上游模块所调用, 为理解影响传播路径提供了基础.
为了使构建的依赖图能够被大模型语义化的理解, 本文中的文档分析智能体在接收此依赖图后, 其内部提示
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词会引导大语言模型将此结构化信息解读为安全层面的交互边界. 模型被要求在其依赖关系的输出中, 重点分析

目标模块与外部世界的交互关系, 并根据依赖源的性质, 初步推断哪些交互是可信的, 而哪些构成了潜在的攻击向

量, 实现了从结构连接信息到潜在威胁攻击面的转化.
通过自动化地识别交互边界并初步评估其信任级别, 本方法为后续的缺陷检测智能体提供了关键的潜在威胁

攻击面信息, 使其能够将分析注意力优先投入处理更具安全威胁代码的逻辑分析上, 从而显著提高了安全威胁检

测的针对性.

 3.2   文档分析智能体

文档分析智能体的核心任务是系统地弥合硬件设计意图和 RTL代码物理实现的鸿沟, 将多源、异构的模块

信息系统性地整合为一个结构化的设计安全知识库, 以应对缺乏设计安全知识的挑战, 实现对设计意图的理解.
由于模块安全缺陷检测所需的关键知识往往分布于功能设计文档、安全规范、RTL源代码和验证脚本等多

种信息载体之中, 这些载体不仅信息体量庞大、关键内容密度低, 且不同来源信息之间的内在关联往往是隐晦的.
传统自动化方法, 难以处理非结构化文本并建立跨域关联. 如果直接将海量原始信息输入大语言模型, 不仅会超出

大模型的上下文窗口限制而导致关联失败, 还可能因为关键信息被稀释而导致严重的内容幻觉. 为解决此问题, 文
档分析智能体采用了检索增强生成技术, 实现对海量、稀疏知识源中高价值信息片段的筛选融合与总结. 为进行

高效的检索, 该智能体首先对目标模块的全部文档进行嵌入, 处理为向量. 考虑到大语言模型对输入长度的限制以

及长文本向量表征的稀疏性问题, 本文采用了一种滑动窗口分块策略. 具体而言, 原始文档被切割为最大长度不超

过 1 000字符的文本块, 并设置了 200个字符的重叠区, 以确保上下文语义在块与块之间的连续性与完整性, 避免

因硬性切分而导致关键信息的割裂. 随后, 每一个文本块均通过文本嵌入模型转换为能够表征其深层语义的高维

向量, 并将这些包含了原始文本、元数据及其对应向量的完整信息批量存入 ChromaDB向量数据库中, 建立起一

个支持高效相似性搜索的知识索引. 设计了一个可被大语言模型调用的文档检索工具, 可根据模块名称或功能描

述, 从向量化知识库中查询相关的 RTL设计、实现细节或安全信息.
根据对设计文档的观察, 硬件开发团队通常在文档中较少提及硬件自身的安全问题, 其关注点多集中于功能

实现. 因此, 为了能够系统性地将已知的硬件攻击模式引入分析流程, 弥补设计阶段可能存在的安全知识盲点, 本
文构建了一个通用缺陷枚举 (CWE)向量数据库. 本文选用官方 CWE列表中与硬件设计强相关的 110个类型作为

数据源, 包含编号、名称、描述、威胁、示例代码等信息. 在向量化和存储策略上采取和文档相同的处理方式, 同
样提供了一个可被大模型调用的检索工具, 以实现语义相关的潜在缺陷模式检索.

由于在伴随式检测场景下代码处于快速迭代周期, 其实现细节常与设计文档存在不同步的情况. 因此, 为了确

保分析的准确性, 本文方法融入了代码自身的结构化信息. 本文基于抽象语法树对 RTL代码进行建模, 从而能够

精确地提取模块的层次结构、端口定义、寄存器列表、数据流路径以及控制逻辑等关键结构化信息.
在对模块建立全面认知后, 本智能体将进行潜在威胁分析并针对该模块生成结构化的安全设计规范图谱, 图

谱字段结构如后文表 1所示. 该过程旨在将前序步骤中融合的多模态信息, 系统性地映射到已知的硬件安全缺陷

模式上. 具体而言, 本智能体利用其对模块功能、状态机、接口协议和寄存器配置的深度理解, 自主生成多个语义

查询, 并调用上文介绍的 CWE检索工具, 在 CWE向量数据库中检索与之最相关的潜在缺陷模式. 最终, 本智能体

将文档分析、代码结构概要、依赖关系以及潜在 CWE威胁等全部认知成果, 整合并输出为一个严格遵循预定义

字段结构的 JSON对象, 作为最终的模块安全设计规范图谱, 为后续缺陷检测智能体提供了高质量、高密度的上

下文信息.

 3.3   缺陷检测智能体

缺陷检测智能体是MARC方法中执行具体代码级安全缺陷检测的核心模块. 传统的静态分析工具因无法理

解设计意图而产生大量误报, 而通用的大模型也因为本身缺乏对代码上下文的理解能力而出现严重的幻觉现象.
本智能体利用前序智能体产出的模块安全设计规范图谱, 将高密度知识与代码分析紧密结合, 把通用的大语言模

型增强为一个具备上下文感知能力的代码审计者, 旨在解决缺乏对代码语义深层理解的研究挑战.
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表 1　模块安全设计规范图谱字段结构表
 

字段ID及结构 名称 父节点 数据类型 字段描述

ROOT 根结点 － Object IP模块安全设计规范图谱根结点

name IP模块名称 ROOT String IP模块的具体名称, 例如“gpio”

doc_analysis 文档分析结果 ROOT Object 从IP模块设计文档中分析的全部信息

summary 功能总结 doc_analysis String 对核心功能和安全机制的简要总结

mechanism 工作原理 doc_analysis Object 包含对模块内部工作逻辑的详细分析

core_func 核心功能 mechanism String 描述模块的主要功能和操作模式

fsms 关键状态机列表 mechanism Array 列出模块中实现关键逻辑的状态机

fsm_name 状态机名称 fsms String 状态机的唯一标识名称

fsm_desc 状态机功能描述 fsms String 描述该状态机负责的具体功能

states 状态列表 fsms Array 列出该状态机包含的所有状态

data_flow 数据流路径 mechanism String 描述数据在模块内部及接口之间的流动路径

access_points 接口与攻击面 doc_analysis Object 识别物理和逻辑接口及潜在攻击面

bus_if 总线接口 access_points Array 模块连接到的总线接口

io_pins 物理IO引脚 access_points Array 列出模块的物理输入/输出引脚

clk_rst 时钟与复位 access_points String 分析模块的时钟域和复位策略及其安全隐患

prog_model 编程模型 doc_analysis Object 分析软件如何通过寄存器等方式控制模块

reg_map 寄存器映射表 prog_model Array 每个寄存器的功能、偏移量和安全影响

interrupts 中断列表 prog_model Array 模块可生成的中断及其安全相关性

sec_features 安全特性 doc_analysis Array 模块文档中提到的安全功能及其潜在弱点

ast_summary AST分析总结 ROOT String AST的总结, 识别关键逻辑和结构

dep_summary 模块依赖总结 ROOT String 总结对其他模块的依赖, 特别是安全依赖

cwes 潜在CWE识别 ROOT Array 识别出的与模块相关的潜在硬件CWE

cwe_id CWE编号 cwes String 对应的CWE编号, 例如“CWE-1262”

cwe_name CWE名称 cwes String 对应CWE的官方名称

cwe_desc CWE官方描述 cwes String CWE的官方详细描述

cwe_reason 关联理由 cwes String CWE与当前IP模块相关联的具体理由
 

为实现上下文感知的缺陷检测, 该智能体采用知识增强的提示工程策略. 首先, 利用知识增强的上下文注入策

略, 即将文档分析智能体生成的模块安全规范图谱作为前序知识, 与待测 RTL源码一并注入提示词. 这使得大语

言模型在分析代码前, 已对模块的预期功能、状态机定义、接口协议、关键寄存器等拥有了全面认知. 其次, 为了

使大语言模型的注意力集中到安全分析上, 提示词中还明确列出了一系列硬件设计中常见的安全威胁类型, 例如

访问控制与权限提升、不安全调试接口等, 以审计清单的形式引导大语言模型将推理能力集中于最可能出现安全

问题的方向. 与依赖预定义规则集的传统静态分析工具相比, 本智能体通过注入丰富的设计意图上下文, 能够有效

地区分设计中的正常行为与潜在安全缺陷. 例如, 当大语言模型从图谱中了解到某个寄存器被设计为可由软件读

写以控制功能时, 它就不会轻易地将其标记为不安全的直接访问漏洞, 从而显著降低误报率. 另外, 大语言模型能

够基于其对模块预期行为的理解, 发现那些在语法上正确但与设计逻辑或安全需求相悖的逻辑漏洞, 例如, 识别出

状态机在某种异常输入下可能进入的未定义或不安全状态.

 3.4   缺陷确认智能体

缺陷确认智能体在 MARC 框架中扮演着“验证工程师”的角色, 其核心任务是对缺陷检测智能体发现的潜在

安全缺陷进行自动化验证与可信度评估. 经由前序智能体检测出的潜在安全缺陷, 本质上仍是基于启发式推理的

假设, 仍可能包含误报. 为解决此问题, 本智能体设计了一种断言生成及评估的快速验证方法, 旨在人工审计之前,
以低成本的方式对发现的缺陷进行验证.

由于前序智能体生成的结果为对安全缺陷的自然语言描述, 无法进行精准验证. 由于硬件描述语言的特性, 其
安全缺陷的确认高度依赖于对复杂时序逻辑和并发状态的精确理解. 因此, 本智能体采取缺陷断言生成的方法, 将
前序智能体输出的、以自然语言描述的潜在漏洞, 转化为一种机器可验证的断言. 本文在此处采用业界常用的

SystemVerilog断言 (SVA), SVA是一种用于形式化描述硬件设计时序逻辑的语言, 能够将设计规范转化为机器可
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分析的属性. 该智能体向大语言模型提供 RTL源代码和漏洞描述, 并指示其为该漏洞编写对应的 SVA代码. 这使

得 LLM必须深度理解代码的时序语义和并发逻辑, 才能将一个自然语言形式的漏洞描述转化为一个精确的、机

器可分析的 SVA语句. 如果一个安全缺陷本身描述很模糊, 定义不清晰, 无法生成逻辑自洽且与代码相关的断言,
则说明该安全缺陷本身的可信性较低, 也就实现了一层初步过滤.

在断言生成之后, 本智能体将进行缺陷断言验证阶段. 在此阶段, 本智能体发起另一个大模型推理请求, 将原

始 RTL代码、原始漏洞描述以及前一阶段生成的 SVA代码注入提示词, 并要求大模型判断给定的断言能否在给

定的 RTL代码中成立.
通过这种精准验证方案, 本智能体能够对潜在缺陷进行有效的筛选与确认, 使得硬件安全专家能够将精力聚

焦于可信度更高的缺陷上, 从而优化审计资源分配. 该流程生成的 SVA代码也可以集成到标准的仿真或形式化验

证流程中, 帮助进行高效的安全验证.

 3.5   多智能体协作流程

MARC 方法的整体运行流程是一个高度协同的流水线式架构, 通过模拟一个人类硬件安全专家团队的工作

模式, 系统性地完成从设计理解到漏洞验证的全过程. 为了提高检测效果, 本协作流程应用关注点分离的理念, 即
每个智能体都专注于一个特定的、定义明确的任务, 并通过标准化的结构化数据接口进行信息传递, 从而在各自

领域内达到更高的专业水平. 首先, 依赖分析与文档分析智能体协同解析系统级接口与设计规范, 生成一份结构化

的模块安全规范图谱作为上下文基础. 随后, 缺陷检测智能体利用该图谱, 对 RTL源码进行上下文感知的深度逻

辑审计, 产出潜在安全威胁列表. 最后, 缺陷确认智能体对清单中的每一项通过精准断言生成及验证的方式进行审

查, 最终输出一份经过误报过滤的安全缺陷报告.
另外, 在具体任务中, 高效的提示词有助于激活每一个智能体的能力 [49]. 提示词的元素包括 4 个部分: 指令

(instruction)、上下文 (context)、输入数据 (input data) 和输出指示器 (output indicator). 其中, 指令用于指导模型的

行为, 帮助其完成特定任务; 上下文提供背景知识或其他外部信息, 增强模型生成响应的准确性; 输入数据是期望

模型处理并据此生成响应的数据; 输出指示器则指定所需的输出格式或类型. 将这些要素整合到提示词中, 可以有

效传达设计者的意图. 为提高模型对复杂任务的理解, 本文在不同智能体中采用了多种优化策略, 包括人格设定策

略、任务分解策略、少量样本提示策略等. 具体而言, 人格设定策略 [50]是指通过在提示词中为大语言模型分配一

个明确的专家角色或身份, 以激活其在该领域的专业知识, 并引导其输出风格与内容贴近该角色的行为模式. 例
如, 在缺陷检测智能体的提示词中, 我们将模型角色设定为“硬件安全专家”, 以确保其分析聚焦于硬件设计的独特

安全视角. 任务分解策略 [51]是指将一个宏观的复杂指令, 在提示词中细化为一系列清晰、可执行的微观步骤或检

查清单, 以引导模型进行结构化、逐步的思考与执行. 例如, 文档分析智能体的提示词中包含从识别目标模块到生

成 JSON报告的工作流要求, 确保了其信息收集与分析过程的质量. 少量样本提示策略 [52]是指在提示词中提供若

干个任务的完整示例, 通过上下文学习的方式, 让模型从样本中归纳出解决问题的模式、遵循特定的输出格式或

采纳某种推理逻辑. 例如, 在指导缺陷检测智能体输出结构化报告时, 提示词中会提供一个完整的漏洞报告作为范

例, 清晰地展示缺陷描述应如何撰写、代码位置应如何格式化等具体要求, 从而确保模型后续生成的每一个漏洞

报告都能严格遵循同样的标准.
此外, 为确保 LLM在多智能体协作流程中的稳定性与正确性, 并有效抑制输出幻觉与输出格式错误 [53], 本文

设计并实现了一套多层保障机制. 首先, 在提示词工程层面, 如前文所述, 本文使用少量样本提示策略为 LLM提供

清晰、完整的 JSON输出范例, 并强制模型在输出的开头和结尾使用特定分隔符, 以便后端进行精确的解析和提

取. 其次, 在智能体接收 LLM 的响应后, 本文引入严格的 JSON Schema 校验机制. 系统会根据预先定义的模板,
对 LLM返回内容的字段、类型和结构进行强制校验. 最后, 本文实现了一个包含错误处理的健壮重试机制. 当发

生网络错误或内容校验失败时, 系统将自动重试请求, 以确保最终获得正确有效的输出. 通过这套机制, 本文方法

能够规避大模型幻觉问题, 保障了交互流程的正常运行.
通过以上方式, MARC的多智能体协作流程将复杂的硬件安全缺陷早期检测任务, 分解为一系列可管理、可
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自动化、可验证的步骤, 不仅提升了每个单一任务的质量, 更通过流水线式的协同工作, 实现更为可靠的硬件安全

缺陷早期检测能力.

 4   实验分析

本节旨在通过一系列量化实验, 对本文提出的MARC方法进行系统性的性能评估与分析.

 4.1   研究问题

为了验证 MARC 相较于现有技术的优越性, 并具体衡量其在应对上述核心挑战方面的能力, 本文设计了以

下 3个核心研究问题.
RQ1. MARC在硬件安全缺陷早期检测方面的整体效果如何?
RQ2. 针对挑战 1, MARC通过融入设计知识的机制在降低漏报率方面的效果如何?
RQ3. 针对挑战 2, MARC通过深度代码语义分析在精准识别真实缺陷方面的效果如何?

 4.2   实验准备

(1)实验环境

本文所提出的MARC方法基于 Python语言实现, 并选用 LangChain作为其多智能体系统的核心构建与调度

框架. 在底层工具链方面, 我们采用 Google开源的 Verible工具对 RTL源代码进行解析, 以构建精确的抽象语法

树. 同时, 框架内的检索增强生成功能亦基于 LangChain实现. MARC的整体工作流程被设计为高度自动化, 并且

其核心逻辑不依赖具体的大语言模型, 从而保证框架的灵活性与可扩展性, 便于未来集成更多先进模型. 在实验

中, 我们选用当前性能领先的 DeepSeek-Chat、Google Gemini-2.5-Pro和 GPT-5作为驱动各个智能体的基础模型.
本文所有实验均在同一台高性能工作站上执行, 其硬件配置为 Intel Core i9-12900H处理器, 核心数为 20核,

主频 5.00 GHz, 配备 32 GB系统内存. 软件环境为 Arch Linux操作系统, 内核版本为 6.16.4-4.
(2)数据集

为了系统性地评估 MARC 方法在真实工业级 RTL 设计中的有效性, 并验证其应对核心挑战 1 和 2 的能力,
本文选取 HACK@DATE 2025竞赛作为基准测试数据集. HACK@DATE 2025是一项顶级硬件安全竞赛, 其赛题

采用了 Google开源的 RISC-V架构 OpenTitan SoC作为基础, 由 RISC-V架构的 Ibex CPU核心及相关 IP模块共

同组成, 具备端到端数据完整性校验、安全启动以及侧信道掩码等安全特性. OpenTitan采用 Ibex RISC-V处理器

作为主核心, 并集成了多种 IP模块作为外设, 其中包括加密算法加速计算模块、系统管理模块和各类输入输出模

块等. 本文使用MARC进行分析的 IP模块汇总于表 2, 表中统计了每个 IP的设计文件数、代码行数、文档文件

数量以及文档字符数. 其中, 设计文件仅包含用于实现 IP的 RTL源码文件, 而设计代码行数则为这些源码文件中

剔除注释和空白行后的代码行总数.
本文选择该基准测试数据集的核心优势在于, 其各项特征能够全面且精准地回应本研究的 3个核心问题. 首

先, 比赛主办方委托硬件安全专家, 在测试数据集中手动植入了与真实产品漏洞相仿的代表性安全缺陷, 其真实性

与代表性为评估MARC的整体有效性 (RQ1)提供了高标准的测试基准. 其次, OpenTitan项目丰富的开源且非结

构化的设计文档, 能够有效检验MARC能否融入设计知识以降低漏报率 (RQ2). 最后, 该 SoC的功能模块涵盖了

密码学、系统管理和通信协议等多个领域, 其包含复杂的功能逻辑所导致的上下文相关缺陷, 则为验证MARC能

否通过深度语义分析以精准识别缺陷 (RQ3)提供了验证条件.
(3)评价指标

f Dfound Dtrue

d l t

Dfound dfound Dtrue dtrue l

t

为对MARC框架的检测性能进行客观且量化的评估, 本文采用了一系列缺陷检测领域的标准评价指标. 评估

的核心在于比较检测方法   所输出的缺陷集   与数据集中预先定义的真实缺陷集   之间的一致性. 根据本

文对安全缺陷的定义, 每一个缺陷   均由其代码位置  、类型   和描述 desc 构成. 在进行结果比对时, 我们采用严

格的匹配标准: 当且仅当   中某个被报告的缺陷   与   中的某个真实缺陷   在代码位置   上存在重叠,
且缺陷类型   完全一致时, 本文才判定该缺陷被成功检出.
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表 2　数据集中的 IP核及其设计规模
 

IP模块 功能描述
设计
文件数

设计
代码行数

文档
文件数

文档
字符数

adc_ctrl 用于双通道模数转换器的低功耗控制器 7 5 679 8 78 491
aes 具备侧信道对抗和故障注入对抗能力的AES加速器 37 14 742 8 121 870
csrng 密码学安全随机数生成器 12 7 820 9 127 943

entropy_src
对来自随机噪声源的原始熵比特进行过滤与校验, 并将其转发

至密码学安全随机数生成器
18 10 511 8 183 955

gpio 通用输入输出通信模块, 允许软件通过I/O引脚通信 3 1 326 8 60 220
hmac SHA-2密钥散列消息认证码及哈希加速器 4 4 595 8 98 103

keymgr
密钥管理器, 可以管理身份标识与根密钥, 保护机密资产免受软

件访问, 提供密钥派生接口
14 7 606 8 131 282

lc_ctrl
管理设备的生命周期状态与状态转换, 并控制对密钥管理器、

闪存、一次性可编程存储器以及调试接口的访问
10 5 403 8 151 664

lowrisc_ibex 兼容RV32指令集的RISC-V CPU核心 30 18 939 8 56 700
otbn 非对称密码学的可编程协处理器 24 12 033 21 269 330

otp_ctrl 一次性可编程存储器的控制器 15 11 997 9 203 156
prim 一组可复用的底层硬件组件的集合 157 22 843 12 55 971

spi_device 负责通过 SPI 总线进行命令和数据交互 17 31 983 5 164 122
 

基于此判定方式, 我们将检测结果分为以下 4种情况: 1)真阳性 (true positive, TP): 检测工具报告了一个缺陷,

且该缺陷与真实缺陷集中的一个条目成功匹配. TP 的数量表示被正确检出的真实缺陷数量. 2) 假阳性 (false

positive, FP): 检测工具报告了一个缺陷, 但在真实缺陷集中不存在与之匹配的条目. FP 的数量表示被错误报告的

非缺陷代码, 即误报. 3)假阴性 (false negative, FN): 真实缺陷集中的某个缺陷, 没有被检测工具报告. FN 的数量表

示被遗漏的真实缺陷, 即漏报. 4)真阴性 (true negative, TN): 在代码缺陷检测的场景中, TN 代表未被报告的、非缺

陷的广大代码片段. 由于其数量极其庞大且难以界定, 该指标在本文的性能计算中不被直接使用.

本文选取漏报率 (false negative rate, FNR)、误报率 (false discovery rate, FDR)、F1分数作为评估模型的检测

准确程度的核心指标. FNR、FDR 和 F1的计算方法如下: 

FNR =
FN

TP+FN
(1)

 

FDR =
FP

FP+TP
(2)

 

F1 =
2 ·TP

2 ·TP+FP+FN (3)

漏报率衡量所有真实存在的缺陷中被遗漏的比例, 是评估安全缺陷检测工具能力的关键负向指标, 漏报率越

低则模型检测效果越理想. 误报率衡量的是所有被检测工具判定为存在缺陷的结果中, 实际上并不存在缺陷的比

例, 直接反映了检测结果的可靠性与实用价值, 误报率越低则意味着工具产生的噪音越少, 使用者需要付出的额外

审计成本也越低. F1分数作为查准率与查全率的调和平均值, 是一个用于综合评估模型整体性能的平衡指标, 能

够同时量化模型对误报与漏报的抑制效果, 提供一个更为鲁棒的性能评判基准.

 4.3   实验方法与结果分析

为了系统性地评估 MARC 方法在硬件安全缺陷早期检测方面的整体有效性 (RQ1), 本文将其与业界主流的

传统静态分析工具 Verilator、仅基于大模型的 LLMOnly方法进行了全面的量化比较. LLMOnly方法直接向大语

言模型提供待测 RTL源代码并要求其找出其中存在的安全缺陷. 参与对比的 3种方法均在同一数据集上进行实

验. 其中, 本文提出的MARC与 LLMOnly方法分别使用了 DeepSeek-Chat、Gemini-2.5-Pro和 GPT-5这 3款不同

能力层级的大语言模型进行测试. Verilator作为传统静态 Linter工具的代表, 其检测结果为本研究提供了对比传
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统方法的基准.
整体实验结果如表 3所示. 可以看出, 本文提出的MARC在所有测试模型上的综合性能显著优于 LLMOnly

基准方法, 并且全面超越了传统的 Verilator工具. 其中, 当使用 GPT-5模型时, MARC取得了最佳的检测效果, F1
分数达到了 0.623 6, 相较于同等模型下的 LLMOnly (0.537 6)提升了约 16%. 同时, MARC也实现了最低的漏报率

(FNR=0.3829)与最低的误报率 (FDR=0.3695), 这表明其在缺陷检出率与结果精确率之间取得了最优的平衡.
 
 

表 3　MARC整体实验结果
 

Analyzer Model TP FP FN TP+FP F1 FNR FDR Token消耗 Cost ($) Time (s)

MARC
DeepSeek-Chat 17 108 30 125 0.197 6 0.638 3 0.864 0 517 347 0.144 176.16
Gemini-2.5-Pro 28 43 19 71 0.474 5 0.404 2 0.605 6 686 678 1.781 247.54

GPT-5 29 17 18 46 0.623 6 0.382 9 0.369 5 640 764 2.346 515.81

LLMOnly
DeepSeek-Chat 16 87 31 103 0.213 3 0.659 5 0.844 6 434 475 0.125 309.14
Gemini-2.5-Pro 18 46 29 64 0.324 3 0.617 0 0.718 7 610 659 1.184 313.05

GPT-5 25 21 22 46 0.537 6 0.468 0 0.456 5 574 696 2.401 419.17

Verilator － 7 8 40 15 0.225 8 0.851 1 0.533 3 － 0 136.81
注: 加粗数据表示最优结果
 

从结果对比中可以观察到两个核心趋势. 首先, 多智能体协同方法的优越性得到了充分验证. 在任意一款模型

的驱动下, MARC 的 F1 分数均高于 LLMOnly. 以 GPT-5 为例, MARC 不仅多找出了 4 个真实缺陷 (TP=29 vs.
TP=25), 还减少了 4个误报 (FP=17 vs. FP=21), 证明了本文所设计的融合设计知识与验证流程的多智能体协同方

法能够有效引导大语言模型进行更精准、更全面的分析, 从而系统性地降低了漏报与误报. 其次, 引入 Verilator作
为传统工具基准, 进一步凸显了MARC的先进性. 实验数据显示, Verilator的漏报率高达 0.851 1, 仅能识别出 7个
真实缺陷, 表明传统 Linter工具在发现复杂安全缺陷方面存在显著不足. 再次, 框架整体性能与底层大语言模型的

能力正相关. 无论是MARC还是 LLMOnly, 其检测效果都随着模型从 DeepSeek-Chat向 GPT-5的升级而稳步提

升. 这表明, 一个更强大的基础模型能够更好地执行框架赋予的复杂指令, 而MARC则能有效地放大这种能力优

势, 将其转化为实际的检测精度提升. 综上所述, 本实验有力地回答了研究问题 RQ1, 证实了MARC方法在硬件安

全缺陷早期检测任务上的能力.
在分析检测性能的同时, 本研究亦对不同方法的计算开销进行了量化, 涵盖 Token消耗、经济成本 (Cost)与

执行时间 (Time), 如表 3最后 3列所示. 数据显示, MARC在 Token消耗量上普遍高于 LLMOnly, 这是由于其提示

词更为复杂. 在经济成本方面, MARC的开销通常高于 LLMOnly. 然而, 当使用 GPT-5模型时, MARC的成本反而

略低于 LLMOnly. 这是由于MARC框架针对 Token成本的优化. 由于 GPT-5输出 Token价格是输入价格的 8倍,
因此MARC通过优化的提示词策略, 使其输出 Token数显著低于 LLMOnly, 从而实现了经济成本的有效压缩. 在
执行时间方面, Verilator由于其不依赖 LLM, 耗时最短. 对于基于 LLM的方法, 同一分析器下基于 DeepSeek-Chat
模型的实验轮次耗时最短, 反映出执行时间与模型能力呈正相关. 值得注意的是, 尽管MARC方法的框架结构更

为复杂, 其执行时间反而低于 LLMOnly. 这是由于 LLM的响应时间与输出 Token数量有着强相关, LLMOnly的
提示词策略未经妥善优化, 消耗了更多的输出 Token数量, 也导致了更长的执行时间.

为进一步深入分析MARC方法的性能, 本文还统计了其在不同硬件 IP模块上的细分检测效果, 以实现MARC
方法在不同功能模块上的性能一致性与差异性分析, 并评估底层模型能力对具体检测任务的影响. 本文把数据集

中的 13个 IP模块的缺陷检测所取得的 F1分数, 以热力图的形式进行可视化呈现, 如图 2所示. 其中纵轴代表不

同的 IP模块, 横轴代表所使用的模型, 单元格的颜色深浅表示 F1分数的高低, 即颜色越深, 代表检测效果越好. 从
统计结果来看, 检测性能与模型能力普遍存在强正相关性, 对于绝大多数 IP模块, 检测效果随着模型能力的提升

而显著增强. 例如, 在 aes模块上, F1分数从 0.17提升至 0.71; 在 keymgr模块上, 更是从 0.17大幅提升至 0.80. 在
gpio模块上的效果尤为突出, F1分数从 0提升至 1.00, 实现了最优. 这一趋势有力地印证了更强大的基础模型能

够更精准地理解复杂硬件逻辑, 从而在MARC方法的引导下取得更优的检测成果. 另外, 不同 IP模块的检测难度
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存在显著差异, MARC框架的性能在不同模块间表现出明显的差异性, 这反映了不同硬件设计的内在复杂性和缺

陷的隐蔽程度. 在如 gpio、aes、keymgr等模块上, 先进模型能够取得非常高的 F1分数, 表明这些模块的缺陷模

式或设计意图相对更容易被模型所捕获. 而在 csrng 模块上, 所有模型均未能成功检出任何缺陷, 这是由于 LLM
缺乏对 RTL代码物理综合语义的因果推理能力, 使得在面对特定类型漏洞时分析效果不佳, 具体将在第 4.4.2节
进行详细分析. 综上, 该细分结果表明, MARC方法的有效性虽已得到证实, 但其在具体模块上的表现并非完全均

衡, 而是同时受到底层模型能力和目标模块自身复杂性的双重影响.
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图 2　MARC基于不同模型在不同 IP模块下检测效果的 F1分数热力图
 

为了验证MARC方法中各个核心组件的实际贡献, 并针对性地回答研究问题 RQ2与 RQ3, 我们设计了消融

实验. 该实验通过在完整的MARC方法基础上, 系统性地移除特定功能模块, 以评估其对最终检测性能的影响. 我
们构建了两个MARC的降级版本, 分别对应: 1) 去除文档分析智能体, 移除完整的安全设计规范图谱和 CWE安

全规范, 旨在评估将非结构化设计知识融入检测流程对降低漏报率 (RQ2) 的整体效果; 2) 去除缺陷确认智能体,
旨在评估基于断言的精准验证对深度代码语义理解 (RQ3) 的贡献. 本文将这些降级版本的性能与完整版 MARC
进行对比, 实验结果如表 4所示.
  

表 4　MARC消融实验结果
 

Analyzer Model Precision Recall F1 FNR FDR

MARC
DeepSeek-Chat 0.404 8 0.361 7 0.382 0 0.638 3 0.595 2
Gemini-2.5-Pro 0.590 9 0.553 2 0.571 4 0.446 8 0.409 1

GPT-5 0.611 1 0.702 1 0.653 5 0.297 9 0.388 9

MARC
(去除文档分析智能体)

DeepSeek-Chat 0.365 9 0.319 2 0.340 9 0.680 9 0.634 2
Gemini-2.5-Pro 0.547 6 0.489 4 0.516 9 0.510 6 0.452 4

GPT-5 0.634 6 0.702 1 0.666 7 0.297 9 0.365 4

MARC
(去除缺陷确认智能体)

DeepSeek-Chat 0.466 7 0.446 8 0.456 5 0.553 2 0.533 3
Gemini-2.5-Pro 0.547 6 0.489 4 0.516 9 0.510 6 0.452 4

GPT-5 0.588 2 0.638 3 0.612 2 0.361 7 0.411 8
 

研究问题 RQ2的核心是验证融入安全设计知识的有效性. 在MARC中, CWE安全规范和最终生成的安全设

计规范图谱是安全设计知识的主要载体. 从实验结果来看, 对于 DeepSeek-Chat和 Gemini-2.5-Pro等模型, 去除文

档分析智能体导致了 F1分数的明显下降, 例如 Gemini-2.5-Pro从 0.571 4降至 0.516 9, 这表明对于这些模型, 外部

注入的结构化设计知识是其准确理解设计意图、降低漏报的关键. 值得注意的是, 当使用最先进的 GPT-5模型时,
去除文档分析智能体后, F1分数并未下降, 反而从 0.653 5微弱提升至 0.666 7. 我们分析认为, 这是因为 GPT-5这
样的顶级模型已在其海量预训练数据中内化了极其丰富的通用安全知识. 因此, 由文档分析智能体从外部再次注

入这部分通用知识时, 其边际效益递减, 甚至可能产生信息冗余或注意力噪声, 对模型的推理产生轻微干扰, 并导
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致少量无法被彻底消除的误报. 另外, 结合未检出结果的案例分析, 由于本方法缺乏物理综合层面的知识和推理能

力, 在部分案例上已达到能力瓶颈. 但整体而言, 该知识图谱对于引导中等能力模型、确保框架的普适性而言, 其
价值是不可或缺的, 证明了融入安全设计知识的机制在整体上是成功的.

研究问题 RQ3的核心是评估深度代码语义分析在精准识别缺陷方面的作用. MARC中的缺陷验证模块通过

精准的断言生成和验证, 是深度语义理解的关键模块. 从实验结果来看, 当去除缺陷验证模块后, 所有模型都表现

出一致的性能下滑. 以 GPT-5为例, F1分数从 0.653 5下降至 0.612 2, 同时漏报率从 0.297 9显著上升至 0.361 7. 这
一结果清晰地表明, 将自然语言描述的潜在缺陷转化为形式化的断言是深度语义理解的最终体现, 缺乏这一关键

的验证环节将严重削弱整个框架的逻辑推理与确认能力, 从而导致对复杂缺陷的误判与遗漏, 回答了 RQ3并验证

了深度语义分析的必要性.

 4.4   案例分析

 4.4.1    通用输入输出模块访问控制边界绕过缺陷

本缺陷位于 HACK@DATE 2025数据集的通用输入输出 (general-purpose input/output, gpio)模块的核心功能

子模块中, 该子模块负责处理寄存器的写请求并更新 gpio的输出状态. 缺陷具体存在于负责更新输出的使能寄存

器 cio_gpio_en_q 的一个时序逻辑块中, 由于该逻辑块内的一个用于处理低 16 位掩码写操作 (MASKED_OE_
LOWER) 的条件分支逻辑存在错误, 导致了控制边界绕过缺陷. 根据设计规约, 该操作本应只对输出使能信号的

低 16位进行掩码更新, 但代码实现却错误地对整个 32位总线执行了赋值操作. 此漏洞在硬件安全分类中归属于

CWE-1262, 即寄存器接口访问控制不当. 该缺陷导致对MASKED_OE_LOWER寄存器的越权写操作影响了本应

隔离的高 16位输出使能状态. 攻击者仅需构造一次对 MASKED_OE_LOWER 寄存器的合法写操作, 即可在修改

低 16位 gpio使能状态的同时, 非法控制高 16位的 gpio引脚. 这会破坏硬件强制执行的引脚隔离机制, 允许低权

限实体非法获取高位引脚的控制权, 构成控制边界绕过安全缺陷.
该缺陷的检出过程充分体现了MARC的设计优势. 首先, 文档分析智能体利用 RAG技术解析非结构化设计

文档, 从寄存器映射表中提取出关键设计规约, 即MASKED_OE_LOWER寄存器的预期行为是其写操作应仅影响

使能信号的低 16 位, 并将此知识整合至模块安全设计规范图谱, 从而克服了传统工具因知识鸿沟导致的漏报问

题. 在此基础上, 缺陷检测智能体依据该图谱提供的上下文, 对 RTL源码执行上下文语义感知的代码审计, 通过数

据流分析追踪到MASKED_OE_LOWER的实际行为是错误地对整个 32位总线执行了赋值. 通过对比预期行为与

实际行为之间的不一致, 该智能体识别出此越权写操作, 解决了传统 Linter因缺乏设计意图和上下文语义理解而

无法检出的难题. 最后, 缺陷确认智能体进一步将此不一致转化为 SVA断言, 即MASKED_OE_LOWER的写操作

不应影响高 16 位, 从而高置信度地确认此边界绕过缺陷. 最终, MARC 框架通过智能体协同, 实现了从非结构化

文档中自动提取安全规约, 并将其与代码的深层语义实现进行交叉验证的过程, 进而发现了传统自动化工具无法

覆盖的、与设计意图紧密相关的硬件安全缺陷.
 4.4.2    密码学安全随机数生成器模块信息泄漏缺陷

本缺陷位于 HACK@DATE 2025数据集的密码学安全随机数生成器 (cryptographically secure random number
generator, csrng)模块的 csrng_reg_top子模块中, 该子模块负责实现总线接口与寄存器文件的访问控制. 缺陷具体

存在于负责处理寄存器读请求的组合逻辑块中, 由于该组合逻辑块内的一个条件选择逻辑未能完整覆盖所有可能

的地址输入情况, 特别是当总线发起一次对未映射地址的读请求时, 由于默认分支不存在, 导致输出信号 reg_rdata_
next在该条件下无确定赋值. 而根据 SystemVerilog的硬件综合语义, 这种不完整的赋值将使得综合工具为了保持

信号的稳定性而推断出一个隐式的锁存器. 此漏洞在硬件安全分类中归属于 CWE-1277, 即组合逻辑中的锁存器

使用问题. 该隐式锁存器引入了非预期的状态记忆功能, 当一个合法的敏感寄存器被读取后, 其数据将被该锁存器

捕获. 攻击者仅需在下一个时钟周期对任一未映射的无效地址执行读操作, 便可触发该锁存器, 使其在总线上再次

输出先前锁存的敏感数据, 从而导致 csrng 的内部状态被窃取, 破坏模块安全性, 即引发 CWE-200 敏感信息泄漏

安全缺陷.
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然而, 本缺陷未被基于任何基础模型的MARC分析框架所识别, 具体原因如下. 首先, 该缺陷具有高度的隐蔽

性. LLM虽擅长识别错误赋值、逻辑紊乱等显式错误模式, 但对于由代码缺失所引发的隐式缺陷, 其检测能力存

在局限. 其次, 缺陷的领域特殊性超越了当前框架的设计范畴. 本文所提出的MARC框架其核心设计旨在解决设

计知识鸿沟与代码语义缺失的挑战, 其优势在于理解高层设计意图及复杂时序逻辑. 然而, 这一缺陷并非源于设计

逻辑或时序错误, 而是由于 RTL代码在综合阶段的工程后果.
这一现象反映了当前 LLM在硬件 RTL代码审计方面所面临的深层挑战. 当前主流的 LLM普遍缺乏从 RTL

描述到综合后物理电路的推理能力. 尽管如此, 这并非否定了基于 LLM Agent的静态分析方法的价值, 反而为其

指明了关键的改进路径. 未来的 Agent架构可通过集成轻量级的形式化 Linter与综合工具, 将推断锁存器等警告

信息作为关键特征反馈给 LLM, 以有效弥补其在物理综合推理层面的短板. 与此同时, 还可以通过构建特定于硬

件综合缺陷的微调数据集, 实现对 LLM 的领域微调, 以显著增强模型对 RTL 的深层理解能力. 本文认为, 这种

LLM结合 EDA工具的混合 Agent架构, 有望大幅提升对早期设计阶段中隐蔽硬件缺陷的检测覆盖率, 在硬件安

全领域依然具有广阔的应用前景.
 4.4.3    SHA256硬件寄存器敏感信息未清除安全缺陷

除了 OpenTitan, 本文还尝试在多个硬件 RTL模块中进行安全缺陷检测. 其中, CVE-2025-50418是一个基于

本文方法发现的真实 RTL 模块安全缺陷, 现已获得 CVE 官方确认. 该安全缺陷存在于广泛使用的开源 SHA256
加密 IP核 SystemVerilogSHA256中. 该安全缺陷的类型为 CWE-1239, 即硬件寄存器敏感信息未清除. 其问题根

源在于, 当哈希计算完成后或在不同用户上下文之间切换时, 未能清除存储在内部寄存器中的中间哈希值、最终

状态值及其他临时计算数据. 具体而言, 在 sha_mainloop.sv和 miner.sv模块中, 包括 8个中间哈希寄存器、8个最

终状态寄存器以及 1 个结果寄存器在内的多个关键状态寄存器, 在 done 信号置位后, 其内容并未被清零或擦除.
这些残留的敏感数据可被后续访问该硬件模块的非授权用户读取, 从而导致严重的信息泄露.

传统方法对该安全缺陷的检测存在局限性. 由于该安全缺陷并未影响该模块的功能正确性, 所以动态仿真方

法无法发现该安全缺陷. 而常规语义级静态分析工具 Linter由于其规则库中缺乏“加密状态在操作完成后必须擦

除”这类领域特定的高级安全知识, 且无法进行深层语义推理, 不能理解 done信号标志着关键状态转换, 因此也无

法发现该安全缺陷.
MARC 能够识别此安全缺陷的关键在于多智能体协同机制系统性地克服了传统方法的局限性. 模块文档分

析智能体通过检索增强生成从 CWE 通用设计规范中提取出“操作完成后必须清除敏感数据”这一核心安全规约,
并结合模块主要功能描述, 将存储哈希计算敏感数据相关的中间寄存器、最终状态寄存器和结果寄存器识别为关

键安全信号, 从而弥合了传统工具在安全知识领域的空白. 在此基础上, 依赖分析与缺陷检测智能体协同进行深度

代码语义分析, 它们构建代码语义图并追踪控制流, 最终确认在 done信号置位后, 并未执行任何针对上述关键安

全信号的清除操作. 最后, 缺陷确认智能体基于“安全资产在其生命周期结束后未被清除”这一事实, 进行断言生成

及验证, 高置信度地判定其为 CWE-1239类型漏洞. 通过本案例可见, 通过将非结构化的设计安全知识与对代码执

行流程的深度语义理解进行结合, 才得以发现传统自动化工具无法覆盖的、与设计意图和安全规约紧密相关的硬

件安全缺陷.

 5   讨　论

本文清晰地展示了MARC方法在硬件安全缺陷早期检测方面的显著有效性. 本节将围绕实验数据, 从多智能

体框架的必要性、影响性能的关键因素以及本方法在现有验证流程中的定位等维度展开深入讨论.

 5.1   多智能体协同的必要性

从实验结果可以得出结论, 简单地将大语言模型应用于代码审计是不足的. 在所有测试中, MARC 方法的综

合性能均显著优于 LLMOnly基准方法, 当搭载 GPT-5时, F1分数领先约 16%, 并同时降低了漏报与误报. 这一优

势源于多智能体协同机制系统性地克服了单一模型调用的内在局限性.
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LLMOnly方法本质上是一种零上下文的概率预测, 其效果完全依赖于模型在预训练中内化的知识, 面对特定、

复杂的设计意图时容易产生幻觉. 而MARC框架通过关注点分离原则构建多智能体范式协同架构, 系统性地将硬

件领域特有的设计知识与验证手段相融合, 为大模型的强大推理能力构建了一个结构化的工作流程. 文档分析智

能体将非结构化的设计规约和安全知识系统性地转化为高密度的结构化上下文, 从根本上解决了单一模型因缺乏

设计意图理解而导致的漏报问题. 缺陷确认智能体扮演了验证过滤器的角色, 通过生成 SVA 断言进行二次验证,
有效抑制了大模型的幻觉, 实现误报的过滤. 这一点在成功发现 CVE-2025-50418的案例中可以体现, 正是通过融

合 CWE安全规约与代码的深度时序逻辑分析, MARC才得以识别出传统静态工具无法覆盖的、与设计意图紧密

相关的逻辑漏洞.

 5.2   性能影响因素分析

实验数据揭示了影响MARC框架性能的两个核心因素, 分别是底层大语言模型的推理能力和目标 IP模块自

身的复杂性. 首先, 检测性能与模型推理能力强正相关. 无论是整体结果还是细分的 IP模块热力图, 都清晰地显示

出检测效果随着模型从 DeepSeek向 GPT-5的升级而稳步提升. 这表明, 一个更强大的基础模型能够更精准地理

解硬件描述语言的复杂语义、遵循框架赋予的复杂指令, 从而在MARC的引导下取得更优的检测成果. 其次, 不
同 IP模块的检测难度存在显著差异. 根据热力图统计结果, MARC在 gpio、aes等模块上表现优异, 但在 csrng等
模块上则表现不佳. 这反映了MARC的设计模式和不同缺陷的检出率有较强对应关系. MARC的核心优势在于解

决设计规约与代码实现不一致的核心挑战, 因此, 对于第 4.4.1节中描述的 gpio模块的缺陷, MARC能通过融合文

档规约与代码语义来精准识别此类设计逻辑缺陷. 然而, 对于第 4.4.2 节中描述的 csrng 模块缺陷, 其缺陷根源于

物理综合语义问题, 并非高层设计意图的违背, 已经超出了 MARC 希望解决的硬件安全缺陷早期检测核心挑战.
但本文仍然为该问题的解决提供了思路, 即通过构建与 EDA工具结合的 Agent架构, 有希望提升设计阶段中隐蔽

硬件缺陷的检测覆盖率, 在硬件安全领域依然具有广阔的应用前景.

 6   总　结

硬件安全是信息技术体系的信任根基, 在设计早期阶段高效、精准地发现并修复 RTL级安全缺陷, 对于降低

研发成本、保障系统安全至关重要. 然而, 现有的 RTL早期检测技术, 特别是静态分析工具, 普遍受困于设计知识

鸿沟与代码语义理解缺失两大核心挑战, 导致高漏报率与高误报率问题并存, 难以满足工业界对高质量伴随式代

码审计的需求. 为应对上述挑战, 本文提出了一种基于大语言模型多智能体协同的硬件安全缺陷早期检测方法

MARC. 该方法通过构建一个模拟硬件安全专家团队工作模式的协同框架, 系统性地解决了传统方法的瓶颈. 该框

架包含 4类职能明确的智能体: 依赖分析智能体负责构建系统级上下文; 文档分析智能体利用检索增强生成技术,
将非结构化的设计文档与安全规范转化为结构化的模块安全设计规范图谱, 以解决高漏报问题; 缺陷检测智能体

利用该图谱进行上下文感知的深度代码审计; 缺陷确认智能体则通过自动生成并验证 SVA断言, 对潜在缺陷进行

精准过滤, 以解决高误报问题. 为了验证MARC的有效性, 本文在开源工业级 SoC数据集上进行了一系列量化实

验. 实验结果表明, MARC 方法的性能显著优于基线方法, 其漏报率降低至 0.382 9, 降幅约 18.2%, 误报率降低至

0.369 5, 降幅约 19.1%, 证明了多智能体协同框架在融合设计意图与代码语义方面的优越性. 这些量化优势进一步

转化为实际成果, 作者团队凭借本方法不仅成功挖掘了一个已获官方 CVE编号的真实硬件漏洞, 还获得了国际顶

级硬件安全赛事 HACK@DATE 2025的全球冠军, 充分展示了其在实际工程中的应用潜力.
未来的研究工作可从以下几个方面展开: 首先, 可以将MARC生成的 SVA断言与形式化验证工具链进行深

度集成, 实现从缺陷初筛到完备性证明的自动化流程. 其次, 可以进一步扩展框架以支持更多硬件描述语言, 并探

索更复杂的智能体协作与自主学习机制, 以应对更大规模、更复杂的 SoC 设计. 我们相信, 随着大语言模型与多

智能体技术的不断发展, MARC方法将为构建更智能、更可靠的硬件安全自动化验证体系提供有力的技术支撑.
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