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摘　要: 反编译是软件逆向工程中的基础技术, 其目标是从面向硬件的二进制代码中恢复出高级语言代码, 以支持

人工阅读、分析或重工程任务. 尽管该技术已得到广泛研究, 但传统基于规则的反编译器所生成的反编译代码往

往可读性较差, 且难以复用. 此外, 由于传统反编译器的开发周期较长, 其对 RISC-V等新兴指令集架构的支持通常

较为滞后. 在当前大语言模型 (large language model, LLM)技术广泛应用于自动化软件工程任务并取得显著成效

的背景下, 面向 RISC-V架构的反编译需求, 提出了一种 LLM与符号执行协同的反编译方法 BinDec. 该方法通过

LLM 生成与符号执行验证的交替迭代, 充分利用 LLM 的代码理解与生成能力, 以产生更易于理解与重用的反编

译代码; 同时借助符号执行的代码分析与验证能力, 确保生成结果的可靠性. 通过一系列实验对 BinDec的有效性

进行了评估, 实验结果表明, 该方法在达到与传统反编译器相近的语义准确性的同时显著提升了代码的可读性.
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Abstract:  Decompilation  serves  as  a  fundamental  technique  in  software  reverse  engineering,  aiming  to  recover  high-level  source  code  from
hardware-oriented  binary  programs  to  support  human  understanding,  analysis,  and  re-engineering  tasks.  Although  this  technique  has  been
extensively  studied,  traditional  rule-based  decompilers  often  generate  decompiled  code  with  poor  readability  and  limited  reusability.
Moreover,  due  to  long  development  cycles,  support  for  emerging  instruction  set  architectures  such  as  RISC-V  is  typically  delayed  in
conventional  decompilers.  With  the  widespread  adoption  of  large  language  models  (LLMs)  in  automated  software  engineering  tasks  and
their  demonstrated  effectiveness,  this  study  proposes  BinDec,  a  RISC-V  binary  decompilation  approach  that  synergistically  integrates  LLM
and  symbolic  execution.  The  proposed  method  alternates  between  LLM-based  code  generation  and  symbolic  execution-based  verification,
fully  exploiting  the  code  understanding  and  generation  capabilities  of  LLM to  produce  decompiled  code  that  is  more  readable  and  reusable,
while  leveraging  the  analysis  and  verification  capabilities  of  symbolic  execution  to  ensure  semantic  correctness  and  reliability.  The
effectiveness  of  the  proposed  method  is  evaluated  through  a  series  of  experiments.  Experimental  results  demonstrate  that  BinDec  achieves
semantic  accuracy  comparable  to  that  of  traditional  decompilers,  while  significantly  improving  the  readability  of  the  generated  decompiled
code.
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反编译技术是计算机与信息安全领域的一项关键基础技术, 广泛应用于软件漏洞与缺陷分析、逆向工程以及

软件重用与维护等任务中 [1,2]. 作为编译过程的逆操作, 反编译的核心任务在于恢复源代码经编译优化生成目标代

码过程中所丢失的高级语义信息, 例如函数与变量名称、控制逻辑及结构体定义等 [3−7]. 这些信息不仅是人工编写

代码的主要特征, 也是保障代码可读性的关键要素. 传统反编译方法为完成从二进制代码到高级语言的恢复任务,
通常依赖工程经验定义大量启发式规则, 并借助高级语言代码模板对二进制代码片段进行匹配. 然而, 由于启发式

规则仅能针对特定模式进行有限恢复, 其输出结果往往难以达到接近人工编写代码的可读性水平, 尤其表现为变

量命名缺乏语义信息、控制流结构混乱等问题, 导致反编译结果通常需由专业人员深入分析后方可使用. 此外, 传
统反编译器的可用性高度依赖于针对不同指令集架构的适配工作, 而 RISC-V 作为一种新兴指令集架构, 目前仅

有少数反编译器能够提供较为成熟的支持, 例如 IDA Pro和 Ghidra.
近年来, 随着深度学习技术的迅速发展, 尤其是自然语言处理任务中取得的显著成果, 部分研究开始尝试将相

关技术应用于反编译任务中 [8,9]. 基于学习的反编译框架将二进制代码到源代码的转换视为一种神经机器翻译

(neural machine translation, NMT)任务, 利用大规模源代码与二进制代码的配对样本训练端到端的反编译模型. 神
经反编译器通过从代码数据集中学习人工编写代码的潜在特征, 生成的代码在可读性方面显著优于传统反编译方

法. 随着大语言模型 (large language model, LLM)的爆发式发展, 基于 LLM生成的反编译代码的可读性则进一步

提升. 因此, 基于学习的技术被认为有望改善反编译过程中高级语义信息恢复的难题. 然而, 以 LLM为代表的深度

学习方法本质上是基于概率的黑盒模型, 存在输出不确定性与可解释性差等问题. 例如, LLM常被报告存在幻觉

现象, 即生成内容与事实不符, 这为其在反编译任务中的应用带来严峻挑战. 由于反编译的核心目标是准确分析二

进制代码的功能, 若假定 LLM生成的结果不可靠, 而用户又缺乏其他途径验证其正确性, 将严重限制该类方法在

实际场景中的可用性.
为解决当前面向 RISC-V架构的反编译工具选择有限以及基于学习的反编译方法存在结果不确定性的问题,

本文提出了一种基于 LLM 的 RISC-V 二进制反编译方法 BinDec. 该方法融合 LLM 与符号执行技术, 实现对

RISC-V 二进制代码到 C 语言代码的反编译. 具体而言, BinDec 方法首先利用 LLM 将二进制代码提升为 LLVM
中间代码 (LLVM intermediate representation, LLVM IR, 以下简称为 IR); 随后, 通过符号执行生成测试用例, 并分

别在提升得到的 IR与原始二进制程序上执行, 以验证两者行为的一致性; 接着, 再次调用 LLM将 IR反编译为 C
代码; 最后, 将所得 C 代码重新编译为 IR, 通过构建反编译前后两个版本 IR 的融合符号模型, 并借助 SMT
(satisfiability modulo theories)[10]求解器判断其等价性约束的可满足性, 从而验证反编译 C代码与提升得到的 IR之

间的语义一致性. 在验证过程中, 若 LLM输出无法编译或未通过等价性检查, BinDec方法将迭代式地请求 LLM
进行修复或重新生成. BinDec方法的关键在于将反编译任务划分为二进制代码提升与中间代码反编译两个阶段,
从而为符号执行这一作用于中间代码层的验证技术提供应用机会. 基于这一架构, BinDec方法能够在无需额外辅

助信息的条件下, 独立完成 RISC-V 二进制代码的反编译与结果验证, 确保向用户提供可验证的高质量反编译结

果. 实验结果表明, BinDec方法在语义正确性方面达到了与传统反编译器 Ghidra相当的水平, 同时其生成的代码

在文本可读性方面显著优于后者. 具体而言, 以文本相似性作为衡量指标时, BinDec方法生成代码的可读性约为

Ghidra的两倍. 综上所述, 本文的贡献总结如下.
(1) 提出一种面向 RISC-V架构的反编译方法 BinDec, 实现对 RISC-V二进制代码的反编译, 可作为该架构下

反编译任务的一种可行解决方案.
(2) 提出将 LLM与符号执行相结合的协同方法, 在实现充分利用 LLM的代码理解与生成能力的基础上, 借助

符号执行的形式化能力为 LLM输出的代码提供可靠性保证.
(3) 实现 BinDec方法并开展详尽的实验评估, 验证其有效性.
本文第 1节介绍反编译的研究背景以及相关的研究工作. 第 2节介绍本文提出的方法. 第 3节介绍本文的实

验设计, 包括研究问题、基准方法、实验数据、评估指标和实现细节. 第 4节报告实验结果和针对每个研究问题
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的分析. 第 5节讨论本文方法的局限性和实验效度威胁. 第 6节对本文进行总结并展望未来的研究.

 1   研究背景和相关工作

本节介绍反编译的研究背景以及相关的研究工作. 首先说明传统反编译器的背景知识, 然后介绍与本文相关

的神经反编译相关工作.

 1.1   研究背景

反编译器的核心功能是将低级语言代码恢复为高级语言代码. 反编译器通常处理两类低级语言: 一类是面向

特定硬件指令集架构的二进制代码; 另一类是基于虚拟机实现的程序语言所对应的字节码, 例如 Java 字节码. 字
节码的反编译通常属于语言支持的一部分, 实现相对容易; 而面向硬件的二进制代码反编译则是一个更为广泛且

复杂的问题. 本文所研究的反编译问题限定于针对二进制代码的情形. 与反编译密切相关的概念是反汇编, 后者指

通过解析二进制代码中的指令序列, 将其转换为等价的汇编代码. 反汇编器通常作为编译工具链的组成部分, 例
如 GCC编译器工具链中包含针对不同硬件架构的 objdump工具, 可用于完成反汇编操作.

反编译器的基本工作流程是: 首先对二进制代码进行反汇编得到汇编代码, 随后使用针对特定指令集架构的

提升器将得到的汇编代码提升为该反编译器内部所使用的中间表示形式; 在此基础上, 进一步开展控制流与数据

流分析, 以恢复高级语言代码的结构与语义特征; 最终生成目标高级语言形式的反编译代码. 其总体过程如图 1.
  

反汇编 提升
优化
分析 反编译

AArch64 汇编代码 中间代码 中间代码 伪C代码

RISC-V

x86-64

图 1　反编译器总体架构
 

中间代码在反编译器中起到关键作用, 作为一种代码抽象形式, 它为多个代码分析模块提供统一的输入与输

出接口. 表 1展示了主流反编译产品或项目中所采用的中间表示. 可以看出, 大多数反编译器都为其自身定义了中

间代码的专用语言. 一个例外是 RetDec, 其采用了 LLVM工具链中广泛使用的 LLVM IR 作为其中间表示. LLVM
IR 是 LLVM 编译器基础设施中原生支持的中间代码形式, 使用它作为反编译器的中间代码有助于复用或集成

LLVM工具链中的现有处理能力. 本文所提出的方法同样采用 LLVM IR作为中间代码.
  

表 1　主流反编译产品或项目
 

名称 性质 中间代码 目标代码 RISC-V支持 网址

IDA Pro 商业 microcode C 支持 https://hex-rays.com/ida-pro
JEB Decompiler 商业 未知 C 部分支持 https://www.pnfsoftware.com/jeb
Binary Ninja 商业 BNIL C 支持 https://binary.ninja

Ghidra 开源 P-code C 支持 https://github.com/NationalSecurityAgency/ghidra
angr 开源 VEX IR C 不支持 https://angr.io

RetDec 开源 LLVM IR C 不支持 https://github.com/avast/retdec
 

当前, 基于上述技术路线的反编译技术虽已成熟并催生了众多实用工具 (如表 1所示), 但其在生成代码的可

读性和开发成本两方面均存在固有局限. 首先, 在可读性方面, 由于编译过程中源代码中的诸多可读性要素 (如变

量名称、结构体定义与控制流结构)被大量剥离, 而传统反编译方法主要依赖语法与结构分析, 难以有效重建在编

译阶段丢失的高级语义信息. 因此, 基于传统方法生成的反编译代码虽然能够保持功能正确, 但其可读性较差, 例
如变量常被命名为“var1”等无意义标识符, 缺乏语义表达力. 这类输出通常被称为“伪代码”, 显著降低了人工分析

的效率. 受此影响, 反编译结果难以直接复用, 而在面对因源码遗失而需进行软件系统改造的任务时, 代码重用具

有重要的经济价值. 其次, 在开发成本方面, 现有反编译器普遍依赖针对特定指令集人工编写的规则库, 导致其开

发周期长、实现成本高, 且跨架构适应能力不足. 以 Avast公司为例, 其历经了 7年研发并于 2017年开源的反编
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译工具 RetDec, 仅支持 x86与 ARM等少数指令集架构. 该项目自 2022年开始因资源不足进入有限维护状态而停

止功能更新, 进一步反映出此类工具在可持续开发方面的挑战. 表 1 统计了当前主流反编译器对 RISC-V 架构的

支持情况, 结果显示仅有少数工具能够有效处理 RISC-V目标代码. 此外, RISC-V指令集的可扩展特性导致其生

态中出现多种扩展指令集, 造成一定程度的架构碎片化. 针对这一问题, 现有反编译工具普遍缺乏原生适配能力,
必须通过额外开发才能支持包含扩展指令的代码, 进一步加重了工程负担与维护难度.

近年来, 随着深度神经网络模型在代码分析与处理任务中的广泛应用 [11−18], 基于神经网络的反编译技术逐渐

受到关注. 这类方法旨在利用深度学习模型强大的表示与推理能力, 以数据驱动的方式替代传统反编译工具中依

赖人工设计的复杂规则. 通过在大规模代码数据上训练端到端的反编译模型, 或对已有的通用代码模型进行反编

译任务适配, 神经网络辅助的反编译系统能够生成结构更清晰、可读性更高的代码. 特别是随着 LLM技术的显著

进展, 其从海量代码语料中获得的丰富语义知识、出色的上下文理解能力以及优秀的泛化性能, 为解决上述传统

反编译器面临的两大核心挑战提供了新的思路. 具体来说, LLM在代码理解与生成方面展现出强大潜力, 能够生

成语义更贴合上下文的目标代码. 例如, 在变量命名时能够恢复具有实际意义的标识符名称, 而非简单的“var1”类
占位符. 另一方面, 通过对 LLM进行有针对性的微调, 可以进一步激发其跨指令集架构的泛化能力, 从而为支持新

硬件平台的反编译任务提供一种灵活且可扩展的解决方案.
然而, 需要指出的是, 神经网络方法本身存在一定的固有不确定性, 并可能产生幻觉现象, 导致生成结果中出

现看似合理但不正确的代码片段. 因此, 如何保障神经反编译系统输出结果的可靠性与正确性, 仍是当前研究中亟

待解决的关键问题. 针对传统反编译器的可靠性验证, Zou等人 [19]提出了测试框架 D-Helix, 其核心方法是利用符

号执行技术检查反编译中间代码与高级语言代码之间的一致性, 从而发掘反编译器中存在的缺陷. 然而, D-Helix
依赖预定义的规则对编译错误进行修复, 这类规则往往覆盖有限, 且可能引入语义失真, 从而限制了该框架的实用

性. 本文探索了基于 LLM修复编译错误, 并结合符号执行对修复后代码进行语义等价性验证的协同方法. 该方法

将 D-Helix的验证思路扩展至神经反编译场景, 从而为神经反编译的可靠性验证提供可行的技术支撑.

 1.2   相关工作

本节介绍神经反编译技术的相关研究进展. 基于深度神经网络的反编译技术致力于将自然语言处理领域的深

度模型成功经验迁移至代码反编译任务中, 该领域的研究发展可划分为 3个阶段.
第 1阶段以循环神经网络 (recurrent neural network, RNN)为主要模型基础. 在该阶段中, 研究者将反编译视

为一种特殊的神经机器翻译任务, 并利用代码的领域知识设计专门的特征输入方法. 与常规机器翻译任务缺乏双

语语料库不同, 针对代码的反编译任务可利用编译器自动生成大量配对的高级语言与低级语言样本. Katz等人 [8]

将基于 RNN 的序列到序列模型应用于从低级代码到高级代码的翻译任务. 随后, Fu 等人 [9]指出原始的序列到序

列模型因缺乏对底层代码领域知识的建模能力而不适用于反编译任务, 并提出了多模型协同的神经反编译器框

架 Coda. 该框架使用不同的神经网络分别承担反编译代码生成与错误预测子任务, 进而引入自动纠错机制以提升

生成代码的可靠性. 这一阶段的研究初步确立了将神经网络应用于反编译任务的基本范式, 即借助编译器自动构

建大规模配对样本, 并基于此训练语言模型. 然而, 受限于 RNN架构难以有效建模程序代码中的长距离依赖和复

杂语法结构, 这导致反编译结果的正确性和可读性较差, 仅在实验设定下的简单代码片段上取得一定效果.
第 2阶段的发展与 Transformer模型 [20]的广泛成功密切相关. 研究者尝试将更大规模的语言模型应用于反编

译任务. Hosseini等人 [21]提出了基于 Transformer的反编译模型 BTC, 其特点是将源代码视为纯文本输入, 从而避

免在特征构建过程中依赖代码领域知识, 降低了模型跨编程语言迁移的复杂性. 在 Go、Fortran、OCaml 和 C 等

多种语言上进行的实验表明, BTC达到了与已有方法相当的性能. Al-Kaswan等人 [22]构建了一个包含 21.4万个样

本的反编译数据集 CAPYBARA, 并在该数据集上对预训练语言模型 CodeT5[23]进行微调, 得到反编译模型 BinT5.
该模型在反编译任务中取得了 58.82%的 BLEU-4分数. 此后, Armengol-Estapé等人 [24]提出反编译模型 SLaDe, 其
特点是为源代码设计了专用分词器, 并利用 PsycheC[25]工具为模型输出的反编译代码补全类型信息. 实验结果表

明, SLaDe 生成代码的准确率优于传统反编译器 Ghidra. Jiang 等人 [26]提出基于大语言模型预训练的反编译模型

Nova, 该模型针对编译优化问题设计了优化生成与优化级别预测两个预训练任务, 从而在优化级别较高的汇编代
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码反编译中表现出色. 总体来看, 该阶段研究的发展主要受益于 Transformer模型架构的广泛应用以及大规模数据

预训练范式的成功实践, 使得反编译任务在性能上取得显著提升, 并展现出一定的泛化能力. 然而, 当前研究在走

向实用化的过程中仍面临若干关键限制. 首先, 模型所能处理的上下文长度通常较为有限 (例如仅支持 512 个

token), 导致其难以有效处理长代码片段. 其次, 现有基于大规模预训练的反编译模型通常仅支持将单一指令集架

构的二进制代码转换为某一种特定的高级编程语言, 这种一对一的映射方式在实际应用中的适应性与性价比均存

在明显局限.
第 3 阶段的研究主要集中于对 LLM 进行提示工程以实现反编译, 重点是利用 LLM 对传统反编译器生成的

代码进行优化. Xu 等人 [27]提出了结合 LLM 与程序分析技术的反编译代码优化框架 GenNm. 该框架通过程序分

析提取反编译代码片段, 构造提示词请求 LLM生成变量命名建议, 并再次借助程序分析完成全局变量替换, 从而

提升代码可读性. Wong等人 [28]提出了基于 GPT-3.5/4的反编译框架 DecLLM, 其首先使用 IDA Pro将二进制代码

反编译为伪 C 代码, 随后尝试编译和执行该代码, 针对编译或执行过程中出现的错误, 构造提示词请求大语言模

型对代码进行修复. Hu等人 [29]提出了基于三角色机制的反编译代码优化框架 DeGPT, 将对 LLM的查询划分为优

化建议与优化执行两个阶段, 并进一步通过代码模拟执行实现语义一致性检查, 以评估优化后代码的质量. 相较于

前两个研究阶段, 本阶段工作主要立足于 LLM所具备的强大能力, 通过零样本学习的方式将其直接应用于反编译

任务中. 由于 LLM能够生成质量较高的代码, 研究重点已不再局限于评估生成代码与参考代码之间的相似性, 而
是进一步转向关注其实际可用性, 例如生成代码是否具备可编译性与可执行性等实用属性.

回顾神经反编译研究的 3个阶段, 可以发现尽管现有研究已构建了将神经网络模型应用于反编译任务的基本

范式, 但仍存在若干尚未解决的问题. 首先, 当前将 LLM 应用于反编译任务时, 主要仍以辅助形式出现. 例如,
DecLLM与 DeGPT均利用 LLM 对现有反编译器的输出进行修复与完善. 然而, 与早期基于小规模语言模型的反

编译方法已取得的成效相比, 我们认为此类范式未能充分发挥 LLM在代码理解与生成方面的潜力, 并可能继承现

有反编译器固有的局限性, 例如语义还原不准确以及对新硬件架构支持滞后等问题. 其次, 当前研究普遍缺乏对生

成的反编译代码进行可靠验证的机制. 尽管部分研究已开始关注验证问题, 例如 SLaDe[24]基于类型系统对反编译

代码进行了修正与完善, DeGPT[29]提出了基于代码路径模拟的评估方法, 但尚未有研究系统性地提出保障反编译

代码可靠性的综合措施. 最后, 现有研究对反编译代码的粒度关注不足, 现实世界中程序规模差异显著, 若忽略这

种差异, 可能导致神经反编译方法在处理大规模代码时超出模型上下文长度的限制, 进而导致方法失效.
针对上述问题, 本研究提出了 BinDec方法. 首先, 我们探索了直接将二进制代码作为 LLM输入的可行性, 以

避免对现有反编译器的依赖, 从而使该方法能够适用于 RISC-V等新兴架构. 其次, 我们将符号执行技术引入反编

译流程, 对所有生成的反编译代码实施严格的形式化验证, 以保障其正确性. 最后, 我们聚焦于函数粒度的二进制

代码反编译, 并恢复函数间的调用关系, 以支持程序级别反编译代码的完整重建.

 2   基于大语言模型与符号执行协同的反编译方法

本节介绍本文所提出的基于大语言模型的两阶段反编译方法 BinDec. 该方法结合了大语言模型的文本理解

与生成能力以及基于符号执行的代码分析技术, 通过大语言模型生成与符号执行判别之间的多轮迭代, 首先将二

进制代码提升为中间代码, 继而将其进一步反编译为 C代码. 本节将从总体方法、二进制代码提升、中间代码反

编译、LLM提示工程和函数级符号执行这 5个方面对该方法进行介绍.

 2.1   总体方法

BinDec方法的关键是结合 LLM与符号执行技术, 以协同迭代的方式实现二进制代码的反编译 (如图 2所示).
其具体流程如下.

(a) 二进制代码信息提取: 利用现有二进制代码分析工具, 以函数为单位从二进制文件中提取代码信息, 包括

入口地址、指令序列、调用关系及数据依赖等 (图 2步骤 (1)).
(b) 二进制代码提升: 根据函数的指令序列构造提示词, 请求 LLM 生成语义一致的 LLVM IR (以下简称 IR)
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代码 (步骤 (2)). 对生成的代码进行编译检查 (步骤 (3)), 若发现错误, 则重新构造提示词请求 LLM修复 (步骤 (4)),
直至获得语法正确的 IR代码.
  

汇编代码
(2) 提升

中间代码

(4) 修复 (5) 符号
执行(1) 信息提取 (3) 重编译

重编译
二进制程序RISC-V 测试集

(6) 测试执行

(7) 重试

返回值比较

(8) 提升成功

中间代码
(9) 反编译

C代码

(11) 修复

(14) 反编译成功

重编译
中间代码

符号约束

(10) 重编译(12) 符号执行

(12) 符号执行
(13) 重试

图 2　BinDec方法总体架构
 

(c) 中间代码检查: 对提升得到的 IR 代码进行符号执行 (步骤 (5)), 生成一组测试用例. 在原始二进制代码和

提升后的 IR上分别运行这些测试用例 (步骤 (6)), 并对比运行结果, 以验证中间代码与原始二进制代码的一致性.
若结果不一致, 则返回上一阶段要求 LLM重新生成 (步骤 (7)).

(d) 中间代码反编译: 基于已提升的 IR 代码构造提示词, 请求 LLM 生成相应的 C 代码 (步骤 (9)). 对生成的

C代码进行编译检查 (步骤 (10)), 如存在错误, 则重新构造提示词请求 LLM修复 (步骤 (11)), 直至获得语法正确

的 C代码.
(e) 源代码检查: 将反编译得到的 C代码重新编译为 IR代码 (步骤 (10)), 并将其与前一阶段获得的 IR进行合

并. 随后通过符号执行生成等价性约束 (步骤 (12)), 并借助 SMT 求解器进行验证. 若约束求解失败, 则返回上一阶

段要求 LLM重新生成 C代码 (步骤 (13)).
通过以上流程, BinDec方法旨在有效结合 LLM与符号执行, 实现具有可靠性保证的反编译. 具体来说, BinDec

方法以反汇编器分析为基础, 通过自动化的编译反馈循环和两阶段符号执行验证, 提供了可编译性与高置信度的

功能等价性保障. 当输入理想时, 其能输出可编译且功能等效的高质量代码; 当处理困难代码时, 则通过明确的失

败报告实现优雅降级, 从而确保结果的可靠性与可解释性.

 2.2   二进制代码提升

本节阐述将 RISC-V二进制代码提升至 IR代码的过程, 其关键是利用 LLM生成功能等价的 IR代码. 考虑到

二进制代码的整体规模可能较大, 而实际编程中单个函数的规模通常是有限的, 因此本方法选择在函数粒度上对

二进制代码进行处理.
为准确描述二进制函数的特征, BinDec借助反汇编工具 (如 riscv64-linux-gnu-objdump或 Ghidra)提取目标函

数的入口地址、指令序列、函数调用关系以及数据依赖信息. 入口地址和包含偏移量信息的指令序列完整刻画了

二进制函数的执行逻辑, 而函数调用关系与全局数据依赖信息则为后续基于多个独立反编译函数重建完整程序提

供了基础. 这些信息被组织为结构化提示词, 输入至 LLM中, 请求生成对应的 IR代码. 提示词中包含示例指令与

相应 IR 片段的映射关系, 以引导模型生成符合语法规范的代码. 对于 LLM 输出的 IR 代码, BinDec 使用 LLVM
IR编译器 (llc)进行语法合法性验证. 若发现错误, BinDec将捕获 llc输出的错误信息, 构造修复性提示词反馈至

LLM, 要求其根据错误类型 (如类型不匹配、指令不支持或语法错误)进行修正. 该过程迭代执行, 直至获得语法

正确的 IR代码或达到预设的最大尝试次数.
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由于 LLM本身存在固有的不确定性, 即使其输出的 IR代码可通过编译, 仍无法保证其与原始二进制代码在

功能上完全一致. 为确保语义一致性, BinDec采用基于符号执行的单元测试方法对生成的 IR进行验证. 首先, 为
提升后的 IR函数生成一个包含 main函数的可执行程序 (称为产品程序, 如图 3所示). 该 main函数包括对目标函

数参数的符号化声明、函数调用以及运行结果输出等部分, 其生成基于对目标函数的签名分析和预设的产品程序

模板. 需要注意的是, 目标函数可能调用外部函数. 由于 BinDec以函数粒度运行, 一种直接的处理方式是按照调用

顺序依次处理各函数, 以确保外部函数已被提前反编译. 然而, 这种方式可能导致外层函数涉及复杂的调用关系,
显著增加符号执行的复杂度. 为此, 本文采用简化外部函数建模的策略, 参考已有研究 [19]将外部函数定义为直接

返回所有参数最低字节之和. 与实际函数定义相比, 该方法大幅提升了符号执行的效率; 同时, 由于所有参数均被

使用, 避免了因路径中断而影响符号执行的准确性. 随后, 对产品程序进行符号执行, 并根据搜索到的路径生成多

个测试用例. 接下来, 将产品程序编译为 RISC-V目标二进制程序, 并通过二进制注入技术将其中的 main函数及

所有模拟的外部函数定义注入原始二进制程序中, 从而实现对原始二进制代码中对应函数的独立执行. 最后, 分别

运行产品程序与注入后的原始二进制程序, 通过对比不同测试用例下的函数返回值, 判断提升后的 IR代码与原始

二进制代码的语义是否一致. 若出现返回值不一致或执行崩溃, 则判定为语义不一致, 此时丢弃当前提升结果, 重
新请求 LLM生成 IR代码并重复上述验证流程, 直至获得在测试集上完全等价的结果或达到最大尝试次数.
  

图 3　用于单元测试的产品程序示例
 

 2.3   中间代码反编译

在基于第 2.1节方法获得可编译且语义与原始二进制代码一致的 IR代码后, BinDec进一步将其反编译为 C
代码. 本节将介绍从 IR代码反编译为 C代码的具体过程, 主要包括 LLM查询、C语言代码重编译以及语义验证

这 3个步骤.
本阶段仍以 LLM为核心, 利用其代码生成能力实现从中间代码到高级语言表示的转换. 与二进制代码提升阶

段不同, 本阶段的输入为 IR 代码. 由于 IR 代码具有平台无关性且具备一定的可读性, 因此相比二进制代码更易

于 LLM理解. 为进一步降低 LLM理解 IR代码的难度, BinDec首先对输入的 IR代码进行规范化处理. 具体做法

包括将变量和标签全部匿名化 (即统一表示为类似“%1”的无命名形式), 并移除所有非必要的函数和变量属性信

息 (例如用于指导代码优化的属性). 在常规编译流程中, 这类命名和属性信息通常由编译器前端生成, 以维持可读

性或指导后续优化步骤. 然而, 对于通过 LLM 从二进制代码提升得到的 IR 代码, 此类信息往往不准确甚至无意

义. 移除这些信息有助于降低 LLM的理解负担, 并减少错误信息带来的干扰. 随后, BinDec 基于规范化后的 IR代

码片段构造提示词, 要求 LLM生成具备可读性的 C代码. 对于 LLM输出的 C代码, BinDec采用与二进制代码提

升阶段类似的方法进行可编译性修复, 即通过 C编译器对代码进行编译, 并根据编译器报错信息构造提示词引导

LLM迭代修复代码, 直至生成语法正确、可编译的 C代码或达到预设的最大尝试次数.
为保障反编译所得 C代码与输入 IR代码之间的语义一致性, BinDec在本阶段继续采用符号执行技术进行等

价性检验. 但与前一阶段不同的是, 本阶段不再依赖由符号执行生成的具体测试用例进行具体执行, 而是完全在符

号执行框架下完成判别. 该方法可减少等价性检查的步骤, 从而提升验证效率. 这一差异源于符号执行技术的适用
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场景: 符号执行通常适用于中间代码层面的分析. 在二进制代码提升阶段, 因需对比提升后的 IR代码与原始二进

制代码, 必须在二进制层面进行等价性检查; 而在本阶段, 由于比较双方均为中间代码, 因此可以借助全面的符号

化验证实现更为严格的等价性检查. 具体而言, BinDec首先将反编译得到的 C代码重新编译为 IR代码, 随后借鉴

差分符号执行 [30]的思路, 在同一个符号化程序中对两个版本的 IR 代码进行等价性约束求解. 该过程主要包括以

下步骤: 首先, 基于两个 IR代码版本构建一个统一的产品程序 (如图 4所示). 该程序结构与此前阶段类似, 包含外

部函数调用定义和 main函数两部分, 区别在于本阶段将同一组符号化函数参数同时传入两个目标函数中, 并插入

对二者返回值的等价性断言. 接着, 将该产品程序编译为 IR代码形式, 并将待比较的两个 IR模块整合至该主程序

中以进行符号执行. 最后, 通过 SMT求解器在符号模型上对目标函数返回值的等价性断言进行求解, 据此判断两

个版本是否语义一致. 若断言失败, 则认为语义不一致, 此时丢弃当前反编译结果并重新调用 LLM生成新的 C代

码. 该过程循环执行, 直至获得通过语义验证的 C代码或达到最大尝试次数.
 
 

图 4　用于等价性约束求解的产品程序示例
 

 2.4   LLM 提示工程

在二进制代码提升与中间代码反编译阶段, LLM承担着代码生成的关键角色. 为有效引导 LLM正确执行代

码理解与逆向生成任务, 提示词的设计至关重要. 本节将介绍本文所采用的提示词构建过程.
总体而言, BinDec在使用 LLM时采用迭代反馈机制. 该方法首先由 LLM生成初始结果, 再借助外部工具对

生成结果进行分析与反馈, 进而指导 LLM对输出进行修正. 若经多轮修正后, LLM的输出仍无法通过外部工具验

证, 则放弃当前结果, 并利用 LLM 输出的随机性重新生成.
在具体每个阶段的 LLM 任务中, 本文采用了一种 LLM 辅助的提示词设计流程. 首先, 通过预实验选取若干

典型代码样本, 并请求 LLM 生成面向特定任务的提示词. 例如, 提供若干汇编代码与 IR 代码的对应样本, 要求

LLM为二进制代码提升任务生成相应提示词. 随后, 使用该提示词执行相应任务, 并基于人工检查与外部工具验

证的结果, 总结生成内容中存在的问题, 反馈给 LLM以指导其优化提示词. 通过多次交互迭代, 直至 LLM所生成

的提示词在预实验样本上的任务完成率趋于稳定.
针对本文中的代码生成与修复任务, 最终采用的提示词具有以下 3项共同特征. 其一, 提出语法规范要求, 以

引导 LLM生成语法正确且可编译的代码. 其二, 强调语义保真约束, 要求特定函数在生成或修复后与原始输入的

语义保持一致, 从而提高语义检查的通过率. 其三, 规范输出格式, 限制 LLM仅输出代码及必要注释, 避免冗余解

释, 在增强代码可读性的同时便于后续对生成代码的解析与提取. 前述 LLM任务所采用的提示词如表 2所示.
 

表 2　BinDec各阶段任务使用的 LLM提示词
 

LLM任务 提示词模板

二进制代
码提升

作为资深软件逆向工程专家, 需将{asm_type}汇编代码转换为功能等价的 LLVM IR 代码, 确保:
1) 版本合规性: 严格遵循LLVM 13.0.1工具链规范, 禁用LLVM 14+新增语法 (如 opaque ptr), 禁用以llvm.*为前缀的
优化伪指令
2) 语义保真度: `{func_name}`函数的功能与原始汇编代码完全一致, 包含必要的外部函数和全局变量的声明
3) 生成质量: 使用最合适的IR指令, 最小化冗余指令并保持合理的可读性
4) 输出格式: 仅输出提升后的LLVM IR代码, 允许注释但不要包含解释或其他额外文本
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 2.5   函数级符号执行

为实现对单个函数的定向分析 (如测试用例生成或语义等价性验证), 需突破传统符号执行从程序入口 (main
函数)开始的限制. 在第 2.2和 2.3节所述的任务中, 我们通过生成产品程序 (测试驱动程序), 对目标函数参数进行

符号化. 函数级符号执行的关键在于, 如何在缺乏先验约束的情况下对参数进行有效的符号化建模, 以避免因过度

近似而引发不必要的路径搜索. Ramos 等人 [31]提出的欠约束符号执行框架 UC-KLEE, 采用惰性初始化的方式对

参数进行动态符号化, 并允许用户通过手工定义不变式来约束符号空间. 反编译器测试框架 D-Helix[19]采用类似的

惰性初始化策略对函数参数进行符号化建模. 然而, 为了实现对大量函数的自动化分析, D-Helix并未为每个函数

单独定义不变式约束, 这导致其在处理具有复杂数据结构的参数时, 执行效率受到显著影响. 为应对现实代码中复

杂的参数类型 (特别是包含指针的嵌套结构体), 并在路径覆盖的完备性与执行效率之间取得平衡, 本文设计并实

现了一种分层式预先符号化初始化策略. 该策略在符号执行引擎启动之前, 即一次性完成对参数结构的完整符号

化构建. 具体而言, 本策略根据参数类型进行分层处理: 对于基本类型参数 (例如 int、char、float), 直接将其声明

为符号化变量; 对于结构体参数, 则递归处理其每个字段——基本类型字段直接符号化, 对于指针字段的处理分

为 3 步: 1) 为该指针字段本身分配一个具体的、有效的地址值, 确保其非空; 2) 为该地址分配一个由指针基类型

决定大小的符号化内存对象; 3) 若指向结构体, 则对这块新内存递归应用本策略, 以符号化其内部字段. 为控制由

此可能引发的路径状态空间爆炸, 递归过程受到深度限制 (如设定深度=3), 超限部分将被视为未初始化的符号字

节序列. 此外, 对于顶层的指针类型参数, 其处理方式与结构体中的指针字段完全一致.
与现有的欠约束符号执行方法所采用的惰性初始化相比, 我们的方法通过预先初始化在符号执行开始前即构

建了完整的符号输入结构, 实现上更为简单直接, 对于具有确定性、深度可控数据结构的函数, 能够确保路径探索

的起点一致且可控.

 3   实验设计

本节介绍实验设计情况, 包括研究问题、基准方法、实验数据、评估指标和实现细节.

 3.1   研究问题

为了评估本文提出方法的有效性, 我们设计了以下 4个问题进行研究.
问题 1: 与基线方法相比, BinDec 方法在 RISC-V 二进制代码的反编译任务上表现如何? 该问题的目的是评

估 BinDec方法的总体性能.
问题 2: 基于 LLM迭代重试生成并修复代码的效果如何? 该问题的目的是讨论 BinDec方法中所采用的迭代

表 2    BinDec各阶段任务使用的 LLM提示词 (续) 
LLM任务 提示词模板

中间代码
错误修复

作为资深LLVM工具链专家, 需对从{asm_type}汇编提升得到的缺陷IR代码进行精准修复, 确保:
1) 版本合规性: 严格遵循LLVM 13.0.1工具链规范, 禁用LLVM 14+新增语法 (如 opaque ptr)
2) 语义保真度: 功能等价于原始汇编代码 (特别是`{func_name}`函数)
3) 修改最小化: 保持原始代码结构, 仅作必要修复
4) 输出格式: 仅输出修复后的LLVM IR代码, 允许注释但不要包含解释或其他额外文本

中间代码
反编译

作为资深软件逆向工程与编程专家, 需将 LLVM IR 代码反编译为功能等价的 C 语言代码, 确保:
1) 语法合规性: 严格遵循C语言代码规范, 确保生成的代码可编译
2) 语义保真度: `{func_name}`函数的功能与原始LLVM IR代码完全一致, 包含必要的外部函数和全局变量的声明
3) 生成质量: 符合人类程序员的代码编写习惯, 最小化冗余代码并保持合理的可读性
4) 输出格式: 仅输出反编译后的C语言代码, 允许注释但不要包含解释或其他额外文本

源代码错
误修复

作为资深软件逆向工程与编程专家, 需对从 LLVM IR 反编译得到的缺陷 C 代码进行精准修复, 确保:
1) 语法合规性: 严格遵循C语言代码规范, 确保生成的代码可编译
2) 语义保真度: 功能等价于原始LLVM IR代码 (特别是`{func_name}`函数)
3) 修改最小化: 保持原始代码结构, 仅作必要修复
4) 输出格式: 仅输出反编译后的C语言代码, 允许注释但不要包含解释或其他额外文本
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式生成策略的时间和计算资源开销以及相应的算力成本.
问题 3: 基于符号执行的代码等价性检查准确性如何? 该问题的目的是探讨将符号执行技术应用于反编译任

务时的可靠性.
问题 4: 与传统反编译器相比, BinDec方法的失败模式有何异同? 该问题的目的是探究 BinDec方法是否克服

了传统反编译器的常见错误类型以及是否引入了新的错误类型.

 3.2   基准方法

为评估本文所提出方法的有效性, 我们选取传统反编译工具作为主要基准进行比较. 在对 Ghidra、IDA Pro、
angr及 RetDec等主流工具进行调研后, 发现仅有 Ghidra与 IDA Pro对 RISC-V架构提供了较为完善的支持. 综合

考虑工具的可获取性与集成开发复杂度, 我们最终选用 Ghidra作为基准方法. Ghidra首先将二进制代码提升为一

种寄存器传输级中间表示 (P-code), 随后基于预设规则对 P-code进行优化, 并借助启发式方法将其反编译为 C代

码. 需要说明的是, 尽管在二进制代码提升阶段我们使用了 Ghidra的反汇编器组件, 但这并不影响将其反编译器

组件作为基准方法的公平性. 此外, 目前尚无针对 RISC-V架构反编译任务的专用深度学习方法, 为对本文方法中

的程序分析部分进行对照评估, 我们构建了一个基于 LLM 的独立工作流作为另一基准方法 (称为 PureLLM), 其
直接使用 LLM根据汇编代码生成对应的反编译 C代码.

 3.3   实验数据

本文选取 ExeBench作为基础数据集以构建实验所需的样本集合. ExeBench[32]是一个基于 GitHub开源仓库

构建的大规模代码数据集, 其中包含 450万个可编译的 C语言函数, 涵盖约 70万个可执行函数. ExeBench的特点

在于其采用专门设计的自动化方法, 从真实代码环境中提取函数级片段, 并为部分样本函数生成了大量单元测试

用例 (基于 3组随机种子, 每组生成 10个测试用例, 每个函数共包含 30个测试用例). 这一特性为本文开展反编译

代码的语义评估提供了重要支持.
为构建适用于本研究的实验数据集, 按照以下流程对基础数据进行处理. 首先, 对样本进行初步筛选. 由于本

文提出的 BinDec方法依赖于符号执行技术进行代码等价性检查, 该过程需使用函数的参数与返回值, 因此过滤掉

无参数和无返回值的样本. 此外, 为避免极端函数长度对实验产生干扰, 我们根据函数字节长度剔除了长度最短与

最长的各 5%的样本. 这一处理基于以下考虑: 其一, 这些样本属于统计异常值 (如极短的无效桩函数或极长的冗

余模板函数); 其二, 剔除它们可使评估更聚焦于典型函数, 从而提升结果的代表性和稳健性. 随后, 使用 Clang将
筛选后的源代码分别在 O0、O1、O2 和 O3 这 4 个优化级别下编译为 IR 代码, 形成中间代码样本集; 再进一步

将 IR 代码编译为面向 RISC-V 平台的二进制程序. 之后, 借助 Ghidra 反编译工具对生成的二进制文件进行反编

译, 以获取基准反编译代码. 需要说明的是, Ghidra在处理部分样本时可能出现报错或长时间无响应的情况. 鉴于

本研究主要聚焦于评估 BinDec方法的反编译性能, 本文未对这类失败案例进行深入分析, 而是将其直接剔除, 仅
保留可在限定时间内成功反编译的样本. 最后, 对数据集中所有源代码 (包括原始代码及由 Ghidra反编译生成的

代码)进行统一格式化处理, 以消除代码风格差异对后续比较评估的潜在干扰. 经过上述处理, 最终共采用 16 543
个有效代码样本, 其详细统计信息如表 3所示.
 
 

表 3　数据集样本统计特征 (字节)
 

样本类别 最小长度 平均长度 最大长度

源代码 614 771.74 1 062
中间代码 169 1 390.09 20 318
二进制代码 760 963.49 2 656

 

 3.4   评估指标

本文提出的 BinDec反编译方法, 旨在追求所生成的反编译代码与传统反编译器的输出具有相当准确性的同

时, 能够提供更好的可读性. 为此, 我们参考 SLaDe[24]中所采用的评估方式, 从代码功能准确性和可读性两个方面
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设计了评估指标.

在反编译代码的准确性评估中, 核心目标是验证反编译生成的代码与原始源代码在功能上是否等价. 由于程

序输入空间通常是无限的, 一般采用抽象方法 (例如符号执行) 来验证功能等价性. 但在本文中, 符号执行技术已

被整合进整体框架中, 因此不适合再作为外部评估手段. 考虑到我们所采用的数据集本身提供了高质量的测试用

例集合 (每个样本包含 30个测试用例), 本文通过评估反编译代码在集成单元测试上的表现来衡量其质量, 并据此

定义了一系列量化指标, 具体评估流程如下所述. 首先, 将反编译得到的函数级代码单独编译为对象模块, 该阶段

是否成功编译称为函数可编译性 (RCf). 若编译过程中无错误产生, 则认为该函数满足 RCf要求. 接下来, 将单元

测试模板程序与此函数模块进行链接, 由于链接阶段仍可能出现错误 (例如函数签名不一致或调用约定不匹配),

此时的可编译性称为程序可编译性 (RCp). 若链接成功, 则生成可执行的测试程序. 随后, 运行所生成的测试程序,

若程序能够正常执行且未发生运行时错误 (例如内存非法访问或异常崩溃), 则认为该程序具备可执行性 (RE). 最

后, 在程序可执行的基础上, 统计其在所有测试输入上的输出正确率, 作为评估功能一致性的关键指标, 即测试通

过率 (IOAcc). 该通过率基于数据集中每个样本对应的 30个测试用例计算, 具体定义为通过用例数占总用例数的

比例. 综上所述, 函数可编译性关注函数模块本身的编译可行性, 程序可编译性侧重于模块与测试框架的链接能

力, 可执行性反映程序运行时的稳定性, 而测试通过率则从输入输出行为角度评估功能正确性. 这 4个指标共同构

成对反编译结果准确性的多层次评估体系.

对于反编译代码的可读性, 其便于人类理解的目标是一个主观概念, 直接进行大规模人工评估成本高昂且难

以复现. 因此, 在研究中广泛采用文本相似度作为可读性的可量化代理指标, 其基本假设是: 由经验丰富的开发者

编写、来自真实项目的源代码 (即本文数据集中的参考源代码)具有较高的可读性. 因此, 反编译代码与参考源代

码在文本上的相似性可以在一定程度上反映其是否遵循了常见的编码惯例 (如变量命名、代码结构), 从而间接衡

量其可读性. 具体来说, 我们采用 BLEU[33]与编辑相似度 (edit similarity, ES)[24]作为评价指标. BLEU通过比较模型

生成的文本与参考文本之间的 n-gram 重叠程度来量化序列层面的共性. ES 则通过 Levenshtein 编辑距离量化两

个序列间的差异, 操作次数越少则相似度越高. 文本相似度可用于衡量生成的反编译代码与原始源代码之间的表

面相似性, 从而间接反映其是否具备与原始代码相近的可读性水平.
关于评估指标的局限性我们将在实验效度威胁部分 (第 5.2节)进行讨论.

 3.5   实现细节

本文实验主要使用 Python 3.10进行开发, 所有实验在一台运行 Ubuntu 22.04操作系统的服务器上开展, 其硬

件配置为 64核 CPU (Intel(R) Xeon(R) Gold 5218 CPU @ 2.30 GHz), 192 GB内存.
为提取函数级汇编指令序列及相关函数信息, 我们基于 Ghidra (版本 11.4)提供的 Python API开发了定制插

件, 以实现反汇编功能. 为提取函数级 IR 代码片段, 我们基于 LLVM (版本 13.0.1) 的 API 实现了一个模块插件

(llvm::ModulePass). 在验证代码语义一致性时, 使用 KLEE[34] (版本 3.1) 作为符号执行引擎, 并搭配 Z3 (版本

4.9.1)作为 SMT求解器. 为在 x86-64 架构的测试机上运行 RISC-V架构的可执行程序, 采用 QEMU-RISCV64 (版
本 6.2.0) 作为二进制模拟器. 为实现对 RISC-V 二进制程序中特定函数的注入, 使用 LUI 与 JALR 指令组合对待

替换函数所在内存位置进行指令覆盖, 从而将原始函数调用重定向至替换位置. 该指令组合支持 32位地址空间内

的绝对地址跳转, 我们在使用 QEMU-RISCV64时将虚拟地址空间大小限制为 1 GiB, 以兼顾该指令组合的跳转空

间限制和人工分析的便利性. 在 LLM方面, 直接调用公有云提供的大模型 API服务, 使用的模型为 DeepSeek-V3.

 4   实验结果与分析

为了评估本文所提出的 BinDec方法的效果, 本节详细报告设计的实验问题, 并对实验结果进行分析.

 4.1   问题 1: 与基线方法相比, BinDec 方法在 RISC-V 二进制代码的反编译任务上表现如何?

针对问题 1, 我们依据第 3节所述的实验设置进行了验证. 在二进制代码提升与中间代码反编译两个阶段中,
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最大重试次数分别设定为 10次和 5次. 实验结果如表 4所示, 我们计算了第 3.4节所建立的各项评估指标在实验

样本上的平均值.
 
 

表 4　BinDec与基准方法的反编译结果对比 (%)
 

方法 RCf RCp RE IOAcc BLEU ES
Ghidra 67.10 67.10 67.10 62.98 7.25 17.42

PureLLM 60.92 56.70 51.32 37.50 15.27 24.23
BinDec 71.93 71.78 71.74 63.18 20.44 31.41

BinDec (O0) 70.41 70.09 69.94 60.91 24.56 33.42
BinDec (O1) 71.59 71.43 71.43 62.93 19.16 30.51
BinDec (O2) 72.69 72.54 72.54 63.28 19.28 30.93
BinDec (O3) 72.79 72.67 72.67 65.47 19.00 30.90

 

实验结果表明, 本文提出的 BinDec方法在反编译正确性方面达到了与传统反编译器 Ghidra相当的水平, 同

时在代码可读性方面显著优于 Ghidra, 其可读性指标为 Ghidra的两倍以上. 具体而言, BinDec在 BLEU和 ES两

个指标上的表现分别是 Ghidra的 2.8倍和 1.8倍. 这一结果说明, BinDec所生成的反编译代码与数据集中原始真

实代码的相似度更高, 体现出 LLM 在代码生成任务中的优势. 由于 LLM 在海量代码数据上进行过预训练, 它能

够生成更符合人类阅读习惯的高级语言代码, 从而规避传统反编译方法因缺乏上下文而难以恢复高可读性代码的

缺陷. 此外, 在功能性指标方面, BinDec在函数可编译率 (RCf)、程序可编译率 (RCp)、可执行率 (RE)与测试通过

率 (IOAcc)上分别比 Ghidra高出 7.2%、6.9%、6.9%和 0.3%. 相比之下, PureLLM作为一种仅基于 LLM的基线

方法, 在所有代码相关指标上均显著落后于 BinDec和 Ghidra. 这一对比凸显了 BinDec方法中引入的符号执行技

术对提升反编译代码可靠性的重要作用. 进一步分析可以发现, BinDec在 RCf、RCp与 RE这 3个递进指标上呈

逐级下降趋势, 而 Ghidra在这些指标上保持一致. 这 3个指标分别反映了单个函数的语法正确性、多个函数组合

成完整程序的语法正确性以及最终生成程序的实际运行能力. 尽管 BinDec 在函数可编译率上领先 Ghidra 7.2%,

但其测试通过率仅高出 0.3%, 说明 BinDec 目前采用的可靠性保障机制仍存在一定局限性. 我们认为, BinDec 方

法的表现主要受以下两方面因素的影响: 1) 外部函数简化模型在重建完整程序时引入了不确定性; 2) 基于符号执

行的代码语义一致性检查方法可能存在漏报情形, 从而影响最终生成代码的可靠性.

与此同时, 我们展示了采用 BinDec方法生成的反编译代码在不同编译优化级别 (O0–O3)下的分组统计结果.

分析表明, BinDec 方法在 O0 优化级别下表现出最佳的可读性, 而在 O3 级别下则获得了最优的代码功能完整性

指标. 这一结果反映出在反编译代码的可读性与功能正确性之间存在一定的权衡关系, 即较高的功能完整性往往

伴随着可读性的下降, 反之亦然. 我们认为, 该现象与不同优化级别下编译器生成的二进制代码特征密切相关. 在

较低优化级别 (如 O0)下, 编译器不会进行深度优化, 代码中保留了较多的中间变量和原始控制流结构, LLM能够

利用这些信息提升生成代码的可读性. 然而, 由于未进行代码体积优化, 此类二进制代码通常较为冗长, 增加了 LLM

处理过程中的上下文负担, 导致生成的反编译代码可能出现语义准确性不足的问题. 相反, 在较高优化级别 (如

O3)下, 编译器会采取一系列激进优化策略, 例如函数内联、循环优化和冗余代码消除等, 使得生成的二进制代码

更为紧凑与高效. 此类优化虽然削弱了代码中的可读性结构信息, 但同时降低了 LLM理解代码时所需的上下文复

杂度, 从而有助于生成功能更完备的反编译结果.
进一步地, 为了定量探究函数复杂度对 BinDec方法性能的影响, 我们参考了 DecLLM[28], 将二进制代码的长

度作为函数复杂度的代理指标, 并计算其与测试通过率的斯皮尔曼相关系数, 结果如表 5所示. 结果表明, BinDec
方法的性能随着函数复杂度的增加呈现显著的弱负相关, 这与前文的定性分析结论一致, 表明 LLM在处理长上下

文时幻觉问题会加剧. 这一发现凸显了本文所采用的形式化验证策略的重要性, 该策略作为一种强约束, 能有效过

滤模型的不可靠输出, 从而保障生成结果的可靠性. 相比之下, Ghidra的性能则与函数复杂度无显著相关, 符合其

基于规则的方法特性. 这揭示了数据驱动方法与基于规则的方法在不同场景下的互补性. 综上, 对复杂度的分析指
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出了当前方法的局限性, 也为未来工作指明了方向, 如引入更精细的复杂度度量或针对高复杂度函数的专项优化,
以进一步提升方法的鲁棒性.
  

表 5　函数复杂度与测试通过率的相关性
 

方法 相关系数 (ρ) 显著性 (p)
Ghidra −0.125 >0.05
BinDec −0.393 <0.05

 

针对问题 1的总结: 本文提出的 BinDec方法能够生成在功能正确性与代码可读性两方面均优于传统反编译

器 Ghidra的反编译结果. 尤其是在对经过高优化级别编译的二进制代码进行反编译时, 该方法所展现的综合优势

更为显著.

 4.2   问题 2: 基于 LLM 迭代重试生成并修复代码的效果如何?

本文提出的 BinDec 方法采用迭代重试策略对 LLM 生成的初始代码进行错误修复, 以提升反编译结果的可

靠性. 由于每一次迭代过程均包含额外的 LLM查询、代码编译与符号执行操作, 这些步骤会引入显著的时间开销

与计算资源消耗. 因此, 迭代过程的收敛效率成为影响方法实用性的关键因素. 针对问题 2, 本研究重点对迭代重

试过程的收敛性进行分析. 在实验设置中, 我们将二进制代码提升与中间代码反编译两个阶段的最大重试次数统

一设定为 10次, 并完整记录每一轮重试所产生的代码版本、LLM查询的输入与输出数据. 在此基础上, 对所有重

试步骤中生成的数据进行统计评估.
首先, 我们对重试任务的成功率进行了统计分析. 该成功率定义为在特定重试次数下生成语义一致代码的样

本比例, 统计结果如图 5所示. 实验结果表明, 在二进制代码提升与中间代码反编译两个阶段中, 随着重试次数的

增加, 任务成功率均呈现上升趋势, 并在达到一定重试次数后逐渐趋于稳定. 具体而言, 在二进制代码提升阶段, 首
次重试的成功率为 51%, 即 51%的样本无需重试即可生成语义一致的中间代码; 当重试次数达到 8次时, 成功率

趋于稳定, 维持在 84%–85%之间. 在中间代码反编译阶段, 首次成功率为 60%, 即 60%的样本能够一次性生成语

义一致的 C代码; 当重试次数达到 5次时, 成功率趋于稳定, 保持在 72%–73%的范围内. 两个阶段所呈现的不同

趋势说明, 二进制代码提升过程更依赖于重试机制, 并且能够从中获得更为显著的性能提升.
  

0.90

0.85

0.80

0.75

0.70

0.65

0.60

0.55

0.50

0.45

0.90

0.85

0.80

0.75

0.70

0.65

0.60

0.55

0.50

0.45
0 1 2 3 4 5 6 7 8 9 10

重试次数

0 1 2 3 4 5 6 7 8 9 10

重试次数

0.850.840.84
0.82

0.81
0.79

0.77
0.74

0.70

0.63

0.51

0.60

0.66
0.68 0.69 0.70

0.72 0.72 0.73 0.73 0.73 0.73

任
务
成
功
率

任
务
成
功
率

(a) 二进制代码提升阶段 (b) 中间代码反编译阶段

图 5　不同重试次数下的任务成功率
 

其次, 我们针对重试任务中编译器和符号执行引擎的累计调用次数进行了统计分析, 结果如图 6所示. 在每次

重试过程中, 生成的代码必须经过编译器调用以完成编译, 而符号执行引擎仅在编译成功之后才会被调用. 实验结

果显示, 在二进制代码提升任务中, 随着重试次数的增加, 编译器调用次数与符号执行调用次数之间存在显著差

异, 这一现象表明 LLM生成的中间代码在可编译性方面仍面临较大挑战, 重试过程主要用于修正编译错误. 相比

之下, 在中间代码反编译任务中, 编译器调用次数与符号执行调用次数基本保持一致, 并呈现近似线性的增长趋

势, 说明 LLM生成的 C源代码具有较好的可编译性, 但其语义一致性仍是需要重点解决的问题. 此外, 我们对两
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阶段任务中的平均编译和符号执行耗时进行了统计 (如表 6所示), 可见符号执行所需的时间显著高于编译, 我们

将此差距主要归因于符号执行在路径爆炸和约束求解方面的固有限制.
 
 

3.75

3.25

2.75

2.25

1.75

1.25

0.75
0 1 2 3 4 5 6 7 8 9 10

重试次数

3.75

3.25

2.75

2.25

1.75

1.25

0.75
0 1 2 3 4 5 6 7 8 9 10

重试次数

1.00

0.75

1.07
1.29

1.46
1.61

1.72
1.83

1.93
2.01 2.10 2.12

3.473.39
3.22

3.04
2.85

2.64

2.42

2.16

1.86

1.49

1.00

0.99

1.39

1.40

1.74

2.06

2.37

2.66

2.94

3.22

3.50

3.76 3.77

3.73 3.73

3.46

3.20

2.92

2.64

2.35

2.04

1.73
编译器 编译器

符号执行引擎 符号执行引擎

平
均
累
计
调
用
次
数

平
均
累
计
调
用
次
数

(a) 二进制代码提升阶段 (b) 中间代码反编译阶段

图 6　不同重试次数下的编译器和符号执行引擎平均累计调用次数
 
 
 

表 6　对单个函数进行反编译的平均成本
 

任务阶段 编译时间 (s) 符号执行时间 (s) LLM输入 (元) LLM输出 (元)
二进制代码提升 0.018 2.797 0.018 0.030
中间代码反编译 0.443 8.040 0.010 0.012

 

最后, 我们统计了重试任务中 LLM查询的平均累计调用数据量, 结果如图 7所示. 可以看出, 在两个任务中,
LLM查询的调用数据量均呈近似线性增长趋势, 且二进制代码提升任务所使用的输入输出调用数据量明显高于

中间代码反编译任务, 表明前者需要更多的计算资源支持. 本实验中 LLM调用基于公有云 API实现, 其服务费用

根据输入和输出的 token数量进行计算, 因此上述差异直接反映了实际应用中的经济成本差异 (针对单个函数的

平均成本如表 6所示).
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图 7　不同重试次数下的 LLM查询平均累计调用数据量
 

针对问题 2的总结: 本文所提出的 BinDec方法依赖的迭代重试机制整体上是有效的, 且在二进制代码提升阶

段所带来的效果提升更为显著. 然而, 这一阶段也消耗了更多的 LLM计算资源. 在实际应用中, 需综合考虑任务成

功率与资源使用量之间的平衡, 以实现经济效益与性能的优化.

 4.3   问题 3: 基于符号执行的代码等价性检查准确性如何?

本文提出的 BinDec反编译方法, 其核心在于引入符号执行技术对 LLM输出的代码进行语义一致性检查, 以
提升生成代码的可靠性. 因此, 验证基于符号执行的代码等价性检查的准确性具有关键意义. 我们在第 3节所述方
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法构建的数据集基础上, 选取了 2 000个样本, 构造了一个专门用于验证等价性检查准确性的数据集. 该数据集的

构建过程如下: 首先随机选取 1 000 个由不同源代码编译生成的样本作为参考代码; 随后, 对每一个参考代码, 随
机选取来自同一源代码但在不同编译优化级别下生成的样本, 作为语义一致的正样本; 最后, 对每一个参考代码,
再随机选取来自不同源代码且在任意编译优化级别下生成的样本, 作为语义不一致的负样本. 我们在二进制代码

与中间代码两个层面上, 依据本文所采用的等价性检查流程, 分别在该数据集上进行了测试, 并使用二分类评估指

标 (精确率、召回率与 F1分数)对实验结果进行评估, 具体结果如表 7所示. 实验表明, 基于符号执行的代码等价

性检查方法在两类代码上均取得了较高的召回率 (二进制代码为 99.71%, 中间代码为 98.56%), 说明该方法能够有

效识别语义不一致的代码对. 然而, 其精确率相对较低 (二进制代码为 86.10%, 中间代码为 91.38%), 表明存在一定

比例的将语义一致代码误判为不一致的情况. 进一步对比二进制代码与中间代码上的检查效果, 可发现基于符号

执行的方法在二进制代码上表现更为严格, 但也产生了更多误报. 我们认为这一现象与两个阶段代码的检查方式

差异有关. 对于中间代码, BinDec方法构建了统一的符号模型, 并通过约束求解完成一致性判断; 而在二进制代码

层面, 该方法则基于符号执行生成测试用例, 并在实际程序环境中执行这些用例. 由于真实执行环境对运行条件的

要求更为严苛, 容易出现运行异常或失败, 从而导致检查过程更为严格, 误报率相应升高.
 
 

表 7　代码等价性检查准确性结果 (%)
 

检查对象 精确率 召回率 F1
二进制代码 86.10 99.71 92.41
中间代码 91.38 98.56 94.83

 

针对问题 3的总结: 本文所提出的基于符号执行的方法可以实现低漏报的代码等价性检查, 因此其可以作为

保证 LLM生成代码质量的可靠工具.

 4.4   问题 4: 与传统反编译器相比, BinDec 方法的失败模式有何异同?

为深入探究本文所提出的 BinDec方法与传统反编译器 Ghidra在失败模式上的异同, 我们对两者在实验测试

集上产生的失败案例进行了系统的归纳与对比分析. 首先, 我们依据错误发生的阶段和外在表现, 构建了一个双层

分类框架: 第 1层级将失败划分为编译错误 (即反编译代码无法通过编译)与执行错误 (即程序可编译但运行结果

异常). 在第 2层级中, 我们进一步根据编译器报错信息 (如语法错误、类型不匹配、未定义符号等)对编译错误进

行细分; 对于执行错误, 则根据其异常行为的本质, 划分为与程序稳定性有关的内存错误 (如段错误、内存泄漏)
和与语义等价有关的逻辑错误 (如输出不符、无限循环). 基于此框架, 我们对所有失败案例进行了人工复核与归

类, 其统计结果如表 8所示. 该分类结果表明两种方法在错误类型分布上的总体差异, 即 BinDec方法克服了传统

反编译器 Ghidra中的典型错误, 并且未引入新的错误类型. 而 BinDec方法中仍然存在的错误 (例如未定义变量)
相较其他错误更容易手工解决, 这表明 BinDec方法生成的反编译代码具有更高的重用价值.
 
 

表 8　反编译代码的典型错误归纳 (%)
 

错误分类 子类别 BinDec Ghidra

编译错误

未定义变量 90 60
未定义类型 0 13
未定义函数 0 6
不兼容的类型 0 3
语法错误 5 10
其他 5 8

执行错误
内存错误 100 90
逻辑错误 0 10

 

针对问题 4的总结: 本文提出的 BinDec方法在失败模式上实现了对传统反编译器中复杂错误的规避, 其失败

案例呈现出更高的可修正性, 这为其在软件逆向工程中的实用价值提供了实证支持.
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 5   讨　论

本节讨论本文所提 BinDec方法的局限性以及所开展实验方法的效度威胁.

 5.1   局限性

本文提出的 BinDec 方法存在 3 个主要局限性, 分别涉及符号执行过程中的模型简化策略、对 LLM 错误结

果的处理方式以及等价性检查策略.
首先, 在针对单个函数进行符号执行时, 为兼顾准确性与效率, 我们采用了 3种模型简化策略以支持代码等价

性检查. 其一, 我们仅对函数输入参数至返回值之间的传递关系进行建模, 而忽略函数执行过程中可能产生的副作

用. 然而, 真实应用场景中存在大量不符合该假定的函数, 例如无参数函数、无返回值函数以及功能主要依赖于副

作用的函数. 这一限制使本文方法仅能适用于同时具有输入参数和明确返回值的函数. 其二, 为实现独立针对单个

函数的符号执行, 我们对其中的外部调用进行了简化处理, 具体表现为将所有外部调用的功能定义为“返回所有输

入参数的最低字节之和”. 该策略虽有效避免了符号值传递过程的中断, 但在某些情况下可能导致多个不同外部调

用被误建模为相同逻辑, 从而引发符号执行中的路径合并错误. 其三, 我们在对函数参数进行符号化建模时, 限制

了对复杂类型参数的递归展开深度, 这种策略在处理深度不确定或递归定义的动态数据结构 (例如, 长度可变的链

表)时存在局限, 因为预设的深度限制可能无法覆盖所有可能的情况.
其次, 当前 BinDec方法无法充分复用 LLM 生成的错误结果. 在 BinDec的流程中, 若 LLM生成的代码存在

编译错误, 框架会尝试要求 LLM对其进行修复; 然而, 若生成的代码虽可编译但与预期语义不一致, 则当前做法会

直接丢弃该结果. 一种可行的改进思路是引导 LLM基于语义不一致的代码进行局部修复, 而非完全重新生成. 但
由于难以根据符号执行的结果精确定位导致语义偏差的具体代码位置, 因此无法构建有效的提示词以指导 LLM
完成语义层面的修复.

最后, 在二进制代码提升阶段的等价性检查中, 我们当前依赖于基于符号执行生成的测试用例进行动态测试,
而未采用完全符号化的约束求解方法. 这主要是由于现阶段面向二进制代码的符号执行技术仍存在一定局限性.
现有成熟工具如 BINSEC[35], 需先将二进制代码提升至其自定义中间表示 DBA再进行符号执行, 本质上仍依赖于

中间表示转换. 而 BinSym[36]虽支持直接在二进制层面进行符号执行, 但目前仅适用于 RISC-V架构, 无法满足本

文构建架构无关反编译框架的目标. 因此, 我们采用符号执行生成高覆盖率测试用例作为现阶段可行性较高的验

证方案, 其可靠性高度依赖于测试用例对代码行为的覆盖程度. 尽管如此, 本方法仍具有一致性优势, 即两个阶段

的验证均基于同一符号执行引擎 KLEE 实现, 在工具层面保持了统一, 也避免了引入额外中间表示或架构相关工

具所带来的复杂性. 未来, 随着二进制符号执行技术的进一步发展, 采用统一的、完全符号化的端到端验证框架,
将有望进一步提升本方法的整体可靠性与形式化保证强度.

综上所述, 尽管实验结果表明将 LLM 与符号执行相结合能够有效提升二进制代码反编译能力, 当前方法在

LLM与符号执行引擎之间的交互机制仍较为薄弱, 导致其在场景适应性与能效比方面存在明显局限. 未来的研究

工作需探索更有效的协同策略, 以加强 LLM与符号执行技术之间的互补与融合, 从而充分发挥二者各自的优势.

 5.2   实验效度威胁

本节讨论本文实验方法可能面临的效度威胁. 效度威胁是指实验过程中可能对结论有效性产生不利影响的因

素, 主要包括构建效度和外部效度两方面.
构建效度关注于度量指标是否能够有效反映所研究的核心概念. 在本研究中, 具体指所采用的准确性和可读

性评估指标是否能够准确衡量反编译代码的质量. 对于准确性, 当前的评估流程要求代码必须先成功编译才能进

行后续的可执行性验证和单元测试. 这意味着, 一个语义上几乎完全正确但无法通过编译的反编译结果 (例如, 细
微的语法错误或不符合特定编译器规范) 将在所有功能维度上得分为 0. 这种“一票否决”机制可能导致评估体系

过于严格, 尤其可能会对 Ghidra这类代码格式并非完美无缺的工具产生不公平的低估. 尽管存在此威胁, 但我们

认为将可编译性作为基础要求符合工程实践. 不过需要说明的是, 这一设计意味着我们的功能评估主要反映代码
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的工程可用性 (例如可被项目直接集成), 而非纯粹的语义正确性. 此外, 单元测试正确率依赖于数据集中测试用例

的功能覆盖完备性, 尤其是 ExeBench所构建的测试集只关注输入输出的匹配情况. 为验证单元测试集的可靠性,
我们在审查评估 ExeBench数据集中单元测试构造方法论的基础上, 在最终实验数据中随机抽取 100个样本进行

人工复核, 结果未发现大范围的、隐蔽的逻辑不一致问题, 这表明单元测试正确率作为评估指标是有效的. 对于可

读性, 本文选择文本相似度 (BLEU和 ES)作为其代理指标, 由于文本相似度主要衡量代码的表面特征, 因此对于

功能语义完全正确但实现风格 (如变量命名、代码格式) 与参考代码不同的反编译结果, 其评分可能不公平地偏

低. 鉴于此, 我们在预实验中对可读性进行了小规模的人工评估, 斯皮尔曼相关性分析表明, 人工评分与文本相似

度 (采用 BLEU和 ES的均值)得分呈显著中等程度正相关 (ρ=0.53, p<0.05), 即将文本相似度作为可读性的代理指

标在本文采用的数据集上是有效的. 总之, 尽管本文采用的评估指标存在其固有的局限性, 但通过前文中详述的验

证措施, 这些指标在实验中能够有效地服务于其主要目的, 即为各种反编译方法的输出提供一个公平、一致且可

复现的排序依据. 因此, 该评估体系能够稳健地支撑本文的比较分析.
外部效度关注于实验结论的泛化能力, 具体包括本文所提方法是否能够推广至其他指令集架构的二进制反编

译任务, 以及是否可适配于其他 LLM进行代码生成与修复. 首先, BinDec方法依赖于现有反汇编工具来将 RISC-V
二进制程序转换为汇编指令序列, 再输入后续流程. 与反编译器不同, 反汇编器在不同架构上的技术成熟度较为一

致, 并且根据本文实验测试, LLM对不同架构汇编代码的理解能力也较为接近. 因此, 我们认为 BinDec方法可扩

展至其他指令集架构的反编译任务. 其次, 尽管本文选用当前主流模型 DeepSeek-V3作为实验所用的 LLM, 但现

有许多 LLM均面向代码任务进行了专门训练, 并具备类似的交互接口与代码生成能力. 因此我们推断, 替换为其

他 LLM仍可顺利完成 BinDec工作流中的各项任务. 此外, 由于本文采用了符号执行技术对 LLM输出结果进行

验证与约束, 因此在不同模型下该方法仍能保持相对较高的可靠性.

 6   总　结

反编译是信息安全和软件工程领域中的一项重要技术. 传统反编译器通常难以有效恢复在编译过程中丢失的

高级语义信息, 因此大多仅能作为资深工程人员的辅助工具. 此外, 由于传统方法依赖大量人工定义的专家规则,
其完善过程需要投入显著的开发工作量, 导致对新兴硬件架构 (如 RISC-V) 的支持往往存在滞后. 随着深度学习

技术的发展, 研究者开始尝试将反编译任务建模为代码翻译问题, 并构建相应的反编译模型. 在 LLM取得突破后,
部分研究开始利用其强大的代码理解与生成能力来辅助反编译. 然而, 由于 LLM本身存在不确定性与幻觉现象,
其输出结果的可靠性难以保证. 针对上述问题, 本文提出了一种面向 RISC-V架构二进制代码的反编译框架 BinDec,
该框架将 LLM技术与程序分析技术深度融合. BinDec方法在充分利用 LLM代码生成能力的基础上, 引入符号执

行技术以验证和增强生成结果的可靠性, 从而实现更可信的反编译. 与现有反编译器相比, BinDec方法所产生的

代码具有更高的可读性与规范性, 有助于降低工程人员的代码分析负担, 甚至可直接将反编译结果用于重编译及

新的软件工程项目.
尽管当前 LLM在代码相关任务中表现出色, 但其不可解释性与输出不稳定性限制了其在复杂任务中的进一

步应用. 本文研究了如何利用既有程序分析技术提升 LLM 输出的可靠性, 并验证了该策略在支持 RISC-V等新兴

指令集架构的系统软件开发中的可行性. 未来的研究工作将致力于探索更高效的 LLM与程序分析协同机制, 以充

分发挥双方优势, 并支持更复杂的反编译及其他软件工程任务.
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