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摘　要: 随着网络技术的飞速发展, 频频发生的网络攻击事件, 尤其是高级持续性威胁 (advanced persistent threat,

APT), 严重影响着国家安全和社会稳定. 在当前网络流量加密、混淆、伪装技术不断发展的背景下, 网络流量的智

能化分析可以有效提高网络威胁的检测能力. 但在处理海量的网络流量数据时, 现有诸多方法仍存在分析复杂度

高、模型可解释性弱等问题. 流谱以“域变换”作为总体解决思路, 通过为网络流数据构建更加精确、可分离度更

高、可观测性更好的描述空间, 实现对网络行为的高效刻画、表征与分析, 从而有效解决上述问题. 类比原子光谱,

提出一套新的流谱方案. 该方案核心思想是通过将网络流映射到一维谱空间实现对网络行为的具象表征, 并以流

谱比对方式检测网络流量威胁, 其中良好的流谱分解器设计是关键. 基于半监督自编码器构造流谱分解器并结合

重构、分类任务完成训练, 从而使不同网络行为的谱线分布具有良好的可分性. 该方案在 NSL-KDD、UNSW-NB15

和 CIC-DDoS2019数据集上进行了验证. 实验结果表明, 所提出的流谱方案对网络威胁行为在实现高准确率的识

别的同时可以差异化表征对不同网络流量行为, 使得网络行为的可观测性显著提高, 从而增强检测方法的可解释

性. 因此, 所提出的流谱方案对网络流威胁行为检测是有效的.
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Abstract:  With  the  rapid  development  of  network  technology,  frequent  cyber  attacks,  especially  advanced  persistent  threats  (APTs),
seriously  affect  national  security  and  social  stability.  Under  the  continuous  evolution  of  encryption,  obfuscation,  and  camouflage
techniques,  intelligent  analysis  of  network  traffic  is  considered  an  effective  means  to  improve  threat  detection  capability.  However,  when
processing  massive  volumes  of  network  traffic  data,  existing  methods  still  suffer  from  high  analysis  complexity  and  weak  model
interpretability.  Flow  spectrum  adopts  domain  transformation  as  a  unified  solution  by  constructing  a  more  accurate,  highly  separable,  and
observable  description  space  for  network  flow  data,  thereby  enabling  efficient  characterization,  representation  and  analysis  of  network
behaviors  and  effectively  addressing  the  above  issues.  Inspired  by  the  atomic  spectrum,  this  study  proposes  a  novel  flow  spectrum  scheme.
The  core  idea  is  achieve  a  concrete  representation  of  network  behaviors  by  mapping  network  flows  into  a  one-dimensional  spectral  space,
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and  to  detect  network  traffic  threats  through  flow  spectrum  comparison,  in  which  the  design  of  an  effective  flow  spectrum  decomposer  is
crucial.  In  this  study,  the  flow  spectrum  decomposer  is  constructed  based  on  a  semi-supervised  autoencoder  and  is  trained  by  jointly
performing  reconstruction  and  classification  tasks,  enabling  spectral  line  distributions  of  different  network  behaviors  to  exhibit  strong
separability.  The  proposed  scheme  is  validated  on  the  NSL-KDD,  UNSW-NB15,  and  CIC-DDoS2019  datasets.  Experimental  results  show
that  the  proposed  scheme  achieves  high  detection  accuracy  for  network  threat  behaviors  while  providing  differentiated  representations  for
various  network  traffic  behaviors,  significantly  enhancing  network  behavior  observability  and  improving  the  interpretability  of  threat
detection methods. Therefore, the proposed flow spectrum scheme is effective for network traffic threat detection.
Key words:  flow spectrum; threat detection; network flow; low-dimensional representation; auto-encoder

当前我国网络规模正在快速发展, 频频发生的网络攻击事件严重影响国家安全和社会稳定. 目前, 网络攻击活

动呈现组织化程度高、攻击目标明确、攻击数量增多、隐蔽性增强、攻击效率提高等趋势 [1]. 如何从大规模网络

流量中及时准确地发现网络威胁行为, 尤其是高级持续性威胁 (advanced persistent threat, APT), 是一项重要的基

础性研究. 网络流量是网络行为的主要载体, 具有相同五元组 (源 IP地址、目的 IP地址、源端口号、目的端口号、

协议类型)的数据包所构成的网络流是网络分析的基本单元. 针对现实中海量的网络流量数据, 准确、高效、可理

解的网络流量分析技术对提高我国网络空间威胁防御能力具有重要意义.
在当前网络流量加密、混淆、伪装技术不断发展的背景下, 以端口过滤和深度包检测 (deep packet inspection,

DPI)为代表的传统基于规则的方法在适用性上已逐渐降低 [2,3]. 随着人工智能技术的飞速发展, 智能化的网络流量

分析逐渐成为主流 [4,5]. 诸多机器学习和深度学习领域的分类及异常检测方法的应用有效提高了网络威胁流量的

检测能力 [6]. 然而, 当前方法仍存在如下问题.
① 分析过程复杂: 当前网络流量分析仍停留在对高维特征或原始流量的分析阶段, 冗余信息多、分析复杂度

高、效率低. 随着流量加密技术的广泛应用, 网络流量的可观测性越来越弱. 这使得网络流量分析工作具有较高门

槛, 非专业人员很难直接从复杂的网络流量数据直观理解到网络行为信息.
② “黑箱”问题: 当前的网络威胁检测方法所依赖的机器学习或深度学习模型虽然对一些恶意网络行为可实

现较高的检测准确率, 但其不可见且难解释的决策过程提供给网络分析人员和决策者的有价值参考信息有限. 而
且现有方法大多只关注分析准确性, 存在“能识别, 难解释”的问题, 其对模型内在决策机理分析的缺失影响了分析

模型的可信度.
为了应对国家网络空间大规模数据流观测和不断涌现的网络威胁对抗防御重大需求, 针对传统网络流量威胁

监测方法存在的诸多不足, 提出了流谱 (flow spectrum)[7–10]. 流谱借鉴物理学中频谱、光谱方法, 围绕“域变换”作
为总体解决思路, 是一种通过对网络流数据进行域变换实现对网络行为的高效刻画和表征的网络流量分析思想.
流谱的核心是构建网络行为的描述空间, 形成可分离、可观测、可解释、可计算的特征表示集合 [8,9], 以达到对网

络行为刻画更加精确、数据可分离度更高、可表征性更好的效果, 实现对网络流的高效分析 [9]. 本文是在该流谱

思想下的一次具体技术实现.
本文流谱分析框架是建立在网络空间与原子物理的跨领域类比之上. 在原子物理中, 核外电子能级跃迁这一

内部微观机制可以通过原子光谱 (atomic spectrum)在宏观上形成的稳定、可观测的外部表征, 从而使得通过光谱

来反推原子结构成为可能. 而在网络空间中, 网络流由行为意图与通信协议构成的内部机制共同决定, 并可以外化

为具有统计规律的流量特征 (即“谱特性”), 从而使通过流谱分析网络流量行为成为可能. 原子光谱与流谱的生成

过程示意如图 1所示. 上述类比的核心思想是将复杂的内部结构信息通过“域变换”转化为易于分析的外部表征信

息, 该思想在信号处理、图像识别等诸多领域已被验证有效. 具体在网络流量分析领域, 网络流数据的“谱特性”包
括网络行为内在意图的稳定性、行为模式的可分性和特征信息的可压缩性. 通过分析不同网络流行为相似性与大

量网络流特征分布数据可以说明网络流数据中存在“谱特性”, 其可被用于网络流的具象表征以实现对网络行为整

体特征的高效刻画 [7].
面向网络流威胁行为检测任务, 本文提出了一个新的流谱实现方案. 该方案通过将网络流数据从高维空间映

射到一维谱空间来表征网络流行为, 从而将复杂的网络流量分析过程简化为流谱分析过程. 相比于传统基于单网
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络流的识别检测, 流谱更加关注网络流集合整体的特性, 使得对网络行为的表征具象化. 通过细粒度分析谱线转化

过程, 可在网络流的诸多特征中探索对识别检测起主要作用的隐含因素.
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图 1　原子光谱与流谱的生成过程对比
 

具体而言, 本文的主要工作如下.
① 提出一套新的流谱理论方案, 该方案核心思想是通过将网络流映射到一维谱空间实现对网络行为的具象

表征, 并以流谱比对方式实现对网络威胁行为的高效检测.
② 基于半监督自编码器构造流谱的分解器, 并结合数据重构、类型分类、行为对比任务实现了对分解器的

训练, 使得不同网络行为的谱线分布具有良好的可分性.
③ 实验验证在 NSL-KDD、UNSW-NB15和 CIC-DDoS2019这 3个网络入侵检测数据集上进行. 实验结果表

明, 本文提出的方案不仅可以实现良好的检测准确率, 还可以对不同网络威胁行为实现基于流谱的差异化表征. 实
验结果证明了本文提出的流谱方案的有效性.

本文第 2节主要介绍网络流量威胁检测相关工作. 第 3节详细阐述一种新的流谱理论的实现方案. 第 4节具

体介绍基于半监督自编码器的流谱分解器的基本设计. 第 5节介绍了实验设置的基本情况. 在第 6节中, 通过一系

列实验对本文提出流谱方案的有效性进行验证. 第 7节对本文提出流谱方案的优势和局限性进行讨论. 最后一节

对文章内容进行总结.

 1   相关工作

目前, 基于机器学习的入侵检测方法已经被广泛研究, 其可以实现比传统的基于规则/签名的入侵检测系统

(network intrusion detection system, NIDS)更优的检测效果 [11]. 从网络流中提取特征并应用机器学习或深度学习模

型是目前该领域的主流方法. 当前网络入侵检测的诸多方法主要可分为基于有监督分类的方法与基于异常检测的

方法两大类, 本节将从这两个维度梳理研究进展, 并指出现有工作的局限性.

 1.1   基于有监督分类的方法

基于有监督学习的分类算法可用于识别恶意流量 [5], 现已有诸多相关工作 [12–16]. Pajouh等人 [14] 提出了一种基

于朴素 Bayes算法、K近邻算法和线性判别分析的双层分类模型来提高检测率. Li等人 [15]建立了多类回归模型,
使集成学习适应不同的攻击. Diallo等人 [16]提出一种基于自适应聚类的入侵检测方法, 以解决模型由于对网络流

量特征细微变化的敏感性而导致错误分类这一关键挑战. 该方法依赖轻量级神经网络模型学习低维嵌入, 通过自

适应聚类和引入多核网络来实现对不同类别网络流量的分离. Barradas等人 [17]提出的 FlowLens通过数据平面交

换机实时线速收集数据包分布特征, 并为每个流计算内存高效的相关特征表示, 从而直接在交换机上实现分类.
Zebin 等人 [18]基于平衡和堆叠随机森林设计了一个可解释的人工智能模型来准确地检测恶意 DoH (DNS over
HTTPS)流量.

随着深度学习技术不断发展, 诸多基于神经网络的分类方法也被应用于恶意流量分析 [19–23]. Wang等人 [19] 在
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2017年首先提出了应用卷积神经网络 (convolutional neural network, CNN)实现对网络流量的端到端表征学习方

案. 其在恶意网络流量分类任务中, 将网络流负载根据字节值转化成了二维图片的格式, 之后使用二维卷积神经网

络 (2D-CNN)实现分类. Sood等人 [20]提出了一种基于深度学习的两阶段降维的 5G网络边缘入侵检测方法, 其首

先使用深度自动编码器来减少特征向量的大小, 并使用 DNN 模型来促进异常检测过程. Min 等人 [21]应用词嵌入

和文本卷积神经网络 (Text-CNN)从有效载荷中提取有效信息并进行分类. Corsini等人 [22]提取了表示恶意活动模

式的网络流时间序列, 然后对基于 LSTM的顺序学习模型和传统静态学习模型的有效性进行了比较. Hu等人 [23]

提出了一种名为 Graph2vec+RF 的方法, 该方法从网络流的初始几个交互包中构建流图, 并采用图嵌入技术自动

化学习流图的向量表示, 之后使用随机森林 (random forest, RF)对图向量进行分类, 从而实现网络入侵检测.
基于有监督分类的方法虽然可实现高精度, 但它们的分析仅限于已知的标签空间, 无法识别未知类型的恶意

流量. 此外, 数据标注也是一个非常昂贵的过程, 需要大量的人力和专家知识的投入 [24]. 为缓解网络流量入侵检测

领域高质量有标签数据少的挑战, 目前已有工作尝试从元学习 (metalearning) 和半监督学习 (semi-supervised
learning)等角度开展研究.

 1.2   基于异常检测的方法

基于异常检测的方法的主要思路是通过学习一类流量的表达表示来训练检测模型, 并通过对模型的适应性来

检测未知恶意流量. 文献 [25]提出的 DiFF-RF是一种由随机划分二叉树组成的半监督集成学习方法, 专门用于网

络入侵检测. Fu等人 [26,27]利用网络流的频域信息作为输入特征, 使用统计聚类算法来检测恶意流量. HyperVision[28]

应用无监督图学习方法, 通过分析图的连通性、稀疏性和统计特征来检测加密恶意流量的未知行为模式. Zhang
等人 [29]面向 SD-WAN网络提出了一个名为 OADSD的异常流量检测框架, 该框架使用分布式动态特征提取从原

始流量中提取特征, 并提出利用专家反馈更新参数的按需进化隔离森林使系统具有环境适应能力. Nguyen等人 [30]

提出了一种在 Grassmann流形上结合 PCA的联邦学习方法, 以学习对物联网设备上良性网络流量的描述.
深度学习的发展使构建更加强大的网络入侵检测模型成为可能. 由于在异常检测方面具有良好的性能, 基于

自编码器 (auto-encoder, AE)的无监督异常检测方法被广泛用于恶意流量检测 [31,32]. Zong等人 [33]提出了一种名为

DAGMM的无监督异常检测方法, 其以端到端的方式联合优化了深度自编码器和高斯混合模型, 设计了独立的评

估网络结构来促进混合模型. Mirsky等人 [34]提出了一种名为 Kitsune的网络入侵检测方法, 其可以在无监督的情

况下有效地以在线方式区分正常和异常流量模式. 这是第 1个在只有良性流量可访问的情况下利用集成自编码器

进行入侵检测的工作. 变分自编码器 (variational autoencoder, VAE)也被应用于未知恶意流量的检测 [35–37]. Yang等
人 [38]基于条件变分自编码器 (conditional variational autoencoder, CVAE)和极值理论 (extreme value theory, EVT)
开发了一种智能 NIDS, 能够对已知攻击进行分类并推断未知攻击. 考虑到网络流和自然语言之间数据结构的相似

性, 研究人员还将自然语言处理领域的常用方法应用于 NIDS, 如文本卷积神经网络 (Text-CNN)和门控循环单元

(gate recurrent unit, GRU). Tang等人 [39]提出了一种名为 ZeroWall的无监督方法, 该方法使用编码器-解码器递归

神经网络来训练自翻译机, 以捕获良性请求的语法和语义模式. Kim 等人 [40]使用基于双向循环神经网络的

Seq2Seq序列模型对数据包序列进行建模, 并以自监督训练方式更好的处理类网络入侵检测数据中类不平衡问题,
使得该模型能够在网络攻击的早期阶段及时识别网络攻击行为. Fu等人 [41]基于 U-Net网络架构来分析数据包长

度模式的语义特征, 从而实现对加密隧道下网络攻击流量的检测.
目前, 对比学习、自监督学习和增量学习等新的机器学习范式也开始被用于检测恶意网络流量. Xu等人 [42]提

出了一种基于元学习框架的网络入侵检测方法, 并在其中设计了一个名为 FC-Net 的深度神经网络. FC-Net 包括

特征提取网络和比较网络两部分. 该方法以判断一对网络流样本是否为同一类型作为基本学习任务, 并通过从一

对网络流样本中学习用于分类的特征图并进行比较和判断. Li等人 [43]提出了两种基于 BLS的算法, 用于对已知网

络入侵进行分类, 其中包括增量学习和不包括增量学习. Wang等人 [44]开发了基于对比学习的表示学习方法, 以学

习更准确的入侵检测.
总的来说, 网络威胁检测领域大多数工作仍集中在对单网络流的检测准确性上, 而对网络行为的表征与可视
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化关注较少, 网络入侵检测的观测性仍然较弱. 提升网络流量分析观测性的关键是将网络流从复杂原始空间转换

为低维表征空间 (通常小于 3维). 然而, 大多数现有工作仍然将网络流表示为高维特征向量, 这不利于网络行为的

直观可视化. 因此, 分析者仍然难以直接从检测结果中获取目标主机的网络行为特征.

 2   基于流谱的网络流量威胁检测理论

本节主要对基于流谱的网络流量威胁检测理论进行系统的阐述. 首先介绍基于模糊集的流谱构造方案;
之后介绍流谱比对理论并给出了其数学推导过程; 为了提高流谱分析效率, 将在最后介绍该流谱方案的矩阵化过程.

首先对网络流量分析相关概念进行定义. 在本文中, 网络流是由五元组定义的双向数据包集合, 而一个网络行

为通常会产生多条网络流. 因此, 对分析网络行为即对其产生的网络流集合进行分析.
在本文流谱分析框架下, 高维特征向量是网络流的底层记录形式并构成分解器 (decomposer)的输入, 其经分

解器实现“域变换”后生成一维谱线以表征网络流; 网络行为的表征结果即为诸多谱线形成的分布 (即流谱). 因此,
通过将网络流数据从高维空间映射到一维谱空间, 可以将复杂的网络流量行为分析简化为流谱分析过程. 与单流

检测相比, 流谱分析通过刻画谱线分布特性聚焦网络流集合全局特性, 从而实现对网络流量的“行为级分析”.
x X X Rm

Y y Y = {ω0,ω1, . . . ,ωK} ω0 K

ω1,ω2, . . . ,ωK F F

F ⊆ R d (·) m d : Rm 7→ F
x d (x) Rm F

ℵ1 Rm F

对于网络流样本  , 设其随机变量为  ; 而网络流集合为   且其为高维空间   的子集. 对于网络行为类别, 设
其随机变量为  , 样本标签为  ; 而网络流类别空间为集合  , 其中包括正常行为 ( )和   种威胁

行为 ( ). 对于生成的谱线, 设其随机变量为  , 谱线集合 (即流谱)为  ; 而谱空间 (谱域)即为有限实数

空间  . 谱线是网络流数据到谱空间的映射, 本文定义   即为从   维空间到一维谱空间的映射  .
因此, 对于网络流样本数据  , 本文使用   来表示谱线数据. 由于高维连续空间具有相同的基数 (空间   和   的

基数均为  ), 因此可证明存在从   到   的双射.

 2.1   基于模糊集的流谱构造方案

Rm F

d

在现实中, 针对海量网络流数据来构成有意义的从网络流高维空间   到一维谱空间   的双射是困难的, 即不

同网络流有可能通过映射   生成相同的谱线. 考虑到这种情况, 因此需要使用模糊集来构造流谱.

ω ∈ Y Xω

传统集合具有确定性、互异性、无序性. 其中确定性表示一种元素只能属于一个集合. 而在模糊集理论中, 一
种元素可以同时属于多个集合, 其中一个元素属于某集合的程度使用隶属度来表示. 模糊集通常采用 Zedeh记法,
其中分母是论域中的元素, 分子是该元素对应的隶属度. 因此, 已知网络行为   的已知网络流集合   可以表

示为: 

Xω =
µω (x1)

x1
+
µω (x2)

x2
+ . . .+

µω (xn)
xn

(1)

d (·)由于   为双射, 其生成已知流谱可以表示为: 

F (Xω) =
µω (x1)
d (x1)

+
µω (x2)
d (x2)

+ . . .+
µω (xn)
d (xn)

(2)

x ω其隶属度定义为指定元素   条件下其属于此网络行为   的条件概率, 即: 

µω (x) = P {Y = ω|X = x} (3)

x

ω Xω xi µω (xi) d (·) xi

d (xi)

流谱生成过程如后文图 2所示. 在本方案中使用的是网络流表征向量   (通常为网络流特征向量)来表征原始

网络流. 对应网络行为   的网络流集合  , 每个元素   对应一个隶属度  . 通过映射   将   从高维表征空

间映射到一维谱空间, 生成谱线  . 因此, 一组特定行为的网络流集合可以转化为一个谱线集合, 并构成一种谱

线分布. 这种谱线分布即为流谱, 可以表征特定网络行为特征.

 2.2   流谱比对理论

基于流谱实现对网络行为 (尤其是威胁行为) 的检测, 其核心在于通过流谱比对的方式实现对已知网络行为

与待检测网络行为的流谱相似度的比较. 本节将详细阐述流谱比对的过程, 并从数学上说明流谱比对结果的实际

意义.
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网络流

x1 x2μ(x1) μ(x2) μ(xn)xn…

p(ω1|x)

p(ω1|x)

pX~X′(x)

χω1

χ′

χω2 (    ′)·
2

(       )=0.23

(    ′)·
1

(       )=0.71

图 2　流谱生成与比对示意图
 

σ (X ′) F
(
Xω1

)
F

(
Xω2

)
F

(
Xω1

)
σ (X ′)

ω1

流谱比对的过程示意如图 2 所示. 图中待检测流谱   分别与已知两个威胁行为谱   与   进行

比较, 从而得到检测结果. 从流谱的谱线分布上也可以直观看出,   与待检测流谱   更为相似. 经过计算,

两个已知流谱与待检测流谱的比对相似度结果分别为 0.71 和 0.23. 因此, 待检测的网络行为与威胁行为   更为

相似, 并在该场景下可判定待检测行为是此行为.

x ω µω (x)

谱线隶属度以概率或者概率密度形式进行定义, 是通过谱线出现频次计算得到的. 其谱线隶属度的离散形式

为条件概率, 而连续形式则为条件概率密度. 网络流实例   的谱线对网络行为   的隶属度   定义如下: 

µω (x) 离散= P {Y = ω|F = d (x)} 连续= p (ω|d (x)) (4)

X ′

x σ (x)

而对于待检测网络流集合  , 其离散形式的流谱需要计算其谱线分布的概率, 而其连续形式的流谱需要计算

其谱线分布的概率密度. 网络流实例   的谱线分布概率   可定义如下: 

σ (x) 离散= P {F = d (x) |X ∈ X ′} 连续= pX∼X ′ (d (x)) (5)

F (Xω) σ (X ′) X ′对于已知流谱   和待检测流谱  , 可以通过流谱比对方式实现对未知网络流集合   行为的判断. 离
散形式的流谱比对过程即为两个流谱的乘积, 即: 

σ (X ′) ·F (Xω) =
∑
x∈X ′

σ (x)µω (x) =
∑
x∈X ′

P {F = d (x) |X ∈ X ′}P {Y = ω|F = d (x)}

=
∑
x∈X ′

P {X = x|X ∈ X ′}P {Y = ω|X = x} =
∑
x∈X ′

P {X = x,X ∈ X ′}
P {X ∈ X ′} · P {Y = ω,X = x}

P {X = x}

=
∑
x∈X ′

P {Y = ω,X = x}
P {X ∈ X ′} =

P {Y = ω,X ∈ X ′}
P {X ∈ X ′} = P {Y = ω|X ∈ X ′} (6)

离散形式的流谱是最直观朴素的形式, 当已知行为的谱线数据较少且无法形成分布时, 采用离散形式的流谱

更为准确和高效. 但是, 离散形式流谱的最大问题是无法处理未知谱线. 具体而言, 由于未知谱线未曾在已知流谱

中出现, 故而无法计算其对不同已知网络行为的隶属度.
如果特定行为收集到的网络流足够多, 则其生成谱线可以形成一种分布. 在此情况下, 离散形式流谱比对的计

算过程涉及所有已知谱线, 因而计算复杂度较高. 连续形式的流谱不仅可以将比对过程转化成两个分布的相似度

比较, 还可以有效处理未知谱线的对于网络行为的隶属度计算问题. 连续形式的流谱比对过程即为两个流谱的卷

积, 即: 

σ (X ′) ·F (Xω) =
∫
F

σ (x)µω (x)dx =
∫
F

pX∼X ′ (d (x)) p (ω|d (x))dx =
∫
F

pX∼X ′ (x) p (ω|x)dx

=

∫
F

pX∼X ′ (x) p (ω|x)
p (ω, x)

p (x)
dx =

∫
F

pX∼X ′ (ω, x)dx = P {Y = ω|X ∈ X ′} (7)

从以上流谱比对过程可以看出, 流谱比对结果是具有实际含义的, 即待检测流谱属于某种网络行为的概率. 在
机器学习相关理论中, 该分类结果为分类任务的理论上限, 即 Bayes最优分类器 (Bayes optimal classifier)的结果.
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对单样本的 Bayes最优分类器的检测结果为: 

ŷ = argmin
ω∈Y

P {Y = ω|X = x} (8)

X ′而对于一组网络流   的检测, 其 Bayes 最优分类器的检测结果就是流谱比对的最大似然估计 (maximum
likelihood estimation, MLE)结果, 即: 

ŷ = argmin
ω∈Y

P {Y = ω|x ∈ X ′} = argmax
ω∈Y

σ (X ′) ·F (Xω) (9)

以上可以说明流谱比对结果具有实际含义, 该方案在理论上具备合理性.

 2.3   矩阵化分析

通常情况下, 检测方拥有诸多已知威胁类型及其网络流量数据生成的谱线集合. 在基于流谱的网络威胁检测

任务中, 通过生成检测谱矩阵, 可以将流谱比对过程转化为矩阵运算, 从而提高流谱分析的效率.

Y = {ω0,ω1, . . . ,ωK} ω0 K N

D F σ

网络流标签空间   中包括正常行为 ( ) 和   种威胁行为. 设谱线统计矩阵为  , 谱线分布

矩阵为  , 检测矩阵为  , 待检测流谱的谱向量为  .

N =
[
ni
ω

]
ω∈Y ni

ω i ω D N对于谱线统计矩阵  , 其元素   表示位于   且类别为   的谱线数量. 谱线分布矩阵   即是对   的行

归一化过程, 其计算过程如下: 

D =
[
di
ω

]
ω∈Y
=


ni
ω

K∑
j=0

n j
ω


T

ω∈Y

= diag−1 (N1)N (10)

D di
ω ω i F

D

其中, 1 表示值全部为 1的列向量. 谱线分布矩阵   中元素   表示类别为   谱线中位于   的概率. 检测矩阵   是对

 的列归一化过程, 计算过程如下: 

F =
[
f i
ω

]
ω∈Y
=


di
ω

K∑
j=0

d j
ω


T

ω∈Y

= D diag−1
(
1TD

)
D (11)

D f i
ω i ω

f i
ω = µω (xi)

计算得到的检测矩阵   中元素   表示位于   的谱线属于类别   的条件概率. 因此, 检测矩阵中的元素即为隶

属度, 即  .

λ = [λ0,λ1, . . . ,λK]T D

不同网络环境下诸多网络行为的分布存在差异, 这种分布差异会影响方法的泛化性能 [6]. 为了缓解这种网络

行为分布差异造成的影响, 可以根据实际网络环境中不同网络行为的分布情况, 在构造检测矩阵时为网络行为设

置权重. 设权重向量  , 则检测矩阵即是对   的列加权归一化过程, 其计算如下: 

F =


λωdi

ω

K∑
j=0

λ jd j
ω


T

ω∈Y

= diag (λ)D diag−1
(
λTD

)
D (12)

X ′ σ =
[
pi
]

pi X ′ i

F σ

对于待检测网络流集合  , 其对应待检测谱向量   中的元素   表示   中所有样本的生成谱线位于 

的概率. 于是, 可以使用之前生成的检测矩阵来实现识别检测任务. 具体而言, 检测矩阵   与待检测谱向量   的乘

积即可实现流谱比对过程, 运算结果即为待检测网络流集合属于不同已知网络行为的概率, 最后可以使用最大似

然估计方式得到识别结果. 具体计算过程如下: 

ŷ = argmin
ω∈Y

Fσ = argmin
ω∈Y

diag (λ)D diag−1
(
λTD

)
Dσ (13)

 3   基于半监督自编码器的分解器构造

本节主要介绍基于半监督自编码器构造的流谱分解器, 其网络基本结构如图 3所示. 该分解器基于神经网络

结构设计, 并通过多任务训练使其对不同网络行为的生成谱线分布具有良好的可分性. 另外, 本节还对谱域规范化
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以及未知谱线处理方法进行介绍.
 
 

ϕ(·;Θe)

编码器

… …

… ………

(·;Θd)

解码器

ϕ2(x)
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z
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ˆ
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⋯
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图 3　基于半监督自编码器的分解器网络结构
 

 3.1   分解器网络结构设计

传统机器学习中的降维方法属于通用方法. 而对于流谱来说, 这些传统降维方法可能并非最优选择. 这是因为

传统降维方法并非专门为网络流数据而设计的. 因此, 需要寻找尽可能适应网络流数据空间结构的分解器来构造

流谱.

ϕ (· ;Θe) ψ (· ;Θd) Θe Θd

ϕ◦ψ (x) ≈ x

ϕ ψ

自编码器的出现为数据降维重构提供了新的思路. 自编码器 (AE)[45] 是一种人工神经网络结构, 其将输入信息

作为学习目标, 从而以无监督的方式对一组数据进行表征学习, 常用于数据降维. 自编码器结构由编码器和解码器

两部分构成, 将其分别定义为   和  , 其中   和   分别为编码器和解码器的模型参数. 编码器将数

据从输入空间映射到编码空间, 而解码器将编码结果再映射回输入空间, 从而实现重构输入数据, 即  .
自编码器需要求解映射   和   以使得输入数据重构误差达到最小, 即: 

ϕ̂, ψ̂ = argmin
ϕ,ψ

||X−ϕ◦ψ (X)|| (14)

x̂ ϕ (· ;Θe)

重输入结构: 传统的自编码器聚焦于对输入数据进行压缩和重构. 然而, 其在编码和解码过程因隐空间缺乏约

束而不稳定 [46,47]. 为此, 需要引入重输入结构和编码损失以限制二次编码误差, 从而提升隐空间的映射稳定性. 重
建样本   被重新输入编码器  , 得到二次编码结果, 即: 

ẑ = ϕ (x̂) = ϕ◦ψ◦ϕ (x) (15)

Θe其中, 两次编码过程共享相同的编码器参数  .
由于自编码器是一种无监督方法, 因而其对网络流数据的重构结果可能无助于网络流量识别分类任务, 甚至

可能不利于此. 所以, 在自编码器的求解过程中有必要增加适当的人工知识进行引导. 可以通过多任务学习的方式

将分类识别任务引入到自编码器的求解任务中, 这种神经网络结构被称为半监督自编码器 (semi-supervised auto-
encoder, semiAE)[48,49]. 多任务学习能够利用任务之间的相似性与差异性, 使得模型可以达到特定的学习效果. 在半

监督自编码器中, 分类器是只基于编码器的输出结果而进行的, 但是自编码器和分类器的训练却是同时进行的.
从宏观信息视角看网络流数据, 其中所包含的信息可分为两部分: 可分性信息和不可分性信息. 可分性信息包

括但不仅限于具有明显分布区分性的网络流特征, 这些是有助于网络流的分类识别任务的. 不可分性信息为网络

流信息中可分性信息之外的部分, 其对网络流数据重构具有重要作用, 但是却无助于网络流的分类识别任务. 考虑

到流谱构造的实际需求, 分解器输出结果中可分性信息与不可分性信息的混杂势必会造成生成流谱的区间可分性
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z1 z2

降低, 故而需要在分解器构造过程中对网络流的可分性信息与不可分性信息进行分离. 因此, 还需要进一步调整之

前设计的自编码器结构. 在本文所提出的方案中, 将自编码器的输出设为两个神经元, 即为   和  , 其分别代表网

络流数据的可分性信息与不可分性信息, 即: 

z1,z2 = ϕ (x) , x̂ = ψ (z1,z2) (16)

ϕ1 ϕ2 z1 z2图 3中的   和   分别表示网络结构中编码器部分对输出   和   的映射.

z2 ϕ2 (·)本方案使用表示可分性信息的输出   作为原始谱线值, 其对应映射为  .

 3.2   训练任务与损失函数

分解器的训练过程涉及数据重构和分类任务, 需要设计适当的损失函数. 为控制损失值, 原始数据在输入网络

结构之前需要进行预处理, 在本方案中即对数据进行标准化.
数据重构任务是分解器实现将网络流数据从高维空间到谱空间压缩的重要途径, 其主要用于保证流谱构造

过程的可逆性. 在本方案中使用均方误差 (mean square error, MSE)来度量分解器的数据重构任务的损失, 其定义

如下: 

Lrecon =
1
n

n∑
i=1

||x̂i− xi||2 (17)

而对于重输入结构对隐空间的规范化过程, 使用编码损失来衡量原始样本编码结果与重构样本编码结果之间

的差异. 具体而言, 该过程使用的损失函数为平均绝对误差 (mean absolute error, MAE), 即编码损失为: 

Lenc =
1
n

n∑
i=1

|ẑi−zi| (18)

z1 z2 z2

z2

数据分类任务可以使得分解器将良性行为和攻击行为的网络流数据尽可能映射到谱空间的不同区间, 从而使

得不同网络行为的谱线的分布具有显著差异性. 具体而言, 解码器进行数据重构时, 基于的是编码器输出的全部两

个神经元   和   的输出; 而分类器进行数据分类时, 只是基于表示可分性信息的神经元   的输出. 通过多任务学

习的方式进行多轮次训练, 可以逐步实现网络流数据中可分性信息与不可分性信息的分离, 进而基于表示可分性

信息的神经元   来生成谱线. 在本方案中使用交叉熵 (cross entropy, CE)损失函数来度量分类任务的损失, 其定义

如下: 

Lcls =
1
n

n∑
i=1

∑
ω∈Y

yiω log piω (19)

Y yiω ω xi piω xi ω其中,   为类别集合,   为指示   是否与样本   所属类别相同的指示变量,   为样本   属于类别   的预测概率.
于是, 最终的损失函数即为自编码器损失和分类器损失的加权和, 其定义如下: 

L = αLrecon+βLenc+γLcls (20)

α β γ其中,  、  和   是调节损失权重的参数.

 3.3   谱域的规范化

分解器原始输出结果位于实数空间 R中, 这意味着在整个实数区间都有可能出现谱线. 谱线的分布通常会集

中于特定区间, 而在实数区间的±∞两端谱线分布十分稀少. 如果在实数空间 R构建流谱及检测矩阵时, 需要在无

限区间上对谱线分布进行统计分析, 这个过程是复杂且低效的. 因此需要通过寻找适当的一对一映射, 将谱域从无

穷区间转化到有限区间中, 从而降低流谱及检测矩阵的复杂度.
双曲正切函数 (tanh)是从无限区间到有限区间映射的常用方法. 该函数是从 R到区间 (−1, +1)的双射, 其函

数图像为中心对称的“S”型, 斜率随着自变量绝对值增大而从 1 逐渐趋近于 0. 对位于实数区间的±∞两端的数值,
该函数可将其映射到±1附近区域. 双曲正切函数这些性质很好地适应谱线分布情况. 对位于±∞两端谱线的稀疏分

布, 其可以被双曲正切函数映射到临近±1区域, 从而避免因无限区间统计困难而造成的谱线丢失; 对于谱线密集

分布的中心位置, 双曲正切函数的斜率相对较大, 因而可以基本保留原始谱线分布的特性. 因此, 本方案基于双曲
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正切函数实现谱域的规范化.
为了保证谱域规范化前后的谱线分布中心区域的分布性质基本保留, 需要首先对原始谱线值进行标准化处

理 (均值为 0, 标准差为 1). 通过统计分析谱线分布, 计算谱线的平均值与标准差, 具体计算方式如下: 

mean =
1
N

N∑
i=1

ϕ2 (xi) std =

√√
1
N

N∑
i=1

(ϕ2 (xi)−mean)2 (21)

d (·)然后使用双曲正切函数将标准化的谱线值从实数空间映射到有限实数区间. 于是分解器   可表示为: 

d (x) = tanh
(
ϕ2 (x)−mean

T · std

)
(22)

T F = (−1,1)其中,   为调节参数, 用于调节双曲正切函数的曲线形状. 因此, 最终得到的谱域  .

 3.4   对检测中未知谱线的处理

基于流谱的网络行为检测方法实际应用中, 未知流谱中可能会出现在已知流谱中没有出现过的未知谱线. 在
离散的谱线分布状态下, 未知谱线由于不存在于已知流谱中, 故而检测矩阵在构造时无法合理计算其对于不同已

知网络行为的隶属度并置为 0. 这显然会对基于流谱的检测产生影响. 针对特定行为, 如果收集到的网络流足够多,
根据大数定律, 其生成谱线可以形成一种连续分布. 当待检测流谱中出现未知谱线时, 已知网络行为连续的谱线分

布可以根据与其最近邻的已知谱线计算出未知谱线对网络行为的隶属度, 如此可以有效解决对未知谱线的网络行

为隶属度计算问题.

n xi ĝ (·)
核密度估计 (kernel density estimation, KDE)是常用的未知密度函数估计方法, 属于非参数检验方法. 对于独

立同分布的   个样本点 ( ), 其 KDE拟合的概率密度函数   如下: 

ĝ (x) =
1

nh

n∑
i=1

κ
( x

h
,

xi

h

)
(23)

κ (·, ·) h其中,   为核函数,   为平滑参数 (也被称为带宽或窗口). 在 KDE中最为常用的核函数是 Gauss核函数, 其又被

称为径向基函数 (radial basis function, RBF). 该核函数定义为空间中任意一点到中心点之间 Euclid距离的单调函

数, 其表达式为: 

κ (x1, x2) = exp
(
−ε2|x1− x2|2

)
(24)

ε其中,   是自由参数. 本文方案中采用基于 Gauss核函数的 KDE方法来对谱线分布情况进行拟合.

 4   实验设置

本节将主要对实验设置相关情况进行介绍, 包括数据集描述、检测指标、实验环境及参数设置.

 4.1   数据集描述

本文在 NSL-KDD、UNSW-NB15 和 CIC-DDoS2019 这 3 个网络入侵检测数据集上对流谱检测效果进行评

估, 并基于流谱对不同网络攻击行为进行分析.
NSL-KDD数据集 [50] 是 KDD CUP 1999 (KDD99)数据集的改进版本, 主要用于网络入侵检测研究. 该数据集

解决了 KDD99 数据集中的冗余和数据倾斜问题, 优化了训练集与测试集的分布, 使其更适用于机器学习和深度

学习方法的评测. 该数据集包含 41个特征, 涵盖基本特征、内容特征和流量统计特征, 并包含正常流量与 4大类

网络攻击行为 (DoS、R2L、U2R、Probe). 实验按照 2:1比例划分训练集与测试集.
UNSW-NB15数据集 [51] 是由澳大利亚新南威尔士大学 (UNSW)与澳大利亚国防部联合制作并于 2015年发

布的网络入侵检测数据集, 旨在提供更贴近现实网络环境的流量数据. 该数据集共包含 9种不同的网络攻击模式,
并且涵盖了来自真实网络环境的流量数据. 其从原始流量中提取了 49个特征. 实验按照 2:1比例划分训练集与测

试集.
CIC-DDoS2019数据集 [52] 是由加拿大网络安全研究院 (CIC)发布的针对分布式拒绝服务 (DDoS)攻击检测的
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网络流量数据集. 该数据集收集了 2019 年 1 月 22 日和 3 月 11 日两天的网络流量, 正常流量基于 B-Profile 系统

生成, 还包括多种类型的 DDoS攻击行为. 该数据集使用 CICFlowMeter工具 [53,54] 从原始网络流量中提取了 80多
维特征. 实验使用 1月 22日的数据进行训练, 并用 3月 11日的数据进行测试.

 4.2   评价指标

F1

本文实验评价包括两个方面, 包括准确性和可分性两部分. 准确性是对网络流量威胁检测的基础性评估, 实验

中将使用准确率、  值、误报率、漏报率、AUC值对其进行定量评价; 可分性是对基于流谱的网络流量具象表

征效果的评估, 实验中将使用轮廓系数和类内类间距离比对其进行定量评价.
网络威胁检测本质上是一个二分类问题. 常见分类准确性指标的相关参数包括: 真正例 (true positive, TP)、假

正例 (false positive, FP)、真负例 (true negative, TN)、假负例 (false negative, FN). 准确率 (accuracy, Acc)是最常见

的评价指标, 表示被正确分类的样本数所占比率, 其定义如下: 

Acc =
T P+T N

T P+T N +FP+FN
(25)

F1

精确率 (precision, P)又被称作查准率, 表示识别结果中有多大程度包含在真实数据中. 召回率 (recall, R)又被

称作查全率, 反映真实数据有多大程度包含在识别结果中. 精确率和召回率是一对相互矛盾的指标. 为了平衡两

者, 常使用其调和平均数 (即   值)作为一项综合性指标. 具体而言, 3个指标的定义如下: 

P =
T P

T P+FP
, R =

T P
T P+FN

, F1 =
2PR
P+R

(26)

误报率 (false alarm rate, FAR)又被称作虚警率、假阳性率, 表示正常样本被错误判定为异常样本的比率. 漏
报率 (missing alarm rate, MAR)表示异常样本被错误判定为正常样本的比率. 两个指标定义如下: 

FAR =
FP

FP+T N
, MAR =

FN
T P+FN

(27)

另外, 对于检测任务, 不同阈值设置通常会同时使得诸多指标产生变化, 因此通常绘制 ROC曲线来评估不同

系统的检测性能. ROC曲线 (receiver operating characteristic curve)是根据一系列不同的阈值, 以假阳性率 (FPR)
和真阳性率 (TPR)为横纵坐标绘制的曲线. AUC(area under curve)值被定义为 ROC曲线下的面积, 取值范围为 [0,
1]. AUC值越接近 1, 则检测系统性能越好; AUC接近 0.5, 检测系统越接近随机.

i a(i) b(i) i

轮廓系数 (silhouette coefficient, S)[55] 通过结合样本的内聚度与分离度来衡量聚类结果中样本归属合理性. 其
计算样本   的类内样本平均距离   与样本到最近其他类的平均距离  , 并通过如下公式计算得到单个样本   的

轮廓系数值: 

S (i) =
b(i)−a(i)

max {b(i),a(i)} .

而轮廓系数即为所有样本该值的平均数. 轮廓系数的值是介于 [−1, 1], 越趋近于 1代表内聚度和分离度都相

对较优. 类内类间距离比 (D)定义为类内平均距离与类间平均距离的比值, 其计算公式如下: 

D =

∑
yi=y j

∣∣∣xi− x j

∣∣∣∑
yi,y j

∣∣∣xi− x j

∣∣∣ ,
该值越小则表明同类样本越聚集且不同类样本越分离. 因而该指标可用于衡量不同网络行为流谱的可分性.

 4.3   实验环境及参数设置

实验的运行环境为 Intel(R) Xeon(R) Gold 5222 CPU@3.80 GHz、128 GB RAM和 NIVIDIA RTX 4090 GPU,
基于 Python 3.9.12开发实验代码并在 Ubuntu 22.04系统上进行实验, 深度学习框架为 PyTorch 2.2.1.

在分解器设计中, 本方案使用具有对称结构的多层全连接网络来构造编码器与解码器, 层间激活函数为 tanh
函数. 训练过程中, 本方案设置最终损失函数的权重超参数均为 1, 并使用学习率为 0.001的 Adam优化器进行训

练. 检测矩阵的构造过程中用于表示不同网络行为分布情况的权重向量被设置为 1.
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 5   实验分析

基于第 4节的实验设置, 本节将通过一系列实验对本文提出的流谱方案的有效性进行验证. 本节首先对基于

流谱的检测方法的准确性进行测试; 其次对不同类型网络行为的谱线分布情况进行详细的分析; 然后是对分解器

处理前后网络流数据的空间可分性的分析; 最后基于流谱对不同网络攻击行为进行谱系相似度分析.

 5.1   单流检测准确性分析

F1 F1

F1

本节首先在 3个网络入侵检测数据集 (NSL-KDD、UNSW-NB15和 CIC-DDoS2019)上对流谱分解器的单流

检测任务的效果进行了测试, 实验结果如表 1所示. 在 NSL-KDD数据集上, 流谱分解器可实现 0.964 0的准确率

和 0.961 8的   值; 在 UNSW-NB15数据集上, 流谱分解器的准确率和   值均超过 0.98, 其 AUC值达到了 0.982 3,
其误报率低至 0.000 2; 在 CIC-DDoS2019数据集上, 流谱分解器不仅在准确率和   值上高于 0.99, 而且其可以将

误报率和漏报率也控制在 0.01以下. 实验结果表明, 基于半监督自编码器的流谱分解器可以有效进行单流检测任

务, 并可以取得良好的检测效果.
 
 

表 1　在不同数据集上流谱分解器的检测效果
 

数据集 准确率 (Acc) F1值 误报率 (FAR) 漏报率 (MAR) AUC值
NSL-KDD 0.964 0 0.961 8 0.013 8 0.059 8 0.972 6

UNSW-NB15 0.989 1 0.989 1 0.000 2 0.020 5 0.982 3
CIC-DDoS2019 0.994 2 0.995 7 0.004 6 0.006 3 0.998 2

 

本节之后以 CIC-DDoS2019数据集为例, 对基于流谱的网络威胁检测的效果分析. 基于流谱的网络行为分析

首先需要基于良性网络行为和 DDoS攻击行为的网络流的谱线分布来构造检测矩阵; 随后对一段时间内的网络行

为通过将其谱线分布向量与检测矩阵进行矩阵乘法运算实现检测. 本实验以 10 s为基本时间间隔, 在特定网段内

发起攻击的时间段的每个时间片内产生的网络流集合使用流谱检测矩阵进行检测. 基于本文提出的流谱方法对不

同 DDoS 攻击行为的检出率以及检测置信度统计如表 2 所示. 从实验结果中可以看出, 流谱对绝大多数类型的

DDoS攻击行为可以实现 100%的检出率. 其中, 对于 LDAP、MSSQL、NetBIOS、SNMP、SSDP、UDP、UDP-
lag和 TFTP这 8种 DDoS攻击行为的流谱检测平均置信度达到了 0.99以上. 该实验结果表明, 本文所提出的基于

流谱的网络威胁检测方法是有效的.
 
 

表 2　CIC-DDoS2019数据集中流谱对不同 DDoS攻击行为的检测效果
 

时间段 攻击类型 持续时间 (min) 有效时间片 检出个数 检出率 (%) 置信度

10:35–10:45 NTP 11 52 52 100.00 0.9457±0.0332
10:52–11:16 DNS 25 66 66 100.00 0.9853±0.0275
11:22–11:32 LDAP 11 56 56 100.00 1.000±0.0000
11:36–11:47 MSSQL 12 59 59 100.00 0.9989±0.0001
11:50–12:00 NetBIOS 11 56 56 100.00 0.9971±0.0021
12:12–12:23 SNMP 12 59 59 100.00 0.9992±0.0045
12:27–12:37 SSDP 11 60 60 100.00 0.9989±0.0002
12:45–13:04 UDP 20 55 55 100.00 0.9989±0.0002
13:05–13:15 UDP-lag 11 20 20 100.00 0.9909±0.0395
13:18–13:29 WebDDoS 12 3 2 66.67 0.6669±0.4711
13:30–13:34 SYN 5 28 28 100.00 0.9889±0.0051
13:35–14:05 TFTP 31 131 131 100.00 0.9991±0.0002

 

 5.2   不同网络行为的谱线分布分析

基于流谱, 本节将对不同网络行为流谱中的谱线分布情况进行分析, 并将基于 4种常用降维算法的分解器作

为基线方法与本文方法进行对比分析.
本节首先对 CIC-DDoS2019数据集中不同网络行为的流谱进行分析. 图 4展示的是正常网络行为和 DDoS攻
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击行为的谱线分布情况. 从图 4中可以看出, 正常网络行为的网络流所生成的绝大多数谱线均分布在 [−1, 0]区间

内, 而 DDoS 攻击行为的网络流所生成的谱线大多分布在 [0, 1] 区间内, 两种网络行为的谱线分布具有明显的差

异. 图 5展示的是正常网络行为和 DDoS攻击行为的谱线分布密度函数, 其可以更加清晰的展示谱域中具体位置

的谱线分布概率密度. 正常网络行为的谱线主要分布在 [−0.8, −0.2]区间内, 其与谱线主要分布在谱域正值区域的

DDoS攻击行为存在着明显差异.
 
 

(a) 谱线的分布情况
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图 4　CIC-DDoS2019数据集中良性行为和 DDoS攻击行为的流谱
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图 5　CIC-DDoS2019数据集上基于现有降维方法的流谱可视化效果
 

然后, 本节将基于半监督自编码器实现的流谱与使用现有降维方法实现的流谱进行对比. 对于高维向量数据,
常用的降维与可视化方法包括 PCA[56]、t-SNE[57]、UMAP[58]和自编码器 [45]. 其中, PCA 是经典的线性降维算法,
而 t-SNE和 UMAP属于常用于高维数据可视化的非线性流形学习算法, 而自编码器则是基于神经网络结构的非

线性降维方法.
使用上述 4种降维算法实现的流谱可视化效果如图 5所示. 流谱的可分性包括良好的类内聚集性和类间分离

性. 通过与图 4的实验结果对比可以看出, 本文基于半监督自编码器设计的分解器可以使得网络流在一维谱空间

具有更强的可分性. 具体而言, 对于 t-SNE和 UMAP两种流形学习方法所形成的流谱 (图 5(b)和图 5(c)), 其良性
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行为和攻击行为的谱线均分散分布在整个谱空间, 仅在部分谱区间内呈现弱聚集性分布, 其类内聚集性较差. 对

于 PCA算法所形成的流谱 (图 5(a)), 其良性行为和攻击行为的谱线均呈现出了良好的类内聚集性, 但是两者的谱

线集中分布区间存在较多重合, 其类间分离性较差. 如图 5(d) 所示, 自编码器模型所形成的谱线通常呈现出多点

聚集性分布, 虽然其良性行为和攻击行为的谱线分布区间呈现出较好的类间分离性, 但是相比于基于半监督自编

码器的分解器所形成的流谱 (图 4)类内聚集性仍较弱.

为了对不同网络行为流谱的可分性进行定量分析, 本节将使用轮廓系数和类内类间距离比两个指标来度量该

可分性. 在 NSL-KDD、UNSW-NB15和 CIC-DDoS2019这 3个数据集上, 使用不同方法生成流谱的可分性指标结

果如表 3所示. 其中, 加粗数值表示本文方法相比现有方法取得了最优的效果
 
 

表 3　CIC-DDoS2019数据集中谱线分布情况的定量分析
 

数据集 方法 PCA t-SNE UMAP 自编码器 本文方法

NSL-KDD
轮廓系数 0.305 7 0.321 1 0.203 9 0.323 5 0.442 3

类内类间距离比 0.661 0 0.619 0 0.751 4 0.719 8 0.544 5

UNSW-NB15
轮廓系数 0.119 6 0.142 3 0.036 7 0.252 9 0.682 2

类内类间距离比 0.899 6 0.834 2 0.975 8 0.710 6 0.334 5

CIC-DDoS2019
轮廓系数 0.091 3 0.224 8 0.068 8 0.365 9 0.661 1

类内类间距离比 0.846 8 0.714 1 0.936 4 0.592 5 0.353 1
 

从实验结果可以看出, 使用线性降维 (PCA) 和流形学习 (t-SNE 和 UMAP) 所实现的流谱可分性较弱. 其中,

在 UNSW-NB15和 CIC-DDoS2019数据集上, 基于 UMAP算法所生成流谱的轮廓系数不足 0.1而类内类间距离

比却超过了 0.9, 基于 PCA算法所生成的流谱的轮廓系数也仅约 0.1. 实验结果说明传统线型降维和流形学习算法

对网络流差异化具象表征任务的适应性不足, 从而导致其流谱生成效果较差. 对于现有方法, 在 NSL-KDD数据集

上, t-SNE 算法可以实现最优轮廓系数而自编码器可实现最优的类内类间距离比; 在 UNSW-NB15 和 CIC-

DDoS2019数据集上, 自编码器在两项指标上均为最优. 因此, 相比于其他方法, 基于自编码器的分解器所生成的

流谱通常会具有更好的可分性, 这说明神经网络结构能够更好地适应流谱生成任务. 但是, 本文设计的流谱分解器

由于引入了半监督机制与重输入机制, 因此生成流谱的可分性显著优于基于自编码器的分解器. 实验结果也说明

了本文流谱分解器重半监督自编码器结构设计的合理性.

接下来, 本节对不同类型的威胁行为的谱线分布进行细粒度分析. 图 6 和表 4 分别展示了 CIC-DDoS2019

数据集中不同 DDoS攻击行为的流谱及其谱线分布的统计信息.
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图 6　CIC-DDoS2019中不同 DDoS攻击的流谱
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表 4　CIC-DDoS2019中不同 DDoS攻击的谱线分布
 

类别 平均值 标准差 Q1 Q2 Q3
正常行为 −0.539 6 −0.178 6 −0.765 9 −0.482 6 −0.440 4
DNS 0.790 4 0.151 9 0.814 3 0.814 4 0.819 3
LDAP 0.814 8 0.008 2 0.814 4 0.814 4 0.819 3
MSSQL 0.732 9 0.040 9 0.713 1 0.727 8 0.740 8
NetBIOS 0.688 7 0.029 0 0.678 7 0.678 7 0.695 4
NTP 0.654 1 0.236 7 0.653 1 0.739 5 0.751 6
SNMP 0.810 1 0.041 1 0.814 2 0.819 3 0.819 3
SSDP 0.732 2 0.021 9 0.707 0 0.743 7 0.746 0
UDP 0.730 7 0.020 8 0.707 0 0.743 7 0.746 0
SYN 0.578 7 0.108 6 0.587 0 0.587 0 0.634 9
TFTP 0.730 9 0.012 8 0.720 6 0.732 3 0.735 9

UDP-lag 0.563 9 0.159 9 0.587 0 0.587 0 0.655 5
WebDDoS −0.613 5 0.164 3 −0.695 7 −0.613 5 −0.531 4

注: Q1、Q2、Q3表示谱线集合的四分位数
 

从图 6和表 4中可以看出, 不同网络攻击行为的谱线分布情况之间也具有显著的差异性. 具体而言, MSSQL

攻击行为的谱线集中分布在 [0.7, 0.8]区间; NetBIOS攻击行为的谱线集中分布在 [0.6, 0.7]区间内, 但在 [0.7, 0.8]

中部分位置也有少量集中的谱线分布; NTP攻击行为的谱线主要分布在 [0.6, 0.8]区间之内, 但在谱域其他位置也

存在少量分散分布; TFTP攻击行为集中分布在谱线值 0.732 3附近的邻域内. 另外, 从流谱的谱线分布情况可以看

出, 一些 DDoS 攻击行为之间存在相似性. 具体而言, DNS、LDAP、SNMP 这 3 种 DDoS 攻击行为均在 [0.81,

0.82]区间内集中出现了大量谱线; 同样的情况还出现在了 SSDP和 UDP两种 DDoS攻击行为的流谱上, 其均在

[0.7, 0.8]区间内集中出现了大量谱线; 而 SYN、UDP-lag两种 DDoS行为的谱线不仅均在 [0.58, 0.65]存在谱线

的集中分布, 还均在 [0.1, 0.4]区间内存在谱线的分散式分布. 这些谱线分布的特性与具体 DDoS攻击的行为特性

有关.

另外, 从图 6中也可以看出, DDoS攻击行为的谱线分布即为诸多不同具体 DDoS攻击谱线分布的加和, 这个

现象说明本文设计的流谱构造方法满足可加性.

 5.3   不同网络威胁行为的谱系分析

i

j

对不同类型的网络威胁行为之间的相似性进行分析有助于更好认识网络威胁行为之间的关系. 流谱是一组可

以形成稳定分布的谱线所构成的集合, 因此可以通过谱线分布的相似性来定义流谱的相似度. 对于两种网络行为 

和  , 其流谱的相似度定义如下: 

sim (i, j) = 1− 1
2

∫
F

∣∣∣gi (x)−g j (x)
∣∣∣dx (28)

gi (·) g j (·) i j R
∣∣∣gi (x)−g j (x)

∣∣∣ ⩾ |gi (x)|+
∣∣∣g j (x)

∣∣∣其中,   和   分别为网络行为   和   的谱线分布密度函数,   为谱域. 由绝对值不等式 

可知: 

sim (i, j) ⩾ 1− 1
2

∫
F

(
|gi (x)|+

∣∣∣g j (x)
∣∣∣)dx = 1− 1

2


∫
F

gi (x)dx+
∫
F

g j (x)dxdx

 = 0 (29)

sim (·, ·)因此, 相似度函数   的值域为 [0, 1].

对于不同网络行为的谱系分析过程中, 首先需使用核密度估计 (KDE) 的方式对不同网络行为的谱线分布进

行拟合, 然后计算不同行为两两之间的流谱相似度, 并绘制相似度矩阵以及谱系图.

对于 CIC-DDoS2019数据集, 图 7展示了这 12种网络攻击行为的流谱相似度矩阵 (图 7(a))与网络行为谱系

图 (图 7(b)). 在绘制该谱系图中, 忽略了流谱相似度低于 0.6的网络行为相似关系. 从相似度矩阵以及谱系图可以

杨璐铭 等: 基于流谱的网络流量威胁检测理论及应用 15



看出, SSDP 和 UDP 两种 DDoS 攻击行为的流谱相似度最高, 可以达到 0.984; 而 DNS、LDAP 和 SNMP 这 3 种

DDoS 攻击行为之间, MSSQL、SSDP、UDP 和 TFTP 这 4 种 DDoS 攻击行为之间同样具有较高流谱相似度

(两两之间相似度均高于 0.85); UDP-lag和 SYN之间的流谱相似度为 0.781, 并显著高于与其他 DDoS攻击行为的

流谱相似度. 以上流谱相似度分析可以说明, 上述这些网络攻击行为在 CICFlowMeter特征集所能表征的网络行为

特性上具有较高的相似性.
 
 

(a) 相似度矩阵 (b) 网络行为谱系图
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图 7　CIC-DDoS2019数据集中不同网络威胁行为的流谱相似度分析
 

 5.4   性能分析

本节将对流谱分析性能进行分析. 具体而言, 实验测试了不同输入批次大小下每百万条流的检测时延, 实验结

果如表 5所示.
 
 

表 5　流谱分解器每百万条流的时间开销分析 (s)
 

批次大小 (batch size)
分析时延

差值 (CPU–GPU)
CPU GPU

16 11.835 0 17.278 2 −5.443 2
64 5.900 5 6.962 8 −1.062 3
128 5.231 4 5.020 1 0.211 3
256 4.727 0 4.659 7 0.067 4
512 4.654 1 4.414 4 0.239 8
1 024 5.746 8 4.597 6 1.149 2
4 096 7.077 5 6.088 5 0.989 0

 

实验结果表明, 流谱分解器每百万条流的分析时延在使用 CPU时最低可达 4.654 1 s, 而在使用 GPU时最低可达

4.414 4 s. 该检测时延可以应对每秒 10万条流级别的网络流量实时分析. 从表 5的实验结果还可以看出, 随着输入

批次的增大, 流谱分解器的分析时延呈现先降低再升高的趋势, 且使用 CPU 和 GPU 的分析均在批次大小为 512
左右实现最低的时间开销. 该结果表明, 在实际部署时应当根据硬件性能选择适当的输入批次大小以实现最优的

分析性能.
从表 5 中还可看出, 当输入批次较小时, 使用 GPU 的时间开销要大于使用 CPU; 而随着输入批次的增加, 两

者差距逐渐缩小并在输入批次大小为 128 时使用 GPU 的时间开销开始优于 CPU 的时间开销. 该结果说明 CPU
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适用于处理小批次的流量数据, 而 GPU对大批次流量数据的处理具有更好的适应性.

 6   讨论与局限性分析

本节旨在对本文提出的流谱方案进行深入讨论, 全面审视其理论价值、应用优势与现有不足, 并对未来研究

方向进行展望.
当前网络流量威胁分析领域工作大多聚焦于准确率, 对分析过程的可观测性与可解释性等探索有限. 模型提

供给分析人员的信息有限, 因而检测结果与对网络行为认知仍存在较大距离. 本文提出的流谱方案通过将网络流

数据从高维空间映射到一维谱空间实现了对网络行为的具象表征, 使得分析者无需大量领域知识积累即可通过简

单直观的流谱比对实现网络流量行为分析与威胁检测. 基于流谱分析增强了分析过程的可观测性与分析结果的可

解释性.
在本文的流谱分析框架下, 分解器的核心功能是“表征”而非“直接检测”, 其输出为表征网络流行为的一维谱

线而非分类结果. 基于流谱的检测过程依赖谱线整体分布的比对分析而非模型内部自动化生成的判别阈值. 因此,
训练集不平衡对本方案的影响显著小于传统分类模型. 在网络流量威胁分析领域, 训练集不平衡是常见情况且通

常良性样本显著多于恶意样本, 故而流谱分析能够有效适应该场景.
流谱理论为网络流量威胁行为检测提供了新的分析范式, 但本文方案仍然存在一些局限性. 首先, 本方案的流

谱分解器输入为高维特征向量, 这导致流谱表征效果依赖于特征工程的有效性. 另外, 本方案虽然相较于分类模型

对不平衡训练集不敏感, 但其分解器的训练仍然依赖有标签的流量数据. 未来应当探索适应通用网络环境下基于

表征学习的流谱分解器设计, 以进一步提升流谱的分析效率与泛化能力. 未来还应探索流谱在更为复杂的安全场

景中的应用, 以持续完善和发展流谱理论.

 7   总结与展望

针对现有网络流量行为分析及威胁检测方法存在的分析过程复杂、可解释性弱等问题, 本文提出了一种新的

流谱理论方案. 该方案核心思想是通过将网络流映射到一维谱空间实现对网络行为的具象表征并以流谱比对方式

实现对网络威胁行为的检测, 其中流谱分解器构造是关键. 本文基于半监督自编码器构造了流谱分解器并结合重

构、分类任务完成训练, 从而使得不同网络行为的谱线分布具有良好的可分性. 本文在 NSL-KDD、UNSW-NB15
和 CIC-DDoS2019 这 3 个网络入侵检测数据集上通过一系列实验对该方案的有效性进行验证. 针对网络攻击行

为, 该方案可以实现高准确率的识别. 不仅如此, 流谱可以对不同类型的网络攻击行为实现可视化表征, 使得网络

行为的可观测性有显著提高, 从而增强检测方法的可解释性.
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