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摘　要: 文本协议交互抽取旨在从自然语言形式的说明文档中识别并提取协议有关的交互信息, 其可用于在协议

代码实现前抽取模型验证协议的正确性、从协议规格描述构造测试用例等. 当前从文本中抽取协议主要采用深度

学习、大语言模型等技术, 深度学习方法依赖大规模的高质量数据集, 且适用范围受限于训练数据集, 存在迁移困

难的问题. 现有的大语言模型方法存在提示模板和示例构造较为简单、处理流程欠优化的局限. 针对以上问题, 提

出一种增强的基于文本表达特征分析的大语言模型协议交互抽取方法. 首先, 从真实的协议描述案例出发, 总结出

协议描述文本中存在的常见语言表达特征; 然后, 提取能够体现这些特征的典型协议描述案例, 提炼用于协议交互

抽取的处理规则; 进一步地, 融合案例与规则, 提出一套规则回溯思维链方法; 最后, 使用多路推理和自我验证技术

优化任务处理流程. 在多个协议数据集上的实验结果表明, 所提方法在协议交互的抽取精确率和召回率等方面均

优于基线方法, 证实了所提方法的有效性.
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Abstract:  Extracting  protocol  interactions  from  textual  specification  documents  written  in  natural  language  is  useful,  especially  when  to

verify  the  correctness  of  a  protocol  before  its  implementation  and  application,  or  when  to  generate  test  cases  for  protocol-connected

systems  directly  from  specification  documents.  Existing  approaches  for  this  purpose  rely  on  deep  learning  or  large  language  models

(LLMs).  The  deep  learning  approaches  require  large-scale  and  high-quality  annotated  datasets.  They  may  not  work  well  across  protocols  in

different  domains  due  to  limitations  imposed  by  the  training  datasets,  and  suffer  from  difficulties  in  transfer.  The  LLM-based  approaches

offer  better  generalizability,  but  existing  work  only  uses  simple  prompt  templates.  It  does  not  carefully  utilize  extraction  examples  in  LLM

prompting,  and  the  information  extraction  process  lacks  optimization,  which  affects  the  effectiveness  of  the  proposed  approaches.  To

address  these  challenges,  this  study  proposes  an  enhanced  LLM-based  method  for  extracting  protocol  interactions  from  protocol  texts,

based  on  linguistic  expression  pattern  analysis.  Specifically,  real-world  protocol  description  texts  are  first  analyzed  to  summarize  common

linguistic  expression  patterns  in  such  texts.  Then,  representative  protocol  description  examples  exhibiting  these  patterns  are  selected,  and
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corresponding  extraction  rules  are  distilled.  Further,  these  examples  and  rules  are  integrated  to  design  a  rule  retrospection  chain-of-thought

method  for  LLM-based  protocol  interaction  extraction.  Finally,  multi-path  inference  and  self-verification  techniques  are  used  to  optimize

the  task  execution  process.  Experimental  results  on  multiple  protocol  datasets  show  that  the  proposed  method  outperforms  the  baseline

methods in terms of precision and recall of protocol interaction extraction, which confirms the effectiveness of the proposed method.
Key words:  protocol model extraction; natural language understanding; large language model (LLM); prompt engineering

协议交互抽取从文本、网络报文或流量等非结构化或半结构化数据中自动提取表达协议业务逻辑的事件交

互、状态转移等信息 [1–15]. 当前协议交互抽取多依赖协议的程序代码、通信报文序列或网络流量等实现和应用层

信息 [1–8], 尽管如此, 一类单纯从自然语言文本中理解协议的工作 [9,10,12,15]也非常重要. 这类技术视协议描述文本为

其规格说明, 可用于在协议尚未得到实现和应用前获得协议的基本模型, 从而验证协议的正确性, 或从协议的规格

描述出发为协议设计测试用例等.
例如, 对于由分布式组件构成的系统, 如舰船指控、情报、武器等模块通过 DDS报文发布订阅构成的任务系

统, 汽车发动机、变速箱、电池等通过 CAN 总线衔接的电控系统等, 其各个组件通过自定义的协议进行功能串

联. 在集成测试的过程中, 往往需要模拟被测集成部件之外的组件, 按协议规定的内容和顺序发送激励消息, 才能

驱动被测子系统的工作. 传统上, 为支持分布式系统的自动测试, 需要人工来建立协议交互的模型, 如事件流图、

消息序列图 (message sequence chart)等 [16]. 此过程依赖专家经验, 开销巨大. 而在分布式系统的规格文档中, 往往

包含组件间如何交互的自然语言文本描述. 如果能够从中自动抽取组件之间的协议交互模型, 明确交互主体、内

容、顺序等, 可以自动构造消息序列测试用例, 从而对组件集成展开高效测试.
本文关注上述从自然语言文本提取协议交互信息的问题, 现有的文本协议交互抽取工作主要包括基于规则的

方法 [15]、基于学习的方法 [9,10]以及基于大语言模型的方法 [12]. 基于规则的方法定义面向领域的语法规则, 把句子

拆成句法树, 应用启发式规则配合一定的人工辅助等识别协议内的交互关系. 基于学习的方法依靠人工制定或自

动学习获得的特征, 通过大规模的训练从输入输出中学习识别协议关键信息的模型, 并将其用于理解新协议. 这两

类方法或依赖于人工定义的规则和模板或依赖大量高质量的标签数据集进行模型训练, 通常需要较多的人工操作

且迁移性弱, 往往难以直接应用于新的领域.
相较于这两种方法, 基于大语言模型的方法能够有效缓解数据稀缺和泛化能力差的问题, 因此受到越来越多

的关注 [12–14]. PROSPER[12]采用提示工程技术, 通过 APE策略 [17]和贪婪策略自动或半自动构造面向协议交互抽取

的大语言模型提示模板, 来从文本理解协议的交互. 现有基于大语言模型的文本协议交互抽取存在以下问题. 首
先, 在提示模板构造方面, 虽然对初始提示词进行了优化, 但主要开展的是单词、语句的同义替换, 这种替换使表

达更精准, 但并不能提供关于任务的额外信息, 只能获得有限的提升. 其次, 示例的构造和应用较随意, 任意选择示

例来用于引导提示词的优化选择, 没有引入针对性的示例来引导模型推理; 此外, 流程相对粗放, 仅一次问询大语

言模型来直接获得结果, 结果随机性较大. 以上问题导致方法对于许多常见复杂协议表述分析结果不理想.
针对上述问题, 本文提出了一种增强的基于文本表达特征分析的大语言模型协议交互抽取方法. 首先, 调研了

来自公开专利的 100个覆盖网络层、应用层等的协议文本描述样本, 深入分析协议文本表达方面的内在逻辑和表

达结构, 总结了协议文本描述的常见语言表达特征, 如交互主体层次化、指称混用、描述中存在过程压缩等. 从这

些特征出发, 本文一方面提取能够体现语言表达特征的典型案例, 另一方面, 提炼出用于提升协议交互抽取效果的处

理规则. 在此基础上, 融合典型案例以及规则推理, 提出了一种规则回溯思维链技术. 该技术以典型案例为上下文

示例, 融入对协议文本抽取的规则引导与约束, 来强化模型对不同文本结构的分析能力. 此外, 本文还引入多路推

理 [18,19]和自我验证 [20,21]思想, 提出协议文本抽取的融合与验证规则, 来优化任务的执行流程. 协议文本输入经过多

路推理模块处理, 得到 N 个并行执行结果. 随后, 所有的输出结果与任务信息以及原始协议文本被送至自我验证

模块进行答案校验与融合, 修改不合理的答案并补充遗漏的信息, 得到模型的最终输出.
为检验所提方法的有效性, 本文选取了两个具有代表性的文本协议交互抽取工作 RFCNLP[9]和 PROSPER[12]

作为实验基线, 在 RFC协议文档数据集和一个新构建的面向应用的中文协议描述数据集 CPP上对比了本文方法

和基线方法的表现. 结果表明, 在两个数据集上, 依托案例和规则理解能力强的大语言模型, 本文方法的协议交互
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抽取精确率和召回率提升均达约 10%, 误报和漏报的总错误率降低约 15%. 在 CPP数据集上, 最终的精确率和召

回率相对基线方法实现了 90%的突破, 证实了方法的良好效果.
本文的主要贡献如下.
(1) 深入调研了协议文本中的语言表达逻辑和结构, 总结了协议描述文本中的语言表达特征.
(2) 基于文本表达特征提取案例、提炼规则, 构建规则回溯思维链, 以增强提示词引导性, 同时, 结合多路推理

和自我验证来优化文本协议交互抽取任务的提示-问答框架, 以提高抽取效果.
(3) 构建了一套 50个案例的协议文本描述数据集 (https://github.com/AstralMorrow/CPP), 包含关于通信和业

务层应用性协议等自包含文本描述, 附带来自原始资源、经核查和文本描述一致的协议交互图作为参考抽取

答案.
(4) 在 RFC和新数据集中的协议上开展实验, 证实了所提方法的有效性.
本文第 1节介绍相关研究现状. 第 2节给出一个案例来说明研究动机. 第 3节分析协议文本描述中的语言表

达特征. 第 4节介绍本文的大语言模型协议交互抽取问答框架. 第 5节开展实验评估. 最后总结全文.

 1   相关工作

协议 (protocol) 指双方或多方在交互过程中所共同遵守的一套规则和约定. 这些规则和约定涵盖交互顺序、

消息格式、错误处理等方面, 确保不同方能够互联互通、正确并可靠地交换信息. 协议交互抽取从源代码、网络

通信、流程描述等内容中自动识别和抽取通信协议中的交互流程及详细信息, 例如谁发起了请求、发送了什么命

令、期望什么响应等, 从而形成结构化的描述. 当前的协议交互抽取工作可分为基于规则、基于学习和基于大语

言模型这 3种类型.
基于规则的方法多基于文本语法结构、上下文、报文内容、程序流程等方面的规则来理解协议内涵. 代表技

术有程序分析和网络流量分析. 程序分析技术利用静态的数据流/控制流分析 [1]和符号执行 [2]、动态的运行时监控 [3]

和污点追踪 [4]等提取程序在执行流程和数据访问方面的特征, 从而识别协议交互顺序和消息格式等. 网络流量分

析 [5–8]方法通过分析通信过程中的网络数据包或流量来还原协议的交互顺序、消息格式等. 基于学习的方法 [9–11]

依靠人工制定或自动学习获得的特征, 从训练数据中利用机器学习或深度学习发现隐含的规律, 并用所学得的模

型甄别文本、代码、报文、流量等来理解协议. 基于大语言模型的方法 [12–14]依靠大语言模型的语义理解和指令遵

循能力, 将问题封装成 Prompt的形式, 由模型分析并直接给出回答. 这种方法不依赖于人为制定的规则, 往往也无

需大量数据集进行模型训练.
本文关注从纯文本角度出发的协议交互抽取, 使用自然语言作为输入 (如 RFC[9]等规格文档), 通过文本分析

与处理提取协议交互信息. 这类方法不依赖协议的程序代码、通信报文序列等具体实现和运行信息, 可用于协议

相关系统早期设计阶段的分析验证或从规格说明生成测试用例等.
在此领域, Yen等人 [15]采用基于规则的方法研制了从自然语言半自动生成协议实现代码的工具 Sage. 其引入

领域相关的特定词汇和语法规则, 借助 CCG等语义解析器来解读 RFC协议描述文档. 在清洗并人工澄清模糊句

子后将协议转换为逻辑形式来理解其内涵. RFCNLP[9]提出了一种利用深度学习从自然语言编写的协议规范中自

动提取协议交互信息以支持攻击合成和协议安全分析的方法. 其首先在大量协议相关的技术文档上微调 BERT模

型来学习协议技术术语的词嵌入表示, 捕捉协议规范中的专业术语和结构. 然后将协议文本映射到特定中间表示,
提取协议要素, 将中间表示转换为具体的协议自动机. Hermes[10]采用基于深度学习的方法从自然语言编写的蜂窝

网络协议规范中自动生成有限状态机, 以支持协议的形式化建模和安全分析. 该方法首先使用训练得到的神经句法

分析器 NEUTREX处理协议规范文本, 提取协议交互信息, 然后根据设计的领域特定语言 (DSL)利用依存句法树将

提取的信息转换为逻辑公式, 最后将逻辑公式转变为有限状态机. PROSPER[12]采用基于大语言模型的方法, 通过 APE
策略 [17]和贪婪策略来获得优化的提示词, 以从文本提取协议交互. 在从文本段落提取协议信息的同时, PROSPER
还设计资源提取器从 RFC等文档中特有的以文本字符绘制的图表提取协议信息. 上述方法中, 基于规则或学习的
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方法 [9,10,15]或依赖于人工定义的规则, 或依赖于高质量的训练数据集, 可扩展性和迁移性较差. 大语言模型方法 [12]

提示模板和示例的构造没有针对特定问题进行深入的分析与总结, 问答方式、流程相对简单、缺乏优化, 在复杂

任务场景下常表现不佳.

 2   动机示例

图 1(a) 展示了一个针对 Parlay 网关交互的协议描述示例. 该描述构成了对电信业务中软交换核心呼叫控制

器、代理实体、呼叫管理实体等组件之间交互机制的规格说明. 由此出发, 可以理解协议实现需求, 构建如图 1(b)
的协议交互模型. 依据该交互模型, 可以进一步通过名称匹配等绑定消息报文, 产生触发系统内组件交互的消息序

列, 用于对待测系统开展集成测试等.
 
 

(a) 协议文本描述 (b) 协议交互模型

在Parlay网关中包括呼叫控制实体、呼叫实
体、呼叫方实体以及代理实体, 在实现业务
过程中, 预先设置事件触发点, Parlay MPCCAPI

接口与软交换通用接口之间消息交互的过程
如下: 步骤1. 软交换核心呼叫控制器通过代
理实体向呼叫管理实体上报事件; 步骤2. 呼
叫管理实体通知应用服务器有事件发生; 步骤3.

应用服务器中的应用程序设置计费计划上报给
呼叫管理实体; 步骤4. 呼叫管理实体将设置
计费计划通过代理实体发送到软交换核心呼叫

控制器...
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图 1　一个示例性的协议描述及其交互模型
 

传统上, 协议模型的构建主要由专家根据自身理解人工完成, 繁琐复杂. 文献 [16] 给出了一种利用扩展的正

则表达式来快速建模交互活动场景以开展测试的方法, 减轻了模型构建的繁琐程度, 但依然依赖人工编写模型. 如
能够自动构建协议交互模型, 将能够降低测试等过程的难度, 提高测试流程效率.

大语言模型为从自然语言描述出发来理解协议、抽取其交互提供了有效途径. 提供合适的提示 (Prompt), 大
语言模型能够从自然语言文本中抽取出协议中的关键交互事件. 尽管如此, 用户, 尤其是普通软件开发者, 所描述

的协议可能表达方式多样, 其中的一些表达结构可能为大语言模型的理解带来挑战. 以图 1(a)的协议描述为例, 采
用 DeepSeek-R1按下述提示来抽取协议交互, 由于协议描述中存在“X通过代理实体向 Y…”这类先发往代理, 再
由代理传递的情形, 多交互步骤被压缩为一步表达, 会导致中间交互过程丢失, 即图 1(b)中虚线框部分所有“代理

实体”相关的事件被遗漏, 无法得到正确的结果.

对于用户输入的协议描述文本, 请准确识别其中存在的交互事件及其相关信息, 如交互双方、事件执行前提、事

件中传递的消息, 如果没有则用无表示, 并进一步分析事件间的流程关系.
# 事件表示格式

…
# 输出模板

…

PROSPER方法 [12]采用贪婪策略和 APE策略来优化提示表达, 主要方式是调整提示的表述词句, 例如将“执行

前提”变为“执行条件”, 根据在样本协议文本上开展的验证, 选用效果最优的提示表述. 但当前大语言模型已经具

有相当强的理解能力, 在含义不变的情况下, 简单地改变提示表述对于协议交互抽取效果影响不大. 在给定案例上

开展验证和学习, 可以提升大语言模型表现, 但 PROSPER对案例没有恰当的选择机制, 而是在简单的案例上进行
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验证, 并不能帮助产生能更好应对复杂场景的提示. 对于图 1(a)的例子, 按 PROSPER的策略来优化提示, 难以解

决经过“代理实体”的中间过程丢失问题.
本文从真实的协议描述文本出发, 总结常见的挑战性协议语言表达特征, 然后针对这些特征强调相关应对规

则来提示给大语言模型, 从而增强大语言模型分析所需的协议交互抽取知识. 例如, 对图 1中的案例, 本文会提示

大语言模型“在进行协议交互抽取时, 对于连续的顺序过程被压缩表达的描述, 如 A通过 B转发消息M给 C, 应该

完整提取整个过程, 即 A 先发送 M 给 B, 然后 B 再发送 M 给 C”. 同时, 还会配以相关上下文示例和思维链解读.
在此技术下, 协议抽取效果将能得到改进, 图 1(b)中的错误协议抽取结果可得到纠正. 进一步地, 融入多路推理和

自我验证的思想, 可以加强大语言模型处理协议文本的稳健性, 提高其综合表现.

 3   协议文本表达特征分析

普通的应用性协议多凭经验定义, 其表达往往没有统一的标准和规范, 由此带来的灵活性为协议的理解带来

极大挑战. 本文首先广泛调研协议的文本表达特征来指引协议交互的抽取. 考虑到普通应用性协议描述来源的公

开易获取性, 本文从专利数据库中抽取了 100个覆盖通信和业务流程的协议描述文本作为调研样本. 专利中的协

议描述详实具体, 来自大量不同作者, 具有代表性, 且多针对应用性系统. 与之相似, 公开的论文中也常包含协议描

述, 但其侧重创新点的表达, 协议描述往往不完整. RFC 文档也含协议描述, 但其多面向基础性协议, 由较高水平

的专家编撰, 常不代表普通研发人员为各类系统所编制的应用性协议描述.
本文的协议描述从国家知识产权系统 (CNIPA)通过检索关键词“协议”“交互”“流程”“时序”获取. 在检索过程

中采用关键词组合的方式, 以“协议”为主体, 分别构造“协议+交互”“协议+流程”以及“协议+时序”的关键词组进行

检索, 按照检索结果从前到后的顺序, 从专利文本中提取协议相关的内容作为样本.
考虑到大语言模型在用词、句法等方面的天然优势, 在进行语言表达特征分析时, 重点关注语句在表达逻辑

和结构上的特点. 表达逻辑关注语句之间的因果、时序等联系, 表达结构关注对象、事件等关键实体在语句中的

组织方式.
经归纳总结, 除一般性地按顺序依次描述协议交互动作外, 本文发现 8个协议描述中常见的挑战性语言表达

特征 (详见表 1), 这些特征在许多协议样本中单独或同时出现, 需要一定的理解能力才能够正确应对.
1) 流程描述中夹杂非操作性的解释说明 (33%的样本存在此问题). 协议描述中介绍操作性步骤时常会夹杂大

量解释性信息, 这些信息与交互事件的提取无关, 可能会被错误地提取为交互. 在进行协议交互抽取时应区分交互

事件相关与无关信息, 避免从无关内容中提取出交互步骤.
2) 流程存在不同的处理分支 (43%的样本存在此问题). 协议描述中有时流程会出现分支, 极端情况下, 某些分

支不进行任何操作或仅包含少量操作. 这些分支在提取时容易被遗漏, 且各分支的准入条件也可能被错误提取. 为
了确保流程的完整性, 所有的分支都应被显式提取, 且应该特别关注不同分支的准入条件.

3) 交互主体层次化 (15%的样本存在此问题). 协议描述中某些交互主体内部可分, 简单地提取顶层主交互实

体会导致协议交互中的细节信息被遗漏. 在进行协议交互抽取时, 如果交互主体内部可分, 则应提取具体的子交互

主体, 同时使用父交互主体作为子交互主体的标识.
4) 指称混用 (18%的样本存在此问题). 协议描述中同一交互主体可能使用不同的命名, 被误认为不同的交互

实体, 影响对协议交互流程的理解. 在进行协议交互抽取时, 应根据协议描述的上下文信息统一各交互主体的命名.
5) 描述中存在过程压缩 (36%的样本存在此问题). 协议描述中部分事件间存在紧密的顺序关系, 有时为了简

洁表达会压缩完整的交互过程, 导致中间过程因没有被明确表达而易被遗漏. 在进行协议交互抽取时, 应根据协议

的上下文信息拆分压缩过程, 将其当作独立的事件进行抽取.
6) 一对多事件被合并描述 (13%的样本存在此问题). 协议描述中当同一实体连续与多个不同的实体进行交互

时, 经常会以并列的形式合并多个针对不同实体的事件, 这种表达方式常导致部分交互事件丢失. 在进行协议交互

抽取时, 应对并列表达的不同事件进行拆分, 确保所有事件都得到准确识别.
7) 事件前提条件和交互动作描述接近 (31%的样本存在此问题). 协议描述中事件的执行可能依赖于某些前提
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条件, 这些条件的表达方式有时和事件交互动作的描述方式接近, 常被错误地认为是协议流程中的事件. 在进行协

议交互抽取时, 应认真区分交互事件和执行前提, 前提条件应作为事件的一个属性被事件吸收, 而不是当作独立的

事件进行提取.
 
 

表 1　协议文本表达特征总结与应对规则
 

特征 典型案例 案例解释 应对规则 规则的Prompt表达

F1: 流程描述中
夹杂非操作性
的解释说明

识别码生成终端接收用户输入
的识别码生成指令. 识别码生
成终端可以生成任意终端的号
码对应的识别码. 可选的, 终端
的号码通常由阿拉伯数字构
成, 当终端为移动终端时,…

加粗文字是对“识别码生成终
端接收用户输入的识别码生成
指令”中操作性步骤的解释说
明, 从这类非操作性说明中易
错误地提取出交互事件

R1: 流程
无关信息
过滤规则

在进行协议交互抽取时, 需要判断
目标内容是否与协议流程密切相关,
不要提取流程无关信息, 如一些初
始化信息、说明信息等, 这些内容
可能出现在具体的协议交互流程之
外, 也可能出现在核心流程中某一
事件之后, 充当事件的具体解释

F2: 流程存在不
同的处理分支

…, 由结果判定单元进行分析
结果判定, 判定通过则进行下
一环节检测, 不通过则表示检
测异常, 检测结束, 输出对应的
传输层协议检测异常信息,…

加粗文字会根据判断结果触发
不同的分支路径, 在提取流程
时, 应准确提取各分支

R2: 分支
处理规则

在进行协议交互抽取时, 当流程中
出现分支时, 需要完整地提取所有
分支, 不能出现遗漏. 且对于不同的
分支, 需要准确判断分支结构中各
事件之间的关系, 如不同分支上都
有哪些事件、同一分支上各事件间
的先后顺序等

F3: 交互主体层
次化

以主链向子链进行交易查询为
例,…, 步骤1. 当节点需要查询
运营商A的子链中的交易信息
时, 可通过调用主链中的智能
合约发送交易记录查询… 步
骤2. 主链的证明模块为该查询
分配一个授权标识符,… 步骤
3. 在收到信息…后 , 运营商A
的子链上的证明模块负责…

案例中 “主链中的智能合约 ”
“主链的证明模块”等子模块为
具体交互主体, 如用“主链”等
顶层名称或“智能合约”等无限
定子模块名称表达, 会导致交
互主体不明确. 应准确抽取具
体交互主体, 避免交互主体被
混淆

R3: 对象
粒度细化
规则

在进行协议交互抽取时, 对于交互
主体内部存在细分的情况, 如A的子
系统B, 在提取时要具体到交互主体
的子部分, 同时使用父交互主体作为
标识进行区分 , 不能只提取A或B,
而应该完整提取A的子系统B

F4: 指称混用

系统包括测试主板、转接板、
PC端上位机APP和TV显示设
备…, 上位机显示比对的测量
结果,…

不同名称“PC端上位机APP”和
“上位机”指向同一交互主体 ,
易错误地提取出多主体

R4: 交互
主体命名
统一规则

在进行协议交互抽取时, 确保同一
个交互主体使用全局唯一的命名 ,
若命名不唯一, 在提取时需要根据
上下文进行统一

F5: 描述中存在
过程压缩

步骤1. 软交换核心呼叫控制器
通过代理实体向呼叫管理实体
上报事件; 步骤2. 呼叫管理实
体通知应用服务器有事件发
生,…

通过代理转发压缩了发送给代
理实体, 然后由代理实体发出
两步. 此表达容易导致关键的
中间操作被遗漏, 在提取时应
拆分为独立事件

R5: 压缩
过程拆分
规则

在进行协议交互抽取时, 对于连续
的顺序过程被压缩表达的描述, 如A
通过B转发消息M给C, 应该完整提
取整个过程, 即A先发送M给B, 然后
B再发送M给C

F6: 一对多事件
被合并描述

…, 当相关记录存在时, 根据交
易编号获取凭证状态和凭证所
有权记录, 并根据记录向出售
方和购买方发起验证请求,…

系统根据记录向出售方和购买
方发起验证请求, 此一对多表
达方式易导致不同交互主体被
混在一起提取, 也易遗漏部分
交互事件, 在提取时应拆分为
多个独立事件

R6: 交互
主体合并
事件拆分
规则

在进行协议交互抽取时, 当一对多
的交互信息被合并描述, 需要独立
提取各个交互信息, 如A发送消息M
给B和C, 提取时应该独立提取A发
送消息给B, A发送消息给C

F7: 事件前提条
件和交互动作
描述接近

智能设备120在接收到智能控
制终端110发出的红外触发信
号的情况下, 可以向智能控制
终端110发送配网请求信号,…

加粗文字是智能设备120向智
能控制终端110发送请求的前
提, 且多在前面已表达, 此处应
作为事件的条件属性, 不宜当
作独立的事件进行提取

R7: 事件
依赖提取
规则

在进行协议交互抽取时, 应认真区
分流程事件和执行条件, 执行条件
应作为事件的一个属性被事件吸收,
而不是当作独立的事件进行提取

F8: 协议描述中
存在自交互事
件和交互事件

…, 步骤14. 主叫控制面设备接
收到寻呼请求后, 向主叫代理
返回寻呼请求的回复报文; 步
骤15. 主叫控制面设备,…确定
被叫控制面设备,…, 对跨运营
商业务分配主叫网络资源;…

步骤14中有“主叫控制面设备”
和“主叫代理”两个交互实体 ,
属于多端交互事件, 步骤15中
没有涉及多个交互实体, 属于
自交互事件, 不进行区分容易
导致步骤错漏

R8: 交互
类型区分
规则

在进行协议交互抽取时, 需要判断
各事件的交互类型, 只有一个交互
实体时为自交互事件, 存在两个及
以上交互实体时为交互事件. 自交
互事件在提取时事件的发起方和接
收方视为同一交互实体
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8) 协议描述中存在自交互事件和交互事件 (41%的样本存在此问题). 协议交互流程中存在两类事件, 自交互

事件只涉及一个交互实体, 不存在与其他交互实体的联动. 交互事件则侧重描述多个交互实体间的行为. 在进行协

议交互抽取时, 应区分这两种不同的事件类型. 对于自交互事件, 事件的主动方和被动方为同一交互实体.

 4   基于文本表达特征分析的大语言模型协议交互抽取问答框架

第 3节调研了协议文本描述中存在的语言表达特征, 这些特征对于准确提取协议交互非常关键. 本节尝试在

基于大语言模型 [22,23]的协议交互抽取问答框架中有效利用这些特征来改进分析效果. 如图 2所示, 框架的输入为

目标协议的相关文本段落, 输出是协议交互流程的结构化表示. 其从文本表达特征出发, 提取能够体现这些特征的

典型案例, 提炼出用于提高协议交互抽取效果的针对性规则. 进一步地, 融合典型案例与规则推理于思维链框架 [24],
提出一种规则回溯思维链技术, 在大语言模型的任务推理中融入对协议文本抽取的规则引导与约束. 最后, 融合多

路推理与自我验证技术, 优化任务的执行流程, 保障模型输出的质量, 尽可能地避免错误和遗漏的出现.
 
 

流程总结与定位 事件要素分解

思考触发 规则回溯

引导过程

特征分析

规则提炼

提示工程技术
调研数据集 文本表达特征

规则回溯思维链

典型案例集选取

协议文本 模型输入 自我验证 模型输出

多路推理

···

图 2　基于文本表达特征分析的大语言模型协议交互抽取问答框架
 

本文提示构成框架包括提示模板和规则回溯思维链两大部分. 提示模板定义了协议交互抽取的任务要求, 如
表 2所示, 由角色、任务定义、协议文本、事件表示格式、规则约束、任务步骤和输出格式组成. 表 2 中“组成部

分”和“语言模式”列的内容以 Markdown 标题和内容的形式组合成一个完整提示文档, 输入大语言模型来进行处

理. 各部分中, 角色和任务定义用来奠定任务基调, 使模型输出任务领域相关的专业回答; 协议文本给出了待理解

的协议文本描述. 在采用 LangChain聊天模型这样易于批处理的提示问答方式时, 可由其他部分预先定义协议抽

取任务, 该部分放在提示词外单独输入; 事件表示格式定义了协议交互抽取的事件表示形式; 规则约束定义了用于

改善模型提取效果的处理规则, 规则表述由表 1最右两列内容构成; 任务步骤以主动引导的方式指导模型按给定

步骤完成任务; 输出格式定义了模型最终的输出形式.

idx : condition ⊢ a
message−−−−−→

event
b

事件表示格式定义了协议交互中各事件的表示形式, 用于规范化提取协议流程中的事件信息, 其主要由 6部

分组成, 如表 2 的第 4行所示. 形式化地, 一个事件可以表示为  , 其中, a 和 b 表示事件的

交互主体; idx为标识流程中事件的序号; event对应交互主体 a 和 b 之间发生的事件; condition 表示事件执行的前
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提条件; message 代表事件 event 中传递的消息或数据, 若不存在数据传递, 则用“无”表示. 根据该事件格式要求,
大语言模型会输出如“UE->1$$发送初始注册请求$$无$$用户 ID->AP1”的事件信息, 表示第 1号事件中 UE会在

“发送初始注册请求”这一事件中发送“用户 ID”至“AP1”.
 
 

表 2　本文提示模板的语言模式
 

序号 组成部分 语言模式

1 角色 你是一个善于处理文本协议交互抽取的专家

2 任务定义 文本协议交互抽取的目标是从用户输入的自然语言形式的文本描述中提取有关协议交互的信息…

3 协议文本 {protocol_text}

4 事件表示格式

事件表示格式G: a->idx$$event$$condition$$message->b
　a: 交互主体
　b: 交互主体
　idx: 事件序号, 默认从1开始, 顺序递增
　event: 交互主体a和b之间发生的事件
　condition: 事件发生的前提条件
　message: 事件中发送的消息或数据

5 规则约束 {表1中的R1–R8规则的Prompt表达}

6 任务步骤 {任务步骤描述}

7 输出模板

{
　“event-flow”: {
　　“events”: [
　　　“符合事件表示格式G的提取结果”,
　　　“符合事件表示格式G的提取结果”,
　　　…
　　],
　　“flow”: “按照如下形式输出协议流程中各事件的顺序关系, 不要有多余的解释和说明: 事件间顺序
关系如下【1->2->3->4, 4->5->6, 4->7->8】”
　},
　“rule_validation”: “检查event-flow/events中的事件提取结果是否满足协议交互抽取任务中定义的所有
规则约束”
}

 

需要说明的是, 上述事件格式侧重协议流程中的外延性的事件交互, 可用于构建事件流图或消息序列图等, 描
述协议中各主体之间的互动, 服务于测试用例设计等任务. 图 3展示了大语言模型抽取协议交互的图形化表达, 其
内容和文本性的输出结果等价.
 
 

交互主体A 交互主体B 交互主体C

序号:事件名称:
执行条件:消息

idx$$event$$condition
$$message

图 3　协议交互抽取结果的图形化表达示例
 

此外, 本文也支持提取协议内涵性的状态转移信息, 构建协议状态机, 用于协议相关性质的验证等. 尽管侧重

点不同, 但两者的表示形式极为相似, 都可以用类似“A-M-B”的形式进行表示. 对于事件交互信息, 其中 A、B 为

交互主体, M为 A和 B之间发生的事件; 而对于状态转移信息, 其中 A、B为状态, M可理解为 A向 B转换的条

件或需要执行的操作. 限于篇幅, 本文重点阐述事件流的抽取, 仅需适当调整提示模板即可用于提取协议流程中的

状态转移信息.
在任务步骤部分, 为了增强模型的可控性, 明确列出模型需要按照哪些步骤进行处理, 这对于确保模型严格遵

循给定的规则或标准十分重要, 避免模型自行思考处理流程时偏离正确的路径. 具体地, 本文在提示中制定了以下
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操作步骤来指引大语言模型分析: ① 详细分析协议描述文本, 理解协议交互流程; ② 按照给定的事件表示格式以

及规则约束提取协议描述中的所有事件信息; ③ 分析协议交互流程中各事件间的时序和逻辑关系; ④ 按照给定的

输出格式返回最终的结果.
输出格式部分主要定义了模型在文本协议交互抽取阶段的预期输出形式, 为便于后续的分析与处理, 本文采

用 JSON形式的结构化输出, 协议提取结果存放在“event-flow”中. 其中, “events”存放协议交互中具体的事件信息,
“flow”存放事件之间的顺序关系. 模型会按照提示中描述的格式要求进行输出. 本文的思维链中也会给出输出样

本示例, 进一步加强对输出格式的引导.
规则回溯思维链部分结合上下文示例与规则推理来引导模型进行文本协议交互抽取, 尤其是处理具有不同文

本表达特征的协议文本时, 其通过融合典型案例与规则引导, 展示了在处理具有特定文本表达特征的协议文本时,
如何根据相应的规则及协议上下文, 实现对协议事件提取的约束与校正, 为模型提供了不同文本表达特征下的任

务处理范式.

 4.1   典型示例抽取与规则提炼

为了有效利用协议描述中的语言表达特征, 本文在特征分析的基础上, 分别进行典型案例的选取和处理规则

的提炼. 首先, 从协议文本表达特征出发, 提炼出用于提高文本协议交互抽取效果的处理规则, 并凝练为适用于大

语言模型理解的 Prompt表达, 从而将协议描述中的语言表达特征融入基于大语言模型的协议交互抽取框架. 具体

规则如前文表 1的第 4列所示.
典型案例来源于调研数据集, 以原始文本中目标协议相关的文本段落的形式存在, 并需要满足以下条件: (1)典

型案例的协议流程不能过短或过长, 协议交互过程的数量控制在 5–10之内, 目的是确保案例的有效性, 过短的案

例包含的信息过少, 过长的案例可能包含较多复杂信息, 影响模型学习的效果; (2)典型案例应完全自包含, 不涉及

对外部的引用, 且描述过程清晰、无歧义, 目的是确保案例的质量和可用性; (3)典型案例应来源于相对陌生的语

料, 避免使用特别常见的协议作为示例, 以减少模型在学习过程中对先验知识的依赖, 突出对案例本身语义知识的

学习.

 4.2   规则回溯思维链

基于提取到的典型案例和处理规则, 本文提出了一种规则回溯思维链技术来优化协议交互的抽取, 其通过融

合典型案例与规则推理, 对文本协议交互抽取过程进行拆解, 分解协议交互流程中各事件的要素, 并根据处理规则

逐个检查各候选答案的可信度, 优化表达欠佳的结果, 实现对流程中事件的精确提取.
如图 4所示, 规则回溯思维链由关于一系列典型案例的解析构成. 每个典型案例的解析包括案例协议文本描

述、任务推理与规则回溯、事件关系总结和模型最终输出这 4部分. 图 4中, 1和*表示数量对应关系, 1-1表示一

对一, 1-*为一对多.
  

规则回溯思维链 上下文示例解析
1 *

协议文本描述

任务推理与
规则回溯

事件关系总结

模型最终输出

思考触发

流程总结与定位

事件要素分解

规则回溯

1

1

1

1

1

1

1

1

*

*

图 4　规则回溯思维链的构成
 

任务推理与规则回溯部分的核心目标是通过明确的推理过程和规则的回溯确认, 逐步从输入的协议文本中分

解各事件的要素并完成纠正. 在推理过程中, 首先要求模型根据事件自身信息对其进行拆解, 获取各要素的候选答

案. 在此基础上, 进一步要求模型根据定义的处理规则并结合协议上下文去回溯推理过程, 检查推理过程是否严谨、
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解析获取的各要素候选答案是否存在命名不一致等冲突. 对于违背规则定义的推理过程和候选答案, 要求模型参

照给定的规则重新推导并解析事件, 修正事件各要素的候选答案. 通过这些规则, 系统在提取协议事件时能够根据

协议上下文优化提取结果, 以实现对不同文本表达特征的针对性处理, 准确识别协议流程中各事件的关键要素.
整个任务推理与规则回溯部分包含<思考触发><流程总结与定位><事件要素分解>与<规则回溯>这 4大核心

环节. 如图 5中第①部分所示, 思考触发常以“让我们逐步分析这个问题”等引导式术语触发模型对任务流程的思考.
  

协议输入

任务推理+
规则回溯

事件关系总结

模型最终输出

图 5　规则回溯思维链中一个典型上下文示例的解构内容
 

流程总结与定位负责概括流程的目标, 以作为协议流程解析的基本背景, 并尝试定位流程的起始. 如图 5中第

②部分“这是一个分布式边缘网络控制方法的实施流程, 整个流程开始于 UE向 AP1发送初始注册请求”, 介绍了

协议的目标功能, 并说明其流程从“UE 向 AP1 发送初始注册请求”开始. 这一内容提示模型从自身知识库中获取

有关该协议业务背景的先验知识, 并能够跳过协议开头部分可能存在的流程无关的说明性信息, 减少对提取结果

的干扰.
事件要素分解负责逐个剖析协议流程中的事件, 识别事件的交互主体、事件前提等关键因素并施加标记, 通

过【事件要素】的标记方式明确事件中各要素的候选答案. 例如, 在图 5中第③部分“LHF1将注册成功消息经由

AP1 转发给 UE, 其中, 携带用户接入凭证”这段描述中, 经初步分析, 对应预期事件表示格式 G 中交互主体的有

【LHF1】、【AP1】和【UE】, 对应预期格式 G 中 event、message和 condition的事件、消息和执行前提分别为

【LHF1将注册成功消息经由 AP1转发给 UE】、【注册成功消息】和【无】. 事件要素分解主要基于单一事件

本身的信息开展, 未考虑上下文中整个事件流, 也不应用本文总结的处理规则, 答案可能存在不合理之处, 这些问

题将在规则回溯中加以解决.
规则回溯是本文针对普通思维链对模型推理缺乏强有力指导的改进. 其在解析事件、获得各事件要素的基础

上, 尝试应用从文本描述特征总结的处理规则, 直观展示在进行协议事件提取时如何根据规则及协议上下文来修正

和优化提取结果, 为大语言模型提供针对不同文本表达特征的处理范式. 以图 5中所示例的协议为例, 在事件要素分

解中, 对应预期格式 G 中 event的事件将“LHF1先发送注册成功消息给 AP1, 然后 AP1转发注册成功消息给 UE”进
行了压缩表达. 思维链中首先判断该提取结果违反了压缩过程拆分规则, 然后按照规则要求对这一事件进行拆分,
进一步的, 为拆分后的各个事件确定其各要素. 例如, 对于拆分后的第 1个事件, 其对应预期格式 G 中 event 的事

件为【LHF1 发送注册成功消息给 AP1】, 交互主体有【LHF1】和【AP1】, message 的消息为【注册成功消

息】. 限于篇幅, 图 5案例中第④部分仅展示了一条规则的回溯引导过程, 实际过程中同一事件可能会触发更多的

规则回溯, 此处不再一一赘述.
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事件关系总结部分负责对任务推理与规则引导生成的内容进行总结分析, 主要目标是根据推理过程梳理协议

流程中各事件之间的顺序关系, 尤其是当流程中出现分支时. 其主要包含顺序事件陈述与流程分支解析两大内容.
“顺序事件陈述”串联协议交互流程中连续发生的顺序事件, 对于顺序的连续过程, 要求模型使用“事件 X 至事件

Y 为顺序关系”的形式进行表示. “流程分支解析”则是对流程中可能出现的分支进行结构解析, 对于分支信息, 要
求模型详细说明分支出现的位置、各分支上包含的事件、分支的准入条件、分支结构的总结以及可能的分支合

并位置. 如“事件 Z 导致流程出现分支”“事件 W 属于第 1 分支, 分支的准入条件是…”等. 这些信息直观地阐述了

分支中不同路径的信息, 最终经过汇总得到输出中的格式化的顺序关系表达, 如【…, 6->7->8->9->10, 6->9->
10, 10->11->12->13->14,…】等, 方便后续算法读取.

模型最终输出部分主要展示协议交互抽取任务的预期输出格式, 其格式与表 2 中第 7行的输出格式一致, 采
用 JSON形式表达, 用于在示例中强化模型的结构化输出能力.

 4.3   多路推理与自我验证

多路推理引导大语言模型沿多个独立的路径进行思考, 最后对这些路径的结果进行整合, 以此来提升复杂任

务的推理准确性和鲁棒性. 自我验证在大语言模型得到初步结论后, 反向验证其答案的合理性, 从而确保模型输出

的质量. 本文借鉴了这两种思想, 并提出了一套针对协议文本抽取的融合验证规则. 其主要思想是并行执行同一协

议交互抽取任务得到多个不同路径的输出, 根据不同路径的输出结果、协议交互抽取任务描述以及原始协议文

本, 引导大语言模型遵循给定的融合规则实现对多路输出的统一, 从结构合理性、语义完整性以及时序一致性等

角度验证融合后的结果, 修改不合理的答案并补充遗漏的信息, 得到最终的输出.
这一过程可抽象为: 

result = FV([R1,R2, . . . ,Rn],T, I),

其中, result 代表融合验证后的输出, FV 代表融合验证操作, 通过大语言模型实现, R1, R2,…, Rn 表示多路推理中不

同执行路径的输出, T 表示协议交互抽取任务的详细信息, 包括任务的定义、描述、要求等, I 表示用于协议交互

抽取的原始文本. FV 以零样本学习方式实现, 其提示模板如表 3 所示.
 
 

表 3　融合验证提示模板
 

序号 组成部分 语言模式

1 角色 你是协议交互抽取领域的融合验证专家

2 任务定义
根据协议交互抽取任务的相关描述以及原始协议文本, 严格按照给定的融合验证规则, 对同一任务的
多个不同输出进行融合和校验

3 协议交互抽取任务 {task}
4 原始协议文本 {protocol_text}
5 多路协议抽取结果 {results}

6 验证规则

1. 事件交互主体, 即提取结果中/event-flow/events下各事件中的交互发起方和目标方, 必须表达协议
中真实存在且具体到子对象的实体, 不可存在同一主体具有不同名称的情况, 且实体提取无遗漏
2. 事件执行前提, 即提取结果中/event-flow/events下各事件中的condition部分, 必须为协议描述中事件
发生的充分、必要条件, 不能遗漏, 若不存在则用“无”表示
3. 事件传递的消息, 即提取结果中/event-flow/events下各事件中的message部分, 对于交互型事件, 必须
准确提取不同交互主体间所传递的消息, 不能遗漏, 对于自交互型事件默认用“无”表示, 不涉及任何消
息传递
4. 协议交互抽取结果中必须包含协议文本中提及的所有事件, 各事件必须能够从初始事件可达, 不应
该存在与流程无关的孤立事件
5. 事件交互顺序, 即提取结果中/event-flow/flow下的流程描述, 必须有正确的时序和因果顺序, 不能出
现后发生的事件出现在先发生事件之前的情况
6. 规则满足性, 即提取结果/event-flow/events下各事件的要素信息必须满足协议交互抽取任务中定义
的处理规则, 不能出现事件压缩或合并表达, 不能将事件的执行条件错误地提取为独立事件

7 融合规则
综合分析不同路径的协议交互抽取结果, 根据协议交互抽取任务要求与原始协议文本, 对不同路径的
输出结果进行统一, 融合成一个符合任务要求和预期输出的协议交互抽取结果
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融合验证提示模板由角色、任务定义、协议交互抽取任务、原始协议文本、多路协议抽取结果、验证规则

和融合规则组成. 其中, 角色和任务定义部分为模型提供基础的任务信息. 协议交互抽取任务{task}和原始协议文

本{protocol_text}以及多路协议抽取结果{results}为提示模板的动态参数, 由问答框架在运行过程中动态填充, 用
来驱动整个融合验证模块的运行.

验证规则主要从结构合理性、语义完整性和时序一致性角度出发, 定义了协议交互抽取结果验证的一些关键

要求.
● 结构合理性要求主要体现在规则 1−3、6中, 关注提取结果中各事件节点 (交互主体)和边 (事件), 这些要素

是组成事件流的关键部分. 对于每一个节点, 都需要确认其是否在协议中真实存在, 是否应该作为事件的交互主

体. 对于每一个边, 都需要确认其是否是协议流程中的关键过程, 是否在协议描述中真实存在, 事件包含的子要素

信息, 如事件执行条件、事件传递消息等是否正确提取.
● 语义完整性要求体现在规则 1−4中, 关注协议交互过程是否完整体现. 具体的, 需要检查协议描述中是否存

在部分事件 (边)被遗漏, 以及是否存在事件中交互主体 (节点)、执行条件等关键要素被遗漏.
● 时序一致性重点关注协议流程中各事件的发生顺序, 确保不会出现顺序颠倒和因果逆转的情况, 主要体现

在规则 5中. 协议流程中各事件之间存在时序或因果层面上的先后关系, 这种先后关系决定了事件的执行顺序, 关
乎协议流程的正确表示, 必须保证时序一致.

融合规则侧重于为模型提供具体的融合步骤, 即先统一各路径结果, 再生成最终的答案.
在多路推理与自我验证模块中, 尽管一些路径的推理结果可能部分偏离了正确答案, 但本文依然认为不同的

回答对模型获取高质量的正确输出和避免可能的错误存在一定的参考价值. 自我验证机制在多路推理的基础上进

一步增强了对模型输出的质量把控, 以此来尽最大努力规避不合理的输出结果, 减少遗漏和误判.

 5   实验评估

本文尝试回答以下实验问题来评估所提协议交互抽取方法的有效性.
RQ1: 本文方法从自然语言文本描述中提取协议中交互事件的准确性如何?
RQ2: 本文方法从自然语言文本描述中提取协议中事件间顺序关系的准确性如何?
RQ3: 本文方法中规则回溯思维链、多路推理和自我验证对协议交互抽取效果的影响如何?

 5.1   数据集和评价指标

(1) 数据集

实验选择 RFC数据集和一个新构建的面向应用的中文协议描述数据集 CPP作为协议交互抽取对象. RFC文

档描述了众多协议的规格, 其中的协议是协议交互抽取任务常采用的实验对象 [5,7,9,12,14,15]. 在文本协议交互抽取领

域, 多个工作也以 RFC协议文档为数据集 [9,12,15], 因此本文选其作为实验数据集之一. 在文献 [9,12]中公开了针对

TCP和 DCCP两个协议从文本抽取的结果, 为便于比较, 本文主要以 RFC中的这两个协议为实验对象.
本文方法的主要应用对象是那些面向领域应用的自定义协议, 抽取其交互以支持验证和测试等活动. 因此, 也

选择此类协议作为实验对象. 如第 3节所述, 本文从国家知识产权系统 (CNIPA)检索来自专利的协议描述文本作

为样本构建 CPP数据集, 专利中的协议描述除详实具体外, 常附带相应的协议交互图等, 可作为供校验的协议交互

抽取正确结果. 具体地, 本文在第 3节抽取调研样本的基础上, 按检索标准继续向后筛选出 50个不同样本用于检

验文本协议交互抽取的效果. 相对于仅用于调研, 制作 CPP数据集的样本必须进一步满足以下几点: (1) 案例中包

含交互过程, 且交互对象不少于 2个、交互事件不少于 3个; (2) 每个案例必须配有相应的交互图作为标准答案, 且
案例的文本描述与图形表达语义基本一致, 图形中错漏的事件数量少于 3个, 且可由实验人员在评估前修正; (3) 案
例必须保证自包含, 不存在以“见××部分”等外部引用形式省略表达的事件.

最终所用的 RFC 数据集中包含 23 个状态和 54 个状态迁移, 平均样本长度约 3 800 字. CPP 数据集中包含

574个交互事件, 平均样本长度约 475字.
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(2) 评估指标

在案例数据集上, 如表 4所示, 本文选择精确率、召回率、错误率以及正确率作为实验的评价指标. 其中, 精
确率、召回率和错误率用来评估 RQ1交互事件 (或状态转移)的抽取准确性, 错误率为误报和漏报交互事件数量

比上预期交互事件数, 可直观衡量总的协议交互提取错误; 正确率用来评估 RQ2交互顺序的抽取准确性, 以协议

文本中表达的所有先后和分支顺序为标准答案, 如果交互事件 A和 B之间存在一个先后或分支顺序, 而抽取结果

中 A 和 B 得到提取, 且 A、B 之间的关系被准确构建, 则视为获得一个正确顺序. 所有指标均从整个案例集的角

度计算, 即考察所有案例中总事件 (或状态转移)集的处理准确性, 这能够考察总体上对每一个交互事件的成功解

析概率. 在计算精确率和召回率时, 对一个事件, 除完全正确地被提取, 本文还放宽条件, 考察其部分正确提取条件

下各方法的表现, 因为部分正确对于许多后续应用也有价值. 完全正确指提取的交互主体/状态及事件中的执行前

提、传递的消息完全正确, 部分正确表示提取的交互主体完全正确, 但允许事件中的部分要素错误, 其余情况均视

为提取错误.
 
 

表 4　评价指标
 

类型 计算方式

精确率 (所有案例中抽取的正确协议交互事件的数量/所有案例中提取为协议交互事件的数量)×100%
召回率 (所有案例中抽取的正确协议交互事件的数量/所有案例标准答案中协议交互事件的数量)×100%
错误率 (所有案例中误报和漏报交互事件的数量/所有案例标准答案中协议交互事件的数量)×100%
正确率 (所有案例中正确的顺序数/所有案例标准答案中的顺序数)×100%

 

在评估某一事件处理正确性的过程中, 由于对事件中实体名称等的抽取并非只有唯一答案, 语义等价的描述

均可视为正确, 因此本文在交互主体、事件执行前提和事件传递消息的方面, 采用人工来评判结果, 安排 3名不同

的实验人员分别为每个协议统计提取结果中完全正确、部分正确或错误事件的数量. 在此基础上, 以完全正确的

事件数量为排序标准, 从 3份统计结果中选择排序居中的一份结果, 用来计算表 4中的指标. 此外, 本文实验重点

关注协议流程中交互事件 (或状态转移)的抽取效果, 交互主体 (或状态)直接影响上述因素的正确与否, 能够在最

终的指标中得到体现, 因此实验不再单独评估交互主体 (或状态)的提取情况.

 5.2   基准方法

本文选取两个具有代表性的、最新的、提供 RFC 数据集上文本协议交互抽取结果的工作 RFCNLP[9]和

PROSPER[12]作为实验的基线方法. 其中, RFCNLP是基于深度学习的文本协议交互抽取的代表性工作. PROSPER
使用大语言模型进行文本协议交互抽取. Hermes[10]方法也进行文本协议交互抽取, 但其主要针对 4G、5G蜂窝协

议, 部分实现依赖于蜂窝协议相关特性. 尽管其在个别模块的验证中使用了 RFC文档作为测试对象, 但未进行完

整的协议交互抽取, 也没有提供 RFC 相关的模型和标记数据来支撑抽取, 无法用于 RFC 文档上的文本协议交互

抽取比较, 因此本文未将其作为基线工作进行对比.
在具体的实验中, 本文选择 RFCNLP文献中最好的实验配置, 用于测试 TCP和 DCCP协议的提取效果. 对于

PROSPER, 本文参照论文描述对其进行了复现, 选择论文中表现更优的贪婪策略作为提示构造方法, 以此作为实

验基线工作. PROSPER 还提出 Artifact Miner 工具用来从协议文档中文本字符绘制的图表中提取协议交互信息,
但该类型的图表仅限于 RFC等纯文本格式文档, 许多应用性协议的流程描述也缺乏对应的图表. 本文主要关注从

纯自然语言文本中提取协议交互信息的问题, 暂不考虑直接解析时序图、事件流图等现成图表来理解协议流程,
在实验中不启用 Artifact Miner.

 5.3   实验方法

对于 RQ1, 本文首先在 RFC数据集上比较了本文方法和两个基线方法的效果. RFCNLP、PROSPER主要支

持抽取有限状态机, 本文方法如第 4节所述, 也可用于抽取状态机, 因此主要比较抽取状态机的效果. 实验的输入

均为自然语言形式的协议描述文本, 比较输出状态机的状态迁移来评估效果. 考虑到基于大语言模型的方法输出
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存在不稳定性, 对此类方法, 本文分别运行 3次, 由一位实验人员按照完全正确事件的数量, 选择一个表现居中的

结果作为最终的实验结果.
本文同时在 CPP数据集上开展了比较, RFCNLP在 RFC协议上训练, 主要针对 RFC协议, 可扩展性和迁移性

受限, 很难用到 CPP协议数据集上. 因此实验仅与基于大语言模型的 PROSPER方法比较效果. 该方法具有良好的

扩展性, 本文按其论文中的提示构造策略, 将 PROSPER迁移并应用到了 CPP数据集上, 并要求输出与本文相同格

式的协议事件流来进行结果比较.
对于 RQ2, 实验在 CPP 数据集上比较本文方法与 PROSPER 方法在正确提取协议交互顺序上的表现. 对于

RFC数据集上的协议状态机抽取, 状态机的转移顺序本身已经体现在状态迁移边中, 并无额外结果来描述状态转

换顺序, 其转换顺序本质上已在 RQ1中考虑, 因此在 RQ2中不再重复评估.
对于 RQ3, 本文在 CPP数据集上对所提方法开展消融实验来评估方法中各关键环节对文本协议交互抽取效

果的影响. 消融实验分别选择激活和不激活相关功能来获得协议解析结果. 如果不激活规则回溯思维链, 则使用简

单的协议文本-预期答案组合作为上下文示例; 如果不激活多路推理, 自我验证模块直接处理协议提取结果, 得到

最终输出; 如果不激活自我验证, 则直接以多路推理模块融合后的输出作为最终答案.
为考察本文方法在不同大语言模型下的表现, 实验在 DeepSeek-R1 和 ChatGPT-4o 上开展了分析. 这两个模

型未必最强, 但基本能够代表当前大语言模型的前沿水平. 实验基于 Python和 LangChain框架实现, 并选择聊天

模型作为提示问答方式, 相较于传统大语言模型问答, 聊天模型实现上更加灵活. 实验中多路推理采用 3 路方案.
在消融实验中, 为便于实验, 本文将融合验证模块拆解为融合和自我验证两个独立模块, 其功能上等价于融合验证

模块. 最后, 通过 LangChain框架实现工作流编排, 根据不同的实验需求灵活组合不同的模块, 实现协议交互抽取.

 5.4   实验结果与分析

 5.4.1    RQ1: 交互事件抽取准确性

表 5展示了不同方法在 RFC协议数据集上的抽取效果对比. 表 5及后续表格中加粗数据表示最优方法配置

的结果. 对于 DeepSeek-R1 模型, 在完全正确和部分正确的评价标准下, 本文方法精确率比 RFCNLP 分别高

48.2% 和 36.8%, 比 PROSPER 高 11.1% 和 10.0%. 其召回率比 RFCNLP 分别高 20.4% 和 5.5%, 比 PROSPER 高

9.2%和 9.3%. 表明本文方法在精确率方面相对现有工作提升明显. 对于 ChatGPT-4o模型, 在完全正确和部分正

确的评价标准下, 本文方法精确率比 RFCNLP 分别高 25.7% 和 33.5%, 比 PROSPER 高 12.5% 和 12.5%; 召回率

比 RFCNLP分别高 5.5%和 1.8%, 比 PROSPER高 7.4%和 7.4%. 同 DeepSeek-R1模型, 精确率和召回率依旧有明

显提升. 两个模型下, 总错误率相较基线方法分别降低达 35.1%和 14.8%, 说明本文方法有效消减了错误的交互识

别结果.
 
 

表 5　不同方法在 RFC协议数据集上的抽取效果对比
 

方法
正确

误报 遗漏
按完全正确标准 (%) 按部分正确标准 (%)

完全正确 部分正确 精确率 召回率 错误率 精确率 召回率 错误率

RFCNLP 15 13 21 26 30.6 27.8 111.1 57.1 51.9 87.0
PROSPER+DeepSeek-R1 21 5 5 28 67.7 38.9 70.4 83.9 48.1 61.1
PROSPER+ChatGPT-4o 14 11 7 29 43.8 25.9 87.0 78.1 46.3 66.7
Ours+DeepSeek-R1 26 5 2 23 78.8 48.1 55.6 93.9 57.4 46.3
Ours+ChatGPT-4o 18 11 3 25 56.3 33.3 72.2 90.6 53.7 51.9

 

表 6展示了本文方法与 PROSPER在 CPP协议数据集上的抽取效果对比. 对于 DeepSeek-R1模型, 本文方法

在完全和部分正确标准下, 精确率分别比 PROSPER高 9.0%和 9.7%, 召回率高 9.6%和 10.3%, 总错误率降低达

19.0%. 而对于 ChatGPT-4o模型, 本文方法精确率分别比 PROSPER高 4.6%、2.8%, 召回率高 5.4%、3.7%, 总错

误率降低达 6.1%. 从结果可见, 本文方法在性能更强的模型上有着较好的表现, 各项指标提高近或超 10%, 对于一

般模型, 提升幅度略小, 但依然存在 5%左右优势.
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表 6　本文方法与 PROSPER在 CPP数据集上的抽取效果对比
 

模型 方法
正确

误报 遗漏
按完全正确标准 (%) 按部分正确标准 (%)

完全正确 部分正确 精确率 召回率 错误率 精确率 召回率 错误率

DeepSeek-R1
PROSPER 466 8 86 100 83.2 81.2 33.8 84.6 82.6 32.4

Ours 521 12 32 41 92.2 90.8 14.8 94.3 92.9 12.7

ChatGPT-4o
PROSPER 435 14 105 125 78.5 75.8 42.5 81.0 78.2 40.1

Ours 466 4 91 104 83.1 81.2 34.7 83.8 81.9 34.0
 

以上在 RFC和 CPP两个实验数据集上的结果表明, 本文所提出的方法在协议状态机抽取和协议交互流程抽

取两个方面的准确性均优于实验的基线方法, 尤其是在 DeepSeek-R1模型下. 相对传统基于深度学习的 RFCNLP
方法, 本文方法精确率和召回率均取得 20% 以上提升, 相对现有基于大语言模型的 PROSPER 方法, 本文方法精

确率和召回率提升约 10%, 综合减少超 15%的误报加漏报. 上述结果证实提炼协议描述的文本表达特征并用其加

强对大语言模型问题分析的引导有助于改善协议交互事件的抽取效果.
本文方法的改进主要源于基于规则对协议交互事件及相关参数提取过程的回溯检查, 尤其是针对一些典型的

文本表达特征, 依靠更明确的提取标准和处理策略来提高模型抽取的准确性. 其中, 分支处理规则、交互主体命名

统一规则、压缩过程拆分规则以及交互主体合并事件拆分规则对实验表现影响较大, 其他的一些规则, 如事件依赖

提取规则、流程无关信息过滤规则等在案例中也有体现, 但影响相对较小, 主要用于辅助核心规则做进一步的优化.
虽然本文方法在 DeepSeek-R1模型上相对基线方法取得了较为明显的改进, 但仍未能实现完全正确和无遗漏

的协议交互抽取, 原因包括多个方面. 首先, 文中总结的协议文本表达特征和处理规则, 尽管覆盖了相当一部分协

议表述, 但仍可能有遗漏. 另外, 一些难以解决的问题源于自然语言在表达方面的模糊性, 协议编写者限于写作技

巧等, 有时出现词不达意的情况, 而这类问题很难通过简单分析文本解决. 针对上述问题, 一方面, 未来需要开展更

多协议表达特征的总结, 凝练处理规则或案例等, 来引导大语言模型分析; 另一方面, 可能需要借助其他方面的知

识, 或更强大的模型推理能力来解决.
实验中, DeepSeek-R1 模型在各方面的表现都优于 ChatGPT-4o, 推测可能的原因是模型的性质和用途不同.

ChatGPT-4o能够解决日常中的众多问题, 是一款面向通用任务的常规模型. 而 DeepSeek-R1是当下热门的推理类

模型, 尤其善于处理推理性质的任务. 本文提出的方法需要在分析过程中进行基于规则的过程回溯, 这一过程要求

模型必须对任务需求和自身输出有清晰的认知. 在此基础上, 还需要能够根据外部信息灵活地做出改进, 对于这一

过程, 推理类模型相对常规模型似乎更具优势.
实验结果在 RFC和 CPP数据集上存在一定差异. 主要的原因是, 首先, 这两个数据集上的任务存在细微差异,

前者关注协议交互过程中内涵性的状态迁移关系, 而后者侧重于协议流程中外延性的交互事件. 此外, 这两个数据

集在规模和语言方面也存在差异, 本文所用的 RFC数据集规模相对小, 协议描述文本为英文, 而 CPP数据集包含

更多的协议和交互关系, 且采用中文描述. 尽管存在差异, 两个数据集均证实了本文方法的效用.
 5.4.2    RQ2: 交互顺序抽取准确性

表 7展示了本文方法和 PROSPER方法在 CPP数据集上交互顺序的抽取准确性对比. 其结果表明, 本文方法

在不同模型上的提取表现均高于基线方法. 具体地, 在 DeepSeek-R1上的表现超出基线工作 12.8%, 而在 ChatGPT-
4o上超出 3.5%. 即从交互事件间顺序的角度, 本文方法也有效提升了协议交互抽取的效果. ChatGPT-4o上的提升

不如 DeepSeek-R1, 其可能的原因已在第 5.4.1节中讨论.
 
 

表 7　CPP数据集上的交互顺序抽取准确性
 

模型 方法 正确顺序关系数 总顺序关系数 准确率 (%)

DeepSeek-R1
PROSPER 390

523

74.6
Ours 457 87.4

ChatGPT-4o
PROSPER 370 70.7

Ours 388 74.2
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实验中, 基线方法在准确提取协议中事件方面并不理想, 存在事件误报或遗漏, 这导致协议上下文中大量的前后

衔接出现错误, 最终降低了事件间顺序关系的提取准确度. 而本文方法有效地减少了协议抽取过程中的漏报和误报,
尤其是对于含不同分支的情况, 这使得提取结果中上下文的衔接更加完整, 因此顺序关系提取效果得到有效提升.
 5.4.3    RQ3: 关键环节影响分析

表 8展示了本文方法在 CPP数据集上的消融实验结果. 结果显示, 对于 DeepSeek-R1模型, 在不使用本文提

出的规则回溯思维链条件下, 精确率和召回率指标下滑超过 8.2%, 表明规则回溯思维链效用明显. 而在不激活多

路推理和自我验证时各自造成实验的精确率和召回率出现 1.1%–3.0% 的下降, 完全正确标准下总错误率分别降

低 3.3%–4.9%, 表明方法虽然影响不如思维链, 但也对最终的算法性能形成贡献. 对于 ChatGPT-4o模型, 虽然受制

于模型性能, 本文方法各环节的影响不如 DeepSeek-R1模型下大, 但不激活也造成了微弱的协议交互抽取指标退

化. 总体来看, 本文提出的规则回溯思维链在整个方法中起主要作用, 多路推理与自我验证亦能带来方法效果的提

升, 它们都是支撑协议交互抽取的必要技术.
  

表 8　消融实验
 

模型 Type
正确

误报 遗漏
按完全正确标准 (%) 按部分正确标准 (%)

完全正确 部分正确 精确率 召回率 错误率 精确率 召回率 错误率

DeepSeek-R1

无规则回溯思维链 474 11 81 89 83.7 82.6 31.5 85.7 84.5 29.6
无多路推理 504 16 43 54 89.5 87.8 19.7 92.4 90.6 16.9
无自我验证 511 16 39 47 90.3 89.0 18.1 93.1 91.8 15.3
应用全部技术 521 12 32 41 92.2 90.8 14.8 94.3 92.9 12.7

ChatGPT-4o

无规则回溯思维链 447 12 99 115 80.1 77.9 39.4 82.3 80.0 37.3
无多路推理 453 9 97 112 81.0 78.9 38.0 82.6 80.5 36.4
无自我验证 461 7 95 106 81.9 80.3 36.2 83.1 81.5 35.0
应用全部技术 466 4 91 104 83.1 81.2 34.7 83.8 81.9 34.0

 

 5.5   实验有效性风险

影响实验结论有效性的风险主要包括 4个方面. 首先, 内部有效性方面, 实验在 CPP数据集标准答案的设置、

各协议交互抽取结果的准确性统计等方面涉及一些人工因素, 可能有偏差. 尽管如此, 本文每一个协议交互的抽取

结果都至少有 3 位实验人员检查, 因此有理由相信结果是恰当的, 实验数据能够表达本文方法的实际表现. 其次,
外部有效性方面, 实验论证的协议仍相对有限, 可能影响方法泛化能力的评估. 尽管如此, 本文不仅在 RFC协议集

上开展实验, 也在 CPP 协议集上开展实验. 这些协议的文本描述编撰自不同作者, 覆盖通信、安全、业务流程等

不同领域, 其上的结果能够反映方法的通用性. 其三, 结构有效性方面, 实验仅在 DeepSeek-R1和 ChatGPT-4o上
论证了方法效果, 在其他大语言模型上, 本文方法的效用可能下降. 尽管如此, DeepSeek-R1和 ChatGPT-4o已是当

前较为先进的模型, 在其上的效用表明所提方法具有实际的应用价值. 此外, 在统计结论有效性方面, 大语言模型

的输出结果可能不稳定, 产生不同的实验表现. 如第 5.3 节所述, 本文通过在一个样本上多次运行协议交互抽取,
取一个居中表现的结果作为指标计算基础, 尽力规避了上述风险. 实验中, 本文方法由于采用了规则的详细指引和

多路推理与自我验证, 波动范围相对小, 多轮次运行中, 相对居中表现, 差和好的情况在 DeepSeek-R1 上分别有

+1.8%和−1.0%的总体错误率波动, 在 ChatGPT-4o上有+3.1%和−1.7%的波动, DeepSeek-R1的规则理解能力更

强, 波动比 ChatGPT-4o小. PROSPER方法缺少规则指引和多路推理与自我验证支持, 结果稳定性更差, 在 DeepSeek-
R1上有+3.3%和−1.2%的错误率波动, 在 ChatGPT-4o上有+4.7%和−1.3%的波动. 实验中选择了各方法多次运行

的居中表现, 能够代表其常规效果. 即使从较差的情况看, 本文方法在 DeepSeek-R1模型下的表现也好于基线方法

较优的表现.

 6   总　结

本文针对从自然语言文本来理解协议的问题, 调研并总结了协议文本表述中的常见语言表达特征, 基于对特
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征的分析, 提出了一种增强的基于大语言模型的协议交互抽取方法, 该方法提出一种规则回溯思维链来引导大语

言模型推理过程, 同时引入多路推理和自我验证技术来优化基于大语言模型的分析流程. 实验结果表明, 所提出的

方法能够提高协议交互的抽取精确率、召回率等多方面指标.
本文所提出的方法可用于协议的验证、测试等多种任务. 尽管实验确认了其有效性, 但该方法仍存在提升空

间. 未来将进一步总结语言表达特征和案例、在目前人工定义提示的基础上应用先进自动提示优化技术以及挖掘

优化模型推理的外部协议知识等来改进其效果. 同时, 应用方法到具体领域, 来解决协议相关的终端问题.
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