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摘　要: 在现代软件系统, 尤其是云计算和微服务系统中, 根因分析是保障系统稳定性和高效运行的关键技术. 大
语言模型由于其强大的自然语言处理和数据分析能力, 为根因分析提供了新的解决方案. 基于大语言模型的智能

体在大语言模型的基础上, 为根因分析带来了更高的自动化程度和更精准的问题定位能力. 然而, 尽管已有相关研

究探讨了大语言模型在根因分析中的应用, 但关于大语言模型智能体在根因分析的研究仍然处于早期阶段. 聚焦

于大语言模型智能体在云计算和微服务系统根因分析的研究现状进行全面的分析和总结. 主要内容包括: (1)概述

基于大语言模型的智能体框架构成和根因分析中的数据使用; (2) 从信息获取、根因定位和效果评估这 3 个主要

流程系统地分析大语言模型智能体在根因分析中的应用方式; (3) 探讨大语言模型智能体技术在根因分析任务中

面临的主要挑战和未来的发展方向.
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Abstract:  Root  cause  analysis  plays  a  critical  role  in  ensuring  the  stability  and  efficiency  of  modern  software  systems,  particularly  in
cloud  computing  and  microservice-based  systems.  Large  language  models  (LLMs),  with  their  powerful  natural  language  processing  and
data  analysis  capabilities,  have  provided  new  solutions  for  root  cause  analysis.  LLM-based  agents  have  further  enhanced  root  cause
analysis  capabilities,  such  as  higher  levels  of  automation  and  more  precise  problem  localization.  While  existing  research  has  explored  the
application  of  LLMs  in  root  cause  analysis,  research  on  LLM-based  agents  is  still  at  an  early  stage.  To  address  this  gap,  this  survey
provides  a  comprehensive  analysis  and  summary  of  current  research  on  LLM-based  agents  for  root  cause  analysis  in  cloud  computing  and
microservices  systems.  The  main  contents  include  (1)  an  overview  of  the  architecture  of  LLM-based  agents  and  the  types  of  data  involved
in  root  cause  analysis;  (2)  a  systematic  analysis  of  how  LLM-based  agents  are  applied  to  root  cause  analysis  through  the  main  stages  of
information  collection,  root  cause  localization,  and  effectiveness  evaluation;  (3)  an  exploration  of  the  main  challenges  and  future  directions
of LLM-based agent technologies in root cause analysis tasks.
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 1   引　言

随着信息技术的迅猛发展, 软件系统已成为支撑现代社会正常运行的核心基础设施, 从金融交易 [1]到医疗保

健 [2], 从智能制造 [3]到智慧城市 [4], 无不依赖于稳定可靠的软件系统. 然而, 随着软件系统规模的扩大和复杂性的提

升, 系统故障发生的频率逐渐增加, 导致的影响也越来越严重. 软件系统的故障不仅会导致直接的经济损失, 如系

统停机带来的业务中断、维修成本增加等, 还可能引发间接的连锁反应, 如用户信任度下降、企业声誉受损等. 在
关键领域, 如航空航天和核能管理等, 软件故障甚至可能威胁到人民生命安全和社会稳定 [5]. 因此, 如何有效地识

别、诊断和解决软件故障, 成为一个亟待解决的问题. 在众多软件系统类型中, 云计算和微服务系统是当前最具代

表性的架构形态. 其一, 微服务将复杂应用拆解为大量松耦合的服务单元, 提升了系统的灵活性与可扩展性, 但同

时引入了庞大的服务依赖图和频繁的交互链路, 使得故障传播路径更加复杂. 其二, 云计算平台则具备大规模、多

租户和动态调度等特性, 导致运行环境高度动态化, 服务实例随负载变化频繁扩缩容, 传统静态假设下的诊断方法

往往失效. 因此, 云计算和微服务系统中的根因分析不仅面临规模大、依赖复杂、动态性强等挑战, 也直接关系到

大规模生产系统的稳定性与企业服务连续性. 因此, 本文特别聚焦于云计算和微服务系统中的根因分析研究.
根因分析 (root cause analysis, RCA)[6−15]可以为软件系统提供快速故障定位、故障诊断和制定解决方案等能

力, 是保障软件系统稳定运行的关键技术. 典型的根因分析流程包括数据收集、根因定位和效果评估等阶段. 图 1
展示了一个根因分析的典型案例, 从前期收集系统错误信息, 到分析后确定根因并最终给出分析效果评估, 完成了

软件系统报错到解决的整体流程. 具体来说, 数据收集部分关注如何构建一个高效的数据处理框架, 从海量的软件

系统数据中提取出对根因分析任务有重要作用的信息; 根因定位部分关注大语言模型智能体在得到所需信息后,
如何有效利用上述信息准确识别系统故障的根因; 而鉴于根因分析任务的复杂性, 效果评估部分的重点在于如何

设计一套合理的评价体系以客观评估根因分析的结果.
 
 

数据收集

系统出现运行缓慢的问题, 系统监控显示多
个错误日志, 根因分析中收集到以下信息:

系统出现了大量的500内部服务器错误
故障期间的流量比平时高出50%, 达到
200 Mb/s

服务器CPU使用率在故障期间达到了98%,

远高于正常工作时的40%

根因定位

通过对收集到的信息进行分析, 排查后确定
根因:

数据库关键索引缺失, 导致查询效率
下降

网络设备容量不足以应对高峰时段的
流量, 导致数据包丢失和延迟增加

效果评估

设计综合评价体系, 客观评估系统故障根因
分析的结果:

经过验证, 识别的两个根因均被证实为
正确, 根因准确率达到100%

由资深工程师组成的评审团对分析结果
进行评审, 一致认为提出修复措施有效

图 1　根因分析主要流程
 

传统软件故障根因定位的方法包括利用关联规则挖掘、基于启发式搜索、基于机器学习或者基于深度学习

等数据驱动方法 [16], 主要通过从系统生成的数据中提取特征并建立模型来识别故障的模式和潜在的根因. 然而,
这些方法存在一些局限性, 例如需要复杂的特征工程、缺乏处理不同任务时的灵活性、模型的可迁移性有限以及

自动化程度较低 [17,18]等. 基于大语言模型 (large language model, LLM)的根因分析方法则利用大语言模型强大的

自然语言处理能力, 能够更有效地处理日志等非结构化数据 [19,20]. 例如, 大语言模型可通过自动解析日志中的关键

事件 (如错误代码“HTTP 500”与数据库连接超时的关联), 生成包含故障时间、可能导致故障的系统组件集和修复

建议的自然语言报告, 帮助运维人员将平均故障修复时间降低 40%[21]. 但基于大语言模型的方法通常仅作为信息

提取和汇总的工具, 缺乏面向目标的任务自主规划和执行能力. 为了解决上述问题, 近年来兴起的大语言模型智能

体技术 [22,23]为根因分析任务提供了新的可能. 大语言模型智能体在继承语言模型的语言理解和生成能力的基础

上, 结合根因分析实际场景, 进一步引入了长期记忆机制、外部工具集成能力以及多步规划与推理机制. 与传统方

法及基于大语言模型的方法相比, 基于大语言模型智能体的根因分析在以下 3个关键维度具有独特的优势, 如表 1
所示.

● 根因识别的准确性与可解释性方面: 传统的根因分析方法通常缺乏自主性和规划能力, 它们依赖于预设的
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规则或模型, 无法覆盖组件间的因果关系. 基于大语言模型的根因分析虽然通过利用自然语言理解和生成能力, 能
够进行基本的故障分析和报告生成, 但推理链条通常不透明. 而基于大语言模型智能体的根因分析则可以根据系

统状态和环境变化自主制定和调整故障处理计划, 逐步构建因果链并输出自然语言解释, 增强了根因分析的准确

性和可解释性 [24−26].
 
 

表 1　根因分析能力维度对比
 

对比维度 传统方法 基于大语言模型方法 基于大语言模型智能体方法

根因识别的准确性与可解释性 规则匹配, 推理链有限 生成式推理, 过程不透明 因果推理, 过程可追溯

多源数据协同与自动化能力 人工脚本依赖, 自动化程度低 支持非结构化, 自动化程度中等 多源融合, 自动化程度高

学习与适应历史故障能力 无学习机制 上下文记忆依赖 长期记忆与经验复用

 

● 多源数据协同与自动化能力方面: 传统方法中工程师通常会编写脚本来自动化进行一些诊断和修复的过程

或者使用日志分析工具来协助工程师分析系统日志, 通过关键词搜索和正则表达式匹配等方式快速定位到可能的

问题点. 但这类传统方法通常需要较多的专业知识和相对繁琐的人工操作. 基于大语言模型的根因分析虽然利用

其自然语言处理能力可以处理非结构化文本, 降低了人工介入的程度, 但通常仍需要人工干预才能完成故障修复,
自动化程度方面存在上升空间. 而基于大语言模型智能体的根因分析则可以使用 API等方式集成外部工具 [27], 例
如自动化执行测试工具、配置管理工具和监控工具, 实现故障修复的自动化 [28−31].

● 学习与适应历史故障能力方面: 传统方法往往忽视历史数据的利用, 缺乏记忆能力而无法从历史故障中学

习, 从而导致其故障处理的效率较低. 基于大语言模型的根因分析主要依赖于当前的输入数据进行分析, 虽然可以

通过少样本学习 [32]的方式临时提供给大语言模型类似的历史故障信息, 但是其记忆能力是短暂的, 只在当前场景

有效. 而基于大语言模型智能体的根因分析则可以存储和检索历史故障信息、系统配置和运行状态, 从而更好地

理解系统历史状态和当前状态. 例如在分析故障原因时, 通过引入历史故障向量数据库, 大语言模型智能体可以在

历史记录中找到参考排查路线, 从而有效提高根因分析的准确性.
当前有少量基于大语言模型进行根因分析的综述文献 [33−36], 本文与现有综述的比较如表 2所示. 首先, 现有综

述对于根因分析过程中包括固定程序收集与智能体自动收集在内的非人工收集部分的分析尚不充分, 而本文弥补

了这一不足. 其次, 目前很少有综述针对大语言模型智能体进行根因定位的技术路线作出总结, 多涉及传统机器学

习的方法或基于大语言模型微调的方法, 而本文针对基于大语言模型智能体进行根因分析的工作进行了多角度的

充分讨论. 最后, 现有综述对于根因分析效果的评估也尚未进行充分的探索, 当前领域内的工作除了 BLEU[37]和

NUBIA[38]等评估文本生成质量的指标外, 还会使用实际业务相关的评估指标以及利用人类和大语言模型对根因

分析效果进行主观评估, 本文针对这一点进行了细致的分析.
 
 

表 2　本文与现有综述的比较
 

文献
数据收集 根因定位 效果评估

人工收集 程序收集 智能体收集 传统方法定位 模型微调定位 智能体定位 客观评估 人类评估 大模型评估

本文 √ √ √ √ √ √ √ √ √
文献[33] √ √ × √ √ × √ √ ×
文献[34] √ √ × √ √ × √ √ ×
文献[35] √ √ × √ √ √ √ √ ×
文献[36] √ × × × × × √ × ×
 

为了保证综述的系统性与完整性, 本文在撰写过程中对相关文献进行了系统收集与筛选. 本文所收集的文献

主要来自 ACM Digital Library、IEEE Xplore、SpringerLink、ScienceDirect 以及中国知网 (CNKI) 等数据库, 同
时参考了部分 arXiv 预印本与开源社区成果. 检索关键词包括“root cause analysis”“large language model”“agent”
“multi-agent”“cloud system”和“microservice”等, 通过交叉组合进行搜索. 本文主要聚焦 2022–2025年间的研究成
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果. 此外, 我们也引用少量基于大语言模型微调的研究作为方法演进的参考. 最终, 经过初筛以及全文阅读, 我们纳

入了 44篇相关文献, 并按照数据获取、根因定位和效果评估这 3个主要流程进行整理与归纳, 得到基于大语言模

型的根因分析代表性方法如表 3所示.
 
 

表 3　基于大语言模型的根因分析代表性方法
 

分析流程 主要方法 代表工作

数据收集

人工收集 Ahmed等人[39]、Zhang等人[40]、Xpert[41]、Hamadanian等人[42]

固定程序收集

RCACopilot[43]、Flow-of-Action[44]、ProvTalk[45]、Huang等人[46]、MRCA[47]、Kuang等人[48]、
ChangeRCA[49]、Eadro[50]、AIOpsLab[51,52]、ARCAS[53]、COMET[54]、MonitorAssistant[55]、
Jin等人[56]

智能体自动收集 RCAgent[57]、Roy等人[58]、mABC[59]、D-Bot[60]、RCA-agent[61]

根因定位

基于大语言模型微调的
方法

Ahmed等人[39]、Huang等人[46]、Kuang等人[48]、Jin等人[56]、Ezukwoke等人[62]、Razouk等人[63]、
LLM4MST[64]、Shehu等人[65]、Islam等人[66]

基于单智能体的方法

Xpert[41]、Roy等人[58]、Ojuolape等人[67]、LLM-TSFD[68]、Siddeshwar等人[69]、AIOpsLab[51,52]、
ARCAS[53]、COMET[54]、Sarda等人[70]、Sun等人[71]、Goel等人[72]、LLmiRQ[73]、LasRCA[74]、
Vidyaratne等人[75]、FaultExplainer[76]、FLASH[77]、Jambigi等人[78]

基于多智能体的方法
Hamadanian等人 [42]、Flow-of-Action[44]、MonitorAssistant[55]、RCAgent[57]、mABC[59]、D-
Bot[60]、RCA-agent[61]、Cloud Atlas[79]、Huang等人[80]

效果评估

客观评估指标
Flow-of-Action[44]、ChangeRCA[49]、AIOpsLab[51,52]、mABC[59]、D-Bot[60]、LLM4MST[64]、
Siddeshwar等人[69]、LLmiRQ[73]、Vidyaratne等人[75]

人类评估指标
Ahmed等人[39]、RCACopilot[43]、ProvTalk[45]、Huang等人[46]、MonitorAssistant[55]、Jin等人[56]、
RCAgent[57]、Roy等人[58]、mABC[59]、D-Bot[60]、Goel等人[72]、FLASH[77]、Herrmann等人[81]

大语言模型评估指标 Zhang等人[40]、RCAgent[57]、Herrmann等人[81]、LM-PACE[82]

 

为了更直观地展示文献的时间分布情况, 图 2展示了本文所纳入的 2022–2025年间研究的数量统计. 从图中

可以看出, 相关研究在 2022年仅有少量探索性工作, 2023年数量开始增加, 而 2024年出现爆发式增长, 共收录了

31篇, 是目前该方向的集中研究期. 进入 2025年以来, 已有 4篇工作发表, 显示该研究方向仍在持续发展之中. 这

一趋势表明, 大语言模型智能体在软件系统根因分析中的应用正迅速成为学术界与工业界关注的热点, 未来仍具

有广阔的发展空间.
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图 2　文章数量分布柱状图
 

本文第 2节梳理大语言模型智能体和根因分析的基本知识, 包括大语言模型智能体整体组成和应用以及根因

分析中涉及的重要数据来源. 第 3节分析数据收集部分的应用现状, 从人工收集、固定程序收集到智能体自动收

集这 3个阶段进行梳理. 第 4节探讨根因定位核心部分的研究方法, 分析传统方法的现状和不足作为背景, 梳理基

于大语言模型微调、基于单智能体和基于多智能体的根因定位这 3条不同技术路线的详细方法. 第 5节则是针对

根因分析具体场景, 从效果评估的角度讨论了如何有效且客观地对根因分析的效果进行全面评估. 第 6节从根因

分析领域本身的挑战和使用大语言模型智能体进行根因分析两部分出发, 提出当前面对的挑战及未来的发展方

向. 最后一节总结全文并得出结论.
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 2   基础知识

为了更好地梳理大语言模型智能体在根因分析场景下的研究现状, 本节首先描述了基于大语言模型的智能体

的基本概况、智能体与检索增强生成 (retrieval augmented generation, RAG)技术 [83]的结合以及单智能体系统与多

智能体系统在根因分析中的应用. 此外, 本节还说明了根因分析过程中涉及的日志 (log)、调用链 (trace) 和指标

(metric)这 3部分可观测数据的概念以及文档信息在大语言模型进行根因分析中的重要作用.

 2.1   基于大语言模型的智能体

随着大语言模型的广泛使用, 以大语言模型为核心的智能体系统也得到了广泛的发展. 基于大语言模型的智

能体作为一种智能实体, 由 3部分内容具体实现: 记忆、工具和规划. 检索增强生成技术的融入, 为大语言模型智

能体提供了获取和利用外部知识的能力, 提升了其在特定领域任务中的表现, 拓宽了大语言模型智能体在实际应

用中的范围. 同时, 从智能体数量的角度来分析, 可以将智能体系统具体分为单智能体系统和多智能体系统两种类

型. 单智能体系统简洁高效, 但处理复杂问题能力有限, 而多智能体系统通过协同作业的方式, 展现了更高的灵活

性和适应性, 能够有效应对复杂场景 [84].
 2.1.1    智能体整体框架

如图 3所示, 基于大语言模型的智能体作为一种具有自主性和反应性的智能实体, 以大语言模型为核心单元,
同时围绕其构建 3 项关键能力组件 [85]: 记忆、工具和规划. 记忆使得智能体可以保留与外部交互产生的信息. 参
考人类记忆的种类可以将智能体的记忆也分为短期记忆和长期记忆两种. 短期记忆指的是只在当前场景下可以提

供给智能体的额外信息. 上下文学习 (in-context learning, ICL)[86]就是一种短期记忆的实现, 在无需调整模型权重的

条件下, 只向大模型提供一些输入输出示例, 即使用上下文学习中的少样本学习方法, 就可以使大模型展示出新的

能力. 而长期记忆为智能体提供了长时间保留和反复调用信息的能力, 通常通过借助外部向量存储工具和高效的

检索机制实现. 工具使得智能体可以在不调整本身权重的情况下获取外界信息, 通过使用 API等方式调用外部接

口实现代码执行、访问特定信息源数据等能力, 是对大模型本身的一种能力扩展. 规划使得智能体可以分解复杂

任务并且针对任务进行规划. 最常见的一种方式是使用思维链 (chain of thought, CoT)技术 [87], 模型通过分步思考

的方式, 在推理阶段将困难任务分解为众多较小且较为简单的子任务, 并同时解释每一个子任务的功能, 从而更好

地控制整体推理流程向前推进.
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图 3　智能体整体组成 [85]

 

 2.1.2    智能体与检索增强生成

检索增强生成是一种结合了检索和生成技术的自然语言处理技术, 其核心思想是利用检索过程在上下文中加

入检索到的相关信息以提高大语言模型的输出质量. 检索增强生成框架通常遵循索引、检索和生成的流程: 首先,
索引工作从清洗和提取多样化格式的原始数据开始, 将其转换为统一的纯文本格式并分割成更小的块以适应语言

模型的上下文限制. 这些块被编码成向量表示并存储在向量数据库中, 为后续的检索阶段提供高效的相似性搜索

基础. 在检索阶段, 当接收到用户查询时, 检索增强生成技术将查询转换为向量表示, 并与索引语料库中的块进行
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相似度计算, 优先检索出与查询最相似的前 k 个块. 这些块作为扩展上下文加入生成阶段的提示中. 在生成阶段,
大语言模型负责根据提出的问题和选定的文档合成的连贯提示来制定回答. 这个过程涉及深层次的语义理解和上

下文融合, 大语言模型智能体利用其先进的自然语言处理能力, 分析检索到的文档块, 提取关键信息, 并与用户查

询意图相对应. 对于大语言模型智能体来说, 检索增强生成技术克服了原有大语言模型缺乏特定领域知识和知识

库难以更新的问题 [88], 同时一定程度上缓解了大语言模型的幻觉问题, 从而提供更加准确的故障处理建议, 减少

了传统大模型在知识更新和准确性方面的局限性.
 2.1.3    单智能体系统与多智能体系统在根因分析中的应用

在根因分析的实际应用中, 单智能体系统通过其高度集中的处理能力, 能够深入挖掘和分析数据, 以识别软件

系统问题的主要根源. 大语言模型在单智能体系统中扮演着关键角色, 它通过精确理解问题上下文, 运用强大的推

理能力, 对潜在的原因进行逐一排查, 可以为用户提供清晰直接的根因分析结果 [57]. 然而, 这种分析往往受限于模

型自身的知识边界和单一视角, 可能无法全面覆盖复杂问题背后的多重因素. 同时, 在实际故障处理工作中, 单智

能体的方法会出现指令遵循方面的不稳定以及在多步骤分析中局限于细节处理而忘记整体规划的问题.
相比之下, 多智能体系统在根因分析中展现出更为全面的视角和协同处理的能力. 多个智能体通过协作、竞争

以及两者结合的方法, 从不同的角度对同一个问题进行分析, 通过共享信息来互补优势, 共同揭示问题的深层次原

因 [44]. 这种多智能体系统在面对具有多个相关因素和相互作用关系的复杂问题时, 能够通过智能体之间的协作,
有效地分配资源和解决冲突, 形成更为全面和深入的根因分析, 从而在解决实际问题时提供更为精准和高效的

策略.

 2.2   根因分析中的数据

数据在根因分析中具有重要地位, 揭示软件系统故障的根本原因依赖于精确的数据分析. 在根因分析的一般

过程中, 日志信息、调用链信息以及指标信息这 3类可观测数据起着至关重要的作用. 日志信息是分析系统状态

和异常行为的重要依据, 通常包含错误信息、用户活动记录和系统操作记录等内容. 日志信息对于诊断原因是一

个重要参考, 日志分析工具可以实现对海量日志的快速检索、过滤和关联分析, 从而揭示事件背后的因果关系; 调
用链信息则为程序执行过程中的调用关系提供了详细视图, 记录了不同服务之间交互的信息. 借助分布式追踪系

统, 可以实现对跨多个服务和组件的事件传播路径的追踪, 为定位根因提供有力支持; 而指标信息是评估系统性能

的关键数据, 通常以时序数据的形式进行处理. 利用如 Prometheus、Grafana等监控工具收集和分析指标数据, 运
维人员可以及时发现性能瓶颈、资源瓶颈和潜在的安全风险, 并通过对指标数据进行趋势分析、相关性分析等,
为根因分析提供更加全面的视角.

此外, 在大语言模型时代, 文档信息的重要性日益凸显. 标准作业程序 (standard operating procedure, SOP)、故

障排除指南 (troubleshooting guide, TSG)及其他操作手册等文档蕴含着丰富的领域知识和专家经验. 利用自然语

言处理技术, 大语言模型可以从这些文档中有效地提取结构化知识, 例如故障现象、可能原因以及对应的解决方

案等, 提供更丰富的语义信息, 从而提升根因分析的准确性和效率.

 3   数据收集

数据收集是根因分析的基础, 关键在于从海量系统数据中筛选出高质量的关键信息. 本节围绕 3种主要方式

展开: 人工收集、固定程序收集和智能体自动收集, 并以自动化程度为划分标准. 人工收集依赖人为输入, 虽灵活

但受限于格式不一和数据异构; 固定程序收集通过预设策略提升效率, 但缺乏动态适应性. 智能体自动收集则借助

函数调用 (function calling)与模型上下文协议 (MCP), 实现了任务理解与数据获取的闭环, 显著降低信息处理复杂

度. 相较于前两种方式, 该方式更能支持大语言模型智能体在复杂系统中的根因分析任务, 提供更精准和自动化的

数据支撑.

 3.1   人工收集

在基于大语言模型的根因分析技术发展初期, 人工数据收集作为核心数据供给方式, 主要体现为工程师整理
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系统事件中的数据并手动输入给大语言模型. 以微软事件管理系统为典型代表, 如图 4所示, 该系统中存储的事件

信息理论上包含标题、摘要、参考根因和参考解决方案这 4个标准化部分. 但在实际应用中, 工程师记录过程存

在显著的非规范性特征. 由于值班工程师 (on-call engineer, OCE)在应对突发事件时优先以解决问题为导向, 事件

解决过程的完整记录往往不是最高优先级, 因此事后整理的数据信息中常夹杂表格数据、历史事件链接以及代码

截图等内容. 同时也存在瞬时从故障到自愈的系统事件, 这类事件通常也较难被完整记录. Ahmed 等人 [39]和

Zhang等人 [40]采用 GPT-3[89]系列模型进行早期实验时, 受限于模型仅支持纯文本处理能力, 通过人工筛选机制剔

除表格和图像等非结构化数据, 仅保留标题与摘要等文本信息, 构建出最终数据.
 
 

标题: 虚拟机连接超时错误
摘要: 工作区未与任何虚拟网络相关联。客户已经有一个在虚拟
网络中运行的虚拟机。他们希望将该虚拟机附加到 [产品名称]。
我们尝试了用户界面和命令行方法, 但仍然因为相同的连接超时
错误而失败。错误指向它解析到某个公共IP地址 [...]

参考根因: 不支持直接将私有虚拟机附加到公共工作区。
参考解决方案: 在虚拟机主题下为客户创建一个任务, 以便提供
更完善的官方文档指导。

图 4　微软事件管理系统故障信息示例图 [40]

 

Xpert[41]在同属于微软的事件管理系统中展现了更精细的人工处理策略, 重点针对微软云管理系统的 Kusto
查询语言 (Kusto query language, KQL) 场景进行设计. 这是一种微软开发的领域特定语言 (domain specific
language, DSL)[90], 用于处理类似 SQL[91]的层次结构排列的模式实体, 如数据库、表格和列等内容. 工程师将原始

事件信息拆解为 4个层级: 包含创建时间和触发服务等基础属性的元数据信息、描述事件核心特征的标题信息、

概括事件全貌的摘要信息以及整合系统日志和工程师讨论记录等复杂信息的参考内容信息. 在处理过程中, 工程

师会系统性地删除重复出现的冗余信息, 并对超出大语言模型输入长度限制的长文本进行裁剪, 这种人工干预显

著提升了模型对复杂事件场景的理解效率. Hamadanian等人 [42]的研究表明, 人工收集模式在微软实践中展现出独

特价值, 工程师主动输入事件描述和系统日志等关键信息时, 不仅能基于经验筛选相关性数据, 还能通过解释错误

代码及设备状态等专业信息为模型提供有价值的上下文信息, 有效指导大语言模型的根因分析过程.
总结而言, 人工收集的方法在根因分析数据收集环节中承担着双重使命: 既需要解决多源异构数据的结构化

处理难题, 又需要实现领域知识到模型认知的有效迁移. 尽管各行业在数据形态和知识密度方面存在差异, 但都可

以体现出工程师经验与模型能力的深度融合趋势. 同时, 当前实践中普遍存在的格式非标准化和信息不完整等问

题, 也正在推动着人工收集与自动采集的协同机制发展, 为构建更智能的根因分析数据收集系统奠定基础.

 3.2   固定程序收集

手动收集信息的过程相对繁琐, 而固定程序收集则以规则驱动为核心方法, 可以显著提升收集效率. 在根因分

析的过程中, 固定程序数据收集可归纳为两类主流方法: 基于独立触发的采集机制和基于标准化工具的采集机制.
前者依赖定制化逻辑实现事件驱动的定向采集, 后者则通过预定义工具链实现数据管道的统一管理.

基于独立触发的采集机制的核心思路是通过特定条件激活数据收集流程. 如图 5所示, RCACopilot[43]采用专

家系统式工具, 为不同告警类型配置对应的处理模块, 并以决策树组织可复用操作, 模拟工程师的诊断路径. 模块

操作包括: 单元切换 (定位故障相关单元)、查询操作 (检查系统状态)和修复操作 (如建议重启). 该设计使工程师

仅需维护操作序列即可完成信息采集. 为应对未知错误, RCACopilot还提供如收集指标与调用链信息的通用检查

流程, 提升了系统的适应能力. 这样的设计使得其收集信息的过程大多是预定义的, 很好地避免了无关信息的干

扰, 可以更有效地解决问题.
类似地, ProvTalk[45]通过在云计算平台的网络和存储等管理服务中部署中间件, 实时拦截所有操作指令, 确保

关键数据的完整捕获. 这种触发机制在日志处理中尤为重要. Huang等人 [46]使用 Drain工具解析日志模板, 结合决

策树模型识别异常会话, 仅对可疑日志提取关键特征; MRCA[47]则通过统计日志模板频率生成时间序列数据, 有效

降低数据量. 除了日志信息的收集外, 更复杂的触发逻辑体现在 Kuang等人 [48]的项目中, 它同时监控指标异常和

3186  软件学报  2026年第 37卷第 8期



客户反馈, 实现自动化与人工触发的双向联动. 而 ChangeRCA[49]框架进一步优化了触发机制, 当检测到服务指标、

调用链路或日志中存在异常时, 其 RCCA Trigger模块会自动启动根因分析流程, 形成从发现问题到启动诊断的闭环.
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图 5　微软专家系统式数据采集工具 [43]

 

而基于标准化工具的采集机制则侧重于构建统一的数据管道. Flow-of-Action[44]是这一方向的典型代表, 它整

合了 Prometheus、Elasticsearch和 Jaeger等监控工具链, 以标准化流程自动化采集指标、日志和调用链数据, 通过

预处理模块将原始数据转化为适合大语言模型处理的文本格式. 后续研究在此基础上扩展了工具链的灵活性. Eadro[50]

组合使用容器监控工具 cAdvisor、Prometheus和 Jaeger系统, 构建了覆盖全技术栈的监控体系; AIOpsLab[51,52]则
设计了可扩展的监控层, 除了默认采集 CPU和内存等基础指标, 还允许通过 API接入自定义数据. ARCAS[53]展示

了标准化工具的高级应用, 它通过 Kusto查询语言对产品遥测数据进行分析, 并结合 Auto-TSGs故障排查指南决

策图动态更新诊断上下文. 而对于需要处理的数据数量过多的情况, COMET[54]提出的 AutoExtractor技术具有重

要意义, 解决了传统方法难以处理海量日志的问题.
固定程序数据收集机制的发展轨迹呈现出两条清晰的脉络: 一方面通过集成 Prometheus 等标准化工具链构

建可靠的数据基础设施, 另一方面借助触发机制提升采集过程的特定性. 固定程序数据收集不仅解决了传统手动

收集的效率瓶颈, 更重要的是通过程序化质量控制大幅降低了噪声干扰. 当前的研究趋势显示, 两类方法正在相互

融合. 例如, MonitorAssistant[55]在标准化监控体系中引入历史事件特征库, 通过比对实时数据与历史异常模式动态

调整采集策略; AIOpsLab通过统一的可观察性层同时支持标准化工具和自定义数据源的接入. 这种融合使得系统

既能利用成熟工具链的稳定性, 又能通过如 Jin等人 [56]采用的流式数据处理方法提升数据相关性. 标准化工具提

供基础数据支撑, 而事件触发机制则可以按需控制数据采集的粒度与范围, 两者协同工作显著降低了后续根因分

析的噪声干扰.

 3.3   智能体自动收集

随着大语言模型中函数调用技术以及MCP技术的出现, 设计函数实现大语言模型智能体的自动收集成为一

种可能. 开发者可以通过定义函数作为大语言模型智能体的工具, 让智能体来选择并输出包含调用函数需要参数

的信息, 实现数据收集工具的使用. RCAgent[57]编写了向日志系统和数据库进行查询的函数工具, 这些工具通过隐

藏访问云系统中数据的无关细节, 使大语言模型智能体可以轻松地采取有效的行动. 例如, 日志系统只接受简单参

数如实体 ID, 而不是复杂的 SQL语句或日志查询 API. 这种语义最小化的工具设置显著降低了大语言模型采取有

效行动的门槛, 并减少了在大型数据仓库中无意义的探索带来的资源浪费. 此外, 为了减少重复数据带来的计算成

本, 这些工具会对返回的数据条目进行模糊匹配, 并消除重复项. 同时如图 6所示, RCAgent提出了 OBSK (observa-
tion snapshot key)方法, 旨在解决上下文长度问题. OBSK方法的主要思路是仅向大语言模型智能体展示观察结果

的开头部分, 而将完整的观察结果映射到一个哈希 ID, 即快照键 (snapshot key). 然后, RCAgent会建立一个键值存

储, 用于将快照键映射到实际的观察结果. 当解析过程中发现一个快照键时, RCAgent会通过键值存储来查询并返

回相应的观察结果. 通过这种方法, RCAgent可以在避免信息丢失的情况下有效地压缩上下文长度.
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Example of OBSK mechanism

Thought: I will now proceed to examine the runtime logs of

the taskmanager and jobmanager for the Flink job using the

“runtime_log” function.

Function: {

              “function”: “runtime_log”,

              “kwargs”: {

                           “job_id”: “**********”

              }

}

Observation:

org.apache.flink.runtime.taskexecutor.
TaskManagerRunner <::> -A fatal error occurred while

executing the TaskManager. Shutting it down...

stdout F org.apache.flink.util.FlinkRuntimeException: The
task did not exit gracefully within 180+seconds.

...53 lines omitted.

[snapshot: 2975241420]

Thought: The “runtime_log” function returned the runtime

logs of the taskmanager and jobmanager for the Flink job.

The logs indicate that the task did not exit gracefully within

180 seconds. I will now use the “log_agent” function to

analyze a long log with another agent and provide cause,

solution, and evidence.

Function:{

              “function”: “log_agent”,

              “kwargs”: {

                           “snapshot”: “2975241420”

               }

}

Observation:

···

图 6　RCAgent中的 OBSK方法示例 [57]

 

另一项工作 RCA-agent[61]扩展了智能体在数据收集阶段的能力, 引入控制器-执行器的协同机制实现更精细

的分工. 控制器基于诊断目标与系统特征, 生成用于数据读取、过滤、异常检测和统计分析的 Python 代码, 由执

行器执行并返回结构化结果. 这种方式结合自然语言理解与程序化执行, 动态构建采集流程, 提升数据获取的灵活

性与准确性. 例如, 分析服务延迟时, 控制器可生成读取响应时间并计算百分位数的代码, 从而规避了固定查询模

板和自然语言不确定性的问题.

与此同时, Roy等人 [58]明确了信息获取在根因分析过程中的核心地位, 并提出了两种主要的信息获取工具: 事

件报告工具和历史事故数据工具. 与直接使用事件摘要不同, 事件报告工具使用了问答的方式来减少摘要时可能

出现的信息丢失. 历史事故数据工具提供的数据作为重要参考, 为下一步的根因定位提供了丰富的信息. 此外,

Roy等人 [58]提出了主动收集信息的方法, 包括基于工具的主动收集方法和人类介入的方法. 其中, 基于工具的主动

收集方法如数据库查询工具, 能有效减轻人工负担, 提高根因分析效率; 而人类介入在处理复杂事件时可以为智能

体提供额外的信息来源和操作指导. mABC[59]在微服务架构中结合了区块链技术来更好地实现多智能体之间的交

互. mABC专门指定了一个数据检测智能体 (data detective)负责根据指定时间在指定节点收集数据. 为了更好地

分析并最大化受限上下文窗口内的信息量, 数据监测智能体使用了数据收集工具和数据分析工具. 数据收集工具

可以排除非必要数据, 并基于节点和时间等关键参数进行模糊匹配, 而数据分析工具可以将数据处理成图表和报

告的形式, 便于其他智能体理解. 这种设计策略对外屏蔽了不同数据集的复杂性, 提高了不同智能体之间的沟通效率.

D-Bot[60]是一个使用大语言模型来进行数据库诊断的系统, 同样采用了多个智能体来协同进行分析. 而与 RCAgent

和 mABC的方法不同, D-Bot并没有单独给一个智能体指定数据收集任务, 相反, 经负责分配任务的智能体分析事

件信息并分配任务给各个多数据源智能体后, 各个数据源智能体内部均可以选择使用自己的数据收集工具, 这样

的设计充分地利用了每个角色特有的设置和不同数据源信息获取方式不同的特点.

当前智能体在数据收集中的创新主要体现在 3个方面: 工具抽象化、架构协同化与流程程序化. 工具抽象化

通过语义接口简化数据访问流程, 如 RCAgent的 OBSK机制利用哈希压缩降低上下文成本, Roy等人 [58]则以事件
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问答替代摘要文本, 提升信息可用性. 架构协同化则借助多智能体协作增强系统鲁棒性, 如 mABC利用区块链与

图表可视化优化交互, D-Bot允许各采集智能体自主决策, 提升适应性. 流程程序化方面, RCA-agent采用控制器-
执行器架构, 实现从语义理解到代码执行的闭环采集流程. MCP协议作为统一接口标准, 规范了数据格式与访问

方式, 为 3种技术路径的融合提供支撑, 推动根因分析从静态规则走向智能决策.

 3.4   小    结

数据收集是根因分析的起点, 其方式正从人工整理向高智能化演进. 人工收集依赖工程师经验, 能弥补模型对

语义的理解不足, 但效率低、主观性强, 难以应对大规模告警. 固定程序收集通过预设规则实现流程标准化, 提升

一致性和可控性, 适用于常规场景, 但灵活性不足. 智能体收集则通过函数调用与MCP协议, 赋予大语言模型任务

执行能力, 实现从需求理解到操作决策的闭环, 更具动态性与完整性. 三者在准确性、时效性与自动化方面各有优

势, 融合发展成为趋势, 如在固定流程中引入智能体判断, 在人工流程中加入辅助工具, 以提升整体智能化水平. 总
体而言, 大语言模型智能体在数据收集环节中的核心贡献体现在任务自动化和信息语义化两个方向. 一方面, 通过

函数调用和MCP[92]等机制, 实现从人工输入到主动收集的演化; 另一方面, 智能体借助对日志、调用链和指标的

语义整合能力, 提升了数据质量. 第 4节将进一步探讨如何在此基础上提炼因果关系并定位根因.

 4   根因定位

根因定位是在完成数据收集与预处理后, 识别导致系统故障根本原因的关键环节. 其挑战在于如何高效利用

数据并准确找出事件发生的根因. 在大语言模型出现之前, 根因分析主要依赖于统计与机器学习方法. 典型方法包

括关联规则挖掘 (如 Apriori算法 [93])、启发式搜索 (如 HotSpot[94])、机器学习与深度学习模型 (如 traceanomaly[95]

和 MSCRED[96]). 近年来的研究也尝试在传统框架下引入多模态融合与图建模, 如 ProvTalk[45]、ChangeRCA[49]、

Eadro[50]、OCEAN[97]和MRCA[47]等. 这些方法在特定场景下提升了故障定位精度, 但普遍依赖人工特征、预设规

则和数据分布稳定性, 难以适应动态复杂的云计算和微服务系统. 这些不足促使研究者进一步探索无需显式特征

工程且具备自适应推理能力的新思路, 也为大语言模型与智能体方法的引入奠定了基础. 大语言模型凭借强大的

语言理解与生成能力, 不仅提升了分析准确性, 还显著减少了对人工分析的依赖. 通过利用预训练过程中学习到的

语义理解能力, 模型可自动解析日志与报告, 增强根因定位的效率与自动化水平. 然而, 其泛化能力和稳定性仍是

实际部署中的难题. 本节将介绍 3类大语言模型驱动的方法: 模型微调、单智能体与多智能体方案, 探讨它们各自

应对挑战的能力.

 4.1   基于模型微调的根因定位

在大语言模型智能体出现之前, 研究者尝试通过模型微调来完成根因定位的任务. 这些方法通过在领域数据

上训练模型, 提升了故障分类与因果推理的精度. 然而, 它们往往局限于固定任务和数据集, 缺乏动态环境下的适

应性, 难以支撑复杂系统中的持续推理需求. 因此, 虽然微调方法并不属于严格意义上智能体的范畴, 但它们为智

能体的引入提供了重要的过渡与启发. 例如, 尽管 GPT 等通用大模型通过海量语料训练具备基础逻辑分析能力,
但其在垂直领域的推理能力仍旧有待提高. 为突破这一瓶颈, 研究者普遍通过参数高效调整实现预训练知识与领

域特性的深度融合. 例如, Ahmed等人 [39]采用 LoRA[98]技术冻结原始模型权重, 仅注入可训练的秩分解矩阵, 在保

留通用语义理解能力的同时显著提升了故障摘要生成质量. 类似地, Kuang等人 [48]运用 p-tuning方法在模型各层

添加少量可训练参数, 使大模型能够捕捉警报与标准操作流程间的复杂关联, 该策略在真实运维场景中展现出优

异的泛化性能.
模型微调的关键在于进行知识的高效融合. Razouk等人 [63]提出的 BERT-ConvE框架结合文本编码与图嵌入

技术, 通过微调使 BERT能够解析 FMEA文档中的技术术语, 同时 ConvE模块补全了半导体制造知识图谱中的因

果缺失链路. 在复杂系统分析方面, LLM4MST[64]将微服务的指标、日志等多数据源数据编码为图序列, 通过微调

GPT-2的位置编码层使其理解服务依赖的时空模式, 这种图神经网络与大模型的对齐策略有效提升了微服务故障

的定位精度. 而 Ezukwoke等人 [62]开发的 Big GCVAE模型则通过自适应超参数动态调整重建损失与 KL散度的
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平衡, 其解耦的潜在空间能更精确表征故障定位步骤间的逻辑关联并生成故障分析图, 展现出超越 GPT-2的合理

性. 而针对结构化数据处理难题, 研究者提出了多种微调方法. Shehu等人 [65]采用拼接池化层融合隐藏状态的时间

维度特征, 结合逐步解冻策略缓解模型遗忘问题, 这种多层次特征增强显著提升了日志分析的鲁棒性. 在代码漏洞

分析领域, Islam等人 [66]微调 CodeT5模型并整合图卷积网络, 使模型不仅能解析代码语义, 还能通过语法结构分

析定位漏洞根源, 配合 DeepLiftSHAP 可解释技术形成闭环诊断系统. 这些方法共同体现了微调技术在平衡领域

适配与知识保留方面的独特优势. Huang等人 [46]和 Jin等人 [56]的研究均表明, 当历史故障数据以工程师摘要格式

进行指令微调时, 模型能有效内化云系统领域知识, 其生成的根因分析报告与专家认知高度吻合.
然而, 微调策略仍面临数据质量与模态适配的双重约束. 尽管 p-tuning 等技术降低了对标注数据量的需求,

但 FMEA文档和运维警报日志等专业数据的获取与清洗成本仍居高不下. 此外, 现有方法更擅长处理事件摘要等

结构化文本, 对调用链和时序指标等半结构化数据的特征提取效率仍有待提升, 这导致部分研究需额外引入图神

经网络进行辅助表征. 同时, 更根本的问题在于微调后的模型缺乏持续的学习能力, 难以实时吸收新兴故障模式的

知识更新.
总体而言, 大语言模型微调已成为提升根因定位领域适应性的关键技术路径. 从 LoRA到 p-tuning的参数高

效微调, 从 BERT-ConvE的多模态融合到 LLM4MST的图序列对齐, 各类方法通过不同的技术切入点实现了预训

练知识向垂直领域的定向迁移. 这些实践共同证明, 在保留模型通用推理能力的基础上, 通过领域数据驱动的精细

化调整, 能够有效弥合通用大模型与专业根因定位需求之间的语义鸿沟. 但模型微调的技术路线仍存在高质量数

据成本高昂和持续学习能力缺失的问题, 未来突破方向可能在于开发动态微调机制, 结合持续学习策略实现模型

知识的增量演进, 同时加强多模态特征提取架构设计.

 4.2   基于单智能体的根因定位

智能体技术可以实现无需修改模型参数的方式来增强大语言模型的根因定位能力. 面对自动化的挑战, 单智

能体需要能够在无需人工干预的情况下自动执行根因定位, 同时保持高度的准确性和效率. 如图 7所示, 单智能体

的根因定位通常遵循信息理解-行动执行-结果反馈的闭环. 智能体在接收输入后先解析故障上下文, 再通过调用

外部工具或数据库执行查询与验证操作获取额外信息, 最后利用推理的方法来分析数据. 这种执行方法赋予了单

智能体在根因定位中准确而高效的自动化能力.
 
 

信息理解 行动执行 结果反馈

图 7　单智能体根因分析交互流程
 

例如 RCACopilot[43]将收集到的历史信息以向量化的方式存储到数据库中. 当收集到需要的信息后先使用大

模型进行总结, 目的是减少信息量的同时转换为相对统一的自然语言描述, 再使用 k 邻近算法 (k-nearest neighbour
algorithm) 在历史数据库中进行相似度匹配. 在相似度计算的过程中, 考虑到时间上相近的事件更有可能重复发

生, 将事件发生的时间也作为一个参数参与计算, 最终得到 k 个最为相似的历史事件信息和历史根因. 参考上下文

学习的思想, 将历史事件信息和历史根因以及一个特殊的未知事件选项作为全部选项当作智能体进行根因分析的

输入, 要求智能体根据现在获得的事件信息在选项中进行选择, 得到最后的根因分析分类结果. Xpert[41]在此基础

上, 将收集的历史事件信息和历史生成的 KQL语句存入向量数据库, 在分析当前事件时在向量数据库中进行检索

得到 k 个历史事件信息和对应 KQL语句. 为了最大化利用大语言模型的输入窗口, Xpert使用了贪心策略为输入

给智能体的提示增加尽可能多的样本, 使智能体返回一个基于提示输入生成的 KQL语句. 同时, 为了验证生成的

KQL语句的合法性, 在得到生成的 KQL语句后, Xpert继续进行语法和语义检查, 并设计了一个用于量化生成效

果的 Xcore分数. 如果没有通过检查则将错误信息返回给智能体再次生成新的 KQL语句, 直到生成符合规范的语

句. 接着, 智能体将生成的 KQL语句和 Xcore分数一起返回给工程师. 工程师进行评测后将符合结果的语句和事

件信息再次加入向量数据库作为新的数据, 以便后续遇到问题时可以重复使用. Roy等人 [58]使用了 ReAct[99]框架

进行根因分析, 这个框架将原本的大模型推理过程修改为思考-行动-观察的循环, 模型思考并决定行动后, 还会观
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察行动给环境带来的变化, 并根据变化进行进一步的思考和行动, 直到模型找到根因为止. 这是一种与向量数据库

检索截然不同的方式, 实验结果同时证明了 ReAct可以与检索增强生成和思维链等其他方式达到水平相当的效果.
随着技术演进, 研究者持续挖掘大语言模型的原生能力, 推动单智能体在故障诊断中的应用扩展. Siddeshwar

等人 [69]提出融合文本理解、数据库查询与历史案例回溯的三重机制, 验证了单智能体在多源异构数据下的诊断

能力. LLM-TSFD[68]引入时间序列分析, 使模型可识别信号数据中的频率异常, 并结合 API查询完成跨模态推理.
Ojuolape等人 [67]提出双阶段方案, 先利用统计过程控制压缩多维变量空间, 再借助语义关系分析识别关键因果链,
智能体提示策略可通过记忆机制动态优化.

为增强系统间知识映射能力, ARCAS[53]构建结构化输入范式, 将架构描述、子系统诊断结果及遥测数据转化

为语义一致的智能体输入, 并整合工具链实现诊断-验证闭环. COMET[54]设计了 TrimmedLogs 处理流程, 通过

AutoExtractor过滤非关键日志, 结合 FastText生成事件嵌入进行相似案例匹配. AIOpsLab[51,52]开发 Agent-Cloud-
Interface接口, 使智能体能直接调用云服务 API获取实时指标, 并通过历史对话记忆学习故障模式特征. Sarda等
人 [70]提出的 LMTA 数据集整合了多源监控数据, 利用 LLM 的上下文学习能力建立事故根因关联图谱. Sun 等

人 [71]则结合命名实体识别与历史状态序列, 实现可解释推理.
为提高推理精度和交互性能, Goel等人 [72]采用 FAISS库构建高维事件特征空间, 结合服务依赖拓扑信息生成

诊断提示, 显著提升 GPT-4的定位精度. LLmiRQ[73]设计动态查询策略, 针对编程错误报告采用查询缩减技术, 对
纯文本故障则实施语义扩展, 并引入交互机制优化结果. LasRCA[74]框架将故障指南转化为自然语言形式的指令

流, 通过小型分类器与智能体的协同决策平衡效率与准确性. Vidyaratne等人 [75]提出两阶段提示方案, 先提取设备

组件列表, 再递归生成故障树分支, 其情境学习机制确保结构化输出的一致性. FaultExplainer[76]融合变量偏差分析

与特征降维模型, 提升因果推理的透明性与物理一致性. FLASH[77]引入状态监督机制, 通过指南解析、动态诊断

计划调整及失败案例回溯提升系统鲁棒性. 而 Jambigi等人 [78]则将 SQL执行日志经智能体抽象为语义特征, 为传

统机器学习模型提供增强输入.
基于单智能体的根因定位方法的优势在于其高度的综合性和自主性, 能够快速整合信息并从历史经验中学

习, 从而提高故障处理的效率. 然而, 这种方法的缺点在于在复杂任务场景下存在计算瓶颈导致效率较低, 同时在

动态环境中单智能体难以感知全面信息, 无法通过协作共享局部观测数据. 因此, 尽管单智能体在根因定位中提供

了自动化和效率的提升, 但其面临的挑战仍需进一步解决.

 4.3   基于多智能体的根因定位

模型微调和基于单智能体进行根因定位的方式本质上都还是以单个大语言模型为核心, 为大语言模型提供尽

量丰富的信息, 使其拥有根因分析的能力. 但是随着研究逐渐深入以及多智能体在其他领域的成功应用, 给每个智

能体分配设定的方式成为更好地解决复杂问题的一个方法. 利用智能体系统进行根因定位不仅需要决策过程是准

确的, 并且也需要最终结果具有可解释性. 为了应对这一挑战, 多智能体系统通常会进行工作流编排和数据共享,
以便追踪每个智能体的决策路径. 如图 8所示, 多智能体方法通过角色分工与结果协同实现更复杂的分析, 常见流

程包括任务分配、并行分析、结果验证与共识生成. 控制器智能体负责调度任务, 各个执行智能体针对不同数据

源开展独立分析, 报告智能体整合多方结果输出最终报告, 从而实现多视角的联合推理. 相较于单智能体的线性执

行, 多智能体的体系能显著增强鲁棒性与决策稳定性.
 
 

任务分配 并行分析 结果验证 共识生成

图 8　多智能体根因分析交互流程
 

例如, RCAgent[57]是一种基于 ReAct的方法, 通过任务分解和智能体角色分工实现性能突破. 首先 RCAgent将
代码分析和日志分析分别分配给两个智能体, 并由一个控制器智能体控制整体流程. 代码分析智能体以递归的方

式工作, 在代码库中递归搜索相关代码并依次分析, 最终总结后返回给控制器智能体, 而日志分析智能体将上下文

信息作为检索内容使用检索增强生成等一系列方法得到可能的辅助信息返回给控制器智能体. 同时, RCAgent引
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入了两种稳定化方法, JSON修复技术和错误处理技术. JSON修复技术确保了结构化交换数据的正确性, 而错误

处理技术减少了无效操作的发生频率, 这两种方法的结合使得 RCAgent可以在复杂的云系统中可靠地运行. 此外,
RCAgent还引入了文本数据的自一致性聚合和工具使用轨迹的自一致性聚合方法, 对智能体生成的开放性文本结

果进行聚合, 进一步提高了推理路径的多样性. 最终的实验结果显示, RCAgent相比 ReAct方法有着明显的优势,
同时在 RCA的效果上也相比前面的工作都有明显的提高, 这也同时说明了多智能体根因定位技术路线的有效性.
这种结构化分工在 D-Bot[60]中得到进一步延伸, D-Bot在任务分配智能体分配任务给多数据源智能体后, 数据收集

工作由各个数据源智能体自行进行. 每个智能体在处理任务时使用结合 ReAct的树搜索策略, 并且智能体之间会

进行异步通信, 共享每一步搜索策略得到的结果并分析其中存在的问题. 由于数据库根因分析的范围相对固定, 可
能出现的问题和对应的解决方案可以很大程度上事先确定, 每个智能体分析的过程使用的是近似算法 BM25[100]

来寻找最相近的内容. 在各个智能体搜索策略结束后还会进行一次交叉审查, 将每个专家的分析过程进行总结并

共享, 针对每一个专家的分析结果, 其他专家可以提供改进建议并令该专家进行重新评估和推理, 直到最终没有其

他建议. 最终, 任务分配智能体将包含详细分析信息的结果生成一份包含标题、异常日期、来自警报的详细异常

描述、诊断结果、解决方案和详细诊断过程这 6部分内容的完整报告.

随着多智能体架构的广泛应用, 研究者开始探索更复杂的协作范式. mABC[59]同样是按照角色设定的方式使

用多智能体进行分析, 但是与构建知识库的方式不同, mABC通过采用基于区块链技术的多智能体系统, 包括事件

检测智能体 (alert receiver)、进程调度智能体 (process scheduler)、依赖分析智能体 (dependency explorer)、节点故

障概率分析智能体 (probability oracle)、故障网智能体 (fault mapper)和解决方案智能体 (solution engineer)等, 以

增强根因定位的准确性与信赖度. 进程调度智能体在事件检测智能体检测到报警事件时, 负责启动一系列分析任

务, 激活依赖分析智能体以解析节点间的依赖关系, 节点故障概率分析智能体以评估各节点的故障概率, 以及故障

网智能体以构建故障网络的图形化表示. 这些智能体通过高效的工作流模式, 如 ReAct工作流或直接答案工作流,

共同推进分析过程, 为解决方案智能体提供深入的数据支持. 区块链技术的应用为 mABC框架带来了去中心化的

通信和投票机制, 这在解决方案智能体的方案评估阶段尤为关键. 故障网智能体结合节点故障概率分析智能体的

数据, 形成对故障传播路径的直观展示, 而依赖分析智能体的工作则为解决方案智能体的根源分析提供了必要的

信息. 在此基础上, 解决方案智能体制定针对性的解决方案, 并通过区块链投票机制, 由其他智能体根据其专业知

识和系统贡献进行评估, 确保了根因分析流程的严密性和方案决策的有效性. 这种设计理念在 Hamadanian等人 [42]

的工作中体现为假设形成-测试-解决规划的三阶段架构, 其假设形成器智能体综合事件描述与系统日志生成候选

根因, 测试器智能体设计验证步骤并评估假设, 缓解规划器智能体则生成可行应对策略, 整个过程通过多个大语言

模型智能体的链式协作完成, 无需微调模型参数.
为提升多智能体系统的领域适应能力, MonitorAssistant[55]提出基于历史知识库的协同框架. 其核心在于构建

监控指标配置数据库, 通过 GPT-4-Turbo智能体提取历史事件中的 shapelets特征和语义描述, 建立异常模式与根

因的关联映射. 当检测到新异常时, 分类智能体基于形状相似性和语义相关性筛选历史案例, 总结智能体则生成包

含物理意义、故障类型和修复建议的综合性报告. 这种知识驱动的方法与 Cloud Atlas[79]的语义化系统建模形成互

补, 后者将云组件实例化为具有推理能力的智能体网络, 每个组件智能体根据自身功能描述和交互关系参与因果

图构建. 通过迭代式推理请求和数据驱动的因果验证, Cloud Atlas实现了系统级故障传播路径的动态推演, 最终结

合 DoWhy库的分布变化算法确定根因概率.
在提升决策可靠性方面, 研究者提出了多种智能体协同验证机制. RCA-agent[61]采用控制器-执行器双智能体

架构, 控制器负责策略规划和代码生成, 执行器专注遥测数据收集与分析, 两者通过程序合成技术实现闭环协作.
Flow-of-Action[44]则通过 SOP流程标准化和动作集机制改进 ReAct框架. SOP流程通过标准化的操作步骤约束大

语言模型智能体的推理路径, 例如从宏观网络问题逐步细化到具体网络分区, 避免了 ReAct中因随机性导致的推

理错误. 动作集机制则通过生成多个可行动作并附加解释, 结合判决智能体 (JudgeAgent)的终止判断和观测智能

体 (ObAgent)的信息过滤, 动态平衡探索与确定性, 解决了复杂场景下多可行动作选择的难题. 与 ReAct的思考-
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动作-观察范式相比, Flow-of-Action进一步提出思考-动作集-动作-观察范式. 通过预生成动作集减少无效尝试, 同
时将 SOP转换为可执行代码, 确保步骤的连贯性. 这些改进不仅减少了幻觉问题, 还使故障定位过程更贴近实际

运维场景. Huang等人 [80]提出的 LDRA框架更将多智能体协作提升到群体决策层面, 通过建立多智能体辩论机制

对数据驱动模型输出的候选根因进行排序. 每个大语言模型智能体在辩论轮次中评估他人观点, 经过投票达成共

识, 这种设计显著降低了单一模型的认知偏差, 在工业设备故障诊断中展现出独特优势.
多智能体系统的优势在于其分布式和协作的特性, 这使得系统能够处理更复杂的故障场景, 并且在某些智

能体失效时仍能保持整体性能. 此外, 多智能体系统可以通过并行处理来提高根因定位的速度, 每个智能体可以

专注于问题的不同方面, 从而提供更全面的解决方案. 然而, 多智能体系统仍旧存在系统复杂性和资源消耗过

高, 协作机制不足等问题. 此外, 虽然多智能体系统在理论上可以分别分析每个智能体来提高可解释性, 但由于

复杂系统不可解释的特性, 在实践中智能体之间的相互作用往往使得整体系统的可解释性降低. 因此, 尽管多智

能体系统为根因定位带来了更多的灵活性, 但其可解释性方面的挑战仍然是一个需要通过技术创新和理论发展

来解决的问题.

 4.4   小    结

故障根因定位技术经历了从传统方法到大语言模型驱动的多阶段演进, 分别对应传统方法、模型微调、单智

能体和多智能体这 4个部分. 传统方法依赖人工设计的特征和静态因果模型, 适用于场景有限、变化较小的系统,
但面对现代软件系统的复杂性和动态性, 表现出适应性差和泛化能力不足的问题. 模型微调阶段通过高效调整模

型参数, 实现了领域知识的迁移和适应, 提升了定位的准确性和灵活性, 但仍存在推理能力受限和场景覆盖不全面

的短板.
从智能体的视角来看, 根因定位环节的研究体现了智能体技术的逐步深入. 单智能体在任务规划、知识记忆

与推理解释上展现了独立分析的能力, 能够动态构建因果链路, 提高了诊断的深度和广度. 而多智能体则进一步引

入角色分工和协作机制, 使根因分析具备了更高级的智能特征, 为下一步的自动化运维和智能诊断奠定基础. 然
而, 不同阶段的技术在计算效率与实际应用效果之间仍需权衡. 如何建立科学全面的多维度评估体系, 将成为未来

研究的重要方向, 第 5节将对此展开详细讨论.

 5   效果评估

效果评估也是根因分析流程中至关重要的一环, 其目的是验证分析结果的准确性和实用性, 确保根因定位的

有效性, 从而提升故障排除的效率. 这个过程的关键在于设计一套客观且能够全面反映分析效果的评估体系, 确保

评估结果与实际系统性能和用户需求相符合. 本节将介绍现有研究中的评估指标, 涵盖客观评估指标、基于人类

评估的主观指标和基于大语言模型评估的主观指标. 客观评估指标通过标准化测试集对文本生成质量和系统性能

进行评估, 但可能无法完全反映根因分析的复杂性. 基于人类评估的主观指标更从实际应用效果出发, 提供直观的

人类反馈, 但成本较高且难以大规模实施. 基于大语言模型评估的主观指标利用模型自身能力进行综合评估, 但仍

存在幻觉和评分标准的问题. 这些指标的综合应用为根因分析模型的优化提供了多维度的评价标准. 从现有研究

结果来看, 不同类型的大语言模型智能体在根因分析的应用中展现出不同优势. 基于模型微调的方法在稳定性和

领域适配性上表现突出, 这类方法能将领域知识嵌入模型, 从而在固定任务或标准化数据集上获得更稳定的分类

和定位性能; 单智能体方案突出在工具调用能力与交互推理上的优势, 它们将检索增强、函数调用和逐步推理结

合, 能在单次会话中通过调用外部接口完成流程; 而多智能体体系则在复杂场景分工表现突出: 通过任务分配、并

行分析与跨智能体的交叉验证, 多智能体能在复杂故障中提供更全面的视角与更高的鲁棒性.

 5.1   客观评估指标

使用大语言模型智能体进行根因分析, 本质上是一类自然语言处理任务, 因此可以借助自然语言处理领域中

常用的文本生成质量评估指标来进行效果衡量. 为系统梳理当前研究在该方向上的评估实践, 图 9展示了各类指

标在现有工作中的使用频率统计. 同时, 为清晰展示当前研究在根因分析中采用的评估手段, 我们将指标按任务适
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用性进行归类, 并将代表性的研究工作与每类指标对应列出, 如表 4所示. 具体而言, 分类性能类指标用于评估根

因定位与告警分类的准确性; 文本生成类用于衡量根因报告的语言质量; 语义相似度类指标侧重于衡量解释文本

的语义一致性; 任务定制化指标则用于评估面向特定任务或模块的过程性与系统级效果.
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图 9　文本生成质量评估指标使用频率统计图
 
 
 

表 4　文本生成质量评估指标类别、主要使用任务与代表工作
 

指标类别 典型指标 核心思想 代表文献

分类性能 F1分数、准确率、精确率、召回率 根因分类与定位任务
Shehu等人[65]、Sarda等人[70]、

LasRCA[74]

文本生成 BLEU、ROUGE、METEOR、GLEU 报告的文本质量
Roy等人[58]、Jin等人[56]、

Goel等人[72]

语义相似度 BERTScore、BLEURT、NUBIA 强调上下文与语义一致性的生成任务
Ahmed等人[39]、Zhang等人[40]、

RCAgent[57]

任务定制化
Xcore、轨迹长度、路径准确率、覆盖率、

IoU、MRR/MAP、命中率等
针对特定任务设计的过程与结果评估 Xpert[41]、mABC[59]、D-Bot[60]

 

从结果可以看出, F1分数 [101]、准确率、精确率和召回率等传统分类指标被广泛使用, 表明研究者普遍重视

结果的分类性能; 而在生成文本的质量评估方面, BLEU[37]、METEOR[102]、ROUGE[103]、GLEU[104]等指标用于衡

量文本的表面特征, 如词汇匹配和覆盖度. 例如, Ahmed等人 [39]就采用了 BLEU、ROUGE和METEOR, 以体现其

工作对输出文本结构完整性的重视. 此外, 针对语义层面的评价, 研究者也逐步引入 BERTScore[105]、BLEURT[106]、

BARTScore[107]、NUBIA[38]语义相似度指标, 它们可以更好地捕捉上下文与语义一致性. 典型如 RCAgent[57]和
Roy等人 [58]的研究, 采用了这些语义评估方法, 从而强调对模型理解能力的衡量. 这反映出当前评估趋势正逐步从

表层匹配走向更深层的语义理解.
特别值得注意的是, 除了图表中的自然语言处理任务的常见指标外, 研究者们也提出了一些可以用于评估特

定任务的新指标. 例如, Xpert为 KQL语句生成场景, 从包括语法、语义、词汇相似度和输出模式匹配等多个维度

设计了 Xcore、表格准确率等指标, 用于评估生成 KQL 查询的整体质量. 而 RCAgent针对自一致性聚合方法中的

轨迹设计了轨迹长度和通过率等指标, 用于描述自一致性聚合的效果. D-Bot 提出了结果准确率用于衡量诊断结

果的准确性, 即诊断系统推荐的根因与实际根因的匹配程度; mABC针对智能体协作过程中的结果准确率和路径

准确率进行整体效果的判断标准; 而 Flow-of-Action[44]在 mABC的基础上采用根因位置准确率、根因类型准确率

和平均路径长度作为核心评估指标. 此外, Vidyaratne等人 [75]提出的覆盖率与幻觉率分别量化诊断完整性和冗余

信息比例, Siddeshwar等人 [69]的杰卡德相似系数通过集合论评估多结果重叠度, Islam等人 [66]的 IoU交并比则从

空间定位角度增强评估粒度. 同时, LLmiRQ[73]和 LLM4MST[64]等研究引入的MRR、MAP以及 ChangeRCA[49]的

命中率, 实质是将推荐系统的排名机制迁移至根因候选列表的质量评估. 这些补充指标共同特征在于, 其设计目标

并非直接衡量文本生成质量, 而是围绕诊断准确性和过程合理性构建评估体系.
在聚焦文本生成质量评估的同时, 实际业务场景要求将系统性能和运维成本纳入考量. 本研究主要从资源消
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耗与性能效率、操作复杂度以及成本效益与实用性这 3个维度对实际业务进行分析. 资源消耗与性能效率关注模

型推理过程中的计算负载与响应时效, 确保系统满足实时诊断的硬件约束; 操作复杂度通过诊断步骤数、决策路

径长度等参数量化运维人员理解与执行成本; 成本效益与实用性结合误报率、修复时间等业务指标, 验证系统部

署的长期经济效益. 最终得到系统性能评估指标分布表, 如表 5所示. 分析可知, 资源消耗与性能效率仍是当前主

要研究方向, 而操作复杂度仅见于 Flow-of-Action、mABC、AIOpsLab这 3项工作, 成本效益与实用性更局限在

ARCAS[53]等研究中. 这种不均衡性表明, 尽管资源效率是系统部署的技术前提, 但实际运维中的人工操作成本和

长期维护收益仍需更系统的评估. 研究趋势显示, 仅 AIOpsLab等极少数团队开始尝试跨维度评估, 大多数研究仍

停留在单一性能指标的孤立分析层面.
  

表 5　系统性能评估指标分布表
 

研究 资源消耗与性能效率 操作复杂度 成本效益与实用性

RCACopilot[43] √ － －

Flow-of-Action[44] － √ －

mABC[59]
－ √ －

ARCAS[53] － － √
Shehu等人[65] √ － －

ProvTalk[45] √ － －

Kuang等人[48] √ － －

OCEAN[97] √ － －

ChangeRCA[49] √ － －

AIOpsLab[51,52] √ √ －

Hamadanian等人[42] √ － √
COMET[54] √ － －

 

综上, 根因分析的效果评估需兼顾文本生成质量与业务场景的特殊需求. 文本生成质量方面的指标虽能验证

语言模型的文本生成能力, 但诊断准确性和工程可行性等维度需依赖场景化指标补充. 当前系统性能评估体系已

初步形成资源、操作、成本的三维框架, 但对后两者的研究深度仍需加强. 未来的研究应在保留自然语言指标评

估机制的基础上, 进一步引入多维性能指标的协同设计, 以提升大语言模型智能体在实际系统中的可落地性和工

程适配能力.

 5.2   基于人类评估的主观指标

在根因定位的技术评估体系构建过程中, 研究者逐渐意识到如 BLEU、ROUGE等传统自然语言处理指标存

在显著局限性. Ahmed等人 [39]的研究表明, 尽管编码器-解码器架构模型在文本生成指标上表现优异, 但其生成的

通用性答案难以辅助工程师的实际分析. 这一发现推动了以人类评估为核心的多维度评价体系的形成, 其核心在

于衡量模型输出对实际运维场景的实用价值和技术支持能力. 人工评估通常适用于生成类与解释类任务, 例如根

因报告的准确性、可理解性以及建议的可执行性, 并常与客观指标联合使用以补偿单一指标无法捕捉的工程实用

性维度.
针对评估体系的构建, 多个研究团队提出了新方法. RCACopilot[43]联合 SRE设计了正确性与可读性双指标评

估框架, 通过专家在 0–5分区间对诊断结果进行评分, 重点考察结果对故障排查效率的提升效果. RCAgent[57]进一

步提出 H-Helpfulness指标, 采用李克特量表量化模型输出对 SRE团队的实际支持度, Tukey HSD检验更验证了

其相对于 ReAct 框架的优越性. 类似地, mABC[59]通过随机抽取案例, 邀请 10 位领域专家对 R-Useful 指标进行

1–5 分评价, 发现基于 GPT-4-Turbo 的解决方案与专家预期高度契合, 尤其在复杂微服务架构故障中展现出独特

优势.
在评估维度拓展方面, MonitorAssistant[55]将评估范围扩展到模型推荐有效性、异常报告指导性和人机交互便

捷性这 3个层面. 工程师反馈显示, 系统推荐的检测模型能有效降低误报率, 而包含类似事件、可能原因和排障建
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议的异常报告可以使平均故障定位时间大幅缩短. D-Bot[60]则通过 HEval指标体系, 由资深专家对诊断报告的准确

性、逻辑合理性和解决方案可行性进行多维度评分, 验证了其在数据库异常诊断中的实用价值. ProvTalk[45]的评

估更具特色, 通过分组实验对比静态输出与交互式分析的效果, 发现多层级溯源图结合规则翻译可使事件原因识

别效率有效提升.
针对评估方法的优化, Huang等人 [80]在云系统中开展大规模用户研究, 邀请工程师对故障案例进行开放性评

估, 结果显示自动提取的故障指示符在信息浓缩度和指向性方面分别获得较高分数. Jin等人 [56]的研究则采用双盲

评估法, 将 Oasis 生成的摘要与人工撰写版本混合排序, 最终超过一半的故障负责人将大模型生成摘要列为最优

选择. FLASH[77]框架的评估体系尤为全面, 除诊断准确性和排障计划正确性等传统维度外, 更引入缓解时间预测

偏差率和工程师整体满意度等新的指标.
值得注意的是, 评估方法论正在向深度细分化发展. Herrmann等人 [81]设计的专家评估体系要求领域专家从帮

助性、正确性和偏好度这 3个维度对大语言模型的输出进行交叉验证, 发现模型预测与专家共识存在较高的相关

系数. Goel等人 [72]则提出了依赖关系与历史事件相结合的评估方法, 通过评估者对历史事件的独立评分与共识讨

论, 建立了客观指标与人工判断的映射关系.
这些研究表明, 有效的人类评估体系须具备 3个核心特征: 首先, 评估主体必须包含领域专家以确保结果可信

度; 其次, 评估维度需覆盖准确性、可操作性和时效性等实际需求; 最后, 评估过程需要建立标准化流程以控制主

观偏差. 当前研究已证明, 人类评估的方法能够更全面地反映大语言模型在根因定位中的实际效能, 为模型优化提

供明确方向. 然而, 评估成本高和标准不统一等问题仍然存在, 未来需要建立跨领域的基准测试集和评估协议, 有
助于降低主观偏差并提升跨场景的适应能力.

 5.3   基于大语言模型评估的主观指标

随着大语言模型智能体在根因分析领域的深度应用, 研究者们逐步探索出基于模型自身能力的效果评估范

式, 形成了用模型评估模型的创新路径. 以 LM-PACE[82]框架为例, 该工作不仅构建了置信度评估 (COE)和根因评

估 (RCE)的双阶段评估体系, 还引入 GPT-4等大语言模型对评估结果进行二次校准. 具体来说, 在生成 COE阶段

的信息充分性判断和 RCE阶段的根因合理性评分后, 系统会将历史事件上下文、当前事件描述及评估分数输入

大语言模型, 要求其判断这些中间结果的可靠性. 实验表明, 这种递归式评估机制能有效识别并修正原始评分中的

偏差, 使最终置信度分数的校准误差大幅降低, 显著提升了工程师对模型输出的信任度.
这种评估方法的优化在 RCAgent[57]中得到进一步拓展. 该团队提出的 G-Correctness和 G-Helpfulness评估体

系分别针对根因准确性和方案有效性进行评估, 通过 GPT-4-0613 模型对预测结果进行多维量化评估. 在操作层

面, 系统将根因诊断报告与解决方案同时输入评估模型, 要求其以 0–10分制对结果的准确性和工程实用性进行分

级判定. 不过研究者也指出, 模型固有偏见和训练数据偏差可能导致评估分数出现系统性偏移, 因此建议结合人工

抽检进行结果验证. 同时, Herrmann等人 [81]通过计算预测根因与参考根因的语义相似度生成平均相似度得分. 评
估模型会同时接收故障事件上下文、预测根因描述及标注人员提供的标准答案, 从语义完整性、逻辑连贯性和可

操作性等维度进行 1–10分范围内的量化评分. 这种方法的突破性在于建立了自动化评估与人工评估的映射, 特别

是在处理历史积累的海量故障案例时, 能快速完成模型表现的横向对比. Zhang等人 [40]也在跨地域事件案例中发

现, 基于情境学习的 GPT-4模型相较微调 GPT-3在正确性方面存在较大幅度提升, 印证了上下文理解对诊断质量

的关键影响.
总体而言, 当前大语言模型在根因分析效果评估中的应用已从单一的准确性评价逐步扩展到实用性方面, 初

步展现出贴近工程实践的潜力. 但需要指出的是, 模型评估仍面临幻觉生成和评分标准等挑战, 特别是在处理领域

特异性强或缺乏标注数据的场景时, 仍需构建包含领域知识的人类评估闭环. 未来研究可探索评估模型的领域自

适应技术, 以及基于持续学习的动态评估框架, 使评估体系能伴随系统迭代优化.

 5.4   小    结

本节围绕根因分析的效果评估阶段, 系统梳理并对比了 3类主流评估方法, 并揭示了它们在评估维度、适用
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场景和发展趋势方面的异同与演化方向.
(1) 客观评估指标首先借助自然语言处理中的通用文本生成评价体系衡量模型输出的语言质量. 与此同时, 近

年来研究者意识到这些指标难以全面覆盖根因分析中的实际业务需求, 因而逐步引入轨迹长度及根因类型准确率

等具体场景下的指标, 拓展了评估的覆盖范围. 总体来看, 该类指标具有高效和可复现的优点, 但在处理复杂业务

逻辑时, 表达能力仍显不足.
(2) 基于人类评估的主观指标从专家视角出发, 通过对模型输出的多种维度进行主观评价, 能够更贴合真实运

维需求. 如 H-Helpfulness、R-Useful和 HEval等指标从诊断结果对实际业务的正确性、可解释性和交互体验等方

面构建多维评估框架. 尽管该方法在识别模型幻觉和评估方案可执行性方面表现优越, 但其实施成本高、主观性

强并且标准不统一的问题限制了其在大规模评估中的应用广度.
(3) 基于大语言模型评估的主观指标则代表了一种新兴的自动化评估路径, 强调用大模型评估大模型的效果.

相关方法如 LM-PACE的 COE/RCE双阶段机制以及 Herrmann等人 [81]的语义相似度打分框架, 均通过引入大语

言模型对候选答案的合理性和一致性进行判断. 该类方法在处理历史大规模数据和降低人工成本方面展现出显著

优势, 并有助于构建可扩展的评估流水线. 然而, 其结果仍易受评估模型幻觉及领域适应能力的影响, 需结合人工

验证与持续优化以确保稳定性.
大语言模型智能体在效果评估阶段的应用主要集中于两方面: 一是利用智能体生成可解释的评估报告, 从而

辅助人工验证; 二是通过多模型互评机制实现对根因分析结果的语义一致性验证. 这些研究为自动化评估体系的

构建提供了新的思路. 未来效果评估体系的发展应致力于多维融合与动态演化, 在保持自然语言质量评估基础的

同时, 强化语义理解与业务价值导向, 实现从静态评分向智能适配、自我演进的转变, 助力根因分析系统迈向工业

级可靠性与实用性.

 6   当前挑战和未来发展方向

尽管当前大语言模型智能体在根因分析领域已经取得了一定成果, 但在实际应用过程中仍然面临诸多挑战.
这些挑战既来自根因分析任务自身的复杂性, 也源于大语言模型智能体在任务应用中的特有问题. 本节将系统梳

理当前根因分析任务面临的主要挑战与机遇, 并探讨未来可能的发展方向, 为后续研究和实践提供参考.

 6.1   根因分析任务的复杂性挑战

根因分析领域面临的复杂性挑战首先体现在多源数据的高复杂性和集成分析的高难度. 系统生成的日志和监

控数据往往规模庞大, 并且通常包含多种格式, 这使得数据的整合和分析变得异常复杂. 与此同时, 系统组件复杂

性与场景复杂性也是一个重大挑战. 一个完整的软件系统涉及多个组件, 熟练掌握这些组件需要长时间的积累. 根
据微软的研究, 培养一名具备全面技能的工程师通常需耗时 1.5年以上. 此外, 数据质量问题也是一个不可忽视的

瓶颈, 系统错误或监控配置不当可能导致数据缺失, 这些都直接影响了根因分析的准确性.
在根因定位方面, 系统的复杂性导致故障模式多样, 故障传播路径错综复杂. 现有的分析方法难以捕捉到故障

的全貌, 特别是在多组件交互的复杂系统中. 这一挑战不仅体现在事件识别的困难上, 也体现在根因定位流程本身

的复杂性. 它通常涉及从收集事件信息开始的多步骤决策、行为调整和反复沟通, 流程冗长且耗时.
此外, 业务快速发展与知识更新速度的挑战也不容忽视. 业务的快速演进导致系统结构频繁变化, 传统的故障

排查指南难以及时跟进, 从而造成更新不及时和难以使用的问题.

 6.2   大语言模型智能体应用于根因分析的挑战

大语言模型智能体在根因分析中的应用同样面临多重挑战, 可以归纳为领域知识缺失与自主学习能力受限、

推理规划能力不足、模型可解释性差和缺乏标准评估机制这 4个主要部分.
智能体在处理海量软件系统信息时, 领域知识的缺失和自主学习能力的限制尤为突出. 大语言模型通常在通

用数据集上训练, 缺乏特定行业的专业知识和经验, 导致智能体难以准确理解特定行业系统的复杂性和独特性, 进
而无法准确识别和解释行业特定故障. 同时由于依赖基于少样本的上下文学习, 智能体往往难以从有限的数据中
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提取出足够的信息来进行准确的根因分析.
而在推理和规划方面, 尤其是在制定详细、可行的定位计划上, 智能体的应用仍存在明显挑战. 现有大语言模

型虽然在语言理解上有显著优势, 但在逻辑推理和决策规划方面仍有不足, 这可能导致智能体在分析故障传播路

径、确定故障影响范围以及制定修复方案时, 缺乏必要的逻辑性和系统性, 影响故障处理效率和效果.
可解释性不足的问题也同样不容忽视. 大语言模型作为黑盒系统, 决策过程不透明, 故障分析结果缺乏充分解

释, 可能导致工程师对智能体建议持怀疑或盲从态度, 甚至做出错误操作.
此外, 评估标准缺失是智能体应用的另一重大挑战. 根因分析为开放式问题, 现有评价指标难以全面准确衡量

模型表现, 影响模型性能的客观评价及实际应用.

 6.3   未来发展方向

针对上述挑战, 为应对根因分析任务和大语言模型智能体应用中所面临的挑战, 未来的研究工作可以从以下

3个方向入手, 推动系统智能化能力的持续演进.
(1) 构建稳健的数据表示与泛化学习机制. 在复杂软件系统中, 日志、指标和调用链数据通常规模庞大且结构

复杂, 这对根因分析的数据驱动能力提出了更高要求. 未来的研究应致力于多源异构数据的标准化与结构化表示,
并结合数据增强与跨系统迁移学习技术, 提升智能体在低资源或变动环境下的泛化能力. 通过构建细粒度、多样

性的故障语料库, 可以为智能体提供更强的输入基础, 从而提升其对故障现象的理解深度.
(2) 增强领域知识建模与因果推理能力. 根因分析依赖对系统运行机制与组件依赖的深刻理解, 当前大语言模

型缺乏显式的系统知识建模与推理支持. 为此, 未来可探索将领域知识以图谱的形式嵌入模型中, 提供任务上下文

和系统结构信息的辅助. 与此同时, 可以集成因果图建模等方法提升模型对故障传播路径的建模能力, 从而实现从

故障症状到根因的链式推理过程.
(3) 提升模型的可解释性与可靠性保障. 在工程实践中, 智能体的决策可信度直接影响其部署价值. 未来应重

点发展面向根因分析任务的解释方法, 如思维链生成推理过程以及参考面向模型内部行为追踪与特征归因调试方

法相关研究 [108,109]的可解释性, 帮助用户理解智能体的分析逻辑. 同时, 为了支持系统性优化与横向对比, 需要建立

覆盖准确率、故障恢复效率和用户反馈等多维度的性能评估体系, 推动形成行业通用的智能体测评标准.
通过在以上方向上的持续探索, 有望推动大语言模型智能体从语言生成工具演进为根因分析助手, 实现对软

件系统问题更智能、更准确和更可信的定位.

 7   总　结

根因分析作为确保现代软件系统稳定性和高效运行的关键技术, 正经历着由传统人工依赖向智能化转型的重

大变革. 通过对现有文献进行系统性回顾, 本文从数据收集、根因定位和效果评估这 3个关键环节, 详细剖析了大

语言模型智能体在根因分析领域的研究现状与发展趋势, 发现关于大语言模型智能体在此领域的应用研究仍存在

诸多不足. 特别是在数据预处理、根因精准定位以及评价体系的完善等方面, 现有的研究尚需进一步深入和拓展.
此外, 本文还揭示了根因分析领域自身的挑战以及大语言模型智能体进行根因分析时在自主学习、推理能力、领

域知识融入和可解释性方面的局限性, 并提供了可以扩展的对应研究方向. 本综述不仅为未来的研究提供了有价

值的参考, 也为大语言模型智能体在软件系统根因分析的进一步发展奠定了理论基础. 我们相信, 随着相关技术的

不断进步和创新, 大语言模型智能体将在根因分析乃至更广泛的复杂任务处理中发挥更加重要的作用, 为软件系

统的稳定性和可靠性提供更加坚实的保障.
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