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摘　要: 开源软件深度嵌入企业的产品研发与交付流程, 缩短了研发周期、降低了研发成本并增强了系统兼容性;

与此同时, 针对开源软件供应链的攻击事件也呈现上升态势, 已成为软件行业最重大的安全威胁之一. 从产业研发

视角分析研发效率与软件安全的内生矛盾, 发现产业组织以流程合规作为效率约束下, 被动应对开源软件供应链

安全威胁的隐性共识. 结合实际案例论证了基于流程合规的安全体系无法应对开源软件供应链攻击; 基于产业视

角提出了开源软件供应链攻击分类演化框架, 将开源软件供应链攻击分为 3 个阶段: 开源共建威胁产生、闭源研

发威胁演化、成品使用攻击发作, 对不同阶段的攻击模式、技术手段等进行总结; 从面向开源生态的协同治理、

面向产业研发的持续合规与攻击面收敛、面向成品使用的自适应防护这 3个方面, 提出开源软件供应链的安全再

平衡体系.
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Abstract:  Open-source  software  is  deeply  embedded  in  enterprise  product  research,  development,  and  delivery  processes,  shortening
development  cycles,  reducing  costs,  and  enhancing  system  compatibility.  Meanwhile,  attacks  targeting  the  open-source  software  supply
chain  continue  to  increase  and  have  become  one  of  the  most  critical  security  threats  to  the  software  industry.  From  an  industrial  research
and  development  (R&D)  perspective,  this  study  analyzes  the  inherent  tension  between  R&D  efficiency  and  software  security  and  identifies
an  implicit  consensus  in  industrial  practice:  under  efficiency  constraints  imposed  by  process  compliance,  organizations  tend  to  respond
passively  to  open-source  software  supply  chain  security  threats.  Through  representative  real-world  cases,  it  is  demonstrated  that  security
systems  primarily  driven  by  process  compliance  are  insufficient  to  address  open-source  software  supply  chain  attacks.  From  an  industrial
perspective,  this  study  further  proposes  an  evolutionary  classification  framework  of  open-source  software  supply  chain  attacks,  in  which
attacks  are  categorized  into  three  stages:  threat  emergence  during  open-source  co-development,  threat  evolution  during  closed-source
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industrial  R&D,  and  attack  manifestation  during  product  deployment  and  usage.  For  each  stage,  typical  attack  patterns  and  technical
mechanisms  are  systematically  summarized.  Based  on  this  analysis,  a  security  rebalancing  framework  for  the  open-source  software  supply
chain  is  proposed  from  three  complementary  dimensions:  collaborative  governance  oriented  toward  the  open-source  ecosystem,  continuous
compliance,  and  attack-surface  reduction  oriented  toward  industrial  R&D  processes,  and  adaptive  protection  mechanisms  oriented  toward
deployed products.
Key words:  software security; open-source software supply chain;  industrial  R&D perspective;  industrial  R&D process; open-source software

supply chain attack protection

 1   引　言

自 20世纪 80年代理查德·斯托曼 (Richard M. Stallman)发起 GNU计划以来, 开源软件所倡导的开放共享研

发模式逐步演化为信息技术领域的主导性范式. 该计划旨在构建完全自由的软件系统, 不仅开启了全球开源运动

的先河, 也为开源理念的制度化演进与工程化实践奠定了理论基础和价值框架 [1,2]. 随后, Linux内核的发布显著推

动了开源操作系统的发展进程, 标志着开源技术由学术研究向产业应用的关键转变, 并逐步形成以社区协同、版

本共建和源代码开放为核心的技术生态体系. 随着 GitHub、GitLab等代码托管与协同平台的广泛兴起, 围绕开源

项目的开发、构建、测试、集成与发布的全生命周期流程不断演进, 催生出结构日益复杂、覆盖广泛的开源软件

供应链系统, 现已成为现代软件工程体系中不可或缺的关键性基础设施 [1–7].
根据统计数据, 截至 2024年, 全球已有超过 96%的软件开发组织在其研发流程和系统架构中广泛集成了开

源项目, 开源组件已成为支撑现代软件工程不可或缺的核心资源 [8]. 与此同时, 我国在开源领域的国际影响力持续

增强, 已跃升为全球第 3大开源贡献国. 以阿里巴巴、华为等头部科技企业为代表的本土力量, 不仅广泛采用开源

技术, 还积极向 Linux Foundation、Apache Software Foundation等国际开源社区贡献关键项目, 推动我国在开源领

域的话语权与影响力持续提升 [9,10].
然而, 开源软件供应链的快速发展也带来了前所未有的安全挑战. 开源生态开放性强、依赖链复杂、用户基

础广泛, 为攻击者提供了隐蔽且破坏力强的攻击向量. 近年来, 围绕开源组件的软件供应链攻击事件频发, 已成为

全球范围内高影响、高传播、高危害的系统性安全问题 [11–13]. 典型事件如 XZ Utils后门、 CrowdStrike更新蓝屏

等, 不仅造成大规模服务中断和经济损失, 更暴露出版本控制、依赖管理和审计机制上的系统性薄弱 [14–16]. 典型的

软件供应链攻击技术路径可追溯至 2003年, Levy[17]率先指出, 通过篡改开发与分发链条, 可在无感知前提下将恶

意代码注入用户的软件产品系统. 随着开源技术呈现全球化协作、产业化采纳的特征, 攻击者逐渐演化出“代码即

武器”的攻击范式: 在合法开源项目中隐匿后门, 通过自动化工具链实现恶意代码的编译与分发; 在依赖树中埋藏

钓鱼组件以诱导下游集成; 在数据管道中嵌入指挥与控制 (command and control, C2)信道以实施远程控制与数据

窃取 [5,18]. SolarWinds 攻击事件即为典型案例, 其攻击链深入持续集成与持续交付 (continuous integration/continuous
delivery, CI/CD)流程核心节点, 通过污染构建系统成功劫持软件制品分发渠道, 最终波及大量政府与企业用户, 危
害程度空前 [3,19].

为应对日益严峻的软件供应链攻击威胁, 学术界与工程实践正从多维视角构建系统化防御机制. 其中, 软件成

分分析 (software composition analysis, SCA)[20]作为核心技术, 广泛应用于开源组件的依赖溯源、许可证合规性审

查与漏洞识别, 已成为供应链安全治理的重要基础. SCA 工具支持对依赖关系的全量扫描与动态监测, 能够有效

识别潜在风险路径及其传播链路. 与此同时, 漏洞治理体系不断演进, 自动化检测与修复框架日趋完善 [21–25], 结合

语义补丁生成与版本感知机制, 显著提升了漏洞响应的及时性与有效性. 随着预训练大模型技术的快速发展, 其在

软件供应链安全中的赋能效应持续显现. 依托对代码语义的深层理解, 大模型不仅可实现复杂依赖结构的自动建

模与异常行为的智能识别 [26,27], 亦可模拟攻击行为、评估系统防御能力, 并生成具针对性的防御策略 [28–32], 为构建

兼具高可解释性与高准确性的智能化供应链安全分析体系奠定坚实基础, 推动防御技术迈向更高发展阶段.
尽管已有研究从技术原理、攻击类型及分类体系等角度对软件供应链攻击进行了系统归纳与详细的事件分

析 [2,12,33–35], 但相关工作普遍对产业实践关注不足, 缺乏从实际研发流程出发的全景式系统研究. 现代产业软件研
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发以 DevOps 为核心的高度集成模式为主导 [36], 通过敏捷迭代、持续集成/持续部署与持续交付及全生命周期闭

环实践, 实现开发与运维的深度协同, 显著提升研发效率、系统兼容性与用户响应速度. 同时, 高度自动化的流水

线、紧密集成的工具链及对外部组件的广泛依赖, 也显著扩大了潜在攻击面: 关键环节如依赖引入、构建过程、

工具链集成及部署阶段的正常研发流程均可能被利用成为攻击目标. 一旦攻击者在早期阶段 (如依赖获取或构

建)植入恶意逻辑, 即可利用自动化 CI/CD流水线高效传播, 并在生产环境中隐蔽触发, 形成典型的软件供应链攻

击路径. 这表明, 产业研发流程自身的高效率和高度自动化虽然“强化”了研发能力, 却同时天然衍生出“自我反噬”的
系统性风险.

产业界以规模化研发组织、自动化研发流水线工具平台、敏捷化交付流程为典型特征来适应市场需求价值

的快速交付. 研发效能提升和系统上线后的容器动态伸缩与扩缩容使得传统的研发阶段的“动”和交付运维阶段的

“稳”在当下变得界限模糊. 当安全管理手段并没有产生与之匹配的变化时 [10,37], 在研发阶段产业组织一般通过代

码扫描、物料治理、系统渗透测试保障系统安全, 但在系统上线后不得不应对系统快速升级、频繁变动下层出不

穷的新漏洞. 在价值交付优先的压力下, 研发组织不得不在有限时间内、既定安全流程和平台上进行既定的测试

自证系统安全, 形成了以流程合规保障软件研发安全的产业研发管理隐性共识. 在此共识的制约下, 利用开源软件

与自动化技术提升研发效能以及利用相同的研发链路进行攻击渗透并放大破坏性之间形成了一体两面无法解决

的内生矛盾. 软件供应链攻击正是“看碟下菜”, 针对已有的研发交付模式与工具, 采用复杂的手段将代码、依赖包

等带菌组件污染正常的研发交付流程, 从而造成破坏. 因此相关攻击事件层出不穷, 众多的新技术无法有效解决现

有问题.
为系统地刻画产业研发视角下的开源软件供应链风险, 本文提出涵盖开源共建威胁产生、产业闭源研发攻击

演化传播及成品使用发作的三阶段攻防演化框架. 在研发效能不断强化的背景下, 软件供应链暴露出“自我反噬”的
安全威胁, 即攻击者采取复杂的手段针对已有的研发范式开展攻击. 开源共建生态阶段涉及社会工程学攻击、恶

意项目伪装、代码后门植入及大模型数据投毒; 产业闭源研发阶段攻击者可以利用复杂的软件依赖引入漏洞或恶

意包、污染构建系统、篡改工具链及分发渠道, 以及大模型驱动的持续集成攻击; 在下游成品使用终端阶段攻击

者可能采取动态初始化攻击链、分阶段载荷释放及隐蔽 C2通道控制等手段达到隐匿的攻击目的. 尽管当前产业

界已在多个环节初步建立防护措施, 但仍无法有效解决软件供应链安全研发的内生矛盾, 本文提出安全再平衡的

理念为新矛盾下软件供应链安全体系的重建提供思路. 开源生态共建阶段可通过开源项目安全治理体系、代码分

析与检测技术及大模型数据安全治理实现源头防护; 产业内源研发阶段依托安全需求工程、DevSecOps实践及内

源研发机制实现构建安全内生化; 下游成品使用终端阶段则依靠运行时应用自我防护、安全漏洞修复及大模型驱

动的供应链安全治理构建纵深防线.
本文以产业研发流程为分析切入点, 构建了“开源共建威胁产生-产业闭源研发攻击演化传播-成品使用攻击发

作”三阶段软件供应链攻防分析范式, 将开源共建生态、产业闭源 CI/CD流水线研发生态及成品终端运行环境纳

入统一分析框架, 此框架场景丰富, 系统呈现各阶段典型攻防态势, 并深刻揭示了效能“强化”下, 软件供应链安全

威胁“自我反噬”的内生矛盾. 在此内生矛盾的挤压下, 倒逼产业研发组织形成了以研发流程合规, 来被动适应层出

不穷的安全威胁的隐性共识, 揭示复杂攻击演化规律及防御策略设计思路. 通过构建以产业研发视角为导向的分

析范式, 本文不仅弥补了现有研究对产业研发实践关注不足的空白, 也为学术研究与工程实践建立紧密联系提供

方法支撑, 为理解软件供应链全景攻防机制、优化安全策略及提升产业系统韧性提供理论与实践依据.

 2   研究方法

本文采用“系统性文献调研-产业研讨与实践-问题分析与总结”三阶段研究方法, 如图 1所示. 围绕产业研发视

角下的开源软件供应链攻击问题展开研究. 在系统性文献调研阶段, 系统检索并筛选了相关学术文献, 同时广泛收

集来自主流安全社区等渠道的白皮书、技术报告与新闻等产业资料, 并结合产业专家经验对产业文献进行二次筛

选. 在产业研讨与实践阶段, 对前期调研内容开展专家研讨, 并对典型安全事件进行深入分析与复盘, 在研发组织
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内进行了开源软件供应链攻击与防护的产业研讨与实践. 在第 3阶段, 系统性地开展问题分析与总结, 从产业研发

流程与开源软件供应链攻击的协同关系、产业研发视角下的攻击分类与演化路径、基于产业研发需求的供应链

安全再平衡机制这 3个维度, 对开源软件供应链攻击问题进行全面剖析与总结.
  

学
术
文
献

产
业
文
献

专家研讨

事件分析
与复盘

产业实践

研发
模式

攻击
模式

防护
手段

产
业
研
发
视
角
开
源
软
件

专
家
筛
选

开源
社区

白皮书

安全
报告新闻

系统性文献调研 产业研讨与实践

目标
规划

数据库
选择

论文
搜索

内容
分析

结果
评审

滚雪球
搜索

问题分析与总结

开源软件供应链
安全内生矛盾

开源软件供应链
攻击分类演化

软件供应链
安全再平衡

供
应
链
攻
击
研
究
研
究

图 1　研究方法框架模型

 2.1   系统性的文献调研

学术文献主要聚焦于对安全问题内在机理与防护模型进行深度理论剖析, 为本文奠定了坚实的理论基础; 而
产业文献则更侧重于反映行业演进态势、解析典型安全事件及分享工程最佳实践. 为确保研究的全面性与前瞻

性, 本文系统性地整合了如下多源文献资料.
● 学术数据库资源. 广泛检索了包括中国知网 (CNKI)、万方数据、IEEE Xplore、ACM Digital Library、

ScienceDirect、SpringerLink及 DBLP在内的主流学术数据库. 这些平台汇集了经过严格同行评议的高质量学术

论文与学位论文, 为本文提供了坚实的理论基础与研究前沿支撑.
● 学术搜索引擎与开放平台. 利用 Google Scholar、百度学术、Bing Academic、ResearchGate及 arXiv等在

线平台, 高效追踪并获取了广泛的文献资源. 这些工具不仅提供了便捷的文献检索途径, 也涵盖了诸多领域的最新

预印本与研究动态, 为课题提供了及时的信息更新.
● 专业书籍与专著. 从实体图书馆、在线书店及 Springer、Wiley、Cambridge University Press等权威学术出

版社的系统检索中, 筛选出与本课题高度相关的专业书籍. 这些著作为本文提供了相关领域系统性的理论框架与

经典研究方法.
● 专业机构报告. 重点参考了国家相关部门、国际组织、行业协会及知名研究机构 (如中国信通院)发布的权

威报告、白皮书等公开文件. 此类资料具有显著的政策指导意义与行业共识价值, 为分析提供了关键的宏观背景

与产业洞察.
● 其他补充资料. 此外, 本文还涵盖了 GitHub、悬镜安全中心、Ubuntu 等国内外主流开源社区的安全公告,

以及专业安全情报机构的分析报告与相关新闻资讯. 这些来源为还原真实安全事件的发展脉络与深入分析提供了

宝贵的实践细节与情境信息.
通过上述多源信息的交叉验证与整合, 本文构建了一个全面、立体的开源软件供应链攻击研究资料体系. 在

学术论文方面, 首先以“CI/CD 研发流程安全”“开源软件供应链安全”“开源软件供应链攻击”“软件供应链投毒

攻击”等关键词进行初步检索, 筛选出 30篇核心文献. 随后, 以此批文献为起点, 通过追踪其参考文献 (向前追溯)
及被引文献 (向后追溯) 进行迭代扩展, 共获取 398 篇相关文献. 经过严格的相关性评估与去重处理, 最终选定

144篇高相关性文献. 在产业文献与工具的调研方面, 本文初步搜集了 206篇产业文献. 随后, 依托作者所在超过

300人的专业化研发组织, 对产业文献的正确性 (结论可靠、数据真实)、先进性 (代表当前技术趋势)与可复现性
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(方案具体、具备实践条件)进行了严格研讨与评估, 最终采纳 67份高质量产业公开资料 (含脚注所列内容). 具体

统计情况如表 1所示.
  

表 1　相关文献的数量统计
 

分类 学术论文 产业文献 小计

产业研发分析 60 20 80
攻击分类演化 31 37 68
安全再平衡 53 10 63

总计 144 67 211
 

 2.2   产业研讨与实践

本文还设立了一个由 19名具备 10年以上产业经验的技术专家组成的技术委员会, 成员涵盖项目经理、架构

师、高级开发人员及质量保证人员. 该组织每年成功完成上百个版本的迭代或项目交付, 在软件研发与系统集成

方面具备扎实的产业基础. 此外, 本文还邀请了 9位学界专家共同参与, 与产业专家一起组成本文的专家团队.
基于上述组织背景, 本文系统性地开展了产业研讨与实践. 技术委员会对前期系统调研所得的学术与产业文

献组织了多轮研讨, 并对典型开源软件供应链攻击事件进行了深入分析与复盘. 在此基础上, 结合组织内部的实际

研发流程, 研究首先识别出研发流程中存在的安全薄弱环节, 进而剖析产业研发视角下开源软件供应链安全的内

生矛盾, 系统性地梳理了相关攻击模式与防护方法, 并对多种防护工具开展了系统化评测, 从而为开源软件供应链

安全问题提供了基于真实场景的产业视角.
作为研讨成果的落地实践, 本文设计并实现了开源软件供应链治理平台. 该平台集成软件成分分析、漏洞扫

描与修复、源码治理与架构一致性检查等核心能力, 并将其嵌入至组织的 CI/CD流水线中. 在关键研发节点通过

Webhook 机制自动触发供应链安全扫描、策略干预与优化动作, 显著提升了研发过程的安全性与合规水平. 自
2021 年至今, 该治理平台及相关方法已为该集团内部 31 家分公司、2 200 余个应用系统提供软件成分分析超过

15 万次, 成功闭环修复研发阶段漏洞 3 万余个. 同时, 系统累计协助漏洞治理与攻防演练团队识别生产环境漏洞

60 万余个, 有效提升了组织整体的安全防御能力. 上述实践为开源软件供应链攻击问题的分析与总结, 提供了产

业实践视角与产业实证基础.

 2.3   问题分析与总结

基于系统的产业研讨与实践, 本文从产业研发视角对开源软件供应链攻击问题进行了深入分析与总结, 形成

了理论探索与工程实践相结合的特色研究路径. 具体而言, 本文从产业研发流程与开源软件供应链的协同演化关

系出发, 识别出研发过程中存在的流程合规保障研发安全的隐性共识, 并据此提炼出开源软件供应链安全的内生

矛盾模型. 在这一共识约束下, 研发范式与工具为追求效能提升而持续“自我强化”, 而其依赖的开源软件供应链却

同步呈现出“自我反噬”的安全风险. 在流程合规的约束下, 研发流程的“自我强化”与开源软件供应链安全威胁的

“自我反噬”构成了核心内生矛盾, 攻击者通过系统性地利用这一矛盾, 实施开源软件供应链的攻击.
在此基础上, 本文构建了一个基于产业研发视角的开源软件供应链攻击与安全再平衡的分类与演化框架. 该

框架遵循“引入-传播-发作”三阶段演进路径, 系统性地刻画了开源软件供应链攻击与安全再平衡在不同阶段的典

型技术与模式. 在攻击层面, 在开源共建威胁产生阶段, 主要表现为开源生态中的社会工程学攻击、仿冒流行开源

项目、代码投毒与后门植入、大模型训练数据污染等威胁形式; 在产业闭源研发攻击演化传播阶段, 主要涵盖产

业闭源研发过程中的源码篡改、构建污染、CI/CD流水线工具链攻击、分发渠道信任滥用、大模型辅助的持续

集成攻击; 在成品使用攻击发作阶段, 攻击最终表现为终端攻击链动态初始化、多阶段载荷释放以规避检测、隐

蔽 C2通道构建等完整攻击链.
进一步地, 在防护层面, 本文提出基于产业研发流程的软件供应链安全再平衡机制, 围绕上述 3个阶段分别构

建相应的防护体系: 在开源共建阶段, 进行协同治理与代码异常检测; 在产业闭源研发阶段, 实施持续合规与攻击

面收敛策略; 在成品使用阶段, 则采用动态自适应防护技术. 这一分析框架完整揭示了软件供应链攻击从开源社区
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感染、经产业研发环节传播、到最终用户爆发的全链路关键问题, 为系统性地理解与应对此类威胁提供了整体性

视角, 对本文的体系化展开起到了纲领性指导作用.

 3   产业研发流程和开源软件供应链攻击

 3.1   产业研发流程和开源软件供应链的协同演化

1990年, IEEE 在《软件工程术语》标准中将软件工程定义为“运用系统的、规范的、可度量的方法来开发、

运行和维护软件”, 明确突出了软件工程活动的科学性与工程化特征. 基于该定义所蕴含的核心理念, 学术界与工

业界普遍将过程、方法、工具归纳为软件工程的 3大基本构成要素. 过去 30年间, 随着软件工程理论与实践的持

续演进, 产业界在研发范式、工具平台及协同机制等方面经历了多次深刻转型. 从早期的瀑布模型, 到强调快速迭

代的敏捷模型, 再到自动化交付的 CI/CD, 直至当下以平台化与云原生为特征的 DevOps模式, 软件工程持续应对

数字化时代下高频变更与大规模协同的挑战. 在此变革进程中, 开源软件作为关键推动力量, 在方法论与工具体系

层面深度融合, 重塑了产业研发体系的演化路径. 本文将结合典型演化阶段, 剖析开源软件对产业研发范式演进与

效率跃升的核心驱动作用.
现代软件工程实践的演进历程中, 敏捷开发 (Agile)、CI/CD以及 DevOps 等关键范式, 共同构成了产业级研

发效能提升的核心支柱, 呈现出一条从方法论创新到工程化实践的清晰演进路径. Agile作为一种文化范式与项目

管理方法论, 其核心在于倡导迭代式增量开发、紧密的跨职能协作与持续的用户反馈循环, 旨在通过“小步快跑”的
方式显著提升团队响应需求变化的灵活性与软件交付速度. 随着敏捷理念的广泛采纳, 其对频繁、可靠集成与交

付的内在需求, 直接催生了 CI的工程实践. CI通过引入高度自动化的构建、测试与验证流程, 倡导开发者频繁地

提交代码变更、快速集成, 从而在早期发现集成错误, 保障主干代码的持续可用性与系统稳定性. 在 CI成功建立

代码集成信心的基础上, CD进一步将自动化边界延伸至软件发布的最后阶段. CD实践致力于确保任何通过验证

的代码变更都能以高效、安全且可重复的方式, 随时准备或直接部署到预发布乃至生产环境, 显著缩短了从代码

提交到价值交付的周期. 作为这一演进路径的集大成者以及更高层次的整合范式, DevOps超越了单纯的技术实践

范畴, 旨在系统性地打破传统开发与运维职能间的壁垒. 它通过深度融合敏捷协作理念、CI/CD自动化流水线以

及共享的工具链与平台化能力, 构建起端到端 (从代码提交到生产运维) 的一体化协同文化与技术生态, 最终实现

软件交付生命周期的高度自动化、可观测性与闭环反馈优化.
开源软件供应链的蓬勃兴起, 不仅深刻影响了现代软件工程范式的演进轨迹, 更与敏捷开发、CI/CD实践及

DevOps文化形成了深度的双向塑造与协同进化关系, 共同推动了软件研发效能质的飞跃. 首先, 开源组件的大规

模复用直接加速了敏捷开发的迭代效率. 开源社区提供的丰富模块化资源 (如前端框架 Vue.js、容器引擎 Docker)
使开发团队能够快速集成成熟功能模块, 避免重复开发 [38]. 这种“按需取用”的特性与敏捷模型强调的“小步快跑、

快速响应”高度契合, 推动开发周期从数月缩短至数周. 同时, 开源工具链 (如 Git、Jenkins)为 CI提供了技术基础.
开发者通过版本控制系统实现分布式协作, 而自动化构建、测试工具则保障了代码频繁集成的稳定性, 使敏捷迭

代具备可落地的工程支撑. 例如, 开源社区推动的 CI/CD实践 (如 GitHub 的 Pull Request机制)将代码审查、自动

化测试嵌入开发流程, 显著提升了代码质量与交付速度. 其次, 开源生态的协作机制与安全需求进一步催化了 DevOps
的成熟演化. 一方面, 开源社区倡导的透明协作文化与 DevOps的跨职能协同理念深度融合. 社区通过文档共享、

在线论坛促进开发 (Dev)、测试 (test)、运维 (Ops)角色的信息同步, 而 DevOps工具链 (如 Kubernetes、 Prometheus)
则依托开源技术实现部署自动化和环境隔离, 缩短了从代码提交到生产上线的路径. 另一方面, 开源软件供应链的

依赖复杂性与安全风险推动催生了“安全左移”理念在 DevSecOps 中的落地实践. 软件物料清单 (software bill of
materials, SBOM)[39]和开源漏洞扫描工具被集成至 CI/CD流水线, 实现开源组件的持续安全检测与合规管理.

总的来看, 开源软件供应链与产业研发范式之间呈现出“工具与文化供给”与“资源与需求引领”的双向赋能格

局: 开源软件供应链为敏捷开发模型到 DevOps的进阶提供了工具链和文化基础, 而产业研发通过参与开源社区

建设、开源项目研发, 将自身的需求实现在开源项目中并推广使用, 从而推动开源产业持续发展. 二者协同推动软

胡帅 等: 产业研发视角下的开源软件供应链攻击问题研究 2771



件工程向标准、高效、自动化与可持续方向发展, 也为后续的软件供应链安全挑战与防御体系的研究提供了现实

基础与工程语境.

 3.2   产业研发中的隐性共识

产业研发视角本质上是从软件生产的角度出发, 将软件生产视为研发者共同参与、基于统一契约并有组织地

持续迭代交付物的过程, 这与理论研究视角中侧重问题解构的路径存在差异. 为深入探究产业研发过程中的安全

问题, 本文调研了近年来关于主流研发流程安全的相关研究, 涵盖 Agile[40–42]、CI/CD[43–45]及 DevOps[40–58], 从中分

析与提取了这些研究中所指出的安全挑战. 尽管 Agile、CI/CD与 DevOps在具体侧重上有所不同, 但这些研发流

程均可以归纳为 3个核心要素: 研发参与者 (人)、研发管理 (事)、研发技术 (物). 本文针对 2021年以来所积累的

50 余个典型案例, 经过 3 轮研讨与评审, 归纳出研发流程中 3 个要素所面临的代表性安全防护挑战. 表 2 系统化

地凝练了产业研发实践中的核心安全脆弱环节, 并通过对比分析量化了 Agile、CI/CD 与 DevOps 范式在各核心

要素上脆弱性的显现程度差异.
 
 

表 2　产业软件研发过程中识别出的安全防护挑战
 

领域 ID 特征 Agile CI CD DevOps

人
(参与者)

STHD-01 开发人员缺乏安全知识 ● ○ ○ ◐

STHD-02 安全文化缺失 ● ○ ○ ●
STHD-03 开发人员对安全的抵触 ● ○ ○ ◐

STHD-04 交付压力下, 引入的代码安全缺陷 ● ○ ○ ◐

STHD-05 工作中断, 开发人员抵触安全测试 ◐ ◐ ◐ ◐

STHD-06 安全与开发团队之间的紧张关系 ◐ ○ ○ ◐

STHD-07 成员和工具众多, 身份和访问控制复杂 ○ ● ● ●
STHD-08 系统复杂导致开发人员安全认知负荷过高 ○ ● ● ●
STHD-09 自动化工具安全误报, 开发人员信任度下降研发 ○ ● ● ◐

STHD-10 流程与安全治理模式的冲突被人为利用 ● ◐ ◐ ◐

事
(管理)

PRCS-01 缺乏明确的安全定义和流程 ● ◐ ◐ ●
PRCS-02 安全活动和文档审查之间的冲突 ● ● ● ◐

PRCS-03 安全需求的来源混乱和管理标准不一致 ● ○ ○ ●
PRCS-04 规划和预测, 容忍度不足 ● ◐ ◐ ◐

PRCS-05 方法的灵活性与安全需求的冲突 ● ◐ ◐ ●
PRCS-06 大规模团队协调困难 ● ○ ○ ◐

PRCS-07 缺乏足够的时间和成本, 支撑安全治理 ● ○ ○ ◐

PRCS-08 快速交付导致测试不完备和技术债 ● ● ● ●
PRCS-09 整合安全测试困难 ● ◐ ◐ ●
PRCS-10 安全措施的碎片化 ● ◐ ◐ ○
PRCS-11 流程自动化不完备, 人为的安全干预导致错误 ◐ ◐ ◐ ◐

PRCS-12 自动化部署与安全审查的冲突 ○ ○ ● ●
PRCS-13 过度一体化和资源共享带来的数据和信息泄露 ○ ● ● ●
PRCS-14 安全评估滞后, 增加修复成本和时间 ● ◐ ◐ ◐

物
(技术)

ATFCT-01 软件的依赖性修复一个漏洞也许会引入新的漏洞 ● ◐ ◐ ●
ATFCT-02 频繁的代码部署和基础设施变更导致攻击面被扩大 ● ● ● ●
ATFCT-03 数据安全和隐私风险, 数据的频繁流动和共享导致数据泄露风险 ● ● ● ●
ATFCT-04 传统安全工具不适合快速自动化构建过程 ○ ◐ ◐ ○
ATFCT-05 传统安全工具未能覆盖现代软件架构 (如微服务、无服务器架构)的完整数据流 ◐ ◐ ◐ ◐

ATFCT-06 云原生环境中容器和微服务的动态性和短暂性使得漏洞管理更加复杂 ◐ ◐ ● ◐

ATFCT-07 分布式系统和云原生架构的复杂性, 安全管理越来越具有挑战性 ◐ ◐ ◐ ●
注: ○为不相关; ◐为弱相关; ●为强相关
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“人” (研发参与者)维度从个体行为与组织互动的视角, 阐释了研发流程范式可能面临的安全威胁, 其挑战贯

穿从个体开发者 (安全知识、意识) 到团队协作 (沟通、信任), 直至系统层面 (工具链复杂性、治理模式) 的递进

结构 (详见表 2). 实践中, 开发人员普遍存在系统性安全知识匮乏 (STHD-01), 对常见漏洞、依赖管理及版本控制

风险的认知不足尤为突出. 此缺陷显著削弱了其识别软件供应链攻击 (如恶意依赖注入) 的能力, 具体表现为无法

准确评估第三方依赖的安全性, 增加了引入恶意包或利用已知漏洞组件的风险. 若组织层面安全文化薄弱, 将安全

视为次要目标 (STHD-02), 则导致安全被边缘化、资源投入不足, 根本性弱化整体防护体系. 部分团队中, 开发人

员对集成安全流程存在抵触情绪 (STHD-03), 视其为发布进度的阻碍, 这在高压项目中尤为突出. 高压情境易诱使

开发人员有意忽略安全检查或仓促引入未经充分验证的代码/依赖, 从而直接引入安全缺陷 (STHD-04), 为恶意代

码注入或篡改合法组件创造了机会. 未能与开发工作流无缝集成的安全测试 (STHD-05)易破坏开发连续性, 加剧

抵触心理. 安全与开发团队间的沟通障碍及信任缺失 (STHD-06)则进一步制约协作效率并阻碍安全措施的有效实

施. 大型研发环境中, 人员众多与工具链复杂化加剧了身份识别与访问控制挑战 (STHD-07). 权限管理不善极易导

致开发账户或构建环境凭证泄露、滥用, 或被用于非法上传/篡改组件, 成为攻击者渗透供应链的关键跳板. 系统

复杂性亦增加了开发人员的认知负担 (STHD-08), 其不断扩展的安全边界常超出既有知识体系与工具支持能力,
导致问题恶化. 自动化安全工具 (尤其是集成于 CI/CD流水线中的工具)的误报问题 (STHD-09)会削弱开发人员

信任, 干扰开发节奏, 降低工具实用效能. 此外, 研发流程 (尤其是强调快速响应与迭代的敏捷开发模式)与传统集

中审批式安全治理机制之间的冲突被人为利用 (STHD-10), 这一矛盾可能被蓄意利用, 从而引发测试逃逸等风险.
例如, 卡内基梅隆大学软件工程研究所 (Software Engineering Institute of Carnegie Mellon University, SEI)发布的产

业案例研究 [59]指出, 敏捷开发过程中常预设测试覆盖率阈值, 例如 80% (中国 GB/T 25000.51-2025标准中要求企

业类型的项目, 核心模块覆盖率不得低于 90%, 普通模块覆盖率不低于 80%). 在实际交付项目中, 外包方为满足甲

方的合格率要求, 可能策略性地将易于通过的测试纳入达标范围, 而将复杂模块滞留于未覆盖的 20%中, 以此方

法来通过测试要求. 随着待办清单的持续积累, 相关安全问题可能被长期搁置甚至埋没, 最终为项目交付遗留技术

债与安全隐患. 若甲方能够借助 CI/CD 自动化工具尽早介入, 实时查看测试规划与具体内容, 则可在相当程度上

缓解此类风险. 该问题是在产业实践中以流程合规保障软件研发安全的隐性共识制约下所衍生的典型安全治理困

境, 具有重要的研究意义与实践代表性.
“事” (研发管理)维度聚焦于软件研发流程中的安全治理挑战, 涵盖流程设计、测试整合、资源配置及组织协

同等关键环节, 其挑战呈现从基础流程规范 (定义、需求、规划)到执行与协作机制 (协调、资源、测试实施), 直
至系统集成与治理 (自动化、环境、评估时机)的递进结构 (详见表 2). 实践中, 缺乏明确的安全流程定义与标准

(PRCS-01) 导致角色间理解错位与执行混乱, 削弱了对恶意依赖识别等软件供应链攻击关键防护的协同基础. 安
全活动与文档审查流程脱节 (PRCS-02)在快速迭代中易引发审计与溯源风险, 阻碍了供应链篡改事件的及时根因

分析. 安全需求来源混杂且管理标准不一 (PRCS-03)显著增加统一治理难度, 致使依赖验证等 SCA控制策略难以

有效落地. 研发流程规划常与可接受风险容忍度失衡 (PRCS-04), 可能默许引入高风险依赖, 间接扩大 SCA 攻击

面. 研发方法的灵活性与安全控制需求间的固有冲突 (PRCS-05)(如敏捷变更性与安全规范性)进一步加剧管理矛

盾. 团队规模扩大或引入外部供应商时, 安全协调与责任界定困难 (PRCS-06)尤为凸显. 资源投入 (时间、经费)不
足 (PRCS-07), 尤其在小型团队, 根本性制约安全实践, 致其常被优先级挤压. 快速交付节奏易诱发测试缺失与技

术债累积 (PRCS-08), 显著推高后期修复成本, 并因缺乏持续依赖扫描而增加未检出供应链漏洞的风险. 安全测试

的整合复杂性 (PRCS-09)(尤其在 DevOps多变环境下)阻碍其流程化执行. 安全措施碎片化 (PRCS-10)导致缺乏

端到端管理. 流程自动化若不完备仍依赖人工干预 (PRCS-11), 易引入新风险. 自动化部署流程与安全审查机制未

有效结合 (PRCS-12)极易导致未经审查代码上线, 直接放大恶意代码注入或篡改组件在供应链中传播的风险. 系
统过度一体化与资源共享 (PRCS-13)虽提升效率, 却加剧权限模糊场景下的数据泄露威胁, 为攻击者横向移动提

供便利. 最后, 安全评估过度集中于开发后期 (PRCS-14)具有显著滞后性, 大幅增加修复成本.
“物” (研发技术)维度聚焦于产业软件研发的交付物、技术基础设施与工具链所面临的安全挑战, 其挑战源于

技术工具与快速演进的研发范式 (如自动化、分布式、云原生)的适配性缺口, 并体现在依赖管理、攻击面控制、
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数据保护、工具集成及架构适应性等关键方面 (详见表 2). 实践中, 现代软件对第三方组件的深度依赖导致依赖

关系高度复杂化, 漏洞修复过程极易引入新漏洞 (ATFCT-01), 尤其在缺乏自动化兼容性验证体系时, 此类连锁风

险难以根除. 频繁的代码部署与基础设施更迭动态扩展了系统攻击面 (ATFCT-02), 显著增加了攻击者可利用的初

始渗透点. 开发过程中跨服务数据流的细粒度追踪不足 (ATFCT-03) 带来隐私泄露与滥用风险, 传统工具对此类

动态交互监管能力有限. 传统安全工具与现代 DevOps 流水线兼容性不足 (ATFCT-04), 难以适应快速迭代与自动

化构建流程, 常导致检测延迟或误报频发, 削弱防护时效性. 现有工具对现代架构 (如微服务、无服务器) 的完整

数据流监控支持有限 (ATFCT-05), 其分散的数据路径使传统检测技术失效. 云原生环境下容器与微服务的动态性

及短生命周期特性加剧了漏洞管理难度 (ATFCT-06), 尤其在 CI/CD场景中, 组件频繁重建与销毁导致安全策略失

效, 易遗留未修补漏洞或引入恶意镜像. 分布式系统与云原生架构的快速发展大幅提升了整体安全管理复杂度

(ATFCT-07), 其高度分布、灵活部署及动态依赖的特性对安全工具的实时性、可扩展性及跨平台兼容性构成严

峻挑战, 致使统一配置管理及策略同步异常困难.
总之, 虽然研发管理过程和研发工具已经持续进化, 研发效能已经大幅提升. 但在市场价值交付优先的驱动

下, 以及面对产业软件不断迭代下待解决的技术栈时, 研发团队往往面临巨大的版本交付压力. 在此背景下, 每一

次的发版都是在时间、功能、安全性等问题之间的妥协. 功能测试与安全测试一般重点围绕新功能开展, 而原有

功能通过回归测试完成, 只要达到企业设定的安全质量阈值就可以发布. 此外, 系统上线后的容器动态伸缩与扩缩

容使得传统的研发阶段的“动”和交付运维阶段的“稳”在当下变得界限模糊, 测试团队无法完全模拟系统上线后的

动态行为, 造成了诸多的测试逃逸. 虽然流程合规无可厚非, 但在当下软件供应链攻击频发的背景下, 产业界并没

有在安全管理方面形成与时代相匹配的新共识和新手段, 研发组织不得不在有限时间内、既定安全流程和平台上

进行有限的测试来自证系统安全, 形成了以流程合规保障软件研发安全的研发管理隐性共识. 造成了当下安全治

理失效, 软件供应链攻击频发的窘境.

 3.3   产业研发视角下开源软件供应链安全内生矛盾

图 2 上半部分刻画了当前产业软件研发的主流范式: 以 DevOps 为核心的高度自动化、集成化的研发模式.
该模式以实现开发 (Dev) 与运维 (Ops) 的深度融合为宗旨, 有机整合敏捷开发理念 (如冲刺迭代、产品备忘录与

回顾)与 CI/CD工程实践, 构建了覆盖编码、构建、测试、部署及运维的全生命周期闭环.
产业实践以敏捷迭代机制 (“规划-开发-交付-迭代”) 驱动用户需求导向的快速响应与持续优化. 高度自动化

的 CI/CD流水线构成此体系的技术基石: 在开发阶段, 持续集成平台实现编码、构建并运行构建验证测试 (build
verification test, BVT) 活动的高效联动; 在交付阶段, 持续交付流程 (涵盖预发环境部署、系统验证测试 (system
verification test, SVT)、生产环境部署及冒烟测试) 保障构建产物的可靠交付与快速反馈. 同时, DevOps、云原生、

微服务、 基础设施即代码 (infrastructure as code, IaC)等范式把“构建-测试-部署-监控”的闭环压缩到分钟级, 开发

者通过自动化流水线、共享仓库、自动化配置, 获得了“一次编写、全球分发”“一键回滚、秒级扩容”的研发超能力.
然而, 研发体系与平台的高度的自动化、开放性将“攻击载荷的构建-投递-持久化-扩散”的研发攻击链路压缩

到同等量级, 一次成功的账户接管即可通过 CI/CD 令牌横向移动, 在数分钟内把恶意代码注入数千个 Pod 中. 依
赖管理的自动化让恶意包一旦进入镜像中, 就被镜像仓库的全球 CDN迅速复制. IaC模板被篡改后, 所有新创建

的基础设施天生带后门. 最终在生产环境中隐蔽触发, 形成典型的软件供应链攻击路径. 图 2下半部分系统建模了

此类攻击在 DevOps流程中的威胁渗透、扩散与执行过程, 抽象为开源共建威胁产生、产业闭源研发攻击演化传

播、成品使用攻击发作这 3 个阶段, 贯穿开源生态、产业生态至用户生态. 由此可见, 在现代产业软件研发范式

下, 软件供应链安全已超越传统的组件漏洞范畴, 演变为贯穿整个研发运维协作流程的系统性风险.
因此, 在产业研发范式下, 软件供应链的多层异构架构 (涵盖开源共建生态、产业闭源 CI/CD 流水线及成品

下游终端用户)天然滋生出海量攻击向量. 攻击者可依托上游依赖污染 (如恶意代码注入)、中游流程劫持 (如构建

环境篡改)或下游交付链渗透 (如签名滥用)等多重路径实施入侵, 导致开源软件供应链攻击在实际场景中呈现出

显著的路径多样性与深度隐蔽性. 本文系统性地梳理并分析了近年来行业中具有代表性的供应链安全事件, 结合
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相关文献 [60–73] 中的案例研究, 经过 3 轮研讨与评审, 在表 3 中总结归纳了攻击行为在引入、传播与发作这 3
个阶段中所呈现的共性特征与差异传导路径. 该分类方法建立在对典型攻击行为的技术手段、入侵目标、危害程

度及攻击面进行系统性比对的基础上, 特别是以传递嵌套性说明该攻击是否可以被其他组件依赖, 从而呈现传递

嵌套依赖危害的特征. 最终, 本文提炼出软件供应链攻击的核心特征模式, 为后续风险识别与防御策略的制定提供

了结构化支撑依据.
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图 2　产业研发模式演化下的软件供应链攻击模型
 
 

表 3　主要软件供应链攻击类型分析
 

入侵
阶段

攻击对象
入侵
难度

危害
程度

传递
嵌套

直接危害目标 攻击面 典型事件

引入 IDE插件 低 中 √ 开发者本地环境 恶意插件植入、代码注入 VSCode恶意扩展[74]

引入 编译工具污染 中 较高 √ 开发者本地环境 编译器环境感染 XcodeGhost[60]

引入 源码依赖注入 中 较高 √ 开发者与下游用户 源码仓库依赖篡改 event-stream[61–63]

引入 源码托管平台入侵 高 很高 √ 下游软件用户 伪造commit植入后门 PHP Git仓库攻击[64]

传播
依赖解析与包下载

机制
低 中 × 开发者内部构建环境 命名欺骗、包优先解析机制 依赖混淆或命名仿冒攻击[65]

传播
CI/CD平台与构建

流程
高 很高 × 代码构建产物与用户 构建脚本篡改、系统构建劫持 SolarWinds Sunburst攻击[66]

传播 软件分发服务器 高 很高 × 企业或终端用户 替换更新包, 注入木马
CCleaner[67]、

ASUSShadowHammer[68]

传播
第三方CI 服务/脚

本仓库
中 高 × 公共CI用户群体 CI 配置滥用、Token 泄漏 Travis-CI Token泄露事件[69]

传播 签名证书与信任根 高 很高 ×
信任签名文件的所有

系统用户
被盗用或滥用的合法签名证书 NVIDIA签名证书泄露[70]

发作 项目部署包 高 很高 √ 运维人员与部署流程 部署包被污染或注入恶意逻辑 Codecov Bash注入[71]

发作 目标终端用户系统 高 很高 √ 最终客户、企业终端
C2回连、动态载荷释放、系统

劫持
JumpCloud[72]、LNMP①

注: ① 案恒信息, https://mp.weixin.qq.com/s/OT7C1l5rjBNCawFXRIUJOQ
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在开源共建威胁产生阶段, 攻击者通常以开源组件的源代码与构建流程为主要攻击对象, 依托开源生态开放

性、参与门槛低、信任机制弱等结构性特征, 采用多种手段发起攻击, 包括但不限于伪造身份参与项目贡献、劫

持维护者账号、污染上游依赖等方式, 以实现在源头层面对软件进行“供应链投毒”. 其中, 社会工程攻击是典型路

径之一, 攻击者通过长期伪装为普通开发者, 逐步获取代码提交权限, 最终在关键构建流程中植入恶意逻辑, 形成

隐蔽的源码污染与构建污染双重风险. 此类攻击具备高度隐蔽性和策略性, 难以通过传统的代码审查或静态分析

检测. 以 XZ Utils投毒事件 [73]为例, 攻击者在多年参与项目后成功控制构建脚本, 将恶意代码嵌入预编译目标中.
该逻辑在特定系统环境下可劫持 OpenSSH 的认证流程, 实现在无需授权的前提下远程执行指令. 该事件揭示出开

源组件引入过程中存在的身份信任失衡、贡献流程透明性不足以及审查机制脆弱等系统性问题, 展现了源码污染

型攻击在开源供应链中“低频触发、高危害、强隐蔽”的典型特征, 成为近年来最具代表性的开源供应链投毒案例

之一.
在产业闭源研发攻击演化传播阶段, 软件供应链面临的传播风险不仅来源于开发者无意引入的脆弱组件, 也

包括攻击者主动投放的恶意依赖. 主要的攻击对象是 CI/CD 流水线, 攻击者通过篡改流水线产物, 构建脚本注入

和签名伪造等方式实现软件供应链攻击. 2021年, 代码覆盖率分析工具平台 Codecov爆发供应链攻击事件, 成为 CI/CD
环境安全薄弱点被利用的典型案例. 攻击者在未经授权的情况下入侵了 Codecov的 Docker 镜像构建流程, 并篡改

了其 BashUploader脚本——这是众多开发团队在 CI 流程中广泛使用的自动上传工具. 篡改后的脚本将环境变量

(包括访问令牌、API 密钥、部署凭证等) 偷偷回传至攻击者控制的远程服务器, 持续隐蔽运行数月之久. 这些事

件反映出当前依赖管理体系在命名机制、信任验证、版本控制与生态管理等方面的脆弱性, 表明企业亟需建立覆

盖依赖溯源、SBOM生成、包签名校验、漏洞检测与行为分析在内的全流程安全防护机制, 以有效阻断供应链威

胁在 CI/CD 体系中的持续传播与放大.
在成品使用发作阶段, 攻击者的主要目标是激活此前在上游组件中预埋的恶意逻辑, 实现在终端系统中的数

据窃取、远程控制或持久化后门植入等攻击行为. 该阶段的攻击通常具备高度隐蔽性与条件触发性, 依赖于运行

环境的特定配置、权限状态、执行时机等上下文信息作为触发门槛, 常通过多阶段加载、动态解包、远程指令联

动与反调试检测等手段规避安全检测. 由于大多数下游环境缺乏对安装脚本、部署流程与运行行为的强审计和隔

离控制, 攻击逻辑往往能在目标系统中悄然完成执行链条. 以 LNMP一键部署安装包事件为例 [75], 攻击者在安装

脚本中嵌入伪装为图片文件的压缩包, 借助多层 shell 脚本构造合法执行路径, 并在检测到特定 Linux系统版本和

非调试环境后, 动态下载远控脚本, 建立 C2 通道, 实现对目标服务器的持续控制. 该类攻击凸显出企业在终端部

署过程中存在脚本信任模型薄弱、行为检测缺失与环境隔离不足等问题, 必须通过最小权限执行、运行时行为监

控、脚本源验证与部署白名单等机制构建覆盖终端环节的供应链防护能力, 以有效阻断威胁在实际环境中的触发

与扩散.
总之, 在以流程合规保障软件研发安全的隐性共识制约下, 研发范式与工具的每一次效能跃迁的“自我强化”,

虽然在表面上缩短了研发周期, 加快了需求到市场的交付时间. 这个背后既有管理方法的变革, 更是自动化流水线

工具, 云平台使用所带来的红利. 但是, 开源软件的大量使用, 为产业软件带来更多的安全隐患. 虽然开源社区有大

量开发者极力发现漏洞并发布更新. 但实际上, 每一次的漏洞修复对于代码庞大, 项目众多的产业组织来说都要付

出极大的代价. 此外开源社区的修复, 并不能完全清除产业传播过程中的污染组件, 截至 2025 年 8月, 事发 1年后

Docker Hub 中仍含有数十个 XZ后门的 Linux镜像 [76], 稍有不慎在问题修复过程中还会引入新的漏洞. 因此, 攻击

者可以长期渗透开发者或伪装成合法贡献, 以“自我强化”相同的路径规避安全检测、注入恶意逻辑 [77,78]. 通过污

染广泛依赖的第三方组件 (含恶意包/有漏洞包)或劫持核心 CI/CD工具与服务, 污染自动化构建流水线; 受污染的

产物在后续的工具链驱动的再分发过程中, 将感染指数级扩散至下游产业用户 [79,80]. 可以看到效能跃迁都天然伴

随攻击手段合规和破坏性放大的副作用.
本文以产业研发视角提出“自我强化”与“自我反噬”并生的软件供应链安全内生矛盾, 攻击者正是利用了这一

内生矛盾促成复杂的软件供应链攻击. 产业研发视角下开源软件供应链安全的内生矛盾具备以下特点.
● 矛盾触发的全流程覆盖性. 攻击者将目标扩展至研发全生命周期的核心资产, 流程的赋能者同时可能是恶
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意攻击者, 其目标涵盖源代码仓库、软件包管理器、构建产物、开发者账户凭证以及 CI/CD流水线配置. 这表明

攻击者策略性地选择能够深度嵌入并利用软件构建与分发渠道的节点, 极大地扩展了攻击的潜在影响面.
● 矛盾内部的不可调和性. 效能杠杆与安全风险均源于同一组技术要素, 从开源、产业再到用户的传播路径

与攻击技术的基础篡改、产业演化、成品攻击呈现同源、同构性. 这些手段往往内生于研发流程本身 (如利用合

法工具链功能), 规避传统检测, 并借助自动化构建与分发机制实现恶意载荷的快速、广泛传播, 对下游产业用户

造成大规模影响. 这两者之间形成了一体两面的矛盾体, 无法自我调和.
● 矛盾产生的多维破坏性与信任瓦解. 开源软件被产业界的不断采纳, 源于产业对开源生态产品开放性, 安全

性, 兼容性的信任. 软件供应链攻击不仅造成了严重的技术后果、重大经济损失, 更深层次地侵蚀了产业界与用户

对软件供应链生态的信任基础. 这种信任危机对软件研发协作模式、开源生态可持续性及数字化经济的正常运转

构成严峻挑战.

 4   产业研发视角下的开源软件供应链攻击分类演化

如图 3所示, 本节从产业研发流程视角审视, 基于一条从开源共建生态、产业闭源研发, 到成品终端用户的分

析框架, 深刻揭示了软件供应链攻击利用“自我强化”与“自我反噬”内生矛盾的关键技术特征. 基于此框架, 产业组

织的开源软件供应链攻击可概念化为开源共建威胁产生、产业闭源研发攻击演化传播及成品使用攻击发作这 3
个阶段. 攻击者通过渗透研发流水线的信任链与自动化机制, 在任意阶段植入恶意载体: 在开源共建威胁产生阶

段, 利用结构性弱点实施身份欺骗、权限劫持或源码/依赖污染, 于源头隐秘植入恶意功能或制造可利用的安全缺

陷; 在产业闭源研发攻击演化传播阶段, 代码提交和代码评审等编码行为是触发闭源研发 CI/CD流水线的第 1个
动作. 代码提交后恶意包/有漏洞包经由依赖解析、构建流水线集成或镜像仓库分发传播, 攻击者可同步劫持

CI/CD工具链、篡改构建脚本或注入恶意配置实现深度嵌入, 并随着 CI/CD测试环境部署、测试执行、生产环境

的准备和部署而将恶意软件自动化扩散到所有环境中; 并在正式版本发布后流入下游. 伴随着产业软件的开源或

者专有分发渠道的传播, 在成品使用攻击发作阶段, 恶意负载经环境条件触发激活, 执行系统完整性破坏、敏感数

据窃取或持久化访问建立.
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图 3　产业研发视角的开源软件供应链攻击演化分类
 

 4.1   开源共建威胁产生阶段

开源社区作为软件供应链的核心源头, 其开放性与高度协作的特点使其成为攻击者重点瞄准的对象. 攻击者
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通过多种手段渗透开源生态, 实施恶意操控, 严重威胁供应链的整体安全性. 为系统化揭示攻击者在开源生态中的

渗透路径与攻击手法, 本文将重点探讨其如何利用利益相关者进行社会工程攻击、对源代码实施恶意篡改, 以及

通过发布恶意组件或冒充知名项目等手段, 在开源生态中展开多层次的渗透与攻击活动.
 4.1.1    开源生态中的社会工程学攻击

开源软件开发依赖大量分布式且多为志愿者的贡献者, 这种开放且协作密集但缺乏统一治理的生态环境, 成
为供应链攻击者实施社会工程学攻击的重要切入点. 攻击者通过操控项目中的核心维护者、外部贡献者以及企业

内部人员, 利用人员管理和信任体系中的弱点, 达到隐蔽、持久且影响深远的攻击目的. 针对这一现象, 本文将从

职业疲劳与项目治理能力下降、社会操控与诱导攻击、贡献者伪装与账户接管这 3个方面进行深入探讨.
● 职业疲劳与项目治理能力下降. 开源软件维护者多数为兼职志愿者, 他们基于兴趣或技术理想参与社区建

设, 但长期的无偿投入和不断增加的维护压力导致“职业倦怠”现象普遍存在. SonarSource 2023年的调研显示, 约
58%的开源维护者感受到职业倦怠, 已有 22%实际退出, 36%正在考虑退出 [81], 这直接影响了代码审查、安全加

固及社区治理的质量 [82], 为攻击者利用治理薄弱环节提供了机会. 在此背景下, 攻击者常借项目维护不足、代码

审计薄弱之机, 将恶意代码注入源代码库或通过包管理平台传播被污染版本. 典型案例为 2018 年的 npm库 event-
stream投毒事件. 该库作为 Node.js重要的流处理组件, 被逾 1 600 个项目依赖. 攻击者利用原维护者长期缺席, 通
过假借协助维护取得信任, 进而接管发布权限, 并引入含有条件后门的依赖包 flatmap-stream, 该后门专门窃取加

密货币钱包私钥信息. 该恶意依赖在社区中隐蔽传播数月, 最终波及数百万下游用户 [63].
此外, 商业机构与开源社区之间的不对等关系进一步加剧了治理风险. 企业大规模使用开源软件获取收益, 而

维护者却难以获得相应支持, 导致社区对核心项目的维护动力下降. 以 2021年“Log4Shell”漏洞为例, 维护团队在

短时间内承受巨大修复压力, 多位维护者公开表达对企业“长期受益却未提供实质支持”的不满, 认为自己被迫充

当“无偿安全外包团队”[83]. 这种结构性失衡加剧了核心项目弃管风险, 暴露出开源生态在人力资源和信任机制上

的系统性脆弱, 为攻击者实施社会工程攻击和权限劫持提供了可乘之机.
● 社会操控与诱导攻击. 攻击者大量利用社会工程方法, 借助操纵人心和引导行为的方式渗透软件开发与运

维流程, 实现非技术路径下的攻击. 他们通过社交网络和社区舆论等外部渠道, 针对开发者或组织内部成员在资源

分配不均、工作压力大等方面的情绪波动进行影响, 甚至通过利益诱导和意识形态操控, 使相关人员无意中放松

安全审查或执行潜在风险操作. 同时, 攻击者也可能基于政治立场或经济压力对关键维护者施加长期影响, 诱使其

主动植入破坏性代码, 形成内部自毁式的供应链风险. 以 2022年备受关注的 Colors.js和 Faker.js事件为例, 维护

者MarakSquires因不满大型企业长期免费使用其成果, 在两个高依赖度的 npm包中注入包含死循环和乱码输出

的恶意版本 (如 colors@1.4.44-liberty-2和 faker@6.6.6), 导致数千个依赖项目运行异常和构建失败. 同年, node-ipc
维护者基于政治抗议发布含文件擦除操作的恶意版本, 严重危及用户文件系统安全. 这些案例表明, 攻击者不仅是

外部黑客, 受操控的内部开发者或被劫持的可信角色同样构成重大威胁 [84,85]. 这种社会操控的攻击方式揭示了攻

击者如何通过发布恶意更新、篡改依赖和操纵构建流程等灰色手段, 在供应链生态中隐蔽干预系统运行, 即使不

直接修改核心业务代码, 也能对系统行为产生实质性影响.
● 贡献者伪装与账户接管攻击. 在开源协作环境中, 攻击者主要通过两种途径非法获取项目权限: 一是利用凭

据泄露、访问令牌滥用或身份验证缺陷直接劫持合法开发者账户; 二是长期伪装为可信贡献者, 逐步渗透项目治

理流程, 实现权限攫取与代码投毒. 后者依赖社区治理中的结构性弱点, 如身份审核松散、权限演化不透明以及维

护者资源不足导致的信任放任. 随着大型项目贡献者数量增加和审查压力加大, 攻击者通过伪造身份和操控社交

互动获得信任的成功率显著提升, 凸显了加强身份验证和审查自动化的必要性.
2024 年披露的 XZ Utils后门事件 (CVE-2024-3094)即为此类基于社会工程渗透策略的典型案例 [73]. 攻击者

利用 GitHub账号 JiaT75, 于 2021潜入项目, 初期以积极贡献者身份赢得社区和维护者 Lasse Collin的信任. 在项

目维护资源有限且 Collin 疏于管理的背景下, JiaT75 主动承担管理与发布工作, 2022 年获授权提交与发布权限.
随后, 他潜伏近两年, 直到 2024年初在 xz-utils 5.6.0和 5.6.1版本中隐蔽植入后门. 该后门通过伪装为测试数据文

件 (bad-3-corrupt_lzma2.xz与 good-large_compressed.lzma), 并借助构建脚本中的宏展开机制, 在特定条件下导致
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构建产物与源码不一致. 更为隐秘的是, 后门利用 GNU libc的 IFUNC 机制在运行时 hook关键函数 RSA_public_
decrypt, 允许攻击者绕过 OpenSSH的公钥验证, 实现远程身份验证绕过, 只要系统同时存在 liblzma与 OpenSSH.

后门发布时机亦颇具策略性, 攻击者选择在 Ubuntu等主流 Linux发行版测试冻结前夕推动版本合并, 试图规

避严格审查. 该后门最终不是因为代码审计工具而被发现, 而是因为 PostgreSQL核心开发者 Andres Freund在调

试 Linux发行版 sshd启动延迟时注意到 liblzma异常 CPU使用率, 进一步反编译分析揭露了源码与构建产物不符

及隐藏钩子函数. 此事件经 oss-security邮件列表 (https://www.openwall.com/lists/oss-security/2024/03/29/4)曝光后,
引发广泛关注并促使各大 Linux发行版迅速下架受影响版本.

此事件揭示出, 传统依赖信任与人工审查的开源项目治理机制难以有效应对社会工程主导的深度渗透型攻击.
攻击者通过伪装贡献、操控信任路径, 完成对构建链的长期劫持, 其策略性与隐蔽性远超传统技术型入侵, 凸显了

加强开源社区关键人物身份管理、混淆代码评审与构建产物测试验证等机制在当前开源安全治理中的重要地位.
 4.1.2    发布或冒充流行开源项目

在软件供应链的上游环节, 攻击者日益利用开发者对主流开源平台 (如 GitHub)及其生态机制所建立的高度

信任, 突破传统依赖关系注入路径, 通过伪造仓库、克隆热门项目或发布带毒版本, 实现对下游用户的直接渗透与

攻击. 这些策略的核心在于构建高度可信的伪装环境, 以规避安全防护机制和用户警觉, 进而实现恶意代码在供应

链中的隐秘传播与持久存在.
2024 年, Gelb[86]的研究揭示了一种基于平台搜索机制操控的新型攻击技术. 攻击者通过自动化脚本大规模生

成名称相似且界面结构高度一致的 GitHub仓库, 辅以多种搜索引擎优化策略, 如在项目元数据中嵌入热门关键词、

伪造 Star与 Fork数量, 从而人为提升这些仓库在搜索结果中的曝光度和排名. 这类仓库通常伪装成活跃且可信的

开源项目, 诱使开发者访问和使用. 恶意代码多被隐藏在构建脚本或工程配置文件 (如 Visual Studio项目文件)中,
一旦被目标系统构建或运行, 即可能执行如加密货币钱包窃取等破坏性操作.

除搜索劫持策略外, 攻击者还大量滥用 GitHub的 Fork机制实施项目伪装与代码注入. Cao等人 [87]对 35个与

加密货币相关的主项目及其 68 879个 Fork实例进行了系统分析, 发现其中 26个 Fork仓库含有恶意代码或可执

行文件, 攻击目标覆盖 Linux容器、物联网设备和服务器等多种典型部署环境. 攻击者通常通过复制知名项目, 继
承其结构与命名规范, 在此基础上隐蔽植入恶意逻辑. 由于 Fork仓库在名称和结构上与原项目高度相似, 开发者

极易误判其合法性, 导致中毒版本被无意中引入软件构建流程.
此外, 部分攻击者甚至在无依赖链污染的情况下, 构造名称、描述及元数据高度近似的独立软件包或代码仓

库, 利用第三方镜像站点、开源推荐平台及开发者论坛等渠道进行推广, 诱导用户手动下载安装. 这种结合命名相

似性误导与项目伪装的组合式攻击, 技术门槛相对较低, 社会工程效果显著, 已成为近年来开源软件供应链攻击的

高发手段, 对主流开发生态系统构成了持续且严重的威胁.
 4.1.3    开源代码中的投毒与后门威胁

在开源软件生态中, 攻击者一旦获取项目的访问或提交权限, 即可能在源代码层面实施投毒和后门注入行为,
将恶意逻辑深度嵌入版本控制体系与构建流程中, 从而实现后门植入. 这类供应链攻击不同于基于漏洞利用的即

发型入侵, 其攻击链条呈现高度隐蔽性、条件触发性与信任链传染性. 攻击者通常将恶意逻辑伪装为正常功能改

动, 以规避人工审查与静态分析检测, 并借助自动化构建与依赖继承机制, 在下游项目构建或运行阶段悄然触发,
实现跨项目、跨版本的隐形传播. 表 4中系统性地总结了源码层面投毒与后门注入的典型案例, 并对比分析了主

要的实现方式与攻击路径. 投毒和后门注入的实现路径多样, 既包括在核心业务逻辑中嵌入经过语义伪装的恶意

语句, 也可能通过构建脚本、依赖配置、测试逻辑或格式化配置等低关注度模块引入恶意组件, 以增强攻击链的

隐蔽性与传播性. 部分攻击者利用编程语言的宏特性、动态解析能力或结构混淆手段对恶意逻辑进行掩饰, 例如

将 payload编码为 Base64字符串隐藏于资源文件或注释中, 并在运行时通过特定触发条件动态解码执行.
典型案例包括 XZ Utils 后门事件 (CVE-2024-3094)[73], 攻击者在长达数年的渗透后获得核心提交权限, 并在

liblzma 压缩库中植入条件触发的命令执行逻辑, 使得特定 SSH 连接能够绕过认证远程控制 Linux 服务器. 由于

XZUtils是 OpenSSH等系统核心组件的底层依赖, 一旦全面释放, 将对全球 Linux生态造成灾难性冲击. 2021年
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PHP源代码仓库后门事件中, 攻击者通过入侵 Git服务器, 在 PHP8.1-dev分支嵌入可由特定 HTTP请求头触发的

远程执行逻辑, 为后续恶意植入提供隐蔽入口 [64]. 此外还有 Lodash的原型污染事件, 攻击者可以利用语言的先天

性漏洞, 埋入恶意代码从而达到攻击目的 [88]. 这些攻击得以长期潜伏, 主要依赖 3 类隐匿机制协同作用: 其一, 利
用逻辑重构与语义伪装, 如细微调整条件表达式、函数重载、变量命名混淆等方式降低改动可感知性; 其二, 恶意

逻辑仅在特定环境条件下触发, 诸如特定操作系统版本、调试器状态、网络配置或构建参数, 从而规避 CI/CD流

水线中的沙箱测试与静态分析; 其三, 利用项目审查机制的缺陷, 策略性地将恶意改动隐藏于大规模格式化提交、

样式调整或文档更新中, 并借助信任关系及审查疲劳推进合并.
 
 

表 4　源代码层面后门注入的典型机制与案例
 

技术机制 实现方式 典型案例 主要影响

恶意提交/内部投毒 正常开发提交中混入伪装后门逻辑 PHP Git仓库后门[64]
任意代码执行, 远程植入

构建工具篡改 通过IDE注入隐性逻辑 XcodeGhost[60] App后门注入, 广泛传播

构建工具链注入 利用 IDE 构建流程注入后门 JAR Octopus Scanner[89] 注入NetBeans项目构建流程, 开发者构建即感染

条件逻辑炸弹 环境感知触发恶意行为 XZ Utils[73] 静默触发、系统控制

脚本注入 构建/上传脚本窃取敏感信息 Codecov[71] CI 环境变量泄露

编码与混淆 使用 Base64、宏、资源文件隐藏代码 ctx 恶意包[90]
静态检测规避

信任链嵌套 依赖项内置远控逻辑, 滥用SBOM信任 Ethcode 事件[91] 安全清单绕过, 远程控制
 

系统庞大的组件生态中可能含有尚未修复的缺陷, 但缺乏可触发其漏洞的源代码 (漏洞不可达), 因此攻击者

可以通过编写触发其漏洞的代码从而达到攻击的目的. npm生态中, 过期的维护者域名、长期无人维护的包以及

安装脚本滥用, 都可能成为恶意代码注入的切入点 [92]; Maven生态的长期积累则导致已知漏洞在多个版本间持续

存在并被广泛调用, 其中约 1/4的漏洞函数可直接被下游项目访问, 为攻击者在构建阶段发起精准渗透提供条件.
以 Java生态为例, 后端项目通过Maven将 Java源码与 SpringBoot等第三方依赖编译成 jar或 war包. 研究表明,
在超过 44 450个包含 CVE信息的库中, 25.7% 的漏洞函数可被至少一个下游项目访问 [93]; 另外针对 300万个Maven
包的分析显示, 高危漏洞数量逐年增加, 其中某些漏洞 (如 CVE-2020-36518 和 CVE-2022-24823) 可能影响超过

37万个版本包, 最常见的漏洞类型为“非信任数据的反序列化”, 占比 37%[94].
威胁已延伸至开源社区代码托管平台, 实现对供应链“源头路径”的深度嵌套操控. 2017 年, Mortenson[95]通过

一个 GitHub仓库展示了如何将恶意代码偷偷加入 GitHub的 Pull Request (PR)中, 揭示了软件供应链攻击的一种

潜在途径. Goyal 等人 [96]研究了如何在 GitHub 上识别不寻常的提交. 他们指出透明环境和社交编码平台 (如
GitHub)虽然有助于开发者及时了解项目变更, 但过多的通知消息可能导致信息过载使开发者难以区分重要变更.
为此他们开发了一种异常检测机制, 通过统计模型识别与同一仓库中其他提交或同一开发者提交相比异常的提

交. Benedetti等人 [97]针对 GitHub Actions 工作流的安全性进行了自动评估研究, 分析了 GitHub 工作流在软件供应

链中的安全风险, 并开发了工具 GHAST来检测工作流中的安全漏洞和配置错误, 通过对 50个开源项目进行实验,
发现了大量安全问题, 强调了进一步研究和改进 GitHub 工作流安全性的必要性.

综上, 开源生态中的投毒与后门威胁正从单点攻击演化为以“构建-触发-传导”为核心的链式攻击模式. 攻击者

通过逻辑混淆、环境触发、审查绕过及工具链嵌套等多维策略, 构建兼具隐蔽性、持久性与传播性的攻击通路.
应对此类威胁, 需在开源治理、自动化审查、构建安全和版本发布管理等环节, 建立跨阶段、跨链路的信任验证

与溯源体系, 从根源阻断隐蔽渗透, 提升供应链安全韧性.
 4.1.4    大语言模型数据投毒

数据投毒是一类针对 AI供应链源头的数据完整性破坏攻击, 其核心思路是在模型训练阶段向数据集中注入

经过精心构造的恶意样本, 以诱导模型在推理阶段表现出错误预测或触发隐蔽的后门行为 [98–100]. 不同于直接入侵

模型或推理系统的即发型攻击, 数据投毒在训练阶段完成隐蔽植入, 具备高度持久性与跨阶段传播性. 在大规模预

训练背景下, 基础模型普遍依赖海量、公开的互联网数据进行构建, 攻击者可通过污染上游公共数据源、向开源
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数据集提交恶意样本、滥用数据抓取与标注平台等方式, 将少量高隐蔽性的“毒数据”混入数以亿计的训练样本中.
由于大模型的高容量与泛化能力, 这些恶意样本即便占比极低, 仍可能在特定触发条件下引导模型执行攻击者预

设的行为 [99]. 例如, 研究已证实仅需在训练集中嵌入少量特定水印式触发样本, 就可在推理时诱导模型生成虚假

事实、泄露敏感信息 [101], 或在代码生成任务中自动插入安全漏洞 [102]. 进一步地, Xu 等人 [103]提出了 Shadowcast
攻击, 其通过在视觉-语言模型 (vision-language model, VLM)的训练数据中注入看似无害但语义扰动的样本, 实现

了跨架构的误分类与叙事操控. 实验表明, 即便只需少量投毒样本, 该攻击仍可在不同模型之间迁移并保持有效,
凸显了在多模态大模型时代, 数据投毒的隐蔽性与跨域传导能力.

这种威胁在 AI 供应链中的扩散路径具有显著的层级传导效应: 上游被污染的开源数据集→预训练基础模型→
下游企业微调模型→业务生产系统. 一旦后门条件被满足, 攻击者便可在无需直接入侵下游系统的情况下, 实现对

企业应用的远程操控或数据破坏. 典型案例显示, 数据投毒可能以不同形态影响模型的可信性 [104]. 2016 年, 微软

推出的聊天机器人 Tay 在上线数小时内便因遭遇恶意用户的持续输入而迅速学习并模仿不当言论, 最终在不足

24 h内被迫下线并公开致歉, 该事件凸显了外部数据输入对模型行为的即时性风险 [105]. 2024 年, 媒体报道字节跳

动商业化团队在大模型训练过程中曾发生“内部投毒”事件 (https://www.yicai.com/news/102386162.html). 据称, 一
名实习生因对团队资源分配不满, 利用 Hugging Face平台漏洞在共享模型中注入破坏性代码, 导致部分训练成果

受损. 尽管该事件细节仍有待进一步验证, 但其反映出在企业级 AI 开发实践中, 除外部数据来源外, 内部人员行为

与第三方平台漏洞同样可能成为 AI 供应链安全的关键隐患.
与传统软件供应链攻击相比, 数据投毒的隐蔽性更强、影响面更广, 其恶意逻辑与模型参数深度绑定, 往往难

以通过后期模型检测或部署审计完全剔除. 这一特性使得数据投毒成为大模型安全中的系统性风险源, 亟需在数

据采集、标注、清洗与训练各环节引入跨阶段、跨主体的信任验证与可追溯机制, 从源头遏制“中毒模型”的生成

与传播.

 4.2   产业闭源研发攻击演化传播阶段

在开源软件的全生命周期中, 上游项目在完成构建与版本发布后, 其产物如软件包、容器镜像等需通过分发

与集成机制进入并部署于下游的产业环境, 这条从开源共建生态延伸至产业生态的交付与传播路径构成了软件供

应链的关键环节. 随着开源软件不断参与企业应用研发, 以及企业应用的客户多数为政府、大型企业等付费用户,
一经渗透其破坏性更大. 攻击者的关注点正由普通上游项目逐步转向那些能被企业软件供应链依赖的、传播广泛

的开源项目, 甚至直接渗透到企业 CI/CD流程中.
与开源社区中松散的代码共享模式不同, 企业级的 CI/CD系统往往依托固定的工具链和标准化的构建脚本,

运行过程高度依赖事先配置的规则和任务链. 这种高度自动化和信任机制使得一旦构建过程被篡改, 影响就会在

很短时间内覆盖到所有使用相同流程的版本和环境. 例如, 部分攻击事件中, 攻击者通过修改构建脚本或利用配置

中的缺陷, 使得带有隐蔽后门的产物在构建结束后直接进入企业的内部发布环节, 甚至跨越多个产品线传播. 由此

可见, CI/CD流程不仅是交付效率的保障, 也可能成为攻击在不同系统之间迁移和放大的通道.
 4.2.1    源码篡改

在开源软件被引入产业研发环境的过程中, CI/CD流程不仅承载着研发与生产的核心衔接功能, 同时也可能

成为有漏洞或含恶意组件的开源依赖进入产业系统的关键途径. 它不仅负责将外部组件与内部代码进行集成与测

试, 还将构建结果交付至生产环境, 从而直接连接研发与业务系统. 由于 CI/CD 流程高度自动化且环节众多, 一旦

攻击者在输入端或中间环节植入漏洞、恶意软件或带有后门的组件, 这些安全隐患可能在缺乏人工复核的情况下

被持续传递, 并迅速扩散到多个下游系统, 形成潜在的供应链安全威胁 [106].
在产业研发环境中, 虽然已有很多工作可以通过组件复用完成, 但组件的组合以及项目特殊的需求仍需要通

过开发人员提交的源码完成. 源码提交是持续集成的第 1个动作, 在很多场景中源码提交可以驱动持续集成流水

线开始运行. 相对于开源社区而言, 产业组织的源码管理平台常因缺乏及时维护, 更容易遭受攻击者的恶意利用.
Torres-Arias等人 [107]的研究揭示了一类针对 Git的新型攻击: 元数据操纵攻击, 该攻击通过篡改 Git的元数据 (如
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分支和标签引用), 导致开发者看到不一致的仓库状态, 最终将未测试代码合并到生产分支进行软件供应链攻击.
IDE 工具也是产业研发组织遭受攻击的重灾区, 例如 XcodeGhost 事件中 [60], 攻击者发布含恶意配置的非官方

XCode版本, 导致使用该工具构建的 iOS应用在编译阶段自动植入后门. 由于后门应用获得合法签名并正常分发

至 App Store, 最终影响数百款应用和上亿终端用户. 此外, 现如今 AI Coding已经深入企业研发实践中, 结合大模

型数据投毒的相关案例来看, 自动化代码生成的 IDE插件以及智能体工具本身也可能被利用进行源码恶意篡改.
总体来看, 产业组织的源码保护机制并非固若金汤, 一旦攻击者通过代码管理平台的恶意利用获取代码提交

权限, 就可以篡改代码, 并在后续版本迭代中持续传播. 这也使其成为供应链攻击在产业 CI/CD 体系中实现注入

并向下游系统扩散的关键节点. 通过结合实证研究和生态案例可以看出, 源码提交不仅是开发与交付的重要环节,
更是整个产业软件供应链中潜在安全威胁落地与扩散的高风险点, 亟需在代码审计、依赖管理、提交策略和

CI/CD安全防护中引入更严格的监控与验证机制.
 4.2.2    构建污染

CI/CD 代码构建通过构建流程将包含漏洞或恶意逻辑的开源组件直接引入产业项目, 从而对交付物造成污

染. 除了这种直接引入的风险之外, 构建系统自身亦可能成为现代软件供应链攻击的关键载体, 这一风险被称为

CI/CD流水线构建污染. 其核心特征在于: 攻击者无需修改源代码, 即可借助构建系统的高度自动化特性和默认信

任机制, 隐蔽地植入漏洞或恶意逻辑, 使构建产物本身成为投毒媒介, 进而实现上游渗透与下游大规模传播.
CI/CD构建系统污染通常通过依赖解析机制、生命周期钩子脚本及构建缓存等路径形成复杂的联动攻击链, 这使

其在攻击方式和影响范围上, 与传统 CI/CD代码构建风险显著不同.
CI/CD 流水线构建污染的典型路径, 通常始于恶意依赖包的制作与发布. 在依赖解析环节, 攻击者常利用依赖

混淆和命名仿冒等技术, 诱导构建工具拉取其控制的恶意组件, 进而引发软件供应链信任危机 [108–110]. 例如, 攻击

者可在公共仓库 (如 npm、PyPI) 注册与企业私有包同名但版本号更高的组件, 使构建系统在默认优先公共源或

高版本策略下下载并执行该恶意依赖. Birsan[111]于 2021 年首次系统性地验证了此类攻击路径, 成功入侵多家头部

科技企业, 引发行业广泛关注. 同时, 命名仿冒攻击在实证研究中被广泛证实: 攻击者注册拼写近似的组件名 (如
requests伪装为 request), 诱导开发者手动误拼或脚本自动拉取. 据 Ohm等人 [112]研究, 超过 61%的恶意包采用此

类命名诱导策略. Truong[113]进一步指出, npm与 PyPI在此类攻击中呈现出显著高敏感性.
一旦恶意依赖成功注入交付物构建流程, 攻击者可利用生命周期钩子脚本 (如 preinstall、postinstall、prepare)

在构建阶段自动执行任意命令, 实现初始入侵、凭据窃取、远程通信建立或后门模块写入等操作. 例如, 在
Codecov构建污染事件中 [71], 攻击者通过篡改上传脚本, 在正常构建流程下持续窃取环境变量与认证令牌, 且该行

为在数月内未被检测. 此外, 构建工具插件或脚本加载模块亦可用于注入恶意逻辑, 借助构建节点的默认信任路

径, 在未显式声明依赖的前提下完成远程控制代码的加载与执行.
构建缓存机制进一步放大了污染的隐蔽性与持久性. 部分平台在拉取缓存时缺乏完整性校验与签名验证, 使

得被篡改的构建缓存能够在后续构建中被自动还原并执行, 即便主项目已启用依赖版本锁定机制, 也难以彻底阻

断攻击链条. 在针对 GitHub Actions构建缓存的投毒攻击中, 研究发现攻击者可以通过缓存服务的运行时令牌或

键碰撞机制, 将恶意逻辑长期残留于构建环境, 并在 CI/CD的周期性任务中反复激活, 形成持久化的后门风险 [114–116].
为了提升攻击隐蔽性, 攻击者常辅以多种规避机制: 在载荷隐写层面, 通过脚本伪装、 Base64 编码或图片隐写隐

藏恶意逻辑; 在触发逻辑层面, 通过构建环境识别或编译参数判断限制执行场景, 仅在特定平台或身份下激活载荷;
在信任链滥用层面, 通过将恶意组件嵌入构建工具默认插件或中间层依赖路径, 绕过签名验证与 SBOM审计追踪.

综上所述, CI/CD流水线构建污染已演化为现代软件供应链攻击中极具风险的环节, 其核心特点在于: 不依赖

显式源码篡改, 而是利用构建系统默认信任与自动化执行, 实现隐蔽植入与远程操控, 从而影响整个制品交付链路.
针对该类威胁, 业界亟需建立集成依赖源白名单与私有源优先策略、SBOM强制生成与验证、构建产物签名追溯、

生命周期钩子审计及构建缓存隔离等多维度防御体系, 以保障软件供应链从源头到产物的全链条可信性与完整性.
 4.2.3    CI/CD 流水线工具链攻击

在现代软件工程实践中, CI/CD 工具链作为连接源代码、依赖管理、制品构建与部署发布的核心基础设施,
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已成为攻击者重点投毒与控制的目标. 与构建系统污染主要操控“组件拉取逻辑”不同, 工具链攻击聚焦于流水线

基础设施的篡改与操控, 攻击者通过渗透 CI环境本身获取构建系统控制权限, 从而实现对整个制品生成流程的隐

蔽劫持与远程控制. 在这一过程中, 攻击者通常利用 CI/CD系统中的高权限环境、配置不当的代理程序、第三方

插件漏洞或密钥管理缺陷实施入侵. 一旦攻破工具链核心组件, 攻击者即可操作构建脚本、任务配置及环境变量

等关键执行路径, 注入后门逻辑或篡改构建逻辑, 最终生成携带恶意代码的污染制品. 同时, CI系统所存储的敏感

凭据 (如访问令牌、部署密钥、私有仓库地址)常被用于二次渗透企业内部系统, 进一步扩大攻击范围.
更为严重的是, 一旦攻击者掌握 CI/CD工具链的控制权限, 即可将恶意逻辑写入企业内部制品仓库、容器镜

像仓库或二进制分发渠道, 从而污染后续所有构建、测试与部署流程. 研究表明, 攻击者可在 CI脚本中嵌入条件

触发逻辑, 使后门代码仅在特定构建用户、操作系统或编译参数下激活, 从而提升其在工业环境中的生存能力 [44].
此类污染路径通常绕过常规审计, 尤其在缺乏构建产物签名验证机制时, 攻击者可低成本实现长期、持续且深度

的控制. 典型案例包括 2021 年的 Codecov攻击, 攻击者通过篡改 Bash Uploader 脚本, 在 CI构建过程中持续获取

用户环境变量与认证信息, 受影响企业涵盖 Twilio、HashiCorp等 [71]. 2023 年, 美国联邦调查局 (Federal Bureau of
Investigation, FBI)、网络安全和基础设施安全局 (Cybersecurity and Infrastructure Security Agency, CISA)与美国国

家安全局 (National Security Agency, NSA)联合发布报告指出, 俄罗斯对外情报局 (Foreign Intelligence Service of
the Russian Federation, SVR)利用 JetBrains TeamCity持续集成平台中的远程代码执行漏洞 (CVE-2023-42793)对
全球数百台服务器实施渗透, 攻击者不仅远程控制构建流程, 还访问企业制品管理系统与源代码仓库 [117].

值得注意的是, CI/CD工具链攻击在开源共建生态与企业研发环境中呈现不同特征. 在开源社区中, 攻击者通

常通过社会工程学手段劫持开发者身份或贡献权限; 而在企业内部环境中, 由于权限隔离与审计机制更为严格, 攻
击者更多依赖工具链组件漏洞、配置失误或密钥泄露完成入侵. 实践表明, 即便在受控研发环境下, 当构建权限集

中或插件生态复杂且未受审计时, CI/CD工具链仍可能成为攻击链的关键突破口.
综上所述, CI/CD 工具链攻击代表了供应链安全体系中“以构建系统为中枢, 向下游制品发起多点扩散”的典

型上游投毒路径. 其成功不仅影响构建产物的完整性与可信性, 更对软件系统生命周期安全构成系统性威胁. 针对

该类风险, 亟需实施最小权限原则、强化插件完整性校验、构建脚本审计, 并在制品层引入签名验证与追溯机制,
从而实现从构建入口到交付终端的全流程可信保障.
 4.2.4    分发渠道信任滥用

开源社区在完成软件发布后, 会依据软件包、镜像、研发框架等不同形式, 通过软件仓库、镜像仓库等分发

媒介进行传播. 目前, 国内外不同编程语言和技术生态中, 主流分发渠道相对集中 (表 5), 多数由产业界主导运营,
少部分由产业基金会负责管理. 这种由权威组织主导的模式在提供高效流通路径的同时, 也为其托管的软件构建

了一种基于平台、流程和推荐机制的隐性信用背书. 用户在使用这些平台时, 往往默认其分发的软件版本具备合

法性与完整性, 而不再对来源与内容进行深度核验. 然而, 这种默认信任机制在便利软件传播的同时, 也可能为恶

意代码的传播提供隐性支撑.
 
 

表 5　开源软件主流分发渠道
 

年份 名称 语言 工具 功能 产业组织

2002 Python Package Index (pypi.org) Python pip 包管理 Python软件基金会

2003 Maven Central (maven.apache.org) Java mvn 包管理 Apache基金会

2008 GitHub (github.com) 综合 Git 项目管理、代码管理、 CI/CD 微软公司

2009 npm (npmjs.com) JavaScript npm 包管理 GitHub、微软公司

2009 阿里云 (developer.aliyun.com/mirror/) 综合 综合 镜像管理 阿里云

2013 DockerHub (hub.docker.com) Docker容器 docker 容器镜像管理 Docker公司

2013 Gitee (gitee.com) 综合 Git 项目管理、代码管理、 CI/CD 开源中国

2016 Hugging Face (huggingface.co) 大语言模型 大模型 大模型管理 Hugging Face公司

2022 魔搭社区 (modelscope.cn) 大语言模型 大模型 大模型管理 ModelScope社区
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一旦攻击者在构建阶段成功植入恶意逻辑, 即可借助这些被广泛信任的分发渠道实现快速、大规模的下游传

播. 典型手段包括滥用自动更新机制与盗用数字签名证书. 前者是通过劫持更新流程, 将原本来自官方服务器的请

求引导至攻击者控制的服务器, 并下发包含恶意逻辑的更新包; 若系统仅依赖域名或服务器地址判断更新合法性,
而缺乏对完整性的严格校验, 便容易被利用. NotPetya 攻击事件中, 攻击者正是通过篡改财务软件的自动更新模

块, 将恶意程序推送至用户终端, 造成了严重破坏 [118]. 后者则通过窃取合法证书对恶意程序签名, 使其外观与正常

软件无异. 例如, Adobe在 2012年遭遇攻击, 其签名服务器被入侵, 攻击者利用合法证书为恶意程序签名, 导致用

户在毫无察觉的情况下安装了受感染的软件 [119].
类似风险同样存在于容器镜像的分发中. 在云原生环境中, 企业普遍通过公共镜像仓库获取基础镜像并在其

上构建应用. 一旦这些镜像中被植入恶意内容, 下游项目便会在不知情的情况下继承并扩散这些风险. 攻击者可通

过修改构建脚本、嵌入恶意命令或篡改配置文件, 在镜像中加入后门功能, 并利用持续集成系统在构建过程中自

动触发. 例如, Codecov事件中, 攻击者利用上传脚本漏洞篡改了构建过程, 间接影响了众多依赖该工具的项目 [71].
此外, 有研究指出, Docker镜像平台的整体安全评分偏低, 缺乏有效的内容审计与管控机制 [120].

综上, 软件供应链分发环节不仅传递技术产物, 更传递信任. 一旦攻击者控制了分发渠道、更新机制或社区推

荐路径, 便可在大范围内传播篡改过的软件, 显著扩大攻击影响. 防范此类风险需要在软件来源、传输与安装环节

引入多层验证机制, 包括强制数字签名校验、增强平台访问控制、审计镜像构建流程, 以及完善社区治理与发布

审核制度, 从而构建更稳健的分发信任体系.
 4.2.5    大模型软件供应链持续集成攻击

传统软件供应链主要关注代码库、依赖项和构建过程中的漏洞, 而大语言模型 (large language model, LLM)
供应链则引入了更为抽象的风险层面, 涵盖数据集、模型权重以及各类工具链组件等要素, 其核心特征可概括为

“重模型、轻代码”[100,121,122]. 大语言模型供应链不仅继承了 DevOps体系的传统风险, 还因“模型即产物”的特性, 产
生了新的攻击面, 涵盖模型训练、权重管理、推理部署及适配器集成等多个环节 [123]. 其核心基础设施高度依赖

TensorFlow、PyTorch等深度学习框架, 以及MLflow等模型实验管理与追踪工具, 这些基础工具的漏洞可直接传

导至上层模型构建与交付流程, 成为攻击者入侵供应链的突破口. 例如, TensorFlow的 Keras模块曾曝出 Lambda
层代码注入漏洞 (CVE-2024-3660), 允许攻击者在模型定义阶段嵌入任意执行逻辑; MLflow曾存在路径遍历漏洞

(CVE-2023-1177), 可被利用实现敏感配置文件的未授权访问 [121]. 此类基础设施级漏洞一旦被利用, 将威胁整个模

型构建链的安全完整性.
模型微调及部署阶段同样呈现复杂且多样化的潜在攻击面. 以低秩适配 (low-rank adaptation, LoRA)为代表

的参数高效微调技术 (parameter-efficient fine-tuning, PEFT)因其轻量、模块化特性, 成为后门注入的理想媒介. 已
有研究表明, 攻击者可训练带有隐蔽触发器的 LoRA 适配器, 并将其伪装成高质量开源模型发布至社区平台, 一旦

被加载至生产系统, 该组件可在特定输入下触发敏感操作, 如下载恶意软件、调用外部工具或实施钓鱼攻击 [123].
此外, 大规模训练过程通常在分布式计算环境中进行, 这又引入了跨节点、跨集群的安全隐患. 例如, PyTorch RPC
通信系统曾曝出远程代码执行漏洞 (CVE-2024-5480), 攻击者可借助输入验证缺陷在训练集群中执行任意指令, 控
制模型训练节点. 与此同时, CI/CD 系统作为模型构建与集成的核心骨干, 也可能被滥用. 攻击者可通过 GitHub
Actions 中的令牌泄露、脚本注入等手段污染构建过程, 或利用云平台 (如 SAP AI Core)中的租户隔离漏洞, 实现

跨项目的模型篡改与数据窃取 [122].
综上所述, 语言模型供应链的持续集成攻击不仅继承了传统 DevOps 风险, 还在训练、微调和部署等环节引

入全新攻击面, 其攻击载体涵盖基础框架、实验管理工具、微调适配器以及 CI/CD流程. 攻击方式高度自动化和

隐蔽, 能够跨节点、跨项目扩散, 一旦成功, 攻击者可在不修改源代码的情况下劫持整个模型构建链, 破坏模型完

整性和可信性, 对模型产出及下游应用形成系统性威胁.

 4.3   成品使用攻击发作阶段

软件供应链攻击的最终目标是促使早期安全漏洞或者嵌入的恶意逻辑在下游成品使用环境中被激活并完成
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执行, 从而在关键业务系统或敏感操作节点上实现数据窃取、远程操控、权限劫持等攻击者所预谋的战略行为.
典型攻击生命周期表明, 终端发作阶段通常遵循一条高度程序化的攻击路径: 攻击者往往在上游污染组件中预置

延迟触发机制, 并利用运行时漏洞、加载器劫持或构建链篡改等方式, 实现恶意载荷的动态注入; 随后, 通过多阶

段解包与行为解锁释放攻击代码, 联动远程资源下载与加密数据解密流程, 逐步建立与云端 C2的持久通信通道,
以实现动态命令注入、远程控制与状态反馈. 整个攻击链条常伴随环境识别、反沙箱检测、自解密混淆等规避技

术, 显著降低其在静态分析、入侵检测系统 (intrusion detection system, IDS)及主流行为分析引擎中的可见性. 总
体而言, 该阶段攻击具备显著的上下文依赖性、链式释放性与远程联动性, 成为软件供应链攻击中技术复杂度最

高、检测难度最大、破坏潜力最强的关键环节.
 4.3.1    终端攻击链动态初始化机制

软件供应链攻击的全生命周期中, 恶意载荷的动态执行链初始化构成攻击意图终端触发的核心技术枢纽. 攻
击者系统性滥用开发者工具链的默认信任机制, 通过软件安装脚本、子组件配置、构建配置脚本乃至集成开发环

境 (integrated development environment, IDE)等自动化执行路径, 实现恶意代码的隐蔽加载与执行.
安装脚本劫持表现为攻击者污染依赖管理工具的安装钩子 (如 Python 的 setup.py 或 npm 的 preinstall/

postinstall), 在包安装阶段触发恶意操作. 典型案例如 OneinStack与 LNMP事件, 攻击者利用包安装触发并释放了

一系列恶意脚本. 在编译期注入恶意逻辑, 如 XZ Utils供应链攻击即通过篡改 build-to-host.m4脚本, 劫持 OpenSSH
认证流程实现权限提升 [73]; 此类技术亦延伸至 CI/CD领域, 如 Codecov事件通过污染 Bash Uploader脚本窃取 CI
环境变量.

构建配置劫持进一步渗透至部署环节, 攻击者篡改构建钩子 (如 MSBuild 编译脚本) 或环境初始化配置 (如

Dockerfile), 实现深度系统植入. SolarWinds事件即通过污染MSBuild工程文件, 在编译阶段将 Sunburst 后门注入合

法 DLL 并借数字签名绕过验证, 此类攻击因依赖动态触发机制 (如环境变量解析)导致静态检测效能显著受限 [124].

IDE 工程钩子攻击则将矛头指向开发环境本身, 攻击者通过分叉合法项目嵌入恶意构建脚本 (如 Visual Studio

的.sln工程或 PreBuildEvent), 在本地构建时执行远程控制指令; 演进手法包括利用 IDE扩展市场漏洞 (如 2025年

Open VSX Registry CVE-2025-319[125]), 通过恶意更新感染开发者环境.
综上, 攻击技术呈现清晰的演进逻辑: 从显式脚本注入 (安装阶段)向隐式信任链寄生 (构建流程与开发工具)

的范式迁移, 逐步渗透软件生命周期各环节, 凸显跨阶段协同防御的紧迫性.
 4.3.2    多阶段载荷释放躲避检测

在近年来日益严峻的软件供应链安全背景下, 攻击者不断演化其攻击策略以绕过日益成熟的检测机制. 其中,
多阶段载荷释放逐渐成为一种典型且高度隐蔽的攻击规避技术. 该技术指恶意软件在运行过程中并非一次性加载

全部恶意逻辑, 而是通过一系列精心设计的阶段性操作, 包括解码、解密、重组或远程获取等方式, 逐步释放最终

的恶意载荷 (如后门组件或数据窃取模块). 需特别指出的是, 该技术与高级持续性威胁 (advanced persistent threat,
APT)等描述攻击生命周期的多阶段攻击在概念上存在根本差异, 前者关注攻击链内部的载荷构造与执行方式, 而
非攻击流程的全局宏观分解.

随着软件供应链安全意识的普遍提升, 以及检测防御技术的持续演进 (涵盖静态代码分析、动态行为监控、

软件成分分析与漏洞扫描等), 攻击者面临的植入与激活恶意逻辑的门槛显著提高. 这种背景下, 若要在开源共建

生态中实现有效渗透, 恶意代码必须具备极高的隐蔽性与环境适应性, 以同时绕过研发构建阶段 (如代码审查、

CI/CD流程中的静态检测)与生产运行阶段 (如沙箱执行、行为监控)的多重防护机制.
在厘清多阶段载荷释放的技术内涵之后, 其之所以具备强大的规避能力, 根本原因在于 3大核心机制的深度

协同与有机融合. 首先, 规避性设计通过将攻击链解耦为多个离散阶段 (如 XZ Utils事件中从脚本下载、伪装包解

压、环境检测到 C2 通信的层层递进过程), 系统性地规避了从开发到运行的全链路检测手段 (如静态扫描、动态

沙箱分析、内存哈希校验等), 显著降低了单点暴露的可能性. 其次, 动态触发逻辑确保恶意行为的激活严格依赖

于对运行环境的实时验证, 例如在 OneinStack事件中, 载荷仅在 Red Hat系统且无调试进程的前提下才被激活, 从
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而精准地避开非目标环境下的分析行为 [126]. 再次, 信任链劫持机制通过将恶意逻辑深度嵌入被信任的构建脚本或

依赖项中, 滥用已有的系统信任关系以绕过审计流程. 例如, Ethcode 事件即攻击者通过刻意模仿合法依赖项

keythereum, 篡改生成恶意依赖 keythereum-utils, 在扩展加载过程中植入远控模块, 从而规避了 SBOM等软件物料

清单审计手段 [91]. 这 3种机制之间形成递进协作关系, 极大地增强了对防御体系的穿透能力.
在上述 3大核心机制协同构建的基础规避能力之上, 攻击者还进一步引入多维度的隐匿技术策略, 以持续强

化攻击链的隐蔽性与生存能力 (详见表 6). 在载荷伪装与动态获取维度, 攻击者利用多样化手段绕过静态扫描工

具的检测: 包括文件格式伪装 (如 OneinStack中对脚本后缀名的篡改)、图像隐写术 (如 XZ/YoColor事件中通过

LSB 在测试图像中嵌入代码) 及内存中执行加密载荷以规避杀毒软件的扫描. 此外, 环境感知与条件触发维度通

过嵌套的环境验证机制提高攻击的准确性与专一性, 涵盖对目标环境参数的识别 (如 glibc版本、sshd路径)、反

分析策略 (如调试器检测、CPU核心数判断以识别沙箱环境)及跨平台自适应执行 (如 Ethcode根据 OS类型选择

载荷). 而在多层封装与混淆强化维度, 攻击者采用结构性嵌套和依赖混淆技术构建逆向防御屏障, 例如 XZ 事件

通过 Shell脚本→控制流扁平化 C代码→ELF二进制的三重封装结构, 或在 Ethcode中将 Base64模块植入合法依

赖项以规避 SCA分析, 从而进一步削弱安全分析工具的效果. 上述维度彼此协同, 从静态、动态、结构多个层面

提升了整个攻击链的存活与规避能力.
 
 

表 6　多阶段利用隐匿技术演进对比
 

攻击事件 载荷伪装技术 环境感知维度 封装层级

g01pack[127] 多态编码 进程黑名单检测 双重 (Java→二进制)
OneinStack[126] 后缀篡改 (.jpg) 系统类型 (Red Hat) 双重 (Shell→ELF)
XZ Utils [73] LSB隐写+数据包伪装 服务路径+调试器检测 三重 (Shell→C→ELF)
Ethcode [91] 依赖混淆+AI 生成代码 跨平台运行时检测 动态依赖加载

 

综上所述, 多阶段载荷释放技术正逐步演化为现代软件供应链攻击中的核心规避手段. 其通过规避性设计、

动态触发、信任链劫持等核心机制构建起坚实的检测规避基础, 并辅以载荷伪装、环境感知、多层混淆等技术手

段, 在多个技术维度实现攻击链条的深度隐匿. 诸如 XZ Utils、Ethcode、OneinStack 等事件的发生, 充分验证了该

类技术的实用性与破坏力. 随着攻击者不断优化其规避技术路径, 防御体系亟需建立起贯穿开发与运行全生命周

期的协同安全保障机制, 以有效应对新型载荷释放策略所带来的系统性挑战, 进而推动软件供应链安全范式的更

新与重塑.
 4.3.3    隐蔽 C2 通道构建与攻击链发作

在现代软件供应链攻击的发作阶段, 云服务环境逐渐演化为构建隐蔽命令与控制 C2 通道的核心基础设施.
这些隐蔽通道不仅承担多阶段载荷释放后的远程指令下发、数据窃取和持久化控制任务, 还深度依托云原生环境

固有的信任链与业务逻辑嵌入, 实现跨平台与跨地域的长期潜伏与隐形渗透. 云平台的多租户架构、合规加密通

信机制以及跨地域调度能力, 为攻击者提供了天然的流量合法化掩护, 使其能够有效规避传统网络边界的检测与

行为分析的双重防护, 保障供应链攻击的隐蔽性与持久性.

a2V5PXgweDFm...

如表 7所示, 在 SaaS服务滥用 (E1)领域, 攻击者常利用弱认证或未启用多因素认证的 API 密钥入侵 SaaS 管
理平台. 典型的 JumpCloud攻击事件中, 入侵者通过窃取 API密钥向超过 5 000台终端设备下发伪装成合规性检

查脚本的 C2加载器. 该加载器将 Base85编码的指令嵌入 JSON状态报告的 metadata字段, 并通过平台原生 TLS 1.3
加密信道传输至攻击者控制的域名, 实现了大规模、跨组织的隐蔽指令扩散 [128]. 数据通道隐匿技术同样体现在云

服务驱动的数据泄露通道 (E2) 中, 攻击者将敏感数据编码为看似正常的云存储对象元数据、日志字段或统计指

标. 例如, 有攻击者利用 GitHub API周期性获取仓库的 Star数量, 将其数值转码为 C2服务器 IP 地址 (如 star_count=
3232235521对应 192.168.1.1), 并通过 CI/CD Actions构建日志输出AES-GCM加密指令 (如 echo “   ” »
$GITHUB_OUTPUT), 由接收端实时解析 API 日志完成解密, 构筑了一个完全绕过传统网络层检测的隐蔽信

息流 [129].
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云原生架构的事件驱动特性为多阶段攻击链 (E3) 及隐秘 API 滥用 (E4) 提供了天然的执行框架和隐蔽通信

渠道. AWS Lambda攻击链中, 攻击者首先利用 SQL注入污染 DynamoDB更新事件流, 随后创建权限过度的 Lambda
函数, 将 C2指令封装为 SQS消息队列中的数据库变更通知. 目标容器监听该队列时, 解析事件消息中特定字段 (如
event.Records[0].dynamodb.NewImage.command)进行指令解密与执行, 使 C2通信深度嵌入云服务信令体系, 绕过

大多数动态监控与静态检测工具 [130]. 此外, 攻击者在 Kubernetes集群中滥用 etcd组件的未授权 2379端口访问漏

洞, 注入恶意 Pod并部署伪装 Fluentd日志采集服务的 C2代理. 该代理通过监听 514/UDP端口, 将控制指令隐匿

于正常日志流, 既规避了网络异常检测, 也利用云原生组件的可信通信范式, 成功实现对下游容器的远程控制与持

久渗透 [131,132].
 
 

表 7　近年开源软件供应链攻击模型
 

日期 开源组件
开源共建阶段

传播渠道
产业闭源研发阶段 成品使用阶段

A1 A2 A3 A4 S1 S2 S3 S4 I1 I2 I3 E1 E2 E3 E4 E5 E6

2021.8 pyfetchx[133] － － － √ PyPI － √ － － √ － － √ √ － － － －

2022.1 IconBurst[134] － √ √ － npmjs － － － － √ － － － √ － － － －

2023.1 yandex-travel[135] － √ － － npmjs － － － － √ － － － √ － － － －

2023.4 fsevent version[136] － － － － npmjs － － √ － √ － － √ √ － － － －

2023.9 LNMP[75] － √ √ － 官方网站 － － － √ √ － － － √ √ √ － －

2023.10 OneinStack[137] － √ √ － 官方网站 － － － √ － √ － － √ √ √ － －

2024.1 Discord-Token-Generator[138] － － √ － GitHub √ － － － √ － － － √ √ － － －

2024.1 ember-cli-3@1.0.0[139] － √ － － npmjs － √ － － √ － － － √ － － － －

2024.1 fix-this@3.2.3[140] － － √ √ npmjs － － － － √ － － － － － － － √
2024.3 build-benchmark@15.2.4[139] － － √ √ npmjs － － － － √ － － － √ － － － －

2024.3 yocolor[141] － － √ － PyPI － － √ － √ － － － － √ － √ －

2024.3 XZ-Util@5.6.0[73] √ － √ － Linux包管理 － － － － √ － － － － √ － √ －

2024.4 rhermann[142] － － √ √ PyPI － － － － √ － － － √ － √ － －

2024.4 multi-plerequests[143] － √ √ － PyPI － － － － √ － － － √ － √ － －

2024.9 github.com/0xjiefeng① － － √ √ GitHub － － － √ － － √ √ － √ － √ －

2025.1 SearchFilter.7z[144] － － √ √ GitHub － － － √ － － √ － － √ － √ －

注: ① 微步在线研究响应中心, https://mp.weixin.qq.com/s/ih36z93y6BazatjeoGjp1A
 

为确保远控的持续性与隐蔽性, 攻击者还在软件供应链产物中植入后门模块 (E5). 这些后门通常将加密的

C2地址及认证密钥封装于第三方依赖库的更新补丁中, 借助正常的依赖下载和版本更新流程触发激活逻辑. 结合

无文件化技术, 后门模块在内存中直接解密并建立 C2会话, 极大地降低持久化痕迹和检测风险. 此外, 反向 Shell
技术 (E6)作为云服务 C2通道的关键执行环节, 攻击者通过触发云函数或 CI/CD 作业中的特定回调, 建立加密的

反向连接. 该连接流量伪装成合法的云 API调用或消息队列通信, 实现双向交互式隐蔽控制, 进一步提升操控的灵

活性和隐蔽性.
综上所述, 云服务环境下的隐蔽 C2 通道构建已成为软件供应链攻击发作阶段的关键技术支撑. 攻击者通过

滥用 SaaS平台、利用数据泄露通道、多阶段攻击链、隐秘 API、后门植入及反向 Shell 等多维手段, 构建起隐蔽、

持久且跨平台的远程控制体系, 实现载荷释放后的精准指令下发与持续渗透. 这种多层次协同的隐匿通信机制极

大地提升了供应链攻击的隐蔽性与破坏力, 有效突破传统网络和行为检测防线, 对软件供应链安全防护提出了贯

穿开发、构建与运行全生命周期、跨层级多维度的监测与防御新挑战. 深入理解云服务隐蔽 C2通道的构建与运

作机制, 对于提升软件供应链攻击的威胁感知与防御能力具有重要意义.

 4.4   软件供应链攻击案例总结

近年来, 开源软件供应链攻击呈现出明显的阶段性、链式传播与系统性危害特征. 基于对各类开源软件供应
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链攻击行为的系统分析, 并结合本文筛选的学术文献及 67 篇产业报告 (表 1 所示) 中的典型案例, 本文构建了开

源软件供应链攻击模型 (表 7所示). 本文通过 3轮深入的研讨与评审, 最终确定了 16起具有代表性的开源软件供

应链攻击事件. 如表 7所示, 攻击过程可划分为 3个关键阶段: 开源共建威胁产生、产业闭源研发攻击演化传播和

成品使用攻击发作. 该模型不仅清晰地展现了攻击的时序演进路径, 还系统揭示了各阶段采用的细分技术手段及

其内在关联.
如表 7所示, 在“开源共建阶段”, 攻击者主要通过社会工程 (A1)、伪装成流行项目 (A2)、代码混淆 (A3)或直

接发布恶意项目 (A4) 等手段, 向开源仓库 (如 PyPI、npmjs) 注入恶意代码. 例如, “XZ-Util”事件中, 攻击者结合

A1与 A2手段, 逐步获取维护权限并植入后门; “yandex-travel/ui@1.1.0”则通过伪装合法包 (A2)诱骗开发者引入.
此类行为污染了开源生态的原始素材, 为后续传播奠定基础.

进入“产业闭源研发”阶段，恶意代码借助依赖攻击 (S1)、误拼写包名 (S2)、劫持官方资产 (S3, 包括开发者

账户、DNS、代码库、容器等)或篡改研发流水线产物及利用 CI/CD 工具链漏洞 (S4)等方式，渗透至企业开发

环境与构建流程. 例如, “IconBurst”通过误拼写包名 (S2)渗透下游应用依赖链; “OneinStack”则通过劫持官方资产 (S3)
实现传播. 这一阶段的关键在于利用产业界对开源组件的高度信任和自动化集成机制, 实现恶意代码的横向扩散

与深度嵌入.
最终, 在“成品使用”阶段, 恶意代码通过安装脚本 (I1)、子组件安装配置 (I2)或 IDE 脚本 (I3)等机制在用户

环境中激活, 并执行 SaaS服务攻击 (E1)、数据泄露 (E2)、多阶段攻击 (E3)、隐秘 API 调用 (E4)、后门驻留 (E5)
或反向 Shell (E6) 等恶意行为. 例如, “fsevent”包通过安装脚本 (I1) 触发恶意行为, 并进一步实施数据泄露 (E2);
“Discord-Token-Generator”则通过 GitHub 传播, 实施多阶段攻击 (E3)与反向 Shell (E6).

综上所述, 攻击者利用开源软件供应链“自我反噬”的安全缺陷, 已形成从源码污染到构建传播、再到终端执

行的完整链条. 3个阶段中采用的细分技术在研发效能提升的“自我强化”下相互衔接、逐级放大, 正是利用了现代

产业研发中的以流程合规保障软件研发安全隐性共识, 隐匿的完成攻击. 例如, 在 XZ 事件中, 攻击者针对的目标

是欠维护但具备广泛传播能力的 XZ 项目, 它被例如 Ubuntu、Debian等多款企业级 Linux系统所依赖, 攻击者在

长达 3年的攻击、传播实施中采用了社工攻击、代码混淆、依赖攻击、多阶段等多种复杂的软件供应链攻击方

法, 最终被微软的研发人员所发现. 时至今日仍有大量被污染的 XZ相关镜像存在于 DockerHub中, 这凸显了开源

软件虽然强化了产业软件的能力, 但同时攻击者可以沿着相同的路径, 对开源社区, 产业研发以及下游用户进行攻

击, 最终反噬软件供应链与产业研发生态. 未来需构建覆盖全链路的动态安全防护机制, 尤其加强对开源组件来源

验证、CI/CD流程中组件变动的管控, 特别是针对系统的运行时行为监控来达到安全再平衡的目的.

 5   基于产业研发视角的软件供应链安全再平衡

在研发效能的不断“强化”下, 非法的攻击者利用开放的社区成为合法的贡献者, 被污染的组件在产业软件依

赖下被包装成为产业组织信用背书的流行企业软件, 自动化流水线的使用让研发态的威胁快速传入了成品阶段,
这形成了一体两面无法解决的内生矛盾, 只要能成功利用暴露面众多的软件供应链体系, “自我反噬”的安全威胁

就在所难免. 在产业数字化进程频频受扰的当下, 软件供应链安全不再是一道可选项, 一体两面的内生矛盾是在研

发组织流程合规的产业隐性共识下所产生的, 因此应该直面问题, 在开源共建、产业研发与成品使用的链路中, 建
立主动暴露风险的安全机制. 邬江兴院士曾提出以拟态防御思维 (https://www.edu.cn/info/media/yjfz/qyjs/201612/
t20161215_1476207.shtml) 应对网络空间中不可预知的安全威胁. 既然无法预判未知的未知, 无法完全阻止攻击,
那就让攻击的成本更大, 发现的时机更靠前. 通过化整为零、大模型智能化主动感知自动修复的方式伴随研发流

程, 降低安全发现成本, 让安全研发不再是被动的流程妥协, 实现攻防之间的再平衡.

 5.1   在开源共建阶段进行协同治理与代码异常检测

为应对开源生态在供应链早期阶段所面临的安全威胁, 现有技术路径主要体现于两个层面: 一方面是开源项

目安全治理机制, 通过组织协作与制度建设提升整体生态的风险协同防控能力; 另一方面是开源代码分析与检测
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技术, 依托自动化工具与方法增强对潜在漏洞和恶意代码的动态识别与管控.
 5.1.1    开源项目安全协同治理体系

在软件供应链攻击日益频发的背景下, 开源社区因其高度开放性与参与主体的多样性, 逐渐成为攻击者重点

渗透的对象. 为提升生态系统整体的安全韧性, 业界围绕开源项目的管理、构建与交付流程, 逐步建立起一套较为

系统的安全协同治理机制与实践框架, 以期从源头遏制恶意代码的引入与传播.
其中, 开放源代码安全基金会 (Open Source Security Foundation, OpenSSF)由 Linux 基金会牵头成立, 汇聚产

业界与社区的协同力量, 专注于提升开源项目开发与使用过程中的安全水平. OpenSSF推出了多项基础性建设项

目以弥补开源项目的安全薄弱环节, 例如: 用于评估项目安全成熟度的评分体系 (scorecard)、开发者安全认证标

准 (secure software development fundamental, SSDF)、自动化签名与验证服务 (sigstore)等. 这些举措不仅有助于建

立透明的安全基线, 也推动了在社区内部形成更为清晰的责任体系与信任模型. 与此同时, OpenSSF强调对核心维

护者账户与权限的保护, 推广更严格的身份认证与访问控制措施, 以降低因账号劫持、权限滥用而导致的供应链

投毒风险. 此外, 研究表明, 采用代码审查和分支保护等实践的项目漏洞率显著降低, 其中代码审查被认为是缓解

供应链风险的关键措施之一, 而分支保护机制则有效遏制未授权提交与流程绕过 [145]. 基于此, OpenSSF 进一步推

动对关键开源项目的第三方代码审计、漏洞赏金计划以及与政府和标准化机构的合作, 从而在更广范围内提升开

源生态的安全保障能力. 此外, XZ 事件爆发后, 维护者选择加入 JazzBand (一个针对欠维护开源代码的协同治理

社区), 来抵御日益增加的软件供应链投毒攻击.
总体来看, 开源安全治理正在经历从“事后响应”向“过程控制”与“前置预防”的战略转型. 通过组织协作、规

则制定与工具支持的协同推进, 供应链攻击的潜在入侵路径不断被压缩. 然而, 面对日益隐蔽与多样化的威胁策

略, 现有框架仍需进一步增强对异常行为的识别能力, 并提升从依赖关系解析到版本更新的全链路可见性与可验

证性, 以构建更加稳固的开源信任基础.
 5.1.2    开源代码异常检测

为遏制攻击者在开源软件源头注入恶意逻辑的行为, 源代码分析与检测技术逐渐成为保障软件供应链安全的

核心防线. 该类方法主要聚焦于代码提交、审核与合并等关键环节, 通过静态、动态以及混淆识别与流程检测等

多维度手段识别潜在威胁, 从而提升上游代码仓库的可审计性与可信度.
静态分析作为应用最为广泛的检测手段, 可在无需执行代码的前提下, 通过语法解析、结构检查与数据流建

模识别注入类漏洞、特权调用、代码克隆与恶意植入等风险. 例如, SonarQube 和 CodeQL 等工具已被广泛用于

企业与开源项目的早期安全审查 [146]. 在恶意更新场景下, Froh等人 [147]提出基于 CodeQL的差分静态分析方法, 利
用版本间行为差异定位后门注入, 在误报率低于 1.4% 的情况下成功识别所有已知恶意版本. Wu等人 [93]进一步结

合元数据信号 (如可疑安装脚本、过期邮箱域名等) 提出风险预测模型, 用于提前预警可能的投毒行为. 然而, 由
于供应链攻击往往通过微小变更混入大型项目, 且攻击逻辑在视觉与功能层面高度隐蔽, 现有规则式检测面临显

著挑战. Zheng 等人 [148]指出, 这已形成一种攻防“军备竞赛”, 攻击者不断采用代码混淆等手段规避检测. 因此, 学
术界提出通过识别非常规字符混淆、字符串编码与冗余逻辑等特征, 将混淆度作为可疑指标辅助人工审查. 例如,
通过代码熵值、抽象语法树 (abstract syntax tree, AST)与控制流图建模, 结合机器学习方法, 有效识别如控制流平

坦化、字符串加密等混淆手法 [149–151].
动态分析则通过在沙箱等受控环境中运行待测程序, 捕捉运行时行为以发现静态检测难以覆盖的威胁, 尤其

适用于识别条件触发后门、下载执行载荷及混淆逃避型逻辑. 尽管该方法存在覆盖率不足与性能开销大的问题,
近期研究在提高动态检测可扩展性方面取得进展. Duan等人 [152]提出的MALOSS框架首次实现了大规模生态下

的动态分析, 结合元数据与行为特征成功识别出 npm 与 PyPI 平台上的数百个恶意包. 随后, Zheng 等人 [148]提出

的 OSCAR系统通过结合沙箱执行、模糊测试与关键 API行为监控, 实现了对更隐蔽恶意组件的高精度检测, 其
在真实数据集上的 F1 分数达 0.95, 误报率显著低于传统工具. OSCAR 还可自动生成测试输入并监控网络请求、

文件写入及子进程生成等行为, 从而弥补静态方法在动态触发和环境感知方面的不足.
软件供应链攻击通常会通过混淆代码插入恶意代码, 因此混淆识别与流程绕过检测成为防御高度隐蔽攻击的
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关键. 攻击者常利用字符串编码、控制流重构、动态代码生成等方式混淆恶意逻辑, 以规避规则检测. Fass等人 [153]

提出的 JaSt 系统通过结合 JavaScript AST 与随机森林模型, 实现了对混淆代码典型结构的识别, 准确率接近

99.5%. 同时, 基于异常命名模式、冗长无意义字符串与嵌套 eval调用等指标的语义异常检测方法也被提出, 用于

提示高风险模块进入人工复核 [154]. 在流程层面, 攻击者可能通过绕过审查机制或篡改标签发布进行投毒. 为此,
Torres-Arias等人 [107]提出 RSL (reference state log)机制, 利用加密签名日志保障仓库在提交与拉取过程中的一致

性, 从根源上降低元数据篡改的风险. 此外社区应当加强针对异常行为的关键性检测, 例如加强针对在非正常时间

进行代码变更, 含有大量混淆代码的变更, 任务名称与代码修改不一致的变更等异常行为的识别.
总体而言, 应当在以规则驱动的静态审查基础上, 针对代码变更、新依赖引入、配置更改等关键环节建立行

为建模、模糊检测与流程验证的多层次防护体系. 未来研究需要在提升检测覆盖率与降低误报率之间取得平衡,
并进一步强化与社区审查机制的协同, 从而在恶意代码渗透的早期阶段暴露攻击行为.
 5.1.3    大模型数据安全治理

相较于传统软件系统, 大语言模型对训练数据的分布特征与语义一致性具有更高敏感性, 攻击者可通过在训

练集中注入少量恶意样本诱导模型行为发生偏移, 进而为模型植入后门或埋藏泄露敏感信息的风险. 因此, 构建覆

盖训练数据源头治理与训练过程鲁棒优化的双层防御体系, 已成为提升大模型内在安全性与抗攻击能力的关键途

径 [155,156].
在软件物料安全数据训练与治理层面, 数据筛选与可信审计机制被广泛引入, 以防范低质量或恶意语料污染

模型. 典型做法包括构建 CycloneDX、ML-BOM等数据物料清单 (bill of materials, BOM)体系, 系统记录数据来

源、处理链路与版本信息, 并辅以供应商合规审查与多维度一致性验证 [157]. 此外, 针对监督微调中潜在的知识泄

露与后门植入风险, 知识净化方法通过对特定参数子结构 (如前馈网络层)实施定向微调, 配合安全响应目标训练,
在控制通用能力损失的同时有效抑制敏感信息泄露. 例如, Ishibashi等人 [158]基于参数高效微调技术 (如 LoRA), 显
著降低了多个开源模型在隐私泄露基准上的暴露风险. 尽管如此, 现有数据清洗与审计方法在面对超大规模异构

语料时, 仍面临高误报与自动化处理能力不足的挑战.
在训练过程鲁棒性层面, 优化算法设计是抵御投毒与后门攻击的核心技术路径. 对抗训练通过引入对抗样本

增强模型在污染环境下的泛化能力, 被广泛验证可有效缓解后门触发行为 [159]. 在此基础上, Zhao 等人 [160]提出

W2SDefense框架, 借助清洁教师模型与蒸馏机制引导污染模型实现后门遗忘, 在多项基准中实现了高精度攻击清

除与最小性能损失. 为进一步应对由投毒导致的模型行为偏差, 研究者提出上下文鲁棒架构 [161]与自去噪学习机制 [162],
通过增强输入敏感性建模与语义一致性约束, 提升模型输出的稳定性与可靠性.

总体而言, 大语言模型的数据投毒威胁其于训练阶段, 其防护策略核心应围绕训练数据质量控制与训练算法

鲁棒性增强展开. 当前研究已从孤立的技术点防御, 逐渐发展为覆盖训练全流程的综合治理框架. 未来工作需致力

于提升数据筛查的自动化水平与精度, 发展更高效的无害化训练方法, 并探索数据与模型协同分析的统一治理范

式, 以构建更加健壮和可信的大模型安全基座.

 5.2   在产业闭源研发阶段持续合规与攻击面收敛

在开源软件供应链攻击向产业环境扩散的过程中, 依赖管理平台、CI/CD 流水线与构建工具链常成为威胁的

“放大器”. 尽管 GitHub、npm 等平台推动生态繁荣, 并已提供签名验证、漏洞告警、分支保护等安全能力, 但其

保障体系整体呈现“可用而不均衡”: 机制并非缺失, 而是多为自愿接入或按项目配置, 覆盖与深度有限、跨项目一

致性与自动化强度不足; 同时部分高阶能力 (如强制性供应链签名、策略化审批、企业级密钥管控) 往往绑定于

高级订阅, 导致大量社区项目难以获得持续性强防护. 叠加开源维护模式的异质性与依赖链条的传递性, 攻击者得

以借助 CI/CD 流水线实现快速且隐蔽的跨环节传播, 因而产业侧亟需在产业研发阶段进行系统化的持续合规并

在源码采纳和成品交付的出入口构建灰度管控机制, 以“抓中间、掐两头”的方式做好产业研发的动态防护.
 5.2.1    DevSecOps 持续合规实践

DevSecOps, 即 development (开发)、security (安全)与 operations (运维)的缩写, 是一种将安全实践系统性嵌
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入 DevOps 方法论的软件开发模式, 强调开发、运维与安全团队在软件生命周期各阶段 (包括规划、编码、测试、

部署及运维)中保持紧密协作, 以确保安全性成为整个流程的核心约束 [163–166]. 作为开发、安全与运维高度融合的

理念, DevSecOps 正逐渐成为产业界防护开源软件供应链攻击的关键策略, 其本质在于打破传统开发流程中安全

与业务隔离的格局, 通过从开发起点即深度嵌入安全控制, 并在流水线全周期中持续监控和校验, 实现安全与敏捷

交付的协同优化. 例如, Kumar等人 [165]提出的基于云开源软件自动化开发安全运维 (automated DevSecOps using
open-source software over cloud, ADOC)概念模型通过自动化机制实现了 DevSecOps的持续安全性与敏捷性, 而
Haverinen等人 [167]的 Cyberismo 方案采用开放信息模型与“安全即代码”范式, 实现了 DevSecOps 流程中的网络安

全合规自动化管理. 这类方法不仅提升软件交付效率, 也显著增强在复杂供应链环境中对威胁传播阶段的响应能

力, 从而为产业界提供系统化的全生命周期安全保障, 同时兼顾敏捷研发与持续交付的业务需求.
● 安全需求工程. 在快速迭代的敏捷研发环境中, 尽管小步快跑的节奏加速了产品从需求到市场的周期, 但安

全实践与敏捷实践之间存在的潜在不一致性不容忽视 [168]. 特别是在客户未明确提出安全需求时, 研发团队往往容

易忽视系统的整体安全性, 进而在设计阶段埋下隐患. 因此, 产业界已普遍认识到, 在研发早期阶段加强安全需求

工程的培训与实践至关重要, 通过“安全左移”策略将安全性前置, 已逐渐成为行业共识 [169].
为系统性地应对这一挑战, 产业界逐渐重视安全需求工程 (security requirements engineering, SRE)及其配套的

安全策略. 基于 SRE, 可开展安全需求提取与分析 (security requirements elicitation and analysis, SREA)等核心工作 [2,169,170].
在具体执行过程中, 可以借助 STORE 框架识别软件供应链中的攻击点、信任点、推测点与依赖点, 并在此基础

上开展安全风险评估、安全需求建模与验证, 最终将抽象的安全需求转化为可操作的需求文档 [170,171].

● 持续集成阶段 (CI)防护. 在 DevSecOps 持续集成阶段, 构建与测试环节的安全防护至关重要. 在构建阶段,

产业界要求对软件包进行完整性和来源校验, 确保未被篡改或植入恶意代码, 例如通过数字签名验证保证软件包

来源的可靠性 [165]. 为应对开源组件 (OSS)潜在的供应链风险, 软件组成分析工具可扫描项目中使用的依赖库, 检

测已知漏洞和许可证合规性问题, 从而降低供应链攻击可能性. 同时, 通过建立 SBOM, 能够精确掌握细粒度依赖

关系, 并将扫描分析融入自动化 CI 流程, 提高软件依赖的可视化、可追溯性与合规性 [120,172]. 针对二进制依赖的安

全威胁, 产业界重点关注恶意二进制插入和代码混淆问题. Barr-Smith等人 [173]提出基于版本差异检测的方法识别

供应链中恶意二进制文件, 而 Greco等人 [174]与 Jiang等人 [175]则通过可解释人工智能 (XAI)和函数级嵌入技术提

升恶意代码检测的准确性. 此外, 为防御恶意源码攻击, 可重复构建 (reproducible build)方法确保从源代码到最终

发布的二进制包可独立验证, 任何未经授权的修改均可被发现 [176]. 在容器镜像构建过程中, 通过 SBOM对镜像内

部软件包进行物料分析, 并结合多阶段安全检查与动态行为分析, 可防止已知漏洞镜像被发布或重用, 从而提升容

器安全性 [177].
在测试阶段, 动态应用安全测试 (dynamic application security testing, DAST)与渗透测试工具用于模拟真实攻

击场景, 发现运行时安全漏洞. 使用工具如 Burp Suite, 可对Web应用、API与网络接口进行漏洞扫描. Rangnau等
人 [178]通过案例研究展示了在 CI/CD流水线中集成 DAST工具的实践方法, 从而在快速迭代的开发周期中有效应

对安全挑战. 此外, 自动化测试和持续监控机制可与构建阶段的 SCA、SBOM 和可重复构建策略结合, 实现从源

码到生产环境的端到端安全保障.
总体而言, DevSecOps 持续集成阶段防护机制通过构建、依赖管理、二进制检测、容器安全、动态安全测试

等多维手段形成闭环, 既保证了软件在流水线各环节的完整性与安全性, 也为产业界提供了一套可量化、可追溯

且可持续的防护策略, 显著降低了供应链攻击在 CI/CD流程中的传播风险 [165,172–178].
● CD防护. 在 CD阶段, 软件从开发测试环境过渡至生产运行环境, 其安全性直接关系到系统的完整性与可

信度. 由于部署高度依赖自动化脚本、配置文件、容器镜像及其他构建产物, 一旦流水线被篡改, 可能绕过前序安

全检测, 将恶意代码、后门逻辑或配置污染注入正式系统. Bass等人 [179]指出, 通过将复杂、不可信的部署流水线

拆解为多个小型、权限受限、功能独立的可信单元, 并严格限制网络访问与资源范围, 可显著降低攻击面并提升

可验证性, 从而增强系统对渗透行为的可观测性与控制能力.
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IaC已成为现代 DevOps的核心实践, 但大量实证研究表明 IaC工具链和脚本本身存在安全短板. War等人 [180]

对超过 1 600 个 IaC 仓库的分析显示, 源代码、依赖项和清单文件普遍存在漏洞, 覆盖 OWASP Top 10 几乎全部

类别, 其中配置错误、访问控制失效及硬编码密钥尤为突出; 声明式配置文件 (如 YAML/JSON) 是攻击重点. 此
外, 许多缺陷源于跨角色操作的误用, 例如开发者修改网络配置或运维人员调整认证逻辑, 若安全测试工具 (如
Snyk、Horusec)未系统性集成于 DevOps流程中, 漏洞可能在多个版本间长期存在. Zeini等人 [181]指出, 当前组织

普遍缺乏系统性的 IaC 风险管理框架, 对配置失误、自动化脚本变更及权限滥用缺乏持续监控, 超过 60%的云安

全事件可归因于手动修复行为, 凸显了 IaC生命周期中“非计划性”操作的高风险.

为系统化应对 CD阶段的威胁, 产业界和学术界提出全链路纵深防御方案. 在部署前阶段, 可利用静态分析工

具 (如 Checkov、Snyk IaC)检测过度授权、未启用加密等配置风险, 并通过 OPA (open policy agent)对 IaC脚本

进行策略合规性验证; 在产物管理层面, 结合 Sigstore提供的 Cosign与 Rekor对容器镜像及模块实现签名溯源; 在

运行时环境中, 通过 Kubernetes准入控制机制 (如 ValidatingAdmissionWebhook和 PodSecurity 标准)对资源请求

进行动态审查, 防止未签名或异常配置的资源进入生产环境; 在凭据管理上, 引入集中式密钥管理平台 (如 AWS

Secrets Manager), 实现 API Token和 SSH Key的动态注入与最小授权 [182]. 此外, 部署完成后需关注配置漂移问题,

通过 Drift Detection 工具与持续审计手段监控容器弹性伸缩、手动干预等引起的实际状态偏离, 确保系统与 IaC

描述保持一致, 形成可追溯、可验证的安全部署闭环 [181].
综上所述, DevSecOps在持续交付与部署阶段强调多层次、防御纵深的安全策略, 通过流水线拆解与权限隔

离、IaC 脚本分析与配置合规性验证、产物签名溯源与运行时动态审查, 以及凭据管理和配置漂移监控, 形成全

生命周期、可追溯、可验证的安全闭环. 这种系统化防护不仅有效降低了部署阶段的攻击面与风险暴露, 还确保

了自动化、敏捷交付流程中安全目标的持续实现, 为产业环境中的软件供应链提供了坚实的安全保障.
 5.2.2    产业闭源研发中的攻击面收敛

● 内源软件研发机制. 开源软件虽被广泛采用, 但在产业环境中其安全性与可靠性仍存在潜在风险 [183]. 为系

统性地应对这一挑战, 产业界不仅需建立严格的外部开源软件采纳评估机制, 还应构建内源软件研发机制 (inner
source software development, ISSD), 将开源软件转化为组织内部可控的研发资产 [184]. ISSD 通过建立内部研发社

区, 使不同团队和部门能够共享知识、复用软件组件并协同开发, 从而提升组织创新能力及软件供应链的整体安

全性.
在实施层面, 产业界可对关键开源软件进行内源化改造, 将其纳入内部研发体系, 通过二次开发与定制满足组

织特定安全需求, 同时增强对软件生命周期的掌控. 例如, 在对开源Web框架进行内源化改造时, 可嵌入自定义安

全模块, 以强化访问控制、输入验证和漏洞防护. 内源研发机制不仅提高了软件开发过程的可控性, 还强化了版本

管理、安全策略执行及风险缓解能力, 使组织能够依据自身安全标准和业务需求对软件进行灵活调整, 从而降低

因开源软件供应链风险引发的潜在安全隐患.
此外, 产业组织应建立安全情报仓库, 持续从内部代码仓库、漏洞报告及外部威胁情报中积累安全知识, 并通

过构建安全知识图谱辅助开发人员识别和管理开源组件带来的安全威胁 [185,186]. 这一机制增强了对内源化软件的

安全监控能力, 并为 DevSecOps 流程中各阶段提供数据支持和决策依据, 从而在内源软件研发与持续集成/持续部

署与持续交付过程中形成系统化、安全可控的防护闭环.
● 安全灰度撤销机制. 企业应当建立安全灰度发布机制. 在渠道方面, 建立可熔断的恢复发布渠道, 新版本先

在灰度环境推送, 通过行为基线比对 (syscall 序列、网络连接资源占用), 让攻击者的行为暴露, 最终决定是否推送

给全量客户. 此外建立构建以及部署阶段的组件签名验证机制, 一旦发现签名与官方的不一致, 即阻止流水线的运

行或者系统的部署. 避免下游用户大规模的成品感染.
综上所述, 内源软件研发机制与安全灰度撤销机制管控了开源软件进入企业的入口以及产业组织交付成品的

出口. 这不仅提升了软件开发过程的安全性和可控性, 还通过内部研发社区促进团队协作、知识共享与组件复用,
从而增强组织创新力和供应链韧性. 结合安全情报仓库和安全知识图谱, 产业组织能够在开发、集成和部署各阶
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段主动管理潜在威胁, 构建系统化、可追溯、可验证的内源软件安全防护闭环, 为整个产业软件供应链的安全提

供坚实支撑.

 5.3   在成品使用阶段进行动态自适应防护

软件供应链攻击的最终目的在于使恶意逻辑在下游用户环境中被触发并完成执行. 然而, 无论攻击者采用何

种复杂的技术手段来规避检测, 恶意代码在运行过程中都不可避免地在系统行为、资源消耗及交互模式等方面表

现出与正常软件不同的异常特征. XZ Utils后门事件即为典型案例: 高度隐蔽的后门程序最终因运行时导致 sshd
服务 CPU占用异常而暴露, 印证了恶意代码的运行轨迹仍与正常软件存在可观测的差异. 因此, 下游防护的关键

在于建立覆盖系统全链条的监测与审计机制, 从运行时行为、资源利用模式到用户交互特征进行多维度监控, 以
实现对潜在威胁的及时识别与有效阻断.
 5.3.1    运行时应用自我防护

运行时应用自我防护 (runtime application self-protection, RASP)已成为软件供应链下游防御的重要技术路径, 其
核心在于将安全逻辑深度嵌入应用运行时环境, 使应用能够在执行过程中实时感知、分析并主动阻断潜在攻击行为,
从而实现从外围防御向内生防御的转变 [23,187,188]. 与依赖Web应用防火墙或入侵检测系统的传统模式不同, RASP 直
接在攻击载荷执行点展开防御, 显著缩短响应链路, 并在应对零日漏洞和复杂攻击链时表现出更高的检测精度.

在实现机制上, RASP 通常通过运行时插桩与代理模块, 对函数调用、数据流和系统交互进行细粒度监控. 一
旦检测到可疑输入或越权操作, 系统即可立即采取拒绝执行、修改返回值或中断会话等措施, 从而切断攻击链路.
这种运行时介入能力对于防御仅在特定条件下触发的隐蔽后门尤为关键.

在工程与学术实践方面, 百度开源的 OpenRASP将监测逻辑深度嵌入 JVM, 重点审计文件读写、数据库查询

与网络访问等敏感操作, 从而有效拦截命令注入和恶意上传等攻击 [189]. He等人 [190]提出的 SecRASP 框架在检测

准确性、零日漏洞防护和性能优化方面取得突破, 进一步的研究尝试将 RASP 与基于模型的异常检测相结合, 通
过学习应用历史行为模式自动识别异常调用链并动态调整防御策略, 这对于金融交易、关键基础设施和 SaaS 平
台尤为重要, 可显著降低运行时风险. 同时, Buildwatch 框架通过动态分析安装过程中的可疑工件与依赖行为揭示

潜藏的后门释放路径 [191], Wang等人 [192]基于信息流跟踪提出精细化检测方法, 可在数据包层面识别异常交互并揭

示潜在攻击信息流, 而深度学习方法也被用于挖掘运行时行为特征以提升恶意软件检测准确性 [193,194].
总体而言, RASP 及相关运行时检测技术正推动软件供应链安全从“外围防御”向“内生防御”转型, 但在大规模

应用中仍面临性能开销、误报控制与可扩展性等挑战. 未来的发展方向应结合威胁建模、分级防御与智能化分

析, 构建更具弹性和可持续性的下游运行时防护体系, 从而为关键业务系统提供更可靠的运行时安全保障.
 5.3.2    安全漏洞修复

漏洞修复作为保障软件供应链安全的关键环节, 正加速从传统的人工驱动模式向智能化、自动化方向转型.
传统漏洞修复流程通常依赖安全专家进行漏洞分析 [195]、开发者执行代码修改以及人工测试, 存在周期长、成本

高、易引入兼容性问题及二次漏洞等局限. 为此, 近年来学术界与工业界提出了多种面向智能化和精准化的修复

方案, 尤其以大语言模型驱动的自动程序修复 (automated program repair, APR)技术为代表. 这类方法通过学习大

量历史漏洞修复实例, 能够生成高质量的修复代码, 显著提升漏洞修复的自动化程度和效率.
在工程实践中, 为了确保修复的有效性和兼容性, 研究者提出了多种基于静态分析、依赖图与调用图的优化

方法. 例如, CORAL 工具通过分析 Java 项目中的依赖关系和函数调用路径, 实现了在修复第三方库漏洞的同时保

持项目功能完整性, 从而显著提高了修复成功率和编译通过率 [196]. 在智能化修复方面, VulRepair 结合大规模预训

练模型和 BPE 子词编码技术, 提升了漏洞代码生成的表示能力和词汇泛化能力, 能够在真实漏洞数据集上实现更

高的修复准确率 [197]. 此外, VulAdvisor 则通过自然语言提示和局部上下文注意力机制, 为开发者提供可解释且针

对性强的修复建议, 有效辅助漏洞修复过程 [198].
● 热修复. 在下游用户环境中, 快速遏制漏洞和潜在恶意逻辑的扩散成为关键挑战, 这使得热修复技术逐渐成

为软件供应链安全防御体系中的重要组成部分. 与传统依赖完整软件升级或服务重启的修复方式不同, 热修复可
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在程序运行期间, 通过动态替换函数或指令级代码, 快速缓解漏洞并屏蔽恶意逻辑, 从而显著降低补丁部署延迟.
这一能力对于高可用性系统、嵌入式设备及工业控制系统尤为重要, 能够在不中断系统运行的前提下应对紧急威

胁. Linux社区的内核热补丁机制, 如 Red Hat的 kpatch、SUSE的 kGraft以及 Ubuntu的 Livepatch服务, 已能够

动态加载安全补丁以替换内核函数, 实现实时修复 [199].
近年来, 工业界和学术界涌现出多种高效热修复方案. 例如, AutoPatch 利用 LLVM 静态分析与逆向路径推导,

针对嵌入式设备自动生成功能等效的热补丁, 可在不重启设备或依赖专用硬件的前提下部署补丁, 平均修复延迟

低于 12.7 μs, 对 90% 以上的真实 CVE 实现修复, 并且性能和内存开销均优于现有方案 [200]. OSSPatch 则结合执行

轨迹和符号信息, 实现对移动系统的热补丁动态注入, 在运行时覆盖漏洞函数或绕过攻击路径 [201]. 为进一步提升

热补丁的兼容性与适应性, Binary Patch Decomposition 方法将补丁拆解为最小依赖单元, 并基于上下文选择性应

用, 有效缓解补丁对系统行为的干扰, 尤其适用于生产环境中对稳定性要求极高的系统 [202].
● 镜像动态自愈. 在云原生系统层面, 应当为安全白名单回滚机制, 以滚动升级的方式在每日凌晨自动回滚到

“最后已知良好版本”, 实现“日清日结”式的污染清除. 避免攻击者恶意镜像的持续驻留.
总体而言, 漏洞修复与热修复技术正推动软件供应链安全从传统人工修复向智能化、动态化方向演进. 智能

化修复能够提高漏洞修复的准确性与效率, 而热修复则在下游运行环境中提供即时防护, 二者结合能够显著降低

漏洞利用风险并提升系统整体安全性. 然而, 仍需持续优化补丁生成与部署策略, 以在保证系统可用性与兼容性的

前提下, 实现对大规模软件生态的高效安全防护 [203].
 5.3.3    基于大模型的供应链安全治理

近年来, 大语言模型的快速发展为软件供应链安全提供了新的智能化防护手段. 在下游终端的攻击检测中, 大
语言模型表现出显著优势, 包括对代码和执行上下文的深度理解、潜在漏洞的精确识别以及动态安全策略的生

成. 然而, 大语言模型在应用中仍面临模型泛化能力、推理可靠性和可解释性等挑战. 通过微调 (fine-tuning)及检

索增强生成 (retrieval-augmented generation, RAG)机制, 大语言模型能够在保持高精度检测的同时提供可追溯的

推理依据, 从而提升系统的可解释性和用户信任度.
在漏洞检测方面, 大语言模型能够结合源代码与 CVE 描述信息, 精准定位潜在安全风险, 如缓冲区溢出、SQL

注入等. Wu等人 [32]提出的 VFFinder 方法, 通过定制上下文学习, 使大语言模型能够提取关键实体并与源代码进

行优先级匹配, 提高了漏洞函数定位的准确性. 类似地, Li等人 [204]通过微调预训练模型开发的漏洞检测器, 在网络

安全环境下实现了对异常行为与漏洞的高效识别. 此外, 大语言模型能够生成安全代码片段替换存在风险的原始

代码, 简化漏洞修复流程、降低潜在攻击风险, 并提升代码健壮性和开发效率.
在运行时防护方面, 传统的 RASP方法通常依赖规则匹配和浅层语法特征, 难以覆盖复杂的跨阶段攻击和提

示注入行为. 为此, Meta提出的系统级防护框架 LlamaFirewall引入大模型语义推理能力, 为 LLM Agent构建多层

次运行时防护系统. 该框架整合 PromptGuard 2、AlignmentCheck 和 CodeShield这 3大核心组件: PromptGuard 2
基于 DeBERTa的小型分类模型, 可高精度拦截通用越狱式提示注入攻击; AlignmentCheck利用大型语言模型对

Agent 行为链条进行推理审计, 有效识别任务偏移与目标劫持; CodeShield 执行多语言语义检测, 覆盖 50 余类

CWE 漏洞, 并可在毫秒级响应中实现高准确率扫描 [205]. 通过策略驱动的模块整合, LlamaFirewall提供了系统级、

可扩展且可审计的运行时安全防护方案.
进一步而言, 大语言模型可运行时动态识别异常行为、生成安全响应策略 (如替换漏洞代码、注入校验逻

辑)以即时防护、降低攻击扩散风险. 结合多种技术, 其在复杂攻击场景中提升检测精度与鲁棒性, 为终端提供智

能动态防护能力, 增强软件供应链终端安全性, 为高可用系统动态防御提供可行路径 [29].

 5.4   产业界开源软件供应链防护工具总结

从产业实践视角来看, 防护工具的建设已成为提升软件供应链安全韧性的核心抓手. 表 8系统性地总结了当

前产业界在软件供应链安全领域的代表性工具, 覆盖了软件生命周期的多个阶段, 包括安全设计、代码审查、物

料扫描、安全测试、渗透测试、运行时入侵检测以及缺陷修复等环节.
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表 8　产业界软件供应链攻击防护工具
 

功能 生命周期引入传播演化发作 名称 目标 许可证

安全设计

设计 － － √ √ 微软Threat Modeling Tool① － 商业

设计 － － √ √ OWASP Threat Dragon② － Apache 2.0

设计 － － √ √ Pytm③ Python MIT
设计 － － √ √ Easponge － MPL-2.0

设计 － － √ √ OpenThreatModel④ － CC-BY-SA 4.0
设计 － － √ √ Threat-composer － Apache 2.0

代码审查

编码 √ － √ － Crucible － 商业

编码 √ － √ － 阿里 Coding Guidelines Java 商业

编码 √ － √ － Retire.js Chrome, Firefox Apache 2.0
编码/构建 √ － √ － pmd 主流开发语言 Apache 2.0
编码/构建 √ － √ － Semgrep － 商业

编码/构建 √ － √ － Codiga 主流开发语言 商业

编码/构建 √ － √ － SonarQube 主流开发语言 LGPL-3.0
编码/构建 √ － √ － Gosec Go Apache 2.0
编码/构建 √ － √ － 悬镜 SCA, Codesec 主流开发语言 商业

编码/构建 √ － √ － 中国联通数字化研发平台⑤
主流开发语言 商业

编码/构建 √ － √ － Obfuscation_detection Python GPL-2.0
编码/构建 √ － √ － Malicious-code-ruleset 主流开发语言 MIT

物料扫描

构建 √ － √ √ opensca 应用, 容器, 代码包 Apache 2.0
构建 √ － √ √ Trivy 容器, 文件, Git 仓库, 虚拟机, Kubernetes Apache 2.0
构建 √ － √ √ Dependency-track 应用, 容器, 代码包 Apache 2.0
构建 √ － √ √ 中国联通数字化研发平台 应用, 容器, 代码包 商业

构建 √ － √ √ Sbom-tool⑥ 应用, 容器, 代码包 MIT

安全测试
测试 √ √ √ √ Cloudgoat 云安全测试演练 BSD 3-Clause
测试 √ √ √ √ Kubernetes-goat 云原生安全测试 MIT

渗透测试

测试/运维 － － √ √ Nmap 操作系统端口 GPL-2.0
测试/运维 － － √ √ RustScan 操作系统端口 GPL-3.0

测试/运维 － － √ √ Burp Suite套件⑦ Web系统渗透测试 社区版

测试/运维 － － √ √ Sqlmap SQL渗透测试 GPL-2.0
测试/运维 － － √ √ OpenVAS Scanner 漏洞渗透测试 GPL-2.0

测试/运维 － － √ √ ZAP⑧
漏洞渗透测试 Apache 2.0

运行时入侵检测

运维 － － √ √ Elkeid Kubernetes平台应用 Apache2.0
运维 － － √ √ Snort3 操作系统端口 GPL-2.0
运维 － － √ √ Suricata 操作系统 GPL-2.0
运维 － － √ √ Openedr 操作系统 CASL
运维 － － √ √ OpenRASP Web应用 Apache 2.0

缺陷修复
编码 √ － √ － CVEfixes 针对NVD漏洞进行修复 MIT
编码 √ － √ － Snyk 漏洞修复 商业

注: ① Microsoft Threat Modeling Tool, https://learn.microsoft.com/en-us/azure/security/develop/threat-modeling-tool
      ② OWASP Threat Dragon, https://owasp.org/www-project-threat-dragon/
      ③ PYTM, https://pytm.readthedocs.io/
      ④ The Open Threat Model (OTM) Standard, https://www.iriusrisk.com/the-open-threat-model-standard
      ⑤ 中国联通数字化研发平台, https://www.yicai.com/news/102386162.html
      ⑥ Sbom-tool, https://github.com/microsoft/sbom-tool.git
      ⑦ Burp Suite, https://portswigger.net/burp
      ⑧ Zed Attack Proxy, https://www.zaproxy.org/
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在前期阶段, 安全设计工具 (如微软 Threat Modeling Tool、OWASP Threat Dragon) 与代码审查工具 (如

SonarQube、Semgrep、pmd 等) 形成了较为完整的组合. 前者通过威胁建模和安全策略分析, 在设计阶段提前识

别潜在攻击面; 后者则依托静态分析与模式匹配, 在源码层面发现漏洞与不安全实现. 与此同时, 物料扫描工具 (如

Trivy、Dependency-track、opensca)对依赖包、构建产物及容器环境进行检测 [206], 从而增强组件级安全可视性并

降低供应链投毒风险.
在测试与运维环节, 安全测试与渗透测试工具为系统提供了多维度的安全评估. Cloudgoat、Kubernetes-goat

等工具通过模拟云环境与云原生场景的攻击, 帮助企业在真实运行环境中验证防护策略的有效性; 而 Nmap、
Burp Suite、Sqlmap 等渗透测试工具则面向操作系统、Web应用与数据库开展深度漏洞挖掘. 进一步地, 运行时

防护工具 (如 Elkeid、Snort3、Suricata)在云原生系统上线后提供实时入侵检测, 能够对异常流量与恶意行为进行

监测与阻断. 这类工具强调高灵敏度与低误报率, 在供应链攻击多阶段演化与持久化入侵的背景下尤为关键. 同
时, 缺陷修复工具 (如 Patch、Dependabot、Renovate)通过自动化补丁生成与依赖更新, 显著缩短漏洞从发现到修

复的时间窗口, 使整个防护体系能够保持动态演进与持续强化.
总体而言, 产业界的软件供应链防护工具已形成“设计-开发-测试-运维-修复”的全生命周期覆盖格局, 构建了

多层次、可扩展的纵深防御体系. 这些工具在功能分布上与生命周期环节高度契合, 把攻击者依赖的流程合规性

反向利用, 通过开源阶段的协同治理、产业闭源研发阶段持续合规与攻击面收敛、成品使用阶段的动态自适应防

护这 3层机制, 让被污染的软件在全生命周期传播中持续显形、快速撤销、自动恢复. 这使得攻击者精心潜伏的

沉默成本无法在产业研发价值链路中有效兑现, 达到研发流程合规约束以及所引发的内生矛盾之间的再平衡.

 6   研究挑战与未来展望

 6.1   现有研究挑战

开源软件效能的“自我强化”与攻击手段隐蔽、传播链条复杂化的“自我反噬”之间, 已成一道无法回避的内生

裂缝. 在此矛盾的不断挤压之下, 产业界的真实反应是以“把流程做合规”作为最低成本的止损动作: 把安全检查塞

进 CI/CD、把 SBOM 填进审计表、把许可证扫描写进门禁脚本——看似动作繁多, 本质仍是被动合规. 这套“合
规式防御”把风险转嫁给了流程本身, 把漏洞藏进了更多文档和签字, 却无法解决攻击入口不断翻新、潜伏周期不

断拉长的根本问题.
攻击者早已看穿这套逻辑. 开源社区成为首选突破口: 攻击者只需成功完成一次精心伪造的代码提交, 就能把

恶意逻辑写进主干分支; 社区若提高门槛, 便直接挫伤自由贡献的活力, 反而让项目失去自我净化能力. 企业端在

资源与时间双重压力下, 只能对海量依赖做“抽样体检”. 污染仓库、仿冒镜像、人工智能模型等新攻击面沿着“开
源共建-产业闭源研发-成品使用”的缝隙一路蔓延.

防御层面, 当前策略仍呈现出碎片化与被动性. 一方面, 供应链治理机制分散在开发者、仓库维护者与终端用

户等不同角色之间, 缺乏统一标准与跨域协同, 导致漏洞或后门可能长期潜伏. 另一方面, 现有检测技术依赖既有

模式库, 自动化程度有限, 对 CI 流程中的增量扫描不足, 对物联网固件与机器学习模型等新兴场景缺乏成熟手段.
整体来看, 现有防御往往聚焦于单点环节, 缺乏覆盖研发、分发与运维全链路的系统性设计, 难以形成主动、协同

与前瞻的防御格局. 因此, 未来亟需在制度规范、跨域治理、自动化检测与智能化分析等方面构建综合性框架, 以
提升供应链整体的安全可控性.

综上所述, 开源软件供应链攻击在攻击路径的多样性、潜伏性与隐蔽性, 以及防御体系的碎片化与滞后性之

间形成了长期而难以调和的矛盾. 这种矛盾使得产业在保障研发效率与实现全面防护之间面临严峻挑战, 也凸显

了建立跨社区、跨产业、跨领域协同防御框架的紧迫性.

 6.2   未来展望

为系统性地应对开源软件供应链安全挑战, 未来的发展路径将围绕跨环节、自动化与智能化的综合治理体系

展开, 涵盖治理框架、管控流程与赋能技术等多个层面. 为此, 防御阵线必须建立“更加靠前”“更加动态”“更加智
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能”的防御机制与手段.
“更加靠前”是指实现从源头开始的内生安全与自动化管控. 这意味着在软件的需求分析与架构设计阶段, 就

需通过威胁建模等方法系统性地识别和规避潜在风险, 将安全策略内化为架构决策.
“更加动态”是指在开发阶段建立伴随研发动作的安全监督动作, 通过“策略即代码”和“安全即代码”将合规要

求自动化地嵌入开发者的日常工作环境与 CI/CD 流水线中, 实现对开源组件引入、代码提交及构建过程的强制

性、无缝式安全管控, 降低研发者的安全疲劳, 避免产业界在市场交付驱动下做出安全折扣.
“更加智能”是指由先进的智能化检测与响应技术作为支撑. 利用深度学习等智能化方法对代码语义、社区行

为及供应链元数据进行深度分析, 实现从基于特征的检测向基于风险的预测转变. 通过融合静态分析、动态监控

与行为审计等多种技术手段, 构建具备上下文感知能力的多维度防护体系, 以自动化响应机制应对日益隐蔽和复

杂的跨环节攻击手法.
总结而言, 软件供应链安全体系必将演进为一个有机整体, 未来的软件供应链攻击防护目标不是造一堵“绝对

攻不破”的墙, 而是让攻击者每成功污染一次都必须付出更高的暴露成本, 而防御方只需维持一个低成本、可持续、

可进化的动态安全平衡, 才能从根本上提升软件供应链的透明性、可信性与韧性, 应对日益严峻的安全挑战.

 7   结　论

本文以产业研发流程为切入点, 构建了“开源共建威胁产生-产业闭源研发攻击演化传播-成品使用攻击发作”三
阶段演化框架, 首次将开源生态、产业闭源研发与成品下游终端运行环境纳入统一分析范式, 深刻揭示了开源软

件供应链效能提升的“自我强化”与其攻击手段合规和破坏性放大“自我反噬”的内生矛盾, 以及在此矛盾挤压下,
产业组织做出的流程合规的隐性共识. 在攻击层面, 研究提出了产业研发视角下的攻击演化模型, 将社会工程学、

代码投毒、CI/CD劫持及终端载荷释放等离散手段系统性地整合, 揭示了攻击路径的链式放大效应及信任链滥用

机制, 并通过对 XZ Utils、Codecov、SolarWinds等典型事件的分析, 深入剖析了多阶段载荷释放、隐蔽 C2通道

构建及云服务滥用等新型战术. 在防御层面, 研究总结了产业界在治理实践中采取的措施, 包括 DevSecOps、内源

研发、SBOM、RASP及大模型驱动的智能化管理, 通过建立主动暴露风险的安全机制, 实现隐性共识与内生矛盾

之间的安全再平衡. 同时, 当前治理仍存在碎片化、检测滞后及跨域协同不足等核心挑战, 未来可进一步探索“更
靠前”“更动态”“更智能”的安全体系. 总体而言, 本文不仅填补了产业研发视角下软件供应链攻击研究的学术空白,
也为构建可验证、可防控、可信赖的供应链安全体系奠定了理论与技术基础, 对学术研究与产业实践均具有重要

价值.
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