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摘　要: 随着大语言模型 (large language model, LLM)在代码生成领域的快速发展, 其生成的代码在智能化基础软

件供应链中的应用日益广泛. 基础软件供应链中集成了大量基于 LLM 生成代码开发的第三方模块与组件. 然而,
由于 LLM主要基于开源代码进行训练, 训练代码中的缺陷与安全漏洞可能会导致生成代码存在潜在错误与供应

链安全问题. 为此, 学术界有针对性地提出了 EvalPlus等测试技术, 但这些技术主要依赖基于概率的测试用例生成

机制, 难以实现对供应链关键路径的全面覆盖, 导致深层次逻辑性缺陷难以被有效发现. 为了解决上述问题, 提出

一种融合符号执行的供应链 LLM生成代码的缺陷检测方法. 该方法通过符号执行挂载机制自动识别 LLM生成代

码的输入参数并进行适配和符号挂载, 制导符号执行引擎对程序的关键路径进行精确的约束分析, 生成高效的边

界测试用例, 从而发现现有方法难以检测到的深层逻辑性程序缺陷. 在现有主流基准数据集上, 对 LMSYS Chatbot
Arena中排名前 11的主流 LLM进行了实验评估. 实验结果表明, 该方法能够更有效地检测出 LLM生成代码中的

逻辑性缺陷, 使代码的平均测试通过率降低了 3.99%–18.98%, 平均测试覆盖率提高了 3.31%–8.19%, 有效提升了

LLM生成代码的正确性和智能化基础软件供应链的安全性.
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Abstract:  As  the  large  language  models  (LLMs)  rapidly  advance  in  code  generation,  their  generated  code  gains  increasingly  widespread
applications  in  intelligent  foundational  software  supply  chains.  The  foundational  software  supply  chains  integrate  a  large  number  of  third-
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party  modules  and  components  developed  by  employing  LLM-generated  code.  However,  since  LLMs  are  primarily  trained  based  on  open-
source  code,  defects  and  security  vulnerabilities  in  the  training  code  may  cause  potential  errors  in  the  generated  code  and  security
problems  in  the  software  supply  chain.  To  this  end,  targeted  testing  techniques  such  as  EvalPlus  have  been  proposed,  but  it  is  difficult  for
these  techniques  to  achieve  the  full  coverage  of  critical  paths  in  the  supply  chain  due  to  their  reliance  on  probability-based  test  case
generation,  which  makes  it  hard  to  uncover  deep-seated  logical  software  defects.  To  solve  the  above-mentioned  problems,  this  study
proposes  a  defect  detection  method  for  LLM-generated  code  in  software  supply  chains  that  integrates  symbolic  execution.  This  method
employs  a  symbolic  execution  mounting  mechanism  to  automatically  identify  input  parameters  in  LLM-generated  code  and  perform
adaptation  and  symbolic  mounting.  It  then  guides  the  symbolic  execution  engine  to  conduct  precise  constraint  analysis  on  the  program’s
critical  paths  and  generate  efficient  boundary  test  cases,  thus  detecting  deep-seated  logical  software  defects  that  the  existing  methods
struggle  to  detect.  This  study  conducts  experimental  evaluation  on  the  top  11  mainstream  LLMs  from  the  LMSYS  Chatbot  Arena  by
adopting  existing  mainstream  benchmark  datasets.  Experimental  results  show  that  the  proposed  method  can  more  effectively  detect  logical
defects  in  LLM-generated  code,  reducing  the  average  test  pass  rate  by  3.99%  to  18.98%  and  increasing  the  average  test  coverage  by
3.31%  to  8.19%.  Finally,  the  correctness  of  LLM-generated  code  and  the  security  of  intelligent  foundational  software  supply  chains  are
effectively improved.
Key words:  software defect detection; supply chain security; large language model (LLM); code generation; symbolic execution

近年来, 随着大语言模型 (large language model, LLM)在代码生成领域的快速发展 [1−6], 以 Codex[7]和 CodeGen[8]

等为代表的 LLM已被广泛应用于智能化基础软件供应链中软件开发、测试、运维等各个环节, 以及系统软件、

人工智能框架软件、嵌入式领域软件等各个层次智能化基础软件的构造过程中. 研究表明, 约 40.5%的软件开发

团队在项目中使用 LLM生成的代码来构建模块与组件, 部分项目中由 LLM生成的代码比例甚至超过 75%[9]. 目
前, 软件供应链中大量第三方模块与组件均基于 LLM生成的代码进行开发, 显著提升了基础软件的开发效率 [10,11].

然而, 由于 LLM主要基于大规模开源代码进行训练, 而已有研究表明, 约 84%的开源项目中存在缺陷与安全

漏洞 [12]. 因此基于这些开源项目训练出来的 LLM可能会无意中生成带有缺陷的代码, 导致软件供应链中许多第

三方模块与组件频繁出现功能性错误与安全问题 [13], 进一步加剧了供应链的代码安全风险. 已有研究指出, 在大

模型生成的程序中, 约 40%的程序存在安全漏洞 [10], 对软件供应链安全构成严重威胁. 因此, 如何有效检测 LLM
生成代码中的潜在缺陷, 并提升基础软件供应链的安全性, 已成为当前亟需解决的关键技术难题.

为了提升对 LLM生成代码的缺陷检测能力, 保障智能化基础软件供应链的安全性, 学术界提出了多种基于测

试用例的缺陷检测方法. HumanEval[7]通过结合 LLM与传统软件测试方法, 构建了一个用于评估 LLM生成代码

功能正确性的测试基准. 在此基础上, HumanEval-X[14]提出了一种面向多编程语言场景的代码生成评估基准, 以更

全面地评测 LLM在多语言环境下的代码生成能力, 从而更有效地发现生成代码中的潜在缺陷. EvalPlus[15]则通过

结合 ChatGPT与模糊测试 (fuzz testing)方法, 自动批量生成测试用例, 进一步提升了对生成代码的缺陷检测能力.
然而, 现有方法大多依赖概率机制生成测试用例, 缺乏系统性的逻辑推理过程, 尤其在输入参数范围较窄或路径条

件复杂的情况下存在局限性, 难以全面覆盖 LLM 生成程序的关键路径, 从而导致深层次程序缺陷难以被有效发

现, 难以满足智能化基础软件对高可靠性和高安全性的要求.
为解决上述问题, 本文提出一种融合符号执行 (symbolic execution)的 LLM生成代码缺陷检测方法, 旨在系统

提升基础软件供应链中 LLM生成代码的安全性. 该方法通过符号执行挂载算法, 自动识别并适配 LLM生成代码

的输入参数, 实现符号变量的自动挂载. 随后, 利用符号执行技术 [16−19], 系统推导生成程序的路径约束, 生成更具针

对性的边界测试用例. 具体而言, 本文方法首先从 LLM生成的功能代码中提取路径约束条件, 并借助可满足性模

理论 (satisfiability modulo theory, SMT)求解器进行求解, 进而生成能覆盖更多关键路径的边界测试用例, 从而发

现现有方法难以检测到的深层次程序缺陷, 提升 LLM生成的软件供应链各环节代码的正确性.
以图 1中的函数 log_message为例, 该函数是由 LLM生成的一段程序代码, 用于在软件运行过程中记录不同

类型的日志信息. 日志系统作为基础软件供应链中的关键组成部分, 对于软件运行状态的监控与问题定位具有重

要意义. 一个设计合理的日志系统不仅能够帮助开发人员及时掌握软件的运行状况, 还能通过日志信息快速识别

并定位潜在程序缺陷, 从而提高系统的可维护性与安全性. 在图 1中, log_message函数可能在软件运行期间被多
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次调用, 并根据不同的用户消息内容决定记录普通日志还是错误日志. 当用户消息不等于错误码时, 系统将该消息

视为普通信息并记录 (第 3、4行). 反之, 当用户消息等于错误码时, 程序会进一步判断其内容以确定是否记录错

误日志: 若用户消息的第 2个字符 (下标为 1)为“E”, 表明该消息为“程序错误”信息, 此时程序会记录错误日志, 并
注明该错误是由程序错误导致的 (第 6、7 行). 若用户消息的第 3 个 (下标为 2) 与第 4 个 (下标为 3) 字符的

ASCII码之和等于 65, 则表示系统在运行过程中已累计产生 65条警告信息, 此时程序也会记录错误日志, 并注明

该错误是由“过多警告”导致的 (第 8、9行). 按照设计意图, 在每次日志记录时, 程序应当仅记录一种错误原因, 即
在“程序错误”与“过多警告”这两种情形中选择其一: 若存在程序错误, 则优先记录“程序错误”作为错误原因; 仅在

不存在程序错误的前提下, 且警告计数达到特定阈值时, 记录“过多警告”作为错误原因. 然而, 经分析发现, LLM生成

的该函数未能正确实现上述业务规则, 导致程序在特定输入条件下可能同时记录两种错误原因, 从而造成错误日

志信息混乱, 增加了软件开发人员识别和定位软件漏洞的难度, 最终影响缺陷的高效修复, 降低基础软件的可靠性.
因此, 本文关注的核心问题在于: 如何有效检测软件供应链 LLM生成代码中此类仅在特定输入条件下才会触发的

深层逻辑性程序缺陷, 从而提升生成代码的正确性, 保障基于 LLM构造的智能化基础软件的可靠性与安全性?

 
 

1.   void log_message(char* user_message,
2.  　　　　　　　    char* error_code) {
3.       if (strcmp(user_message, error_code) != 0)
4.           log_info(user_message);
5.       else {
6.           if (user_message[1] == 'E')
7.               log_error(''Program error'');
8.           if (user_message[2] + user_message[3] == 65)
9.               log_error(''Too many warnings'');
10.     }
11.     return;
12. }

图 1　LLM生成的用于日志记录的程序片段
 

由于上述缺陷仅在满足特定输入条件时才会被触发, 传统模糊测试方法在生成满足这些特定条件的测试用例

时面临巨大挑战. 以图 1为例, 输入字符串 user_message必须首先等于字符串 error_code, 且同时满足 user_message[1] ==
'E'和 user_message[2] + user_message[3] == 65这两个条件, 才能触发该程序错误. 而随机测试或模糊测试方法生成

满足上述复杂条件的测试用例的概率极低. 此外, 直接使用 LLM推理出能够触发该错误的测试用例也存在较大困

难, 因为当前主流 LLM在处理此类深度逻辑推理任务时存在明显不足.
符号执行技术可以有效弥补 LLM在深度逻辑推理能力方面的不足, 它能够从程序中提取严格的约束条件, 并

通过求解这些约束条件生成触发程序问题的特定输入. 例如, 在本例中, SMT求解器可以通过求解符号执行约束,
生成测试输入 user_message == error_code == ''AE !'', 从而准确触发目标程序缺陷, 有效解决传统缺陷检测方法难

以生成满足特定输入条件测试输入的问题.
本文提出一种软件供应链安全中融合符号执行的 LLM生成代码缺陷检测方法, 该方法充分利用符号执行技

术, 提升测试的覆盖率 (coverage)和有效性, 从而能够检测出更多软件供应链中 LLM生成代码的缺陷. 我们基于

多个主流测试基准中的 166个代码生成任务, 对 LMSYS Chatbot Arena中排名前 11的 LLM进行了实验评估. 实
验结果表明, 本文方法在缺陷检测效果方面显著优于传统方法, 能更有效地发现 LLM生成代码中的功能性和逻辑

性缺陷, 进而提升代码的正确性. 具体而言, 相较于现有方法, 本文方法使代码的平均测试通过率 (pass rate) 降低

了 3.99%–18.98%, 平均测试覆盖率提升了 3.31%–8.19%.
本文的主要贡献如下.
(1) 验证了符号执行技术可有效弥补现有 LLM代码生成缺陷检测方法在深度逻辑推理方面的不足, 并提出将

其集成至基础软件供应链的 LLM生成代码缺陷检测框架中, 以提升缺陷检测能力.
(2) 设计并实现了一种软件供应链安全中融合符号执行的 LLM 生成代码缺陷检测方法, 该方法能够自动识
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别 LLM生成代码中的输入参数并进行符号挂载, 从而制导符号执行生成针对性更强的边界测试用例, 解决传统随

机测试或模糊测试方法在处理复杂逻辑路径时覆盖率不足的问题.
(3) 在 LMSYS Chatbot Arena中排名前 11的主流 LLM上进行了实验评估, 实验结果表明本文方法可以有效

提升 LLM生成代码的正确性, 增强基础软件供应链的安全性.

 1   相关工作

 1.1   LLM 代码生成

近年来, 利用 LLM进行代码生成以帮助开发者进行智能化基础软件构造并提升编程效率已经变得愈加普遍 [20−22].
基于大规模开源代码数据集, 许多企业与研究机构利用 Transformer 架构训练出包含数百亿甚至上千亿参数的

LLM. OpenAI推出的 Codex模型是该领域的先行者, 其使用 GPT架构预训练了一个专为代码生成而设计的大模

型. 随后, 其他预训练模型也取得了显著进展, 包括 OpenAI的 GPT-4[23]、Anthropic的 Claude 3系列模型 [24]、Meta
的 Code Llama[25]、Google 的 Gemini 系列模型 [26,27]、DeepSeek 的 DeepSeek-V2 系列模型 [28]以及清华大学的

GLM系列模型 [29,30]. 这些 LLM展现了通过自然语言描述生成代码的卓越能力, 极大地辅助了基础软件构造工作,
提升了软件开发人员的开发效率.

 1.2   LLM 代码生成缺陷检测框架

为了检测 LLM生成代码中的缺陷, 提升生成代码的正确性, 研究人员提出了多个基准测试框架. HumanEval[7]

是评估 LLM代码生成能力的开创性框架, 它使用 164个手动创建的 Python测试用例及其标准实现, 对大模型生

成的代码进行缺陷检测. 在 HumanEval的基础上, EvalPlus[15]通过 ChatGPT生成种子测试输入, 并对其进行变异

(mutation)操作以生成更多测试用例, 从而对 LLM生成的代码进行更为严格的缺陷检测. 此外, HumanEval-X[14]、

Spider[31]和MultiPL-E[32]等框架则将测试用例扩展到多种编程语言, 以便对 LLM进行更广泛的跨语言评测. 不同

于这些框架, 我们将符号执行技术 [16−19]引入对 LLM 生成代码的缺陷检测中, 实现了更全面和严格的评估. 此外,
我们的方法不依赖于传统方法中所需的程序标准实现, 而是可以完全根据自然语言描述和函数模板生成程序测试

输入与预期输出, 显著提升了缺陷检测的可扩展性与通用性.

 1.3   自动化测试用例生成

自动化测试用例生成技术已广泛应用于软件缺陷检测等领域. 传统的黑盒测试方法, 如模糊测试 [33,34], 不考虑

被测程序的内部实现, 导致生成的测试用例具有较高的随机性. 与之相反, 白盒测试方法则通过分析程序源代码生

成更高质量的测试用例. 符号执行 [16,35]作为白盒测试的代表性技术之一, 目前已被广泛应用于软件供应链安全中

的漏洞分析与缺陷检测. 例如: 在网络服务器、文件系统与设备驱动程序等关键基础软件中, 符号执行技术被用于

系统性探索程序路径, 从而识别潜在软件缺陷 [18]. 此外, 最新研究表明, 符号执行在恶意软件分类、数值缺陷检测

等供应链安全场景中也具有良好的检测性能 [36−38]. 这些研究充分体现了符号执行在提升软件供应链的安全性与可

靠性方面发挥了重要作用 [39−41]. 本文方法利用符号执行技术在执行过程中为每条路径收集路径约束, 通过求解路

径约束, 生成针对深度执行路径的测试用例, 提升了对 LLM生成代码的测试覆盖率和缺陷检测能力.

 2   软件供应链安全中的 LLM 生成代码逻辑性缺陷检测方法

为了提升软件供应链中 LLM 生成代码的正确性与安全性, 本文提出一种融合符号执行的 LLM 生成代码缺

陷检测方法. 该方法引入符号执行挂载机制, 使符号执行能够自动适配 LLM生成代码的输入参数, 从而生成针对

性更强的边界测试用例. 此外, 方法还结合 EvalPlus生成的测试输入与 GPT生成的程序预期输出, 实现对生成代

码的高覆盖率测试和缺陷检测, 有效提升基础软件供应链中 LLM生成代码的功能正确性与安全性. 该方法综合利

用现有 LLM代码生成缺陷检测框架与符号执行技术, 增强对复杂程序路径的覆盖能力. 图 2展示了该方法的整体

流程, 主要包括 4个阶段: LLM代码生成、EvalPlus测试输入生成、基于符号执行的过程、缺陷检测.
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提示词: 自然语言描述
+函数模版

阶段1:

LLM代码生成 Int sample_11 (input){

Int sample_56 (input){
···

}基于符号执行的过程

通过验证的程序

GPT

测试用例集

程序预期输出

EvalPlus生成的输入

SymExGen生成的输入

符号执行

可供符号执行
的程序

LLM生成的程序

Int sample_0 (input){

Int sample_1 (input){

Int sample_2 (input){
···

}

符号挂载

阶段3:

阶段2:

EvalPlus测试输入生成

+模糊测试

缺陷检测

阶段4:

智能化基础软件

图 2　软件供应链安全中的 LLM生成代码逻辑性缺陷检测方法
 

在阶段 1, LLM会根据用户提供的自然语言描述和函数模板生成代码, 以构建软件供应链中的不同组件和模

块. 此阶段输出的代码为后续测试流程的输入. 之后, 方法进入阶段 2, 使用 EvalPlus方法生成大量测试用例输入.
接下来, 流程并行化进入阶段 3, 即基于符号执行的过程, 这是本文方法的核心部分. 在此阶段, 我们设计并实现了

一个符号执行挂载流程, 使符号执行引擎能够自动适配 LLM生成的程序, 收集程序中的符号约束. 这些约束条件

由符号执行引擎中的 SMT求解器进行求解, 生成符号执行测试用例输入. 最终, 阶段 2和阶段 3生成的所有测试

输入, 与由 GPT模型推理得到的程序预期输出一同进入阶段 4, 对 LLM生成的程序进行全面的缺陷检测.

 2.1   阶段 1: LLM 代码生成

当用户使用本文框架检测 LLM生成的程序时, 首先需要由 LLM生成代码. 在该阶段, LLM根据用户提供的

提示词生成具体实现代码, 这些代码可被进一步用于构造软件供应链中的各类基础软件, 例如: 日志系统、机器学

习训练框架和推理引擎等. 在本文方法中, 为了保证 LLM 代码生成的全面性, 我们为所有 LLM 设置了统一的代

码生成提示词模板, 如图 3所示, 使其更准确地描述所有必要的代码逻辑.
 
 

请根据注释中的任务描述, 用适当的C++代码补全省略号部分.
/*
你的任务是编写一个函数, 当整数x是n的幂时返回true, 否则返回false.
当存在某个整数k, 使得n的k次幂等于x, 即n^k = x时,称x是n的幂.
例如:
is_simple_power(1, 4) => true
is_simple_power(2, 2) => true
is_simple_power(8, 2) => true
is_simple_power(3, 2) => false
is_simple_power(3, 1) => false
is_simple_power(5, 3) => false
*/

#include <stdio.h>
#include <math.h>
using namespace std;
bool is_simple_power (int x, int n) { ... }

图 3　LLM代码生成提示词模板
 

按照该模板, 每个提示词被划分为 3 个部分: 任务说明、需求注释以及代码接口. 任务说明在模板中固定为:
“请根据注释中的任务描述, 用适当的 C++代码补全省略号部分.” 这段文本明确了我们期望 LLM如何完成代码生

成任务. 需求注释部分以 C++注释的形式, 提供了函数的目标、功能需求、逻辑提示以及输入输出示例, 用以确
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保 LLM能充分理解生成代码的语义. 代码接口部分则提供了所生成代码的外围结构信息, 包括函数名称、参数列

表以及依赖库等. 这种提示词组织方式使 LLM能专注于生成核心逻辑代码, 保证所生成的代码能够被直接编译.
生成的程序代码将在后续检测流程中作为待测对象, 进入 EvalPlus测试输入生成、符号执行与缺陷检测等阶段,
以系统评估其正确性与可靠性.

 2.2   阶段 2: EvalPlus 测试输入生成

在完成了 LLM代码生成后, 框架进入阶段 2, 该阶段集成了 EvalPlus中的基于 LLM以及基于变异的测试输

入生成技术, 旨在生成大规模且随机性较高的测试输入, 以保证测试的广度和多样性. 首先, EvalPlus 会利用

ChatGPT根据用户提示词生成种子输入 Iseed, 然后使用模糊测试中的变异方法生成大量额外测试输入 Ifuzz, 最终产

生该阶段的测试输入集, 如公式 (1)所示: 

IEvalPlus = Iseed∪ Ifuzz (1)

 2.3   阶段 3: 基于符号执行的过程

● 为 LLM生成的程序挂载符号. 阶段 3与阶段 2并行运行, 重点通过基于符号执行的技术对关键测试路径进

行分析, 并利用约束求解生成高效的边界测试用例, 从而捕获在随机输入下难以触发的深层逻辑性程序缺陷. 与阶

段 2中 EvalPlus生成的随机性较高、数量庞大的测试输入不同, 阶段 3生成的测试输入具有更强的针对性与精确

性, 能够有效发现仅在特定条件下触发的深层逻辑缺陷. 在阶段 3, 我们首先为每个 LLM生成的程序挂载符号, 使
程序满足符号执行的要求, 从而可以制导符号执行引擎对程序的关键路径进行精确的约束分析. 符号执行挂载过

程主要用于验证并调整由 LLM生成的程序, 确保其格式符合后续符号执行的要求. 算法 1展示了该过程的具体步

骤. 首先, 系统会判断 LLM 生成的程序 P 是否可编译 (第 2 行). 对于不可编译的程序 (如不完整的函数或无意义

的字符串), 将直接忽略 (第 3行), 不再进行后续处理. 对于可编译的程序, 本文方法会识别其输入参数的数量、类

型及名称 (第 7行). 随后, 根据这些参数, 应用符号挂载模板 (图 4)对程序 P 进行适配并挂载符号, 从而生成一个

新版本程序 P′ (第 9行), 该程序可被符号执行引擎成功编译与执行 (第 11、12行).

算法 1. 符号执行挂载.

输入: LLM生成的程序 P;
输出: 可供符号执行的程序 P′.

1.   //步骤 1: 验证程序是否可编译

2.   if Compilable(P) = False then
3.   　Discard(P)
4.   　 return nil
5.   end if
6.   //步骤 2: 识别输入参数

1, . . . ,n7.   {(pi, ti) | i ∈   } ← ExtractParameters(P)
8.   //步骤 3: 挂载符号执行

9.   P′ ← Harness(P, {(pi, ti)})
10. //步骤 4: 验证程序 P′
11. if Compilable(P′) and Executable(P′, KLEE) then
12. 　return P′
13. else
14. 　return nil
15. end if
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1.   #include ''klee/klee.h''
2.   int main() {
3.       char user_message[SIZE];
4.       char error_code[SIZE];
5.       klee_make_symbolic(user_message, sizeof user_message, ''user_message'');
6.       klee_make_symbolic(error_code, sizeof error_code, ''error_code'');
7.       klee_assume(user_message[SIZE–1]=='\0');
8.       klee_assume(error_code[SIZE–1]=='\0');
9.       //调用待测函数
10.     log_message(user_message, error_code);
11. }

图 4　符号挂载模板
 

本文中, 我们使用 KLEE[17,19]作为符号执行引擎. KLEE是当前最具代表性的符号执行工具之一, 能够遍历程

序所有可能执行路径并自动生成高覆盖率的测试用例. 凭借其在约束收集、路径搜索及测试用例生成等方面的高

效实现, KLEE已被广泛应用于软件缺陷检测、漏洞分析以及程序测试等研究领域. 本文方法基于预定义模板为

待测程序进行符号的挂载. 图 4展示了一个符号挂载模板, 其中定义了待测程序输入的格式 (第 3行和第 4行), 推
导符号约束所需的符号声明 (第 5行和第 6行), 以及这些约束的前置条件 (第 7行和第 8行), 同时还包含了供符

号执行引擎使用的其他适配信息 (第 1行). 最终, 挂载了符号的程序将作为输入传递给符号执行引擎 KLEE, 以便

推导路径约束, 并生成相应测试用例.
● 通过符号执行生成测试输入. 符号执行是一种严格的、基于推导的程序分析技术, 用于生成满足路径约束

的测试输入. 一旦符号被挂载, 待测程序就可以被当作 KLEE引擎的输入进行分析. KLEE中的符号执行过程包括

两个主要部分: 符号约束收集和 SMT约束求解. 首先, 符号约束收集模块会根据符号执行策略系统遍历程序的每

条执行路径 (例如, 第 j 条路径为 pathj). 它会收集每条路径上遇到的分支条件, 对判定为 False的条件进行取反, 并
将判定为 True的条件合并进合取范式 (conjunctive normal form, CNF)中. 这个过程中会传播常量和变量, 以构造

约束条件. 随后, SMT求解器模块会使用可满足性模理论来求解这些约束, 并且生成当前路径对应的测试输入. SMT
是对布尔可满足性问题 (SAT) 的拓展, 其目标是在特定理论 (如整数算术、实数算术、数组、位向量等) 下判断

一阶逻辑公式是否可满足. 目前主流的 SMT求解器 (比如 Z3、STP等)支持多种理论的组合求解, 并在约束简化、

冲突分析与分支搜索等方面进行了高度优化, 从而显著提升了约束求解的效率. 在本文中, 对于路径 pathj 的约束

集 constraints(pathj), 使用 SMT求解器求解得到的对应的测试输入 inj 可表示为: 

SMTSolve(constraints(path j)) = in j (2)

需要注意的是, 并非所有的条件约束都是可解的. 阶段 3所生成的测试输入集 ISymExGen 包含了这个过程中生

成的所有可解输入. 总体而言, 符号执行能够系统且高效地生成一组边界测试用例, 尽可能覆盖程序的关键执行路

径, 从而显著提升测试覆盖率和缺陷检测能力. 在实际应用中, 符号执行可能因路径爆炸或非线性约束求解失败而

受到限制. 对于此类情况, 本文方法将直接采用阶段 2中 EvalPlus生成的测试用例继续进行缺陷检测. 通过结合符

号执行与 EvalPlus, 本文方法在保证较高覆盖率的同时, 有效增强了缺陷检测的鲁棒性与通用性.

 2.4   阶段 4: 缺陷检测

在阶段 4, 我们使用阶段 2和阶段 3生成的测试用例, 检测 LLM生成程序中的缺陷. 本文方法的测试输入集 I
由两个部分组成: IEvalPlus、ISymExGen, 最终形成完整的测试输入集 I: 

I = IEvalPlus∪ ISymExGen (3)

对于缺乏标准实现的待测程序, 我们的测试框架会利用 GPT生成待测程序的预期输出. 通过将阶段 1中的自

然语言描述 desc 和相应的待测程序输入 ini∈I 作为提示词提供给 GPT, 然后由 GPT给出该输入对应的预期输出.
由于这一过程并不依赖于待测程序或其约束条件, 因此产生的输出结果会呈现出异质性. 图 5 展示了我们使用

GPT 生成图 1 的预期输出时的提示词示例. 在方法的实际运行中, 程序功能描述与测试用例输入将被替换为实

际值.

赵祖威 等: 软件供应链安全中 LLM生成代码逻辑性缺陷检测 2877



 

请根据下列对程序的功能描述, 以及测试用例输入, 为程序生成预期输出.

程序功能描述:

  该函数名为log_message, 包含两个字符串参数: char*user_message以及
char*error_code, 用于在软件运行过程中记录不同类型的日志信息. 当用户
消息 (user_message) 不等于错误码 (error_code) 时, 系统将该消息视为普通
信息并记录. 当用户消息等于错误码时, 程序会进一步判断其内容以确定是
否记录错误日志: 若用户消息的第2个字符 (下标为1) 为 'E',表明该消息为程
序错误 (Program error) 信息, 此时程序会记录错误日志, 并注明该错误是由
程序错误导致的.若用户消息的第3个与第4个字符的ASCII码之和等于65,
则表示系统在运行过程中已累计产生65条警告信息, 此时程序也会记录错
误日志, 并注明该错误是由过多警告 (Too many warnings) 导致的. 在每次日
志记录时, 程序应当仅记录一种错误原因, 即在 “程序错误” 与 “过多警告”
这两种情形中选择其一: 若存在程序错误,则优先记录 “程序错误” 作为错
误原因; 仅在不存在程序错误的前提下, 且警告计数达到特定阈值时, 记录
“过多警告” 作为错误原因.

测试用例输入:
user_message=''ABCD'', error_code= ''ABCE''
user_message=''ABCD'',  error_code= ''ABCD''
user_message=''AECD'', error_code= ''AECD''
user_message=''AE D'', error_code= ''AE D''
user_message=''AB !'', error_code= ''AB !''
user_message=''AE !'', error_code= ''AE !''

程序预期输出:

图 5　GPT生成图 1预期输出的提示词示例
 

为了提高生成的预期输出的准确性, 我们使用 GPT多次生成输出, 并选择出现频率最高的输出作为预期输出: 

GPTCompute(desc, ini) = outi1,outi2, . . . (4)
 

exp_outi = max_freq(outi1,outi2, . . .) (5)

GPT通过图 5中的提示词, 为图 1的 6条测试用例输入生成的预期输出分别为: (1) Info: ABCD; (2) 无输出;
(3) Error: Program error; (4) Error: Program error; (5) Error: Too many warnings; (6) Error: Program error.

接下来, 我们将 GPT 生成的预期输出提取出来, 每个测试输入 ini 及其对应的预期输出 exp_outi 都会被组合

成一个测试用例对 (ini, exp_outi), 最终所有测试用例对会形成一个完整的测试用例集 T: 

T = {(in1,exp_out1), (in2,exp_out2), . . .} (6)

p = c/n

从缺陷检测的角度来看, 如果程序 P 可以在所有测试用例对上都通过测试 (如公式 (7) 所示), 我们就认为它

通过了缺陷检测. 通过检测的程序片段可被用于构造各类智能化基础软件. 本文方法使用公式 (7)对 LLM生成的

程序进行功能性测试, 检测生成代码中的缺陷, 并根据公式   计算程序集的测试通过率 (其中, c 为通过检测

的程序数量, n 为 LLM生成的程序总数): 

∀(in,exp_out) ∈ T, P(in) = exp_out (7)

 2.5   方法复杂性分析

我们对方法的时间复杂度与空间复杂度进行分析. 设 LLM生成的程序为 P, 其函数参数数量为 n, 程序 P 中

包含 k 个依赖于符号输入的条件分支, 变异方法生成的测试用例数量为 m.
● 时间复杂度. 本文方法的时间复杂度可表示为: 

T = O(m ·Cmut_seed+2k ·Csym+ (m+2k) ·Crun_test) (8)

其中, Cmut_seed 表示阶段 2 通过变异生成单个测试输入的时间开销. Csym 表示阶段 3 符号执行过程中收集并求解

一组路径约束所需的时间开销, 越复杂的约束求解时间越长. 2k 表示在 k 个条件分支下符号执行可能探索的路径

数上界. Crun_test 表示阶段 4执行单个测试用例的时间开销.
● 空间复杂度. 本文方法的空间复杂度可表示为: 

S = O(m ·S mut_seed+2k ·S sym+ (m+2k) ·S run_test) (9)

其中, Smut_seed 表示阶段 2通过变异生成单个测试输入的空间开销. Ssym 表示阶段 3符号执行过程中收集路径约束

并进行求解所需的空间开销. Srun_test 表示阶段 4执行单个测试用例的空间开销.
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公式 (8)、(9)中, 第 1项对应阶段 2生成测试输入的时间与空间开销, 第 2项对应阶段 3符号执行在最坏情

况下搜索路径并求解路径约束生成测试用例的开销, 第 3项对应阶段 4执行所有测试用例的开销. 其中, 第 1项和

第 3项的开销相对稳定, 主要由测试用例数量决定, 因此其对整体复杂度的影响有限. 在第 2项中, 尽管符号执行

路径数在最坏情况下呈指数级增长, 但由于目前在软件供应链项目中, LLM生成的程序通常规模较小, 复杂度有

限, 条件分支数 k 一般不超过 10, 因此符号执行所产生的开销仍可控制在合理范围内, 从而保证了本文方法的可

行性与实用性.

 3   实验分析

在本文中, 我们设计并实现了一个软件供应链安全中的 LLM生成代码缺陷检测方法, 并进行实验评估以回答

以下研究问题.
● RQ1: 将符号执行集成进传统 LLM代码生成缺陷检测方法中, 能否提升对生成代码的缺陷检测效果?
● RQ2: 为什么集成了符号执行的方法能更有效地检测出 LLM生成代码中的缺陷?

 3.1   实验数据与实验设置

本文使用来自 HumanEval[7]、EvalPlus[15]和 KLEE[17,19]测试集中的基准程序对我们的缺陷检测框架进行评估.
HumanEval和 EvalPlus是此前针对 LLM生成代码的主流缺陷检测框架, 主要基于模糊测试技术. 从这些基准中,
我们选取 152个与符号执行引擎兼容的程序作为主要测试任务. 此外, 我们还从符号执行引擎 KLEE中选取了 14
个测试程序, 作为补充的代码生成测试任务. 本文中的所有实验均在 Ubuntu 22.04平台上进行, 该平台配备了主频

为 2.60 GHz的 Intel Xeon Gold 6240 CPU处理器和 64 GB物理内存. 实验中 KLEE符号执行引擎的运行时间上限

设定为 20 min, 其余参数均保持默认配置.
表 1展示了不同方法生成的测试用例分布情况. HumanEval中的测试用例均来自基准测试集中. 对于 14个补

充的测试任务, 我们基于与原始 HumanEval测试用例相同的分布生成了一个替代测试集, 以尽量减少偏差. 在该

替代测试集中, 测试用例一半为随机生成, 另一半则由 GPT-4-Turbo根据程序直接生成. EvalPlus的测试用例则是

使用 EvalPlus测试方法生成.
 
 

表 1　不同缺陷检测方法中的测试用例数量分布
 

方法 平均值 中间值 最小值 最大值

HumanEval 8.9 7.0 1 105
EvalPlus 756.6 977.5 12 1 100
SymExGen 78.9 66.5 1 150

 

SymExGen的测试用例是采用本文提出的方法生成的, 包含由 SMT求解器成功求解生成的测试用例. 如表 1
所示, EvalPlus生成了大量的测试用例. 相比之下, 本文基于符号执行的方法生成的测试用例数量较少. 这表明, 本
文方法能够以更低的测试成本生成更准确的测试用例.

表 2 给出了在 166 个测试任务中, 本文方法在缺陷检测过程中的 CPU 时间与内存开销情况. 实验结果显示,
本文方法在绝大多数任务中均能在可接受的时间和内存开销范围内完成缺陷检测, 因此本文方法在真实软件供应

链项目中具有较高的可行性与实用性.
 
 

表 2　单任务 CPU时间与内存开销统计
 

开销类型 平均值 中间值 最小值 最大值

CPU时间 (s) 451.7 206.9 5.1 1 200.0
内存 (MB) 288.2 268.1 220.7 442.7

 

 3.2   RQ1: 将符号执行集成进传统 LLM 代码生成缺陷检测方法中, 能否提升对生成代码的缺陷检测效果?

我们部署了 11个 LLM来评估我们的缺陷检测框架. 这些模型来自 LMSYS Chatbot Arena, 这是一个用于评
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估 LLM 能力的重要平台, 提供了最新的 LLM 能力评估数据. 我们于 2024 年 8 月 1 日从该平台获取了模型能力

排名, 并根据表现选取了排名前 11的模型, 同时遵循每个机构最多选取 3个模型的标准.
表 3展示了针对不同的代码生成任务, 使用 3种不同缺陷检测方法对每个 LLM生成程序进行检测时的平均

测试通过率. 其中, 模型的成功率 (success rate)和参数规模 (size)在一定程度上代表了不同模型的代码生成能力,
模型成功率指的是每个模型在响应指定提示时生成的可成功编译程序占所有生成程序的百分比. 参数规模指的是

每个 LLM 的参数数量, 以 10 亿 (B) 为单位. 对于未正式公开参数数量的模型, 我们使用了非官方渠道的估计值,
并用“*”标注以表示其非官方性. 对于某些无法获得参数数量的私有模型, 我们用“－”表示该数据缺失.
  

表 3　各 LLM生成的可编译程序的平均测试通过率
 

模型 成功率 (%) 参数规模 (B)
平均测试通过率 (%)

HumanEval EvalPlus SymExGen

Claude-3.5-Sonnet 97.58 － 76.54 54.32 49.38
GPT-4o 96.83 － 74.39 58.54 53.66

GPT-4-Turbo 95.97 － 71.25 55.63 51.88
DeepSeek-Coder-V2 95.90 236 77.71 58.60 54.14
DeepSeek-Chat-V2 94.40 236 61.01 46.54 40.88

Yi-Large 94.40 34 69.43 54.14 50.96
Gemini-1.5-Pro 92.74 120* 50.32 38.22 35.03
Claude-3-Opus 91.87 100* 61.94 49.03 44.52

GLM-4 90.16 9 43.42 31.58 29.61
Gemini-1.5-Flash 83.20 32* 46.90 28.28 25.52
Claude-3-Sonnet 71.31 70* 32.06 25.19 20.61

 

本实验中包含每个代码生成任务的标准实现程序, 作为判断测试结果是否正确的参照. 测试通过率指标表示

的是在测试中完全正确的 LLM生成程序占所有生成程序的百分比. 因此, 对于用不同方法测试的同一批 LLM生

成程序而言, 较低的通过率表明相应的测试方法检测到的错误程序数量更多, 反映出测试方法的缺陷检测能力更

强. 相反, 对于不同 LLM 生成的程序来说, 较低的通过率则表明该模型的代码生成能力较弱, 正确输出的比例

更低.
表 3中的测试通过率数据显示, 随着新测试方法的逐步引入 (从 HumanEval到 EvalPlus, 再到 SymExGen), 各

模型的测试通过率依次下降. 这一趋势表明 3种方法的缺陷检测能力逐步增强. 本文提出的 SymExGen方法有效

增强了对软件供应链中 LLM生成代码的缺陷检测能力, 进而提升了软件的可靠性. 值得注意的是, SymExGen方
法将 HumanEval和 EvalPlus的平均测试通过率分别从 60.45%和 45.46%降低至 41.47%, 这表明 SymExGen方法

在检测 LLM生成程序缺陷方面更加有效.
图 6展示了所有模型在 166个代码生成任务上的平均测试通过率. 图中较长的灰色柱子表示集成符号执行的

方法在降低测试通过率方面表现更为突出. 从图中可以看出, 本文方法在多个任务场景下均能有效检测生成代码

中的缺陷, 具备较强的通用性和适应性.
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图 6　针对 LLM在 166个代码生成任务上生成的程序, 3种方法的平均测试通过率
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我们进一步在软件供应链场景中的 Juliet[42]和MegaVul[43]数据集上随机选取了 20个程序进行了实验评估. 这
两个数据集在软件供应链安全研究中被广泛应用, 其中包含大量源自真实开源项目的典型缺陷与安全漏洞. 表 4展
示了在这 20个测试任务上, 不同 LLM生成程序的平均测试通过率. 实验结果表明, 在供应链数据集上 SymExGen
方法将 HumanEval和 EvalPlus方法的平均测试通过率分别从 75.69%和 64.68%进一步降低至 47.91%, 这一结果

验证了本文方法在真实软件供应链项目中具有有效性.
 
 

表 4　各 LLM在供应链数据集上生成程序的平均测试通过率 (%)
 

模型 HumanEval EvalPlus SymExGen
Claude-3.5-Sonnet 93.22 74.58 57.63

GPT-4o 93.22 79.66 66.10
GPT-4-Turbo 84.75 81.36 62.71

DeepSeek-Coder-V2 83.05 61.02 42.37
DeepSeek-Chat-V2 62.71 57.63 33.90

Yi-Large 64.41 52.54 47.46
Gemini-1.5-Pro 81.36 74.58 59.32
Claude-3-Opus 85.19 75.93 38.89

GLM-4 66.10 57.63 47.46
Gemini-1.5-Flash 61.02 47.46 33.90
Claude-3-Sonnet 57.63 49.15 37.29

 

对于未通过缺陷检测的程序, 我们进一步对其中的缺陷类型进行了分析, 实验结果如表 5所示. 从表 5中可以

看出, 本文提出的 SymExGen 方法能够更有效地检测出 LLM 生成代码中的程序崩溃 (crash)、结果不一致

(incorrect output) 和运行超时 (timeout) 等缺陷, 相较于 EvalPlus 方法, SymExGen 方法检测出的缺陷总数提升了

9.61%. 在这些缺陷中, 结果不一致缺陷占比最高, 约占总数的 75%, 这体现了 LLM生成程序在功能正确性方面的

缺陷较为突出, 而程序崩溃缺陷和运行超时缺陷则分别占比 17%和 8%.
 
 

表 5　未通过缺陷检测程序的缺陷类型分析
 

方法 检测出缺陷程序总数
缺陷数量

程序崩溃 结果不一致 运行超时

HumanEval 660 153 635 35
EvalPlus 917 185 862 77
SymExGen 985 209 925 98

 

 3.3   RQ2: 为什么集成了符号执行的方法能更有效地检测出 LLM 生成代码中的缺陷?

为了进一步分析为什么 SymExGen方法能更加有效地检测出 LLM生成程序中的缺陷, 提升软件供应链的安

全性, 本文对代码覆盖率 (code coverage)这一指标进行了分析. 该指标定义为不同缺陷检测方法所执行的代码数

占代码总数的百分比. 表 6展示了针对不同的代码生成任务, 使用 3种不同的缺陷检测方法对每个 LLM生成程序

进行测试时的平均代码覆盖率.
从表 6中的数据可以看出, 缺陷检测能力更强的测试方法 (EvalPlus和 SymExGen)确实实现了更高的代码覆

盖率. 其中, EvalPlus方法为每个代码生成任务平均生成了 756.6个测试用例, 而 SymExGen方法仅生成了 78.9个.
尽管如此, SymExGen 方法的整体平均测试覆盖率达到了 88.07%, 显著高于 HumanEval 方法的 79.88% 和

EvalPlus方法的 84.76%.
图 7展示了所有模型在 166个代码生成任务上的平均代码覆盖率. 图中较长的黑色柱子表示集成符号执行的

方法在提升代码覆盖率方面表现更为突出. 从图中可以看出, 本文方法在其中 164个任务上均提升了测试覆盖率.
这一覆盖率的显著提升, 使得更多关键路径和边界情况能够被有效执行, 从而增加了缺陷暴露的可能性. 这一结果

也进一步验证了集成符号执行的方法能够生成更多具有针对性的边界测试用例, 从而有效提升测试覆盖率, 并增
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强对深层逻辑性程序缺陷的检测能力. 因此, 测试覆盖率的提升促进了缺陷检测能力的增强. 本文方法在提高代

码缺陷检测能力方面表现出有效性与通用性, 为提升 LLM生成程序的可靠性和软件供应链的安全性提供了有力

支撑.
 
 

表 6　各 LLM生成的可编译程序的平均代码覆盖率 (%)
 

模型 HumanEval EvalPlus SymExGen
Claude-3.5-Sonnet 76.52 84.16 88.35

GPT-4o 72.30 76.67 79.74
GPT-4-Turbo 82.83 87.78 91.43

DeepSeek-Coder-V2 85.76 89.18 91.70
DeepSeek-Chat-V2 84.76 88.62 91.29

Yi-Large 90.96 92.88 95.19
Gemini-1.5-Pro 73.93 78.80 81.72
Claude-3-Opus 74.10 80.17 84.25

GLM-4 80.46 85.52 89.14
Gemini-1.5-Flash 74.72 81.97 86.44
Claude-3-Sonnet 82.30 86.64 89.50
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图 7　针对 LLM在 166个代码生成任务上生成的程序, 3种方法的平均代码覆盖率
 

 4   讨　论

本节讨论本文方法的可行性与适用性. 本文方法在检测软件供应链中 LLM生成代码的缺陷方面具有较好的

效果. 这主要得益于当前软件供应链开发中, LLM生成的代码规模相对较小, 且函数的输入参数与输出返回值信

息较为明确, 从而便于符号挂载适配器在符号执行过程中自动识别输入参数并进行符号化处理. 然而, 将本文方法

直接应用于传统软件测试仍存在若干挑战: (1)路径爆炸: 传统软件测试中的程序结构往往更加复杂, 当函数参数

数量较多且路径嵌套较深时, 符号执行可能产生指数级增长的路径, 导致计算与内存开销急剧增加; (2)符号约束

过长: 复杂程序的路径约束可能十分冗长, 从而显著增加了约束求解难度和求解时间; (3)自动化测试难度高: 对于

复杂程序, 通常需要人工指定符号变量并设计符号执行策略, 这增加了人工干预成本并降低了测试效率. 上述问题

在一定程度上限制了本文方法在传统软件测试场景中的可行性. 相比之下, 本文方法针对软件供应链场景中 LLM
生成代码进行了专门优化, 符号挂载适配器能够自动识别并符号化程序参数, 进行符号推导, 实现缺陷检测过程的

高度自动化, 从而有效降低人工干预成本, 提高缺陷检测效率.
此外, 对于缺乏标准实现的待测程序, 本文方法采用 GPT生成的程序预期输出作为测试用例的标准输出. 为

验证该设计的合理性, 我们通过人工核对的方式对 GPT生成的预期输出进行评估. 实验结果显示, 在测试任务中,
GPT基于程序功能描述与测试输入生成的预期输出的准确率 (Accuracy)达到 92.8%. 这一结果表明, GPT在生成

预期输出方面具有较高的正确性与可靠性, 将 GPT输出作为标准输出构造完整测试用例具有可行性. 即便在少数

情况下 GPT生成的预期输出存在偏差, 导致部分待测程序被误判为存在缺陷, 该类程序也不会被用于供应链软件
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开发中, 仅会增加开发人员在缺陷验证与修复阶段对缺陷真实性进行人工确认的时间. 换言之, 本文方法仅会引入

约 7.2%的误报, 而该误报所带来的额外确认时间仍处于可接受范围内, 不会对软件供应链的可靠性与安全性造成

实质影响.

 5   总　结

本文提出一种融合符号执行的 LLM 生成代码缺陷检测方法, 用于检测基础软件供应链中 LLM 生成代码的

功能正确性, 保障基于 LLM构造的智能化基础软件的安全性. 该方法利用符号执行从程序中提取精确条件作为符

号约束, 并结合 SMT求解器对这些约束进行求解, 有效弥补了传统基于模糊测试的方法在深度逻辑推理方面的不

足. 因此, 本文方法能够生成补充性的边界测试用例, 有效覆盖供应链中生成代码的关键路径, 进而提升对 LLM生

成代码的缺陷检测能力. 我们在 LMSYS Chatbot Arena中排名前 11的主流 LLM上进行了实验评估, 实验结果表

明, 与现有方法相比, 本文方法在测试通过率方面降低了 3.99%–18.98%, 在代码覆盖率方面提升了 3.31%–8.19%,
这些结果体现了本文方法在软件供应链缺陷检测方面的有效性.
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