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摘　要: 第三方库 (third-party library, TPL)在软件开发中得到了广泛应用, 但也带来了安全漏洞和许可证冲突等风

险. 为应对这些挑战, 软件成分分析 (software composition analysis, SCA)技术应运而生, 旨在通过识别和分析软件

中使用的开源组件及其依赖关系, 帮助开发者检测安全漏洞、过时补丁和许可证合规性问题, 确保软件供应链的

安全. 然而, 现有 SCA工具在 C/C++领域存在 3大局限: 缺乏全面的 TPL特征库、难以识别库粒度复用、对 TPL

依赖关系的分析能力不足. 针对上述问题, 提出 C/C++源代码软件成分分析技术——CAnalyzer, 用于软件库粒度的

复用检测场景. CAnalyzer通过整合 15个平台的数据, 构建了一个包含 33 100个 TPL和 30 047 290个函数的特征

库, 并通过特征库预处理与多重阈值匹配策略, 显著提升了 TPL检测的准确性. 此外, CAnalyzer通过解析源码中的

依赖指令, 实现了 TPL间依赖关系的自动化构建. 实验结果表明, CAnalyzer在 TPL检测中的精确率为 90.63%, 召

回率为 86.57%, 在两项指标上均优于现有方法 CENTRIS、TPLite和 OSSFP. 在 TPL依赖关系检测中, CAnalyzer

的召回率和精确率分别为 94.79%和 98.99%. 目前, CAnalyzer已被 OpenHarmony社区采纳, 在 689个代码仓库中

识别出 166项外部组件, 体现了其在开源社区管理中的应用价值.
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Abstract:  Third-party  libraries  (TPLs)  are  widely  used  in  software  development  but  also  introduce  risks  such  as  security  vulnerabilities
and  license  conflicts.  In  response,  software  composition  analysis  (SCA)  has  emerged  to  help  developers  detect  security  vulnerabilities,
outdated  patches,  and  license  compliance  issues  by  identifying  and  analyzing  open-source  components  and  their  dependencies,  thereby
ensuring  the  security  of  software  supply  chains.  However,  existing  SCA  techniques  in  the  C/C++  domain  face  three  major  limitations:  a
lack  of  comprehensive  TPL  feature  libraries,  difficulty  in  detecting  library-granularity  reuse,  and  insufficient  capability  to  analyze  TPL
dependencies.  To  address  these  limitations,  a  SCA  technique  for  C/C++  source  code—CAnalyzer—is  proposed  for  software  library-
granularity  reuse  detection  scenarios.  By  integrating  data  from  15  platforms,  CAnalyzer  builds  a  feature  database  containing  33 100  TPLs
with  30 047 290  functions.  Meanwhile,  the  precision  of  TPL  detection  is  significantly  improved  through  feature  database  preprocessing  and
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a  multi-threshold  matching  strategy.  Additionally,  CAnalyzer  analyzes  dependency  directives  in  the  source  code  to  automatically  construct
dependencies  among  TPLs.  Experimental  results  show  that  CAnalyzer  achieves  a  precision  of  90.63%  and  a  recall  of  86.57%  in  TPL
detection,  outperforming  CENTRIS,  TPLite,  and  OSSFP  in  both  metrics.  In  TPL  dependency  detection,  CAnalyzer  achieves  a  recall  of
94.79%  and  a  precision  of  98.99%.  Currently,  CAnalyzer  has  been  adopted  by  the  OpenHarmony  community  and  has  identified  166
external components across 689 code repositories, demonstrating its practical value in open-source community management.
Key words:  open-source software reuse; software composition analysis (SCA); third-party library (TPL) dependency

 1   引　言

随着开源生态的蓬勃发展, 第三方库 (third-party library, TPL) 被广泛应用于软件开发, 极大地提高了开发效

率 [1,2]. 然而, 被复用的第三方库可能引入安全漏洞, 从而带来潜在的安全隐患 [3−7]. 为应对这一问题, 软件成分分析

(software composition analysis, SCA) 技术应运而生. SCA技术通过分析开源软件和商业软件中的源码、模块和框

架, 识别并枚举被复用的第三方库, 检测已知的安全漏洞、未修补的漏洞及许可证合规性风险等问题, 从而确保软

件供应链中第三方库的安全性与合规性. 本研究聚焦于针对 C/C++语言软件的源到源 (source-to-source, S2S) 的
SCA技术, 该技术基于源代码构建特征库, 匹配目标代码特征与已知 TPL代码特征的相似性来识别 TPL. 已提出

多种基于 S2S的 SCA技术 [5,8−15], 然而, 随着软件开发复杂性的增加以及 C/C++语言生态中长期存在的 TPL管理

碎片化问题, 现有的 SCA技术仍面临以下限制.
(1) 基于单一 C/C++ TPL托管仓库构建特征库导致漏报 TPL. 在 C/C++语言生态系统中, TPL资源分布于多

个托管仓库 (如 Debian、Conan、GitLab等), 本研究调查显示, 目前有超过 15个活跃的托管仓库包含 C/C++ TPL.
然而, 现有的 SCA技术 [13−15]仅依赖单一托管仓库 (如 GitHub) 收集 TPL资源, 由于无法全面覆盖所有 C/C++ TPL,
从而导致对实际项目成分分析时出现漏检. 近期对 CENTRIS的大规模实际项目评估 [14]结果显示, 当复用 TPL的

阈值设置为 1%时 (精确率仅为 17.7%), CENTRIS仍漏报 30.7%的 C/C++ TPL. 因此, 基于单一托管仓库构建的特

征库不足以实现全面覆盖 C/C++ TPL.
(2) 相似性计算粒度与成分报告粒度不匹配造成误报 TPL. 现有 SCA 技术 [13−15]通过逐一对比目标代码与已

知 TPL中的函数相似性 (函数粒度计算相似性), 并基于相似函数的数量和占比 (相对于 TPL总函数数) 判断是否

报告复用 TPL. 然而, 基于整个 TPL函数数量计算阈值未能考虑函数在 TPL文件中的分布, 如果与目标代码匹配

的函数实际上来自 TPL不同文件的常用函数, 会被误判为有效成分, 引发 SCA误报 TPL.
(3) 缺乏 TPL之间依赖关系的分析限制安全性和合规性检测的准确性. 现有的 SCA技术 [13−15]主要关注 TPL

成分的识别, 但未深入分析 TPL之间的依赖关系, 导致以下两个主要问题: (a) 难以全面了解漏洞在各个 TPL之间

的传播路径和影响范围, 限制了安全团队根据漏洞传播路径优先处理关键问题的能力 [16−19]; (b) 无法准确识别实际

依赖路径中的许可证冲突、许可证兼容性等合规性问题, 进而增加了软件合规性风险.
然而, 为了克服这些限制, 在构建全面覆盖 C/C++ TPL的特征库、优化 TPL检测和增强依赖关系分析的过程

中, 也伴随着新的技术挑战.
(1) 融合多个托管仓库构建 C/C++ TPL特征库和不准确的函数诞生时间, 加剧了公共函数对 TPL检测造成的

干扰. 构建全面的 C/C++ TPL特征库的直接方法是收集并整合所有 C/C++ TPL托管仓库中的 TPL. 然而, 若未经

处理将所有特征直接保存至特征库, 公共函数的干扰性将加剧. 本文所指的公共函数包括: TPL间复用引入的克隆

函数 [13], 以及实现常见算法 (如排序、查找算法等)的相似函数. 如果这些公共函数与目标代码匹配, SCA技术可

能错误地将包含这些函数的 TPL判定为目标代码的有效成分. 为了减少公共函数引起的干扰, 已有研究引入了函

数诞生时间 (function birth time)[13,14]帮助确定函数最早出现的库, 进而明确其原始 TPL并排除误报 TPL. 然而, 在
融合多个托管仓库构建的特征库中, 函数诞生时间的准确性受到挑战: (a) 非 Git 管理的托管仓库 (如通过 FTP
Server发布源代码的 C/C++ TPL) 难以获取函数诞生时间; (b) Git管理的托管仓库中约 20.0%的 C/C++ TPL缺乏

Release/Tag, 导致获取不准确的函数诞生时间; (c) C/C++ TPL迁移至其他托管仓库时, 丢失历史版本的函数诞生

时间. 因此, 融合特征库中公共函数归属原始 TPL的确认问题仍然是一个亟待解决的挑战.
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(2) TPL 复用检测面临特征粒度选择问题, 粗粒度特征误报较少但易漏报, 细粒度特征漏报较少但误报增多.
在库粒度复用检测中, 粗粒度特征 (如文件粒度) 能够减少误报, 但缺乏应对代码结构变化的灵活性, 特别是当目

标代码对复用文件进行函数级别的增删或重排时, 结构变化会导致文件相似性降低, 导致漏报 TPL. 而细粒度特征

(如函数粒度) 虽然能应对代码结构变化, 但在库粒度报告时容易产生误报 (见限制 1). 为了减少误报, 通常需要提

高函数复用的数量阈值, 这会导致召回率下降, 因为一些少量复用情况可能被漏检. 因此, 如何平衡细粒度特征和

粗粒度报告, 保持较低的误报率的同时提高召回率, 仍是一个亟待解决的问题.
(3) TPL在目标代码中的结构变化增加了依赖分析的难度. TPL的复用往往伴随修改, 例如, 原本属于同一文

件的函数可能被分散到不同文件中, 或一个文件可能包含来自多个 TPL的函数, 这使得 TPL成分划分更加困难.
若划分不准确, 可能会导致依赖关系分析的冗余或遗漏. 此外, 若多个同名头文件存在于相同路径层级, 仅依赖

“#include”语句进行分析将难以准确判断被包含的文件, 从而引发依赖关系解析错误, 进一步加大分析难度.
为解决以上挑战, 本文提出了 CAnalyzer, 一种有效的针对 C/C++源代码的 SCA技术. CAnalyzer以 C/C++源

代码作为输入, 输出源代码中复用的 TPL成分和 TPL之间的依赖关系.
(1) 为了减少公共函数对 SCA检测结果的干扰, CAnalyzer对融合多托管仓库构建的 TPL特征库中的函数进

行了原始 TPL归属识别处理. 首先, CAnalyzer通过函数路径等标识信息, 过滤掉与特定 TPL无关的噪声函数; 其
次, 采用聚类算法将相似 TPL 归为同一“家族”. 每个家族内部的成员共享部分公共函数, 同时也包含各自独有的

标志函数. 基于“被复用库中标志函数占比较低”的假设, CAnalyzer分析各 TPL之间共享公共函数的复用关系, 从
而有效区分 TPL自身代码与外部代码, 并剔除不属于特定 TPL的公共函数. 最终构建的 TPL特征能够更加准确

地反映其真实的函数归属情况, 避免了公共函数对后续分析结果造成干扰.
(2) 为了应对特征粒度选择问题, CAnalyzer采用函数粒度特征相似性计算, 同时结合函数、文件和库粒度多

级复用阈值准确识别复用的 TPL. 首先, 将 TPL库拆解为细粒度的函数级特征与目标代码对比, 从而确保即使复

用的函数分散在不同的 TPL文件中, 也能够准确识别其复用情况. 随后, 在函数复用比例达到设定阈值后, 进一步

分析文件层面的复用比例; 最后, 综合考虑整库层面的复用比例, 判断目标代码是否复用了该 TPL. 若函数、文件

和库这 3个层次的复用比例均达阈值, 则可确认该 TPL为目标代码的有效成分. 通过递进式分析, CAnalyzer实现

了从函数到文件再到整库的多级阈值识别策略, 既能灵活应对代码结构的变化, 又能有效降低误报.
(3) 为了应对目标代码中 TPL结构变化带来的依赖分析问题, CAnalyzer首先明确划分 TPL模块, 并通过分析

文件级依赖关系推导 TPL 间的依赖. 基于 SCA 结果, 结合目标代码的目录结构和元数据信息, CAnalyzer 采用 4
项划分标准, 将目标代码划分为不同的 TPL模块, 每个模块包含多个文件, 从而将 TPL间的依赖关系抽象为文件

集之间的依赖关系. 通过分析#include和 extern语句, 识别模块间的直接依赖关系. 然而, 直接依赖关系可能会遗

漏, 例如头文件冲突或 TPL模块划分不准确时, 可能导致依赖关系无法正确识别. 为弥补这些遗漏, CAnalyzer通
过类、枚举、结构体等标识符推断间接依赖关系.

为了评估 CAnalyzer, 我们构建了一个高质量的评估数据集, 分别从 GitHub 和 Gitee/OpenHarmony 收集了

200个 C/C++语言项目的源代码, 涉及 515个被复用的 C/C++ TPL. 实验结果表明, 在 TPL检测任务中, CAnalyzer
的精确率和召回率分别达到了 90.6%和 86.6%, 显著优于当前主流的 SCA工具: CENTRIS[13]、TPLite[14]和 OSSFP[15].
在依赖关系检测方面, 我们以 OpenHarmony项目中的 1 784对文件依赖关系作为标准集, CAnalyzer实现了 94.8%
的精确率和 99.0%的召回率, 充分满足自动化构建 TPL依赖关系的需求. 此外, 我们还评估了特征库预处理和多

级阈值策略对 TPL检测性能的影响, 实验结果显示, 召回率保持在 86.6%时, 经过多阶段预处理后的特征库将精

确率提升 25.6%–74.0%. 在效率方面, CAnalyzer在支持大规模特征库的同时, 实现了较高的检测效率 (969.5 s).
本文的主要贡献如下.
(1) 全面覆盖 C/C++ TPL的特征库. 创建了一个 C/C++ TPL索引库, 收集了来自 15个托管仓库中的 C/C++ TPL

的源代码存储库地址等信息. 基于此索引库, 构建了一个大规模 C/C++ TPL特征库, 包含 33 100个 C/C++ TPL中

的 30 047 290个函数的代码特征, 为软件成分分析提供了坚实的数据基础.
(2) 准确而可靠的 TPL成分检测能力. CAnalyzer通过特征库预处理和多级阈值识别 TPL, 实现了精准的软件
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成分, 为开发者理解和分析软件组成提供了可靠的支持.
(3) 精准而完整的 TPL依赖关系建模. CAnalyzer通过分析源码文件中“#include”“extern”等指令以及标识符建

立 TPL间的依赖关系图. 该依赖关系图详细展示了软件项目中各个组件之间的依赖关系, 为安全漏洞传播和软件

许可证合规性分析提供数据支持.
(4) OpenHarmony社区认可的软件成分分析技术. CAnalyzer已协助 OpenHarmony社区中 689个 C/C++代码

仓库识别出 166 个外部 C/C++ TPL 成分, 其中 61 个获得开发者确认, 为首次标注. 结合 C/C++漏洞数据库,
CAnalyzer检测出 10个同源安全漏洞, 其中 3个已被社区安全响应工作组确认, 为有效漏洞. 因为本文提出的软件

成分分析技术对 OpenHarmony社区安全治理方面的贡献, 作者团队被 OpenHarmony安全委员会授予“OpenHarmony
社区安全治理示范单位”. CAnalyzer开源仓库地址: https://gitcode.com/openharmony-sig/compliance_composition_
analysis.

 2   背景与动机

 2.1   公共函数干扰

本文所指的公共函数是指 TPL间复用引入的克隆函数, 以及实现常见算法 (如排序算法) 等的相似函数. 这些

函数模糊了 TPL的边界, 影响现有 SCA技术的有效性 [13]. 图 1展示了公共函数导致假阳性的一个典型场景: 目标

代码 third_party_selinux复用了 selinux库, 而后者又包含 libsepol库的代码. 由于特征库记录了多个复用 libsepol
的 TPL, 这些 TPL共享部分相同的函数, 导致在成分分析过程中, 所有复用 libsepol的 TPL都与目标代码匹配, 错
误地被识别为目标代码的一部分, 从而产生假阳性.

  
目标代码 特征库

特征匹配成功: 正确
特征匹配成功: 假阳性

特
征
匹
配
成
功

: 假
阳
性

图 1　公共函数造成假阳性示例
 

为此, 已有研究引入了函数诞生时间 [13,14], 公共函数被归属于函数诞生时间更早的库, 然而, 在融合多个托管

仓库构建的特征库中, 函数诞生时间的准确性受到挑战.
(1) 版本管理方式的多样性使函数诞生时间难以获取. 尽管 Git版本控制系统可提供精确的提交时间戳, 便于

追踪函数的创建时间, 但调查结果显示, 约 38.6%的 C/C++ TPL未采用 Git管理 (见表 1), 而是使用其他版本控制

平台. 例如, libaiff[20]库托管于 SourceForge[21], 其版本控制信息的获取远不如 Git便捷; C/C++ TPL termcap[22]通过

FTP 服务器 (ftp://ftp.gnu.org/gnu/termcap)发布不同版本的源代码, 缺乏标准的时间戳信息支持, 进一步加剧了函

数诞生时间的提取难度.
(2) 版本管理不完善导致获取不准确的函数诞生时间. 已有研究将软件版本的发布时间视为函数的诞生时间.

然而, 从多个托管仓库收集的 33 100 个采用 Git 版本管理的 C/C++ TPL 中 (见表 2), 20.0% 的 TPL 未标记任何

Release或 Tag, 导致函数诞生时间难以准确确定. 对此, 已有研究者采用主分支 (master) 的最新提交时间作为近似

代替, 但这一方法存在明显的局限性 [15]. 如图 2所示, SwiftShader库 [23]从未发布 Release和 Tag. 当特征库同时包

含了最新版本的 SwiftShader2和其他 TPL A (复用早期版本的 SwiftShader1)时, 函数诞生时间的误判会导致函数

归属错误: 部分应属于 SwiftShade2的函数被误认为 TPL A的一部分, 导致目标代码在与 TPL A的比较中产生假

阳性; 同时, 这些函数被错误剔除, 可能导致目标代码无法匹配 SwiftShader2, 从而产生假阴性.
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表 1　C/C++ TPL索引库和特征库统计数据
 

托管仓库类型 托管仓库名称
C/C++ TPL索引数据库 (包含源代码存储库地址等信息)

特征数据库中C/C++ TPL数量
Git管理存储库数量 非Git管理存储库数量 存储库总数量

应用程序级
托管仓库

Conan 903 119 1 022 569
Vcpkg 1 253 308 1 561 726
Clib 239 52 291 205

Cppget 250 51 301 87
Xrepo 290 39 329 146

Buckaroo 274 11 285 140
Hunter 251 111 362 80

操作系统级
托管仓库

Ubuntu 11 531 3 546 15 077 2 511
Debian 20 638 6 232 26 870 7 016

Archlinux 4 982 8 163 13 145 1 123
Fedora37 5 303 9 801 15 104 1 101
openEuler 924 1 032 1 956 155

源代码级
托管仓库

GitHub
－

16 756
Gitee 851
GitLab 1 634

总计 46 838 (61.4%) 29 465 (38.6%) 76 303 33 100
注: “－”表示该类源代码托管平台统一采用Git进行版本管理, 因此不再区分Git与非Git管理存储库, 也不统计相应数量
 
  

表 2　采用 Git管理的 C/C++ TPL统计数据
 

版本管理不完善的C/C++ TPL数量 版本管理完善的C/C++ TPL数量 函数总数量 公共函数数量

6 606 26 494 30 047 290 11 453 633

  

目标代码

应用程序代码

特征库

特征匹配失败: 假阴性

特征匹配成功: 假阳性
TPL: SwiftShader

TPL: SwiftShader1

SwiftShader2

Library: A

图 2　版本管理不善的情况示例
 

(3) 迁移托管仓库导致丢失 TPL历史版本的函数诞生时间. 例如, 开源解压软件 7-Zip最初仅在 SourceForge
托管源码 [24], 后仅将最新版本迁移至 GitHub 的 ip7z@7zip[25]存储库. 与此同时, 多个非官方存储库 (如 p7zip-
project@p7zip[26]) 已在迁移前出现, 与 ip7z@7zip存在相同函数片段. 若以诞生时间判断函数归属, 会错误地将这

些函数归为 p7zip-project@p7zip的一部分, 进而影响到 SCA结果准确性.
挑战 1. 利用函数诞生时间划分公共函数归属面临多重局限: (1) 非 Git 管理的 TPL 难以获取诞生时间;

(2) TPL版本管理不完善获取到不准确的诞生时间; (3) TPL迁移托管库丢失诞生时间, 进而威胁到 SCA结果的准

确性.

 2.2   依赖关系缺失

现有的 SCA工具在揭示 TPL之间复杂依赖关系方面存在不足, 流行的 SCA工具如 CENTRIS等, 通常未能

提供目标代码中引用的 TPL之间的依赖关系. 这给软件安全、合规性以及维护带来了诸多挑战. 以下两方面凸显

了研究 TPL依赖关系分析算法的紧迫性和重要性.
● 安全漏洞的影响范围分析. 在软件项目中, 外部 TPL的引入虽为开发带来了便利, 但同时也可能不经意间引
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入了潜在的安全漏洞, 威胁到软件的整体质量和稳定性. 通过跟踪 TPL 间的依赖关系, 可以揭示安全漏洞在软件

项目中的传播途径, 有助于安全团队根据风险的严重程度优先处理漏洞, 确保最关键的资源得到及时有效保护.
● 许可证合规性审查的准确性分析. 由于 TPL发布于多样化的许可证之下 (如 BSD、MIT、GPL等), 其使用

受到相应版权法及许可条款的严格约束, 这些条款要求开发人员必须严格遵守, 以确保项目的合法性与合规性. 然
而, 由于无法追踪 TPL 间的依赖关系, 合规性审查往往仅限于项目自身及直接引用的 TPL 之间的许可证是否冲

突, 而无法审查整个项目在组合使用多个 TPL时的整体合规性.
例如, 某些许可证可能强制要求公开源代码, 但在缺乏依赖关系清晰图的情况下, 开发人员难以精确界定哪些

代码片段需遵循此要求, 进而可能无意中违反许可协议, 引发法律争议. 历史上, 未能充分遵守 TPL许可证的合规

性要求, 诸如 Cisco与 VMWare因未遵守 Linux内核的开源许可条款而陷入法律困境的案例屡见不鲜 [5,27,28].
尽管某些包管理工具可以提供 TPL之间的原生依赖关系, 但一旦 TPL被引入目标代码中, 它便成为项目的一

部分, 依赖关系应基于目标代码的实际情况分析, 而不只依赖原生关系. 目标代码中的 TPL往往经过修改和整合,
原有的结构可能发生变化. 例如, 原本属于同一文件的函数可能被分散到多个文件中, 或者一个文件内可能包含来

自多个 TPL的函数, 这种结构变化使得在目标代码中准确划分 TPL边界和分析依赖关系变得更加复杂.
挑战 2. 现有 SCA工具缺乏对目标代码中 TPL间依赖关系的分析, 限制了软件安全漏洞和许可证合规性审查

的全面性. 此外, 由于代码结构的变化, 分析融入目标代码中的 TPL依赖关系变得复杂, 难以准确划分 TPL边界并

追踪其依赖关系.

 3   CAnalyzer 方法

为解决以上挑战, 我们提出了 CAnalyzer, 一种基于 S2S的 SCA技术, 用于分析 C/C++语言软件源代码中复用

的 C/C++ TPL, 并深入分析这些 C/C++ TPL之间的依赖关系, 为安全漏洞检测和许可证合规性审查提供准确的成

分识别结果与依赖信息支撑. 图 3展示了 CAnalyzer的整体实现框架.
  

步骤2: 识别目标代码中的TPL成分

步骤1: 构建TPL特征库

TPL特征库

步骤3: TPL间依赖分析

特征提取 组件识别 模块划分 特征提取 依赖检测
引入文件粒
度及三重阈
值判断TPL
存在性

提取函数
并哈希

根据目录
结构及元
数据划分

提取全局
变量和 .h
路径信息

依赖特征同
include等关
键语句信息

匹配

INPUT

OUTPUT

TPL A

TPL B

TPL D

TPL C目标代码
收集源码

数据源

特征提取
特征库
预处理

图 3　CAnalyzer整体实现框架图
 

CAnalyzer依托于一个大规模的高质量的 C/C++ TPL特征库的支持, 覆盖了 15个主流托管仓库中的 C/C++
TPL, 包含来自 33 100个 C/C++ TPL中的 30 047 290个函数特征. 为解决普遍存在的公共函数和不准确的函数诞

生时间对 SCA检测结果造成的干扰 (引言中挑战 (1)), CAnalyzer结合文件路径语义和相似 TPL“家族”来识别函

数所属的原始 TPL, 进而减少公共函数造成误报 (步骤 1).
此外, 为了更精准地判断目标代码对 TPL的复用 (引言中挑战 (2)), CAnalyzer选取细粒度特征 (函数粒度) 执

行相似性计算, 并结合多级复用阈值: 函数级→文件级→TPL级, 来确定 TPL是否被复用 (步骤 2).
最后, 为了全面而准确地分析这些被复用 TPL之间的依赖关系 (引言中挑战 (3)), CAnalyzer首先将目标代码
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划分为 TPL模块, 并且同时兼顾“#include”和“extern”等多种指令分析模块间的直接和间接的依赖关系, 为全面安

全漏洞检测和许可证合规审查提供数据支持 (步骤 3).

 3.1   构建 TPL 特征库

 3.1.1    TPL数据集构建

针对 C/C++ TPL分散在不同托管仓库且存在重复的问题, CAnalyzer多仓库联动的动态收集方法, 其核心思

想是: 先通过仓库间信息整合避免重复下载, 再通过“滚雪球”式迭代逐步扩大收集范围, 从而在节省存储空间的同

时覆盖尽可能多的 C/C++ TPL, 具体实施分为 3个步骤.
步骤 1: 多仓库数据整合与去重. 根据已有研究 [29]的发现, C/C++ TPL通常托管于 3类仓库 (见表 1). 因此, 本

文从这 3类仓库中选取了 15个具有代表性的流行托管源来收集 C/C++ TPL. 对于每个 TPL, 我们统一提取基本元

数据信息: TPL 名称、版本号、源代码存储库地址等. 由于同一个 TP可能出现在不同的托管仓库中 (例如 OpenSSL
同时存在于 GitHub与 Ubuntu仓库), 为了避免重复收集, 本文首先采用自动化方式进行初步去重: 如果不同托管

仓库中 TPL的源代码仓库地址一致, 则判定为同一 TPL并合并记录. 该过程无需人工判定, 能够高效地消除大部

分冗余条目, 从而生成一个“索引库”, 相当于为每个 TPL创建了一份“身份证目录”. 然而, 值得注意的是, 仅凭源代

码仓库地址一致性并不能完全覆盖所有情况. 一些 TPL可能托管于不同的源代码仓库地址, 但本质上仍然指向同

一个 TPL, 对于这类情况, 在后续阶段 (参见第 3.1.3节) 进一步通过函数级别的相似性分析来判定归属, 从而实现

更精确的 TPL去重.
步骤 2: 起始 TPL集合选取. 由于 C/C++生态规模庞大且边界模糊, 直接收集所有可能的 TPL在可行性和效

率上都存在困难. 因此, 本文首先选取一批具有代表性的“种子库”作为切入点逐步扩展收集. 具体而言, 我们在

GitHub上筛选出满足以下条件的 C/C++ TPL: (a) 星标数不少于 100 (受欢迎程度高); (b) 过去 1年内有提交或版

本更新 (可维护性好); (c) 在所有满足条件的项目中, 根据综合指标 (主要为星标数和贡献者数) 进行排序, 选取前

1 000个 TPL作为起始集合, 能够覆盖大多数在实际工程和科研场景中被频繁依赖的核心 TPL, 例如 libpq (数据库

连接库)、OpenCV (图像处理库)、Boost (通用库集合)以及 gRPC (远程过程调用框架)等.
步骤 3: 动态迭代收集 TPL. 从种子库出发, 采用“解析依赖-搜索-获取”的循环机制逐步扩大收集范围 (后文图 4(a)).

(1) 依赖解析: 使用 Ccscaner工具 [29]分析种子库的依赖关系, 找出它们需要调用的其他库 (如配置文件里声明的依

赖项、代码中包含的头文件等). (2) 跨平台检索: 根据发现的依赖项名称, 同时在两个渠道查找具体代码: 自建的

索引库 (快速匹配已知库); GitHub/GitLab/Gitee仓库 (搜索相关存储库). (3) 去重下载: 对找到的依赖项仓库, 通过

比对目录结构, 确保不重复下载相同的库. 新获得的库会加入收集列表, 成为下一轮解析的起点. 通过这种“滚雪球”式
的收集方式, CAnalyzer实现了存储效率与覆盖广度的均衡, 既收录了主流常用 C/C++ TPL, 也通过依赖挖掘发现

了许多非热门但被实际项目引用的长尾库 (指的是使用频率较低、关注度不高、但在特定场景中仍被实际项目引

用的小众第三方库, 如嵌入式领域专用算法库).
 3.1.2    TPL特征提取

TPL的特征是其代码及多种属性的集合, 用于支持与目标代码的匹配. 我们利用 Ctags[30]工具解析 TPL, 提取

函数、类、变量等代码元素的名称、文件位置和行号等信息. 开源软件更新时, 并非所有源代码都会重新开发. 不
同版本之间存在公共部分. 传统的 SCA工具会为每个版本存储一次函数记录 (如图 5(a)所示). 这不仅浪费存储空

间, 还导致多版本之间的公共部分同目标代码重复比较.为减少冗余比较并降低存储和计算复杂度, 我们采用了增

量式存储策略 [13]. 具体来说, 我们只存储跨版本重复函数的单一记录, 并附加版本和路径信息. 最终, TPL 特征库

的状态如图 4(b)所示, TPL存储结构如图 5(b)所示. 每个 TPL主要包含以下特征.
● 源码摘要. 去除空格、换行符和注释后, 计算函数的 TLSH[31]哈希值, 记录版本及路径, 用于匹配目标代码.
● 版本信息. 记录所有版本的时间和名称, 用于评估存储库的活跃程度.
● 存储库地址. 包含下载地址, 支持使用 Git命令克隆与更新.
● 存储库目录. 简化目录结构为字符串, 便于识别目录相似的存储库是否为同一 TPL.
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图 4　C/C++ TPL索引库和特征库构建流程
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(a) 非增量式存储

该TPL的所有文件路径, 用来衡量两个存储库目录结构
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(b) 增量式存储

Hash(function a): [version 1,...,version k],[path 1,..., path k]

Hash(function b): [version 1,...,version k],[path 1,..., path k]

Hash(function c): [version 1,...,version k],[path 1,..., path n]

...
...

version 1: version 1_time

...

version n: version n_time

图 5　C/C++ TPL特征存储结构
 

为了确保 TPL特征的代表性和准确性, 我们排除了源码中的测试函数. 测试函数通常用于验证功能、性能和

稳定性, 不直接参与核心功能实现, 且一般位于特定的测试目录 (如“./test”). 因此, 在构建源码摘要时, 我们移除了

这些测试函数, 以避免引入不必要的干扰.
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 3.1.3    TPL特征库预处理

在初步构建的特征库中, 由于多个 C/C++ TPL可能共享相同函数, 公共函数的广泛分布模糊了 TPL边界, 影
响 SCA的准确性. 为此, 我们进行了多阶段处理: 首先, 通过目录结构等线索初步过滤, 去除不属于特定 TPL的函

数 (图 4(c)); 随后, 将相似 TPL归类, 并清理跨 TPL共享的公共函数 (图 4(d)). 经过这些步骤, 每个 TPL的特征更

加精准地反映其代码特性.
阶段 1: 基于明确线索的初步过滤. 我们首先为特征库的所有函数建立一张索引, 包含: (1) 出现频率: 包含相

同函数哈希的库的数量; (2) 路径信息: 库名称及函数在该库出现的路径. 遍历函数索引时, 对于出现频率为 1的函

数, 因其能够明确标识特定的 TPL, 充分反映 TPL 特性, 因此保留在源码摘要中; 而对于出现频率超过 1 的函数,
我们认为它们是公共函数, 并进行以下两步过滤操作. (a) 过滤外部库函数. 本步骤移除直接源自外部库的函数, 这
些函数可通过路径标识 (如“arangodb/3rdParty/abseil-cpp”) 明确区分. 由于其复用关系已在路径中体现, 因此不作

为 TPL特征. 我们通过匹配路径中的外部标识 (如 3rdParty、external、deps等) 来识别并移除这些外部库的函数.
(b) 过滤同一 TPL不同存储库的重复函数. 在开源生态中, 同一 TPL可能会有多个代码存储库, 这些存储库分布在

GitHub、GitLab等平台, 由不同的组织或个人维护, 以满足跨平台、编程语言或特定应用场景的需求. 尽管它们的

物理位置不同, 但目录结构和函数实现往往高度相似. 如图 6 所示, freetype[32]的多个存储库包含相同的函数 (如
FT_CALLBACK_DEF). 为了消除这类公共函数的干扰, 我们对存储库的目录结构进行聚类分析 (K-means), 对于

目录结构相似且包含相同函数的库, 我们筛选出活跃的存储库作为代表, 并保留其中的函数, 剔除其他冗余库中的

重复函数.
 
 

(a) GitHub存储库

(b) GitLab存储库

图 6　相同 C/C++ TPL在不同存储库中的重复函数示例
 

阶段 2: 相似 TPL归类与公共函数剔除. 除显式地引入外部代码外, 还存在隐式代码克隆现象, 即开发者直接

复制外部库代码而未标明来源 [13]. 此外, 一些基础算法 (如排序、查找) 常被开发者在不同项目中独立实现, 加剧

了函数跨库复用的现象 [15]. 这些公共函数因缺乏明确来源标识, 增加了区分难度. 为此, 我们通过分析共享这些函

数的 TPL复用关系, 追踪代码来源, 揭示公共函数的真实归属.
首先, 通过公式 (1)构建 TPL相似度矩阵. 公式 (1)中的 A 和 B 分别代表需要计算的两个 TPL的函数哈希值

集合. 然后, 利用层次聚类 (hierarchical clustering)算法将相似的 TPL归为同一“家族”, 每个家族内部共享一定数

量的公共函数, 并包含各 TPL独有的标志函数. 
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J(A,B) =
|A∩B|
|A∪B| (1)

在聚类后的家族中, 如果 TPL X 复用了 TPL S, 则 TPL X 既包含一些公共函数, 也保留了独有的标志函数. 因
此, TPL X 的标志函数比例较高. 而 TPL S 由于被多个 TPL复用, 包含了更多的公共函数, 标志函数比例较低. 由
此可见, 通常被复用的 TPL标志函数比例较低. 基于这一假设, 我们将公共函数归属于标志函数比例较低的 TPL
S. 为了量化 TPL中标志函数的比例, 我们引入两个指标: FILF (function inverse library frequency) 和 DI (distinctness
index). FILF 是衡量一个函数在多个 TPL中普遍性的统计量. 它基于逆文档频率 (IDF) 的概念, 其中, N 代表该类

中 TPL 总数, df(f) 代表函数 f 出现的频率. FILF 值越高, 表示该函数在少数几个 TPL 中出现, 因此具有更高的独

特性, 可视为标志函数. 

FILF( f ) = log
(

N
1+df ( f )

)
(2)

DI 是衡量一个 TPL在特定家族中标志函数比例的量化指标. 它通过对 TPL中所有函数的 FILF 值求和, 再除

以 TPL中函数的总数计算得出. DI 值越高, 表示该 TPL对公共函数的依赖越小, 标志函数比例越高. 

DI(TPL) =

Totals∑
i=1

FILF ( fi)

Totals
(3)

在同一“家族”内, 根据每个 TPL 的 DI 值升序排序, 较低的 DI 值通常对应更少的标志函数和更高的复用性.
因此, 基于被复用库中标志函数比例较低的原则, 我们将公共函数优先归属于 DI 值较低的 TPL. 从排序列表中的

第 1个 TPL开始, 标记其所有函数为该 TPL的标志函数. 如果下一个 TPL中存在已被其他 TPL标记的公共函数,
则将这些函数剔除. 该过程持续到遍历完所有 TPL为止.

 3.2   目标代码成分识别

为了更好地适应软件库粒度复用检测场景, 我们利用 Ctags[30]和 TLSH[31]算法将目标代码表示为特征集合, 并
设计了一套多层次、多阈值的评估体系, 用于将目标代码特征与特征库中的 TPL进行相似性匹配. 仅当特定 TPL
同时满足三重阈值时, 才能确认其是目标代码的有效成分.

(1) 函数级评估. 设定函数级阈值 α, 通过计算目标代码中与特定 TPL匹配的函数数量 (MFuncs)占该 TPL每

个版本平均函数数量 (AFuncs)的比例, 初步筛选目标代码潜在复用的 TPL. 

MFuncs
AFuncs

⩾ α (4)

(2) 文件级评估. 设定文件级阈值 β, 用于判断目标代码与特定 TPL文件中匹配函数数量 (MFuncsFile)占该文

件总函数数量 (TFuncsFile)的比例是否达到预设阈值. 若该比例超过 β, 则认为目标代码实际复用了该文件. 

MFuncsFile
TFuncsFile

⩾ β (5)

(3) 库级评估. 设定库级阈值 θ, 根据目标代码实际复用的 TPL文件数量 (RFiles)占该 TPL总文件数量 (TFiles)
的比例, 综合评估目标代码对该 TPL的整体复用程度. 若该比例超过 θ, 则最终确认目标代码复用了该 TPL. 

RFiles
TFiles

⩾ θ (6)

 3.3   TPL 依赖检测

 3.3.1    TPL成分模块划分

分析目标代码中的 TPL依赖关系时, 我们关注的是 TPL在引入后作为目标代码一部分的实际表现, 而非其原

生环境中的依赖关系. 为重新分析 TPL之间的关联, 我们需要基于 SCA结果将目标代码分解为不同的 TPL模块.
如图 7(a)所示, 成分识别已明确目标代码中引入的 TPL及其与特定文件的复用关系. 接下来, 我们分析与 TPL相

关的复用文件, 判定哪些文件属于特定 TPL, 并将其归入相应的 TPL模块. 为此, 提出了 4项标准, 用于判定文件

是否应归属于特定 TPL模块.
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图 7　TPL依赖关系检测框架
 

● 标准 1: 基于目录命名的 TPL 组成部分判定. 若复用文件的路径中包含 TPL 名称, 则可以直接判定该文件

为该 TPL的一部分. 例如, spirv-tools复用文件路径“skia/third_party/externals/spirv-tools/source/opt/optimizer.cpp”中
包含“spirv-tools”, 因此该文件应归属于 spirv-tools库.

● 标准 2: 基于 TPL头文件位置的 TPL组成部分判定. 若复用文件所在目录包含 TPL的头文件 (.h文件), 则
该目录下的文件可归属于该 TPL. 例如, 若目录中包含 libfoo.h文件, 且该目录下文件与 libfoo发生代码复用, 则该

目录下的复用文件应归属于 libfoo库.
● 标准 3: 基于 TPL元数据文件位置的 TPL组成部分判定. 若复用文件所在目录包含 TPL的元数据文件 (如

README、LICENSE、COPYING), 则该文件应归属于相应 TPL. 为提高判定的准确性, 我们将检查元数据文件的

内容, 验证其中是否包含 TPL名称. 如果验证成功, 确认元数据文件属于该 TPL, 并将此目录下的复用文件归为该

TPL的组成部分.
● 标准 4: 基于函数复用数量的 TPL 组成部分判定. 在缺乏明确线索的情况下, 我们依赖函数复用频率来判

定复用文件是否属于 TPL的实际组成部分. 具体方法是统计每个复用文件所在目录的复用频率 (复用频率=该目

录中与 TPL相关的复用函数总数/该目录中函数总数), 然后选择复用频率最高的目录, 将此目录下的复用文件归

为该 TPL的组成部分.
对于每个 TPL, 若其某些复用文件已通过前 3个标准之一归类, 则剩余未分类的文件不再视为该 TPL的组成

部分. 由于这些文件与 TPL的关联度较低, 因此不予归属. 仅当所有复用文件无法通过前 3个标准判定时, 才使用

第 4个标准来确定哪些文件属于该 TPL的组成部分. 此外, 已归类的文件不会被重新划分.
 3.3.2    TPL依赖关系检测

在 CAnalyzer中, 目标软件的每个源文件首先通过 TPL检测阶段被映射至其所属的 TPL. 由此, 每个 TPL可

抽象为一个包含多个源文件的“文件集”. 在依赖关系检测阶段, CAnalyzer对文件级依赖 (包括头文件引用、符号

引用与链接依赖) 进行静态分析, 并将这些依赖关系在文件集层面进行聚合, 从而构建出 TPL间的依赖关系图. 为
建立这一映射关系, 我们首先形式化定义软件项目中任意文件对之间的依赖判定规则.

(1) 文件对依赖关系分析. 在同一软件项目中, 文件 A 的执行依赖于文件 B 的存在或正确性时, 文件 A 对文件

B 就存在依赖关系. 此类依赖关系可以细分为以下几种.
(a) 直接依赖关系. 文件 A 通过显式引用文件 B 的资源而形成依赖, 通常采用以下两种方式.
● #include指令声明. 文件 A 通过“#include”指令包含文件 B (如.h或.hpp), 从而能够访问文件 B 中声明的变量、

函数或类型定义. 如图 8所示, 在 C++项目中, Main.cpp包含了 Utility.h, 形成直接依赖关系. 我们通过解析源码中

的“#include”语句, 并匹配头文件路径, 来确认文件Main.cpp是否依赖文件 Utility.h. 对于存在多个同名头文件的

情况, 遵循 GNU GCC[33]的路径解析规则, 选择路径最近或明确指定的头文件. 如果路径冲突无法解决, 则将此类

冲突留待后续间接依赖分析.
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图 8　文件依赖关系示例
 

● extern关键字声明. 文件 A 通过“extern”声明引用文件 B 中的外部变量或函数, 从而允许文件 A 使用文件 B
中的全局变量或函数. 我们使用 Ctags 工具生成代码索引, 提取所有“extern”相关的语句, 记录变量和函数的名称

及其定义和声明位置. 通过解析这些信息, 可以确认文件 A 是否引用了文件 B 中的外部资源, 从而建立它们之间

的直接依赖关系.
(b) 间接依赖关系. 间接依赖指的是文件 A 未直接通过“#include”或“extern”引用文件 B, 而是通过中间文件形

成依赖链. 如图 8, Main.cpp直接依赖 Utility.h文件, 而 Utility.h又依赖 Data.h文件, 因此Main.cpp与 Data.h之间

形成了间接依赖.
在分析间接依赖时, 我们关注文件 A 和文件 B 通过类、结构体、枚举等标识符的引用关系, 因为这些标识符

的定义和使用可以分布在不同文件中, 揭示文件间的关联性. 如果文件 A 使用了文件 B 中定义的标识符 (如类、

结构体或枚举), 并且它们的命名空间和作用域一致, 就可以推断文件 A 间接依赖于文件 B. 宏标识符和命名空间

标识符不在分析范围内, 因为宏仅在当前文件有效, 而命名空间可能在不同文件中重复或非连续定义, 不能准确表

示文件间的依赖关系.
CAnalyzer的目标是在基于大规模特征库的场景下, 实现对 C/C++第三方库的高效自动化识别与依赖关系构

建, 为保证高可扩展性与执行稳定性, CAnalyzer未采用程序级语义分析 (比如, 完整控制流和函数调用链分析), 以
避免此类分析带来的高时间与空间开销 (比如跨单元的指针别名分析与上下文敏感调用图构建). 我们认为, 引入

语义特征有望进一步提升依赖分析的精度. 未来工作中, 将探索在当前框架上实现轻量级语义增强, 在保持系统检

测效率与可部署性的同时, 进一步提高依赖分析的准确性与上下文感知能力.
(2) TPL依赖检测. 检测过程如图 7(b)所示, 通过文件依赖关系推断 TPL (即 TPL成分模块) 之间的依赖关系.
(a) 消除内部依赖. 首先排除同一模块内文件的依赖关系. 若两个文件属于同一 TPL模块, 则忽略其相互依赖,

避免内部依赖干扰分析结果.
(b) 建立外部依赖, 针对每个 TPL模块, 分析其与其他模块间的文件依赖关系. 若模块 A 与模块 B 中的文件存

在直接或间接依赖, 则判定两模块间存在依赖关系. 为提高效率, 一旦确立模块间的依赖关系, 无需重复分析同一

模块对的其他文件依赖.
基于上述流程, 最终, CAnalyzer输出目标 C/C++项目中复用的第三方库列表以及第三方库之间的依赖关系图.

 4   评　估

本文提出的 CAnalyzer 是一种针对 C/C++源代码的软件成分分析工具, 检测目标代码中复用的 C/C++ TPL,
并分析 TPL之间的依赖关系. 为了验证 CAnalyzer的有效性, 我们设计了 5个研究问题 (research question, RQ).
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● RQ1: CAnalyzer的参数如何影响 TPL检测能力? 通过统计 100个项目的参数 α (公式 (4)) 、β (公式 (5)) 和 θ (公
式 (6)) 的数据, 设定合理的参数范围, 并设置不同的参数组合, 对其余 100个项目进行分析.

● RQ2: CAnalyzer 的 TPL 检测能力与相关工具相比表现如何? 我们使用 100 个项目, 分别通过 CAnalyzer、
CENTRIS[13]、TPLite[14]和 OSSFP[15]进行检测, 并对比检测结果与标准集数据, 分析精确率和召回率.

● RQ3: CAnalyzer的特征库预处理和 TPL识别算法的改进对 SCA能力有何影响? 我们设置了 3种特征库和

两种成分识别方法的 6种组合, 并在 100个项目上进行了检测, 分析这些改进对检测精确率和召回率的影响.
● RQ4: CAnalyzer 是否能准确检测文件集之间的依赖关系? 通过解析 OpenHarmony 4.0 中 14  783 个

BUILD.gn文件, 获得 1 784对文件集为标准数据, 评估 CAnalyzer在直接和间接依赖检测方面的准确性.
● RQ5: CAnalyzer 的检测效率与相关工具相比表现如何? 我们使用 100 个项目, 分别通过 CAnalyzer、

CENTRIS[13]、TPLite[14]和 OSSFP[15]进行执行效率分析, 包括: 特征提取和 TPL检测的执行时间.

 4.1   标准集构建

我们从 GitHub随机筛选了包含 TPL复用结构 (如 arangodb/3rdParty/abseil-cpp) 的项目. 同时, 为了验证工具

在实际场景中的有效性, 我们特别关注了 OpenHarmony 4.0的真实项目, 筛选出具有明确构建配置 (如 BUILD.gn)
和依赖声明 (如 README.OpenSource) 的项目, 并通过分析其目录结构和配置文件构建标准集. 在库粒度复用的

场景中, 开发者通常采用特定的组织方式来存放复用的 TPL代码, 如“arangodb/3rdParty/abseil-cpp”. 我们将这种映

射关系 (如 arangodb与 abseil-cpp) 视为标准集数据, 表示 arangodb复用了组件 abseil-cpp.
(1) 排除非源代码目录. 若子目录仅包含头文件或其他语言文件, 则认定该映射关系无效并排除.
(2) 版权文件存在. 如果相应目录下存在版权信息 (如 LICENSE、COPYING 文件) , 通常包括供应商名称、作

者名称和库名称, 则认为该映射关系有效, 并将其视为标准集数据.
(3) 自述文件存在. 如果相应目录下存在 TPL的 README文件, 同样认定映射关系有效. OpenHarmony 4.0的

真实项目使用 README.OpenSource文件来标识软件复用, 记录了复用组件名称, 这为我们提供了一组映射关系

作为标准集数据. 根据上述过程和规则, 我们审查了 1 000多个 C/C++项目, 筛选出 200个可用于构建标准集的软

件项目, 并识别出 515组复用关系 (见表 3).
  

表 3　实验标准集
 

项目来源 项目总数 BUILD.gn数量 构建模块数量 依赖关系数量 复用TPL数量

Gitee/OpenHarmony 100 14 873 12 277 1 784
515

GitHub 100 － － －

注: “－”表示不适用. GitHub实验项目仅用于TPL复用检测评估, 不涉及BUILD.gn文件、构建模块及依赖关系统计
 

需要指出的是, 我们在标准集构建中优先采纳了“显式声明来源”的外部依赖, 如目录结构、版权文件或自述

文件中直接标识出的复用关系, 能够确保标准集的可靠性和可验证性, 避免因人工推断或不确定性信息而引入噪

声. 然而, 这一策略可能会遗漏部分未显式声明的 TPL, 例如, 某些开发者直接拷贝了第三方库的部分代码片段但

未在目录或说明文件中保留来源标识. 我们在“有效性威胁”中明确讨论了该问题.

 4.2   评估指标

评估中, 我们采用以下指标全面衡量 CAnalyzer工具的性能.
(1) 真阳性 (TP): CAnalyzer 正确检测出的 TPL 成分, 这些成分在标准集中明确标记; 或工具正确识别出

source模块依赖于 dep模块的关系, 与标准集一致.
(2) 假阳性 (FP): CAnalyzer检测到的 TPL成分, 但这些成分在标准集中未被标记为 TPL; 或工具错误地表示

dep模块依赖于 source模块的关系, 而标准集中并不存在该依赖.
(3) 假阴性 (FN): 标准集中明确标记的 TPL成分, 但 CAnalyzer未能检测到; 或工具未能识别标准集中记录的

模块间依赖关系.

Precision =
TP

TP+FP
(4) 精确率 (Precision):  , 该指标衡量 CAnalyzer识别 TPL成分或检测依赖关系的准确性,

2820  软件学报  2026年第 37卷第 7期



以评估其在实际应用中的可靠性和效果.

Recall =
TP

TP+FN
(5) 召回率 (Recall):  , 该指标评估 CAnalyzer全面检测 TPL成分及其依赖关系的能力.

 4.3   参数设置分析实验

为了探究 RQ1, 我们通过调整 α (公式 (4))、β (公式 (5))和 θ (公式 (6))这 3个关键参数的不同组合, 评估其

对检测结果的影响. α、β和 θ分别表示从函数、文件及库维度判断软件复用的阈值 (见第 3.2节). CAnalyzer将 α

设置为 0.1, 假设当两个项目之间的函数重合度超过 10%时, 可能发生软件复用. α采用固定值主要基于以下考虑:
α的作用在于过滤掉零散的偶然函数匹配, 10%已被既有研究证明是合理的经验阈值 [13,14]. CAnalyzer研究重点在

于探索文件级 β与库级 θ阈值组合对检测结果的影响而非重复已有研究对 α的参数敏感性进行验证. 因此, 为避

免引入额外变量, CAnalyzer保持 α不变专注于 β与 θ的参数设置实验.
为了全面评估参数的影响, 我们首先从标准集中的 200个项目中随机抽取 100个项目进行参数设置分析实验

(涵盖 314个组件), 其余 100个项目则用于有效性对比实验. 这样的划分的目的: (1) 避免数据泄漏. 通过将数据集

一分为二, 确保参数调优过程中使用的数据不会与有效性评估的数据重叠, 从而保证实验结果的独立性与可靠性;
(2) 提高泛化性. 在一个子集上探索合理的阈值区间, 在另一独立子集上验证工具的性能, 可以更好地评估所选参

数在不同项目上的适应性. 在随机划分这 200个项目时, 我们采用分层抽样策略, 确保两个来源在参数实验集和效

果验证集中的分布比例保持一致, 避免因来源差异导致的偏向性. 最终, 参数实验结果显示: 这些项目平均复用

TPL 79% 的文件, 且这些文件中有 80% 的函数被复用. 基于该统计分布, 我们将 β与 θ的取值范围设定为 [0.5,
0.6, 0.7, 0.8, 0.9, 1]. 如图 9所示, 不同的 β和 θ组合对精确率 (Precision)和召回率 (Recall)有显著影响. 随着 β和

θ值的增加, 精确率通常提高 (因为更严格的阈值减少了假阳性), 但召回率下降 (因为一些真实的 TPLs未达到阈

值). 这表明 β和 θ在精确率与召回率之间存在反向作用.
  

β β

θ θ
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0.80

0.75
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0.94

0.92
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(a) Precision (b) Recall

图 9　不同 β和 θ组合精确率和召回率分布
 

● 实验结论 (RQ1). CAnalyzer的主要参数 (α、β和 θ)对其检测 TPLs的能力具有显著影响. β和 θ在精确率

与召回率之间存在反向关系. 为了平衡精确率和召回率, 我们使用调和平均值 F1分数 [34]作为综合评价指标. 计算

结果表明, 当 β=0.7且 θ=0.6时, F1分数达到最高值 0.88, 表明该参数组合在精确率和召回率之间取得最佳平衡.

 4.4   有效性对比实验

本节实验旨在回答 RQ2, 我们将 CAnalyzer与 CENTRIS[13]、TPLite[14]、OSSFP[15]在标准集上进行比较. 剔除

第 4.3节中用于统计阈值的项目后, 我们使用这些工具对剩余的 100个项目进行检测, 并分析实验结果, 探讨假阳

性和假阴性出现的原因.
● 与 CENTRIS比较. 鉴于 CENTRIS已发布特征库和源代码, 我们直接在其特征库的基础上对 100个项目进

行了检测. CENTRIS通过函数诞生时间来判定公共函数归属, 认为诞生时间较早的库更可能是公共函数的“发源

地”. 因此, 特征库构建时, 晚诞生库中的公共函数被视为非关键特征并剔除. 当目标代码与 TPL 相同的函数占比

达到 10%时, 认为该 TPL是目标代码的有效成分.
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如表 4所示, CENTRIS从 100个项目中识别出了 184个组件, 精确率为 51.63%, 召回率为 47.26%. CENTRIS
仍依赖于函数诞生时间来处理公共函数的归属问题, 正如第 2.1 节所述, 函数诞生时间的局限性使得公共函数的

归属判断不够准确, 从而引发假阳性. CAnalyzer 引入了文件粒度分析和更严格的阈值标准来判断 TPL的存在性,
从而在减少假阳性方面表现优异, 精确率达到了 90.63%. 此外, 由于 CENTRIS的特征库仅包含 10 294个 TPL, 导
致部分真实组件被遗漏, 从而产生了大量假阴性 (FN), 降低了召回率. 而 CAnalyzer使用了更为全面的特征库, 召
回率达到了 86.57%, 高于 CENTRIS.
 
 

表 4　CAnalyzer与相关工具有效性对比实验结果
 

工具 TP FP FN Precision (%) Recall (%)
CENTRIS[13] 95 89 106 51.63 47.26

TPLite[14] 172 102 29 62.77 85.57

OSSFP[15] 126 79 75 61.46 62.69
CAnalyzer 174 18 27 90.63 86.57

 

● 与 TPLite 比较. TPLite 公开了源代码, 但未发布其特征库. 因此, 我们重新执行了 TPLite 的特征库构建过

程, 并使用与 CAnalyzer相同的 TPL数据集, 最终构建了一个包含 32 706个 TPL的特征库. TPLite[14]在 CENTRIS
基于函数诞生时间推导 TPL依赖关系的基础上, 将特征库构建成有向无环图, 并结合 PageRank[35]算法和节点入度

的中心性过滤器来矫正函数诞生时间推导的不准确依赖关系. 与 CENTRIS相同, TPLite也使用 10%的阈值判断

TPL是否为目标代码的有效成分.
如表 4所示, CAnalyzer在精确率上明显优于 TPLite. 其大多数假阳性 (FP)案例, 源于报告的组件复用了真实

组件的部分代码. 这表明, 尽管 TPLite采用了中心性过滤器来弥补函数诞生时间的局限性, 但它仍无法准确归属

公共函数, 从而导致如图 1所示的假阳性问题. TPLite重点关注 TPL在全局图中的中心性, 通过评估 TPL在图中

的重要性来决定保留哪些依赖关系. 如果某个 TPL 在全局图中的连接度不足, 相关依赖可能会被误删, 从而导致

函数被错误地归类为其他 TPL. 例如, 某个仅用于特定领域的核心 TPL, 仅由少数其他 TPL复用, 但其在全局图中

的重要性较低, 指向该 TPL的依赖关系可能会被删除, 进而导致这些函数被错误地归类为其他 TPL.
相比之下, CAnalyzer 采用局部分析方法, 避免全局噪声干扰. 它将特征库划分为多个代码相似性较高的“家

族”, 并在每个家族内部分析 TPL之间的依赖关系, 确保每个 TPL自身的函数得到保留, 并去除非 TPL的函数. 因
此, 在计算 TPL和目标代码的重叠比例时, 分母能够准确反映每个 TPL的实际函数数量, 避免了因过高的预设阈

值或匹配比例过小而导致的假阴性 (FN)问题. 实验结果进一步验证, 尽管 CAnalyzer使用了严格的多重阈值, 但
仍能保留召回率.

● 与 OSSFP 比较. 由于该商业工具未发布其特征库和源代码, 我们将 100 个项目上传到 OSSFP 网站在线检

测, 并使用标准集和 OSSFP生成的结果, 手动检查其准确性. OSSFP将 TPL的函数划分为克隆函数、支持函数、

通用函数和核心函数, 通过设定阈值和函数诞生时间来去除前 3 类函数, 最终仅基于核心函数生成 TPL 特征, 以
解决 TPL之间的内部克隆问题. OSSFP认为只要目标代码与 TPL中的任一函数相同, 该 TPL是目标代码的有效

成分. 根据 OSSFP生成的结果, 我们确认了 126个正确案例, 精确率和召回率分别为 61.46%和 62.69%, 如表 4所
示. OSSFP结果中出现了大量如 git、lib以及类似${library}的特殊变量和单个字母 (如 m)形式的组件, 这些组件

可能是基于目标代码的目录结构进行分析的结果, 因此, 误报 (FP)案例显著增加. 此外, 由于 OSSFP仅凭单个函

数相同即认为目标代码复用了 TPL, 这不满足库粒度复用检测的需求, 进而导致了 FP的增加.
相较于 CAnalyzer, OSSFP的召回率较低, 可能是由于特征库的范围不完整. OSSFP基于 GitHub的 23 427个

C/C++存储库构建了 TPL 特征库, 但其规模仍小于我们从 15 个平台收集的 33  100 个 TPL 特征库. 此外, 由于

OSSFP 未公开更多 TPL 复用细节, 其结果的准确性只能通过 TPL 名称与标准集中的组件名称进行对比, 检查过

程可能引入误差, 从而影响了精确率和召回率的判断.
● 假阳性 (FP)分析. CAnalyzer的假阳性主要源于公共函数归属的不准确, 具体表现如下.
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(1) 目标代码复用公共函数导致误报和漏报. 目标代码仅复用了家族内的公共函数, 而未包含任何标志函数.
在特征库预处理中, 这些公共函数被划归到家族内 DI 值较低的 TPL, 目标代码更容易匹配到该 TPL, 导致假阳性.
同时, 这些函数从真实 TPL中被剔除, 无法正确识别真实复用组件, 导致假阴性. 例如, 在 OpenCC[36]案例中, 它复

用了 pybind11[37]的部分代码, 而这些代码由于其广泛性被算法视为家族内 DI 值较低的 hera[38]的标志函数, 并从

pybind11中剔除. 最终, 目标代码匹配过程中产生了假阳性 (匹配 hera)和假阴性 (未匹配 pybind11).
(2) 混合语言软件干扰. 收集 TPL时, 由于未能区分纯 C/C++软件与混合语言软件, 特征库中可能包含混合语

言项目的 C/C++部分. 在特征匹配过程中, 这些混合语言软件的 C/C++部分与目标代码的特征相似, 从而引发假阳

性结果. r-cran-fs[39] (一个混合了 C与 R语言的软件)在与 hermes[40]的对比中就出现了这样的假阳性情况.
由于 CAnalyzer的误报主要集中于 TPL家族内部的公共函数匹配, 即不同衍生库或复用库之间共享的通用函

数实现. 从工程实践角度分析, 这类误报通常不会引发严重的安全或合规性判断错误, 原因是: (1) 被误判的库往往

与真实复用库处于同一功能家族, 其许可证、依赖关系和安全风险往往高度一致; (2) 误报位置多为算法或工具性

函数 (如字符串处理、数学运算等), 在工程层面并不影响后续的依赖追踪、漏洞定位或许可证分析结论. 因此, 这
类误报更多影响检测报告的精度指标, 而非决策结论的可靠性.

● 假阴性 (FN)分析. 所有的假阴性案例均源于 CAnalyzer静态阈值的影响. CAnalyzer引入了文件粒度和更

为严苛的多重阈值标准来判定 TPL的存在性. 虽然这一标准能有效减少误报, 但同时也可能忽略一些相似度较低

但仍存在复用关系的 TPL, 导致假阴性.
● 实验结论 (RQ2). CAnalyzer的精确率和召回率分别为 90.63%和 86.57%. 通过引入文件粒度分析和严格的

多重阈值标准来判定 TPL 的存在性, CAnalyzer 有效减少了假阳性. 此外, CAnalyzer 拥有更全面的 TPL 特征库,
提升了查全能力. 与 CENTRIS、TPLite和 OSSFP相比, 在精确率和召回率上表现更优.

 4.5   消融实验

为了验证 RQ3, 我们设计了消融实验, 结合不同的特征库处理方式和 TPL识别方法, 应用于 100个项目, 分析这

些改进对成分识别能力的影响. 我们将影响 SCA准确性的因素分为两类: 特征库质量和 TPL识别方法. 我们设置

了经过 3种处理方式的特征库: 无预处理 (DataBase)、第 1阶段预处理 (DataBase-I)和第 2阶段预处理 (DataBase-II).
在 TPL识别方法上, 分别采用单阈值 (Detection, 使用 α)和多重阈值 (Detection-I, 使用 α、β、θ). 通过这 6种组合

实验, 分析不同设置对检测精确率的影响.
● 特征库质量的影响分析. 未经过预处理的特征库精确率较低 (16.66%–50.00%, 见表 5), 主要原因在于其包

含大量公共函数 (38%), 这导致复用真实组件代码的库被误报, 如图 1所示, 从而增加了假阳性. 如图 10所示, 特
征库经过每个处理阶段后, 精确率显著提升. 这表明, 每个阶段都有效地为公共函数找到合理归属, 剔除了 TPL中

非自身的函数, 降低了公共函数在特征库中的比例 (见表 6), 从而减少了其对 SCA结果准确性的干扰.

 

表 5　不同影响因素组合下实验结果 (%)
 

序号 特征库类型 TPL识别方法 精确率 召回率

1 DataBase Detection 16.66 96.29
2 DataBase Detection-I 50.00 92.62
3 DataBase-I Detection 27.12 92.59
4 DataBase-I Detection-I 65.00 89.89
5 DataBase-II Detection 37.08 90.74
6 DataBase-II Detection-I 90.63 86.57

注: DataBase: 没有经过任何预处理的特征库; DataBase-I: 经过
第1阶段预处理的特征库; DataBase-II: 经过第2阶段预处理的
特征库; Detection: 未使用多重阈值的TPL检测逻辑; Detection-I:
使用多重阈值的TPL检测逻辑

 

1.0

0.8

0.6

Va
lu

es

0.4

0.2

DataBase DataBase-I
Conditions

DataBase-II

PrecisionDetection PrecisionDetection-I

RecallDetection RecallDetection-I

图 10    不同特征库条件下精确率和召回率趋势
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● TPL识别方法的影响分析. 如图 11所示, 在 3种特征库设置下, 单阈值检测的精确率均较低. 这是因为基于

函数数量的单阈值只能判断目标代码与外部组件部分函数的重合, 难以准确评估整个库的复用情况. 相比之下, 多
重阈值不仅关注函数级别的相似度, 还结合文件级别的相似度, 综合考虑目标代码与组件的重合比例, 更全面地反

映组件的复用情况. 因此, 多重阈值在所有特征库设置下的精确率普遍较高 (50.00%–90.63%). 然而, 静态阈值的限

制可能导致一些真实复用案例被排除, 从而损失部分召回率.

● 实验结论 (RQ3). 由于噪声干扰, 无预处理的特征库精确率较低 (16.66%–50.00%). 而预处理可以有效清理

公共函数, 提高检测精确率. 使用多重阈值来匹配 TPL能提升精确率, 但会损失部分召回率. 结合高质量特征库和

多重阈值检测, 可最大程度减少假阳性和假阴性, 显著提升 SCA准确性.

 4.6   依赖检测评估实验

为了探究 RQ4, 我们设计了针对文件集 (由同一 TPL所属文件构成) 之间依赖检测的实验, 以验证 CAnalyzer
在聚合到 TPL粒度后能否准确构建 TPL之间的依赖关系. 实验数据来源于 OpenHarmony 4.0的 BUILD.gn文件,
该文件详细定义了项目的构建规则和配置信息. 其中, “source”字段指定了构建模块所需的源文件, 而“deps”字段

则列出了当前模块所依赖的其他模块或源文件, 从而形成了“source”文件集与“deps”文件集之间的依赖关系.
如表 3 所示, 我们解析了 14 873 个 BUILD.gn 文件, 从中提取了 12 277 个构建模块, 并筛选出同时包含非空

“source”和“deps”字段的模块, 构建了 6 999对模块依赖关系. 通过解析“source”字段获取模块的源文件集, 并根据

“deps”字段识别直接依赖的文件集, 同时构造间接依赖关系. 例如, 若模块 A的“deps”指向模块 B, 模块 B的“deps”
指向模块 C, 则 A 的“source”与 C 的“source”之间存在间接依赖. 由于路径变量解析失败或文件缺失, 最终保留

1 609对直接依赖和 175对间接依赖模块, 共形成 1 784对模块依赖关系, 用于评估工具的依赖检测能力.
如表 7所示, CAnalyzer在检测文件集依赖关系时表现优异, 其精确率为 94.79%, 召回率为 98.99%. 在 1 784对

依赖关系中, 工具通过#include、extern、struct、class和 enum等多种方式准确检测了直接依赖中的 1 591对, 以
及全部间接依赖, 误报 97对, 漏报 18对. 在所有正确识别出的直接依赖中, 69.26%的直接依赖由#include建立, 其
余 30.74%的直接依赖是由 extern语句建立起来的, 体现了 CAnalyzer在依赖检测的全面性和准确性.
  

表 7　文件集间依赖关系检测实验结果
 

TP (直接依赖) TP (间接依赖)
FP FN Precision (%) Recall (%)

由#include建立 由extern建立 由struct建立 由class建立 由enum建立

1 102 489 7 167 1 97 18 94.79 98.99
 

● 假阳性 (FP) 分析. 在 97 个假阳性中, 问题源于间接依赖检测的偏差. 由于采用字符串解析的方法, 系统会

误将某些相似的字符串当作依赖关系. 例如, 假设 A文件集中的某个函数 logInfo()输出了一个字符串“UserData is

 

表 6　不同特征库的函数规模
 

函数规模 DataBase DataBase-I DataBase-II
标志函数数量 18 593 657 20 690 362 23 854 290
公共函数数量 11 453 633 5 373 301 2 209 373

公共函数占比 (%) 38 21 8
函数总数 30 047 290 26 063 663 26 063 663
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图 11    不同成分识别算法下精确率和召回率趋势
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invalid”, 而 B文件集中存在一个类 UserData. 工具会误判为 A文件集间接依赖了 B文件集中的 UserData类, 原因

是 A中的输出字符串包含了 B中类名.
实际上, logInfo()函数仅是将一个错误信息输出到日志中, 并没有真正使用 UserData类. 尽管字符串中包含类

名, 但并不意味着这两个文件之间存在依赖关系. 这种浅层匹配方法在复杂的代码环境中容易产生误判, 特别是当

类名或对象名出现在日志输出、错误信息或字符串中时. 未来, 我们计划引入数据流图分析等更精确的方法, 以提

高依赖关系识别的准确性.
● 假阴性 (FN) 分析. 假阴性现象主要由工具在解析 BUILD.gn 文件中的动态定义路径或引用时的局限性引

起. 这些动态定义通常包括依赖变量的路径配置 (例如$root_path/some_file.cc), 或通过脚本生成的模块依赖列表

(例如 deps=[get_deps_from_script()]). 由于这些路径或引用的具体值需在构建时动态解析, 工具在静态分析阶段难

以获取完整信息, 从而导致文件集不完整, 进而无法建立文件集之间的依赖关系. 这些问题凸显了在 TPL 依赖检

测中准确划分 TPL成分模块的重要性, 未来研究可以通过改进模块划分策略, 减少假阴性.
● 实验结论 (RQ4). CAnalyzer能够准确检测文件集之间的依赖关系, 精确率为 94.79%, 召回率为 98.99%. 在

假设 TPL模块划分准确的前提下, 每个 TPL模块可视为一个独立的文件集, 因此 CAnalyzer同样能够高效识别和

提取 TPL之间的依赖关系.

 4.7   效率对比实验

为了探究 RQ5, 我们评估 CAnalyzer的效率, 与已有的 SCA工具进行对比实验, 通过评估 SCA技术两个执行

时间: (1) 特征提取时间, 指的是对目标源代码提取特征的效率; (2) TPL检测时间, 指的是基于特征库进行成分识

别的效率. 由于源代码文件的大小与处理时间存在较强的相关性, 因此, 评估结果报告的是经过大小归一化处理的

每个源代码项目的平均执行时间. OSSFP提供商业版工具, 没有提供特征提取和 TPL检测的独立时间, 因此我们

对比其总时间.
如表 8 所示, 3 个工具 (CENTRIS、TPLite 和 CAnalyzer) 在特征提取阶段的执行时间相近, 分别为 67.99、

109.32、67.99 s. 这是因为它们均采用函数粒度作为特征提取的基本单元, 且使用了高效的源代码解析工具. 具体

而言, CENTRIS和 CAnalyzer基于 Ctags[30]进行特征提取, 而 TPLite则使用 Tree-sitter[41], 两者均为主流且性能优

越的解析器. 在 TPL检测阶段, 检测时间与特征库规模密切相关: 特征库越大, 匹配耗时越长. CAnalyzer维护了一

个大规模的特征库, 涵盖来自 33 100个 C/C++ TPL的 30 047 290条函数级特征, 远超 CENTRIS所使用的特征库 (覆
盖 10 294 个 C/C++ TPL). TPLite 的检测耗时最长, 达到 3 107.68 s, 主要原因在于其采用基于图的特征匹配算法,
该方法在结构匹配精度上具有优势, 但计算复杂度远高于基于哈希的相似性匹配策略. 相比之下, 商用工具

OSSFP具有最短的检测时间 (68.73 s), 其采用查询式检测方式替代了对特征库的逐一比对, 显著提高了处理效率.
然而, 这种方式也带来了精确率和召回率的下降, 在检测效果上存在明显局限性.
  

表 8　CAnalyzer与相关工具执行效率对比实验结果 (s)
 

工具 特征提取时间 TPL检测时间 总时间

CENTRIS 67.99 23.99 91.98
TPLite 109.32 3 107.68 3 217.00
OSSFP － － 68.73

CAnalyzer 67.99 969.45 1 037.44

注: “－”表示无法获取相应数据. OSSFP仅提供在线检测服务, 无法获得其内部执行过程, 因此无法分
别统计特征提取时间和TPL检测时间

 

● 实验结论 (RQ5). CAnalyzer 在特征提取阶段表现最优, 耗时仅 67.99 s; 同时, 在基于大规模特征库 (包含

30 047 290个函数特征) 执行 TPL检测的条件下, 仍展现出具有竞争力的检测效率, 检测时间为 969.45 s.

 5   讨　论

● 技术局限性. 尽管 CAnalyzer在 C/C++ TPL检测与依赖分析中取得了良好效果, 但仍存在以下 3个方面的
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局限性. (1) 阈值设定对检测性能的影响. 在软件库粒度的复用检测场景中, 阈值的选取直接影响精确率与召回率

之间的权衡. 较为严格的阈值设置有助于提升检测结果的准确性, 但可能导致部分复用实例漏检, 从而降低召回

率. 鉴于本文聚焦于软件库粒度的复用分析, 未采用较低阈值以避免引入过多误报. 未来工作中, 可根据实际应用

需求, 灵活调整阈值组合, 以实现精确率与召回率的平衡. (2) 模块划分的模糊性问题. 当前版本的 CAnalyzer采用

经验性规则对模块进行划分, 在大多数情况下能够取得合理结果, 但对于部分结构复杂或交叉复用的代码文件, 可
能出现划分边界不清的问题, 进而影响依赖关系的识别精度. 后续工作将探索更精细的模块划分方法, 例如基于函

数调用图的分析手段, 以提升成分划分的准确性, 降低由划分误差引起的干扰. (3) 依赖关系检测的局限性. CAnalyzer
当前通过扫描“#include”“extern”等语句及标识符匹配方式进行依赖关系识别, 能够有效覆盖大部分源码级依赖.
然而, 该方法无法识别运行时可能触发的动态依赖; 同时, 在具有相同标识符名称的模块之间, 基于字符串的匹配

机制可能引入误报. 为提升依赖分析的准确性, 后续研究将考虑引入控制流图或函数调用图等更具语义信息的分

析手段.
● 有效性威胁. 本研究在评估 CAnalyzer的过程中仍面临以下潜在有效性威胁: 首先, 为了验证 CAnalyzer的

准确性, 我们对数据集中项目的复用情况进行了人工核查. 然而, 由于部分项目缺乏正式的软件物料清单 (software
bill of materials, SBOM), 且无法获得完整的开源依赖库列表, 可能存在未纳入标准集的真实复用实例. 这类隐性复

用的遗漏可能导致 CAnalyzer及对比工具的精确率评估出现偏差. 其次, 我们将 CAnalyzer与 CENTRIS、TPLite
和 OSSFP 这 3 种代表性工具进行对比分析, 旨在评估在多源托管仓库构建的 C/C++ TPL 特征库场景下, 舍弃函

数诞生时间、结合特征库预处理与多重阈值策略的方法, 在软件库粒度复用检测中的有效性表现. 需要指出的是,
本研究并不否定上述工具的整体性能, 而是希望通过对比说明 CAnalyzer在特定检测场景下具备更优的检测效果.

 6   相关工作

 6.1   软件成分分析

软件成分分析 (SCA) 技术用于识别开源软件及商业软件中涉及的源代码、模块和框架等组成成分, 分析其构

成与依赖关系, 并检测是否存在已知的安全漏洞和潜在的许可证合规问题, 确保软件供应链中组件的安全. 随着现

代软件开发对第三方库依赖程度的不断提升, SCA在软件开发生命周期中发挥着日益关键的作用.
根据软件成分分析的输入形式和分析目标的不同, SCA技术可分为源到源 (source-to-source, S2S) 分析和二进

制到源 (binary-to-source, B2S) 分析两类. B2S分析指从已编译的二进制文件中识别其使用的外部组件, 主要应用

于逆向工程、安全审计和漏洞分析等场景. 典型工具包括 OSSPolice[5]、BinPro[42]、BinaryAI[43]等. 相比之下, S2S
分析通过直接解析源代码, 识别项目中的依赖关系、导入的库文件和头文件等, 从而识别引用的外部组件和第三

方库, 广泛应用于开源治理、许可证合规检测等领域. 本研究聚焦于 C/C++语言项目的 S2S成分分析方法, 旨在提

升软件组件的可见性和可管理性. 因此, 本文将重点回顾与 S2S相关的研究工作.
近年来, 针对不同应用场景, S2S领域发展出多种 SCA工具. 部分商业工具, 如 OWASP[44]和 Sonatype[45]依赖

SBOM识别项目中使用的第三方库, 但由于开源 C/C++代码库普遍缺乏标准化的 SBOM文件, 这类工具在源代码

检测中的适用性有限. 另一些工具侧重于识别代码中易受攻击的脆弱部分 [4,46−53], 如漏洞函数匹配等方法, 虽能有

效定位潜在漏洞, 但仅针对特定易受攻击的 TPL, 无法提供完整的成分分析, 覆盖范围有限. 此外, 基于代码克隆检

测的工具 (如 BlackDuck[9]) 通过对比目标代码与 TPL函数的相似性判断是否存在复用. 然而, 并非所有函数都具

有唯一性, 一些公共函数可能被多个 TPL 共享, 易导致复用分析中的误判, 引发假阳性. 为提升 SCA 技术的准确

性, 亟需在特征库构建阶段提取具有唯一性判别能力的 TPL特征, 以降低公共函数干扰.
为解决公共函数干扰问题, CENTRIS[13]基于“被复用的 TPL通常具有较早函数诞生时间”的假设, 通过分析函

数的诞生时间推导 TPL间的依赖关系, 以区分外部引入函数与自身函数, 并剔除冗余外部函数. TPLite[14]在此基础

上引入基于 PageRank 算法 [35]的中心性过滤器, 用于识别并过滤无效依赖, 从而弥补函数诞生时间方法的局限.
OSSFP[15]将 TPL函数划分为克隆函数、支持函数、通用函数和核心函数, 并通过设定阈值和函数诞生时间过滤
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前 3类, 仅保留核心函数构建特征. 然而, 不同 TPL中公共或支持函数的占比差异较大, 静态阈值可能误删有价值

的函数特征. 上述方法均依赖函数诞生时间来处理公共函数归属问题, 但正如本文第 2.1节所述, 函数诞生时间易

受版本控制工具和项目版本管理策略影响, 可能无法准确获取甚至缺失, 进而影响 SCA检测的准确性.
相较于上述方法, 本文提出的方案避免了函数诞生时间带来的不确定性. CAnalyzer通过明确标识信息 (如函

数路径) 过滤与特定 TPL无关的噪声函数, 并将相似 TPL划分为“家族”, 家族内成员共享部分公共函数, 同时保留

各自独有的标志函数. 基于被复用 TPL中标志函数占比较低的假设, CAnalyzer通过分析共享函数的复用关系, 更
有效地区分 TPL自身代码与外部引入代码, 从而确保每个 TPL特征准确反映其独有的代码结构. 该方法克服了时

间信息缺失或不准确带来的局限.
在目标代码成分识别方面, CENTRIS和 TPLite设定函数数量阈值, 当目标代码与 TPL相同的函数数量达到

阈值时, 认为 TPL是目标代码的有效成分. 而 OSSFP则完全放弃阈值, 只要有一个函数相同即视为 TPL存在. 尽
管它们在处理代码片段引用时表现较好, 但在软件库粒度复用检测的场景中, 容易因部分函数相同而错误地判定

TPL的存在, 从而增加假阳性. 为了避免这一问题. CAnalyzer采用了多重阈值策略, 若函数复用比例、文件复用比

例和库复用比例均达到预设阈值, 则确认该 TPL为目标代码的有效成分, 以满足软件库粒度复用检测的需求.
CNEPS[54]为 C/C++源码中引入的 TPL生成依赖视图. 其基本流程是: 首先将目标代码划分为模块, 每个模块

由一个头文件和若干源文件组成; 然后基于成分分析结果选取主导组件作为依赖图中的节点; 最后, 通过扫描模块

中的#include 指令并与其他模块的.h 文件对比, 建立模块间的依赖关系. 然而, 该方法存在一定的局限性. 首先,
CNEPS在遇到头文件名冲突时, 其准确性可能显著下降, 导致依赖关系识别错误. 其次, CNEPS基于 CENTRIS的

成分分析结果存在偏差, CNEPS在确定模块的主导组件时, 可能会放大这些不确定性. 例如, 即使模块中仅有一个

函数与某个组件相同, CNEPS也可能将该组件错误地标定为主导组件, 进而造成节点冗余和依赖边误判. 此外, 由
于 CNEPS的成分分析需要在每个模块上多次执行, 效率较低, 在大规模软件项目上成本较高. 相比之下, 本文提出

的 CAnalyzer基于一次性成分分析结果, 通过目录结构与显式元信息对 TPL模块进行划分, 并将依赖关系建模为

文件集之间的关系, 这一方法显著降低了计算开销, 并在构建依赖图时同时考虑#include与 extern指令; 当存在头

文件冲突时, CAnalyzer 进一步利用标识符验证识别间接依赖, 从而避免了 CNEPS 面临的精度问题. 本文中没有

将 CAnalyzer与 CNEPS进行直接对比是由于实验可行性的限制, 其环境配置与输入预处理要求与我们构建的数

据集不完全兼容. 因此, 我们通过方法特性和局限性进行系统性讨论. 未来, 我们计划在统一基准条件下进一步探

索与 CNEPS的对比, 并解决其环境配置和输入预处理与我们数据集不兼容的问题.

 6.2   代码克隆检测

代码克隆检测是指在软件系统内部或不同系统之间定位相同或相似的代码片段, 这些代码片段被称为“克隆”.
克隆通常是在开发者通过复制、粘贴和修改已有代码来实现代码复用时产生的. 随着软件系统日益庞大和复杂,
代码的重复和共享成为一种常见现象. 代码克隆不仅可能导致冗余的代码库和增加维护成本, 还可能在软件安全

性、性能优化等方面带来挑战. 因此, 代码克隆检测在软件工程领域, 尤其是 SCA中, 扮演着重要角色.
代码克隆分为 4种类型 [55]. 基于文本相似性, 区分 Type I、Type II和 Type III型代码克隆. 如果两个代码片段

的功能相同或相似, 即它们具有相似的前置条件和后置条件, 则称它们为语义克隆 (Type IV). 在软件成分分析中,
我们关注的是目标代码是否包含与特定 TPL相似或相同的源代码, 以进一步判断是否复用了该 TPL. 因此, 我们

更关注代码的结构相似性, 而非语义上的变动. 在这一过程中, 我们主要关注的是 Type I和 Type II型代码克隆.
目前, 有许多工具可以检测 Type I和 Type II类型的克隆. 其中, 基于文本的工具中, Johnson[56]使用指纹技术

对源代码进行比较, Ducasse等人 [57]则使用动态模式匹配进行行级比较. NiCad[58]是一种混合型工具, 采用最长公

共子序列算法进行代码比较. 基于令牌的工具如 SourcererCC[10], 核心思想是将源代码转换为令牌序列, 这些令牌

通常包括关键字、标识符、操作符和分隔符等语言元素. 通过比较令牌序列的相似度, 来识别代码克隆. 此外, 基
于树和程序依赖图 (PDG)的工具 [59,60], 在语法和语义识别方面相较于文本方法具有更强的能力. 然而, 这些方法的

性能开销较大, 难以在大规模代码库中高效应用.
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为此, 我们采用了基于签名的代码克隆检测方法 [4]. 具体而言, 我们将每个函数转换为哈希值, 并通过比较这

些哈希值来检测目标项目中是否存在与预先收集的代码库中相似或重复的函数. 在面对微小代码变动时, 与基于

文本和基于令牌的方法相比, 这种方法能够保持较高的准确性和健壮性, 因此更适用于软件成分分析.
如果预先收集的代码库中的函数缺乏代表性, 直接将这些函数映射到源库并视作目标项目的复用 TPL, 可能

会导致大量假阳性; 如果代码库不完整, SCA过程可能遗漏 TPL成分, 导致假阴性. 因此, 在应用代码克隆检测算

法进行成分识别之前, 必须构建一个全面的 TPL代码库, 并保留能够充分表征 TPL特征的函数. 本文设计并实现

了一种高效且灵活的数据收集机制. 该机制涵盖了操作系统中央仓库、应用程序级包管理器以及代码仓库这 3个
层面, 选择了 15个托管仓库作为 C/C++ TPL的来源. 通过整合这些托管仓库提供的数据, 我们从 33 100个 C/C++
TPL中提取了 30 047 290个函数特征, 进而构建大规模覆盖全面 C/C++ TPL的特征库. 同时, 引入预处理步骤, 确
保特征库中每个 TPL的函数特征能够唯一标识 TPL.

 7   总　结

本文提出并实现了针对 C/C++源代码的软件成分分析工具 CAnalyzer, 面向软件库粒度的复用检测场景, 旨在

精准识别目标软件源代码中依赖的 C/C++ TPL及其之间依赖关系. CAnalyzer通过构建大规模、高质量的 TPL特

征并引入预处理机制, 有效缓解了公共函数对检测结果的干扰. 在此基础上, 进一步引入多重阈值策略, 增强了工

具对实际工程场景的适应性, 并设计了基于文件间关系的依赖分析方法. 实验结果表明, CAnalyzer在 TPL识别准

确性方面优于代表性工具 CENTRIS、TPLite和 OSSFP, 展现出良好的检测效果与性能表现. 作为对现有 SCA技

术的系统性增强和适用性提升, CAnalyzer在提高开源项目成分识别精度与依赖关系建模能力方面表现优越, 为开

源软件的透明管理与软件供应链安全保障提供了有力支持. 未来, 我们将进一步拓展 CAnalyzer在其他程序语言

项目中的适用性, 并探索更高效的特征提取、特征库构建与依赖建模机制, 以持续提升 SCA技术在实际软件开发

场景中的实用价值.
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