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摘　要: 日志数据记录了系统的运行状态、用户行为及错误信息. 基于日志的异常检测可快速识别潜在的安全风

险或性能瓶颈, 提升运维效率, 助力故障诊断. 然而, 现有的日志异常检测方法仍面临诸多挑战, 如无法有效适应系

统升级引起的日志模式变化, 缺乏高效反馈机制导致难以持续保持检测性能等. 为此, 提出一种日志异常检测框架

PCLog, 采用强化学习方法中的近端策略优化 (proximal policy optimization, PPO)算法进行模型训练. 该方案将检

测模型视为智能体, 日志对应的语义向量视为状态, 事件视为动作, 通过最大化正常序列的累计奖励来学习系统的

正常行为模式从而实现异常检测. 此外, 当检测性能下降时, PCLog可通过收集错误预测的样本作为专家示范数据,

并结合模仿学习中的行为克隆方法, 最大化专家数据的对数似然, 从而使模型更有效地逼近专家行为, 实现模型的

自适应修正, 有效减少误报率, 提升系统长期运行的可靠性. 在 HDFS、BGL与 OpenStack这 3大公开日志数据集

上的实验结果表明, PCLog相较于现有方法表现更优, 具备较强的动态日志模式适应能力.
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Abstract:  Log  data  record  system  operating  status,  user  behavior,  and  error  information.  Log-based  anomaly  detection  enables  the  rapid

identification  of  potential  security  risks  or  performance  bottlenecks,  thereby  enhancing  operational  efficiency  and  facilitating  fault  diagnosis.

However,  existing  log  anomaly  detection  methods  still  face  several  challenges,  including  the  inability  to  effectively  adapt  to  log  pattern

changes  caused  by  system  updates  and  the  lack  of  efficient  feedback  mechanisms  to  consistently  maintain  detection  performance.  To

address  these  issues,  this  study  proposes  a  log  anomaly  detection  framework,  PCLog,  which  adopts  the  proximal  policy  optimization  (PPO)

algorithm  from  reinforcement  learning  for  model  training.  In  the  proposed  framework,  the  detection  model  is  formulated  as  an  agent,

semantic  vectors  of  logs  are  regarded  as  states,  and  events  are  treated  as  actions.  By  maximizing  the  cumulative  rewards  of  normal

sequences,  normal  system  behavior  patterns  are  learned  to  enable  anomaly  detection.  In  addition,  when  detection  performance  decreases,

PCLog  collects  mispredicted  samples  as  expert  demonstration  data  and  integrates  behavior  cloning  from  imitation  learning  to  maximize  the
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log-likelihood  of  expert  data.  This  mechanism  enables  the  model  to  more  effectively  approximate  expert  behavior,  achieve  adaptive  self-
correction,  reduce  false  positives,  and  enhance  long-term  reliability.  Experimental  results  on  three  public  log  datasets,  HDFS,  BGL,  and
OpenStack, show that PCLog outperforms existing methods and exhibits high adaptability to dynamic log patterns.
Key words:  log anomaly detection; proximal policy optimization (PPO); behavior cloning

 1   研究背景与动机

 1.1   研究背景

随着系统规模的不断扩大, 现代计算系统正朝着两种方向演进: 一方面通过横向扩展构建包含成千上万台商

用设备的分布式系统, 另一方面通过纵向扩展构建具有数千处理器的高性能计算系统 [1]. 日志作为捕捉系统状态、

事件与行为的重要数据来源, 蕴含着大量与系统健康状况、潜在故障及安全威胁相关的关键信息. 基于日志的异

常检测不仅可以保障业务连续性、降低经济损失, 还可显著提升运维效率、降低运维成本. 因此, 日志异常检测技

术在学术研究和工程实践中均具有重要的研究价值和应用前景. 近年来, 日志异常检测与机器学习、文本挖掘和

时间序列分析等前沿技术深度融合, 促进了智能运维 (AIOps)技术的发展与落地, 成为推动系统可观测性和智能

诊断能力提升的重要技术手段.
日志异常检测通常包括 4个主要阶段: 日志采集、日志解析、日志分组与特征提取、异常检测. 首先, 使用日

志解析工具 [2−7]将原始的非结构化文本日志转化为结构化形式, 从中提取出日志事件及其参数. 随后, 依据唯一标

识符 (如 BlockID或 InstanceID)对日志进行分组, 若无标识符, 则使用滑动窗口方式切分日志序列. 之后, 结合自

然语言处理技术 [8−10], 将日志事件嵌入为语义向量; 如采用预训练模型 LogBERT[11]、LogFit[12]等可进一步增强语

义表达能力, 但也会带来较大的计算开销. 最后, 提取后的特征被送入检测模型, 实现实时异常识别.
早期的日志异常检测方法主要依赖人工规则和模式匹配技术, 如关键字匹配与正则表达式等, 尽管实现简单、

执行高效, 但难以覆盖复杂多样的异常模式. 当前方法可大致分为两类: 基于机器学习的方法与基于深度学习的方

法. 机器学习方法又可细分为有监督与无监督方法. 尽管有监督方法 [13−16]在特定场景下具有较好效果, 但其对大量

标注数据的依赖限制了实际应用的泛化能力. 相较之下, 无监督方法 [17−25]不依赖标签数据, 可直接从大规模日志中

挖掘潜在异常模式, 具有更强的通用性与可扩展性. 然而, 系统日志数据的高维特性使得无监督学习面临“维度灾

难”, 距离度量的有效性降低, 从而影响聚类与检测性能.
深度学习方法凭借其强大的表征能力, 在处理高维系统日志数据方面展现出明显优势. 序列模型如门控循环

单元 (gated recurrent unit, GRU)、长短期记忆网络 (long short-term memory, LSTM)与 Transformer模型可有效捕

捉日志序列中的长程依赖与复杂行为模式 [26−35]. 此外, 图神经网络 (graph neural network, GNN)被用于建模日志事

件间的拓扑结构 [36−40], 生成对抗网络 (generative adversarial network, GAN)则被用于构建丰富的日志特征表示 [41].
这些深度学习方法的应用显著提升了异常检测的准确性. 近年来, 大语言模型 (large language model, LLM)[42−45]也
逐渐应用于日志分析领域, 凭借其强大的上下文理解能力, 可更好地挖掘潜在异常. 结合少样本学习和提示调优技

术, LLM方法在减少标注数据依赖方面具有显著优势, 提升了日志分析系统在多场景下的灵活性与适应性.

 1.2   研究动机

尽管现有深度学习与 LLM方法在日志异常检测中取得了显著进展, 但其应用效果在动态、长期运行的系统

环境中仍存在局限. 实际工程实践表明, 随着软件版本迭代、系统组件重构以及配置参数调整, 日志模式往往会持

续演化, 导致模型面临“概念漂移 (concept drift)”问题. 此时, 基于静态训练的检测模型在新日志上的识别性能显著

下降, 甚至出现误报率骤增、召回率骤降的现象. 例如, 在 OpenStack 数据集的实验中, 我们观察到: 当系统更新引

入新的日志模板后, 原先基于 Transformer 结构的检测模型召回率下降超过 5%, 说明模型难以适应日志分布的动

态变化.
另一方面, 尽管 LLM具有强大的语义建模与上下文理解能力, 但其在日志异常检测中的应用仍面临 3个方面的

挑战.
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1) 高资源成本: 模型参数规模庞大, 训练与推理均需要大量计算资源, 难以在高并发的生产环境中实时部署.
2) 领域适应性差: 预训练模型语料主要来源于通用文本, 无法充分捕获系统日志的结构化语义与事件逻辑关

系, 导致领域迁移性能不稳定.
3) 缺乏持续自适应能力: 当系统环境变化或日志分布演化时, LLM 需要依赖人工微调或提示工程调整, 维护

代价高且响应滞后.
针对上述问题, 本文提出一种融合强化学习与模仿学习的自适应日志异常检测框架——PCLog. 该方法通过

近端策略优化 (proximal policy optimization, PPO)实现检测策略的动态更新, 使模型能够在日志分布变化时自主

调整行为决策; 当检测性能下降时, 系统自动收集错误预测样本作为专家示范, 引入行为克隆 (behavior cloning,
BC)机制进行策略微调, 从而在不依赖人工标注或重新训练的情况下快速恢复性能. 这种基于强化学习与模仿学

习协同的机制, 能够有效缓解静态模型的性能漂移问题, 提升检测的持续稳定性与鲁棒性.
综上, 本文的主要贡献如下.
1) 提出一种基于近端策略优化 (PPO) 算法的强化学习日志异常检测方法 PCLog, 能够在无需大量历史日志

的情况下学习系统的正常行为策略, 用于异常检测.
2) 融合模仿学习机制, 在检测性能下降时收集错误预测样本作为专家示范, 引入行为克隆算法对模型策略进

行调整, 有效降低误报率, 提升模型鲁棒性.
3) 在 HDFS、BGL 与 OpenStack 这 3 个公开日志数据集上进行充分实验, PCLog 在各数据集上均取得 99%

以上的召回率, 展现出对动态日志模式的良好适应性.
本文第 2节介绍相关工作. 第 3节阐述 PCLog的设计与实现细节. 第 4节描述并讨论评估实验. 第 5节对本

文工作进行总结. PCLog的源代码可在以下网址获取: https://github.com/whutwcl3093/PCLog.

 2   相关工作

 2.1   自适应日志异常检测方法

为了有效地应对日志模式的变化并实现自适应学习, 近年来学者们提出了多种具有代表性的方法. Wang 等

人 [46]提出了一种名为 LogOnline的半监督异常检测方法, 该方法通过在线学习机制不断从新生成的日志序列中学

习正常模式, 无需人工标注与干预, 较好地缓解了日志模式不稳定问题. Han等人 [47]提出了 ROEAD, 一种鲁棒的

在线演化异常检测框架, 通过引入鲁棒特征提取机制以削弱噪声干扰, 并采用在线演化机制实现模型参数的动态

更新. 理论分析表明该方法性能可逐步逼近最优. Yuan 等人 [48]设计了 ADA, 一种基于 LSTM 的自适应深度日志

异常检测模型, 可实时捕捉新的日志模式, 并结合自适应模型选择策略以提高资源利用率, 同时采用动态阈值算

法, 根据近期检测结果优化阈值设置, 进一步提升检测性能. 然而, 这些基于深度学习的模型往往需要频繁重训练

或微调, 而在原始超参数配置下, 这些模型在新日志数据上的检测性能仍存在不确定性.

 2.2   基于强化学习与模仿学习的日志异常检测方法

近年来, 强化学习 (reinforcement learning, RL)在日志异常检测领域逐渐显示出其潜力. Duan等人 [49]最早将

强化学习引入该领域, 提出了基于 Q-learning的 QLLog方法. 该方法能够通过 Q-learning算法自动学习日志行为

模式, 引入反馈机制与异常严重度评级, 并可检测多种异常类型, 同时实现对异常事件的严重程度排序. 实验证明,
该方法在多个公共数据集上具有良好的检测精确率与适应性. Zhou等人 [50]在此基础上提出了 DRLLog, 一个基于

深度强化学习的日志异常检测框架. DRLLog 以深度 Q 网络 (DQN) 为智能体, 在日志数据构建的环境中进行交

互, 通过动作选择与反馈学习, 实现对日志序列中模式变化的持续适应, 克服了传统静态检测模型的局限性.
总体来看, 强化学习在日志异常检测中的应用具有显著优势. 一方面, 日志数据天然具有时序性, 强化学习可

通过策略学习机制建模系统行为的执行路径, 从而提高对异常行为的识别能力 [51]; 另一方面, 强化学习的动态学

习能力使智能体能够通过与环境的持续交互, 适应日志模式的不断演化, 显著增强检测模型的泛化性与鲁棒性.
此外, 模仿学习 (imitation learning, IL)作为另一种决策策略学习范式, 通过专家示范学习状态-动作映射, 不依
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赖于外部定义的奖励信号. 常见模仿学习技术包括行为克隆与逆强化学习 (inverse reinforcement learning, IRL)等.
在日志异常检测任务中, Wang等人 [52]提出了一种基于行为克隆的离线模仿学习方法, 通过提取行为最优性与序

列关联性两类行为特征, 并构建基于 Transformer 的策略网络建模行为轨迹. 该方法结合 Q 函数与状态值函数的

学习, 从正常序列中提取行为模式, 有效提升了对异常行为的识别能力. Oh等人 [53]提出了一种基于逆强化学习的

序列异常检测框架, 旨在从观察到的动作序列与元数据中反推出智能体的潜在决策策略. 他们使用神经网络建模

奖励函数, 并引入贝叶斯推断以增强异常评分的稳定性与可靠性.
值得注意的是, 融合模仿学习与强化学习的混合框架已在复杂环境下展现出较高的学习效率与泛化能力. 一

种常见策略是先通过模仿学习预训练接近最优的策略, 再结合强化学习进行策略细化; 另一种策略则是在训练过

程中联合利用专家示范与实时交互反馈, 实现端到端的策略优化. 此类混合方法特别适用于高风险或数据稀缺场

景, 在奖励稀疏或难以定义时亦具备较大优势. 然而, 这两类方法仍存在局限性: 例如依赖人工标注反馈、难以应

对未见过的日志模板、对异常数据的鲁棒性不足等.

 3   方　法

PCLog 框架主要由 3个部分组成: 数据预处理、模型训练和异常检测, 如图 1所示. 首先, 将原始半结构化日

志文本中的参数替换为对应的标签符号, 以提取标准化的日志事件. 随后, 采用句子嵌入技术将日志文本转换为高

维稠密向量, 从而保留其语义信息.
  

预处理阶段

参数替换

文本日志

081109 203552 149 INFO PacketResponder:
PacketResponder 1 for block blk_31 terminating

081109 203560 13 INFO DataBlockScanner:
Verification succeeded forblk_-90

···

优势函数 At

目标函数
Lθ=L1(θ)−C1L2(θ)+C2H(θ)

分组和句嵌入

状态和动作序列

模型训练阶段

价值损失 L2(θ) 策略损失 L1(θ)

Critic 网络 Actor 网络

经验缓冲池
(at, st, st+1, rt, πold)

初始策略
Entropy H(θ)θold→θ

Vt, Vt+1 ActionProbs

异常检测阶段

日志序列

动作概率分布

计算目标动作的概率排名

正常

是 否

异常

排名≤阈值

图 1　PCLog框架
 

st

at Vt

在模型训练阶段, PCLog 引入了两个结构相同但参数独立的神经网络: 策略网络 (Actor)和价值网络 (Critic),
均由简单的线性层构成. Actor 负责输出可能下一个事件的概率分布, 用于在当前状态   下引导智能体选择动作

; Critic 则对当前状态的价值   进行评估, 用以衡量其长期回报. 训练过程中, 从正常日志中获取语义向量和事件

序列, 构成状态与动作对, 生成单步训练样本, 并存储在经验回放缓冲区中. 当缓冲区达到预设的批大小后, 启动模

型训练. 其中, Actor 通过剪辑目标函数进行更新, Critic 则基于均方误差损失进行优化.
模型训练完成后, 可对日志序列中每个事件的概率分布进行评估, 并与实际事件进行比对, 以实现异常检测.

当检测效果下降时, 管理员可对错误预测提供反馈, 模型将这些反馈样本整合为专家轨迹, 并采用行为克隆方法对

策略进行微调, 从而提升模型的适应能力和检测精度.

 3.1   数据预处理

系统日志通常包含丰富的系统运行状态信息, 需首先进行规范化与结构化处理以满足后续模型输入要求. 预
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处理流程如图 2 所示, 主要包括参数替换、日志事件提取与句向量生成 3 个步骤. 一条原始日志记录由日志头

(Header)与日志体 (Body)两部分组成, 其中日志头包含时间戳、进程编号、日志级别与系统模块等信息; 日志体

则记录了系统在特定时刻的运行状态, 通常由开发人员通过打印语句输出, 包括固定格式的日志事件 (模板)与变

化部分的参数内容 (如文件路径、IP地址、MAC地址、主机名等). 为统一格式, 本文首先利用正则表达式识别日

志体中的参数值, 并将其替换为相应的标签标记. 部分典型替换示例如表 1所示.
 
 

日志头 日志体

行号 时间戳 进程号 警告级别 组件 模板 (日志事件) 参数列表

1 081109 203551 149 INFO PacketResponder
PacketResponder number

for block terminating [0,blk_31]

2 081109 203552 149 WARN PacketResponder
PacketResponder number

for block terminating [1,blk_31]

3 081109 203553 149 INFO PacketResponder
Received block of size

number from IP [64,blk_31,/10.2.6.2]

4 081109 203554 28 INFO FSName system BLOCK* NameSystem
allocateBlock path [/user/part1,blk_-90]

5 081109 203555 13 INFO DataBlockScanner Verification succeeded
for block

[blk_-90]

1
2
3
4
5

081109 203551 149 INFO PacketResponder:PacketResponder 0 for block blk_31 terminating
081109 203552 149 INFO PacketResponder:PacketResponder 1 for block blk_31 terminating
081109 203553 149 INFO PacketResponder:Received block blk_31 of size 64 from /10.2.6.2
081109 20355428 WARNFSNamesystem: BLOCK* NameSystem.allocateBlock: /user/part1 blk_-90
081109 20355513 INFODataBlockScanner:Verification succeeded for blk_-90

数据预处理

图 2　日志预处理
 
 

表 1　参数替换示例
 

正则表达式 参数实例 替换标签

\d{1, 3}\.\d{1, 3}\.\d{1, 3}\.\d{1, 3} 10.2.6.2 ip
0x[a-fA-F0-9]{8} 0x00544ea8 hex

R\d+-[ - ]* R23-M1-N4-I1J8-U01 device
^(\w+)*\w+$ /user/part1 path

(\d+) 64 number
 

替换完成后, 日志体格式高度统一, 通过去重即可提取出标准化的日志事件. 由于日志事件的种类有限, 本文

为每类事件分配唯一编号, 并将其作为动作集输入至强化学习模型中. 进一步地, 为保留日志的语义信息, 本文采

用句向量嵌入方法将文本形式的日志事件映射为固定维度的高维稠密向量. 具体而言, 首先利用公开语料预训练

词向量, 再通过平滑逆频率 (smooth inverse frequency, SIF)方法生成日志句向量. 设一条日志消息 m中包含|m|个
词, 其句向量表示为: 

Vm =
1
|m|
∑ a

a+ p(w)
wi,Vm = Vm−uutVm (1)

a p(w) w X u X

u

其中,   为平滑常数,   为词   的出现概率; 第 1 个等式得到的向量被拼接成矩阵  , 而   是   的第 1 个奇异向

量; 第 2个等式从每个句子向量中移除了其在   上的投影. 此方法能够有效保留词语的关键信息, 同时具有良好的

计算效率与鲁棒性.
最后, 依据日志中的唯一标识符 (如 BlockID、InstanceID)对日志进行分组, 形成按时间排序的日志序列, 作

为状态-动作序列输入模型. 在 HDFS 数据集中使用 BlockID 分组, 在 OpenStack 中使用 InstanceID 分组, 对于

BGL数据集则采用滑动窗口方式切分. 每条日志序列均记录了系统事件的执行顺序与模式, 为后续建模提供关键

上下文信息.

周俊伟 等: PCLog: 近端策略优化与行为克隆自适应日志异常检测 2835



 3.2   目标函数与模型训练

在 PCLog中, 日志异常检测被建模为一个序列决策问题, 其状态转移过程满足马尔可夫性质, 即当前状态的

转移仅依赖于前一状态, 与历史状态无关. 因此, 该问题可形式化为马尔可夫决策过程 (Markov decision process,
MDP), 表示为五元组 ⟨S, A, T, R, γ⟩, 其中, S为状态空间, 表示通过日志嵌入得到的向量; A为动作空间; 对应离散

的日志事件编号, T(s, a, s′) 为状态转移概率; R(s, a) 为即时奖励; γ∈[0, 1)为折扣因子.

vstart eend
π π S A π : S → A

在日志异常检测任务中, 经过预处理的日志数据可以转换为适合强化学习的输入格式. 具体而言, 日志根据标

识符进行分组, 形成多个日志序列, 这些序列可视为动作轨迹. 通过对原始半结构化文本日志进行特征提取获得的

向量表示构成了状态集合, 而不同的日志事件则对应动作集合. 为有效处理序列边界, 每个序列以固定的零向量

 作为初始状态开始, 并以固定事件   作为终止动作结束. 检测模型作为智能体, 通过与定制环境的交互来学

习策略  . 从形式上看, 策略   被定义为从状态空间   到动作空间   的映射函数, 即  . 环境交互与奖励定

义的示意图见图 3.
  

状态序列 Ls=[v1, v2, v3, v4], 动作序列 Le=[e1, e2, e3, e4]

输入 vstart

a0 a1 a2 a3 a4

e1 e2 e3 e4 eend

v1 v2 v3 v4

输出

当 at=et+1 时, 奖励 rt=1, 否则 rt=0

图 3　环境交互和奖励定义
 

Ls Le vt

at

假设日志序列对应状态序列   和动作序列  . 作为智能体的检测模型接收当前状态向量  , 并输出该状态下

所有可能动作的概率分布. 随后从该分布中随机采样得到动作  . 若所选动作与目标动作匹配, 则智能体获得奖

励 1; 否则奖励为 0. 该模型的目标是通过与环境的持续交互生成轨迹, 并基于这些轨迹学习获得最优策略, 使得所

有生成轨迹的期望累积奖励最大化.

θ ϕ

N

本文提出的 PCLog 模型集成了强化学习中的近端策略优化算法 (PPO)[54]用于日志异常检测. PPO 算法的架

构包含两个核心组件: 策略网络 (Actor)和值函数网络 (Critic). 其中, 策略网络通过输出所有可能动作的概率分布

来指导智能体决策, 而值函数网络则评估当前状态的价值, 为策略优化提供基准. 与 IRL 需要先学习奖励函数不

同, PCLog 直接设定任务驱动的奖励函数, 结合反馈式行为克隆进行数据层修正, 两者在建模目标和优化方式上存

在显著区别. 具体而言, 策略网络的更新通过优化带裁剪的目标函数实现, 值函数网络则通过最小化均方误差来逼

近状态价值函数. 设   表示策略网络的神经网络参数,   表示值函数网络的参数. 在训练过程中, 每个数据点被视为

单步样本, 批次大小设置为  . 近端策略优化 (PPO)中执行器 (策略网络)的优化目标定义为: 

maxπθ J
CLIP(πθ) = Et[min(rt(θ)AGAE

ϕ (st,at), rCLIPt (θ)AGAE
ϕ (st,at))] (2)

rt(θ)其中,   表示新旧策略之间的概率比: 

rt(θ) =
πθ(at |st)
πθold (at |st)

(3)

为避免策略更新幅度过大导致训练不稳定, 我们在算法中引入了概率比的裁剪版本: 

rCLIPt (θ) = CLIP(rt(θ),1−ε,1+ε) (4)

AGAE
ϕ (st,at)优势函数估计值   通过广义优势估计 (generalized advantage estimation, GAE)计算得到, 其定义为: 

AGAE
ϕ (st,at) =

∞∑
l=0

(γλ)lδt+l (5)
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δt其中,   表示时序差分 (temporal difference, TD)误差: 

δt = rt +γVπ(st+1)−Vπ(st) (6)

Qπ(st,at)该方法避免了显式估计动作价值函数  , 从而有效降低了计算复杂度. 价值函数网络 (Critic)的优化目

标是最小化预测值与目标值之间的均方误差: 

minVϕL(Vϕ) = Et

[(
Vϕ(st)−V target

t

)2]
(7)

其中, 目标值的定义如下: 

V target
t = AGAE

t +Vϕold (st) (8)

为了在联合训练策略网络和价值网络的同时增强探索能力, PPO算法引入了熵正则项, 其完整优化目标函数为: 

LPPO(θ,ϕ) = Et

[
JCLIP(πθ)− c1L(Vϕ)+ c2H(πθ(·|st))

]
(9)

H(πθ(·|st)) c1 c2 c1 = 1.0, c2 = 0.01其中,   表示策略的熵,   和   为调节系数, 通常设置为  .

st at Vt

PCLog模型采用经典的双网络架构设计, 包含策略网络与价值网络两个模块. 这两个网络采用完全相同的线

性层结构, 但各自维护独立的参数体系. 具体而言: 策略网络通过 Softmax函数输出动作空间的概率分布, 其功能

是指导智能体基于当前日志状态特征   选择最优事件动作  . 价值网络则输出标量估值  , 用于量化评估当前状

态的长期收益潜力.
πθ Vϕ θ ϕ

vstart eend

L L+1 (st, st+1,rt,at) st st+1

rt at L+1

训练过程中, 策略函数   和价值函数   分别由参数   和   进行初始化建模. 系统将正常日志中的语义向量和

事件序列分别作为状态和动作输入, 其中每个序列以固定零向量   作为初始状态, 并以固定事件   作为终止动

作. 日志状态被依次输入策略函数后, 系统根据输出的动作概率分布进行随机采样, 若所选动作与序列中下一事件

匹配则给予 1 的奖励, 否则奖励为 0. 完成动作选择后系统将状态转移至下一日志状态, 直至序列结束. 每个长度

为   的日志序列对应   步的轨迹数据, 每一步生成形如   的训练样本, 其中   和   分别表示当前状

态和下一状态的语义向量,   为即时奖励值,   表示策略选择的动作. 每个序列产生的   个单步训练样本最终

被存储在经验回放缓冲区中.

LCLIP(θ) LVF(ϕ)

当经验回放缓冲区的数据量达到预设批次大小时, 模型训练随即启动. 首先从缓冲区随机采样一个迷你批次

数据, 用于计算当前策略与初始策略的概率比; 接着采用广义优势估计 (GAE)方法逐步骤计算优势函数和累计折

扣回报; 随后分别计算裁剪目标函数   和价值函数损失  , 并基于这两个损失函数通过梯度下降法更新

策略网络与价值网络的参数. 经过多次迭代后, 将更新后的策略参数赋值给旧策略. 上述过程循环执行直至满足终

止条件, 具体算法流程参见算法 1.

算法 1. PCLog 算法.

θ0 ϕ0 ε K Ls Le α

E

输入: 初始策略参数  , 价值函数参数  , 裁剪阈值  , 总迭代次数  , 日志向量序列  , 事件序列  , 学习率  , 训
练轮数  ;

θ输出: 优化后的策略参数  .

πθ0 Vϕ0
1.   初始化策略网络   和价值函数 

k = 1 K2.   for   to   do
πθk Ls Le τ Ât Rt3.   　使用当前策略   和序列  、  收集轨迹   计算优势估计   和折扣回报 

e E4.   　for   = 1 to   do
{τ} {(st,at,rt, st+1)}5.   　　从   中采样小批量 

6.   　　计算重要性采样比率: 

rt(θ) =
πθ(at |st)
πθ0 (at |st)

7.   　　计算裁剪替代目标函数:

周俊伟 等: PCLog: 近端策略优化与行为克隆自适应日志异常检测 2837



 

LCLIP(θ) = Et

[
min
(
rt(θ)Ât, CLIP(rt(θ),1−ε,1+ε)Ât

)]
θ LCLIP(θ)8.   　　更新策略参数   以最大化 

ϕ9.   　　通过最小化以下函数更新价值函数参数  : 

LVF(ϕ) = Et

[(
Vϕ(st)−Rt

)2]
10. 　endfor

θk−1← θk11. 　更新旧策略 

12. endfor
θ13. return 最终策略参数 

 3.3   异常检测与反馈调节机制

训练完成后, 模型可部署于日志异常检测任务中, 根据异常的表现形式与语义特征, 日志异常可划分为 3 类:
日志点异常 (log point anomaly)、日志执行序列异常 (log execution sequence anomaly)、日志模板变更引发的新型

异常.

δt

日志点异常是指单个日志事件在时间间隔或内容特征上偏离正常分布的情况. 为了刻画正常行为, 系统在训

练阶段统计各类型日志事件之间的平均时间间隔及其方差范围, 并构建基于上下文的语义嵌入分布. 在推理阶段,
系统实时监测输入事件的时间间隔与语义一致性, 当观测到的间隔偏离超过阈值   或嵌入距离超过预设限度时,
即判定该事件为点异常. 此类异常通常反映了模块延迟、执行阻塞或参数异常等问题. 模型输出的点异常不仅可

独立作为检测结果, 也作为辅助信号参与序列异常的判断. 如 HDFS 数据集中“Block 分配”类日志正常间隔均值

为 2.1 s, 某条日志间隔达 15 s; 内容维度异常表现为参数格式错误, 如日志参数 “blk\_abc”不符合“blk+数字”的正

常格式. 检测时通过统计时间间隔均值与参数正则规则, 偏离阈值 (3倍标准差)则判定为异常.

st at

π(at |st) g

日志执行序列异常则关注事件顺序或逻辑关系的异常模式. 本文将日志序列的演化建模为一个强化学习过

程: 当前日志序列的语义表示作为状态  , 下一个标准化日志事件作为动作  , 并通过近端策略优化 (PPO)算法学

习正常状态转移规律. 在推理阶段, 模型根据策略分布   生成多个候选事件; 若真实事件未出现在前   个高概

率候选中, 则判定为执行序列异常. 该类异常多对应系统内部逻辑紊乱、调用链异常或依赖关系错误等情况 (如正

常序列“5→5→22→26→23→21”变为“22→5→9→3→23→21”的顺序异常).
日志模板变更引发的新型异常则是由于系统升级导致日志模板新增或修改, 现有模型未学习过该模板正常模

式的异常. 如 BGL超级计算机硬件升级后, 新增“GPUTempMonitor: Temperature of GPU [gpu-id] is [temp] °C”模板,
原有模型易将正常温度监测日志误判为异常. 检测时通过性能监控识别模板变更, 收集新增模板正常日志微调模

型以适配.
此外, 为应对日志模板演化带来的概念漂移问题, 当系统检测到未见事件时, 模型输出特殊标记<UNK>, 并将

其纳入反馈池. 随后, 通过行为克隆模块利用反馈样本进行微调, 使模型能够快速适应新的日志模式, 从而保持检

测性能的稳定性与鲁棒性.
通过引入上述机制, PCLog实现了对时间偏差、顺序异常以及概念漂移的综合检测与自适应修正, 为复杂动

态系统环境下的智能日志分析提供了更加稳健的解决方案.
L = [e1,e2,e3] V = [v1,v2,v3] v1

e2 g

g

给定一个日志序列   及其对应的句子嵌入向量  , 系统首先将第 1个嵌入向量   作为

模型输入. 模型输出对可能的下一个日志事件的概率分布. 若实际出现的下一个事件   位于概率最高的前   个事

件之中, 则判定为正常事件. 该过程对序列中的每个后续事件重复执行. 仅当所有事件都满足前   条件时, 整个日

志序列才被视为正常; 否则, 该序列将被标记为异常.
在自动化运维环境中, 异常检测模型往往难以持续保持高检测性能. 特别是在增量训练过程中, 随着新数据不

断涌入, 模型可能逐渐偏离初始优化轨迹, 进而影响日志异常检测的整体表现. 实践中, 这种偏离主要表现为对已

知异常检测的精确率下降, 导致系统难以同时满足实时性和精确性双重要求.
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为了解决上述的性能漂移问题, 我们通过反馈驱动的模仿学习机制, 在模型性能下降时利用误判样本进行策

略微调, 有效缓解了长期运行中性能漂移的问题. 当模型在滑动窗口上的召回率下降超过设定阈值时, 触发一次微

调, 使策略适应最新的日志模式. 这些样本的真实标签是已知的, 用于模拟运维人员提供的纠正反馈. 具体实现如

下, 当模型性能出现显著下降时, 我们假设在经过一定预测周期后可获得一批标注样本. 这些正确标注的样本可视

为专家示范数据, 其数学表示为: 

Dexpert = {(si,ai)}Ni=1 (10)

si ai si N其中,   表示环境状态,   表示在状态   下专家推荐的动作,   表示带标签样本的总数. 基于这一思想, PCLog采用

行为克隆这一模仿学习方法, 从专家策略中进行学习. 通过该方法, 模型可以被逐步微调和修正, 从而有效提升其

在动态环境中持续进行异常检测的能力. 该方法的整体框架如图 4所示.

 
 

当前策略 动作概率分布

模仿学习

22→5→9→   →3→23→21

反馈
5→5→22→   →26→23→21

...

错误预测
5→5→22→   →26→24→21
22→5→9→   →4→23→21

...

纠正...
...

...
...

图 4　日志异常检测方法示意图
 

λ为了同时利用 PPO 优化与专家示范, 我们构建了一个联合目标函数. 设   为平衡因子, 联合目标函数定义

如下: 

J(θ) = LCLIP(θ)+λE(s,a)∼Dexpert

[
logπθ(a | s)

]
(11)

s

a λ

λ

λ

该联合目标函数中的第 2 项鼓励模型最大化专家动作的对数似然, 从而在给定状态   的情况下, 提高选择专

家提供的动作   的概率. 在实际训练过程中, 我们采用指数衰减策略动态调整平衡因子   的取值. 具体而言, 当有

新的专家反馈可用时,   初始设定为约 0.5, 以便模型能够快速吸收专家知识, 从而迅速提升其检测精度. 而在缺乏

新专家反馈的情况下,   会逐渐衰减至零, 使模型的训练重心平滑过渡到标准的 PPO强化学习过程.

 4   实验设置与分析

本节将通过回答以下 4个研究问题来评估 PCLog的性能.
● RQ1: 与基线方法相比, PCLog在异常检测中的表现如何?
● RQ2: 在顺序训练数据下, PCLog如何适应日志模式的变化?
● RQ3: 反馈数据对 PCLog异常检测性能有何影响?
● RQ4: PCLog在不同实验设置下的有效性如何?

 4.1   实验设置

 4.1.1    数据集

我们在 3个广泛使用的公开数据集上进行了实验, 分别为 HDFS[55]、BGL[56]和 OpenStack[57]. HDFS日志数据

集是通过在 200多个 Amazon EC2 节点上运行基于 Hadoop的MapReduce作业生成的. 通过 BlockID对日志进行

分组, 该数据集可划分为 575 061个日志序列, 其中包含 16 838个异常样本. BGL数据集采集自美国某实验室的一

台 BlueGene/L 超级计算机, 包含 4 747 963条日志记录, 其中 348 460条 (约占 7.3%)被标注为异常. OpenStack数
据集则是在 CloudLab平台上部署 OpenStack Mitaka版本时生成的. 这些数据集的详细信息汇总如表 2所示. 我们

从每个数据集中选取 80% 用于训练, 剩余 20% 用于测试. 同时, 训练仅使用正常日志, 异常数据保留在测试和微

调阶段使用.
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表 2　数据集信息
 

数据集名称 大小 采集时间跨度 日志条数

HDFS 1.55 GB 38.7 h 11 175 629
BGL 708 MB 7 m 4 747 963

OpenStack 58.5 MB 29.5 h 207 820
 

 4.1.2    评估指标

预测结果分为 4类: 真正例 (TP)、真反例 (TN)、假正例 (FP)和假反例 (FN). 基于上述 4类预测结果, 本文采

用精确率 (Precision)、召回率 (Recall)和 F1值 (F1-score)这 3个指标来评估 PCLog 的性能. 其计算公式如下: 

Precision =
TP

TP+FP
(12)

 

Recall =
TP

TP+FN
(13)

 

F1-score =
2×Precision×Recall
Precision+Recall

(14)

 4.1.3    基线方法

在基线方法的选择上, 本文力求覆盖不同类别的代表性技术, 以保证对比的全面性与公平性. 具体而言, 选择

PCA[58]、IM (invariant mining)[19]、LogCluster[18]作为传统方法的代表, 其中 PCA通过降维方式挖掘日志特征的主

要成分, IM 基于不变量约束规则检测异常, LogCluster 则利用日志模板聚类方法进行异常模式识别. 这 3类方法

实现简单、可解释性较好, 是传统日志分析的重要代表.
在深度学习方法方面, 本文采用 DeepLog[26]与 LogAnomaly[59]作为基线. DeepLog基于 LSTM模型进行序列

建模, 是较早应用深度学习于日志异常检测的工作, 代表了时间序列预测范式; LogAnomaly则结合了注意力机制

与上下文特征建模, 在异常检测准确性和鲁棒性方面均达到较高水平, 两者均属于近年来该领域的代表性甚至是

SOTA方法.
而在强化学习方法方面, 本文则选取 QLLog[49]作为对照. QLLog是少数将强化学习范式引入日志异常检测的

工作之一, 其思想与本文方法最为相关, 为对比不同 RL框架的性能提供了直接参考.
基于上述基线方法, 我们在 HDFS、BGL和 OpenStack数据集上, 使用相同的实验参数、训练集和测试集进

行了对比实验. 所有实验均选取并记录最佳结果.
 4.1.4    实验环境

我们基于 Python 3.8和 PyTorch 1.10.1实现了 PCLog. 语义向量与状态向量的维度均为 100. 策略网络和价值

网络结构相同, 均由 3层全连接层组成, 层维度依次为 256、128和 64. 动作数量设置为数据集中唯一日志事件的

数量, 分组窗口大小设为 20. 超参数的具体设置见表 3. 所有实验均在配置为 64核 Intel(R) Xeon(R) E5-2640 CPU、
256 GB内存及 16 GB显存 GPU的 Linux 服务器上进行.
 
 

表 3　训练超参数设置
 

参数名 数值 说明

actor_lr 0.000 3 策略网络学习率

critic_lr 0.001 价值网络学习率

ε 0.2 剪切比例

γ 0.99 折扣因子

Epochs 100 优化迭代次数
 

 4.2   RQ1: 与基线方法相比, PCLog 在异常检测中的表现如何?

● 动机: 现有方法 (如 DeepLog、QLLog)在动态日志模式下精度低、泛化弱, 需验证 PCLog的整体优势.
● 评估方法: 采用 HDFS、BGL、OpenStack这 3个数据集, 训练集为 80%正常日志, 测试集为 20%正常日志+
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全部异常日志; 基线方法覆盖传统方法 (PCA、IM、LogCluster)、深度学习方法 (DeepLog、LogAnomaly)、强化

学习方法 (QLLog); 以精确率、召回率、F1 值为指标.
本文方法 PCLog 在 HDFS、BGL 和 OpenStack 数据集上的实验结果如表 4 所示 (加粗数字为最优值). 结果

表明, PCLog在所有数据集上的整体异常检测性能均优于所有基线方法, 精确率、召回率和 F1值均超过 0.95.
 
 

表 4　HDFS、BGL、OpenStack数据集上的实验结果
 

方法
HDFS数据集 BGL数据集 OpenStack数据集

精确率 召回率 F1 值 精确率 召回率 F1 值 精确率 召回率 F1 值

PCA[58] 0.978 0.668 0.794 0.501 0.612 0.551 0.778 0.992 0.872

IM[19] 0.882 0.948 0.914 0.836 0.988 0.906 0.832 1.000 0.908

LogCluster[18] 0.873 0.742 0.802 0.436 0.858 0.578 0.913 0.991 0.950

DeepLog[26] 0.938 0.934 0.936 0.912 0.972 0.941 0.944 0.993 0.968

LogAnomaly[59] 0.961 0.944 0.952 0.971 0.942 0.956 0.971 0.975 0.973

QLLog[49] 0.946 0.987 0.966 0.952 0.964 0.958 0.952 0.997 0.974
PCLog 0.964 0.992 0.978 0.953 0.990 0.971 0.961 1.000 0.980

 

PCLog在 3个数据集上优于基线方法, 核心原因如下.
对比传统方法 (PCA、IM、LogCluster): 传统方法依赖手工特征或聚类规则, 丢失日志序列与语义信息. 如因

降维丢失“Block 分配-数据传输”序列关联导致 PCA在 HDFS数据集召回率为 66.8%; 而 PCLog通过句嵌入保留

语义、PPO捕捉序列依赖, 召回率达 99.2%. 对比深度学习方法 (DeepLog、LogAnomaly): DeepLog用模板索引输

入, 信息稀疏导致新模板适应弱; LogAnomaly 虽有词嵌入但无动态反馈. 在 BGL 数据集 (20% 模板变更) 中,
DeepLog F1值为 94.1%, PCLog 因模仿学习微调, F1值达 97.1%. 对比强化学习方法 (QLLog): QLLog基于 Q-learning
用离散 Q表, 难以处理高维日志向量; PCLog用 PPO连续策略优化, 新增行为克隆修正, 在 OpenStack数据集精确

率为 96.1%, 高于 QLLog的 95.2%, 且其基于离散 Q表的策略学习方法难以充分捕捉日志序列中的复杂模式. 与
之对比, PCLog 将日志序列建模为策略优化的轨迹, 直接对日志事件的执行策略进行优化, 使其能够在不同类型的

日志特征和异常模式上表现出更优的检测性能和更强的泛化能力.
RQ1: 与基线方法相比, PCLog在异常检测中的表现如何?
回答: 在 HDFS、BGL和 OpenStack 这 3个真实数据集上的实验结果表明, PCLog在召回率、F1值等主要指

标上均显著优于现有的 6种基线方法. 这说明本文提出的基于 PPO与行为克隆的框架能够有效捕捉日志事件的

时序模式和上下文信息, 进而提升了异常检测的整体性能.

 4.3   RQ2: 在顺序训练数据下, PCLog 如何适应日志模式的变化?

● 动机: 系统升级导致日志模式持续变化, 现有方法需频繁重训, 需验证 PCLog的动态适应能力.
● 评估方法: 将数据集按时间戳排序, 用 10%–80%训练数据增量训练模型, 测试剩余数据性能; 重点关注召回

率下降幅度 (≤3% 为适应良好); 与 PCLog方法对比, 验证强化学习基础模型的适应潜力.
图 5 展示了随着日志数据量增加, 日志数据集中出现的模板数占全部模板总数的比例的变化. 如图 5 所示,

HDFS和 OpenStack数据集的采集时间较短, 均不足 2天, 且采集期间系统未进行重大更新, 因此其模板数量在后

期趋于稳定, 增长速度较为平缓. 相比之下, BGL数据集的采集时间跨度长达 7 m, 期间系统不断迭代更新, 导致模

板数量持续上升, 增长曲线波动较大.
图 6展示了在 HDFS、BGL和 OpenStack数据集上进行的实验结果. 实验中, 日志首先按时间戳顺序严格排

序, 随后使用不同比例的训练数据训练模型, 以模拟 PCLog对不断变化日志模式的适应能力.
从实验结果可以看出, 由于采集周期较短, HDFS和 OpenStack数据集的日志内容和序列模式变化较小. 此外,

OpenStack数据集规模较小且系统更新频率较低, 因此即使使用较少的训练数据, PCLog仍能取得优异的表现, 各
项指标均超过 0.9.
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图 5　日志模板覆盖率随数据量增长的变化
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图 6　3个数据集在不同训练数据比例下的实验结果
 

相比之下, BGL数据集的采集时间跨度较长, 且系统持续更新, 导致日志内容和序列模式频繁变化, 使得模型

在初期训练阶段的异常检测性能较低. 但随着训练数据比例的增加, PCLog能够逐步学习并适应新的日志模式, 无
需频繁对历史数据进行重训练, 从而实现性能的稳定提升. 以上结果表明, PCLog具备较强的日志模式适应能力,
能够在保持稳定性能的同时有效完成异常检测任务.

RQ2: 在顺序训练数据下, PCLog如何适应日志模式的变化?
回答: 在模拟系统升级和日志模式演化的概念漂移场景中, PCLog 通过反馈驱动的自适应微调机制, 能够在长

时间运行过程中保持检测性能的稳定, 而无需频繁重训练. 这表明该方法在应对实际系统运行中的动态变化方面

具有良好的适应性.

 4.4   RQ3: 反馈数据对 PCLog 异常检测的影响如何?

● 动机: 模型长期运行容易性能漂移, 需明确反馈数据作用与依赖程度, 解决“反馈样本获取与用量”问题.
● 评估方法: 为进一步阐明反馈机制, 本节实验中的“专家示范数据”由模型在测试集上的误报样本 (false positive)

模拟构成, 即模型误判为异常、但实际正常的日志序列 (人工标注确认正常), 对比不同比例下精确率提升幅度与

微调耗时, 验证实际可行性.
图 7 展示了 PCLog 在不使用反馈数据和引入反馈数据两种情况下的性能变化. 可以看出, 引入反馈数据后,

模型的性能显著提升, 主要体现在精确率的提高上. 这是由于模型在训练阶段仅使用了正常日志序列, 而反馈数据

主要由假阳性样本构成, 即模型误判为异常、实则正常的日志. 这些反馈样本有效帮助模型纠正误判, 从而提升了

整体检测精度.
通过引入这些反馈样本, 模型能够更好地学习正常日志的特征, 从而有效减少误报数量, 直接提升精确率. 实

验结果表明, 对于 HDFS、BGL 和 OpenStack 数据集, 即使仅利用模型自身产生的少量误报样本作为反馈, 也能有

效提升模型的精确率. 上述实验在离线环境下验证了反馈机制的技术可行性. 然而, 在真实的在线系统中, “当模型

性能出现显著下降时可获得一批标注样本”这一条件的满足, 依赖于运维人员对误报进行人工确认和标注. 本研究
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目前通过离线数据集上的模拟验证了此流程, 而反馈机制在实际生产环境中的标注频率、数据量及其对人工的依

赖程度, 是未来工作中需要进一步研究和量化的重要方面.
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图 7　3个数据集反馈前后性能比较
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另一方面, 由于模型本身在识别异常样本方面已具备较强能力, 因此在优化前后召回率的变化较小. 总体来

看, 实验结果验证了 PCLog 在引入专家轨迹并结合模仿学习进行模型优化方面的有效性, 尤其是在减少误报和提

升检测精度方面表现尤为突出. 图 8展示了 PCLog在 HDFS、BGL和 OpenStack数据集上, 不同损失权重参数 

取值下的实验结果. 实验结果表明, 随着权重参数   的增大, PCLog模型逐渐更多地依赖专家数据分布, 所学习的

策略趋向于接近专家的决策过程. 这使得精确率呈现出持续上升的趋势, 表明利用专家知识能够显著提升检测的

准确性. 然而, 当   超过某一最优阈值后, 模型对专家数据的过度依赖反而削弱了其识别异常样本的能力, 导致召

回率出现非单调变化——先升高后下降. 过大的   可能使模型过于局限于专家知识, 降低了对新异常模式的适应

性, 从而影响整体性能表现.
 
 

1.00

0.96

0.92

0.88

0.84

0.80
0.1 0.2 0.40.3 0.5

λ
0.6 0.7 0.8 0.9

1.00

0.96

0.92

0.88

0.84

0.80
0.1 0.2 0.40.3 0.5

λ
0.6 0.7 0.8 0.9

1.00

0.96

0.92

0.88

0.84

0.80
0.1 0.2 0.40.3 0.5

λ
0.6 0.7 0.8 0.9

(a) HDFS 数据集 (b) BGL 数据集 (c) OpenStack 数据集

精确率 召回率 Fl 值

λ图 8　不同   取值下, 3种数据集上的实验结果比较
 

λ λ

λ

为了解决上述问题, 训练过程中采用指数衰减策略动态调整参数   的取值. 起始阶段将   设定为约 0.5, 使模

型能够充分利用专家知识, 在训练初期快速提升精确率. 随着训练的进行,   的值逐渐减小, 减少对专家数据的依

赖, 增强模型的泛化能力和识别新异常模式的能力.
为了评估 PCLog在实际部署中的可行性, 本节还对比了 PCLog与基线方法在 HDFS、BGL和 OpenStack数

据集上的训练时间开销, 具体结果如表 5所示 (加粗数字为最优值). 实验结果表明, PCLog通过融合强化学习与模

仿学习机制, 显著提升了训练效率. 首先, PPO 算法通过经验回放缓冲区实现了数据的复用, 提升了训练效率; 其
次, PCLog的策略网络和价值网络结构相对简单, 仅由 3层全连接层构成, 计算开销较小. 此外, 在引入模仿学习进

行微调时, 由于只需在少量专家数据上进行训练, 其额外时间开销极低. 这表明 PCLog具备应用于实际在线环境

的潜力.
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表 5　3个数据集单轮训练时间对比 (s)
 

方法 HDFS BGL OpenStack
DeepLog 64 28 12

LogAnomaly 102 30 28
QLLog 34 16 10
PCLog 15 7 6

 

RQ3: 反馈数据对 PCLog异常检测性能有何影响?
回答: 通过消融实验, 我们可以得出: 当移除反馈数据或减少反馈比例时, PCLog的精确率和召回率均出现明

显下降; 而在引入反馈数据后, 检测性能得到持续提升. 这一结果证明了基于误判样本的行为克隆机制对于缓解模

型漂移、提升检测精度具有关键作用.

 4.5   RQ4: 不同阈值 g 下 PCLog 的检测性能如何?

● 动机: 阈值 g是序列异常判定核心参数, g过小易误判正常事件, g过大易漏检异常, 需明确各数据集最优 g
值及模型鲁棒性, 为部署提供参数依据.

● 评估方法: 在 HDFS、BGL、OpenStack 数据集上, 将 g设为 8–16的连续整数; 以精确率、召回率、F1值
为指标, 每个 g值重复实验 5次取均值; 分析 F1值峰值对应的最优 g及阈值波动对性能的影响.

本节对不同阈值 g下的检测性能进行对比分析. 图 9 展示了在 HDFS、BGL 和 OpenStack 这 3 个数据集上,
随着阈值 g变化的实验结果. 如图 9 所示, 随着阈值 g的增加, 3 个数据集上的召回率逐渐下降, 而精确率则呈上

升趋势. 这是因为阈值 g决定了被判定为正常日志的概率范围. 当 g增大时, 模型会将更多日志判定为正常, 从而

导致被正确识别为异常的日志数量减少, 召回率随之下降. 同时, 被识别为异常的日志数量减少, 异常样本中真正

异常的比例上升, 因此精确率提高. 实验结果表明, 当阈值 g设置在 11附近时, 模型在 3个数据集上均达到了整体

最优的检测性能.
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图 9　在不同阈值 g下 3个数据集的检测性能表现
 

RQ4: PCLog在不同实验设置下的有效性如何?
回答: 参数敏感性分析表明, 当 g≈11时, PCLog在 3个数据集上的性能最优, 且在相邻区间内波动较小. 这说

明该方法对阈值设置具有一定的鲁棒性, 能够在合理范围内保持稳定的检测效果.

 5   总结与展望

 5.1   总　结

本文提出了一种融合强化学习与模仿学习的日志异常检测方法 PCLog. 该方法首先将日志序列转换为适用于

强化学习的状态-动作表示形式, 并基于近端策略优化算法构建策略优化模型. 在该框架中, 检测模型被建模为智
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能体, 日志的语义向量作为环境状态, 日志事件被视为智能体的动作, 通过学习系统正常运行时的行为模式, 实现

对异常行为的精准识别.
针对实际系统中异常检测模型在长期运行过程中缺乏有效反馈、易出现性能退化的问题, PCLog引入了一种

基于现有检测网络的自适应微调机制. 当系统检测到模型性能下降时, 自动收集部分模型预测结果构建专家示范

数据, 通过行为克隆方法对模型进行精调, 提升其鲁棒性和泛化能力, 从而增强系统在动态环境下的持续检测能力.
在 HDFS、BGL和 OpenStack这 3个公开日志数据集上的实验证明, PCLog相较于主流的基线方法, 在精确

率、召回率和 F1值等指标上均取得了更优性能. 同时, 该方法在应对日志模式变化方面展现出良好的适应性, 具
备较高的实用价值和推广潜力, 能够为实际系统中的日志异常检测任务提供一种高效、可靠的解决方案. 任务提

供一种高效、可靠的解决方案.

 5.2   未来展望

λ

λ λ

尽管 PCLog 在多个真实数据集上展现出优异的检测性能与较强的自适应能力, 但本文工作仍存在一些不足:
(1) 反馈数据依赖人工标注, 当前反馈样本需人工确认假阳性, 日均 10亿条日志场景中, 0.5%样本仍需 500万条

标注, 成本较高; (2) 极端模板变更下性能波动, 系统新增 50%以上新模板时, 反馈样本短期内难以覆盖, 模型微调

后召回率仍下降 1%–2%, 需 2–3轮反馈恢复; (3) 超参数需人工调整: 阈值 g (序列异常判定)与   (模仿学习权重)
需按数据集调整, HDFS最优 g=11、  =0.5, BGL最优 g=12、  =0.4, 无统一自适应机制.

λ

针对上述不足, 我们未来的研究可从以下几个方面展开. 第一, 探索更加自动化和低成本的反馈数据收集方

式, 减少对人工标注的依赖. 结合规则引擎, 自动筛选高置信度正常样本 (如参数格式合规、时间间隔正常的假阳

性样本), 目标将人工标注比例从 0.5%降至 0.1%, 降低标注成本与运维负担. 第二, 设计更具鲁棒性的自适应机制,
以提升模型在高噪声与开放环境下的稳定性. 引入日志领域预训练模型 (如 LogBERT), 先在大规模通用日志数据

集上完成预训练, 再在目标数据集上进行针对性微调, 缩短极端日志模板变更场景下的模型适应时间, 增强对动态

环境的适配能力. 第三, 引入自适应阈值或动态调参方法, 降低人工设定超参数对性能的影响. 设计基于强化学习

的超参数优化器, 实时根据模型输出的精确率、召回率动态调整序列异常判定阈值 g与模仿学习平衡因子  , 实
现超参数的端到端优化, 避免人工调参的主观性与繁琐性. 第四, 结合预训练模型或图神经网络等新兴技术, 进一

步提升对未见模板和复杂日志模式的检测能力. 通过预训练模型的语义理解优势与图神经网络对事件关联关系的

建模能力, 强化对新型日志模板、复杂交互序列的异常识别效果. 我们相信, 上述方向的探索将有助于推动日志异

常检测方法向更加智能化、鲁棒化和可部署化的方向发展.
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