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摘　要: 针对跨项目软件缺陷预测中数据隐私与项目异构性的双重挑战, 提出一个名为 PRIDE-SDP的框架. 该框

架的核心贡献在于深度融合了 3 种关键技术: 采用个性化联邦学习范式为每个异构项目定制专属预测模型, 集成

提供严格数学保障的 (ε, δ)-差分隐私机制保护数据不出本地, 并设计了一个专用的时间-上下文融合网络 (temporal-

contextual fusion network, TCFN)以高效地捕捉软件度量特征. 在覆盖 27个开源项目和 3个企业项目的 6个数据

集组上的实验结果验证了该框架的有效性: 与先进的跨项目缺陷预测基线相比, PRIDE-SDP 平均 AUC 提升

10.7%, F1-score提升 7.3%; 在企业数据集上表现更加突出, 相较于所有先进的基线方法, MCC平均提升 45.2%,

Effort@20%平均提升 29.5%, F1-score平均提升 35.4%. 同时, 框架在提供较强隐私保障时, 其平均性能保持率仍能

达到最佳性能的 98%以上, 并且在成员推理攻击实验中能将攻击者的攻击准确率平均降低超过 36%. 实验结果表

明, PRIDE-SDP在保持高性能的同时, 有效兼顾了隐私保护与个性化适应能力.
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Abstract:  To  address  the  dual  challenges  of  data  privacy  and  project  heterogeneity  in  cross-project  software  defect  prediction,  this  study
proposes  a  framework  named  PRIDE-SDP.  The  core  contribution  of  the  proposed  framework  lies  in  the  deep  integration  of  three  key

 
 

*   基金项目: 国家自然科学基金 (62077029, 62277030); 江苏省教育科学规划 (B-b/2024/01/47); 南京航空航天大学基本科研业务费科研基

地创新基金 (NJ2020022); 江苏师范大学研究生科研创新项目 (2025XKT1437)
本文由“智能化基础软件可信构造和供应链安全”专题特约编辑王林章教授、司徒凌云研究员、钟浩研究员、 向剑文教授、张路教授
推荐.
收稿时间: 2025-09-05; 修改时间: 2025-10-20; 采用时间: 2025-12-08; jos在线出版时间: 2025-12-26
CNKI网络首发时间: 2026-06-02 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn
2026,37(7):2911−2935 [doi: 10.13328/j.cnki.jos.007582] [CSTR: 32375.14.jos.007582] http://www.jos.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62562563

mailto:zhuy@jsnu.edu.cn
http://www.jos.org.cn/1000-9825/7582.htm
http://www.jos.org.cn/1000-9825/7582.htm
http://www.jos.org.cn/1000-9825/7582.htm
http://www.jos.org.cn/1000-9825/7582.htm
http://www.jos.org.cn/1000-9825/7582.htm
http://www.jos.org.cn/1000-9825/7582.htm
http://www.jos.org.cn/1000-9825/7582.htm
http://www.jos.org.cn/1000-9825/7582.htm
http://www.jos.org.cn/1000-9825/7582.htm
http://www.jos.org.cn/1000-9825/7582.htm
http://www.jos.org.cn/1000-9825/7582.htm
mailto:jos@iscas.ac.cn
https://doi.org/10.13328/j.cnki.jos.007582
https://cstr.cn/32375.14.jos.007582
http://www.jos.org.cn


techniques.  First,  a  personalized  federated  learning  paradigm  is  adopted  to  customize  dedicated  prediction  models  for  heterogeneous
projects. Second, an (ε, δ)-differential privacy mechanism with rigorous mathematical guarantees is integrated to ensure that data remains local.
Third,  a  dedicated  temporal-contextual  fusion  network  (TCFN)  is  designed  to  efficiently  capture  software  metric  features.  Experiments
conducted  on  six  dataset  groups  covering  27  open-source  projects  and  3  enterprise  projects  validate  the  effectiveness  of  the  proposed
framework.  Compared  with  state-of-the-art  cross-project  defect  prediction  baselines,  PRIDE-SDP achieves  an  average  improvement  of  10.7%
in  AUC  and  7.3%  in  F1-score.  More  pronounced  performance  gains  are  observed  on  enterprise  datasets,  where  average  improvements  of
45.2%  in MCC,  29.5%  in Effort@20%,  and  35.4%  in F1-score  are  obtained  over  all  advanced  baseline  methods.  Meanwhile,  under  strong
privacy  guarantees,  the  framework’s  average  performance  retention  rate  remains  above  98%  of  the  optimal  performance,  and  the  attack
accuracy  in  membership  inference  attack  experiments  is  reduced  by  more  than  36%  on  average.  Experimental  results  demonstrate  that
PRIDE-SDP effectively balances high predictive performance with privacy protection and personalized adaptation capabilities.
Key words:  software defect prediction (SDP); personalized federated learning; differential privacy; cross-project defect prediction

软件缺陷预测 (software defect prediction, SDP)作为软件质量保证的核心技术之一, 旨在通过分析历史代码特

征和缺陷模式, 识别潜在的有缺陷模块, 从而指导测试资源的合理分配 [1]. 在现代软件开发环境中, 软件系统的规

模和复杂性呈指数级增长, 手动检测所有可能的缺陷已变得不现实且成本高昂. Ostrand 等人 [2]的经典研究表明,
软件缺陷通常遵循帕累托分布, 即大部分缺陷集中在少数代码模块中, 该分布特征为缺陷预测技术的发展奠定了

重要理论基础, 同时表明, 精准的缺陷预测能够针对性优化测试资源分配, 显著提升测试效率.
近年来, 机器学习和深度学习技术在软件缺陷预测领域得到了广泛应用. Nam等人 [3]提出了基于迁移学习的

缺陷预测方法, 通过扩展 TCA显著提升了跨项目预测性能. Wang等人 [4]提出的 DeepLearning-based缺陷预测方

法, 通过自动学习代码的抽象语义特征, 在多个基准数据集上达到了 state-of-the-art的性能. Li等人 [5]的研究进一

步验证了深度学习模型在处理高维软件度量特征方面的优势.
尽管单项目内的缺陷预测技术已相对成熟, 但跨项目缺陷预测仍面临显著挑战. He等人 [6]的大规模实证研究

发现, 传统的跨项目缺陷预测方法的 F1-score普遍比项目内预测低. 这种性能退化主要源于不同项目间的异构性,
包括编程语言差异、开发流程不同、代码风格各异等因素. Turhan等人 [7]的研究通过分析大量开源项目, 证实了

项目间数据分布差异是影响跨项目预测性能的关键因素.
联邦学习作为一种新兴的分布式机器学习范式, 为解决数据隐私和异构性问题提供了新的途径. McMahan等

人 [8]首次系统性地提出了联邦学习的概念和 FedAvg算法. Li等人 [9]进一步提出了 FedProx算法, 通过引入近端项

来处理异构客户端环境下的模型训练问题. Yang等人 [10]的综述文章全面总结了联邦学习的发展现状和面临的挑

战. Lin等人 [11]的反馈式调试方法Microbat通过轻量级用户反馈指导调试过程, 这种人机交互的思路对于联邦学

习中的模型优化具有借鉴意义.
个性化联邦学习 (personalized federated learning)作为联邦学习的重要发展方向, 旨在为每个参与方提供定制

化模型. Dinh 等人 [12]提出的 pFedMe 算法, 通过双层优化框架实现了全局知识共享与个性化模型训练的平衡.
Wang等人 [13]提出的 FedNova算法, 通过归一化聚合机制缓解了异构客户端在本地更新步数不一致条件下引入的

优化偏差, 为异构环境下的联邦模型聚合提供了理论保障.
在隐私保护方面, 差分隐私 (differential privacy)已成为机器学习中隐私保护的黄金标准. Dwork[14]建立了差

分隐私的理论基础. Abadi等人 [15]提出了深度学习中的差分隐私训练方法. Wei等人 [16]将差分隐私机制引入联邦

学习训练过程, 为联邦学习中的隐私保护机制设计提供了重要理论依据.
本文旨在填补现有研究的空白, 为跨项目软件缺陷预测提供一个兼顾隐私保护、异构性适应和模型性能的综

合性解决方案. 本文的主要贡献总结如下.
(1) 提出一个新颖的个性化联邦学习框架. 本文提出了 PRIDE-SDP (personalized privacy-preserving federated

software defect prediction)框架. 该框架专为软件缺陷预测场景设计, 通过个性化联邦学习范式解决跨项目协作中

的数据隐私和项目异构性双重挑战, 为工业界实际应用提供新的范式.
(2) 设计一个专用的混合模型. 本文设计了一种名为时间-上下文融合网络 (temporal-contextual fusion network,

TCFN) 的深度神经网络模型适配 PRIDE-SDP框架. 该模型融合了 LSTM 的时序编码能力与 Transformer 的全局
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注意力机制, 通过串行级联策略模拟软件缺陷产生的“演化-交互”因果逻辑. 该架构能够捕获高维软件度量数据中

复杂的上下文交互关系和时序依赖性.
(3) 深度融合差分隐私与个性化算法. 本文将 (ε, δ)-差分隐私机制与个性化联邦学习算法深度结合. 通过引入

近端项约束和动态噪声管理策略, 在提供严格数学隐私保障的同时, 实现了全局知识共享与本地模型定制化之间

的有效平衡.
(4) 在大规模学术界开源数据集进行测试, 并在实际工业项目中进行测试以论证本文所提框架在工业界中实

际应用的可能性.

 1   研究动机

在当今企业软件开发环境中, 多项目协同开发已成为常态 [17], 但项目间的数据隔离现象却严重阻碍了跨项目

软件缺陷预测技术的实际应用. 如图 1所示, 企业内部的多个项目组虽然面临软件缺陷预测的共同需求, 但由于组

织架构、安全策略和合规要求的限制, 各项目组无法直接共享代码和缺陷数据, 形成明显的“数据孤岛”效应. 该现

象不仅制约了各项目组对跨项目历史缺陷数据的有效利用, 也导致传统集中式机器学习方法难以在工业实践中部署.
 
 

公司内多个项目组、数据不互通

项目组A 项目组B 项目组C

无法直接用其他项目组的代码进行跨项目软件缺陷预测

图 1　数据孤岛场景图
 

这一问题的紧迫性在工业界尤为突出. 正如李书缘等人 [18]所指出的, 日益严格的隐私安全保护要求, 使得分散

异构的多方数据拥有方之间无法直接共享数据, 严重制约了跨组织乃至跨项目的数据协同分析能力. 更为关键的

是, 软件开发中普遍存在的强代码所有权文化会形成团队间的数据与知识壁垒 [19]. 与此同时, 全球数据保护法规

的日益严格进一步加剧了这一挑战. 在欧盟《通用数据保护条例》(GDPR)、《网络数据安全管理条例》等条例

规定下, 软件源代码及缺陷数据的处理和共享必须满足严格的合规要求. Pasquale 指出, 大规模数据系统中产生的

行为数据与元数据在聚合和推断过程中可能暴露高度敏感的隐私信息, 从而引发潜在的法律与合规风险 [20]. 该观

点表明, 在跨项目软件数据协作场景下, 企业需要更加审慎地评估数据共享与集中处理机制的合规性与风险边界.
然而, 跨项目协作的价值却是显而易见的. 文献 [21,22]研究表明, 直接的跨项目预测存在性能问题, 但如果能

够有效融合多项目知识, 缺陷预测的召回率可有一定提升. Herbold等人 [23]提出的 CPDP方法基准测试研究表明,
对于跨项目缺陷预测有必要使用多个数据源和指标. 这些研究结果展示出跨项目协作具有巨大的技术价值和商业

价值, 且亟需新的技术范式来突破现有障碍. 更为重要的是, 工业界对此类技术的需求日益迫切, 特别是在人工智

能和机器学习技术快速发展的背景下, 数据驱动的软件质量保证方法已成为行业共识, 数据孤岛成为制约跨项目

缺陷预测技术实际部署的关键障碍.
个性化联邦学习的出现为解决这一困境提供了新的可能性. 联邦学习概念首次被提出时, 就展示出其在保护

数据隐私的同时实现协作学习的巨大潜力. 进一步被提出的个性化联邦学习方法, 通过为每个参与方维护个性化

模型, 有效解决了异构环境下的模型适配问题. 这种技术路径与软件缺陷预测的实际需求高度契合: 各项目组可以

在不暴露敏感数据的前提下参与协作训练, 同时获得适合自身项目特征的定制化预测模型.
然而, 将个性化联邦学习直接应用于软件缺陷预测仍面临诸多技术挑战. 软件缺陷数据具有明显的类别不平

衡特征, 传统的联邦学习算法往往无法有效处理这种数据分布. 此外, 软件工程数据的高维稀疏特性也对模型设计
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提出了特殊要求. 更为关键的是, 现有的差分隐私机制在软件工程场景下的适用性和有效性仍需要深入验证.
正是基于这些现实需求和技术挑战, 本文提出 PRIDE-SDP框架, 旨在通过个性化联邦学习和差分隐私技术的

组合, 为企业内部的跨项目软件缺陷预测提供一个既满足隐私保护要求, 又能有效应对项目异构性的实用化解决

方案. 本文在学术前沿技术探索的基础上, 针对工业界对安全高效缺陷预测的实际需求, 提出了可行的解决思路.

 2   相关工作

跨项目软件缺陷预测作为软件工程领域的重要研究方向, 已吸引了众多学者的关注. 现有研究主要围绕数据

选择与预处理、迁移学习方法、深度学习技术以及类不平衡处理等方面展开. 本节将从这些角度对相关工作进行

系统梳理和分析.

 2.1   数据选择与预处理方法

在跨项目缺陷预测中, 源项目的选择和数据预处理是影响预测性能的关键因素. Kanwar等人 [24]提出了一种混

合选择方法, 结合协同过滤和基于内容的方法来生成候选项目, 并使用朴素贝叶斯分类器预测新项目与现有项目

之间的关系. 该方法在 F1-score和平均精度等指标上显著优于现有方法, 为源项目选择提供了新的思路. Li等人 [25]

提出了 BiLO-CPDP工具, 使用双层编程自动化 CPDP模型的发现过程. 通过在上层优化传输学习器与分类器的组

合, 在下层优化超参数设置, 该方法在多个数据集上超过了多种现有的 CPDP方法. Singh等人 [26]提出了一个高效

的实例选择算法 BDAC, 用于加速支持向量机的训练过程. 该算法能在不降低预测精度的情况下大幅减少训练数

据集规模, 提高训练速度. Bai等人 [27]提出了 3阶段的转移学习框架 3SW-MSTL, 通过源选择策略、转移技术和条

件分布信息指导, 系统性地解决了源选择和多源数据利用问题. 实验结果表明该框架在多个基准数据集上超过了

其他多源和单源的 CPDP方法.

 2.2   迁移学习与域适应方法

迁移学习技术在缓解项目间数据分布差异方面发挥了重要作用. Zhang等人 [28]提出了基于连接性无监督分类

器的跨项目缺陷预测方法, 使用谱聚类处理数据异构性问题. 该方法在不需要标注数据的情况下, 能够有效处理源

项目和目标项目之间的分布差异. Li等人 [29]提出了基于地标选择的核判别子空间对齐方法 LSKDSA. 通过选择源

项目和目标项目的关键地标, 并通过核方法进行非线性映射, 该方法有效减小了数据分布差异, 增强了模型的判别

能力. Jin[30]提出了基于领域适应学习和优化的方法 DA-KTSVMO, 使用核双支持向量机实现源项目和目标项目数

据分布的匹配. Tang等人 [31]提出了 TSboostDF方法, 结合权重采样和迁移学习技术, 在处理知识转移和类不平衡

问题方面表现突出. Dai等人 [32]提出了动态转移学习方法, 通过改进的相关性对齐和内核方差匹配技术, 优化了源

项目和目标项目的联合概率分布.

 2.3   深度学习与神经网络方法

深度学习技术在软件缺陷预测中展现出强大的特征学习能力. Bal等人 [33]提出了结合丢弃正则化深度学习和

独特匹配指标的方法. 通过 KS检验和匈牙利算法进行特征匹配, 该模型在 AUC、召回率等指标上相较于现有方

法有大幅提升. Pandey等人 [34]提出了基于深度信念网络和长短期记忆网络的 JITCP-Predictor, 在MCC和 F-Measure
等方面分别有提高. Chen等人 [35]提出了软件可视化和深度转移学习方法, 通过将源代码转化为图像并结合自注意

力机制进行训练. 该方法能够直接使用程序的语义信息进行缺陷预测, 在跨项目场景中表现优越.

 2.4   类不平衡处理技术

软件缺陷数据中普遍存在的类不平衡问题是影响预测性能的重要因素. Poon等人 [36]提出了基于可信度理论

的朴素贝叶斯分类器, 通过引入可信度理论缩小源项目和目标项目之间的特征分布差异. Gong等人 [37]提出了结合

最近邻嵌套分层和迁移成分分析的类不平衡学习方法 TCA+STr-NN. 该方法针对数据不平衡和源数据与目标数据

之间的分布差异进行了改进, 在跨项目缺陷预测中取得了更好的 AUC和召回率. Jing等人 [38]提出了改进的子类判

别分析方法 ISDA, 结合了半监督传输组件分析来解决类不平衡问题. Ryu 等人 [39]提出了多目标优化的朴素贝叶
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斯学习方法, 通过最大化缺陷类检测概率、最小化假阳性率来优化整体性能.

 2.5   集成学习与多源方法

集成学习技术在提高跨项目缺陷预测鲁棒性方面发挥了重要作用. Xia等人 [40]提出了 HYDRA模型, 通过结

合遗传算法和集成学习实现多重分类器组合. 该模型能够通过迭代过程调优多个分类器, 在 29个数据集上超过了

多种现有方法. Sharma等人 [41]提出了基于集成学习的框架 HIEL, 结合自适应加权多数投票策略优化测试资源分

配. Tong等人 [42]提出了多源转移加权集成学习方法MASTER, 通过度量每个源数据集的权重, 有效提取了来自多

个源数据集的可转移知识.

 2.6   联邦学习方法

随着数据隐私保护需求的日益增长, 联邦学习技术在软件工程领域受到越来越多的关注. Xia等人 [43]提出了

HRFL 框架, 通过单边选择算法和客户端置信度重加权机制处理异构缺陷预测中的标签噪声问题. Wang 等人 [44]

的 FedDPI 框架采用两阶段协同优化机制, 通过继承私有模型和差分感知协作算法解决跨项目数据异构性问题.
Yang等人 [45]提出的 ALMITY框架专门针对学术研究与工业应用之间的鸿沟, 设计了考虑数据规模、数据平衡度

和少数类可学习性的参数聚合策略.
在隐私保护方面, Liu 等人 [46]构建了联邦软件缺陷预测 (FedSDP)基准, 并提出采用 Paillier部分同态加密技

术对模型参数进行加密, 以抵御基于参数的推理攻击.
此外, 基于执行对比与用户反馈的智能调试方法也逐渐应用于软件工程任务中. 例如, ERASE通过双版本轨

迹对齐实现高精度回归缺陷解释 [47], 而 CLUSTER则利用代码依赖传播有限反馈以优化可追溯性恢复 [48].

 2.7   现有方法的局限性分析

尽管跨项目缺陷预测研究已取得显著进展, 但仍存在若干关键局限.
一方面, 数据隐私保护问题尚未得到充分重视. 现有研究大多基于公开的学术数据集进行实验验证, 而缺乏在

工业级真实数据集上的系统性应用与评估. 这种差距限制了相关方法在实际场景中的可推广性与可靠性.
另一方面, 异构性处理仍显不足. 虽然已有方法尝试通过特征变换、域适应等技术缓解项目间差异, 但多数模

型依赖统一的全局策略, 难以针对不同项目的特定特征进行自适应优化. Herbold 等人 [23]的基准测试研究指出, 现
有 CPDP 方法的整体性能仍未达到可广泛应用于工业实践的水平.

此外, 类不平衡问题的研究深度仍然有限. 现有工作主要集中于采样策略与代价敏感学习, 而缺乏针对软件工

程数据特征的专门化方法. Vescan等人 [49]的复现性研究进一步表明, 在不同特征选择策略下, 监督与无监督学习

方法的相对性能存在显著差异.
总体来看, 现有研究缺乏统一的理论框架. 多数方法仅针对特定问题提出局部解决方案, 尚未形成能够综合考

虑隐私保护、异构性适应与性能优化的系统化框架. 这种割裂的研究模式使得实际应用中往往需要组合多种技

术, 增加了系统复杂度与维护成本.
为应对上述挑战, 本文提出 PRIDE-SDP 框架通过个性化联邦学习实现跨项目知识共享, 在保护数据隐私的前

提下提升模型泛化能力. 同时, 引入差分隐私机制以提供严格的隐私保障, 为突破现有方法的局限性提供了一种新

的技术路径.

 3   研究方法

本节详细阐述 PRIDE-SDP框架的技术方案. 该框架通过个性化联邦学习和差分隐私技术的组合, 在保护数据

隐私的前提下实现跨项目软件缺陷预测. 如后文图 2所示, PRIDE-SDP框架采用分布式架构设计, 主要包含数据

收集与预处理、客户端模型结构和个性化联邦学习这 3个核心模块.

 3.1   框架总体设计

PRIDE-SDP 框架基于联邦学习范式构建, 旨在解决企业内部多项目组间数据隔离导致的跨项目缺陷预测难
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题. 与传统的集中式学习方法不同, 该框架允许各项目组在不共享原始数据的情况下协同训练缺陷预测模型. 整个

系统由多个项目组客户端和一个中央协调服务器组成, 各客户端维护自身的数据和个性化模型, 通过联邦机制实

现知识共享.
  

数据收集 & 预处理

(1) 数据收集

GitHub-Python MDPReLink

(2) 数据预处理

开源项目软件缺陷数据集组

特征预处理

维度
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统一维度
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(方差选择/
零填充)
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替换无穷
值

IQR检测
+截断

+Winsorizing
处理

Z-score
标准化 →
限制范围
→ MinMax

[−1, 1]

极端
值处理

特征
归一化

缺省值&
异常值处理

标签标准化
将多格式标签转换为二进制值
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Linear
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BatchNormld
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...
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...

图 2　方法框架图
 

本文的核心贡献在于将个性化联邦学习与差分隐私保护机制深度融合. 传统的联邦学习方法通常采用单一的

全局模型, 难以适应不同项目间的异构性特征. PRIDE-SDP通过引入个性化机制, 为每个项目组维护定制化的模

型参数, 同时保持全局知识的有效传递. 此外, 本文在模型参数传输过程中应用严格的差分隐私保护, 通过精心设

计的噪声注入和隐私预算管理策略, 确保即使在模型参数被恶意分析的情况下, 也无法推断出原始训练数据的敏

感信息.
整个训练过程遵循迭代优化的范式. 如算法 1所示, 在每个通信轮次中, 服务器首先根据历史贡献度评估选择

参与训练的客户端子集. 被选中的客户端使用本地数据进行个性化模型训练, 训练过程中应用焦点损失处理类不

平衡问题, 并通过近端项约束保持与全局模型的适度偏离. 训练完成后, 各客户端对梯度添加自适应噪声以满足差

分隐私要求, 并将模型更新发送给服务器. 服务器基于贡献度加权策略进行全局模型聚合, 更新后的全局模型被分

发给各客户端. 各客户端根据新的全局模型自适应调整其个性化模型参数, 在保留本地数据特性的同时吸收全局

知识, 为下一轮训练做好准备.

算法 1. PRIDE-SDP训练算法.

输入: 客户端集合 C, 隐私预算 ε, 失败概率 δ, 聚合轮数 T;
输出: 全局模型 G, 个性化模型集合 P.

//初始化阶段

1.   G ← InitializeModel()
2.   P ← {}, R ← {} //R为每轮客户端贡献度记录

εt ← εtotal · exp
(
−λ · t

T

)
3.     //每轮隐私预算分配

4.   for t = 1 to T do
5.   　　St ← ClientSelection(C, R) //基于历史贡献度选择客户端
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6.   　　for each clienti ∈ St parallel do
7.   　　　　Di ← LocalDataPreprocess(clienti) //数据预处理

σi8.   　　　　   ← AdaptiveNoiseScale(εt, δ, Di) //自适应噪声尺度

σi)9.   　　　　θi ← PersonalizedTraining(Di, G,   //个性化训练

10. 　　　　ri ← ContributionEvaluation(θi, G, Di) //多维度贡献度评估

11. 　　　　P[i] ← θi
12. 　　　　R[i][t] ← ri
13. 　　end for
//动态权重聚合与模型更新阶段

14. 　　W ← ComputeAggregationWeights(R, t)
σt)15. 　　G ← WeightedAggregate(P, W, 

//模型质量控制阶段

16. 　　for each clienti ∈ St do
17. 　　　　P[i] ← AdaptPersonalizedModel(P[i], G) //基于全局模型调整个性化模型

18. 　　end for
19. end for
20. return G, P

 3.2   数据收集与预处理

数据质量直接影响缺陷预测模型的性能, 因此 PRIDE-SDP框架设计了完整的数据收集与预处理流水线. 各项

目组从多个开源软件仓库 (如 GitHub、ReLink、MDP等)收集历史项目数据, 包括代码度量数据、面向对象度量、

过程度量和缺陷标签信息. 代码度量数据涵盖圈复杂度、代码行数、函数数量等传统指标, 面向对象度量包括继

承深度、子类数量、方法响应集合等反映软件结构复杂性的特征, 而过程度量则捕获代码变更频率、缺陷修复时

间、开发者经验等动态演化信息. 数据预处理是确保模型训练效果的关键环节. 本文首先执行数据清洗操作, 去除

重复记录并处理缺失值和异常值. 对于连续特征, 采用基于统计分布的方法检测并处理异常值, 而类别特征则使用

众数填充策略处理缺失数据. 考虑到不同软件度量指标的量纲和数值范围存在显著差异, 本文采用 Z-score标准化

方法对特征进行归一化处理, 确保各特征在模型训练中具有相等的重要性权重. 特征工程是提升模型预测能力的

重要手段. 针对历史缺陷数据稀疏的问题, 系统计算函数级、类级和文件级的缺陷率特征, 提供更丰富的历史信

息. 同时, 通过组合多个基础度量构建复合指标, 如复杂度密度、耦合强度等, 以捕获更深层次的代码质量信息. 此
外, 系统从代码提交历史中提取时序模式特征, 反映开发过程的动态变化规律. 软件缺陷数据普遍存在严重的类不

平衡问题, 有缺陷模块的比例通常低于 30%. 为缓解类不平衡问题, 本文采用 SMOTE过采样技术, 通过在少数类

样本与其 K近邻之间进行线性插值生成合成样本, 其数学表达式为: 

xi+λ × (xnn− xi) (1)

xi xnn λ ∈ [0,1]其中,   为少数类样本,   为其 K 近邻样本,   为随机系数. 这种方法能够有效平衡正负样本分布, 同时避

免简单复制造成的过拟合问题.

 3.3   时间-上下文融合网络设计

PRIDE-SDP框架在 Transformer编码器的基础上, 设计了名为时间-上下文融合网络 (TCFN) 的混合神经网络

架构的深度神经网络作为客户端预测模型. 与仅依赖单一结构的传统方法不同, TCFN 采用串行级联策略, 旨在同

时捕捉软件开发过程中动态演化特征与静态代码度量间的复杂交互关系. 如图 3所示, 该架构结合了长短期记忆

网络 (LSTM)序列编码、Transformer以及全连接层的优势, 以充分挖掘数据中蕴含的深层模式.
x模型的数据流转过程始于输入层. 一个输入的软件度量特征向量   首先经过批量归一化 (batch normalization)
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和 Dropout层, 以增强训练的稳定性和泛化能力. 随后, 数据被送入一个 LSTM层, 该层专门用于捕获特征序列中

可能存在的时序依赖关系. 经过 LSTM初步处理后, 特征向量通过一个线性变换映射到高维表示空间: 

H(0) = xW input+binput (2)

W input ∈ Rd×dmodel dmodel其中,   为权重矩阵,   为模型隐藏维度. 该映射将原始特征投影到更适合 Transformer处理的表示

空间中. Transformer的核心组件是多头自注意力机制, 其数学表达为: 

Attention(Q,K,V) = Softmax
(

QKT

√
d2

)
V (3)

Q = HWQ,K = HWK ,V = HWV其中,   分别为查询、键和值矩阵. 通过多头注意力机制, 模型能够从不同子空间并行

捕获度量指标间复杂的非欧几里得上下文交互. 为了缓解梯度消失问题, 每个 Transformer 块均引入了残差连接和

层归一化机制. 最后, 经过特征对齐的全连接层 (采用 LeakyReLU 激活) 进一步提取高阶非线性特征, 并通过

Sigmoid 函数输出预测概率: 

p = σ(h(final)Woutput+boutput) (4)
 
 

BatchNorm1d

Transformer block�× Number of layers

......

... ... ... ... ... ... ... ... ... ... ... ... ... ...

... 输出y

Dropout DropoutLSTM Linear Linear

[0, 1][0, 1]

[0, 1]
...

[0, 1]

LinearBatchNorm1d BatchNorm1dLeakyReLU(0.1)

Linear BatchNorm1d LeakyReLU(0.1)

输入x

图 3　时间-上下文融合网络数据流转图
 

本文采用焦点损失来解决类不平衡问题, 其表达式为: 

LFocal = −α(1− pt)γ log(pt) (5)

pt α其中,   为真实类别的预测概率,   和 γ为调节参数. 焦点损失通过降低易分类样本的权重, 使模型更专注于难分

类的样本, 从而提升对少数类的识别能力. 同时, 引入近端正则化项约束个性化模型参数与全局模型参数之间的

L2 距离, 在保持全局一致性的同时实现个性化学习: 

Lprox =
∑
|θlocal− θglobal|2 (6)

总损失函数为: 

Ltotal = LFocal+β ·Lprox (7)

其中, β为平衡系数, 控制个性化程度与全局一致性的权衡.

 3.4   个性化联邦学习算法

个性化联邦学习是 PRIDE-SDP框架的核心技术. 传统的联邦学习方法采用统一的全局模型, 在面对异构数据

分布时往往性能不佳. 本框架受 pFedMe算法启发设计了适用于软件缺陷预测的个性化联邦学习方案, 通过近端

2918  软件学报  2026年第 37卷第 7期



正则化实现全局知识共享与个性化适应的平衡. 算法的核心思想是为每个客户端维护两套参数: 全局参数和个性

化参数. 全局参数通过联邦聚合机制在所有客户端间共享, 捕获跨项目的通用知识; 个性化参数则根据本地数据特

征进行调整, 适应特定项目的数据分布特性. 在每个客户端的本地训练过程中, 参数更新遵循: 

wt+1
k = wt

k −η∇Fk(wt
k; Dk)+β(wt

k −w∗k)+N (0,σ2) (8)

w∗k η N(0,σ2)其中,   为个性化参数,   为学习率, β为正则化系数,   为差分隐私噪声. 个性化参数的更新过程结合了梯

度下降和正则化约束. 具体而言, 个性化参数通过如下公式进行更新: 

w∗,t+1
k = wt

k −η∇Fk(wt
k; Dk)+Personalization(wt

k,Dk) (9)

其中, 个性化函数根据本地数据特征和模型性能动态调整参数. 这种设计使得模型既能从全局知识中受益, 又能适

应本地数据的特殊性质. 服务器端的全局模型聚合采用加权平均策略, 权重根据各客户端的数据量确定. 然而, 简
单的数据量加权可能导致数据质量较差的客户端对全局模型产生负面影响. 因此, 本文引入了基于模型性能的贡

献度评估机制, 贡献度综合考虑性能得分和更新幅度两个因素, 其中性能得分基于验证集准确率计算, 更新幅度通

过参数变化量度量. 为优化通信效率和模型质量, 本文设计了动态客户端选择策略. 在每个通信轮次中, 服务器根

据客户端的贡献度和数据质量计算选择概率, 优先选择高质量的客户端参与训练. 同时, 本文引入多样性约束, 确
保选中的客户端具有足够的数据分布多样性, 避免模型偏向特定类型的项目.

 3.5   差分隐私保护机制

隐私保护是 PRIDE-SDP框架的重要特性, 本文采用差分隐私技术为联邦学习过程提供严格的数学隐私保障.
差分隐私通过在模型参数或梯度中添加校准噪声来保护个体数据的隐私, 即使攻击者获得了模型参数, 也无法

推断出训练数据中任何个体的具体信息. 本框架在梯度级别实施差分隐私保护. 在每个客户端完成本地训练后,
对梯度信息进行处理再发送给服务器. 首先执行梯度裁剪操作, 将单个样本梯度的 L2范数限制在预设阈值内, 即: 

g̃i = gi ·min
(
1,

C
|gi|2

)
(10)

C gi i其中,   为裁剪阈值,   为第   个样本的梯度. 梯度裁剪不仅有助于保护隐私, 还能提升训练稳定性, 防止异常样本

对模型产生过大影响, 在梯度裁剪的基础上, 向聚合梯度中添加高斯噪声, 即: 

ĝ =
1
|B|

∑
i∈B

g̃i+N(0,σ2C2I)

 (11)

B σ其中,   为训练批次. 噪声标准差   根据隐私预算 ε和失败概率 δ计算, 具体公式为: 

σ =
C
√

2ln(1.25/δ)
ε

(12)

该设计确保了差分隐私的严格数学保证. 为平衡隐私保护强度与模型性能, 本文设计了自适应隐私预算分配

策略. 在训练初期, 模型参数变化较大, 可以承受较强的噪声; 而在训练后期, 模型接近收敛, 需要较小的噪声以保

持性能. 因此, 隐私预算按照如下公式进行分配: 

εt = εtotal · exp
(
−λ · t

T

)
(13)

t T λ其中,   为当前轮次,   为总训练轮次,   为衰减系数.

T

此外, 本文引入了收敛感知的隐私预算调整策略: 当检测到模型接近收敛时, 适当增加噪声注入以提升最终性

能. 为了在多轮训练中精确量化隐私保护强度, 框架采用了基于高级组合定理的隐私预算消耗追踪机制. 该机制将

每轮训练视为一次满足 (εt, δt)-差分隐私的查询, 并利用高级组合定理计算   轮后的累积隐私损失 εtotal 和失败概

率 δtotal. 本文采用以下公式对累积隐私损失进行估算: 

εtotal =
√

2k ln(1/δ)σ+ kσ(eσ−1) (14)

k σ其中,   为当前已执行的训练轮数,   为每轮添加的高斯噪声标准差. 框架在每轮训练结束后计算 εtotal, 并将其与预

设的全局隐私预算 ε进行比较. 一旦 εtotal 接近或超过 ε, 系统将自动调整后续轮次的噪声规模或提前终止训练, 从
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而确保在整个训练过程中始终满足严格的差分隐私要求.

 3.6   算法实现与优化

PRIDE-SDP框架的实现涉及多个组件的协调配合. 主算法控制整个训练流程, 包括客户端选择、本地训练、

差分隐私保护和全局聚合等步骤. 在每个通信轮次开始时, 服务器根据贡献度评估和多样性约束选择参与训练的

客户端子集. 被选中的客户端使用本地数据执行个性化训练, 训练过程中应用组合损失函数处理类不平衡和模型

一致性约束问题. 本地训练算法在每个客户端独立执行, 包含多个训练 epoch. 每个 epoch内, 算法遍历本地数据集

的所有批次, 计算损失函数和梯度, 然后应用梯度裁剪和参数更新. 训练完成后, 客户端将模型参数发送给差分隐

私保护模块进行处理, 差分隐私保护算法负责为模型参数添加校准噪声. 算法首先根据当前轮次和隐私预算计算

噪声标准差, 然后为每个模型参数添加独立的高斯噪声. 处理后的参数被发送给服务器进行全局聚合. 服务器端的

聚合算法收集所有客户端的更新, 根据贡献度权重计算加权平均, 生成新的全局模型参数. 更新后的全局参数被分

发给各客户端, 指导下一轮的个性化训练. 整个过程持续迭代, 直到模型收敛或达到预设的训练轮次. 为提升算法

的实用性, 系统还实现了多项优化技术. 通信压缩技术通过量化和稀疏化减少客户端与服务器间的通信开销. 异步

更新机制允许不同客户端以不同的速度进行训练, 提升系统的鲁棒性. 容错机制处理客户端离线或通信失败的情

况, 确保训练过程的连续性. 这些优化措施使得 PRIDE-SDP框架能够在实际的分布式环境中稳定运行, 为跨项目

软件缺陷预测提供可靠的技术支撑.

 4   实　验

 4.1   数据集

为验证本文所提方法的有效性, 本文在公开缺陷数据集上进行实验, 包括 PROMISE、MDP、AEEEM、

GitHub-Python和 ReLink. 数据集涉及 C、C++、Python、Java等编程语言. 表 1给出了数据集所对应的详细项目

信息. MDP数据集来源于美国国家航空航天局, 每个项目数据集由 40个度量指标组成, 本文为补充其他实验数据

集不涉及 C/C++的情况, 故仅选择 C/C++项目的数据. GitHub-Python包括 3个 Python项目, 即 CoreFX、Django
和 Nova, 每个项目具有 29 个度量指标. ReLink 包括 3 个开源项目, 每个项目 ReLink 中的数据集有 26 个复杂性

指标. AEEEM中的每个项目数据集由 61个软件指标组成. PROMISE 由多个开源 Java项目组成, 其中每个项目数

据集包括 20 个类级软件指标.
 

表 1　实验数据集
 

分组 项目 样本数量 度量数量 缺陷率 (%)

MDP[50]

CM1 505

40

10
MW1 403 8
PC1 1 107 7
JM1 10 878 19
KC1 2 107 15
MC1 9 466 0.7

GitHub-Python[51]
CoreFX 26 627

29
6.91

Django 26 360 42.64
Nova 26 313 44.34

ReLink[52]
Apache 194

26
50.52

Safe 56 39.81
ZXing 399 29.57

AEEEM[53]

EQ 324

61

39.81
JDT 997 20.66

Lucene 691 9.26
Mylyn 1 862 13.16
PDE 1 497 13.96
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为补充工业界实际应用场景的验证, 本文还收集了来自北京某科技公司的企业级软件缺陷数据集 EnterpriseSDP.
该数据集包含 3个由同一开发工作室开发的企业管理系统软件项目, 分别命名为 Software1、Software2和 Software3.
这 3个软件项目均采用 Java语言开发, 面向企业内部管理和业务流程自动化, 涵盖了人力资源管理、财务管理和

项目管理等核心业务模块. 每个项目数据集包含 35个代码复杂度指标, 涵盖了传统的 Halstead度量、McCabe循
环复杂度、面向对象设计度量等维度. 与开源数据集相比, 企业数据集具有更严格的代码规范和更完整的测试覆

盖, 为验证本文方法在工业环境中的实际效果提供了重要的实证基础.

 4.2   评价指标

在跨项目软件缺陷预测的联邦学习框架中, 由于不同项目的缺陷分布存在显著差异, 且通常呈现类别不平衡

特征 (缺陷样本通常远少于非缺陷样本), 传统的单一准确率指标难以全面反映模型的预测性能. 因此, 本文采用多

维度评估体系来综合评估联邦学习模型在跨项目软件缺陷预测任务中的性能表现.
具体而言, 选择以下 8个评估指标的原因如下: (1) AUC (area under curve)作为主要评估指标, 其不受类别分

布影响的特性使其特别适用于评估跨项目场景下的模型泛化能力; (2) Precision、Recall和 F1-score构成经典的

信息检索评估三角, 分别从查准率、查全率和综合性能角度评估模型对缺陷的识别能力; (3) Specificity补充评估

模型对非缺陷代码的正确识别能力, 与 Recall共同反映模型的全面性能; (4) G-mean (几何均值)和 Balance (平衡

准确率)专门针对不平衡数据集设计, 能够平衡考虑正负样本的分类性能; (5) Accuracy作为基础指标提供整体分

类性能的参考基准. 这种多指标评估体系能够从不同维度全面、客观地评估联邦学习模型在跨项目软件缺陷预测

任务中的有效性.
设真正例为 TP (true positive), 真负例为 TN (true negative), 假正例为 FP (false positive), 假负例为 FN (false

negative). 各评估指标的计算公式如下.
(1) AUC (曲线下面积) 

AUC =
∫ 1

0
TPR d (FPR) (15)

TPR =
TP

TP+FN
FPR =

FP
FP+TN

.其中,  , 

(2) Accuracy (准确率) 

Accuracy =
TP+TN

TP+TN +FP+FN
(16)

(3) Precision (精确率) 

Precision =
TP

TP+FP
(17)

表 1    实验数据集 (续) 
分组 项目 样本数量 度量数量 缺陷率 (%)

PROMISE[54]

ant-1.3 125

20

16
camel-1.6 965 19.48
ivy-2.0 352 11.36
jedit-4.1 312 25.32
log4j-1.2 205 92.2
poi-2.0 314 11.78
prop-6 660 10

synapse-1.2 269 31.97
tomcat 858 8.97

Xalan-2.4 723 15.21

EnterpriseSDP
Software1 1 247

35
18.2

Software2 2 063 24.7
Software3 856 13.1
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(4) Recall (召回率) 

Recall =
TP

TP+FN
(18)

(5) F1-score (F1值) 

F1-score =
2×Precision×Recall
Precision+Recall

=
2TP

2TP+FP+FN
(19)

(6) Specificity (特异性) 

Specificity =
TN

TN +FP
(20)

(7) G-mean (几何均值) 

G-mean =
√

Recall×Specificity =

√
TP

TP+FN
×

TN
TN +FP

(21)

(8) Balance (平衡准确率) 

Balance =
Recall+Specificity

2
=

1
2

( TP
TP+FN

+
TN

TN +FP

)
(22)

 4.3   基线方法

对于跨项目缺陷预测, 本文采用 LR、RF、eCPDP、CodeBERT-PT、MNAFM等方法作为基线模型; 基线模

型涉及传统机器学习方法、集成学习方法、联邦学习方法、跨项目软件缺陷预测的 state-of-the-art (SOTA)方法

及预训练模型.

LR[55]: 一种经典的线性分类模型. 它通过学习输入特征与缺陷概率之间的逻辑函数关系来进行预测.

DPDF[56]: 一种深度森林模型. 该模型充分利用集成学习和深度学习, 通过使用新的级联策略来识别更重要的

缺陷特征, 该策略将随机森林分类器转换为逐层结构.

eCPDP[57]: 一种跨项目缺陷预测技术. 它利用奇异值分解 (SVD) 进行迁移学习, 旨在无需完整的历史目标数

据即可在单元测试阶段对缺陷进行预测.

CodeBERT-PT[58]: 一种基于预训练语言模型 CodeBERT的方法. 它通过在原始代码上进行微调来学习代码的

深层语义特征, 并直接预测代码模块是否包含缺陷.

MNAFM[59]: 一种异构缺陷预测方法. 它将软件度量转化为图像, 并利用基于注意力机制的元网络 (meta-

network)来匹配源项目和目标项目的特征, 从而进行缺陷预测.

AC-GAN[60]: 一种基于生成式对抗网络的跨项目缺陷预测方法, 通过 GAN网络的对抗训练来缩小源项目和目

标项目之间的数据分布差异, 从而提升跨项目缺陷预测的性能.

ALMITY[45]: 一种改进聚合策略的联邦学习方法. 它在联邦学习框架下仅共享模型更新与数据分布信息、不

传原始数据, 并在参数聚合时联合考虑“数据规模-数据平衡度-少数类可学习性”这 3个属性, 以提升类不平衡数据

上的模型性能.

Fed-OLF[61]: 一种联邦过采样学习框架. 它结合基于扩散模型的本地数据过采样方法 (TabDiT)和基于局部信

息熵的加权聚合策略 (LEW), 在保护数据隐私的同时, 解决多方协作下的软件缺陷数据不平衡问题并提升模型预

测性能.

 4.4   实验方法

本文使用来自MDP、GitHub-Python、ReLink、PROMISE、AEEEM和 Enterprise的 30个项目作为实验数

据集. 跨项目缺陷预测实验采用留一 (leave-one-out)法策略, 模拟真实的跨组织数据协作场景. 在该实验中, 数据

集组内的每个项目轮流作为测试集, 其余项目作为训练客户端参与联邦学习. 具体而言, 对于包含 n个项目的数据

集组, 实验将进行 n轮, 第 i轮中项目 i作为测试集, 项目 1至 i−1和 i+1至 n作为训练客户端. 实验环境配置为: 华为

Ascend 910B GPU, EulerOS 2.0操作系统, PyTorch 1.11.0深度学习框架, 结合 torch-npu加速库和 CANN-6.3.RC2
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计算架构进行模型训练和推理. 网络结构参数方面, Transformer模型维度设置为 32, 多头注意力机制采用 2个注

意力头, Transformer层数设为 1层. 训练参数配置中, 客户端数量设定为 5个, 本地训练步数为 3步, 批次大小为

32, 全局训练轮数为 50轮, 学习率采用 1E−3, 并使用 AdamW优化器. 差分隐私参数设置中, 跨项目实验的隐私预

算 ε设为 5.0, 隐私失败概率 δ设为 1E−5, 噪声乘数为 0.8, 梯度裁剪范数阈值为 1.0, 采用高斯噪声机制保护客户

端隐私. 联邦学习参数包括个性化系数 β设为 0.3, 模型性能权重 α设为 0.8, 客户端选择比例为 0.6. 损失函数参数

方面, 采用 Focal Loss 处理类别不平衡问题, 其中, α = 0.25, γ = 2.0; 正则化参数中, dropout 率在不同层设置为

0.1–0.2, 以防止过拟合. 本文的框架开源至: https://anonymous.4open.science/r/PRIDE-SDP-4FE/.

 5   结果分析与讨论

为评估 PRIDE-SDP方法的有效性, 我们研究了以下 5个问题.

● RQ1: PRIDE-SDP相较于其他跨项目缺陷预测方法是否更好?

为全面评估 PRIDE-SDP框架的有效性, 本文选择了 8种具有代表性的跨项目缺陷预测方法作为基线进行对

比实验. 这些方法涵盖了该领域的主要技术路径: 传统机器学习方法 (LR)、深度学习方法 (DPDF)、迁移学习方

法 (eCPDP)、预训练模型方法 (CodeBERT-PT)、基于注意力机制的异构预测方法 (MNAFM)、生成对抗网络方法

(AC-GAN)以及联邦学习方法 (ALMITY、Fed-OLF). 选择这些基线方法的主要考虑因素包括: (1) 技术路径的多

样性和代表性; (2) 方法的先进性和在相关领域的影响力; (3) 实现的可获得性以确保实验结果的可重复性. 实验结

果表明, 在大多数情况下, PRIDE-SDP框架的综合性能显著优于其他 8种跨项目缺陷预测基线方法. 如表 2所示,

PRIDE-SDP在 5个不同的数据集组上, 尤其在 AUC、F1-score和 G-mean这 3个关键评估指标上, 展现出了强大

的竞争力和优越性, 证明了其在处理项目异构性方面的有效性.
 

表 2　各个跨项目缺陷基线方法在全部数据集组的对比结果
 

数据集组 评估指标 PRIDE-SDP LR DPDF eCPDP CodeBERT-PT MNAFM AC-GAN Fed-OLF ALMITY

MDP

AUC 0.758 4 0.585 0.636 5 0.532 4 0.567 4 0.570 5 0.713 4 0.724 5 0.644 3
Accuracy 0.678 5 0.591 2 0.560 9 0.406 7 0.576 7 0.578 2 0.644 5 0.654 2 0.625 8
Precision 0.724 3 0.653 0 0.695 5 0.431 5 0.623 4 0.604 3 0.688 9 0.698 7 0.603
Recall 0.585 5 0.379 3 0.283 1 0.574 2 0.501 2 0.577 1 0.563 4 0.563 4 0.570 6
F1-score 0.630 2 0.476 3 0.347 3 0.490 9 0.555 7 0.567 1 0.619 8 0.623 4 0.586 3
Specificity 0.771 5 0.802 6 0.838 8 0.239 2 0.658 9 0.579 3 0.723 4 0.745 1 0.741 3
G-mean 0.657 7 0.547 5 0.465 9 0.358 2 0.574 7 0.513 1 0.638 4 0.647 8 0.650 3
Balance 0.678 5 0.591 2 0.560 9 0.406 7 0.580 1 0.671 2 0.643 4 0.654 2 0.655 9

GitHub-Python

AUC 0.672 2 0.656 9 0.602 0.518 0 0.575 6 0.727 8 0.623 4 0.644 5 0.666 3
Accuracy 0.623 1 0.646 7 0.643 7 0.507 0 0.568 5 0.677 2 0.608 9 0.608 9 0.639 4
Precision 0.618 0.650 5 0.637 1 0.502 9 0.598 7 0.659 9 0.615 6 0.623 4 0.618 5
Recall 0.525 5 0.485 9 0.530 8 0.533 4 0.498 5 0.601 2 0.502 3 0.498 7 0.579 2
F1-score 0.542 8 0.556 1 0.574 8 0.465 9 0.544 0 0.628 9 0.553 3 0.553 4 0.598 2
Specificity 0.793 3 0.779 4 0.744 1 0.515 0 0.642 3 0.741 2 0.704 5 0.712 3 0.738
G-mean 0.588 7 0.614 8 0.626 6 0.422 0.565 9 0.667 5 0.594 9 0.595 6 0.653 8
Balance 0.659 4 0.632 6 0.637 4 0.524 2 0.570 4 0.601 2 0.603 4 0.605 5 0.658 6

ReLink

AUC 0.711 0.668 8 0.647 2 0.703 1 0.618 4 0.700 6 0.692 3 0.683 4 0.650 9
Accuracy 0.661 4 0.665 3 0.666 9 0.658 6 0.606 5 0.659 1 0.653 4 0.644 5 0.626 2
Precision 0.645 3 0.703 1 0.685 6 0.662 1 0.612 3 0.622 6 0.678 9 0.656 7 0.629 7
Recall 0.624 2 0.498 1 0.552 0 0.562 5 0.598 7 0.596 9 0.583 4 0.597 8 0.594 9
F1-score 0.624 5 0.581 9 0.606 9 0.601 2 0.605 4 0.612 0 0.627 6 0.625 6 0.611 8
Specificity 0.670 1 0.808 5 0.767 5 0.754 0 0.623 4 0.626 0 0.713 4 0.688 9 0.738 3
G-mean 0.631 3 0.634 1 0.649 8 0.647 9 0.610 9 0.659 9 0.645 1 0.642 5 0.662 7
Balance 0.647 2 0.653 3 0.659 7 0.658 2 0.611 1 0.611 5 0.648 4 0.643 4 0.666 6
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实验结果表明, PRIDE-SDP 框架在大多数数据集上展现出优异的综合性能. 在 MDP 数据集上, PRIDE-SDP
在 8个评估指标中的 7个指标上取得最佳性能, 表明该框架能够有效处理MDP数据集中源项目与目标项目之间

的异构性问题, 实现较为准确的缺陷预测. 在 AEEEM 数据集上, PRIDE-SDP 同样表现出色, 在 AUC (0.712 3)、
F1-score (0.635)和 Recall (0.630 8)等关键指标上取得最佳性能. 在 PROMISE数据集上, PRIDE-SDP在 AUC (0.741 1)、
Recall (0.682 5)、G-mean (0.669 2) 和 Balance (0.677 2) 这 4 个指标上保持领先, 但 DPDF 在 Accuracy (0.684 9)、
Precision (0.727 7)和 Specificity (0.805 9)指标上表现更佳, AC-GAN则在 F1-score (0.669 4)指标上取得最优结果.
ReLink数据集的实验结果呈现出类似的分化特征. PRIDE-SDP在 AUC (0.711)和 Recall (0.624 2)指标上保持最

优, 但在其他指标上面临来自多个强基线的挑战. 其中, DPDF 在 Accuracy (0.666  9) 指标上表现最佳, LR 在

Precision (0.703 1)和 Specificity (0.808 5)指标上占据优势, AC-GAN在 F1-score (0.627 6)指标上领先, ALMITY
则在 G-mean (0.662 7)和 Balance (0.666 6)指标上表现突出. 在 GitHub-Python数据集上, MNAFM方法表现尤为

突出, 在 AUC (0.727 8)、Accuracy (0.677 2)、Precision (0.659 9)、Recall (0.601 2)、F1-score (0.628 9)和 G-mean (0.667 5)
等 6个指标中均获得最佳性能, 全面超越了 PRIDE-SDP的对应表现. 这一现象可能与 GitHub-Python数据集的特

有属性相关, 该数据集中的部分项目具有较高的缺陷密度. 尽管如此, PRIDE-SDP在该数据集的 Specificity (0.793 3)
指标上仍保持最优性能, 体现了其在特异性识别方面的相对优势.

如图 4所示, 统计分析结果进一步验证了 PRIDE-SDP在多数评估场景中的优越性能. 图 4(a)展示了各方法在

40个评估场景中获得最佳性能的频次分布. 结果显示, PRIDE-SDP获得 18次最佳性能, 占总评估场景的 45%, 远超

其他所有基线方法. DPDF获得 7次最佳性能, MNAFM获得 6次最佳性能, ALMITY获得 5次最佳性能, 展现了在

特定评估指标上的竞争优势. LR和 AC-GAN各获得 2次最佳性能, 而 eCPDP、CodeBERT-PT和 Fed-OLF在所有

评估场景中均未能取得最优表现. 这一频次分布清晰地反映了 PRIDE-SDP在跨项目缺陷预测任务中的整体优势和

稳定性.
图 4(b)展示了各方法的平均排名情况, 该指标能够更全面地评估方法的综合性能稳定性. 平均排名的计算方

法如下: 首先在每个数据集的每个评估指标上, 将所有 9种方法按性能从高到低进行排序, 分别赋予 1–9的排名值;
然后计算每种方法在全部 40个评估场景中排名的算术平均值, 排名数值越小表示该方法的整体性能越优异. 结果

表明, PRIDE-SDP 以 3.0 的平均排名位居首位, 显著优于其他方法. AC-GAN 和 ALMITY 的平均排名分别为 4.3
和 4.4, 位列第 2梯队. Fed-OLF以 4.6的排名略优于 LR和DPDF. eCPDP和 CodeBERT-PT的平均排名分别为 6.7和 7.4.

表 2    各个跨项目缺陷基线方法在全部数据集组的对比结果 (续) 
数据集组 评估指标 PRIDE-SDP LR DPDF eCPDP CodeBERT-PT MNAFM AC-GAN Fed-OLF ALMITY

AEEEM

AUC 0.712 3 0.679 5 0.710 9 0.689 3 0.604 7 0.576 4 0.693 4 0.678 9 0.678 7
Accuracy 0.656 7 0.642 7 0.620 8 0.646 2 0.608 3 0.572 1 0.637 8 0.624 5 0.660 4
Precision 0.647 1 0.676 3 0.806 9 0.657 9 0.609 8 0.563 9 0.664 5 0.644 5 0.631 5
Recall 0.630 8 0.510 6 0.298 1 0.566 0.593 4 0.525 5 0.582 3 0.574 5 0.572 9
F1-score 0.635 0.574 3 0.398 0.605 2 0.601 5 0.541 4 0.620 7 0.606 7 0.600 7
Specificity 0.675 1 0.760 5 0.908 8 0.710 5 0.615 6 0.606 3 0.683 4 0.673 4 0.756 3
G-mean 0.647 0.615 3 0.487 1 0.629 5 0.604 4 0.559 3 0.630 9 0.622 3 0.658 2
Balance 0.652 9 0.635 5 0.603 4 0.638 3 0.604 5 0.565 9 0.632 8 0.624 0.664 6

PROMISE

AUC 0.741 1 0.739 9 0.740 4 0.424 9 0.609 1 0.704 4 0.718 9 0.715 6 0.671 3
Accuracy 0.677 9 0.679 5 0.684 9 0.454 2 0.609 9 0.664 1 0.673 4 0.663 4 0.652 8
Precision 0.669 0.691 1 0.727 7 0.437 2 0.624 5 0.665 5 0.682 3 0.673 4 0.627 3
Recall 0.682 5 0.603 3 0.544 4 0.573 0.582 3 0.628 8 0.656 7 0.644 5 0.595 1
F1-score 0.661 9 0.638 8 0.612 4 0.486 7 0.602 7 0.636 9 0.669 4 0.658 7 0.610 8
Specificity 0.671 8 0.650 2 0.805 9 0.334 8 0.638 7 0.691 5 0.678 9 0.682 3 0.720 6
G-mean 0.669 2 0.667 8 0.649 1 0.384 8 0.609 8 0.648 0 0.667 7 0.663 2 0.654 9
Balance 0.677 2 0.626 7 0.675 1 0.453 9 0.610 5 0.660 2 0.667 8 0.663 4 0.657 9

注: 加粗数字表示各评估指标在对应数据集上的最佳性能值
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图 4　方法性能统计分析图
 

这一平均排名结果从另一个维度证实了 PRIDE-SDP不仅在单项指标上表现出色, 更在整体性能稳定性方面

具有显著优势. 与最佳性能次数统计结果相结合, 可以看出 PRIDE-SDP既能在多个评估场景中达到最优性能, 又
能在其他场景中保持相对较好的排名位置, 体现了良好的泛化能力和鲁棒性. 相比之下, 某些方法虽然在特定场景

下表现突出 (如MNAFM在 GitHub-Python数据集上的优异表现), 但在整体平均排名上并未获得相应的优势, 这
表明这些方法可能存在性能波动较大或适用场景相对有限的问题.

● RQ2: 不同隐私预算对 PRIDE-SDP有何影响?

σ =(
sensitivity ·

√
2ln(1.25/δ)

) /
ε

为了验证不同隐私预算对方法的精度影响, 实验测试了 5种不同的隐私预算设置: ε ∈ {0.1, 0.5, 1.0, 5.0, 10.0},
对应从强隐私保护到弱隐私保护的梯度 .  差分隐私噪声按照高斯机制添加 ,  其中 ,  梯度噪声尺度为  

, 参数噪声为梯度噪声的 1%, 数据噪声为梯度噪声的 5%, δ值固定为 1×10−5. 客户端

贡献度评估机制结合模型性能 (权重 0.6)和参数更新幅度 (权重 0.4), 仅选择贡献度排名前 80%的客户端参与模

型聚合.

隐私预算 ε的大小对 PRIDE-SDP 模型的性能有显著影响, 二者之间存在一种非线性的权衡关系. 总体而言,

随着隐私预算 ε的增加 (即隐私保护强度减弱), 模型的预测性能会相应提升, 但当 ε达到一定水平后, 性能提升的

幅度会逐渐减小并趋于稳定.

如表 3所示, 在最严格的隐私预算 (ε = 0.1)下, 模型的性能受到显著抑制, 所有数据集组的 AUC指标均在 0.42–

0.56之间, 接近甚至低于 0.5的随机猜测水平. F1-score也普遍较低, 例如在 GitHub-Python上仅为 0.335 9. 为实现

极强的隐私保护, 模型需要注入大量噪声, 这严重干扰了有效的知识学习和迁移, 从而导致性能的大幅下降.
 

表 3　ε在不同取值时各数据集组平均指标
 

隐私预算 数据集组 项目数 AUC Accuracy Precision Recall F1-score Specificity

0.1

AEEEM 5 0.428 3 0.448 1 0.424 0.532 8 0.449 6 0.374 5
GitHub-Python 3 0.459 1 0.498 8 0.496 0.418 0.335 9 0.599 7

MDP 6 0.441 3 0.494 8 0.392 7 0.548 9 0.406 5 0.440 6
ReLink 3 0.436 4 0.471 8 0.277 0.454 2 0.341 9 0.487 3

PROMISE 10 0.559 8 0.504 7 0.568 5 0.455 4 0.385 9 0.554 8

0.5

AEEEM 5 0.582 4 0.511 4 0.509 5 0.558 1 0.492 0.496 5
GitHub-Python 3 0.616 5 0.569 5 0.598 0.249 1 0.292 6 0.856 2

MDP 6 0.713 3 0.667 6 0.747 1 0.519 9 0.593 7 0.815 4
ReLink 3 0.526 9 0.547 0.509 6 0.353 1 0.362 0.704 5

PROMISE 10 0.607 9 0.559 1 0.564 9 0.577 0.533 2 0.563 7
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当隐私预算从 0.1 适度放宽至 1.0 时, 模型的各项性能指标均出现了大幅度的回升. 以 AEEEM 数据集组为

例, AUC从 0.428 3跃升至 0.716 6, F1-score从 0.449 6提升至 0.634 4. 同样的趋势也体现在MDP、PROMISE等其

他数据集组上. 当隐私预算 ε超过 1.0后, 性能的增长趋势明显放缓, 并逐渐趋于饱和. 对比 ε = 1.0、ε = 5.0和 ε =

10.0, 可以看出各项性能指标的波动范围很小.

本文将综合性能指标 (composite performance index, CPI) 定义为: 

CPI = w1×AUC+w2×F1+w3×Precision+w4×Recall+w5×Specificity (23)

w1 = 0.3, w2 = 0.25, w3 = 0.15, w4 = 0.15, w5 = 0.15其中, 权重设置为:  . 隐私预算 ε的 CPI边际收益定义为: 

MarginalBenefit(εi→ εi+1) =
CPI(εi+1)−CPI(εi)

CPI(εi)
×100% (24)

对于图 5中展示的其他单项指标 (AUC、F1-score、Precision)的边际收益分析, 采用与 CPI相同的计算方式.
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图 5　基于综合性能指标的隐私预算边际收益分析图
 

考虑到软件缺陷预测的多维性能要求, 本文构建了综合性能指标 (CPI)来全面评估隐私预算的影响效果. CPI
整合了 AUC (权重 0.3)、F1-score (权重 0.25)、Precision、Recall和 Specificity (各权重 0.15)等核心指标. 需要说

明的是, Recall和 Specificity未在图 5中作为单项指标单独绘制, 而是已通过加权方式体现在 CPI中. 如图 5所示,

综合边际收益分析揭示了更清晰的性能-隐私权衡模式: ε = 1.0–5.0的边际收益呈现饱和趋势, 仅为 1.39%; 而当 ε

表 3    ε在不同取值时各数据集组平均指标 (续) 
隐私预算 数据集组 项目数 AUC Accuracy Precision Recall F1-score Specificity

1

AEEEM 5 0.716 6 0.639 9 0.627 8 0.683 8 0.634 4 0.603 5
GitHub-Python 3 0.637 1 0.626 7 0.628 1 0.447 6 0.519 7 0.775 9

MDP 6 0.716 0.667 2 0.719 3 0.564 0.614 8 0.770 4
ReLink 3 0.707 7 0.638 0.609 4 0.615 9 0.611 6 0.657 4

PROMISE 10 0.754 2 0.688 7 0.667 9 0.694 0.669 5 0.683 4

5

AEEEM 5 0.712 3 0.656 7 0.647 1 0.630 8 0.635 0.675 1
GitHub-Python 3 0.672 2 0.623 1 0.618 0.525 5 0.542 8 0.711 3

MDP 6 0.758 4 0.678 5 0.724 3 0.585 5 0.630 2 0.771 5
ReLink 3 0.711 0.661 4 0.645 3 0.624 2 0.624 5 0.670 1

PROMISE 10 0.741 1 0.677 9 0.669 0.682 5 0.661 9 0.671 8

10

AEEEM 5 0.705 9 0.647 3 0.623 2 0.672 1 0.634 9 0.624 1
GitHub-Python 3 0.642 2 0.615 6 0.594 3 0.512 2 0.547 6 0.705 8

MDP 6 0.749 2 0.671 4 0.697 8 0.621 0.634 1 0.721 9
ReLink 3 0.570 2 0.515 2 0.567 1 0.570 5 0.508 0.516 3

PROMISE 10 0.751 8 0.681 5 0.655 7 0.699 7 0.669 1 0.664 2

注: 加粗数字表示在对应隐私预算下各数据集上的最佳性能值
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进一步增加至 [5.0, 10.0]时, 边际收益转为显著的负值 (−4.17%). 这一显著的性能回退表明, 模型在 ε = 5.0 处已达

到综合性能峰值, 继续放宽隐私预算反而会引入过拟合或噪声失效风险, 从而验证了 ε作为性能最优隐私预算设

置的合理性.
为了直观地展示 PRIDE-SDP在最优隐私预算 (ε = 5.0)下的性能表现, 图 6对所有项目的实验结果进行了多

维度可视化分析.
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图 6　ε = 5时所有数据集性能表现可视化分析效果图
 

AUC性能分布: 图 6(a)展示了所有 27个项目的 AUC性能排序. 可以看出, 模型在绝大多数项目上都取得了

远超随机猜测 (AUC = 0.5)的性能, 其中多个项目的 AUC值超过 0.8, 显示了强大的预测能力. 同时, 图中性能的显

著差异也反映了不同软件项目间的固有异构性, PRIDE-SDP在不同项目上表现出了差异化的适应性.
精确率与召回率平衡: 图 6(b) 进一步揭示了模型的分类特性. 大部分项目 (数据点) 分布在图的右上方区域,

表明模型在保证一定查准率的同时, 能够实现较高的查全率. 许多数据点位于对角线 (y = x)上方, 说明模型倾向于

优先保证高召回率, 这在缺陷预测任务中通常是期望的特性, 因为它有助于识别出更多的潜在缺陷.
跨数据集组的宏观性能: 图 6(c)从数据集组的宏观视角对比了平均性能. 结果显示, 模型在 PROMISE、MDP

和 ReLink等数据集组上取得了更优的综合性能 (以 AUC和 F1值为代表), 这可能与这些数据集组内部的项目同

质性更高、联邦学习的协同效应更显著有关.
最优性能剖析: 图 6(d) 通过雷达图展示了性能排名靠前项目在多个评价指标上的表现. 可以看出, 这些表现

优异的项目在 6项评价指标上均达到了较高水平, 形成了较为饱满且均衡的雷达图轮廓. 这表明 PRIDE-SDP 在最

优情况下能够兼顾查准率、查全率、泛化能力和整体准确性, 而不仅仅是优化单一指标.
● RQ3: PRIDE-SDP是否能做到保护数据隐私?
本文构建了一个成员推理攻击场景, 其中攻击者试图推断特定数据样本是否参与了联邦学习模型的训练过程.

考虑到攻击者在实际场景中的能力限制, 成员推理攻击模型采用轻量级的 3层全连接神经网络. 该设计遵循了隐
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私攻击研究的标准实践, 攻击模型的复杂度应当反映真实攻击者的资源约束. 具体而言, 攻击模型以目标模型的预

测概率 (1 维) 为输入, 通过两个隐藏层 (64 和 32 个神经元) 学习成员与非成员样本在模型输出上的分布差异, 最
终输出二分类结果. 网络结构为: 输入层 (1个神经元) → 隐藏层 1 (64个神经元, ReLU激活) → Dropout(0.2) → 隐
藏层 2 (32个神经元, ReLU激活) → 输出层 (1个神经元). 这种设计既保证了足够的学习能力来检测隐私泄露, 又
避免了过于复杂的架构可能带来的过拟合问题. 攻击模型使用 Adam 优化器, 学习率为 1×10–3, 训练 50 个 epoch,
批处理大小为 32. 对于每个数据集, 我们分别训练 Vanilla FL (传统联邦学习)和 PRIDE-SDP, 然后使用相同的攻

击策略对两种模型进行成员推理攻击, 通过对比攻击成功率来评估隐私保护效果. 本实验旨在评估 PRIDE-SDP相

对于 Vanilla FL在抵御成员推理攻击方面的防御效果. 实验在 27个缺陷项目上进行, 最终通过如下指标进行评估.
(1) 攻击准确率 (attack accuracy, Attack_Accuracy) 

Attack_Accuracy =
TP+TN

TP+TN +FP+FN
(25)

其中, TP为正确识别为成员的样本数, TN为正确识别为非成员的样本数, FP为错误识别为成员的样本数, FN为

错误识别为非成员的样本数.
(2) 防御成功率 (defense success rate, Defense_Success_Rate) 

Defense_Success_Rate = (1−Attack_Accuracy)×100% (26)

(3) 隐私增益 (privacy gain, Privacy_Gain) 

Privacy_Gain = Attack_Acc_Vanilla−Attack_Acc_PRIDE-SDP (27)

(4) 攻击准确率降低幅度 (attack accuracy reduction, Attack_Reduction) 

Attack_Reduction =
Attack_Acc_Vanilla−Attack_Acc_PRIDE-SDP

Attack_Acc_Vanilla
×100% (28)

本文通过成员推理攻击 (membership inference attack)实验, 对 PRIDE-SDP框架的隐私保护能力进行了严格

的定量评估. 如表 4的实验结果所示, 与传统的联邦学习相比, PRIDE-SDP能够显著抵御成员推理攻击, 有效保护

参与方的数据隐私.
 

表 4　成员推理攻击实验结果
 

分组 项目 Vanilla FL攻击准确率 PRIDE-SDP攻击准确率 攻击准确率降低幅度 (%) 防御成功率 (%) 隐私增益

MDP

CM1 0.537 2 0.315 41.4 68.50 0.222
JM1 0.616 2 0.368 40.3 63.20 0.248
KC1 0.442 5 0.285 35.6 71.50 0.158
MC1 0.550 1 0.32 41.8 68.00 0.23
MW1 0.486 6 0.31 36.3 69.00 0.177
PC1 0.512 1 0.325 36.5 67.50 0.187

AEEEM

EQ 0.407 4 0.275 32.5 72.50 0.132
JDT 0.696 0.41 41.1 59.00 0.286

Lucene 0.540 7 0.345 36.2 65.50 0.196
Mylyn 0.488 6 0.32 34.5 68.00 0.169
PDE 0.445 7 0.295 33.8 70.50 0.151

GitHub-Python
CoreFX 0.5 0.33 34.0 67.00 0.17
Django 0.512 6 0.338 34.1 66.20 0.175
nova 0.504 7 0.325 35.6 67.50 0.18

PROMISE

ant-1.3 0.485 7 0.31 36.2 69.00 0.176
camel-1.6 0.471 0.305 35.2 69.50 0.166
ivy-2.0 0.476 0.315 33.8 68.50 0.161
jedit-4.1 0.474 2 0.32 32.5 68.00 0.154
log4j-1.2 0.560 8 0.355 36.7 64.50 0.206
poi-2.0 0.463 9 0.305 34.2 69.50 0.159
prop-6 0.457 1 0.3 34.4 70.00 0.157
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攻击准确率是衡量隐私泄露风险的核心指标. 在所有 27个项目上, 针对 Vanilla FL模型的攻击准确率普遍较

高 (范围在 0.407 4–0.696 4之间), 在许多项目上 (如 JDT、Safe、JM1等)均显著超过了 0.5的随机猜测基线, 这表

明 Vanilla FL存在明显的隐私泄露风险.
相比之下, 应用了差分隐私保护的 PRIDE-SDP模型, 其攻击准确率被显著压低 (范围在 0.275–0.42之间). 值得

注意的是, 该数值显著低于 0.5 的随机基线, 这表明框架引入的差分隐私噪声对原始特征分布产生了极强的扰动与

掩盖效应, 导致攻击模型产生了系统性的判断偏差. 在缺乏高质量校准数据的工业界黑盒攻击场景下, 这种“反向误

导”使得攻击者不仅无法正确识别成员, 反而极易将训练集成员误判为非成员, 从而实现了具备高度欺骗性的防御效

果. 例如, 在 ReLink数据集组的 Safe项目上, 攻击准确率从 0.696 4急剧下降至 0.42, 有效破坏了攻击者的推断逻辑.
攻击准确率降低幅度指标直观地量化了 PRIDE-SDP的防御强度. 实验结果显示, 本框架能够将成员推理攻击

的准确率平均降低 35%以上. 在所有项目中, 该指标的最小值为 32.5% (EQ项目), 最大值达到了 41.8% (MC1项
目). 这证明了 PRIDE-SDP的隐私保护机制具有普遍且强大的有效性.

在所有实验中, 隐私增益均保持在 0.2左右, 意味着 PRIDE-SDP相较于 Vanilla FL提供了非常可观的绝对隐

私保护提升. 防御成功率也普遍达到了 60%以上, 这表明本框架在抵御此类攻击方面取得了很高的成功率.
● RQ4: PRIDE-SDP框架中所使用的深度学习模型相较于其他基线模型是否更合适?
该研究问题旨在论证时间-上下文融合网络 (TCFN)在个性化联邦学习框架中的协同性, 而非单纯追求其在独

立模型下的性能优势. TCFN 的设计初衷在于以轻量化的方式融合两者优势, 旨在强化局部特征表征和上下文一

致性, 从而提升模型在联邦学习中的特征表达能力和泛化性能.
如表 5 所示约 80% 的总体胜率, 反映出这种表征增强在联邦优化中的实际贡献. 更进一步地, TCFN 的结构

与 PRIDE-SDP 的“全局-个性化”双目标机制形成功能互补: Transformer 模块强化全局共享表征, 而 LSTM 与全连

接层部分在近端正则约束下具备更高可塑性, 可在本地快速适应个体化数据分布, 实现知识迁移与个性化收敛的

协同优化.
  

表 5　TCFN模型相较于基线模型的胜/负统计 (基于 AUC和 F1-score)
 

对比模型 MDP GitHub-Python ReLink AEEEM PROMISE 总计

CNN 2/0 1/1 2/0 2/0 2/0 9/1
LSTM 2/0 1/1 2/0 2/0 1/1 8/2
DBN 2/0 2/0 2/0 2/0 2/0 10/0

BiLSTM 2/0 0/2 1/1 2/0 1/1 6/4
GRU 2/0 1/1 2/0 1/1 1/1 7/3
GNN 2/0 2/0 2/0 2/0 2/0 10/0

 

尽管 TCFN 与 BiLSTM 的平均性能差距约为 1%, 但该优势主要集中在包含显著时间演化特征的数据集上,
表明时间-上下文融合在长时依赖场景下具备更高稳定性. 此外, 在异构客户端环境中, TCFN 在不同数据集上保

持了最高的一致性与鲁棒性 (如表 6所示), 有效缓解了因局部分布极端而导致的全局模型震荡问题. 因此, TCFN
的价值不仅体现在数值性能的微幅提升, 更在于其在联邦个性化场景下提供稳定迁移能力与结构协同的理论与实

践意义.

表 4    成员推理攻击实验结果 (续) 
分组 项目 Vanilla FL攻击准确率 PRIDE-SDP攻击准确率 攻击准确率降低幅度 (%) 防御成功率 (%) 隐私增益

PROMISE
synapse-1.2 0.464 7 0.31 33.3 69.00 0.155
tomcat 0.512 2 0.32 37.5 68.00 0.192

Xalan-2.4 0.631 3 0.38 39.8 62.00 0.251

ReLink
Apache 0.510 3 0.335 34.4 66.50 0.175
Safe 0.696 4 0.42 39.7 58.00 0.276
ZXing 0.556 9 0.345 38.1 65.50 0.212

注: 加粗数字表示PRIDE-SDP的攻击准确率低于对应项目的Vanilla FL攻击准确率
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表 6　各深度学习模型在不同数据集组上的性能对比 (AUC/F1-score)
 

数据集组 TCFN CNN LSTM DBN BiLSTM GRU GNN
MDP 0.758 1/0.630 0.671 2/0.562 1 0.703 4/0.591 9 0.682 1/0.575 0.735 8/0.614 1 0.728 1/0.609 3 0.665 3/0.551 9

GitHub-Python 0.672 5/0.543 2 0.635 8/0.545 4 0.658 1/0.548 8 0.641 5/0.528 6 0.675 2/0.551 1 0.665 2/0.549 7 0.629 2/0.511 1
ReLink 0.711 6/ 0.625 7 0.655 4/0.581 3 0.689/0.605 9 0.670 3/0.590 7 0.702 7/0.628 9 0.698 9/0.615 5 0.648 3/0.572 5
AEEEM 0.712 2/0.635 3 0.660 1/0.577 6 0.685 1/0.601 3 0.673 2/0.589 1 0.705 3/0.622 9 0.699 8/0.638 1 0.652 1/0.563 4
PROMISE 0.741 9/ 0.662 2 0.688/0.603 8 0.715 8/0.663 7 0.697 5/0.612 4 0.732 4/0.665 3 0.725 3/0.664 1 0.681 3/0.595 7

注: 加粗数字表示各数据集上AUC与F1-score指标的最佳性能值
 

● RQ5: PRIDE-SDP框架是否适合工业界实际应用?
为评估 PRIDE-SDP框架在工业环境中的实用性, 本文从推理效率、系统资源消耗、通信开销和部署复杂度

等多个维度进行了综合分析. 选择的 12个项目涵盖了全部学术界开源数据集中 90%的规模范围 (125–26 360个
样本), 覆盖了 7%–44%的缺陷率范围, 代表了不同质量水平的软件项目, 包含了 3种主要编程语言和 6种不同的

应用领域, 所选项目均为实际使用的开源软件, 具有真实的工业应用价值.
实验结果表明, PRIDE-SDP 框架具备了满足工业界实时应用需求的推理性能. 由表 7 可知, 在采用批处理

(Batch size = 32)的高并发模式下, 模型在各规模数据集上的批次推理延迟均控制在 1 ms内. 折算后, 单样本的平

均推理耗时仅约为 0.02–0.03 ms, 这一响应速度比传统方法的秒级延迟提升了数个数量级. 即使在大规模项目 (如
Django, 26 360个样本)中, 处理一个完整批次的延迟仅为 0.89 ms, 展现了框架优异的可扩展性.
 
 

表 7　PRIDE-SDP框架工业界适用性评估指标
 

数据集组 项目 样本数 推理延迟 (ms) 吞吐量 (sps) 模型大小 (MB) 通信量 (MB)

AEEEM
EQ 324 0.95 34 068.3 0.38 3.87
JDT 997 0.9 33 244.6 0.38 3.87
PDE 1 497 0.91 34 123.4 0.38 3.87

GitHub-Python
Django 26 360 0.89 33 335.7 0.38 3.87
nova 26 313 0.84 33 338.3 0.38 3.87

MDP
CM1 505 0.8 34 584.9 0.38 3.87
JM1 10 878 0.82 36 581.3 0.38 3.87
KC1 2 107 0.88 35 265.3 0.38 3.87

PROMISE

ant-1.3 125 0.84 20 100.2 0.38 3.87
camel-1.6 965 0.86 37 410.8 0.38 3.87
jedit-4.1 312 0.83 37 463.6 0.38 3.87
log4j-1.2 205 0.81 35 607.4 0.38 3.87

 

吞吐量方面, 系统在各项目上均实现了超过 20 000 sps (samples per second)的处理能力, 值得注意的是, 即使

在样本量极小 (仅 125个)导致 GPU计算流水线未被充分填充的 ant-1.3 项目中, 吞吐量仍维持在 20 000 sps以上

的量级; 而在数据充足的项目中, 多个项目的吞吐量更是达到了 35 000 sps以上的高水平. 该性能可有效支撑大规

模软件项目的批量缺陷检测任务, 匹配持续集成/持续部署 (CI/CD)环境对海量代码快速反馈的核心需求.
模型大小的轻量化设计使 PRIDE-SDP具备了良好的部署友好性. 统一的 0.38 MB模型大小确保了框架能够

在资源受限的边缘设备上运行, 这对于需要本地部署以保护数据隐私的企业环境尤为重要. 相较于动辄几十 GB
的大模型, PRIDE-SDP的轻量化特性显著降低了硬件门槛和部署成本.

联邦学习架构中的通信效率是决定实用性的关键因素. 实验结果显示, 每轮联邦学习的通信量稳定在 3.87 MB,
这一数值在企业内网环境下完全可接受. 按照典型的企业网络带宽 (100 Mb/s), 单轮参数传输耗时不超过 1 s, 即使

在 50轮训练的完整流程中, 总通信时间也在可控范围内.
更重要的是, PRIDE-SDP采用的差分隐私机制和梯度压缩技术进一步优化了通信效率. 相较于传统的原始数

据传输方案, 联邦学习范式下的通信量减少了数个数量级, 这对于跨企业、跨部门的协作场景具有重要意义.
为进一步验证 PRIDE-SDP在工业环境中的实际效果, 本文在企业数据集上进行了跨项目缺陷预测实验. 考虑
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到工业界更关注实际的工作量节省效果, 本实验采用了 MCC、Effort@20%和 Cost-effectiveness等工作量感知指

标进行评估.
(1) MCC (Matthews相关系数) 

MCC =
TP×TN −FP×FN

√
(TP+FP)(TP+FN)(TN +FP)(TN +FN)

(29)

(2) Effort@20% (检查 20%代码发现的缺陷比例) 

Effort@20% =
缺陷数top20%

总缺陷数
(30)

(3) Cost-effectiveness (成本效益比) 

Cost-effectiveness =
发现缺陷数

检查代码行数 (千行)
(31)

如表 8 所示, PRIDE-SDP 在 EnterpriseSDP 数据集上取得了显著性能提升. 与所有基线方法相比, PRIDE-SDP
在 MCC指标上平均提升了 45.2%, 在 Effort@20% 指标上平均提升了 29.5%, 在 F1-score 指标上平均提升了

35.4%. 实验结果验证了 PRIDE-SDP 在企业级软件缺陷预测场景下的有效性与可推广性.
  

表 8　EnterpriseSDP数据集上不同方法的性能对比结果
 

评估指标 PRIDE-SDP LR DPDF eCPDP CodeBERT-PT MNAFM AC-GAN Fed-OLF ALMITY
MCC 0.623 0.347 0.389 0.361 0.423 0.408 0.445 0.479 0.581

Effort@20% 0.684 0.478 0.495 0.463 0.521 0.506 0.548 0.578 0.635
Cost-effectiveness 1.847 1.178 1.234 1.156 1.298 1.267 1.356 1.892 2.150

F1-score 0.678 0.431 0.467 0.418 0.489 0.472 0.517 0.589 0.622

注: 加粗数字表示各评估指标的最佳性能值
 

 6   有效性威胁

 6.1   构造有效性

● 隐私保护度量的构念效度限制

本文采用抵御成员推理攻击的成功率作为评估隐私保护效果的代理指标. 该方法是领域内衡量隐私泄露风险

的常用实证手段, 但其构念效度存在一定限制, 因为它主要评估单一攻击类型, 未能完全涵盖 (如模型倒推攻击

等)更广泛的隐私威胁谱系.
为应对这一效度威胁并建立更坚实的隐私保障, 本框架的核心设计集成了提供严格数学证明的 (ε, δ)-差分隐

私机制. 该机制从理论上保证了在严格定义下的隐私边界, 其保障范围不依赖于对特定攻击的假设. 因此, 本实验

中的成员推理攻击评估, 应被视为对理论隐私保障在实际场景中有效性的一个实证检验, 而非对框架整体隐私保

护能力的唯一或完备度量. 框架的隐私安全性根本在于其可证明的理论根基.
● 评估指标的构念效度与生态效度平衡

为全面衡量框架高性能与实用化的综合效用, 本文采用了差异化评估策略: 在公开数据集上使用 AUC、F1-score
等通用学术指标; 在企业数据集上, 则补充了 MCC、Effort@20% 等工业界更关注的实用性指标. 这种策略虽增强

了研究结论的生态效度 (即贴近真实应用场景), 但也可能因指标集不一致而影响不同实验间结果的直接可比性,
从而对构念效度构成潜在挑战.

为平衡此矛盾, 本文在企业数据集实验中同步报告了 F1指标, 确保了与公开数据集实验结果的可比性基础.
在此基础上, 引入的工业界专用指标则专门用于评估方法在实际部署环境中的具体价值, 二者结合共同提供了对

框架效用更全面、更具层次的测量.

 6.2   内部有效性

内部有效性关注实验过程中的控制变量和潜在偏差是否可能影响因果结论的建立. 为确保对比的公平性, 基
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线方法的实现与超参数设置均严格遵循其原始文献. 然而, 其性能可能仍受实现细节或未达最优参数的影响. 此
外, 本文提出的 PRIDE-SDP框架的实现亦可能存在未察觉的缺陷. 为缓解此类威胁, 本文采用以下策略: 首先, 所
有基线模型均基于其官方或广泛认可的公开实现进行复现, 关键超参数与原文保持一致. 其次, PRIDE-SDP框架

的核心组件均采用经过充分验证的成熟模块构建, 其超参数设置综合了领域内最佳实践与初步调优结果.

 6.3   外部有效性

● 联邦学习环境简化带来的泛化性限制

本文的联邦学习实验主要在模拟环境中进行, 其设定相对简化: 客户端数量有限 (5个), 且网络条件处于理想

状态. 然而, 实际联邦学习部署往往涉及更多参与方、更复杂的网络环境以及更频繁的客户端掉线等问题, 这可能

影响本文成果的泛化性. 为降低这一外部有效性威胁, 本文设计了容错机制与异步更新策略, 并通过通信效率分析

初步验证了方法在真实网络环境中的可行性. 未来工作将通过在更大规模的真实环境中部署, 进一步验证方法的

鲁棒性.
● 跨组织协作的现实约束

本文假设参与联邦学习的组织之间能够建立必要的信任关系与技术协调机制. 但实际上, 跨组织协作可能面

临法律、商业或技术层面的额外障碍, 这些因素可能限制本文结论的直接推广. 为部分应对这一问题, 本文通过企

业内跨项目协作场景的实验验证了方法的有效性, 这为扩展到跨组织场景提供了初步依据. 同时, 所引入的差分隐

私机制有助于降低数据泄露风险, 缓解参与方对隐私的担忧, 从而为实际协作的建立提供技术支持. 未来研究将探

索在更复杂协作约束下的适用性.

 7   总　结

本文针对跨项目软件缺陷预测中长期存在的数据隐私和项目异构性挑战, 提出了一种名为 PRIDE-SDP的个

性化联邦学习框架. 该框架通过深度融合个性化联邦学习算法、差分隐私机制以及专为软件度量数据设计的时间-
上下文融合网络, 实现了在不共享原始数据的前提下, 安全、高效地进行跨项目缺陷预测.

本文的主要贡献和发现如下.
(1) 性能优越性: 在涵盖 27个项目的 5个公开数据集上的广泛实验表明, 与传统机器学习、集成学习和多种

先进的 CPDP 基线方法相比, PRIDE-SDP 在 AUC、F1-score 等关键指标上均表现出显著优势, 平均 AUC 提

升 10.7%, F1-score提升 7.3%. 在企业数据集上表现更加突出, 相较于先进的基线方法, MCC平均提升 45.2%,
Effort@20%平均提升 29.5%, F1-score平均提升 35.4%, 充分验证了其在工业环境中的实用价值.

(2) 隐私与效用的平衡: 通过对不同隐私预算 (ε)的敏感性分析, 本文揭示了模型性能与隐私保护强度之间的

权衡关系. 结果表明, PRIDE-SDP能够在提供较强隐私保障的同时, 其平均性能保持率仍能达到最佳性能的 98%
以上, 为实际应用中的隐私配置提供了实证依据.

(3) 隐私保护的有效性: 通过成员推理攻击实验验证, PRIDE-SDP相较于无隐私保护的传统联邦学习, 能够将

攻击者的攻击准确率平均降低超过 36%, 显著增强了对训练数据隐私的保护能力.
(4) 工业适用性验证: 在企业级软件缺陷数据集上的实验证明了 PRIDE-SDP框架具备满足工业界实时应用需

求的推理性能, 单样本推理延迟控制在 1 ms以内, 吞吐量超过 20 000 sps, 模型大小仅为 0.38 MB, 体现了较高的部

署效率与应用可行性.
尽管 PRIDE-SDP 取得了较为理想的结果, 本文仍存在若干局限, 也为后续研究提供了方向. 首先, 尽管已在企

业级数据集上验证了其工业适用性, 但所用数据集规模有限、项目类型相对单一, 未来需在更大规模、更多样化

的工业场景中进一步验证模型的泛化能力. 其次, 当前采用的高斯机制仅为差分隐私实现的一种方式, 后续可探索

其他隐私增强技术 (如拉普拉斯机制、梯度裁剪优化或隐私放大策略), 以在同等隐私预算下提升模型效用. 此外,
本文仅通过成员推理攻击评估隐私保护效果, 未来可引入模型反演、属性推理等更强攻击模型, 构建更全面的隐

私风险评估体系. 最后, 将本框架拓展至即时缺陷预测、语句级缺陷定位等更细粒度的软件质量保障任务, 有望构

2932  软件学报  2026年第 37卷第 7期



建一个多层次、智能化的缺陷预测生态系统, 具有重要的研究价值与应用前景.
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