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摘　要: 分布式系统作为现代计算基础设施的核心, 其正确性至关重要. 然而, 由于分布式系统所处的计算环境中

的高度不确定性以及代码设计与实现的复杂性, 验证分布式系统的正确性始终面临巨大挑战. 分布式系统模型检

验 (DMCK)技术通过代码级的穷尽式状态探索, 能够发现深层缺陷, 在真实系统中确定性重现缺陷并验证修复正

确性, 有效应对了分布式系统缺陷“难发现、难诊断、难修复”等典型难题. 系统性梳理了 DMCK 的研究进展, 围
绕“状态爆炸”与“人工成本”的权衡, 归纳其发展脉络为 3个阶段: 第 1阶段聚焦于使 DMCK 有效的代码级确定性

模拟执行与状态空间探索技术; 第 2阶段通过引入少量人工建模以利用系统语义信息缓解状态爆炸问题; 第 3阶
段致力于增强模型层与代码层的交互能力以进一步提升代码级模型检验效率. 最后, 在总结既有工作的基础上, 探
讨了目前 DMCK 的局限和未来可能的发展方向.
关键词: 分布式系统; 模型检验; 正确性; 缺陷发现; 状态空间爆炸; 形式化规约

中图法分类号: TP311

中文引用格式: 唐瑞泽, 黄宇, 欧阳凌志, 程潜, 张宇奇, 马晓星. 分布式系统模型检验技术研究进展. 软件学报, 2026, 37(5): 2167–2201.
http://www.jos.org.cn/1000-9825/7580.htm
英文引用格式: Tang  RZ,  Huang  Y,  Ouyang  LZ,  Cheng  Q,  Zhang  YQ,  Ma  XX.  Research  Progress  on  Distributed  System  Model
Checking  Technologies.  Ruan  Jian  Xue  Bao/Journal  of  Software,  2026,  37(5):  2167–2201  (in  Chinese).  http://www.jos.org.cn/1000-
9825/7580.htm

Research Progress on Distributed System Model Checking Technologies

TANG Rui-Ze, HUANG Yu, OUYANG Ling-Zhi, CHENG Qian, ZHANG Yu-Qi, MA Xiao-Xing
(State Key Laboratory for Novel Software Technology (Nanjing University), Nanjing 210023, China)

Abstract:  Distributed  systems  serve  as  the  core  of  modern  computing  infrastructure,  making  their  correctness  essential.  However,  the  high
nondeterminism  in  the  computing  environment  of  distributed  systems,  combined  with  the  complexity  of  code  design  and  implementation,
makes  the  correctness  verification  of  distributed  systems  a  significant  challenge.  Distributed  system  model  checking  (DMCK)  enables  the
discovery  of  deep  bugs,  deterministic  reproduction  of  bugs  in  real  systems,  and  repair  correctness  verification  by  exhaustive  code-level
state  exploration,  thereby  addressing  the  typical  problems  of  distributed  systems,  such  as  difficult  discovery,  diagnosis,  and  repair.  This
study  provides  a  systematic  summary  of  the  research  progress  in  DMCK.  Centering  around  the  trade-off  between  “state  explosion”  and
“manual  effort”,  it  categorizes  the  development  of  DMCK  into  three  stages.  The  first  stage  focuses  on  deterministic  simulation  execution
and  state  space  exploration  technologies  that  make  DMCK  effective.  The  second  stage  introduces  a  small  amount  of  artificial  modeling  to
leverage  system  semantics  for  alleviating  state  explosion,  and  the  third  stage  aims  to  enhance  the  interaction  between  the  model  layer  and
code  layer  to  improve  code-level  model  checking  efficiency.  Finally,  based  on  the  summary  of  existing  work,  this  study  discusses  the
current limitations of DMCK and promising development directions in the future.
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 1   引　言

随着互联网、大数据和云计算的快速发展, 分布式系统已在诸多领域获得大规模的部署和应用 [1−3]. 分布

式系统由一组通过网络通信的计算节点组成, 共同完成数据存储、处理和计算等任务, 并向外提供服务. 这些

系统旨在实现高性能处理、负载均衡、高可用性和容错性等需求, 是支撑现代计算领域的基础设施. 例如, 分
布式数据库 [2,4]、分布式协调服务 [5,6]以及大数据处理平台 [1,7]等, 广泛应用于电子商务、云计算和大数据处理

等领域.

然而, 正确实现分布式系统面临诸多挑战, 这体现在分布式系统所处的复杂计算环境和分布式系统自身复杂

的代码实现中. 计算环境中存在高度的不确定性, 它主要由网络和外设交互的异步性、并发性和易错性引起, 例

如, 网络消息延迟或乱序到达、异步磁盘读写、时钟超时、高度并发的客户端请求、节点宕机和网络分区故障

等. 为了应对计算环境带来的不确定性, 并向上层应用提供可理解、易编程的抽象, 分布式系统通常需要精巧的协

议设计 (例如 Paxos[8]、Raft[9]和 Zab[6,10])和复杂的系统实现. 这种复杂性使得系统更容易引入细微但致命的缺陷,

而这些缺陷往往只在由计算环境的不确定性触发的极端调度条件下才会显现, 因此在测试环境中难以发现、定位

与修复. 这类依赖特定调度、触发路径极深的问题被称为深层缺陷 [11]. 尽管在测试阶段难以暴露, 深层缺陷却可

能在分布式系统大规模部署和长时间运行中被触发.
分布式系统中的深层缺陷将导致数据丢失、数据不一致和服务不可用等严重后果. 由于分布式系统支撑着众

多重要系统的运行, 任何一个细微的缺陷可能带来巨大的损失. 这些年来, 即便是成熟的工业级系统也时常出错,
并造成巨大损失. 例如, 2019 年, 美国 Google 公司由于存储服务负载均衡存在缺陷, 导致配置变更时引发级联故

障, 影响了包括北美和南美在内的多个地区, 造成谷歌服务中断超过 3 h[12]. 此外, 阿里云在 2022–2023年期间发生

了两次重大故障, 分别导致香港地区服务中断超过 15 h、全球核心业务宕机超过 3 h, 进而影响了阿里系多个核心

产品 (如淘宝、钉钉等)的正常使用 [13,14].

提升分布式系统正确性的方法主要包括测试和形式化验证. 两者都能发现系统中的缺陷, 但关键的区别在于

是否能提供系统正确性保证. 决定是否采用测试或形式化验证的关键因素在于技术的使用成本. 测试技术成本较

低, 实用性较强, 能够发现大部分浅层缺陷. 然而, 由于分布式系统的复杂性和不确定性, 依赖测试人员和开发者编

写的单元测试和集成测试只能覆盖少量的执行路径. 自动化程度更高的随机测试或压力测试 (如 Jepsen[15]、Chaos[16]

和 Fuzzing[17]) 能探索更多的系统执行路径, 但它们无法提供状态空间的覆盖保证, 也难以在后续测试中确定性地

重现已经发现的缺陷, 这使得分布式系统中的深层缺陷的诊断和修复变得异常困难.
形式化验证技术相较于测试成本更高, 它采用数学的方法对系统的正确性进行证明, 有效解决了测试中缺陷

发现难、复现难和修复难等问题, 主要包括模型检验 (model checking)[18]和定理证明 (theorem proving)[19]两种方式.
定理证明要求使用者利用程序逻辑 (如霍尔逻辑)进行数学证明, 并借助工具 (如 Coq[20]、Isabelle/HOL[21])自动化

或半自动化地检查数学命题是否成立. 尽管这种方法提供全面的正确性保证, 但它的使用门槛较高, 且学习曲线陡

峭, 限制了它在工业界的广泛应用.
模型检验通过自动化地对系统模型进行状态空间的系统性穷尽式探索, 确保所有可能的状态都得到验证, 其

穷尽式的验证方式特别适合应对分布式系统中由不确定性引发的“缺陷难发现、难诊断、难修复”的挑战. 不过,
由于状态空间往往呈指数级增长, 模型检验仍面临严重的状态爆炸 (state explosion)问题. 近年来, 研究者提出了对

称约减、偏序约减等多种优化技术, 配合工具链的不断成熟和计算能力的提升, 有效缓解了状态爆炸问题, 显著提

升了模型检验的实用性, 其适用范围也在持续拓展, 尤其在工业场景中正逐步落地应用 [22−26].

 1.1   分布式模型检验技术概述

模型检验具备高度自动化、严格正确性保障等优点, 但传统模型检验技术主要针对系统的抽象模型而非系统

的代码实现展开验证, 面临系统模型与真实代码之间的语义鸿沟 (semantic gap) 问题, 验证结果受到转译错误

(transcription error) 的制约, 仅针对模型的验证结果通常无法准确反映真实系统的情况. 分布式系统模型检验
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(distributed system model checking, DMCK)是在软件模型检验 (software model checking)[27]基础上发展而来的一个

子方向, 该术语最早由 SAMC[11]提出, 专注于验证分布式系统的真实代码. 它结合了两个关键要素: 代码级模型检

验和面向分布式系统的针对性适配.
首先, 代码级模型检验在系统的真实代码上进行状态空间探索, 而非仅对系统的抽象模型进行验证. 这一方式解

决了传统模型检验中模型与代码之间存在的语义鸿沟问题, 能够更有效地发现实际系统中的缺陷, 且验证结果直接

反映到代码. 然而, 它仍面临如何在代码层控制分布式系统固有的不确定性, 以系统性覆盖所有可能执行路径的挑战.
其次, 分布式系统特有的不确定性进一步加剧了代码级模型检验中的状态爆炸问题, 主要体现在两个维度:

1)系统实现的复杂性: 为满足容错需求, 分布式系统通常采用复杂的协议设计 (如 Paxos[8]、Raft[9]和 Zab[6,10]), 并引

入多线程、磁盘异步读写、超时等实现机制, 导致状态空间极其庞大, 潜在缺陷更难被覆盖; 2)计算环境的不确定

性: 分布式系统运行在充满异步、并发和错误事件的环境中, 例如消息延迟与乱序、节点宕机、时钟漂移、用户

请求等都可能引发大量不确定行为, 进一步加剧了状态空间爆炸问题.
因此, DMCK在带来面向分布式系统的代码级模型检验能力的同时, 面临着如何控制环境与系统行为的不确

定性、如何缓解状态爆炸等关键挑战. 本文聚焦于真实分布式系统代码的模型检验技术, 梳理了 DMCK 从早期原

型工具到具备工业实用性的演进脉络. 在这一过程中, 研究者不断应对前述挑战, 解决了如何控制不确定性和如何

有效高效进行状态探索的问题. 通过引入系统语义信息, 降低状态爆炸程度. 通过代码层与模型层的互动, 进一步

提升了分布式系统模型检验的效率. 这些技术在保证代码级验证能力的同时, 有效提升了 DMCK 的效率与实

用性.

 1.2   相关综述工作与本综述贡献

就我们前期调研的文献来看, 目前尚无专门针对 DMCK 技术的综述, 但是国内外有一些与之相关的优秀综

述. 国内研究者对形式化方法的研究进展进行了非常详尽的综述 [28], 涵盖了形式化方法各个方面的研究现状, 但
该综述更关注于形式化验证技术本身, 而较少关注于分布式系统代码级模型检验技术. Godefroid 等人 [29]认为模型

检验提供的保证是有限的, 在实际使用中是一种发现软件缺陷的“超级测试”, 因此也将软件模型检验称为系统性

测试 (systematic testing). 该综述主要梳理了并发系统和串行系统的相关研究, 在并发系统方面主要针对多线程并

发, 而对分布式系统的探讨较少. 国内研究者对分布式系统的动态测试技术进行了详尽的综述, 从不同类型系统缺

陷的角度介绍了典型的分布式系统动态测试工具 [30]. 其中部分 DMCK 研究被归入鲁棒性缺陷测试工具. 然而, 该
综述主要关注测试技术, 对 DMCK 相关工作的讨论较少. 国内研究者对分布式共识协议的形式化验证进行了系统

性综述 [31], 涵盖模型检验与定理证明等方法, 但主要聚焦于协议设计层, 未涉及系统实现层的技术进展. 国内研究

者对模型检验中的状态爆炸问题进行了系统性综述 [32], 其中总结的多种缓解技术已被广泛应用于 DMCK 相关工

作中. 此外, 国内研究者还有专门针对交互式定理证明的并发程序验证工作的综述 [33], 详细整理了并发程序形式

化验证中定理证明方向的研究进展, 但未系统性梳理模型检验方向的进展.
我们观察到, DMCK的发展受到传统模型检验技术演进的影响, 其核心挑战在于模型检验的效率与模型检验

的人工成本之间的权衡. 这一权衡推动了 DMCK 技术的演进. 围绕上述基本权衡, 本文梳理了 DMCK 的 3个发展

阶段. 第 1阶段的 DMCK 研究解决了无需人工建模即可直接检验分布式系统实现的可行性问题. 第 2阶段为缓解

状态爆炸问题, 逐步引入被验证系统的语义知识. 近年来, 面向分布式系统协议与设计的传统模型检验技术, 在实

用性与易用性方面有了长足的进步 [34,35]. 第 3阶段 DMCK 开始寻求与传统模型检验进行有机互动, 以进一步提升

代码级模型检验的效率. 上述发展过程形成了本文的主线.
本文第 2节介绍综述的框架. 第 3 节描述传统 DMCK 技术, 这一阶段的核心在于实现代码层模型检验的核心

使能技术与状态爆炸缓解技术. 第 4 节介绍语义感知 DMCK 技术, 该阶段引入少量人工建模以利用系统语义信息

进一步缓解状态爆炸问题. 第 5 节讨论模型层与代码层互动的 DMCK 技术, 具体介绍分布式系统形式化建模技

术, 以及模型与代码之间的一致性比对技术. 第 6 节探讨 DMCK 派生出的新型测试和验证技术. 最后, 第 7节对综

述进行总结并展望未来研究方向.
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 2   分布式系统模型检验技术综述框架

传统模型检验技术通过穷尽式搜索系统的状态空间, 具备两大核心优势: 1) 严格的正确性保障: 能够对系统

的所有可能状态进行穷举验证; 2)高度自动化: 用户只需提供系统的模型和正确性规约, 即可通过“push-button”式
的方式自动完成验证. 然而, 该方法存在显著不足. 首先, 模型与实际系统之间存在语义鸿沟, 模型的正确性并不意

味着系统实现正确. 其次, 状态爆炸问题严重, 使得其正确性保障通常需在一定限制条件下才能成立. 这些问题成

为模型检验技术在软件系统中实际应用的主要障碍.
分布式系统模型检验技术 DMCK 是针对分布式系统的代码级模型检验, 对代码所有可能执行路径对应的状

态空间进行系统性、穷尽式探索. DMCK从根本上解决了抽象模型与具体实现之间的语义鸿沟问题, 避免了模型

检验中的转译错误 (transcription error), 并保留了传统模型检验技术的高度自动化优势. 然而, 由于代码实现包含

复杂具体细节 (例如多线程调度、磁盘异步读写、超时等机制) 以及分布式系统环境高度不确定性 (例如消息延

迟与乱序、节点宕机、用户请求), DMCK面临比传统模型检验更严重的状态空间爆炸问题. DMCK的状态空间

爆炸不仅体现在状态数量的指数级增长, 还体现在探索速度的显著降低. 由于 DMCK需要实际执行代码, 其状态

空间探索的开销远高于传统模型检验在抽象模型上的状态搜索. 各种 DMCK 状态空间探索优化技术被提出来缓

解状态爆炸问题.
早期研究为了让 DMCK 具备可行性, 研究的技术主要包括控制分布式系统中的不确定性的确定性模拟执行

技术 (deterministic simulation)、系统性探索状态空间的搜索算法和通用的状态空间约减算法. 通过这些技术,
DMCK 工具去除了传统模型检验中的建模成本, 验证结果直接反映到代码中. 这些技术不仅奠定了 DMCK 的基

本能力, 也为后续研究奠定了基础.
由于 DMCK技术面临的状态爆炸问题更为严重, 所以通用的优化技术迅速遇到瓶颈. 此时的突破口在于利用特

定系统的特定语义知识, 例如系统事件的独立性和对称性, 针对性地、垂直性地进行约减状态空间. 语义感知的优化

对于效率的提升, 是以验证技术的通用性与自动化程度为代价的. 但是针对分布式系统正确性保障的迫切需求, 面对

极其严重的状态爆炸问题, 适当牺牲通用性与自动化程度并引入一定人工建模成本是一种有效、高效的权衡.
传统模型检验技术在 DMCK发展过程中也在进步, 尤其是轻量级建模语言和验证工具链的成熟, 使得复杂的

分布式系统设计及优化得到较低成本验证和较高正确性保障, 这些进步推动了模型检验技术在工业界的广泛应

用 [22−26]. 这一背景下, 模型层与代码层互动的模型检验技术被提出, 该技术通过对二者状态空间的比对, 建立模型

与代码的映射, 使得模型检验结果可反映到代码, 大幅提升了 DMCK 的状态探索效率、有效性和性价比. 从 DMCK
的发展脉络角度来看, 与模型层互动是语义感知优化的更深和更广的应用方式.

本文根据 DMCK 的发展脉络, 将 DMCK 的发展分为 3 个阶段, 如图 1 所示. 这些阶段的发展体现了平衡

DMCK 的自动化程度和状态空间探索效率之间的矛盾的过程, 逐步增加了人工成本但提升了性价比. 下面我们将

遵循这一脉络, 分别介绍具体技术.
  

确定性模拟执行技术
状态空间探索技术

第 2 阶段 第 3 阶段第 1 阶段

无需人工建模

自动化程度高
状态爆炸严重

人工建模增加
验证效率提升

模型-代码一致性比对技术
系统语义感知优化技术

人工建模语义信息 人工建模系统行为

权衡:

状态爆炸 vs. 人工成本

图 1　DMCK技术发展阶段划分示意图

 3   传统分布式系统模型检验

尽管传统模型检验技术在分布式协议验证方面取得了显著成功 [36,37], 但应用于分布式系统实现时, 面临着形
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式化建模成本和模型与真实系统偏差等问题. 这促使研究者探索直接以代码作为模型的验证方法, 从而避免建模

成本和模型偏差. 本节主要介绍 DMCK发展的第 1阶段, 该阶段的研究重点在于使 DMCK具备可行性, 即无需人

工建模即可进行模型检验, 且具有有效性和通用性, 我们将其归类为传统分布式系统模型检验技术.
传统模型检验技术通常基于抽象形式模型, 通过特定的检验器进行分析, 从形式化语言设计到支撑工具链实

现, 全流程支持对状态空间的可控且高效的穷尽式探索. 然而, 当模型检验技术应用到真实代码时, 面临两大关键

挑战: 1)分布式系统中存在来自节点间通信与节点内部执行环境的高度不确定性, 而主流编程语言与运行时环境

并未为其提供可控穷尽式探索的支持. 为了系统性地枚举所有可能的执行路径, DMCK 需解决如何对系统所面临

的各种不确定性进行确定性模拟的问题; 2)分布式系统中复杂的代码实现与环境不确定性共同加剧了状态空间爆

炸问题, DMCK 需解决如何高效探索状态空间并执行属性验证的问题. 后续各节将围绕上述挑战, 分别介绍确定

性模拟执行、状态空间探索与属性验证等关键技术. 图 2 展示了传统 DMCK 框架的整体架构, 分为被控节点与

DMCK 后端引擎两部分, 图中展示了各关键组件及其交互关系. 其中, 被控节点内的图标分别表示线程、时钟和

网络消息包, 由不确定性截获层进行控制.
 
 

状态遍历算法

状态约减策略

确定性事件模拟

属性验证

DMCK后端引擎被操控节点

事件执行/
状态恢复

使能事件/
节点状态

不确定性截获层

节点1

操作系统

图 2　传统 DMCK整体架构图
 

 3.1   确定性模拟执行技术

保障分布式系统正确性的根本挑战在于系统行为的高度不确定性, 主要源于网络通信和外设交互的异步性、

并发性以及运行环境的易错性. 这些因素导致相同输入可能产生大量不同的执行路径, 使得深层缺陷难以触发与

发现. DMCK技术之所以适用于分布式系统, 正是因为其核心原理“系统性穷尽探索”能够有效应对这种不确定性,
通过对执行过程中的不确定性事件进行控制, 在探索算法的调度下全面覆盖可能的路径.

支撑 DMCK的首要使能技术是确定性模拟执行 (deterministic simulation). 该技术通过精确控制消息传递、线

程调度与错误注入等关键事件, 将不确定行为转化为可预测、可控的执行过程, 从而支持状态空间的系统性遍历.
具体而言, 确定性模拟执行需支持事件的拦截与调度、状态的保存与恢复, 以便探索过程可在任意状态下回溯与

分叉. 借助这一机制, DMCK 能在可控环境中系统地重现复杂路径, 发现隐藏在边界调度下的深层缺陷.
 3.1.1    不确定的环境与确定性的受控执行

为实现这一目标, 首先需要明确分布式系统中的不确定性来源, 并通过特定的劫持技术加以操控. 分布式系

统运行于开放、动态、难控的环境, 不确定性主要来自节点间分布式环境的不确定性和节点内部环境的不确定

性 [38,39]. 前者主要包括消息的异步到达、错误事件、客户端请求等, 后者主要包括线程调度、资源访问、随机数

等. 由于分布式系统往往具有明显的事件驱动特性, 这些环境的不确定性会触发系统中特定事件的执行. 参考

DeMeter[40], 我们将导致节点间分布式环境不确定性的事件称为全局事件 (global event), 而导致节点内部环境不确

定性的事件称为局部事件 (local event). 由于分布式系统及其核心协议强调节点间分布式环境中的协同交互, 大多

数 DMCK研究更关注全局事件的受控执行.
全局事件指影响节点间分布式环境的不确定性事件. 在分布式系统中, 这些事件的处理通常涉及系统实现的

核心分布式协议设计, 决定了系统的协同机制和一致性保障. 主要包括以下几类.
● 消息事件: 由于网络延迟, 服务器节点可能在任意时刻接收消息, 而消息的处理可能进一步触发新的消息发

送, 增加系统执行的不确定性.
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● 错误事件: 包括节点宕机、重启、网络分区、消息丢失、重复或乱序等. 错误事件是分布式系统的固有特

性, 影响节点间的网络状态, 并可能进一步改变整个系统的执行路径, 尤其是在边缘情况下.
● 客户端请求/工作负载: 客户端可以在任意时刻发送请求至服务器, 影响系统状态.
在上述全局事件中, 超时机制在多个事件的判定与触发中发挥关键作用. 分布式系统常通过超时检测网络异

常或节点故障 (如网络分区、节点宕机), 进而触发重试、错误处理等操作, 例如定期发送保活消息并在超时未收

到响应时认定节点失联. 此外, 由于系统时钟漂移 (clock drift)[41]和定时器调度的不确定性, 超时事件的触发时刻本

身具有不确定性, 进一步加剧了代码级状态空间的复杂性.
局部事件指影响节点内部执行环境的不确定性, 通常涉及线程调度与资源访问, 并取决于系统的代码实现方

式. 主要包括以下几类.
● 线程调度: 在多线程并发执行时, 线程可能在任意执行点被抢占或交替运行, 不同的调度顺序可能改变共享

数据结构的访问顺序, 从而影响系统行为. 例如, 持久化线程与消息处理线程的调度顺序不同, 可能导致节点状态

的差异.
● 资源访问: 某些资源访问相关的系统调用可能受环境因素影响, 尤其是磁盘 I/O 操作, 其执行结果可能成功

或失败, 从而引入不确定性.
● 随机数: 系统中若通过随机数控制执行逻辑 (如随机化超时), 将引入不确定性. 随机数的生成依赖操作系统

提供的种子, 因此受环境影响.
此外, 未定义行为和弱内存模型等节点内部环境的不确定性通常不属于 DMCK的关注范围, 研究中常通过简

化假设加以规避, 例如默认不存在未定义行为, 并采用强一致性内存模型.
为了实现这些事件的确定性模拟执行, 系统需要能够从一个状态精确地转移到另一个状态, 并具备回溯能力,

以便探索不同的执行路径. 根据状态保存和恢复的方式, 现有技术主要分为两类: 基于状态的方法通过存储和恢复

内存信息来回溯系统状态, 而基于事件的方法则依赖于事件序列的重新执行来恢复先前状态.
不同的研究工作由于研究目标不同, 在技术选型、技术特性、全局事件与局部事件的支持能力、实现方式以

及被测系统上各有差异. 表 1 对比了实现确定性模拟执行技术的典型工具, 其中, “技术特性”主要考察以下 3个方

面: 易扩展性 (extensibility), 即是否能在不修改 DMCK 工具自身的情况下, 轻松引入新的事件类型; 可适用性

(adoptability), 即是否能广泛适用于不同类型的分布式系统; 透明性 (transparency), 即 DMCK 工具是否能在无需大

幅修改被测系统的前提下, 直接验证新的目标系统.
 

表 1　确定性模拟执行技术典型工具的支持能力、实现技术及应用范围
 

工具
发表会议及

年份
技术实现
分类

技术
特性

全局事件支持
能力

局部事件支持
能力

事件操控方式 被测系统

CMC
OSDI 2002[42],
NSDI 2004[43] 基于状态

易扩展、
可适用

支持所有类型
部分支持 (仅
资源访问)

手动适配被测系统到
CMC运行时环境

Linux等系统实现的AODV、
TCP协议

Mace/
MaceMC

PLDI 2007[44],
NSDI 2007[45]

基于状态/
事件混合

透明、
易扩展

支持所有类型
部分支持 (仅
线程调度)

自动编译到Mace语言
运行时环境

Mace语言编写的程序:
Chord、RandTree等

McErlang[46] ICFP 2007[47] 基于状态 易扩展 支持所有类型 未支持
自动翻译到McErlang
运行时接口

Erlang语言 (子集) 实现的
分布式协议: Chord、Leader
Election

Chess OSDI 2008[48] 基于事件
透明、
可适用

部分支持 (仅
支持消息事

件)

支持所有类型
(主要面向线
程调度)

透明截获操作系统
(Windows) 调度相关
API

主要面向多线程程序:
PLINQ、CDS, 也可检查
分布式系统: Dryad

MoDist NSDI 2009[49] 基于事件
透明、
可适用

支持所有类型 支持所有类型

透明截获应用程序与
操作系统  (Windows)
的交互, 错误注入

Berkeley DB、MPS、
PacificA

CrystalBall NSDI 2009[50] 基于状态
透明、
易扩展

支持所有类型
部分支持 (仅
线程调度)

自动编译到 Crystal-
Ball 运行时环境  (基
于Mace)

Mace语言编写的程序:
RandTree、BulletPrime、
Paxos和Chord

2172  软件学报  2026年第 37卷第 5期



 3.1.2    基于状态的确定性模拟执行技术

基于状态的确定性模拟执行技术遵循传统模型检验的思路, 将分布式系统建模为状态机, 其中状态和事件是

核心概念. 每个事件触发状态转移, 系统完整地记录当前状态, 并据此判断可调度的下一个事件. 调度器通过状态

比对识别已探索的状态, 避免重复执行. 在状态回溯时, 直接恢复先前存储的状态. CMC[42,43]、Mace[44,45]、基于

Java PathFinder (JPF)[74]的 Basset[52]等一系列典型研究均采用此方法, 并提供运行时环境来执行事件及管理状态的

保存与恢复. 由于分布式系统普遍采用事件驱动机制, 这些工作通常通过一套接口执行事件触发的代码, 但适配代

码到接口的方式有所不同, 主要分为两类.
● 手动移植现有系统的事件处理函数至运行时 [42,43]: 这种方式透明性较差, 适配新系统需要大量修改被测代

码, 但适应性较强.

表 1    确定性模拟执行技术典型工具的支持能力、实现技术及应用范围 (续) 

工具
发表会议及

年份
技术实现
分类

技术
特性

全局事件支持
能力

局部事件支持
能力

事件操控方式 被测系统

Basset[51] ASE 2009[52] 基于状态
透明、
易扩展

部分支持 (消
息事件和客户

端操作)

部分支持 (仅
支持线程调
度)

在Basset运行时 (基于
JPF) 运行Java程序

基 于 Scala语 言 或 Actor-
Foundry库 实 现 的 演 员
(actor) 编程模型程序

ISP[53] PPoPP 2009[54] 基于事件
透明、
可适用

部分支持 (仅
支持消息事

件)
未支持

透明截获了MPI编程
接口

使用MPI接口通信的程序:
ParMETIS、MADRE

dBug[55] SSV 2010[56] 基于事件
易扩展、
可适用

支持所有类型

部分支持 (仅
资源访问和线
程调度)

为被测系统手动插桩/
适配dBug接口

C++语言实现的分布式系
统: PVFS、FAWN-KV

DeMeter SOSP 2011[40] 基于事件
取决于
后端

支持所有类型 支持所有类型
依赖于后端  (MoDist
或Mace)

包括MoDist和Mace论文
中的被测系统

LMC NSDI 2011[57] 基于状态
透明、
易扩展

支持所有类型
部分支持 (仅
线程调度)

自动编译到LMC运行
时环境 (基于MaceMC
和CrystalBall)

Mace语言编写的Paxos和
1Paoxs

MP-Basset[58] DSN 2011[59] 基于状态
透明、
易扩展

支持所有类型
部分支持 (仅
线程调度)

在MP-Basset运行时
(基于Basset) 运行MP
语言编写的程序

MP语言编写的程序/协议:
Paxos、Multicast等

DBSS[58] SRDS 2013[60] 基于状态
透明、
易扩展

支持所有类型
部分支持 (仅
线程调度)

基于MP-Basset运行
时

MP语言编写的程序/协议:
Paxos、Zab等

net-iocache
ASE 2013[61],
TSE 2014[62], 基于状态 透明

部分支持 (消
息事件和客户

端操作)

部分支持 (仅
线程调度)

运行于 net-iocache扩
展JPF运行时

Java语言编写的client/server
架构的程序: HTTP server等

Concuerror[63] ICST 2013[64] 基于事件
透明、
可适用

部分支持 (仅
支持消息事

件)

部分支持 (仅
线程调度)

自动对Erlang代码插
桩

主要面向Erlang编写的演
员 (actor) 模型程序

SAMC[65] OSDI 2014[11] 基于事件
易扩展、
可适用

支持所有类型 未支持
基于AspectJ手动插桩
Java代码, 错误注入

ZooKeeper、Hadoop、
Cassandra

FlyMC[66] EuroSys
2019[67]

基于事件
易扩展、
可适用

支持所有类型 未支持
手动插桩 (Java, C++),
错误注入

ZooKeeper、Hadoop、
Cassandra、Spark、
LogCabin、Kudu

DSLabs[68] EuroSys
2019[69]

基于状态
透明、
易扩展

支持所有类型

未支持 (被测
系统是单线程
的)

自动编译到DSLabs运
行时

学生基于DSLabs接口实现
的分布式系统/协议: 键值
存储、Paxos等

SandTable[70] EuroSys
2024[71]

基于事件
透明、
可适用

支持所有类型 未支持

透明截获应用程序与
操作系统 (POSIX) 的
交互, 错误注入

实现了关键分布式协议的
系统 :  ZooKeeper、Xraft-
KV、RedisRaft等

Remix[72] EuroSys
2025[73]

基于事件
易扩展、
可适用

支持所有类型 支持所有类型
基于AspectJ手动插桩
Java代码, 错误注入

实现了关键分布式协议的
系统: ZooKeeper
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● 设计框架接口, 使符合框架规范的程序可直接运行于运行时 [45,47,52]: 这种方式适用性较差, 难以直接应用于

已有系统, 但透明性较强.
状态的保存与恢复主要涉及网络状态与进程状态.
● 网络状态: 包含暂存但尚未送达的网络消息, 这些消息需要缓存, 以便调度器按照不同顺序调度, 从而触发

消息处理事件和模拟网络故障事件 (如消息丢失、乱序、重复、网络分区等).
● 进程状态: 可采用低层次的内存字节流方式编码保存, 或高层次的变量键值对方式编码保存. 对于手动移植

代码的方式, 完整变量值难以直接获取, 通常通过操作系统底层提取堆、栈、静态变量等内存字节流进行存储. 对
于框架化编写的代码, 由于变量受框架管理, 可直接存储变量键值对. 此外, 操控进程状态可用于模拟节点故障、

重启等错误事件.
CMC[42]观察到分布式/网络系统的核心协议实现 (如 AODV 路由协议)通常采用事件驱动风格, 因此直接提取

原始系统中的核心协议事件执行代码, 并适配到 CMC 的虚拟运行时环境. 该环境提供最小化的虚拟操作系统接

口, 如时间管理、网络收发等系统调用, 以支持移植代码的执行. CMC 将网络消息状态与所有节点的内存字节流

状态整合为一个整体, 视为整个系统的状态, 并在事件执行时同步恢复网络与节点内存状态. CMC 发现了包括

Linux在内的重要系统中 AODV 实现的多个缺陷, 并发现了 AODV 协议的深层设计问题, 首次展现了模型检验在

复杂分布式协议代码级验证上的有效性. CMC 后续工作 [43]进一步用于 Linux TCP 网络协议的验证, 过程中发现手

动提取和适配复杂代码容易引入难以调试的假阳性缺陷. 最终, 研究者选择直接在 CMC 虚拟执行环境中运行修

改版的用户态 Linux 内核, 并成功发现了 4 个缺陷. CMC 在真实复杂分布式代码验证中展现了有效性, 但该方法

存在两个主要挑战: 1) 手动适配过程工作量大且易出错; 2) 状态保存和恢复的精确控制困难, 细微的内存比特变

化 (如堆区动态分配顺序)可能导致逻辑等价状态被误判为不同状态. 为减少代码剥离原始环境带来的问题, CMC
后续采用直接运行 Linux 的方式, 但适配 Linux 仍需大量工作量. 此外, CMC 通过状态标准化 (state canonicaliza-
tion)合并等价状态, 但该过程仍依赖大量人工干预.

JPF[74]是 NASA 开发的 Java 语言模型检验工具, 提供一个可控制不确定性和支持状态回溯的 Java 虚拟机.
JPF 主要操控线程调度等局部事件, 不支持 DMCK 所需的全局事件 (如网络收发和错误事件). 它维护了线程调用

栈、静态与动态对象的状态信息, 从而支持状态比对和去重. JPF 的虚拟机工作方式类似于 CMC 提供的虚拟运行

时环境, 由于 Java 程序本身运行于虚拟机, JPF 避免了 CMC 在适配新系统时面临的大量人工适配和状态标准化

问题. 扩展 JPF以支持 (部分或全部)全局事件的工具包括如下 3种.
● Basset[52]: 提供了一个框架, 支持基于 Scala 或 ActorFoundry Java 库的 Actor计算模型, 使得 Actor 之间的消

息交互可被确定性操控. Basset 主要增加了对网络消息调度的控制, 但仍不支持错误事件的操控.
● MP-Basset[59]: 在 Basset 基础上扩展, 增强了对基于消息传递 (message passing) 的容错分布式协议 (如

Paxos)的检验能力, 支持节点失效和网络错误模拟. 该研究更侧重高效状态探索方法, 错误模拟简化为不调度特定

节点. 其后续研究 LPOR[75]和 DBSS[60]进一步优化了状态探索策略.
● net-iocache[61]: 提供了一个 JPF 插件, 使得 JPF 能够处理单线程管理多个非阻塞网络连接的情况. 该工具通

过缓存网络通信历史, 使 JPF 在状态回溯时能够重用历史数据. 后续研究 [62]进一步扩展了其适用范围. 然而, net-
iocache及后续工作不支持分布式系统中的典型错误场景.

Mace语言框架 [44]源自Macedon原型 [76], 扩展了 C++ 以提供分布式系统编程的语言级支持. Mace采用状态-
事件-转移 (state-event-transition)模型, 将分布式系统建模为状态机, 并提供统一框架支持代码事件、网络事件和

错误事件的操控. 开发者通过 Mace 框架定义状态变量和状态转移, 每个事件被原子执行 (相当于控制了节点内线

程调度), 内置模型检验工具在事件执行后记录节点变量和网络消息队列的完整状态, 以支持状态探索. CrystalBall[50]

基于 Mace, 主要用于深度在线调试 (deep online debugging)和执行操控 (execution steering), 可预测并规避可能导

致不一致的执行路径. 由于 CrystalBall 针对已部署的运行中分布式系统, 其面临无法高效获取全局一致快照的问

题. 为此, CrystalBall 采用局部快照方案, 每个节点仅采集与其直接通信的邻居节点状态, 并通过独立线程执行模

型检验, 向运行时反馈需要规避的路径. 采集快照时, CrystalBall 使用 fork 技术复制节点的虚拟内存. CrystalBall
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的后续研究 LMC[57]主要聚焦于优化状态探索, 将网络状态与节点状态分离, 使网络历史消息在全局共享且不被删

除, 仅依赖节点状态进行状态等价判定. 这种方式减少了一定深度内的状态数量 (但在更深层次可能导致状态空间

急剧膨胀), 加快了在线模型检验在限定时间内的深度探索.
McErlang[47]是一个针对 Erlang 程序的模型检验工具, 专门用于分布式系统协议的验证. 它提供了一套运行时

API, 替换了标准 Erlang 运行时系统中与分布式、并发和通信相关的部分. McErlang 自动将用户提供的 Erlang 协
议代码翻译为使用该运行时 API 的形式, 并结合用户提供的环境代码进行模型检验, 后者可用于定义节点故障、

网络错误等事件. 在此过程中, McErlang 通过模拟进程执行来实现程序的确定性模拟执行.
DSLabs[69]主要用于分布式系统教学, 提供测试、调试和模型检验框架, 与 Mace 类似. DSLabs 通过 Java 接口

定义节点变量状态及原子事件 (主要为消息处理和超时处理), 使用者专注于协议实现 (如 Paxos、主备系统), 而框

架负责操控网络、时钟、随机数和错误等不确定性因素并触发相关事件代码执行. DSLabs 采用基于状态的模型

检验方法, 将协议级状态存储并加入探索队列, 并提供可视化调试器, 便于教学和分析.
从以上基于状态的确定性模拟执行技术的工作可以看出, 这些工作原理上与传统模型检验技术相似, 其优势

在于能够直接运行真实代码, 从而发现代码中的实际缺陷. 然而, 其劣势也同样明显: 一方面, 这些技术通常需要对

现有系统进行大量手工修改以进行移植, 或者限制使用特定语言或框架编写新系统; 另一方面, 基于状态的确定性

模拟执行技术通常将分布式系统模拟为单进程运行 [42−44,52,59,69], 与真实分布式环境存在差异, 而对多个节点的状态

进行一致性快照既低效又难以精确实现 [50,57]. 这些问题限制了该类技术在学术界的进一步发展和应用, 且尚未在

工业界得到广泛应用.
 3.1.3    基于事件的确定性模拟执行技术

基于事件的确定性模拟执行技术由 VeriSoft首创, 该方法识别到基于状态的确定性模拟执行在管理复杂内存

状态时存在挑战 [77], 尤其是对使用任意编程语言编写的程序, 例如 CMC 涉及复杂的状态标准化. 尽管 JPF 和Mace
通过运行时直接管理状态, 在一定程度上规避了状态管理问题, 但其适用范围仅限于特定语言和框架.

与基于状态的确定性模拟执行技术的状态回溯方法不同, 基于事件的技术通过在相同初始状态下确定性重放

相同的事件序列来恢复系统状态, 从而避免了直接管理分布式系统全局一致内存状态的复杂性和开销. 基于事件

的确定性模拟执行技术的优势影响了后续工作的技术选型, 例如 Chess[48]以及 MaceMC, 即使其所依赖的 Mace 框
架支持基于状态的确定性模拟执行. 许多后续 DMCK工具采用了基于事件的确定性模拟执行 [11,40,49,56,64,67,71,73].

在技术实现上, 基于事件的确定性模拟执行主要依赖截获/插桩技术, 使得被测系统中与特定事件相关的代码

确定性模拟执行. 根据截获位置在操作系统底层还是应用程序上层, 可将其分为两类: 通用型技术和精准型技术.
● 通用型技术 [48,49,71]: 截获被测系统与操作系统或运行时环境交互的接口, 使得被测系统代码无需修改或仅需

少量修改, 对被测系统具有较好的透明性. 然而, 由于事件的执行受环境间接控制, 可能存在操控精度问题, 并且新

增事件支持可能需要修改 DMCK.
通用型技术的核心特点是无需修改被测系统代码即可实现确定性模拟执行, 从而更易适配新系统, 并使被测

系统的运行环境更接近真实情况. 程序的执行受操作系统或运行时环境的影响, 例如超时、消息接收、磁盘读写、

线程调度等, 在底层均由操作系统控制. 因此, 通用型技术通过直接截获操作系统或运行时接口来操控节点内的不

确定性, 而无需修改被测系统代码. 同时, 在分布式环境中, 与错误相关的不确定性事件 (如节点故障和网络异常)
可通过错误注入进行模拟. 典型采用该技术的工作包括 MoDist[49]和 SandTable[71].

MoDist[49]是首个通用型 DMCK, 仅需提供配置文件即可验证未经修改的分布式系统. 它在 Windows 操作系

统与被测应用程序之间插入了一个轻量级截获层, 以截获应用对 WinAPI 的调用, 并具备较全面的截获能力, 支持

对网络、时间、文件、内存、线程及错误注入等全局和局部事件的操控. 针对 Windows 复杂的异步网络 API 带
来的挑战, MoDist 采用代理线程机制, 将网络操作从目标线程中分离, 使所有网络交互均由模型检验后端控制.
MoDist 模拟了分布式系统可能遇到的多种错误事件, 包括节点故障、网络异常及 WinAPI 调用失败等. 此外,
MoDist 还针对确定性模拟执行的效率进行了优化, 例如通过推进虚拟时钟触发超时事件以加快时间推进, 并利用

静态分析确定超时事件的触发值. 尽管如此, MoDist 仍然存在一些局限性, 例如它依赖于 Windows API 截获和控
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制机制, 无法直接用于 Linux 或其他操作系统, 同时状态爆炸问题也限制了其错误注入的次数.
SandTable[71]主要面向实现复杂分布式协议的系统, 如 ZooKeeper和 RedisRaft, 其确定性模拟执行技术支持对

给定事件序列的重放. 其核心技术与MoDist类似, 但面向 POSIX API, 采用 LD_PRELOAD动态链接库截获技术,
主要截获 C 标准库封装的系统调用, 在操作系统内核与被测系统之间插入轻量级截获层. 在分布式环境的操控方

面, SandTable 采用 TPROXY (transparent proxy) 代理技术, 使网络消息在节点无感知的情况下被转发至确定性模

拟执行引擎, 并由该引擎决定消息的送达时机. 此外, SandTable 还通过错误注入模拟了错误事件, 并实现了虚拟时

钟机制, 加速节点感知的时间. 然而, SandTable 主要关注触发协议级逻辑缺陷的全局事件, 并且由于其操控底层操

作系统的方式难以精准识别用户级线程调度, 因此不支持对局部事件进行有效操控; 另一方面, SandTable 的状态

探索能力转移到了模型层, 因此无法“push-button”式直接使用.
Chess[48]专注于多线程并发程序的不确定性操控 (即局部事件), 其确定性模拟执行技术与 MoDist 类似, 通过

透明截获 WinAPI 来操控线程调度. 然而, Chess 主要针对单机多线程程序的并发错误检测, 不支持分布式系统确

定性模拟执行所需的全局事件截获. 不过, Chess 的实验包含了一个复杂分布式系统 Dryad, 表明其技术在分布式

系统模型检验中的潜力.
从以上工作可以看出, 通用型技术已经具备了应用于工业级分布式系统的能力, 并且具有快速适配新系统的

优势. 然而, Chess 和 MoDist 是专有工具, 未对外开源, 而 SandTable由于面向特定场景, 无法“push-button”式直接

使用. 同时, 由于底层系统调用截获和新增事件支持的复杂性, 基于该技术的相关研究尚不多见. 尽管如此, 该技术

仍然展示了广阔的应用前景和研究潜力, 尤其在被截获的系统调用数量足够多的情况下, 适配新系统和增加新事

件将变得更加容易.
● 精准型技术 [11,45,56,64,67,73]: 直接插桩被测系统本身, 使事件代码能够精准确定性模拟执行, 具有较强的可扩展

性. 然而, 在适配新系统时, 往往需要对被测系统进行一定程度的手工插桩.
精准型技术通过直接在源代码中插桩, 实现对事件调度的精确、细粒度控制, 确保系统的确定性模拟执行. 相

比通用型方法, 它具有更高的灵活性和精准度, 但通常需要对被测系统进行一定的手工插桩. 典型代表性工作包

括 SAMC[11]、FlyMC[67]、dBug[56]和 Remix[73].
插桩技术的主要优点包括: 1)原理直接: 在源代码层面添加特定的截获逻辑, 使代码执行受确定性模拟执行器

控制, 并按需阻塞或调度; 2)操控精准: 插桩可精确作用于特定代码位置, 而非依赖外部环境间接影响, 从而提供更

细粒度的控制; 3)广泛适用: 插桩技术适用于多种编程语言, 如 Java[11,67]、C++[56,67]和 Erlang[64]等. 然而, 插桩技术

也存在一定局限性: 1)依赖源代码: 需要访问被测系统的源代码, 无法直接操控仅提供可执行文件的系统; 2)适配

成本: 不同系统需进行特定适配, 增加使用和维护成本; 3)潜在副作用: 不当的插桩可能影响原始代码逻辑, 导致误报.
SAMC[11]、FlyMC[67]和 Remix[73]利用 Java 成熟的插桩库 AspectJ, 对 ZooKeeper、Cassandra、Hadoop 等工业

级开源分布式系统进行插桩操控. 这些工具的状态恢复机制均通过从初始状态重新执行事件序列的方式来实现.
SAMC 和 FlyMC 主要关注全局事件探索, 特别是在多错误注入场景下的状态空间约减; FlyMC 进一步优化了状态

探索效率. Remix 在支持全局事件的同时, 还进一步支持多线程并发、磁盘 I/O 等局部事件, 并允许不同粒度的事

件控制.
dBug[56]对 DMCK 技术原理和实现进行了详细描述. 它依赖于手动使用其提供的 C/C++ 库运行时 API 对不确

定性事件进行插桩, 插桩的细节程度决定了控制不确定性事件的范围, 理论上支持全局事件和局部事件的控制. 被
测系统运行于 dBug 客户端, 截获事件后发送至 dBug 服务器端并等待调度. dBug 使用虚拟机运行被测系统, 虽然

虚拟机提供了快照功能, 但快照和恢复操作耗时且消耗空间, 同时虚拟机的内存状态难以用于状态去重, 因此

dBug 仅对初始状态进行保存和恢复, 非初始状态则采用基于事件的回溯技术.
MaceMC[45]是基于 Mace 框架 [44]开发的模型检验工具, 专注于发现活性缺陷 (liveness bug). Mace 框架提供了

编程规范和运行时环境, Mace 代码通过使用框架提供的接口, 实现了类似于自动化精准插桩的功能. 然而, 该框架

并不支持直接应用于现有的系统. Mace 框架支持基于状态的确定性模拟执行, MaceMC 利用这一特性, 通过状态的

哈希比对避免遍历重复状态. 然而, MaceMC 并不存储所有状态, 而是采用基于事件的状态回溯方法, 从而减少了实
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现复杂度和内存消耗, 但回溯过程会增加一定的 CPU 开销. 为提高回溯效率, MaceMC 可选择性地存储部分状态.
Concuerror[64]是一个针对 Erlang 并发程序的模型检验工具. 它利用了 Erlang 语言的 actor 模型及其统一的进

程通信机制, 使得 Concuerror 的自动插桩工具能够直接对 Erlang 源代码进行语法变换, 从而对不确定事件自动插

入插桩代码. 然而, 尽管 Erlang 的 actor 模型和消息传递特性常用于构建分布式系统, Concuerror 主要用于检测并

发错误, 关注多线程执行的验证, 不支持涉及节点故障、网络异常等全局错误事件的检验.
从以上工作可以看出, 精准型插桩技术因其原理直接、操控精准以及广泛适用等优点, 得到了广泛的研究. 然

而, 其主要劣势在于被测系统需要一定程度的手工插桩. 尽管如此, 在工业界, 由于大多数企业自主开发系统并拥

有全面的系统知识, 插桩的成本相对可控 [11].
 3.1.4    确定性模拟执行作为关键技术的相关研究

近年来, 确定性模拟执行技术在分布式系统测试和重放调试研究中得到了广泛应用 [78−83]. 在工业界和开源社

区, 受到 FoundationDB[84]启发的确定性模拟执行测试技术得到了广泛应用 [85−88]. 这些技术在分布式系统的测试与

调试中发挥了重要作用. 尽管这些研究通常不涉及状态空间的系统性探索, 因此不属于严格意义上的 DMCK, 确
定性模拟执行技术作为 DMCK 的关键使能技术, 经过适当扩展和演变, 可以转化为 DMCK. 例如, MoDist[49]继承

了其前身 D3S[89]的分布式系统调试能力, 而 MaceMC及其调试器MDB也依赖MaceMC的模拟器来实现确定性

模拟执行 [45]. 鉴于此, 这些工作具有重要的研究价值. 接下来, 我们将分别从分布式系统确定性重放调试作为关键

技术的研究工作和 FoundationDB启发的工业界应用两个角度展开讨论.
Liblog[83]是一个分布式系统事件记录和确定性重放库, 基于 LD_PRELOAD技术截获 C 标准库的系统调用封

装函数. Liblog 采用中心化的 logger 进程记录事件日志, 不同节点截获的信息 (如网络接收、节点超时等)会被发

送到 logger. 重放时, Liblog 通过恢复最近的内存快照, 并按照事件日志的顺序执行, 以确保执行过程的可复现性.
Friday[79]在 Liblog 的基础上, 提供了分布式断点和全局状态分析机制. 它能够协调多个 GDB 实例, 在指定节点上

设置断点, 并检查全局属性, 从而增强分布式系统的调试能力. WiDS[78]基于 Macedon 框架, 在单个进程中模拟分

布式系统. 其核心方法是通过随机执行来发现缺陷, 并提供了缺陷确定性重放的调试功能, 使开发者能够精准复现

并分析问题. Morpheus[80]是一个针对 Erlang 分布式系统的并发测试工具, 通过程序重写技术拦截通信原语, 采用

偏序采样 (partial order sampling, POS)方法进行随机测试, 同时提供确定性执行能力. 当发现错误时, Morpheus 能
够记录并重放精确的执行轨迹, 确保错误的可复现性. 该工具在 RabbitMQ 等系统中发现了 11个先前未知的协议

错误, 展现了其有效性. DEMi (distributed execution minimizer)[81]通过确定性调度优化分布式系统的缺陷执行路径,
减少 fuzzing 发现的缺陷中不必要的执行步骤, 从而提升可分析性和缺陷重现能力. 该工具通过插桩 Akka 框架的

消息和时钟, 实现受控的确定性执行. Mocket[82]利用形式化模型的状态空间生成测试用例, 并通过 Java ASM 插桩

技术对分布式系统进行确定性执行, 以精确控制测试用例的执行过程. 测试过程中, Mocket 通过对比执行状态与

模型状态是否一致来检测系统缺陷.
FoundationDB[84]是工业界最早在分布式数据库测试中引入确定性模拟执行 (deterministic simulation)的系统.

由于当时 C++ 语法尚未提供对 actor 模型和协程 (如 async/await)的语言级支持, FoundationDB 开发了 Flow语言,
在 C++ 之上引入 actor 模型, 并通过对网络、磁盘、时间、随机数的模拟使得测试环境完全可控. 然而, 这也导致

其确定性模拟引擎与 FoundationDB 紧密耦合, 难以复用于其他项目. FoundationDB 以极高的可靠性著称, 其支撑

着苹果 iCloud 业务的数十亿级数据库. FoundationDB 的联合创始人 Will Wilson 随后创办了 Antithesis 公司 [85], 专
注于利用确定性模拟执行技术进行分布式系统测试. Antithesis 构建了一个确定性模拟的虚拟机环境, 使得分布式

系统中 (或计算机系统中)的几乎所有不确定性因素均可控 [90]. 该公司获得了多轮风险投资 (当前共融资 7 700万
美元), 反映了确定性模拟执行技术在工业界的广泛关注和应用潜力. 在 FoundationDB 的启发下, 多款工业级产品

构建了各自的确定性模拟执行框架. 例如, RisingWave 开发者开发了 MadSim[87]框架, sled 数据库构建了其专属的

确定性模拟执行框架 [86], tokio 项目也集成了类似的测试方法 [88].

 3.2   状态空间探索技术

本节将介绍状态空间探索技术的原理及其优化方法. 状态空间探索从初始状态出发, 系统性穷举可调度事件

唐瑞泽 等: 分布式系统模型检验技术研究进展 2177



的执行顺序, 通过确定性模拟执行技术来执行调度的事件. 为应对状态爆炸问题, 研究者们提出了多种优化技术,
包括状态空间约减技术和探索效率优化. 接下来, 我们将分别讨论这些技术的实现和优化.
 3.2.1    状态空间搜索方法

状态空间搜索方法可分为有状态搜索 (stateful search)[91]和无状态搜索 (stateless search)[77]. 根据定义, 有状态

搜索的下一次搜索依赖于历史状态, 即之前探索的路径; 而无状态搜索不记录历史状态, 每次搜索的决策独立于之

前的探索过程.
第 3.1 节中提到确定性模拟执行技术分为基于状态和基于事件两种方法. 在状态空间搜索上, 基于事件的方

法由于缺乏状态保存能力, 只能采用无状态搜索; 而基于状态的方法具备完整的状态保存能力, 通常采用有状态搜

索, 也可采用无状态搜索.
有状态搜索 (stateful search): 有状态搜索的原理与传统模型检验搜索算法类似, 算法从一个初始状态开始, 搜

索并探索整个状态空间, 算法伪代码如图 3 所示 [77]. 算法维护两个集合: 已探索状态集 (Explored) 和未探索状态

集 (Unexplored). 初始状态 s0 加入未探索集合中 (第 2行). 然后, 算法循环从未探索状态集取出一个状态. 如果该

状态不在已探索集合中, 则对其进行探索并将其加入已探索集合 (第 3–13 行). 对被探索的状态的所有可执行/使
能 (enabled)转移进行执行并产生新的后继状态, 并将这些后继状态加入未探索集合中 (第 7–11 行). 循环此过程

直到未探索状态集为空.
  

Initialize: Unexplored is empty; Explored is empty;1

to Unexplored;2

Loop: while Unexplored ≠ do {3

take s out of Unexplored;4

if s is NOT already in Explored then {5

enter s in Explored;6

T = enabled(s);7

for all t in T do {8

s′ = succ(s) after t;9

add s′ to Unexplored;10

}11

}12

}13

add s0

图 3　有状态搜索算法 (引自 VeriSoft[77])
 

下面解释 DMCK中有状态搜索的具体实现细节, 不同实现方式可能影响探索效率和缺陷发现速度.
● 状态取出顺序影响缺陷发现的路径和速度 (第 4 行). 深度优先搜索 (未探索状态集为 LIFO 栈)优先探索较

深状态, 可更快触及长路径缺陷. 广度优先搜索 (FIFO队列)发现的缺陷触发路径最短, 便于分析, 但当缺陷位于较

深层时, 探索时间可能更长. 随机策略可提高状态多样性, 加快代码覆盖率. 启发式策略需结合领域知识, 优先探索

高价值状态, 可提升特定缺陷发现速度, 并可与其他搜索方式结合 [42].
● 状态比对用于状态去重 (第 5 行). 最基本的方法是计算状态哈希进行比对, 更高级的方法是在计算哈希前

进行状态标准化, 例如利用节点角色对称性将等价状态归一化 [74], 以进一步减少冗余状态.
● 状态表示方式影响状态空间规模. 最直接的方法是记录系统内存信息 [42], 更精简的方法是仅存储协议关键

变量状态 [44,69], 可减少状态数量和内存占用, 但可能误判不同状态为相同, 导致遗漏.
● 可执行/使能转移 (enabled transitions)由确定性模拟执行器报告 (第 7行). 例如, 可触发的超时、可送达的

消息和可注入的错误等. 由于不确定性, 多个动作可能同时使能, 确定性模拟执行器通常使用 Toss/Choose[42,45,77]函
数, 在指定范围内依次返回不同值 (类似 fork效果), 确保探索所有路径.

无状态搜索 (stateless search): 无状态搜索按定义不记录历史状态, 每次探索的决策独立于此前的执行路径. 这
种策略虽实现简单, 但会导致等价状态无法区分而被多次重复遍历, 使状态/路径空间急剧增长. 此外, 无状态搜索

回溯时需从初始状态重新执行事件序列来生成状态, 增加了 CPU开销. 因此, 纯粹的无状态搜索算法在实践中效
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率极低, 基本不可行.
为解决上述问题, VeriSoft 提出了高效的无状态搜索算法 (efficient stateless search)[77], 引入偏序约减 (partial-

order reduction)[92]等技术来减少对等价执行路径的重复探索. 尽管该算法仍在形式上不保存状态, 其搜索决策实际

上利用了历史信息来约减状态空间. 由于 VeriSoft是最早面向真实程序进行系统性状态空间探索的工具, 首次系

统化提出了无状态搜索的概念, 其定义和实现方式影响深远. 本文后续提及的“无状态搜索”均指这种结合偏序约

减的高效实现方式, 而非原始意义上的完全无历史信息的搜索算法.
VeriSoft 核心思想是, 若多个动作无依赖关系 (如不同节点上的独立操作), 则不同执行顺序最终到达的状态等

价. 例如, 若网络缓存中有发送至节点 A和 B的消息, 则 A先接收或 B先接收不会影响二者都接收消息后的最终

状态. 偏序约减通过选择性搜索 (selective search)减少冗余探索, 即在每个状态仅搜索部分使能动作, 而非所有可

能的动作.
VeriSoft 算法 (图 4)基于深度优先搜索, 并结合 sleep-set[93]和 persistent-set[92]剪枝优化. Stack 结构存储从初始

状态到当前状态的转移动作 (第 9行和第 12行), 用于支持撤销 (Undo)操作 (第 13 行), 即通过重放 Stack 中的转

移动作重构先前状态. 每个状态 s 关联 Persistent 集合和 Sleep 集合: Persistent 集合 (由 Persistent_Set 函数返回)
包含被使能的部分动作, 未包含的动作与其独立, 因此仅探索 Persistent 集合可避免重复探索等价路径 (Mazurkie-
wicz trace)[94]. Sleep 集合记录已探索的独立事件组合, 作为深度优先搜索的参数 (第 11 行), 在下一次探索时排除

(第 6 行), 进一步减少等价路径的重复搜索.
 
 

Initialize: Stack is empty;1

Search() {2

DFS( );3

}4

DFS(set: Sleep) {5

T = Persistent_Set () \ Sleep;6

while T ≠ do {7

take t out of T;8

push( t) onto Stack;9

Execute( t);10

DFS({t′ ∈ Sleep | t′ and t are independent11

pop t from Stack;12

13

Sleep = Sleep ∪ {t};14

}15

}16

Undo(t);

});

图 4　无状态搜索算法 (引自 VeriSoft[77])
 

无状态搜索算法的优势在于避免存储状态带来的问题. 相比广度优先或随机搜索, 深度优先搜索减少了无状

态搜索中高开销的回溯次数, 并结合 Stack 结构, 仅存储必要的路径信息以在回溯时重构状态, 从而降低事件存储

成本. 其缺点是无法检测状态空间中的环, 遇到环时可能导致无限递归, 可通过限制搜索深度来规避. 此外, 由于不

支持环检测, 该算法无法直接验证标准的活性 (liveness)属性, 但可通过检查有限事件序列来近似检测特定活性属

性, 例如, 若系统未终止于某个期望状态, 则可判定为死锁.
 3.2.2    状态空间约减方法

状态空间探索面临状态爆炸问题, 导致在有限时间内无法穷尽所有状态, 从而影响 DMCK 的有效性. 因此, 所
有相关研究均提出了相应的应对方案. 传统 DMCK 研究主要集中在适用于分布式系统的通用状态空间约减技术

上. 由于状态空间约减的核心在于: 约减后的探索路径是否仍能覆盖所有可能导致属性违反 (即系统缺陷)的执行

路径, 这一能力通常被称为约减算法的 soundness[95], 是模型检验中确保验证有效性的基础. 为便于后文讨论, 本文

将满足 soundness要求的方法称为“可靠型约减方法”, 而不满足 soundness要求的方法称为“不可靠型约减方法”.
可靠型 (sound)约减方法: 可靠型约减方法包括状态去重、对称约减、偏序约减和动态接口约减, 这些方法相
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互独立且正交. 对于有状态搜索, 相关工作 [42,43,47,69,74]采用基于状态的确定性模拟执行技术, 通过计算状态哈希并

比对来识别和约减重复状态. 有状态搜索的约减技术通常利用状态的对称性 [43,74], 将理论上等价的状态归并为一

类, 并通过状态标准化机制确保等价状态的哈希值相同. 当探索到一个状态时, 如果其等价状态已被探索, 则跳过

该状态, 减少需要探索的状态数量 [96]. 例如, 在分布式系统中, 如果多个节点具有对等身份且执行相同代码, 交换

节点的身份 ID不会影响系统行为, 这时可以将交换身份 ID的调度产生的状态视为对称的.
有状态搜索还可以与 (静态)偏序约减 (partial order reduction, POR)技术结合, 进一步约减执行路径 [52,59,74]. 然

而, 动态偏序约减 (dynamic partial order reduction, DPOR)技术 [97] (后文将讨论)与有状态搜索的结合较为复杂, 因
为在 DPOR 的状态探索或回溯过程中, 已遍历的状态被跳过, 从而导致状态探索不完整. 尽管一些新算法 [98,99]成功

结合了有状态搜索和 DPOR, 并解决了可靠性问题, 但这些算法可能会导致更高的内存消耗和更多的时间开销 [59],
IoTCheck[99]的实验结果也表明了这一点.

对于无状态搜索, 目前仅有个别研究使用基于状态的确定性模拟执行技术 [45]来支持状态去重, 而状态回溯依

赖于无状态搜索的事件回放. 相比之下, 更常见的无状态搜索方法采用基于事件的确定性模拟执行技术, 不存储状

态信息, 无法区分已访问状态, 容易导致状态空间迅速膨胀.
尽管无状态搜索算法结合了偏序约减技术, 该算法仍然面临探索较大的状态空间挑战. 计算 Persistent 集合通

常需要进行静态分析, 例如分析每个进程可能在哪些通信对象上执行哪些操作. 然而, 要精确计算出一个合适的

Persistent 集合仍然非常困难, 导致状态约减效果不佳 [97].
为了解决静态分析的不准确性并最大程度减少等价执行路径的探索, Flanagan 等人 [97]提出了动态偏序约减

(DPOR) 技术. DPOR 通过动态检测下一转移与当前执行路径中的转移的独立性, 在必要时为当前路径添加回溯

点, 只探索那些与当前路径不等价的执行路径. 具体而言, DPOR 基于深度优先搜索, 在探索路径中的每个状态

s 时, 为每个进程的下一转移维护一个回溯集合 (backtracking set). 当遇到一个转移时, 算法会追溯到当前路径中最

后一个与该转移有依赖关系的转移 (记作 Si), 并利用“happens-before”关系来判断该依赖是否影响进程 p 的未来行

为. 如果有影响, 则将可能导致不同结果的转移添加到 Si 执行前状态的回溯集合中. 当深度优先搜索返回至 Si 执

行前的状态时, 回溯集合中的转移会被探索, 确保所有加入回溯集合的路径都得到探索. DPOR 算法通过数学证明

了, 已探索状态的回溯集合实际上是该状态的一个 Persistent 集合, 从而验证了 DPOR 算法的正确性.
DPOR 算法易于实现且能大幅减少状态空间, 为 DMCK 研究的开展提供了基础, 并成为后续基于无状态搜索

的研究所需实现的标准技术 [11,49,56,67]. 后续研究提出了分布式 DPOR 技术, 通过将不同路径的探索分布到多个节

点上, 大幅提升了 DPOR 的可验证规模 [100]. 此外, DPOR 并不保证探索路径数量的最小化, 为此, 后续研究提出了

最优 DPOR (optimal DPOR)[101], 使等价的执行路径仅探索一次. 然而, 这些更先进的 DPOR 技术尚未有 DMCK研

究工作进行集成.
尽管对称约减技术与偏序约减技术是正交的, 但在无状态搜索中无法直接结合. Godefroid[102]通过将传统对称

约减基于的状态等价性转换为执行路径等价性, 在 VeriSoft 的偏序约减基础上实现了对称约减. Spore[103]将对称约

减与 DPOR 结合, 进一步减少了无状态搜索的状态空间. 然而, 这种结合方式尚未在 DMCK场景下适配和应用.
尽管状态去重、对称约减和偏序约减技术大幅减少了状态空间, 分布式系统的状态空间仍然十分庞大, 难以

完全穷尽. 这主要源于系统节点之间的消息通信与节点内部进程或线程间的交互逻辑的复杂组合. DeMeter[40]提出

了动态接口约减 (dynamic interface reduction, DIR)技术, 该技术利用分布式系统良好定义的接口, 即组件通过消息

进行通信. 其核心思想是动态发现系统组件之间的接口, 将不同组件分开检查 (局部状态空间探索), 并通过接口行

为组合它们, 以避免昂贵且不必要的全局状态空间探索, 从而在保持可靠性的前提下, 实现指数级的状态空间压

缩 (可达 105 倍). DeMeter 结合全局探索与局部探索两种模式. 全局探索阶段首先获取仅包含消息收发的执行路

径, 并将消息投射到相应组件. 局部探索阶段对各组件进行单独检查, 例如通过重放即将达到的消息, 并探索组件

内部的不同执行顺序 (如改变检查点线程与消息接收线程的调度). 如果局部探索过程中某组件发送了全局探索未

发现的新消息, 该消息将被汇报给全局探索, 与已有的消息执行路径组合, 重复执行此过程, 直至全局探索不再产

生新消息执行路径, 且局部探索完成已有消息的探索.
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从以上研究可以看出, 可靠型通用分布式系统状态空间约减技术已被广泛研究, 许多工作的核心贡献即在于

提出或优化状态约减算法. 然而, 尽管这些约减技术在理论上是正交的, 它们的结合并不容易. 目前尚未有 DMCK
研究同时集成所有这些约减算法.

不可靠型 (unsound)约减方法: 不可靠约减方法通常利用领域知识或启发式策略, 针对特定场景进行优化, 例
如启发式丢弃状态、存储状态时忽略部分变量、限制探索深度等.

CMC[42]采用启发式算法标记某些状态为更有价值的状态, 使其优先被探索, 而价值较低的状态可能被丢弃.
该启发式算法倾向于搜索明显偏离常规的状态, 其核心思想是: 如果状态的比特位数突然增加, 或变量取值变得罕

见, 则认为该状态更有价值. 此外, CMC 允许在状态标准化时剔除用户认为不重要的内存信息, 使得某些状态被视

为等价.
MoDist[49]结合多种策略来有效发现缺陷, 例如使用随机策略发现浅层缺陷, 并结合随机探索与 DPOR提高路

径多样性. 由于随机策略的引入, 部分状态可能无法被探索. DeMeter[40]采用快照机制, 对感兴趣的状态进行存储,
并将这些状态作为初始状态进行探索, 同时丢弃不感兴趣的状态, 导致约减方法不可靠.

MaceMC[45]旨在发现活性 (liveness)属性被违反的缺陷, 采用三阶段状态探索方法来检查活性属性. 其中, 前
两个阶段使用有界深度优先搜索 (bounded depth-first search, BDFS)探索状态空间到一定深度, 并利用随机游走策

略深入探索可能导致活性属性违反的外围状态. 对于超过上万深度的随机游走仍无法满足活性属性的路径, MaceMC
启发式地标记其为违反路径. 这种限定深度和随机游走策略使得MaceMC的约减方法不可靠.

CrystalBall[50]主要针对已部署分布式系统的在线模型检验, 旨在预测和预防系统进入不一致状态. 由于分布式

环境难以获取全局一致性快照, CrystalBall 仅对节点及其通信的邻居节点进行局部快照和模型检验, 采用迭代加

深的深度优先搜索算法, 并根据设定的时间约束停止搜索. CrystalBall 属于不可靠型约减, 因为其模型检验仅针对

特定时机进行空间和时间上的限定, 尽管能聚焦最关心的状态, 但无法捕捉整个分布式系统的全局状态变化可能

带来的缺陷. 此外, 搜索时间受限可能导致未能探索到导致缺陷的深度.

CrystalBall的后续工作 LMC[57]也面向在线模型检验, 提出了与 DeMeter类似的观察, 即全局状态由所有节点

状态和网络状态组成, 并且二者是可以分离的. 不同的是, LMC 观察到网络状态的频繁变化会导致大量不同的全

局状态, 使得在线模型检验难以在短时间内达到有意义的深度. LMC 进一步发现网络状态并不用于属性检查, 因

此提出“局部模型检验 (local model checking, LMC)” 技术, 该技术使用共享的网络状态, 包含网络中所有历史消息

(即发送到网络的消息不会被删除), 仅根据节点状态区分状态是否相同, 并将共享网络状态与节点状态合成全局

状态进行检验. 这种方法可能导致系统进入实际不存在的状态, 因此 LMC 在检测到属性违反后, 会对执行路径进

行检查, 确保报告的反例真实存在. 由于该方法面向已部署系统的在线检验, 相较于传统探索方式, 它能在数秒内

探索到一定深度 (如 20–30层状态), 当网络消息过多导致状态爆炸时, LMC 关注的是系统运行中的最新状态, 而

不会处理所有可能的状态.
从以上不可靠型约减方法的研究可以看出, 传统 DMCK 工具大多采用不可靠型约减来加速缺陷发现. 这反映

出状态爆炸问题的严峻性, 使得通用型可靠状态约减技术已接近瓶颈, 促使这些工具在牺牲可靠性的前提下换取

更高效的缺陷发现能力.
 3.2.3    状态探索效率优化

与状态空间约减正交的缓解状态爆炸问题的方式是优化探索速度. 探索速度越快, 有限时间内能够探索的状

态或路径数量就越多. 一些工作在单个模型检验进程内模拟分布式系统节点和环境 [42,45,52]. 尽管这种方式通常状

态探索速度较快, 但它仅适用于使用特定框架编写的程序, 或者需要较高的适配成本. 越来越多的工作则在更真实

环境中启动多个分布式系统节点 [11,40,49,67,71,73], 这些工作通常基于无状态搜索技术. SandTable[71]总结了 3大原因,
导致传统 DMCK 状态探索速度较慢: 1)无状态搜索回溯时重复执行事件序列 (例如反复重新初始化); 2)代码事件

执行速度较慢 (例如文件 I/O); 3)模型检验代码带来的额外开销 (例如事件调度同步开销). 相关工作的优化策略通

常有一定共性, 主要通过虚拟时钟、缓存部分状态 (尤其是初始状态) 和减少事件执行间等待时间等手段来提高
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探索效率.
在探索一条执行路径时, 首先需要初始化集群环境, 这一过程涉及诸多耗时操作, 如清理磁盘和启动节点进

程. 例如, FlyMC 的集群初始化平均耗时 18 s. 无状态搜索的状态回溯会导致重复执行事件序列, 而初始化集群是

所有执行路径的首个事件, 因此消耗大量时间. 为优化此过程, FlyMC 和 dBug 采用初始状态快照, 大幅减少了重

复初始化的开销, FlyMC 将平均初始化时间从 18 s降至 2 s[104].
代码执行过程中存在多种影响速度的因素, 如超时等待、磁盘写入和虚拟机运行时开销. 其中, 与超时相关的

逻辑通常可通过虚拟时钟加速 [49,67,71], 避免真实等待. MoDist采用虚拟时钟, 实现了 22–159倍的加速. 然而, 其他

影响执行速度的因素通常难以进一步优化.
模型检验器本身也可能引入额外开销, 如插桩和调度开销. 插桩开销因确定性模拟执行技术的不同而有所变

化, 例如MoDist的插桩开销占代码执行时间的 18%–57%, 通常难以进一步优化. 调度开销则与实现方式相关. 例
如, FlyMC 在执行 54 个事件时耗时 18 s, 其中约 14 s 用于调度器在事件执行前的等待, 以防止并发问题. FlyMC
观察到并发问题较为罕见, 因此采用历史记录追踪缓存状态-事件转移, 缓存命中时无需等待, 将事件执行时间缩

短至 4 s[104]. 调度开销还受状态探索算法影响. MP-Basset 实现了有状态和无状态两种搜索算法, 有状态搜索在大

规模状态空间下优于无状态搜索; 而在较小状态空间下, 无状态搜索更具优势 [59].
现有工作均在一定程度上优化了状态探索速度, 但由于代码执行时间已成为主要开销, 进一步优化已接近瓶

颈. 我们总结了对代码直接进行模型检验的典型工具在单条执行路径上的平均执行时间: 底层操作系统劫持的

MoDist约为 2 s; 基于代码插桩的 dBug需 8–38 s, SAMC接近 40 s, FlyMC在 SAMC基础上优化至 6 s.

 3.3   属性验证

模型检验通过检查安全性 (safety)和活性 (liveness)属性来判定系统是否满足预期要求, 若属性不满足, 则表

明系统存在缺陷. 安全性检查确保系统在整个状态空间内始终满足特定条件, 即“坏事不会发生”. 活性检查则要求

系统最终达到预期状态, 即“好事最终会发生”. 目前, 所有传统 DMCK 均支持安全性检查, 而仅有少数支持活性检

查 (如MaceMC和MoDist)[45,49].
 3.3.1    安全性验证

通用安全性约束: DMCK 直接运行被测系统代码, 因此需满足一些基本的通用安全性约束, 例如无内存泄漏、

无堆栈数据损坏、无节点异常崩溃等. DMCK 可检测节点在无错误注入的情况下是否崩溃, 若发生崩溃, 则表明

系统存在缺陷 [49,71]. 此外, 由于代码真实动态运行, 其他与内存相关的安全性问题通常可借助外部运行时检测工

具, 例如 Valgrind[105].
领域特定安全性: 分布式系统的安全性通常依赖于具体应用场景, 违反这些属性可能导致严重后果. 例如, 共

识算法 (Raft、Paxos 等)实现的分布式数据库需确保数据一致性、不可丢失、仅有一个有效主节点、提交编号单

调递增等. 这些领域安全性检查通常由开发者手动编码. 部分安全性可通过单个节点的本地数据检查, 例如提交编

号的单调递增性, 可直接在代码中插入断言 (assertion)实现. 工业级系统通常在开发阶段已广泛使用断言. 而涉及

全局一致性的安全性 (如集群仅有一个有效主节点) 则需获取分布式系统的全局快照. 全局状态快照的获取依赖

于确定性模拟执行技术, 该技术可确保所有节点状态一致. 在基于事件的确定性模拟执行技术中, 系统需提供额外

的状态观测能力. 例如, MoDist采用 D3S[89]的 state exposer技术, 通过透明劫持节点进程的特定函数或系统调用来

收集状态信息, 并由全局检查器验证系统行为是否符合安全性要求.
 3.3.2    活性验证

活性属性要求系统最终达到某个期望状态, 而不仅是检查某些状态是否满足条件. 理论上, 活性验证需覆盖所

有可能 (包括无穷)的执行路径或状态. 传统模型检验通常采用强连通分量 (strongly connected component, SCC)分
析, 并基于公平性假设 (fairness assumption)排除“不现实”的执行路径, 其核心思想是: 如果系统进入一个 SCC无

限循环且不满足活性属性, 则认为活性属性被违反.
然而, 在 DMCK 中, SCC 技术难以适用: 1)有状态搜索在面对大规模分布式系统状态空间时, 难以高效使用
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SCC进行活性验证; 2)无状态搜索从原理上无法支持 SCC技术. 因此, 大部分 DMCK 主要关注安全性验证, 但仍

有一些工作通过启发式方法和安全性属性来近似判定活性属性 [45,49].
MaceMC[45]是首个主要面向活性验证的 DMCK, 认为活性与安全性同样重要. MaceMC 采用启发式方法, 检

测系统是否进入无法恢复的死状态, 而非传统活性验证要求的无穷执行路径分析. MaceMC 采用三阶段探索方法:
1)有界深度优先搜索: 在有限深度 (约 25–30)内穷尽所有执行路径, 识别外围状态中可能不满足活性属性的中间

状态; 2) 随机游走: 从中间状态出发, 进行深度达上万步的随机探索, 若仍未满足活性属性, 则标记为可能的活性

违反; 3)关键转移分析: 识别导致系统进入死状态的关键转移, 以帮助开发者定位根本原因. 虽然 MaceMC 的方法

不能保证所有发现的活性违反都是实际缺陷, 但其报告的缺陷未出现误报, 表明方法有效.
MoDist 采用启发式方法结合安全性属性检查来近似验证活性: 假设在无错误注入的情况下, 系统应当持续推

进工作. 在所有被测系统中, MoDist 均发现了活性违反缺陷, 这些缺陷被确认为协议设计层面的严重问题. 值得一

提的是, MoDist 在全局一致快照中仅发现了通用安全性问题及系统自带断言的违反, 而未发现额外的领域安全性

违反. 这一结果表明被测系统的成熟度, 同时支持了MaceMC关于活性属性同样重要的观察.

 4   系统语义感知的分布式系统模型检验

状态爆炸问题是制约模型检验可扩展性的核心挑战, 在 DMCK中尤为突出, 其根本原因在于分布式系统设计

与实现的高度复杂性及运行环境中的高度不确定性, 导致状态空间迅速增长. 为缓解状态爆炸, 传统 DMCK通常

基于通用策略开发了状态空间约减技术, 如状态去重、对称约减、动态偏序约减和动态接口约减等. 然而, 这些通

用约减策略缺乏对系统语义的深入挖掘与融合, 其约减能力已接近瓶颈. 为提升缺陷发现能力, 部分研究转向不可

靠约减方法 [40,42,45,49,50,57], 虽可加速发现缺陷, 但难以提供全面的正确性保障.
为应对上述瓶颈, 研究工作开始探索如何融合系统语义信息以提升状态约减能力. SAMC [11]指出, 传统

DMCK未系统性利用事件间的独立性与对称性等语义特性, 导致动态偏序约减与对称约减的效果受限, 重复探索

了大量等价路径. 尤其在分布式系统中, 节点崩溃与消息传递等事件之间往往存在独立性与对称性, 但传统方法对

此缺乏建模, 从而造成不必要的状态穷举. SAMC 首次提出系统语义感知的分布式系统模型检验技术, 聚焦分布式

容错系统中普遍存在的语义特性, 开发者仅需提供少量语义建模, 即可进行高效的状态约减.
这一阶段的 DMCK 工作关注如何通过少量人工建模或标注, 显式表达系统中的对称关系、事件独立性与垂

直领域特性, 以辅助状态约减与状态划分. 实践表明, 系统语义感知的 DMCK 能显著约减状态空间, 即使不依赖不

可靠的约减策略, 仍具备高效发现深层缺陷的能力, 从而显著提升模型检验结果的有效性.
此外, 随着 DevOps (Development 与 Operations 融合的软件开发流程) 模式的普及, 开发者通常也承担测试职

责, 对系统语义具备深入理解. 这一趋势为语义建模的推广提供了现实基础: 语义信息的构建成本较低, 具备良好

的实用性与扩展性. 后续研究也表明, 更系统化地挖掘与利用语义信息具有推动 DMCK向下一阶段演进的潜力.

 4.1   系统语义感知模型检验框架

我们深入分析了系统语义感知 DMCK 的相关工作, 并从 DMCK 的演化视角出发, 将其框架划分为 3 层 (如
图 5 所示). 其中, 系统语义感知 DMCK位于中间层, 研究重点在于系统性引入语义信息以增强状态约减能力.
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图 5　系统语义感知的模型检验框架
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框架从下至上, 底层为传统 DMCK所研究的通用状态探索与约减机制, 包括搜索算法、动态偏序约减、对称

性约减, 以及面向不同局部组件的状态划分策略等, 构成上层利用语义策略进行状态探索的基础支撑. 中间层关注

分布式系统中的共性语义特征, 如消息传递与节点崩溃事件之间的独立性与对称性, 也包括面向容错等垂直领域

的通用语义结构. 此阶段开始系统性分析分布式容错逻辑, 并通过白盒方式收集系统内部语义信息, 结合人工建模

加以利用. 最上层则代表后续研究对系统关键模块的深入建模, 通过形式化模型和正确性规约等手段表达更细粒

度的系统特定语义, 进一步推动 DMCK向新阶段演进.
本节重点关注中间层的语义规则设计. 此类规则可通过手工建模或结合人工标注的静态分析生成, 并反馈给

底层机制加以利用: 与独立性相关的规则由动态偏序约减机制驱动, 对称性规则由对称约减机制驱动, 垂直领域相

关规则则结合专门的领域化约减策略, 聚焦关键行为或故障模式.

 4.2   系统语义感知优化技术

本节从独立性、对称性和垂直领域约减这 3个方面展开讨论. 独立性与对称性约减主要利用分布式系统中消

息与崩溃的语义信息去除等价状态或路径, 而垂直领域约减针对特定分布式系统的领域特性聚焦特定状态空间,
如图 6 所示, 灰色框表示被约减的状态或路径.
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… … …
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(a) 事件独立性约减 (b) 状态对称性约减 (c) 垂直领域约减

图 6　独立性、对称性和垂直领域约减示意图
 

 4.2.1    独立性约减

动态偏序约减依赖事件的独立性, 以避免对独立事件进行无意义的重排序. 对系统事件独立性的信息越充分,
可约减的等价执行路径就越多. 传统 DMCK 未利用系统语义信息, 通常仅判断不同节点间的消息独立性. 例如, 在
同一状态下, 若多个消息发送至不同节点, 因各节点对不同消息的处理互不影响, 系统执行结果不会因接收顺序变

化而发生改变, 因此这类消息被视为彼此独立.
为更全面地识别分布式系统中的独立事件, 尤其是多条消息发送至同一节点的独立性, 以及崩溃事件与消息

事件的独立性, SAMC[11]提出了两种基于系统语义的独立性约减策略. 首先, 本地消息独立性 (local-message
independence, LMI)关注同一节点接收的多条消息是否独立. SAMC根据消息对本地 (节点)状态的影响方式, 并
结合分布式系统中常见的设计模式, 总结出 4类消息处理语义, 并将其封装为条件语句: 1)消息被丢弃 (predicate
discard, pd), 即消息不会影响本地状态, 直接丢弃, 例如许多分布式协议 (如 Raft, Paxos)会丢弃旧版本号或过时的

投票信息; 2)变量自增 (predicate increment, pi), 即消息接收处理对某个变量进行自增操作, 例如选举投票计数的

更新; 3)变量赋值为常量 (predicate constant, pc), 即消息到达后直接赋值为固定值, 例如节点接收到领导者消息后

角色变为跟随者; 4)本地状态修改 (predicate modify, pm), 即消息会导致本地状态发生变化, 例如接收到客户端请

求后更新日志内容. 基于这些语义, SAMC设定了以下规则来判定消息是否独立: 1)若任意一条消息满足 pd, 则两

条消息独立; 2)若两条消息均满足 pi 或 pc, 则它们独立; 3)若其中一条消息为 pm, 且无 pd 消息, 则两条消息不独

立. 用户只需对语义进行简单建模即可利用这些规则, 例如 m.vote < localState.myVote 这一条件可用于判断 pd, 表
示当消息 m 的投票值小于本地投票值 localState.myVote时直接丢弃该消息.

其次, 崩溃-消息独立性 (crash-message independence, CMI)关注崩溃事件与消息的独立性. 传统 DMCK并未

建模节点崩溃事件的语义, 因此需与所有事件重排序, 加剧状态爆炸, 导致许多 DMCK仅能注入极少量崩溃事件
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并依赖不可靠约减策略加速缺陷发现. SAMC 识别到崩溃事件可能产生两类影响: 1) 全局影响 (predicate global
impact, pg), 即若节点 X的崩溃会导致节点 N向其他节点发送消息, 则 X的崩溃对 N产生全局影响; 2)局部影响

(predicate local impact, pl), 即若节点 X的崩溃不会导致节点 N进一步发送消息, 则 X的崩溃仅对 N产生局部影

响. 基于此, SAMC 定义崩溃事件与消息的独立性: 若崩溃事件会产生全局影响 (pg), 则需与所有消息重排序, 存在

依赖关系; 若仅产生局部影响 (pl), 则与其他消息独立, 无需重排序. CMI 特别适用于基于 quorum 机制的容错分布

式系统. 用户可通过 #follower >= majority 建模 pl, 反转条件则可用于建模 pg.
FlyMC[67]将这些独立性策略进一步推广为更广义的事件独立性, 包括同一节点上更新不同变量的消息之间的

独立性, 以及与崩溃事件相关的独立性. 在分布式协议中, 多个协议或模块可能同时运行, 导致同一节点可能接收

并处理属于不同协议的消息. 例如, ZooKeeper的 Zab协议 [6,10]同时包含原子广播协议和选主协议, 相关消息仅修

改各自协议中的变量, 因此彼此独立. 为支持此类优化, FlyMC 设计了一套机制, 允许开发者标注不相互影响的消

息, 并利用静态分析自动转换为系统语义信息模型.
具体而言, FlyMC 通过静态分析维护 readSet 和 updateSet, 用于判断消息是否独立. 若两条消息处理的 readSet

和 updateSet 变量无交集, 则它们独立. 一个特殊规则是, 若两条消息的 updateSet 变量完全相同, 且所有变量的变

更方式均为 +1 或−1, 则它们仍然独立. 这种模式在分布式协议中常见, 例如 ack++ 统计确认数. 对于崩溃事件,
FlyMC 将其对其他节点的影响抽象为 updateSet 变量的变更. 例如, 在集群中, 若一个跟随者节点崩溃, 领导者维护

的 liveNodes 变量减少 1 (liveNodes– –), 则该跟随者崩溃事件的 updateSet 包含领导者 liveNodes变量.
在 SAMC 和 FlyMC 之前, 一些研究已开始利用系统语义信息进行状态约减 [59,75], 然而, 这些工作针对的是编

程语言实现的分布式协议, 而非 ZooKeeper 等工业级分布式系统. 例如, MP-Basset[59]主要针对基于消息通信的容

错分布式协议 (如 Paxos)进行模型检验优化. 这类协议的典型特征是接收多条消息、修改状态并向网络发送消息,
而一次状态更新通常需要多个消息共同触发. 例如, 在 Paxos 共识协议中, 提案者需等待大多数 (quorum) 接受者

的响应才能进行状态转移.
基于这一观察, MP-Basset提出了 quorum transition概念, 在单次状态转移中同时处理多个消息, 从而跳过中

间状态, 避免传统方法因逐条处理消息而导致的状态爆炸. 为支持此机制, MP-Basset 在消息传递模型中引入

quorum transition, 并设计了MP语言用于建模此类语义. MP语言提供 @message 注解标记消息处理的状态转移函

数, 并使用 @guard 注解定义执行前需满足的条件 (如收到足够数量的消息). 此外, MP-Basset采用 transition refinement
(转移精化)技术调整状态转移粒度, quorum transition是 transition refinement的特例, 使偏序约减技术能够利用精

化后的独立事件, 从而优化状态空间. 实验表明, MP-Basset最大减少了 92% 的内存开销和 85% 的时间消耗. 本质

上, 该方法利用的独立性是 SAMC和 FlyMC所描述的同一节点内消息独立性的特例.
MP-Basset的后续研究进一步提出了 LPOR (local partial-order reduction)框架 [75], 基于静态偏序约减优化领域

相关等价状态空间. LPOR 允许开发者将系统语义编码为 Can-Enable 关系和 Dependency 关系, 以捕捉消息传递系

统中的事件依赖性. 实验表明, LPOR 在验证复杂协议时可实现高达 94% 的状态空间约减. 然而, 该方法主要聚焦

于理论研究, 在真实分布式系统环境中的模型检验应用仍然存在挑战.
 4.2.2    对称性约减

对称性约减技术在传统的有状态搜索中被广泛应用 [96,106]. 分布式系统具有大量对称性, 例如节点角色的对称

性. 然而, 在 SAMC[11]之前, 较少有 DMCK利用对称性约减. 这主要是因为 DMCK早期研究更侧重于提高工具的

有效性, 而能够验证真实分布式系统的 DMCK采用无状态设计. 传统对称性约减通常依赖于有状态搜索中的状态

标准化, 以消除重复状态, 而在无状态搜索中直接应用较为困难.
SAMC 定义了崩溃恢复对称性 (crash recovery symmetry, CRS) 和重启同步对称性 (reboot synchronization

symmetry, RSS), 两者原理相似, 这里以崩溃恢复对称性为例. DMCK在原理上需要遍历所有可能的消息组合, 而
崩溃事件是由 DMCK 主动注入的, 因此可以减少不必要的注入. 例如, 在一个包含 4个节点的分布式系统中, n1–n3
均为跟随者 (follower), n4 为领导者 (leader). 如果 n1–n3 中任意一个节点崩溃, 系统的恢复行为相同, 则仅需注入

一次崩溃事件.
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SAMC通过恢复抽象全局状态 (recovery abstract global state, RAGS)来实现这一优化, 其中, 抽象状态表示只包

含部分变量的状态子集. 首先, 如果两个恢复动作产生相同的消息, 并以相同方式改变恢复抽象局部状态 (recovery

abstract local state, RALS), 则它们被视为对称的. 随后, SAMC分析恢复相关代码, 并计算不同节点在该崩溃事件

下的恢复代码如何影响 RALS 及可能发送的网络消息. 然后, 所有 RALS 经过排序后合并, 形成 RAGS. 最终, 在注

入崩溃事件前, 若某个恢复抽象全局状态已出现过, 则该崩溃事件不再被注入. 本质上, SAMC的崩溃恢复对称性

处理方式与有状态搜索中的状态标准化 (state canonicalization)类似或部分实现了这一过程. 通过对恢复抽象局部

状态的排序和合并, 消除了节点 ID 的影响, 相当于在等价错误注入中选取一个代表, 并将该抽象状态用于对称性

约减中的状态去重. 用户需建模各节点的 RALS 变量及其在崩溃恢复事件中的更新方式, 以使用该约减策略.
FlyMC 进一步泛化了对称性, 涵盖通信对称性和状态对称性. 分布式系统中的节点通常具有相同角色 (例如

跟随者), 且其状态转移仅取决于接收消息的内容, 而与发送或接收节点的 ID 无关. FlyMC通过记录抽象状态-事
件转移历史来识别对称性. 其中, 抽象状态去除了与节点 ID相关的信息, 并对各节点的状态进行排序后合并. 后续

状态空间探索时, 若遇到相同的抽象状态-事件转移, 则表明该执行路径已被探索, 从而避免冗余计算. 本质上,
FlyMC的方法与 SAMC类似, 都借鉴了有状态搜索中的对称性处理方式, 以减少等价状态遍历.

MP-Basset[59]的后续工作 DBSS (decomposition-based stateful search)[60]采用状态分解 (state decomposition) 方
法, 将协议状态划分为相关变量 (relevant)和辅助变量 (auxiliary). 其中, 相关变量影响协议行为, 而辅助变量不会

影响协议行为. 在状态去重过程中, 仅考虑相关变量. 在计算状态哈希前, DBSS 通过状态标准化选择对称状态中

的代表性状态进行存储和去重. 该方法要求被忽略的辅助变量不会影响未来状态转移, 而这取决于系统本身及待

检查的属性, 因此需要具有系统领域知识或语义信息的专家进行分解. DBSS 相比传统方法约减了高达 39% 的状

态空间, 但该工作主要侧重于算法的可靠性 (soundness)证明, 尚未在大规模分布式系统的模型检验中广泛应用.
 4.2.3    垂直领域约减

对于完整的分布式系统状态空间, 模型检验难以穷尽所有路径. 垂直领域约减聚焦于特定系统行为或故障

模式 (如错误注入、容错逻辑等), 结合领域特定的语义信息, 剪裁与目标属性无关的状态空间, 从而显著提升验

证效率. 这类语义信息通常来源于对垂直领域的专门建模过程, 本质上将领域知识直接编码进模型中, 使状态空

间探索更具针对性. 例如, SAMC、FlyMC 和 MP-Basset 利用容错逻辑、错误注入和协议级语义, 在人工建模中

主动排除了与验证目标无关的状态空间, 主要包括某些局部事件引起的线程调度交织, 从而聚焦于垂直领域相

关的关键行为.
此外, 一些研究借鉴模型检验的基本原理, 聚焦于特定垂直领域, 通过引入领域特定的语义信息, 仅探索与该

领域相关的状态, 或仅检测特定属性的违反, 从而有效剪裁与验证目标无关的状态空间, 提升缺陷发现效率或正确

性保障能力. 例如, 错误注入已成为分布式系统中一个典型的垂直领域研究方向. 尽管此类工作通常不属于严格意

义上的 DMCK (例如不支持确定性模拟执行), 但在垂直领域约减下依然具有重要的实践价值. 下面将简要介绍几

项具有代表性的研究.
FATE/DESTINI [107]借鉴模型检验的穷举搜索思想, 系统性探索故障序列 (FATE) 并使用 Datalog 规约

(DESTINI)检查正确性. FATE 通过 failure ID抽象错误场景, 结合静态信息 (源文件、调用)、动态信息 (调用栈、

节点 ID)以及领域相关信息 (消息类型等). 由于暴力枚举带来的状态爆炸问题, FATE 利用领域信息优先探索更可

能增加覆盖率的故障序列来优化搜索. DESTINI 采用 Datalog 语言, 解决了如何精确定义期望行为以辅助恢复代

码测试的问题. FATE/DESTINI 在 HDFS 等工业系统中发现了 16 个新缺陷, 并复现了 51 个已知缺陷. 不同于

FATE 的正向搜索策略, Molly[108]采用 LDFI (lineage-driven fault injection), 从正确执行结果反向推导关键故障点,
逐步加深注入层级, 以减少错误注入次数, 并保持类似于模型检验的覆盖完整度. LDFI 基于 Dedalus 语言高效提

取数据谱系, 结合 SAT求解器快速识别潜在错误组合, 避免冗余探索. Modulo[109]关注分布式系统状态收敛性, 提
出基于模型的测试方法, 发现收敛失败缺陷 (convergence failure bug, CFB). 与 DMCK逐步操控每个不确定性事件

的方式不同, Modulo 通过构建发散-收敛模型减少状态空间. 其方法由抽象执行模型 (AEM)和具体执行模型 (CEM)
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组成, AEM 描述触发发散和收敛的条件, 例如 ZooKeeper依赖 quorum机制接受写操作并可能导致发散; CEM 则
将 AEM 生成的事件映射到具体操作, 从而探索边缘情况. 通过这一方式, Modulo避免了冗余探索, 高效发现分布

式系统的收敛性问题.

 5   模型层与代码层互动的分布式系统模型检验

系统语义感知的 DMCK通过人工建模增强了语义信息利用, 但状态爆炸问题依然严峻, 不仅由于状态空间庞

大, 还因探索速度受限. 传统模型检验在状态空间探索方面具备优势, 但人工建模成本高, 且可能与实现代码不一

致. 尽管早期研究尝试从代码中抽取模型 [110–113], 但尚无工作能直接适用于复杂的分布式系统.
在分布式系统, 尤其是共识协议的实现中, 传统测试难以有效验证设计与实现的正确性. 近年来, 手写核心协

议的模型并进行模型检验逐渐成为业界的最佳实践. 例如, Amazon[22]、Azure[23]、MongoDB[24]和 DeepSeek[26]等公

司采用 TLA+/PlusCal[34,35,114]、P[115]等形式化语言, 验证关键分布式系统的核心模块. TLA+的广泛应用, 既源于其

发明者 Leslie Lamport 在分布式系统领域的深厚影响, 也得益于 TLA+规约语言的轻量设计以及 Amazon 成功经

验的推动 [22]. 鉴于 TLA+对分布式系统验证的深远影响, 本节沿用 TLA+中对规约 (specification) 的广义定义, 即规

约不仅描述系统的正确性属性, 还包括系统行为与环境建模. 此后出现的面向分布式系统的模型检验语言, 如 P语

言 [115], 也在一定程度上借鉴 TLA+的设计理念. 然而, 即便形式化模型已广泛存在, 模型与代码之间仍可能存在语

义鸿沟 (semantic gap), 导致行为不一致. 如何实现模型层与代码层有效互动, 既充分发挥模型层模型检验的优势,
又能在实现层实现代码级的模型检验 (DMCK), 成为高性价比的技术方向, 并催生了多项相关研究.

本节将探讨模型层与代码层互动的 DMCK (简称互动式 DMCK)关键技术, 涵盖规约的内容、定位与语言选

择, 解决模型层与代码层之间语义鸿沟的两种方法, 以及最终在代码层实现互动式执行的机制. 图 7 展示了其整体

框架, 核心思想是通过形式化规约与一致性比对技术, 建立模型与代码之间的有机互动, 并将状态空间探索任务交

由传统模型检验工具完成.
 
 

确定性事件模拟

一致性比对

DMCK后端引擎

被操控节点

事件执行/
状态恢复

代码执行
轨迹

不确定性截获层

节点1

操作系统 状态遍历算法

状态约减策略

属性验证

形式化规约

模型状态
空间

状态探索
卸载

传统模型检验工具

图 7　互动式 DMCK框架图
 

 5.1   系统建模与规约技术

编写分布式系统规约已成为行业最佳实践, 但如何构建高质量的规约仍面临多个关键问题: 规约应包含哪些

内容? 如何确定规约的层次与粒度? 业界主要采用哪些语言? 本节围绕这些问题, 探讨相关研究的解决方案.
 5.1.1    规约的内容

本文沿用 TLA+ 对规约 (specification)的定义, 将其划分为系统行为、环境和正确性属性这 3部分, 一个概要

的 Zab协议的 TLA+ 规约如图 8 所示, 分别体现了消息处理的系统行为、节点宕机的环境行为, 以及仅存在一个

合法主节点的正确性属性.
系统行为规约描述系统的核心行为, 例如分布式协议 (Paxos[8]、Raft[9]、Zab[6,10]、CRDT[116]等)、业务逻辑和

容错机制, 具体内容因系统而异. 环境规约则刻画分布式环境的高度不确定性, 包括网络消息分发、用户负载、节

点故障和网络错误等因素. 正确性属性规约用于定义系统的正确性要求, 通常分为安全性 (safety)和活性 (liveness),
其详细内容在第 3.3节已有讨论.
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(* 模型配置常量 *)

CONSTANTS Servers, MaxCrashes, MaxEpoch

CONSTANTS LOOKING, NOTIFICATION_MSG, FOLLOWERINFO_MSG

(* 变量 *)

VARIABLES role, messages, epochLeader

(* 系统行为 *)

HandleMsg == \E m \in messages:

CASE m.mType = NOTIFICATION_MSG -> HandleNotMsg(m.dst, m)

[] m.mType = FOLLOWERINFO_MSG -> HandleFInfoMsg(m.dst, m)

[] OTHER -> Assert(FALSE, "Error: unknown msg")

(* 环境行为 *)

NodeCrash == \E s \in Server: Crash(s)

(* 正确性属性 *)

LeadershipInv ==

\A epoch \in 1..MaxEpoch: Cardinality(epochLeader[epoch]) <= 1

(* 初始状态和状态转移 *)

Init ==

/\ role = [s \in Server |-> LOOKING]

/\ epochLeader \in [1..MaxEpoch -> SUBSET Server]

/\ messages = [s \in Servers |-> [d \in Servers \ {s} |-> <<>>]]

Next == \/ HandleMsg \/ HandleTimeout \/ ClientRequest

\/ NodeCrash \/ NodeStart
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图 8　TLA+ 规约内容概要
 

 5.1.2    规约的定位

规约作为对目标系统的抽象, 其系统行为规约可根据定位和使用场景分为高层次规约和低层次规约. 高层次

规约侧重于抽象描述系统的核心协议和正确性属性, 通常用于验证分布式协议设计的正确性, 而低层次规约更贴

近实现, 关注具体代码层面的特定逻辑和实现方式, 以支持一致性检查和代码级验证.
(1)高层次规约

在分布式系统的设计阶段, 关键协议的正确性验证至关重要. 高层次规约用形式化方式精确描述核心协议逻

辑和正确性属性, 避免非正式文档的模糊性和歧义, 同时省略非核心模块和无关细节, 保持高可读性和简洁性. 这
类规约通常在开发初期用于验证设计意图, 发现潜在问题, 并为后续实现提供无歧义的“超级文档”.

共识协议的验证实践: Paxos[8]和 Raft[9]等重要分布式协议采用了模型检验验证设计的正确性. Paxos 由
Lamport[36] 提出, 并使用 TLA+ 进行验证, 这种方式比手写数学验证可靠 [117], 比定理证明轻量, 后续许多共识协议

的设计 (如 Raft) 也沿用了这一方式 [37,118]. MongoDB 使用 TLA+ 验证其基于拉取的 Raft 变体 [24], 阿里巴巴

PolarDB[119]、腾讯 PaxosStore[120]、Kafka[121]、TiKV[25]、Microsoft CCF (confidential consortium framework)[122]等系

统亦采用 TLA+ 进行验证其改进后的核心协议. 开源项目如 etcd[5]和 ZooKeeper[6,10], 社区也提供了 TLA+ 规约以

检验其实现和改进的 Raft[123]和 Zab协议 [73,124].
近年来, 越来越多的工业界公司开始在工业级系统的开发与验证中引入模型检验方法, 并取得了显著成效. 本

文梳理了若干具有代表性的实践案例如下.
● Amazon. 2014年, AWS团队分享了 TLA+ 在复杂系统设计中的成功经验 [22]. 他们发现, TLA+ 规约 (通常仅

数百行)能够发现其他方法难以发现的深层缺陷, 即使未发现缺陷, 也能显著增强信心并得以支持激进优化. TLA+
在 Amazon 内部推广后, 成为复杂系统设计流程的一部分. 此外, AWS 还开发了轻量级形式化方法, 利用 Rust语
言直接编写模型 [125], 以提升规约编写效率, 并借此避免了 16个缺陷进入产品.

● Microsoft. Azure Cosmos DB采用 TLA+ 建模接口层 [23], 规约仅 390行, 却帮助解释了一个持续 28天的高

优先级故障的根本原因. 然而, 团队仍担忧规约与代码缺乏互动可能导致遗漏缺陷. Microsoft CCF采用 TLA+发现
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了 6个缺陷 [122]. 此外, Microsoft Research开发了 P语言 [115], 设计上借鉴了 TLA+.
● MongoDB. 在 2016–2019年间, MongoDB团队花费数年排查出 5个严重缺陷, 使用 TLA+后, 仅用数周建模

验证便找出这些问题 [126]. 他们的经验表明, 在复杂的分布式协议中, 缺乏形式化模型几乎无法保证正确性. 此后,
MongoDB采用 TLA+验证其改进版 Raft设计 [24]并在内部大量使用 TLA+规约.

● DeepSeek. 采用 P语言验证 AI基础设施中的高性能分布式文件系统 3FS[26], 涵盖集群管理、元数据、存储

服务和客户端等设计, 特别是针对其改良的 CRPQ协议及 RDMA软硬件结合设计进行验证.
这些案例表明, 在高层次设计阶段使用模型检验技术能够发现大量设计缺陷, TLA+ 等工具在分布式系统正

确性保障中发挥了重要作用, 并已成为业界最佳实践. 然而, 高层次规约在编写时未考虑与代码的互动, 多个工作

均指出规约与实现的不一致可能导致缺陷仍然存在于系统实现中 [22,23,127].
(2)低层次规约

尽管已有不少业界成功实践, 但在多数软件开发过程中, 代码实现前并不常见完整的高层次规约. 此外, 随着

需求变化、性能优化或代码缺陷, 代码可能偏离原始设计, 即使高层次规约得到验证, 仍无法确保代码的可靠性.
因此, 尽可能贴近代码的低层次规约被提出, 其核心目标是保证规约与代码的一致性, 并提供交互机制以检测二者

的语义鸿沟 (第 5.2节). 在此基础上, 低层次规约通过检查属性是否违反并通过交互机制来确认代码中的缺陷 (第
5.3节).

MongoDB团队对产品级系统 Realm Sync中的操作转换函数进行了 TLA+建模, 采用直接翻译代码为 TLA+
的方式, 使规约不仅反映设计, 也包含代码细节 [127]. 这一低层次规约发现了一个栈溢出问题, 令开发者震惊, 因为

该缺陷此前未被长时间海量的随机测试发现, 且该系统已是成熟的产品级系统. 在翻译代码过程中 MongoDB团

队也发现了多个代码与规约的分歧并进行了修复, 相关技术将在第 5.2 节介绍.
SandTable[71]作为互动式 DMCK的典型代表, 观察到语义感知的 DMCK仍面临状态爆炸问题, 并提出将状态

探索转移到规约层面, 以突破 DMCK代码执行效率的瓶颈. 该方法采用低层次规约, 建模代码中的核心状态转移,
包括全局事件中的消息处理、超时、客户端请求、网络错误和节点故障, 同时抽象掉线程调度、消息序列化等不

关注部分. 该方法通过低层次规约验证, 发现了 17 个真实代码缺陷, 另有 6 个代码缺陷在规约与代码交互过程中

发现.
Remix[73]也是互动式 DMCK 的代表工作, 发现粗粒度规约可能与代码存在分歧, 导致验证结果不准确, 而细

粒度规约则容易引发更严重的状态爆炸问题. 为此, Remix 提出了粗细粒度结合的规约方法, 在保持交互性的同

时, 避免丧失发现缺陷的能力. 该方法遵循“由粗到细、逐步细化”的开发原则, 支持增量式迭代开发, 兼具轻量级

与实用性. 通过该方法, 研究者在 ZooKeeper中发现了 6 个深层缺陷. 相比 SandTable, Remix规约方法在框架性和

方法学上更完善, 并覆盖更多不确定性事件, 如线程交互、磁盘操作等, 从而揭示更多难以发现的代码缺陷.
低层次规约强调与代码贴近, 因此在发现真实缺陷方面更具实用价值. 从 MongoDB 启发的从代码转译为规

约的方式到交互式 DMCK, 相关研究逐步形成规约框架和方法学. 由于其紧密贴合代码, 这些方法都需要提供特

定机制, 以支持规约与代码的互动 (第 5.2节).
 5.1.3    规约的语言

我们根据规约所使用的语言类型, 将规约语言归纳为 3类: 形式化规约语言、综合式规约语言和通用编程语

言. 这 3类语言在表达方式上逐步贴近代码, 使规约更符合程序员的使用习惯, 降低模型与代码交互的成本, 并提

高了实用性.
形式化规约语言: 形式化规约语言主要提供高层抽象视角, 帮助开发者简洁地描述系统的核心特性和行为, 适

用于快速验证系统设计的正确性. 尽管这些语言也具备低层次规约的能力, 但由于其与编程语言的设计目标不同,
规约与代码间的同步演化和一致性维护是一个挑战.

Alloy[128]是一种轻量级的形式化建模语言, 基于一阶逻辑和关系代数, 使用 SAT/SMT求解. 它主要用于描述

和分析结构化系统 (如数据结构、访问控制等静态性质), 但缺乏显式的并发机制, 不利于分布式系统建模. 尽管

Alloy 6 引入了时序逻辑支持, 能够描述随时间演变的系统, 但其对分布式系统的支持仍有限. 早期有研究使用
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Alloy建模了分布式协议, 如 Zave[117]建模了 Chord 协议并发现了设计缺陷, 这表明即使是经过手写数学证明验证

的协议, 仍可能存在设计问题.
TLA+[34]是一种基于数学的轻量级形式化规格语言, 主要用于并发和分布式系统的描述与验证, 由 Lamport发

明, 核心基于时序逻辑 (temporal logic)和行动逻辑 (actions logic). TLA+规约使用状态-转移的状态机模型, 支持时

序逻辑表达 (如 eventually、always 等), 并可通过精化进行层次化建模. PlusCal[114]是 TLA+ 的类 Pascal/C 风格的

子语言, 旨在更接近命令式编程, 通过编写伪代码后转换为 TLA+ 进行验证. TLA+/PlusCal 语言简单易学, 并拥有

丰富的配套工具, 如 TLC[35] (用于模型检验)和 TLAPM[129] (用于定理证明). TLC 工具成熟, 支持复杂的属性规约

及高效的状态约减技术, 如状态去重和对称约减等.
Amazon 曾调研 TLA+ 和 Alloy 在工业界应用中的适用性, 在综合考虑了建模能力、学习成本和回报比等因

素后, 选择了 TLA+[22,130], Amazon 的成功经验进一步在工业界推广了 TLA+ 的使用.
综合式规约语言: 综合式规约语言结合了规约语言和通用编程语言的特征, 是一种领域特定语言. 它一方面为

规约提供高层次的抽象框架, 并配备成熟的验证工具, 另一方面其语言风格接近传统编程语言, 减轻了开发者的学

习和开发成本. 基于综合式编程语言开发的规约与底层代码实现更为贴近, 有助于减少开发人员在保持一致性方

面的负担. 此外, 综合式规约语言还提供面向目标代码的编译工具链, 能够将规约自动编译为基于通用编程语言的

目标代码.
P 语言 [115]是一种代表性的综合式规约语言, 主要用于分布式 (或事件驱动)系统建模. 最初由 Microsoft Research

开发, P 语言为分布式系统提供了基于状态机的高层抽象框架. 它采用异步事件驱动模型, 将系统建模为一组互相

通信的状态机, 状态机之间通过异步方式进行交流. 与 TLA+ 等基于数学的规约语言相比, P 语言的使用体验更接

近传统编程语言. P 语言将正确性规约、系统行为规约和测试场景配置分开, 符合开发者的习惯, 使得规约开发和

维护变得更加可控. P 语言编译器可以自动将规约转译为 C、C#、Java 等语言的代码, 确保代码与规约一致. P 语
言已得到 Amazon、Microsoft和 DeepSeek等公司使用.

MPCal (modular PlusCal)[131]是另一种综合式规约语言, 是 PlusCal 语言的模块化扩展. MPCal 将系统规约和环

境规约模块化, 从而提高了通用模块的复用性. 在规约过程中, 开发者只需分别定义系统行为、环境行为以及系统

的环境依赖. MPCal 的编译工具链 PGo 提供了对规约验证和代码生成的支持. PGo 不仅能将 MPCal 规约自动转

译为 PlusCal 代码并生成 TLA+ 供后续验证, 还能将 MPCal 规约编译为基于 Go 语言实现的可执行代码, 确保规

约与代码的一致性.
通用编程语言: 除了前述的两类规约语言外, 开发者还可以基于通用编程语言进行规约. 使用通用编程语言进

行规约的成本较低, 因为开发者无需专门学习特定的规约语言, 这有助于快速编写规约. 此外, 使用与系统代码相

同的编程语言编写的规约, 保持了与系统代码的紧密联系, 有利于规约和代码的同步演化. 然而, 在没有适合的验

证工具或框架支持的情况下, 基于通用编程语言的规约可能面临验证能力上的挑战.
在工业界, Amazon S3团队采用 Rust语言对其分布式键值存储节点 ShardStore进行规约与验证 [125]. 开发团

队为确保轻量级和实用性 (对开发者友好), 选择了与系统实现相同的编程语言 Rust 进行规约. 团队为系统编写了

参考模型 (reference model), 用于定义系统的预期行为. 该参考模型的代码量约占系统实现的 1%, 高度简洁, 并由

开发团队编写和维护, 确保与代码的同步演化.
Stateright[132]是一个面向分布式系统的 Rust库, 设计上参考了 TLA+. Stateright基于异步消息通信的 Actor框

架构建规约, 并提供了几种可配置的网络模型, 支持指定节点崩溃次数以及不同类型的正确性性质. 此外, Stateright
还允许开发者自定义状态空间搜索算法, 为模型检验提供了更高的灵活性. FizzBee[133]是一个面向分布式系统的

Python工具, 同样参考了 TLA+的设计. FizzBee采用 Python语法风格, 更注重易用性和实用性, 旨在降低形式化

方法的学习和使用门槛, 帮助开发者在数分钟内上手进行规约编写.

 5.2   解决模型层与代码层语义鸿沟的方法

交互式 DMCK 技术需要解决模型层与代码层的语义鸿沟问题, 保障二者的一致性, 才能有效地在代码中发现
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缺陷. 因此, 一致性比对技术是交互式 DMCK 的重要组成部分. 根据规约的定位, 一致性比对技术可用于发现代码

中的两类缺陷. 对于高层次规约, 它反映系统的设计需求, 其行为通常被视为正确的, 因此可以作为正确性判据

(oracle). 通过一致性比对, 代码中任何与高层次规约不一致的行为都可以视为代码的缺陷. 相比之下, 低层次规约

紧贴代码实现细节, 本身可能存在问题, 因此需在一致性比对后, 进一步借助属性规约验证是否违反预期属性. 由
于模型与代码已完成交互, 任何违反属性的路径也会出现在代码中. 一致性比对技术有两种方式: 自顶向下与自底

向上. 自顶向下的一致性比对从模型生成执行轨迹, 检查该轨迹是否能够在代码中成功重现. 自底向上的一致性比

对则从代码生成执行轨迹, 并在模型层进行比对检查.
 5.2.1    自顶向下的一致性比对方法

自顶向下的一致性比对方法通过在代码中复现模型层的执行轨迹来实现. 其主要流程如下: 首先, 对规约进行

模型检验, 生成模型层的所有执行轨迹; 然后, 在目标系统中重放这些轨迹 (重放技术依赖于第 3.1节中的确定性

模拟执行技术), 并检查每一步的动作和状态是否一致. 如果发现不一致, 则需要人工介入分析分歧的原因. 如果使

用的是高层次规约, 不一致表明是代码中的实现缺陷, 需要修复代码使其与高层次规约一致; 如果使用的是低层次

规约, 不一致则说明规约本身存在转译错误, 需要修复规约. 此过程需持续迭代直到所有生成的执行轨迹都完成比对.
然而, 在实践中, 高层次规约常常面临规约本身质量不高或与代码分歧过大的问题, 难以直接确定分歧是否由

代码缺陷引起. 此外, 将规约层的所有执行用例复现到代码中还会面临状态爆炸问题. 因此, 当前的工具通常只针

对低层次规约的较小规模模型配置或部分状态空间生成执行轨迹, 通过规约分支覆盖率或在一定时间内未发现不

一致的情况来判断规约是否达到高质量.
SandTable[71]是一个典型的交互式 DMCK 技术. 它的动机是现有的 DMCK 技术在代码层直接进行状态空间

探索时速度过慢, 因此选择在规约层进行状态空间探索, 以显著加速 DMCK状态探索速度, 并有效利用规约层的

高级状态约减技术 (如 TLC 的对称约减). SandTable 注意到, 现有代码不一定有高层次规约, 或代码实现很可能与

现有的高层次规约不一致, 因此选择使用低层次规约, 并手动为系统开发这些规约. 开发方式基于 SandTable 支持

的全局事件类型来编写对应的事件动作. 理论上, 一致性比对过程需要对整个状态空间生成代码层的执行轨迹, 但
这在实际中并不现实. 因此, SandTable 通过随机模拟测试 (simulation testing)来生成执行轨迹, 模拟测试的配置通

过启发式算法优化, 从而快速覆盖更多的规约分支. 所有比对不一致的情况 (discrepancy)都视为规约转译错误, 修
复后, 若一定时间内未发现不一致, 则认为规约质量已达标. 对模型检验中发现的缺陷可以直接使用确定性模拟执

行技术在代码中复现. SandTable 首次提出并建立了交互式 DMCK的工作流程, 在模型检验过程中发现了 17 个代

码设计缺陷, 并在一致性比对中发现了 6 个代码实现缺陷.
SandTable 的后续工作 Remix[73]也是一种交互式 DMCK 技术, 其一致性比对流程与 SandTable 相似. Remix

的核心在于通过粗细粒度的规约组合来平衡状态爆炸问题和规约与代码语义鸿沟问题, 并提出了一种保交互的粗

细粒度组合规约方式 (见第 5.1.2节).
 5.2.2    自底向上的一致性比对方法

自底向上的一致性比对方法通过在规约的状态空间中对所有可能的代码执行轨迹进行验证, 从而建立代码到

高层次规约的精化 (refinement)关系 [134]. 该方法理论上需要穷举代码层的状态空间 (通过传统 DMCK 技术进行系

统性探索), 对每条执行轨迹进行采集, 并将其中涉及的变量状态转换为规约中变量的对应表示, 从而在模型层验

证该轨迹是否满足高层规约定义的精化条件.
这一思路最早在文献 [135,136]中初步体现, 但这些工作的研究重点不在于轨迹生成的穷举性策略. 而且, 穷

举代码状态空间的开销极高, 导致其在实际缺陷发现场景中性价比较低, 不如直接采用传统 DMCK验证属性的方

式有效和高效. 因此, 目前尚无工作严格依此思路进行完整验证. 相比之下, 放弃穷举探索、只验证部分运行轨迹

是否与规约一致的轻量化派生技术轨迹确认 (trace validation)[137]被广泛采用, 相关内容将在第 6.2 节中进一步讨论.

 5.3   互动式的代码层执行

互动式 DMCK 的核心机制在于: 在保证模型和规约准确的前提下, 将状态空间的探索卸载 (offloading)到模
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型层, 代码层则通过确定性模拟执行进行重放, 以支持一致性比对和缺陷确认. 在一致性比对阶段, 模型与代码的

互动主要依赖两类技术: 自顶向下 (第 5.2.1节)和自底向上 (第 5.2.2节). 理论上, 这两类技术均可支持高层次和低

层次规约的互动, 但在实践中, 由于高层次规约与代码实现差距较大, 自顶向下技术的互动效果往往不理想. 已有

工作多采用低层次规约 (如 SandTable与 Remix). 而在处理高层次规约时, 自底向上技术通常会放宽条件, 转而采

用轨迹确认技术 (第 6.2节).
低层次规约完成一致性比对后, 规约达到较高质量, 探索状态空间的代价得以从代码层卸载到模型层. 模型层

可直接借助成熟的规约级模型检验工具, 这些工具通常集成了高效的状态约减技术 (如状态去重、对称约减、偏

序约减等), 且避免了直接运行代码的高成本, 实现更快速的缺陷发现. 例如, SandTable 实验表明规约层探索状态

空间的速度相较代码层提升了 114–2 989 倍.
在模型层发现缺陷后, 相关技术通常进一步在代码层重放缺陷事件序列, 确保缺陷能准确复现, 以便于理解、

调试和修复. 这一过程中, 确定性模拟执行 (第 3.1 节) 技术再次发挥关键作用, 实现了模型与代码之间的精准

互动.

 6   分布式系统模型检验派生技术

一些方法使用了部分 DMCK 关键思想, 在不同环节进行适当改进后, 形成了一些更适用于特定场景的变体方

法. 我们将这类方法统称为 DMCK 的派生技术. 主要包括两类: 一是模型检验驱动的分布式系统测试 (model-
checking-driven testing), 二是分布式系统的轨迹确认技术 (trace validation).

 6.1   模型检验驱动的分布式系统测试

测试技术因其高效性和实用性, 在分布式系统中被广泛用于缺陷发现. 许多工作采用随机、覆盖率反馈等方

式运行系统并注入故障, 如 Jepsen[15]、Chaos[16]、CrashFuzz[17]等. 这些方法无需对分布式系统的执行进行确定性

控制, 也不依赖穷尽式的状态空间探索, 因此实现成本较低. 然而, 它们通常面临缺少正确性判据 (oracle)的问题,
且在发现深层次边缘缺陷、复现缺陷和提供正确性保障方面存在不足.

为了进一步发现深层次复杂缺陷, 必须生成高质量的测试用例, 而这往往是测试技术中的瓶颈. 由于规约技术

已成为验证分布式系统核心协议正确性的主流手段, 直接复用模型检验过程中的状态空间信息, 生成高覆盖率、

高质量的测试用例, 是一种性价比极高的方案. 由于分布式系统的不确定性, 模型检验驱动的测试方法通常需配合

确定性模拟执行技术, 以保证生成的测试用例在真实系统中复现, 这种方式类似于自顶向下的一致性比对技术.
MET (model-checking-driven explorative testing)[138]通过模型检验验证了其设计的新的 CRDT协议的正确性,

并将模型检验结果用于指导测试. 该工作基于 Redis实现了设计的 CRDT协议, MET手动插桩了 Redis系统, 使得

客户端操作、消息传递、网络错误等事件被确定性模拟操控执行, 从而驱动测试用例的执行. 这种方法不仅在规

约层确保设计正确的基础上, 也大幅提升了对实现正确性的信心.
Mocket (model checking guided testing)[82]要求用户提供高层次、已验证的 TLA+ 规约, 使用模型检验工具探

索状态空间并保存状态空间图, 再通过图遍历算法生成测试用例. Mocket 利用 ASM 字节码插桩技术支持对分布

式系统的确定性模拟执行, 并对执行结果进行一致性检查, 不一致即意味着潜在缺陷. Mocket 应用于 ZooKeeper
和多个 Raft 系统中, 其中 Raft 系统直接使用了 Raft 作者提供的高层次规约. Mocket 成功发现或复现了 9 个难以

通过随机测试发现的缺陷. 然而, 已有的或自行编写的高层次规约并不总是高质量的, 不一致可能来自规约自身问

题、代码实现与规约设计偏离等. 因此 Mocket 发现不一致后, 仍需人工分析是误报、代码缺陷还是规约错误. 其
实验结果表明, 3类情况均有发生.

 6.2   分布式系统轨迹确认技术

自底向上的一致性比对技术虽理论完备 (第 5.2.2节), 但在实际应用中成本极高而不切实际. 后续研究发展出

分布式系统轨迹确认技术 (trace validation), 通过放弃穷举探索或放宽轨迹与状态空间的匹配条件, 大幅提升了其

实用性和有效性.
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这一方法最早由文献 [135,136]描述, 类似于构建精化关系 (refinement)[134]. 但这些相关研究的研究重点不在

轨迹生成策略上, 通常简单地采用随机等策略来生成执行轨迹. 该技术在分布式系统中的首次应用是在 MongoDB
中, 并被称为MBTC (model-based trace checking)[127]. MBTC中的代码执行轨迹通过现有的集成测试和随机测试生

成, 而规约则复用了 MongoDB 设计的基于拉取的 Raft 改进版协议 TLA+ 高层次规约. MBTC 的验证过程使用了

TLA+ 传统的精化映射方法, 以验证代码执行轨迹是否符合高层次规约的精化关系.
然而, MongoDB团队发现MBTC实施效果不佳. 尽管投入了大量的人力和时间, 最终并未达到预期效果. 在

此过程中, 有大量的模型与代码不一致的情况, 但这些不一致经过人工分析后并非代码缺陷, 反而需要通过避免产

生不一致的执行轨迹、修改规约或强行模拟一致等方式来解决问题. 最终, 5个测试中只有一个通过了MBTC的

一致性比对. 开发者意识到, 规约必须与代码更加接近才能让这种技术更具实用性. 尽管 MongoDB 团队随后重新

编写了更贴近代码的 Raft 规约, MBTC 仍未成功实施. 这主要因为精化关系验证过于严格, 要求每条轨迹中包含

规约中的全部变量, 而实际中很难完整获取所有变量. 同时, TLC 工具当时缺乏对轨迹验证的关键支持.
后续研究通过放宽轨迹与状态空间的匹配条件, 大幅提升了其实用性和有效性. 该方法的核心思想是, 执行轨

迹只需提供部分变量状态, 由模型检验工具自动推导缺失变量, 从而构造一个状态空间. 只要该状态空间与规约的

状态空间存在交集, 即认为该轨迹与规约一致.
SEFM[137]工作基于 TLA+ 提出了自动推导缺失变量的轨迹确认框架, 框架支持从分布式系统收集日志并在

TLC工具中验证轨迹与规约的一致性. 该流程首先对被测系统进行随机执行 (例如使用被测系统的端到端测试套

件等, 不需要确定性模拟执行技术), 随机执行过程中可随机注入节点故障和网络错误. 然后收集各节点日志, 日志

需记录关键事件名与部分变量信息. 随后, 分布式系统各个节点的所有事件按时间戳 (或逻辑时钟)全局排序, 生成

一条串行执行路径. 轨迹确认阶段中, 该路径被输入 TLC 工具, 每个事件和变量赋值被编码到规约的状态转移使能

条件中, 从而将状态空间限制在当前轨迹事件允许的状态范围内 (轨迹中记录的变量越多, 则限制的状态空间越精

确). 若 TLC 探索的状态抵达轨迹末尾的事件, 则视为轨迹与规约一致; 若提前终止状态探索, 则表明存在不一致.
SEFM 所提出的轨迹确认技术已在微软 CCF 项目 [122]和开源 etcd[123]中取得成功. 在 CCF 中, 该技术被称为

Smart Casual Verification, 即介于严格和不严格之间的轻量级验证技术. 开发者为共识模块和客户端一致性模块编

写了高层次 TLA+ 规约, 并复用原有测试生成日志用于验证. 尽管日志中不包含全部变量的赋值, TLC 工具依然

能根据规约和轨迹使能条件限制有效推导缺失变量的可能状态. 根据我们的观察, 轨迹确认还缓解了规约与代码

粒度不一致问题, 可通过对规约的动作合并和对轨迹的事件筛选来对齐二者粒度, 使得高层次和低层次规约均可

用于真实代码的比对. CCF 团队通过模型检验和基于 Q-Learning 的模拟测试 (simulation testing)等方式, 发现了 6
个缺陷. 尽管轨迹确认技术无法自动复现这些缺陷, 但缺陷可通过已有测试或手动复现方式确认.

总体而言, 轨迹确认技术作为互动式 DMCK的实用化变体, 有效利用了模型层的状态探索能力, 又避免了代

码层确定性控制的高成本. 其在 TLA+ 工具链中已逐渐发展成熟, 并因其易用性和粒度对齐的灵活性, 在工业界逐

渐获得认可和采用.

 7   总结和展望

分布式系统作为现代计算基础设施的核心, 其可靠性与正确性至关重要. 然而, 由于运行环境的不确定性以及

代码设计与实现的高度复杂性, 验证其正确性始终是一项极具挑战的任务. 分布式系统模型检验 (DMCK)通过穷

尽式状态探索, 有效应对了不确定性所带来的“缺陷难发现、难诊断、难修复”等难题. 本文梳理了 DMCK 的关键

研究进展, 归纳为 3个阶段, 并在此基础上分析当前存在的局限与未来发展方向.

 7.1   分布式系统模型检验工作的总结

分布式系统模型检验技术在早期缓解了建模成本高和模型与代码存在语义鸿沟的问题, 但也带来了严重的状

态爆炸挑战. 通用状态约减方法逐渐达到瓶颈, 引入适量人工的系统特定语义优化成为有效补充, 显著缓解了该问

题. 随后, 形式化规约的引入以及规约与代码互动技术的推进, 进一步提升了 DMCK 效率与可用性. 在这一演进过
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程中, DMCK技术始终围绕“状态爆炸”与“人工成本”之间的权衡展开, 其发展大致可划分为 3个阶段.
第 1阶段聚焦于如何“使 DMCK 有效”. 该阶段的核心突破在于确定性模拟执行与无状态搜索技术以及通用

状态约减技术的引入与结合. CMC 通过手动适配支持模拟执行, MaceMC 提供编程框架, MoDist 截获底层系统调

用以提升通用性, dBug 手动精准插桩提升操控精度, 这些工作都控制了分布式系统的不确定性. 同时, VeriSoft 与
DPOR 提出的无状态搜索算法和动态偏序约减技术让 DMCK 技术变得实用并成为基础技术. 在状态约减方面,
DeMeter、CrystalBall 与 LMC 等工作利用节点状态与系统环境的局部性, 缓解了特定场景下的状态爆炸问题.
MoDist 和 FlyMC 等工作优化了代码级状态空间的探索速度. MaceMC 还提出了对活性属性的近似检测策略. 这
一阶段 DMCK 工具开始具备应用于真实系统的能力, 但依赖于不可靠的约减策略来加快缺陷发现速度, 存在遗漏

缺陷的风险.
第 2阶段致力于“使 DMCK高效”. 核心思路是将系统语义信息引入状态空间探索过程, 特别是消息传递、崩

溃、同步等事件的对称性与独立性被系统建模并加以利用, 从而实现更大规模的状态约减. 同时, 部分工作利用了

模型检验原理还结合了垂直领域知识, 取得了良好效果. 以 SAMC和 FlyMC为代表的工作中, 语义感知能力被集

成进 DMCK框架, 在不依赖不可靠约减策略的情况下, 成功发现并复现了多个工业级分布式系统的深层缺陷. 尽
管该方法需少量人工标注语义或人工建模, 其性价比已有显著提升.

第 3阶段聚焦于“增强模型与代码的互动能力”. 该阶段的核心方法是利用形式化规约语言的状态空间探索能

力, 并通过将代码执行与规约状态进行一致性比对, 实现代码与模型的互动验证. 尽管这一路径看似“回退”到早期

需要手动编写规约的模式, 实则得益于形式化方法自身的成熟与普及, 其整体效能和可用性已大幅提升. 代表性工

作包括 SandTable和 Remix, 以及 DMCK的派生技术 Smart Casual Verification, 验证了此类方法在实际系统中的

可行性与应用价值.

 7.2   局限性和未来展望

DMCK 技术的关键局限在于状态爆炸问题、代码操控成本、建模成本以及模型与代码一致性检查等方面:
1) 缺乏开箱即用的代码级 DMCK 工具: MoDist、DeMeter 未开源、SandTable 依赖规约轨迹、dBug、SAMC、
FlyMC、Remix等需手动插桩, 使用门槛偏高. CMC、JPF、Mace等基于状态的系列工具已逐渐淡出学术界与工

业界视野; 2)状态爆炸问题仍然严重: 虽然已有多种约减与优先探索技术, 但未有工作系统性整合实现, 且实际使

用中依然以“发现缺陷”为主, 难以穷尽整个状态空间; 3)规约开发存在一定成本: 尽管形式化规约+互动验证的路

径具备较高性价比, 现有方法如 SandTable和 Remix等依然需要用户编写规约, 影响其推广与普及; 4)规约与代码

之间仍存在消除分歧的成本: 尽管互动验证技术已用于缩小差距, 但规约适配、分歧分析仍需人工参与.
上述问题集中反映了当前 DMCK 技术在实用化进程中仍面临多方面挑战, 尤其是在工具可用性、状态空间

探索、规约开发与一致性检查等关键环节尚未形成系统性解决方案. 为进一步推动 DMCK的发展与落地, 研究者

已开始从多个角度提出改进方向, 未来的演进可围绕以下几个方面展开.
(1)构建全能、易用的 DMCK工具: 在确定性模拟执行方面, 目前尚无工具同时具备良好的易扩展性、可适

用性与透明性. 通用型截获技术若能进一步控制底层的不确定性, 有望构建通用的“确定性虚拟机”执行环境.
Antithesis 公司提出商业级实现与此方法类似, 尽管状态空间探索尚非全穷尽, 其确定性控制能力已展示出巨大的

应用潜力. 未来构建类似的开源平台将具有重要研究价值和产业前景.
(2)集成多种状态约减与优先探索策略: 当前多数模型检验工具仅采用部分特定的状态空间优化技术, 整体上

的状态约减效果与探索效率尚未达到理想水平. 在规约层, TLA+ 等工具已支持多种约减策略, 但如利用事件独立

性的偏序约减 [139]等仍有待进一步集成 (例如集成到 TLA+ community modules社区模块 [140]). 此外, 优先级探索策

略, 如基于 Q-Learning 等机器学习方法的动态调度 [122,141], 已开始用于提升缺陷发现效率, 展现出良好潜力. 面向

未来, 构建集成多种约减与探索策略的统一工具平台, 将成为该领域的重要研究方向.
(3)利用大语言模型 (large language model, LLM)辅助规约开发与语义标注: 规约开发或语义标注是语义感知

和互动式 DMCK推广中的核心瓶颈. 大语言模型为降低人工成本提供了新路径, 已有初步研究探索从代码自动生
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成规约的可能性 [142]. 尽管生成的规约尚存在语法错误、幻觉及处理长代码片段时准确率下降的问题, 但可预见未

来 LLM 生成规约的质量将持续提升. 结合代码-模型互动机制, 还可进一步增强生成规约的正确性.
(4)面向一致性检查的轻量级形式化方法设计: 规约语言与真实代码之间的差异是导致分歧分析成本高的关

键原因. 未来可以通过更贴近代码语义的规约语言设计与工具链建设, 减少手工适配成本. 同时, 在一致性比对中,
引入大语言模型辅助分析、自动修正规约或代码, 也将有助于降低人工成本、提升易用性.

(5) 支持持续集成的增量式 DMCK: 分布式系统在演进过程中, 其代码不断变化, 当前多数 DMCK 工具除上

手成本较高外, 往往只在一次性验证场景中使用, 缺乏持续性维护机制, 容易导致规约与代码产生分歧, 进而影响

验证结果的可信度. 随着 DevOps 与持续集成 (CI) 流程的普及, 已有研究将互动式 DMCK 与其派生方法集成至

CI 流程中, 推动规约与代码的协同演化 [122]. 未来, 结合轻量级形式化方法与自动化工具链的持续集成能力, 将成

为 DMCK工具的重要发展方向.
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