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摘　要: 神经网络鲁棒性验证作为保障人工智能系统安全性与可靠性的关键技术, 能够为智能决策提供形式化保

证. 现有研究普遍基于数据分布各向同性的简化假设, 进行均匀 Lp 范数球邻域上的验证算法开发. 但这一理论框

架在面对现实世界复杂的数据特性时显得力不从心, 例如: 数据不同特征对模型预测结果的影响及其对扰动的敏

感度表现出差异性; 某些特征受物理约束限制具有不可变性; 特征间还可能存在复杂的相关性结构. 这使得基于均

匀扰动域的验证算法难以准确建模现实世界对人工智能系统的鲁棒性需求. 针对上述局限, 提出基于非均匀扰动

域的鲁棒性验证框架. 通过结合具体应用领域的数据分布特性, 合理构建符合领域特征的扰动域几何结构, 并对领

域自适应扰动进行建模. 在此基础上, 形式化地定义 3种新型鲁棒性概念: 椭球鲁棒性、掩码局部鲁棒性以及马氏

距离鲁棒性, 并提出了相应的鲁棒性验证问题的定义与构建方法. 此外, 设计 NNV4RADAP算法, 通过构建等价的

均匀 Lp 范数球鲁棒性验证问题来将现有的验证算法推广到面向领域自适应扰动的神经网络鲁棒性验证问题上.

实验结果显示, NNV4RADAP算法可以为神经网络提供更为精准且贴合数据分布特性的鲁棒性保证. 拓宽现有的

深度神经网络的鲁棒性的形式定义, 并设计实现面向领域自适应扰动的神经网络鲁棒性的形式验证算法, 研究领

域内基于数据分布的鲁棒性定义上的问题, 对于形式验证技术未来在可信人工智能技术中的落地和应用都有指导

作用.
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Abstract:  As  a  key  technology  for  ensuring  the  safety  and  reliability  of  artificial  intelligence  (AI)  systems,  neural  network  robustness
verification  can  provide  formal  guarantees  for  intelligent  decision-making.  Existing  research  is  generally  based  on  simplified  assumptions
of  isotropic  data  distributions  to  develop  verification  algorithms  based  on  uniform  Lp-norm  ball  neighborhoods.  However,  this  theoretical
framework  proves  inadequate  in  the  face  of  the  real-world  complex  data  characteristics.  For  instance,  different  data  features  exhibit  varying
influences  on  model  predictions  and  sensitivities  to  perturbations;  some  features  are  immutable  due  to  physical  constraints;  complex
correlation  structures  may  exist  among  features.  This  makes  it  difficult  for  verification  algorithms  based  on  uniform  perturbation  domains
to  accurately  model  the  robustness  requirements  of  the  real  world  for  AI  systems.  To  this  end,  this  study  proposes  a  robustness  verification
framework  based  on  non-uniform  perturbation  domains.  By  combining  the  data  distribution  characteristics  of  specific  application  domains,
the  study  constructs  geometrically  structured  perturbation  domains  aligned  with  domain-specific  features  and  model  domain-adaptive

 
 

*   基金项目: 国家自然科学基金 (62161146001)
收稿时间: 2025-04-08; 修改时间: 2025-07-18; 采用时间: 2025-10-29; jos在线出版时间: 2026-03-25 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn
[doi: 10.13328/j.cnki.jos.007568] [CSTR: 32375.14.jos.007568] http://www.jos.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62562563

mailto:li.g@sjtu.edu.cn
http://www.jos.org.cn/1000-9825/7568.htm
http://www.jos.org.cn/1000-9825/7568.htm
http://www.jos.org.cn/1000-9825/7568.htm
http://www.jos.org.cn/1000-9825/7568.htm
http://www.jos.org.cn/1000-9825/7568.htm
http://www.jos.org.cn/1000-9825/7568.htm
http://www.jos.org.cn/1000-9825/7568.htm
http://www.jos.org.cn/1000-9825/7568.htm
http://www.jos.org.cn/1000-9825/7568.htm
http://www.jos.org.cn/1000-9825/7568.htm
mailto:jos@iscas.ac.cn
https://doi.org/10.13328/j.cnki.jos.007568
https://cstr.cn/32375.14.jos.007568
http://www.jos.org.cn


perturbations.  On  this  basis,  it  formally  defines  three  novel  robustness  concepts,  including  ellipsoidal  robustness,  masked  local  robustness,
and  Mahalanobis  distance  robustness,  and  proposes  the  definition  and  construction  methods  for  corresponding  robustness  verification
problems.  Furthermore,  the  NNV4RADAP  algorithm  is  designed,  which  extends  existing  verification  algorithms  to  neural  network
robustness  verification  problems  for  domain-adaptive  perturbations  by  constructing  equivalent  uniform  Lp-norm  ball  robustness  verification
problems.  The  experimental  results  demonstrate  that  the  NNV4RADAP  algorithm  can  provide  more  accurate  and  datadistribution-aligned
robustness  guarantees  for  neural  networks.  This  study  expands  the  existing  formal  definitions  of  deep  neural  network  robustness  and
designs  and  implements  a  formal  verification  algorithm  of  neural  network  robustness  for  domain-adaptive  perturbations.  Additionally,  it
researches  the  problem  in  data  distribution-based  robustness  definitions  and  provides  guidance  for  the  future  implementation  and
application of formal verification techniques in trustworthy AI technologies.
Key words:  artificial intelligence security; neural network robustness; neural network verification; domain-adaptive perturbation; non-isotropic

data assumption

 1   引　言

随着以深度神经网络为代表的人工智能技术与各产业应用深度融合, 软件 1.0 (即手动编写的代码) 与软件

2.0 (可学习的神经网络)之间的边界越来越模糊, 如何构建可信人工智能系统已经成为学术界与工业界的共同议

题. 其中, 在当前人工智能软件安全空间复杂化的背景下, 深度神经网络鲁棒性作为描述深度学习模型对抗输入扰

动甚至恶意攻击能力的性质, 凸显越来越重要的作用. 具体来说, 鲁棒性是指对于输入数据中存在的微小扰动及非

正常分布的数据, 神经网络模型的输出仍不受影响 [1]. 传统的对抗训练 [2−9]中基于对抗样本搜索的方法仅能对神经

网络鲁棒性的平均性能进行评估, 而无法对最坏情况进行保证, 而这在安全攸关的领域中尤为致命. 因此, 研究者

们借鉴了软件验证的理念和方法, 提出了多种技术对神经网络在一定输入域内的鲁棒性及其他性质进行证明, 并
在确保神经网络安全性方面起着关键作用 [10−16]. 然而, 目前的神经网络验证技术大多基于各向同性假设, 即对输入

表征空间中各个维度的扰动或者攻击是等价的 [10−14]. 这类假设不适用于如恶意软件检测 [17]、智慧医疗 [18]、垃圾

邮件检测 [19]等数据特征在各个维度上不具有各向同性的任务.
早期关于神经网络鲁棒性的研究主要集中在图像处理领域. 研究者通常假设数据在特征空间的所有维度上都

表现出相似的分布特性及相同的鲁棒性水平, 因此扰动通常被限制在一个均匀 Lp 范数球内 [2−9]. 然而在现实复杂

场景中, 这一假设往往会导致不合理的变换, 这也意味着扰动域中的数据都应遵循其所在领域相关的一些约束限

制. 最直接的就是考虑数据的不同特征在鲁棒性范畴上存在的异同. Tsipras等人 [20]和 Ilyas等人 [21]对特征的鲁棒

性进行了定义, 并在标准训练以及对抗训练中的效应进行了分析, 发现有的特征对微小扰动是鲁棒的, 而有的则十

分脆弱, 这实际上是对不同特征的鲁棒尺度的离散解释. 在手写数字识别任务中, 中心数字区域高激活像素相较于

边缘像素对扰动更为敏感, 具有更严格的扰动阈值 [22]. 此外, 某些特征具有不可变约束. 在网络安全领域的恶意软

件检测任务中, 目标是识别一个软件是良性的还是恶意的. 机器学习模型会从可执行文件中提取多种具有语义意

义的特征, 同时为了保持可执行文件功能的完整性, 某些关键特征不允许被改变, 任何对这些特征的修改都可能破

坏文件的功能进而导致不现实的结果 [23]. 除了特征本身的鲁棒性差异以及不可变约束限制外, 特征之间可能存在

复杂的依赖关系. 例如, 在垃圾邮件检测任务中, 某些关键词或者特殊符号时常一起出现, 因此词频特征间存在一

定的相关性.
在上述应用场景中, 异质化的输入空间要求鲁棒性验证不仅要确保扰动域内数据样本的安全性, 同时需保证

数据分布满足特定领域的复杂规则. Liu等人 [22]基于不同特征的鲁棒性范畴的差异性, 提出了一种能求出给定的

神经网络在一数据点上的椭球形非均匀扰动鲁棒区间的算法, 该算法能求出比传统算法求出的球形鲁棒区间更大

的非均匀扰动鲁棒区间. Erdemir 等人 [24]提出了一种在非均匀扰动鲁棒区间中的对抗训练方法, 对比起传统的对

抗训练方法更好地增强了在非图像领域的网络的鲁棒性. 上述提到的研究大都集中在非均匀扰动假设对于神经网

络鲁棒性的平均性能增强上, 并未考虑神经网络的形式验证算法在这一新假设下的完善. 一方面, 现有的神经网络

验证技术无法形式地建模上述任务中可能面临的扰动或攻击; 另一方面, 基于各向同性假设开发的神经网络验证

工具缺乏对更普适、更精确的潜在扰动或者攻击进行验证的功能支持, 是神经网络形式验证技术更广泛地应用于
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安全攸关领域的阻碍.
如图 1所示, 本文提出了一个面向领域自适应扰动的神经网络鲁棒性形式验证 (neural network verification for

robustness against domain-adaptive perturbations, NNV4RADAP)算法, 根据数据的领域特性对非均匀的扰动或攻击

进行形式建模, 将现有的神经网络鲁棒性形式验证算法推广到定义在领域自适应扰动上的鲁棒性上. 我们根据鲁

棒性定义的类别, 通过数据集的数据分布对数据的相关性矩阵进行计算, 并基于相关性矩阵构建面向领域自适应

扰动的鲁棒性验证问题. 然后, 基于相关性矩阵进行等价验证问题构建, 将面向领域自适应扰动的鲁棒性验证问题

归约到一个传统的面向均匀扰动的鲁棒性验证问题上, 并进行形式验证. NNV4RADAP的关键优势在于它可以根

据输入数据的统计属性与分布模式调整扰动空间的几何结构, 从而更加精确地为神经网络提供鲁棒性保证. 这一

过程突破了以往基于均匀范数球邻域的传统验证框架的局限性, 使我们能够在更为复杂的边界条件下评估神经网

络的鲁棒性.
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的互信息

马氏距离鲁棒性
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定义在均匀 Lp 范数球

引擎进行求解

图 1　面向领域自适应扰动的神经网络鲁棒性验证算法框架
 

本文第 2节对用到的预备知识进行概述, 包括神经网络的符号定义、神经网络鲁棒性的形式定义及其上的形

式验证算法等. 第 3节给出面向领域自适应扰动的神经网络鲁棒性问题, 并给出 NNV4RADAP算法以及其正确性

的理论证明. 第 4节为案例分析, 介绍实验数据和细节, 并通过实验结果论证了 NNV4RADAP算法的有效性以及

可能存在的性能损失. 第 5节对全文内容进行总结和概括.

 2   预备知识

 2.1   基础记号

[L] L W Wi: i W: j

j Wi: j i j I x

x j x j c ∥ · ∥p

∥x∥p =
p
√∑n

i=1 |xi|p x = (x1, x2, . . . , xn) n

我们用   表示不超过   的正整数集合. 用正粗体符号表示矩阵, 如  ; 用   表示矩阵的第   行, 用   表示

矩阵的第   列, 用   表示矩阵的第   行第   列元素; 用   表示单位矩阵. 我们用斜粗体符号表示向量, 如  . 用下标

的方式表示向量中的某个元素, 如   表示向量   中的第   个元素. 用普通符号表示标量, 如  . 此外, 我们通过 

来表示向量的 Lp 范数:  , 其中   为   维向量.

 2.2   神经网络结构

L L−1一个   层的前馈神经网络, 它的输入层可以视为第 0 层, 最后一层被称为输出层, 第 1 至   层被称为隐藏

王麒扬 等: 面向领域自适应扰动的神经网络鲁棒性形式验证 3



L i i ∈ [L] di x ∈ Rd0

i W(i) ∈ Rdi×di−1 b(i) ∈ Rdi i ∈ [L] f : Rd0 → RdL f (x) = z(L) (x)

z(i) (x) =W(i)ẑ(i−1) (x)+ b(i) ẑ(i) (x) = σ
(
z(i) (x)

)
ẑ(0)
= x σ

z(i)
j ẑ(i)

j i j

f (x) = z(3) (x)

层. 对于一个   层的前馈神经网络, 第   层 ( )有   个神经元. 我们定义神经网络的输入  , 并分别定义第

 层的权重矩阵以及偏置向量为   与  ( ). 神经网络函数   定义为  ,
其中  ,  , 并且  .   为激活函数, 本文中使用 ReLU 函数作为激活函

数,   与   分别表示第   层第   个神经元的激活前值与激活后值. 如图 2 所示是一个简单的 3 层前馈神经网络,

网络的输出为  .
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图 2　前馈神经网络的结构
 

 2.3   神经网络验证问题的形式化定义及求解

神经网络的验证问题指的是通过形式化验证的方法论对神经网络的性质进行验证, 用数学方法去证明神经网

络的某些性质, 其不存在某个缺陷或者符合某个或某些属性. 在软件 1.0的形式化验证中, 首要的一步是用数学语

言描述清楚需要证明的性质以及要解决的问题. 通过对问题建立数学模型, 根据性质限定系统在不同时刻应该以

及不应该有的状态, 然后利用这些数学规则通过逻辑对这些性质进行证明. 因此, 基于第 2.2节中的神经网络的函

数定义, 同时将性质描述形式化为一个包含输入和输出的逻辑公式, 神经网络上的验证也就可以被形式化地定义,
具体如下.

P Q f P Q定义 1. 神经网络验证. 给定两个谓词   和  , 分别对应了输入约束以及待验证的性质.   关于   和   的验证

问题就是要证明 (或证否): 

∀x,P(x)⇒Q( f (x)).

等价地, 我们需要去证明: 

P(x)∧¬Q( f (x))

x P(x) Q( f (x))是不可满足的 (UNSAT). 若是在可满足 (SAT)的情况下, 我们会找到至少一个对抗样本   使得   为真而 

为假.
神经网络上的验证问题常被研究者们建模成优化问题进行求解, 这类方法通常具有良好的完备性. Katz

等人 [10]通过对单纯形法的扩展来支持 ReLU约束, 实现了 Reluplex工具, 可以成功验证 300个神经元的网络. 基
于 Reluplex的工作, Katz等人 [12]于 2019年提出了Marabou框架, 将验证从 ReLU激活函数扩展到了全连接和卷

积神经网络上. 研究者们还通过将问题建模成混合整数规划问题来解决 SAT/LP编码中的分支爆炸问题, 进而提

升神经网络方法的可拓展性. 这方面的工作由 Lomuscio 等人 [25]首次提出, 将可验证的网络规模提升到了 500 个

神经元; 最具代表性的工作则是 Dutta 等人 [26]提出的 Sherlock 算法, 将可验证的网络规模提升到了 6 000 个神经

元. 还有工作通过网络抽象-反例制导精化的框架对现有的验证方法进行加速. Elhboer等人 [14]首次基于网络抽象

技术对模型的结构进行了简化, 将每层隐藏层的神经元数量缩减到最多 4个, 每个节点都有特定的类别及权重. 通
过这样的抽象方法, 输出的上下界也就都可以通过分析抽象后的模型得到, 也就能对应用的验证方法进行加速

(如Marabou[12]), 而其完备性也能通过反例制导精化方法进行保证.
此外, 研究者们还将验证问题建模成可达性问题进行求解, 这类方法的可拓展性较上一种往往更强, 但会以损

失完备性为代价, 其本质上是对输出可达集的估计 [27]. 一类方法跟抽象解释相结合, 也被称为区间传播技术. 主流

的抽象解释技术 [28−30]一般将神经网络的每个节点符号化并将抽象函数应用在计算过程上, 然后在具象化之后判断

性质是否被满足了. Wang等人 [11]提出的 ReluVal以及其改良后的 Neurify[31]是区间传播方法的代表工具. 另一类
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具有较高可拓展性的方法是将区间算术与线性近似相结合, 其中最具代表性也是当下最先进的验证工具是 CROWN
系列的工作 [13,32−35], 其中 CROWN[32]是这一系列工作的开山鼻祖, 将一个线性不等式从后往前在网络当中传播并

运用线性函数对非线性激活函数进行松弛. Salman等人 [33]则证明了对 ReLU松弛的优化使得 CROWN可以获得

跟基于线性规划的验证器同样的解. 此后, Xu等人 [34]将 CROWN普及到了一般的通用计算图上并在 [35]中通过同

时优化中间层和输出层的线性界得到了比一般 LP验证器更紧的线性界, 从而得到更优的性能.然而都无法保证验

证的完备性 [32−35], 因此Wang等人 [13]通过分支界限法 (branch and bound)将由于 ReLU激活函数而分裂的约束统

一到 CROWN 的区间边界传播算法中, 并通过 GPU 对可并行化的区间传播进行加速, 从而首次构建了一个同时

具有高可拓展性和完备性的验证器.

 2.4   神经网络鲁棒性的形式验证

通常而言, 神经网络背景下的鲁棒性指的是深度神经网络在面对受到干扰的输入数据时仍能保持可靠预测的

能力. 最早关注神经网络鲁棒性的研究可以追溯到 Szegedy等人 [36]的发现——即便是准确率极高的神经网络也很

容易被施加的某种微不可察的扰动所愚弄. 当时的研究主要集中在基于对抗样本搜索的对抗训练, 而随着时间的

推移, 研究者们意识到对抗训练只能不断提高神经网络的平均鲁棒性能, 而无法为神经网络提供形式化的保证. 因
此, 研究者们逐渐尝试将神经网络验证与神经网络的鲁棒性研究结合起来并提出了相应的形式化定义. 在已有的

研究中, 深度神经网络上的鲁棒性往往是在局部上定义的, 一般都遵循 Huang等人 [37]对深度神经网络局部鲁棒性

的定义.

η η定义 2. 神经网络的局部鲁棒性. 一个深度神经网络对于一个输入空间   是局部鲁棒的, 当且仅当该网络对 

中所有的输入的判定结果是相同的.
x∗ η在已有的研究中, 大部分研究者们都用数据点   的一个 Lp 范数球邻域来对定义 2中的   进行描述.

ε f : Rd0 → RdL d0 dL

x C f (x) = argmaxi∈[dL] f (x)i

x∗ ∈ Rd0 ε η = {x | ∥x− x∗∥p ⩽ ε} x

S = { f (x) | argmaxi∈[dL] f (x)i = argmaxi∈[dL] f (x∗)i} f x∗

定义 3. 神经网络在 Lp 范数球下的   -局部鲁棒性. 给定一个神经网络  , 其中   与   分别是输入

向量以及输出向量的维度. 在分类问题中, 神经网络会将输入   分类至标签  . 如果对于一

个数据  , 以及一个正实数  , 在输入空间   中的所有   在输出层中正确标签对应神经元

的值恒大于其他标签的神经元值, 即满足性质   , 则称    对于    是

ε-局部鲁棒的.
基于这一定义, 我们给出神经网络在 Lp 范数球下的鲁棒性验证问题.

f : Rd0 → RdL η = {x | ∥x− x∗∥p ⩽ ε}
f x∗ ∈ Rd0

定理 1. 神经网络在 Lp范数球下的鲁棒性验证问题. 给定一个神经网络  , 输入空间  .

 对于一个输入样本点   是 ε-局部鲁棒的, 当且仅当 

∀x ∈ Rd0 , ∥x− x∗∥p ⩽ ε⇒ (argmax
i∈[dL]

f (x)i = argmax
i∈[dL]

f (x∗)i) (1)

∥x− x∗∥p ⩽ ε∧ (argmaxi∈[dL] f (x)i , argmaxi∈[dL] f (x∗)i) ( f , x∗, ε)等价于验证   是不可满足的. 我们将这个验证问题记为  .

 3   面向领域自适应扰动的神经网络鲁棒性验证

本节首先介绍现有的神经网络鲁棒性的定义在非图像领域中的局限性, 然后对面向领域自适应扰动的神经网

络鲁棒性及其对应的验证问题进行形式化定义, 并提出面向领域自适应扰动的神经网络鲁棒性验证算法NNV4RADAP.

 3.1   神经网络鲁棒性的局限性

L∞ ε L2

ε2

在机器学习的安全验证领域, 均匀 Lp 范数球是一种行之有效的数据点的邻域约束, 它通过定义多维空间中具

有径向对称性的超球体 (hypersphere)作为有效邻域边界, 其优势在于无需引入领域先验知识即可建立统一的鲁棒

性评估标准. 该理论框架隐含两个假设条件: (1) 特征等距假设, 即不同特征方向上允许的最大扰动幅度相同: 以
 范数球为例, 各维度上的扰动上限被严格限定为  ; 而对于   范数球, 则通过欧氏距离约束确保扰动向量的总

能量不超过  . (2) 特征独立性假设, 即忽略特征间的语义关联性, 如自然图像中相邻像素间的空间相关性常被忽

略. 在计算机视觉领域, 对抗攻击 (如 FGSM、PGD)通常基于 Lp 范数并通过模型的梯度信息生成对抗性样本, 采
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取均匀范数球作为邻域约束可确保验证覆盖这些实际攻击模式. 然而现实世界中的数据普遍表现出显著的各向异

性特征, 意味着均匀的 Lp 范数球约束在许多应用领域通常会导致不合理的变换.

Σ

相较于均匀邻域约束, 我们认为非均匀邻域约束对现实任务更具普适性. 以电机故障诊断任务为例, 对高频谐

波幅值, 小波变换系数等关键特征上施加微小扰动即可导致分类结果改变. 而对于次要特征, 如均值、低频能量,

即使承受较大的扰动仍能保持模型预测的稳定性. 传统上, 特征重要性评估方法 (如 Shapley值、互信息)倾向于

强调高重要性特征对决策边界的贡献. 基于此, 我们认为若模型依靠关键特征进行决策, 那么对于这类关键特征,

我们必须设定更为严格的扰动限制; 而对于非关键特征, 则可以适当放宽限制, 保证特征的扰动预算与其重要性呈

反比关系. 进一步地, 在特定领域中, 部分特征还具有物理不可变性约束. 以恶意软件检测任务为例, 攻击者的攻击

方式主要可分为两类: (1) 特征空间攻击: 通过修改从二进制文件中提取的特征来生成对抗样本. (2) 问题空间攻

击: 在保持软件功能完整性的前提下, 直接修改恶意软件二进制文件, 以确保修改后的对象既有效又隐蔽. 对于程

序而言, 某些关键特征一旦被篡改, 将导致程序功能无法正常运行. 例如, 在 Android恶意软件中, 权限特征 (如访

问手机位置的权限)是恶意行为的必要组件, 若这些权限被修改, 恶意软件的功能将无法正常运行. 因此, 在实际攻

击中, 攻击者通常会主动避开这类特征. 基于此, 我们的方法考虑仅在可合法更改的特征空间中定义扰动域, 从而

排除非法扰动的可能性. 最后, 在垃圾邮件检测任务中, 我们面临的是特征间的强关联约束. 具体而言, 在分析词频

特征与符号特征时, 我们发现某些关键词和符号倾向于同时出现, 例如“click”与“here”, 以及“money”和“$”. 另一方

面, 在文本结构特征上, 大写字母连续序列的平均长度、最长长度及总长度之间可能存在着较强的线性关系, 因为

它们都基于同一文本属性 (大写字母在文本中的分布). 因此, 我们引入基于协方差矩阵   的几何约束, 确保扰动向

量的方向与原始数据分布的线性相关性结构保持一致, 从而减少无意义扰动组合的发生.

f : Rd0 → RdL X = (X1,X2, . . . ,Xd0 )

X1,X2, . . . ,Xd0 X

F X ∼ F

为确保扰动域内输入数据 (尤其是潜在的对抗样本) 与真实数据在分布上保持高度一致, 我们有必要对数据

的一致性和有效性进行明确定义 .  设神经网络模型    的输入向量   ,  其中各特征

 可能存在依赖关系而非独立同分布, 这更符合实际的数据特性. 我们假设输入向量   服从多元联合

分布  , 即  .
x∗ F

γ > 0 x

pX∼F (X = x) ⩾ γ

定义 4. 数据的一致性. 对模型的输入   施加扰动后, 扰动域内的数据可能在给定分布下   表现为低概率密

度值, 即偏离原始数据分布的区域. 设一致性阈值  , 我们称一个经扰动的数据   符合一致性要求当且仅当概

率密度  .

k M = {m1,m2, . . . ,mk} ∈ [d0] m1 < m2 < . . . < mk

x∗ x ∀i ∈ M, xi = x∗i

定义 5. 数据的有效性. 尽管可以在数字层面上对不可变特征进行扰动, 但在实际应用中, 这一修改往往会导

致数据的无效性. 记不可变的特征个数为  , 其索引构成的集合为  , 其中  .
对   施加扰动得到的数据   符合有效性要求, 当且仅当  .

x2 x1

x1

图 3(a)揭示了基于均匀 Lp 范数球的鲁棒性验证方法中潜在的假阴性问题. 对数据施加扰动以测试模型稳定

性时, 对关键特征施加过大的扰动会导致样本失真从而直接改变分类结果; 相比之下, 次要特征则能在较大的扰动

范围内保持其对分类结果的影响不变, 这说明两者之间存在不同的扰动预算. 使用均匀范数球作为验证区域时, 通
常依据关键特征来确定允许的最大扰动范围. 在图 3(a)中,   作为关键特征,   则作为次要特征, 即使我们在鲁棒

半径为 0.05 的均匀范数球内成功验证了神经网络的鲁棒性, 但这一结论可能仍具有误导性, 因为对于   而言,
0.05的扰动预算可能过于保守, 适当放宽该维度的扰动限制值可能会揭露对抗样本的存在. 这表明了预定义的 Lp
范数球未必能准确地反映真实的鲁棒区间, 进而导致假阴性的发生: 基于敏感特征选择的扰动预算对于非敏感特

征而言可能过于严格, 从而导致验证结果过于乐观. 假阴性问题可能造成神经网络完全鲁棒的假象, 这在一些安全

攸关的领域中十分致命. 另一方面, 如果我们能够验证椭球区域的鲁棒性, 由于均匀范数球是被椭球所包围的, 那
么在均匀范数球内网络鲁棒性也自然得到了保证. 通过将特征鲁棒性差异纳入考虑, 在椭球区域进行的神经网络

鲁棒性验证, 能够为模型提供更严格的安全性保证.

x3

图 3(b)和图 3(c)揭示了基于均匀 Lp 范数球的鲁棒性验证方法可能引发的假阳性问题. 当我们在验证区域中

检测到对抗样本时, 这些数据可能偏离了原始数据的分布. 在图 3(b)中,   作为不可变特征, 我们在均匀范数球内
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x1 x2

检测的对抗样本却在这一维度上发生了变化, 从而违反了领域约束条件, 导致其不符合数据的有效性假设. 图 3(c)
描绘了特征   与   之间存在正相关性的场景, 当扰动预算设置过大时, 均匀范数球内生成的对抗样本可能会破坏

这一内在的相关性结构. 综上所述, 传统验证模式下发现的对抗样本可能无法满足数据的一致性或有效性要求, 导
致其在实际应用场景中并不具有现实意义. 假阳性现象会引导研究者们对网络进行无意义的鲁棒性增强, 并因此

耗费相当多的时间精力.
 
 

ε=0.05

ε=0.1 ε=0.2

对抗样本

对抗样本
对抗样本

UNSAT

UNSAT
UNSAT

(a) (b) (c)

x2 x3 x2

x1
x1 x2 x1

图 3　Lp 范数球鲁棒性验证中的假阳性与假阴性问题
 

考虑到以上问题, 在设计鲁棒性验证方法时, 我们需要充分考虑数据集中不同特征在鲁棒性范畴上的差异性

及其内在关联约束, 从而构建一种面向领域自适应的扰动鲁棒性验证框架. 严格来说, 面向领域自适应扰动的鲁棒

性并非一个形式化的统一定义, 而是一个包含多种性质的定义集合, 能够根据不同应用场景的需求灵活描述不同

的鲁棒性特性. 基于这一理念, 我们将从这些性质中选取典型类别进行鲁棒性问题的形式化构建. 数据不同维度的

特征对模型预测结果的敏感度存在差异, 基于此, 本文假设目标表示空间中各维度特征具有不同的鲁棒性范畴, 在
此基础上讨论不同特征尺度下的鲁棒性, 定义并研究椭球鲁棒性. 考虑到数据某些特征具有不可变性, 我们在目标

表示空间中引入特征的不可变约束, 定义并研究掩码局部鲁棒性, 通过引入掩码机制, 限制对不可变特征的扰动,
确保所发现的对抗样本符合现实场景的语义约束, 从而提升验证结果的可信度. 考虑到数据不同特征之间的依赖

关系, 我们引入特征间存在线性相关性的假设, 定义并研究基于马氏距离 (Mahalanobis distance)的鲁棒性. 通过定

义以马氏距离为度量的扰动域, 从而确保扰动后的样本仍处于原始数据分布的高密度区域, 以避免识别出那些在

数值上满足扰动约束、但在现实中几乎不可能出现的“假阳性”对抗样本.

Ω

Imask

基于上述 3种不同的鲁棒性概念, 我们将均匀 Lp 范数球邻域扩展为能够适应不同领域特性的非均匀邻域. 在
椭球鲁棒性和马氏距离鲁棒性中, 通过构造相应的线性变换矩阵   对均匀 Lp 范数球邻域进行线性变换, 从而刻画

不同维度上的特征在扰动预算上的差异以及特征间的相关性关系; 在掩码局部鲁棒性中, 我们通过引入掩码矩阵

 确保扰动仅作用于可变特征. 上述方法允许我们在考虑特征重要性、不可变性以及相关性的基础上, 灵活地

定义每个特征的最大扰动范围.

 3.2   椭球鲁棒性分支

 3.2.1    椭球鲁棒性的定义

在椭球鲁棒性分支上, 我们需要将特征的鲁棒性差异纳入考量, 关注数据在一个超椭球体 (hyperellipsoid)非
均匀尺度空间内的鲁棒性. 不同于球体在所有方向上半径相同的特点, 椭球体的不同轴长直接反映了对应维度上

特征的扰动承受能力. 尽管研究者们期望对分类器结果影响更大的数据特征能容忍更大的扰动, 但直觉上对分类

器结果影响较小的数据特征天然地拥有更高的鲁棒性. 换言之, 非关键特征能够在保持模型预测准确性的同时, 承
受更多的数据变动或噪声干扰. 这是因为这些特征对于模型最终预测结果的影响微乎其微, 因此一定程度的扰动

不会显著改变预测结果. 相反, 那些对分类器性能至关重要的特征, 即使是较小的扰动也可能导致预测结果的显著

变化, 从而影响模型的稳定性和准确性.
X Y我们选取了互信息 (mutual information, MI)来对特征的重要性进行刻画. 对于特征   与输出标签  , 它们的互

信息为: 
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I(X;Y) =
∑

(x,y)∈(X×Y)

p(x,y) log
p(x,y)

p(x)p(y)
(2)

p(x,y) X Y p(x) p(y) X Y

mif i,y i y

其中,   是   与   的联合概率分布,   与   分别是   与   的边缘概率分布. 互信息值量化了特征与分类标

签之间共享的信息量, 具体表现为该特征可以减少分类结果多少不确定性. 在多分类任务中, 互信息是评估特征对

分类结果贡献度的重要指标, 互信息越高, 特征与输出的相关性越强, 对分类的贡献越大. 基于这一特性, 我们用

 表示第   个特征与输出   之间的互信息值, 通过计算和比较不同特征的互信息值对其重要性进行排序.

ε

M

m M m k [1,k]

mif i,y

不同特征的互信息值可能存在一定的数量级差异, 此时若以互信息最高的特征为基准分配扰动预算  , 其他

特征可能会被施加过大的扰动值. 因此, 我们对互信息值进行幂变换 (power transformation)操作, 在保留特征重要

性顺序的前提下, 确保每个特征被分配到的扰动预算更加合理和均衡. 假设最大的互信息值为  , 最小的互信息

值为  , 我们希望   和   间的倍数不超过某个指定值 (例如   倍), 可以进行如下操作将互信息值归一化到   区

间, 并记归一化后的互信息为  .

r =
M
m

r > k

α =
ln(k)
ln(r)

mif i,y =

(
mif i,y

m

)α首先定义最大和最小互信息值的倍数关系为  , 若该倍数超过了预设的阈值, 即  , 则执行幂变换操

作, 记  ,  .

在上述假设下, 我们给出神经网络上 Lp 范数椭球鲁棒性定义.
f : Rd0 → RdL

D Di,i = mif i,y, i = 1,2, . . . ,d0 η = {x | ∥D (x− x∗)∥p ⩽ ε} f

x∗ ∈ Rd0

定义 6. 神经网络在 Lp 范数上的 ε-椭球局部鲁棒性. 给定一个神经网络  , 线性变换矩阵为对角矩

阵   , 其中对角线元素记为   , 输入空间   .   对于一个输入样本点

 是 ε-椭球局部鲁棒的, 当且仅当 

∀x ∈ Rd0 , ∥D (x− x∗)∥p ⩽ ε⇒ (argmax
i∈[dL]

f (x)i = argmax
i∈[dL]

f (x∗)i) (3)

δ = x− x∗ i
ε

Di,i
mif i,y Di,i i

D

定义 6 中神经网络在 Lp 范数下的椭球鲁棒性定义实际上将扰动值   的第   个特征投影到了一个以

 为半径的 Lp 范数球上. 显然, 越大的   对应越大的  , 也意味着第   个特征的扰动预算越小. 值得注意的

是, 若不对特征的重要性进行区分, 而是默认所有的特征具有相同的鲁棒性范畴, 则此时的线性变换矩阵   将退化

为一个标量矩阵. 这意味着所有特征被赋予了相同的扰动范围, 相应地, 椭球鲁棒性也随之退化为均匀 Lp 范数球

鲁棒性.
 3.2.2    椭球鲁棒性验证问题的等价构建

f x∗ f̃ x̃∗

基于均匀 Lp 范数球鲁棒性的神经网络验证工具难以直接建模上述提到的椭球鲁棒性定义. 因此, 我们尝试将

椭球鲁棒性验证问题通过多项式时间算法转换到现有验证工具能解决的验证问题上. 具体而言, 对于一个神经网

络  , 我们尝试将其关于   的椭球鲁棒性验证问题转换成一个与之等价的神经网络   关于   的均匀 Lp 范数球鲁

棒性验证问题, 并提出以下定理.
f : Rd0 → RdL ε > 0

x∗ = (x∗1, x∗2, . . . , x∗d0
) D Di,i = mi f i,y, i = 1,2, . . . ,d0 f̃ : Rd0 → RdL

x̃∗ = Dx∗ f̃

定理 2. 神经网络的椭球鲁棒性验证问题的等价构建. 给定一个神经网络  , 正实数  , 数据点

, 以及对角矩阵  , 其中  . 我们构建一个相同结构的神经网络  ,

以及一个新的数据点  , 其中   中的参数满足: 

W̃(i) =W(i), i = 2,3, . . . ,L (4)
 

W̃(1) =W(1)D−1 (5)
 

b̃(i) = b(i), i = 1,2, . . . ,L (6)

f η = {x | ∥D (x− x∗)∥p ⩽ ε} f̃ η̃ = {x | ∥x− x̃∗∥p ⩽ ε}那么   在   上的椭球鲁棒性验证问题等价于   在   上的均匀 Lp 范数

球鲁棒性验证问题.
∀x ∈ η x̃ = Dx ∥D (x− x∗)∥p ⩽ ε x̃∗ = Dx∗ ∥x̃− x̃∗∥p ⩽ ε x̃ ∈ η̃ f x

z(1) =W(1)x+ b(1) f̃ x̃ z̃(1) =

W̃(1) x̃+ b̃(1) =W(1)D−1Dx+ b(1) =W(1)x+ b(1) z(1) = z̃(1) f f̃

证明: 对于  , 我们可以构造  , 因为  , 且有  , 故  ,  . 当   以 

作为输入, 其第 1 层神经元的激活前值   ; 当    以    作为输入, 其第 1 层神经元的激活前值  

, 因而有  . 因为   和   除了第 1 层的权重矩阵不同, 其余结构与
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f (x) = f̃ (x̃) f (x∗) = f̃ (x̃∗)参数均相同, 所以有  . 特别地,  .

f̃ η̃ f η f η xadv

x̃adv = Dxadv ∈ η̃ f (xadv) = f̃ (x̃adv) f̃ η̃

若   在   上是鲁棒的, 则   在   上是鲁棒的. 反证法证明. 若   在   上存在对抗样本, 我们记该对抗样本为  .

由前面的结论, 我们可以构造  , 且有  . 由于   在   上是鲁棒的, 根据鲁棒性定义:
 

argmax
i∈[dL]

f̃ (x̃adv)i = argmax
i∈[dL]

f̃ (x̃∗)i (7)

f (xadv) = f̃ (x̃adv) f (x∗) = f̃ (x̃∗)由   以及  , 我们有:
 

argmax
i∈[dL]

f (xadv)i = argmax
i∈[dL]

f (x∗)i (8)

xadv xadv f η f

η

因为   不会引起分类结果的改变, 所以   不是对抗样本, 与假设矛盾. 所以   在   上不存在对抗样本, 即 

在   上是鲁棒的.

f̃ η̃ x̃adv f η xadv = D−1 x̃adv ∥x̃adv− x̃∗∥p ⩽ ε ∥D (xadv− x∗)∥p ⩽ ε

xadv ∈ η
若   在   上存在对抗样本  , 则   在   上存在对抗样本  . 因为  , 即  ,

故  , 又由鲁棒性定义, 对抗样本满足: 

argmax
i∈[dL]

f̃ (x̃adv)i , argmax
i∈[dL]

f̃ (x̃∗)i (9)

f (xadv) = f̃ (x̃adv) f (x∗) = f̃ (x̃∗) argmaxi∈[dL] f (xadv)i , argmaxi∈[dL] f (x∗)i xadv η而   且  , 故  , 所以   是   上的对抗样本.

综上所述, 定理 2证毕.

 3.3   掩码局部鲁棒性分支

 3.3.1    掩码局部鲁棒性的定义

Imask Imask

η = {x | ∥Imask (x− x∗)∥p ⩽ ε, (I− Imask)x = (I− Imask)x∗}

在掩码局部鲁棒性分支中, 我们对数据分布的核心假设是: 样本具有不可变特征, 即攻击者只能在允许变动的

特征子空间中对模型发起攻击. 通过专家知识, 我们可以明确哪些特征是不可变的, 哪些特征可能成为攻击的目

标, 这种先验知识可以通过线性变换矩阵的形式嵌入到鲁棒性验证框架中. 具体而言, 我们引入一个掩码单位矩阵

.   仅在允许变动的特征对应的对角线元素上的值为 1, 而不可变特征对应的对角线元素值为 0. 通过这种

设计, 我们定义的非均匀输入空间   能够严格限制数据在不可变

特征上不会受到扰动. 根据上述假设, 给出神经网络上 Lp 范数掩码局部鲁棒性的定义.
ε f : Rd0 → RdL

k M = {m1,m2, . . . ,mk} ∈ [d0] m1 < m2 < . . . < mk

Imask = diag({si}d0
i=1)

定义 7. 神经网络在 Lp 范数下的   -掩码局部鲁棒性. 给定一个神经网络  , 输入数据中不可变的特

征个数为   , 其索引构成的集合记为   , 其中   . 我们定义掩码单位矩阵

, 其中,
 

si =

0, if i ∈ M

1, otherwise
(10)

η = {x | ∥Imask (x− x∗)∥p ⩽ ε, (I− Imask)x = (I− Imask)x∗} f x∗ ∈ Rd0输入空间   .   对于输入样本点    是 ε-掩码局部鲁棒

的, 当且仅当 

∀x ∈ Rd0 , ∥Imask (x− x∗)∥p ⩽ ε∧ (I− Imask)x = (I− Imask)x∗⇒ (argmax
i∈[dL]

f (x)i = argmax
i∈[dL]

f (x∗)i) (11)

Imask若不引入特征不可变性假设, 即认为所有特征均可被扰动, 则此时的掩码单位矩阵   退化为单位矩阵, 相应

地, 掩码局部鲁棒性也随之退化为均匀 Lp 范数球鲁棒性.
 3.3.2    掩码局部鲁棒性验证问题的等价构建

f x∗

f̃ x̃∗
类似地, 对于一个神经网络  , 我们尝试将其关于   的掩码局部距离鲁棒性验证问题转换成一个与之等价的

神经网络   关于   的 Lp 范数球鲁棒性验证问题, 并提出以下定理.

f : Rd0 → RdL ε > 0

x∗ = (x∗1, x∗2, . . . , x∗d0
) k M = {m1,m2, . . . ,mk} ∈ [d0] m1 < m2 < . . .

< mk d0− k N = {n1,n2, . . . ,nd0−k} ∈ [d0] n1 < n2 < . . . < nd0−k

Imask Imask

定理 3. 神经网络的掩码局部鲁棒性验证问题的等价构建. 给定一个神经网络  , 正实数  , 数据

点  , 其中不可变的特征个数为  , 其索引构成的集合为  , 其中 

; 允许改变的特征个数为  , 其索引构成的集合为  , 其中  . 构建

掩码对角矩阵  , 其中   仅在允许变动的特征对应的对角线元素上的值为 1, 不可变特征对应的对角线元素
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x̃∗ = (x∗n1
, x∗n2
, . . . , x∗nd0−k

) x∗值为 0. 同时我们构建   对   进行压缩仅保留允许改变的特征, 并仅在这些特征上施加扰动.

我们定义压缩矩阵: 

V =



eT
n1

eT
n2

...

eT
nd0−k


∈ R(d0−k)×d0 (12)

ei i x̃∗ = Vx∗

VTV = Imask

k∑
i=1

W(1)
j,mi

x∗mi
, j =

1,2, . . . ,d1 f̃ : Rd0−k→ RdL f̃

其中,   为标准基向量, 仅在第    维度上为 1, 其余维度为 0. 压缩操作通过    实现, 且易证得等式关系

. 对于不可变的特征, 它们在网络中进行前向传播会形成常量增量, 体现在第 1 层是 

. 综上所述, 我们构建一个新的神经网络  , 其中网络   中参数满足: 

W̃(i) =W(i), i = 2,3, . . . ,L (13)
 

W̃(1) =W(1)VT (14)
 

b̃(i) = b(i), i = 2,3, . . . ,L (15)
 

b̃(1) = b(1)+W(1)(I− Imask)x∗ (16)

f η = {x | ∥Imask (x− x∗)∥p ⩽ ε, (I− Imask)x = (I− Imask)x∗} f̃ η̃ =

{x | ∥x− x̃∗∥p ⩽ ε}
那么    在    上的掩码局部鲁棒性验证问题等价于    在  

 上的均匀 Lp 范数球鲁棒性验证问题.

∀x ∈ η x̃ = Vx x̃∗ = Vx∗ ∥x̃− x̃∗∥p = ∥V (x− x∗)∥p

∥Imask (x− x∗)∥p ⩽ ε ∥Imask (x− x∗)∥p = ∥V (x− x∗)∥p ∥x̃− x̃∗∥p ⩽ ε x̃ ∈ η̃ f x

z(1)=W(1)x+b(1) f̃ x̃ z̃(1)=W̃(1) x̃+ b̃(1)=W(1)VTVx+

b(1)+W(1)(I− Imask)x∗ =W(1)Imask x+W(1)(I− Imask)x∗+ b(1) (I− Imask)x = (I− Imask)x∗ z̃(1) =W(1)x+ b(1)

z(1) = z̃(1) f f̃ f (x) =

f̃ (x̃) f (x∗) = f̃ (x̃∗)

证明: 对于  , 我们构造  , 由于  , 所以有等式关系   成立. 因为输入约

束  , 以及  , 可得  , 即  . 当   以   作为输入, 其第 1层神

经元的激活前值为  ; 当   以   作为输入, 其第 1层神经元的激活前值为 

, 由输入约束  , 可得  ,
所以有   成立.   和   除了第 1层的权重矩阵以及偏置向量不同, 其余结构以及参数均相同, 所以有 

. 特别地,  .

f̃ η̃ f η f η

xadv x̃adv = Vxadv ∈ η̃ f (xadv) = f̃ (x̃adv) f̃ η̃

若   在   上是鲁棒的, 则   在   上也是鲁棒的. 用反证法证明. 假设   在   上存在对抗样本, 我们记该对抗样本

为  . 由前面的结论, 我们构造  , 且满足  . 因为   在   上是鲁棒的, 根据鲁棒性定

义有: 

argmax
i∈[dL]

f̃ (x̃adv)i = argmax
i∈[dL]

f̃ (x̃∗)i (17)

f (xadv) = f̃ (x̃adv) f (x∗) = f̃ (x̃∗)又因为   以及  , 故 

argmax
i∈[dL]

f (xadv)i = argmax
i∈[dL]

f (x∗)i (18)

xadv xadv f η

f η

由公式 (18)知   不会引起分类结果的改变, 因此   不是对抗样本, 与假设矛盾, 所以   在   上不存在对抗

样本, 即   在   上是鲁棒的.

f̃ η̃ x̃adv f η xadv xadv x̃adv j xadv_ j

x̃adv_ j xadv

若   在   上存在对抗样本  , 则   在   上能找到对抗样本  . 我们将   和   第   个元素分别记为 

以及  , 构造  : 

xadv_n j = x̃adv_ j, j = 1,2, . . . ,d0− k (19)
 

xadv_m j = x∗m j
, j = 1,2, . . . ,k (20)

x̃adv x∗ x̃adv xadv

x̃adv = Vxadv η̃ ∥x̃adv− x̃∗∥p = ∥V (xadv− x∗)∥p ⩽ ε ∥Imask (xadv− x∗)∥p = ∥V (xadv− x∗)∥p

这是压缩的逆过程, 通过对   在不允许扰动的维度上补充   对应的元素值, 从而将   还原成  , 显然有

.   上的输入约束保证了  , 因  , 所以有: 

∥Imask (xadv− x∗)∥p ⩽ ε (21)

xadv x∗维度扩展操作保证了   在不可变维度的特征的值和   是一样的, 即: 
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(I− Imask)xadv = (I− Imask)x∗ (22)

xadv ∈ η根据公式 (21)、(22),  . 由鲁棒性定义, 对抗样本满足: 

argmax
i∈[dL]

f̃ (x̃adv)i , argmax
i∈[dL]

f̃ (x̃∗)i (23)

f (xadv) = f̃ (x̃adv) f (x∗) = f̃ (x̃∗) argmaxi∈[dL] f (xadv)i , argmaxi∈[dL] f (x∗)i xadv η因为   且  , 故  , 所以   是   上的对抗样本. 综

上所述, 定理 3证毕.

 3.4   马氏距离鲁棒性分支

 3.4.1    马氏距离鲁棒性的定义

X Σ X x, x∗ ∈ Rd

在某些数据集上, 不同特征之间往往并非相互独立, 而是存在一定的相关性. 对于这样的数据分布, 椭球鲁棒

性和掩码局部鲁棒性较难建模其上的鲁棒性. 相比之下, 马氏距离能够同时刻画特征的缩放特性及其维度间的相

关性, 从而更准确地描述这类数据的分布特性. 数据集   的协方差矩阵记为  ,   上的向量   之间的马氏

距离可以用以下表达式描述: 

dM(x, x∗) =
√

(x− x∗)TΣ−1(x− x∗) (24)

如果向量满足各向同性假设 (即特征间独立且同分布), 则协方差矩阵将退化为一个标量矩阵, 其对角线元素

均为特征的方差 (在同分布条件下, 所有特征具有相同的方差). 在这种情况下, 马氏距离与欧氏距离将产生相同的

度量效果. 基于这一特性, 我们进一步形式化地定义了神经网络上的马氏距离鲁棒性.
ε f : Rd0 → RdL

Σ Σ−1 = UTU η = {x | ∥U (x−x∗)∥p ⩽ ε} f

x∗ ∈ Rd0 ε

定义 8. 神经网络在 Lp 范数下的   -马氏距离局部鲁棒性. 给定一个神经网络  , 数据分布上的协方

差矩阵  , 我们将协方差矩阵的逆矩阵进行 Cholesky分解,  , 输入空间为  .   对于

输入   是   -马氏距离局部鲁棒的, 当且仅当: 

∀x ∈ Rd0 , ∥U (x− x∗)∥p ⩽ ε⇒ (argmax
i∈[dL]

f (x)i = argmax
i∈[dL]

f (x∗)i) (25)

L2

U

马氏距离在距离度量计算时使用了平方根, 为了与这一特性保持一致, 我们一般仅考虑   范数下马氏距离鲁

棒性. 如果不引入特征间的线性相关性假设, 并假设所有的特征方差相同且彼此不相关时, 此时协方差矩阵为标量

矩阵, 由协方差矩阵的逆进行 Cholesky分解得到的线性变换矩阵   为标量矩阵. 在这一情形下, 马氏距离鲁棒性

也随之退化为均匀 Lp 范数球鲁棒性.
 3.4.2    马氏距离鲁棒性与数据的一致性

γ > 0 x

pX∼F (X = x) ⩾ γ

根据第 3.1 节中的数据一致性定义, 设一致性阈值   , 一个经扰动的数据    符合一致性要求, 当且仅当

.

µ Σ p(x) η =

{x | ∥U (x− x∗)∥2 ⩽ ε}
定理 4 .  当数据服从均值为   ,  协方差为    的高斯分布时 ,  其概率密度函数记为   .  在输入空间  

 内, 数据的概率密度函数存在一个下界: 

ln p(x) ⩾C− 1
2
ε2−ε

∥∥∥∥(U−1
)T
Σ−1 (x∗−µ)

∥∥∥∥
2

(26)

C = − ln
[
(2π)

d0
2 |Σ| 12

]
− 1

2
(x∗−µ)T

−1∑
(x∗−µ) d0 x其中,  ,   是输入向量   的维度.

µ Σ证明: 因为数据服从均值为  , 协方差为   的高斯分布, 所以概率密度的对数为: 

ln p(x) = − ln
[
(2π)

d0
2 |Σ| 12

]
− 1

2
(x−µ)T

Σ−1 (x−µ) (27)

x ∈ η = {x | ∥U (x− x∗)∥2 ⩽ ε} δ = x− x∗ ∥Uδ∥2 ⩽ ε因为  , 我们记  , 因而有  , 且有: 

ln p(x) = − ln
[
(2π)

d0
2 |Σ| 12

]
− 1

2
(x∗−µ+δ)T

Σ−1 (x∗−µ+δ)

= − ln
[
(2π)

d0
2 |Σ| 12

]
− 1

2
(x∗−µ)T

Σ−1 (x∗−µ)− 1
2
δTΣ−1δ− (x∗−µ)T

Σ−1δ (28)

C = − ln
[
(2π)

d0
2 |Σ| 12

]
− 1

2
(x∗−µ)T

Σ−1 (x∗−µ)我们记  , 则:
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inf
x∈η

ln p(x) =C− 1
2

sup
∥Uδ∥2⩽ε

δTΣ−1δ− sup
∥Uδ∥2⩽ε

(x∗−µ)T
Σ−1δ (29)

δTUTUδ = δTΣ−1δ ⩽ ε2 sup
∥Uδ∥2⩽ε

δTΣ−1δ = ε2因为  , 故  .

a, b ∈ Rn aT b ⩽
n∑

i=1

|aibi| ⩽ ∥a∥2∥b∥2 a = λb, λ ⩾ 0引理 1. 柯西-施瓦茨不等式. 设  ,  . 等号成立的条件当且仅当  .

a = ε
(
U−1)T

Σ−1 (x∗−µ) b =
Uδ
ε

根据引理 1, 我们令  ,  , 则有:
 

aTb = (x∗−µ)T
Σ−1δ ⩽

∥∥∥∥(U−1
)T
Σ−1 (x∗−µ)

∥∥∥∥
2
∥Uδ∥2 ⩽ ε

∥∥∥∥(U−1
)T
Σ−1 (x∗−µ)

∥∥∥∥
2

(30)

sup
∥Uδ∥2⩽ε

(x∗−µ)T
Σ−1δ = ε

∥∥∥(U−1)T
Σ−1 (x∗−µ)

∥∥∥
2

即  , 所以:
 

inf
x∈η

ln p(x) =C− 1
2
ε2−ε

∥∥∥∥(U−1
)T
Σ−1 (x∗−µ)

∥∥∥∥
2

(31)

定理 4证毕.
ε ε

ε γ

概率密度函数的下界是关于   的二次函数, 并随着   的增大而减小, 这意味着在马氏距离鲁棒性所定义的输

入空间中, 我们可以通过调整   的大小来使其中数据的概率密度大于一致性阈值  , 进而保证数据一致性.
 3.4.3    马氏距离鲁棒性验证问题的等价构建

f x∗ f̃

x̃∗
对于一个神经网络  , 我们尝试将其关于   的马氏距离鲁棒性验证问题转换成一个与之等价的神经网络   关

于   的 Lp 范数球鲁棒性验证问题, 并提出以下定理.

f : Rd0 → RdL

Σ ε > 0 x∗ = (x∗1, x∗2, . . . , x∗d0
) U Σ−1 = UTU x̃∗ = Ux∗

f f̃ : Rd0 → RdL f̃

定理 5. 神经网络的马氏距离鲁棒性验证问题的等价构建. 给定一个神经网络  , 根据分布上的协

方差矩阵  , 正实数  , 数据点  , 以及矩阵   满足  . 我们构建新的数据点  ,

以及与   拥有相同结构的神经网络  ,   中的参数满足:
 

W̃(i) =W(i), i = 2,3, . . . ,L (32)
 

W̃(1) =W(1)U−1 (33)
 

b̃(i) = b(i), i = 1,2, . . . ,L (34)

f η = {x | ∥U (x− x∗)∥p ⩽ ε} f̃ η̃ = {x | ∥x− x̃∗∥p ⩽ ε}   在   上的马氏距离鲁棒性验证问题等价于   在   上的均匀 Lp 范数

球鲁棒性验证问题.

∀x ∈ η x̃ = Ux ∥U (x− x∗)∥p ⩽ ε x̃∗ = Ux∗ ∥x̃− x̃∗∥p ⩽ ε x̃ ∈ η̃ f x

z(1) =W(1)x+ b(1) f̃ x̃ z̃(1) =

W̃(1) x̃+ b̃(1) =W(1)U−1Ux+ b(1) =W(1)x+ b(1) z(1) = z̃(1) f f̃

f (x) = f̃ (x̃) f (x∗) = f̃ (x̃∗)

证明: 对于  , 我们可以构造  , 因为  , 且有  , 故  ,  . 当   以 

作为输入, 其第 1 层神经元的激活前值   ; 当    以    作为输入, 其第 1 层神经元的激活前值  

, 因而有  . 因为   和   除了第 1 层的权重矩阵不同, 其余结构与

参数均相同, 所以有  . 特别地,  .

f̃ η̃ f η f η

xadv x̃adv = Uxadv ∈ η̃ f (xadv) = f̃ (x̃adv) f̃ η̃

若   在   上是鲁棒的, 则   在   上是鲁棒的. 用反证法证明. 若   在   上存在对抗样本, 我们记该对抗样本为

. 由前面的结论, 我们可以构造  , 且有  . 由于   在   上是鲁棒的, 根据鲁棒性定义:
 

argmax
i∈[dL]

f̃ (x̃adv)i = argmax
i∈[dL]

f̃ (x̃∗)i (35)

f (xadv) = f̃ (x̃adv) f (x∗) = f̃ (x̃∗)由   以及  , 我们有:
 

argmax
i∈[dL]

f (xadv)i = argmax
i∈[dL]

f (x∗)i (36)

xadv xadv f η f

η

因为   不会引起分类结果的改变, 所以   不是对抗样本, 与假设矛盾. 所以   在   上不存在对抗样本, 即 

在   上是鲁棒的.

f̃ η̃ x̃adv f η xadv = U−1 x̃adv ∥x̃adv− x̃∗∥p ⩽ ε ∥U (xadv− x∗)∥p ⩽ ε

xadv ∈ η
若   在   上存在对抗样本  , 则   在   上存在对抗样本  . 因为  , 即  ,

故  , 又由鲁棒性定义, 对抗样本满足: 
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argmax
i∈[dL]

f̃ (x̃adv)i , argmax
i∈[dL]

f̃ (x̃∗)i (37)

f (xadv) = f̃ (x̃adv) f (x∗) = f̃ (x̃∗) argmaxi∈[dL] f (xadv)i , argmaxi∈[dL] f (x∗)i xadv η而   且  , 故  , 所以   是   上的对抗样本.

综上所述, 定理 5证毕.

 3.5   NNV4RADAP 算法

f ε

x∗

mif i,y, i = 1,2, . . . ,d0

D Di,i = mif i,y, i = 1,2, . . . ,d0

Imask V

Σ

U

f̃ x̃∗

f̃ η̃ = {x|∥x− x̃∗∥p ⩽ ε}

我们给出 NNV4RADAP算法, 如算法 1所示. NNV4RADAP算法的输入包括: 神经网络  、扰动约束  、数

据样本   以及训练数据集 Dataset, 该数据集用于椭球鲁棒性和马氏距离鲁棒性验证中的线性变换矩阵的计算. 算
法的核心思想是: 通过对神经网络第 1层的权重与偏置参数, 以及待验证的数据样本进行线性变换, 将前文所述 3
种非均匀扰动域下的鲁棒性验证问题, 等价地归约为传统的均匀 Lp 范数球邻域下的验证问题. 对于椭球鲁棒性验

证问题, 我们首先基于训练数据集 Dataset计算各特征与输出标签之间的互信息值  , 并据此构

建对角矩阵  , 其中  , 其对角线元素表示各特征的重要性, 并根据定理 2对原网络的参数

和待验证样本进行线性变换; 对于掩码局部鲁棒性验证问题, 我们首先确定哪些特征不允许改变, 之后依据定理 3
构建掩码单位矩阵   和压缩矩阵  , 并对原网络的参数和待验证样本进行线性变换; 对于马氏距离鲁棒性验证

问题, 我们首先计算训练数据集 Dataset上的协方差矩阵  , 并对其逆矩阵进行 Cholesky分解, 获得线性变换矩阵

, 之后依据定理 5, 对原网络的参数和待验证样本进行线性变换. 对于 3种非均匀鲁棒性验证问题, 在上述操作后

我们能得到变换后的网络   以及数据  , 根据定理 2、定理 3 与定理 5, 原网络在 3种非均匀扰动域下的验证问题

等价于变换后网络   在   上的均匀 Lp 范数球鲁棒性验证问题. 因此, 我们可直接调用现有的验

证引擎, 对变换后的验证问题进行求解, 从而输出最终的验证结果.

算法 1. NNV4RADAP算法.

f ε x∗输入: 待验证的神经网络  , 训练数据集 Dataset, 扰动预算  , 待验证数据点  ;
输出: 验证结果 (SAT, UNSAT, UNK).

1. If 验证椭球鲁棒性 then

mif i,y, i = 1,2, . . . ,d02. 　  计算 Dataset上的特征与分类标签的互信息值 

D Di,i = mif i,y, i = 1,2, . . . ,d03. 　  构建对角矩阵  , 其中 

x̃∗ = Dx∗4. 　  构造数据点 

f̃5. 　  构建具有相同结构的神经网络  , 参数赋值为:
W̃(i) =W(i), i = 2,3, . . . ,L

W̃(1) =W(1)D−1

b̃(i) = b(i), i = 1,2, . . . ,L

6.　   

7. Elif 验证掩码局部鲁棒性 then

Imask V8. 　  根据不可变的特征计算掩码单位矩阵   以及压缩矩阵 

x̃∗ = Vx∗9. 　  构造数据点 

f̃10. 　构建新的神经网络  , 参数赋值为:
W̃(i) =W(i), i = 2,3, . . . ,L

W̃(1) =W(1)VT

b̃(i) = b(i), i = 2,3, . . . ,L

b̃(1) = b(1)+W(1)(I− Imask)x∗

11. 　 

12. Else

Σ13. 　 　计算 Dataset上的协方差矩阵 

U Σ−1 = UTU14. 　 　计算   满足 
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x̃∗ = Ux∗15. 　 　构造数据点 

f̃16.　 　 构建具有相同结构的神经网络  , 参数赋值为:
W̃(i) =W(i), i = 2,3, . . . ,L

W̃(1) =W(1)U−1

b̃(i) = b(i), i = 1,2, . . . ,L

17. 　　 

f̃ x̃∗ ε18. 调用验证引擎对等价验证问题 ( ,  ,  )进行验证

19. 输出验证结果

 4   实验与分析

本研究基于 Python实现了 NNV4RADAP算法. 首先我们对网络的训练集进行了数据相关性分析, 并据此构

建了特征矩阵. 接着, 利用特征矩阵对网络参数进行了重构并调用通用的验证引擎对等价问题进行验证. 值得注意

的是, 我们的算法可以与任一面向 Lp 范数球的深度网络验证算法结合.

β

β

L∞ L2

   -CROWN[13]是一款基于高效线性边界传播 (bound propagation)与分支定界 (branch and bound)技术的神经

网络形式化验证引擎. 我们选择了   -CROWN作为通用验证引擎, 并结合 PGD攻击来寻找对抗样本. 在椭球鲁棒

性和掩码局部鲁棒性分支中, 我们研究基于   范数下的验证区域; 在马氏距离鲁棒性分支中, 我们研究基于   范

数下的验证区域. 验证结果分为以下几种情况.
(1)当验证结果显示 UNSAT时, 表明网络对于当前输入是鲁棒的.
(2)返回 SAT表明存在对抗样本.
(3)返回 UNK表明因为超过了验证器设定的最大分支限制或最大验证时间限制, 此时无法判断网络是鲁棒的

还是不安全的.
为评估 NNV4RADAP 算法的有效性, 我们在几个典型应用领域 (如电机故障诊断、恶意软件检测和垃圾邮

件检测)进行了实验验证, 并与传统的均匀扰动验证模式进行了对比分析, 实验结果将在第 4.1–4.4节详细展示.
我们的研究旨在回答以下几个问题.

x∗

ε x∗ ε

x∗

Q1: NNV4RADAP算法是否是有实际意义的? 具体来说, 对于一个神经网络、一个数据点   以及一个正实数

, 如果中心为  , 半径为   的均匀 Lp 范数球被证明是 SAT (UNSAT)的, NNV4RADAP是否能证明一个更符合实

际的以   为中心的 Lp 范数邻域是 UNSAT (SAT)的?
Q2: NNV4RADAP算法在性能上是否存在损耗? 具体来说, 对于给定的一个验证问题, NNV4RADAP算法的

性能相比原始神经网络验证算法如何?

β因此, 我们的实验涉及以一个基于边界传播的验证工具   -CROWN为验证内核的 NNV4RADAP算法实现以

及与该验证工具的原型之间的对比. 实验在一台运行 Ubuntu 18.04 的 Linux 服务器上进行, 服务器配备有 Intel
Xeon CPU E5-2678 v3, 拥有 12个 CPU核心.

为了更直观体现对比实验结果, 我们定义了以下指标.
(A1,B1) , . . . , (An,Bn) Ai,Bi ∈ {SAT, UNSAT, UNK}定义 9. 非一致率. 给定 n组对比验证实验结果  , 其中   我们用非

一致率 (non-consistency rate, NCR)描述在对照实验中对照结果均明确 (不为 UNK)的情况下结果不一致的比例.
非一致率定义如下: 

NCR =
card (i | Ai , UNK∧Bi , UNK∧Ai , Bi)

card (i | Ai , UNK∧Bi , UNK)
×100% (38)

其中, card(X)表示集合 X中的元素数量.

 4.1   椭球鲁棒性验证

 4.1.1    数据集介绍

我们选择了源自 UCI的 SDD (sensorless drive diagnosis)数据集 [38]进行实验, 以评估椭球鲁棒性验证方法相
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较于传统的均匀范数球验证方法的有效性及两者在性能上的差异. 该数据集主要用于电机故障诊断, 目标是区分

电机的不同工作状态 (包括正常状态和多种故障状态). SDD数据集来源于对电机驱动器电流信号的监测, 旨在通

过传感器数据识别设备的不同故障模式. 数据集中每个样本对应驱动器的运行状态, 包含 48个连续特征, 采样自

电流信号的多维度分析, 例如频域特征以及时域统计量 (如均值、方差等), 均为浮点类型. 此外, 每个样本还包含

一个类别标签, 用于表示 11种可能的故障模式: 标签 0表示正常运作状态, 标签 1–10分别表示不同的故障状态,
如轴承故障、转子不平衡等.

该数据集一共包含了 58 509条记录, 类别分布均匀. 我们按 8:2划分训练集和测试集并分别训练了两个神经

网络用于后续实验, 分别为 SDD-S 和 SDD-L. 两个模型的具体神经网络结构分别是 48×100×100×100×11 和

48×300×300×300×11. 其中, 两个模型的隐藏层维度分别为 100和 300, 输入、输出维度均为 48、11.
 4.1.2    阴性非一致率

为了更直观地展示 Lp 范数球鲁棒性验证中的假阴性问题, 我们对非一致率这一指标进行了细分.
n (A1,B1) , . . . , (An,Bn) Ai Bi

Ai,Bi ∈ {SAT, UNSAT, UNK}
定义 10. 阴性非一致率. 给定   组对比验证实验结果  , 其中   是对照组,   是实验组, 且

, 我们用阴性非一致率 (UNSAT non-consistency rate, US-NCR)描述在对照实验中对照

组结果为 UNSAT且实验组结果不为 UNK的情况下实验组结果为 SAT的比例. 阴性非一致率定义如下: 

US-NCR =
card (i | Ai = UNSAT∧Bi = SAT)
card (i | Ai = UNSAT∧Bi , UNK)

×100% (39)

阴性非一致率这一指标揭示了在椭球扰动域内被认定为不安全的样本, 却在均匀范数球验证中被视为安全的

现象. 具体而言, 这一比率衡量了椭球鲁棒性验证模式下识别潜在对抗样本的能力, 而这些对抗样本在基于均匀范

数球的方法中未能被识别. 当给定一个合理的扰动预算时, 较高的阴性非一致率表明均匀范数球验证模式可能对

模型的安全性评估过于乐观.
我们使用 NNV4RADAP进行椭球鲁棒性验证, 为了回答 Q1, 基于 SDD-S和 SDD-L进行了验证实验.

k = 2

D

首先, 我们通过 sklearn库中的 mutual_info_classif函数计算各个特征与分类标签之间的互信息值. 在对互信

息进行归一化处理中我们选择了   保证最小互信息值与最大互信息值的倍数不超过两倍. 最终, 我们根据归一

化后的互信息值构建了互信息对角矩阵  .
x∗ ε

D
ε ε

针对每个待验证的数据点   以及给定的扰动  , 我们首先构建了基于均匀 Lp 范数球的鲁棒性验证问题作为

对照组. 在实验组设置上, 如图 3(a), 我们通过识别互信息矩阵   中的最大对角线元素所对应的特征 (对分类结果

贡献最大的特征), 并将该特征对应的扰动预算设定为  , 构造出最短轴长度为   的椭球验证区域, 该椭球区域包含

了均匀范数球区域.
针对每种电机故障模式, 我们从测试集中各随机选取了 100个数据点, 总共选取了 1 100个数据点, 并针对 Lp

范数球鲁棒性验证中假阴性的情况进行了实验, 实验结果如表 1所示.
 

表 1　均匀范数球扰动和椭球扰动下的验证结果 (SDD数据集)
 

模型 扰动预算 (ε) 扰动类型 UNSAT SAT UNK
平均验证时间 (s) US-NCR

(%)返回UNSAT 返回SAT 返回UNSAT或UNK

SDD-S

0.001
均匀范数球扰动 1 071 28 1 0.126 0.008 1 0.127

0.56
椭球扰动 1 065 35 0 0.128 0.010 0 0.128

0.003
均匀范数球扰动 960 137 3 0.146 0.012 6 0.149

6.78
椭球扰动 893 202 5 0.154 0.010 6 0.158

0.005
均匀范数球扰动 749 349 2 0.205 0.009 2 0.210

14.61
椭球扰动 631 457 12 0.234 0.008 7 0.277

0.007
均匀范数球扰动 537 558 5 0.396 0.008 0 0.404

21.09
椭球扰动 419 670 11 0.351 0.008 1 0.483

0.01
均匀范数球扰动 321 778 1 0.350 0.008 0 0.407

23.75
椭球扰动 244 854 2 0.444 0.007 7 0.477
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ε ε ⩽ 0.003

ε = 0.001

ε = 0.007

ε = 0.01

在扰动预算   设定在较低的区间 ( )时, 两个模型上验证结果返回 UNSAT (安全)的样本占比均比较

高 (达到 87.3% 以上), 同时阴性非一致率均维持在相对较低的水平, 尤其在   时, 该比率不足 1%. 在如此

小的扰动范围内, 无论是均匀范数球邻域还是椭球邻域, 其体积都非常有限, 几乎不包含对抗样本, 但是仍旧存在

假阴性的现象, 这也揭示了传统球形验证邻域方法的固有局限性. 随着扰动预算的增加, 阴性非一致率总体上呈现

非线性增长的趋势. 当   时, SDD-S上的验证结果为 UNSAT (安全)的数据占比为 48.81%, 这意味着接近

一半的数据通过了安全性验证, 然而此时阴性非一致率达到 21.09%, 这表明约 1/5的所谓“安全”的样本实际上存

在漏检风险. 类似地, SDD-L在   时表现出更显著的验证偏差, 虽然在球形邻域中的验证结果返回 UNSAT

的比例为 45%, 但对应的阴性非一致率已达到 23.84%. 与球形扰动域相比, 椭球扰动域在处理非关键特征时扩大

了扰动半径, 从而扩展了验证范围, 也更容易发现潜在的对抗样本.

ε = 0.05

ε = 0.06

随着扰动预算的进一步增长, 当    时, SDD-S 与 SDD-L 上的阴性非一致率分别攀升至 57.14% 与

74.07%. 尽管此时假阴性率非常高, 但值得注意的是即使是在球形扰动域内, 验证结果为 UNSAT的数据比例也已

不足 3%, 而在椭球邻域内这一比例则更低. 当   时, SDD-S与 SDD-L在球形邻域内几乎不存在被验证结果

表 1    均匀范数球扰动和椭球扰动下的验证结果 (SDD数据集)(续) 

模型 扰动预算 (ε) 扰动类型 UNSAT SAT UNK
平均验证时间 (s) US-NCR

(%)返回UNSAT 返回SAT 返回UNSAT或UNK

SDD-S

0.02
均匀范数球扰动 144 954 2 0.395 0.007 4 0.395

9.86
椭球扰动 128 970 2 0.662 0.007 4 0.731

0.03
均匀范数球扰动 103 995 2 1.584 0.007 3 2.227

42.16
椭球扰动 59 1 038 3 2.541 0.007 6 3.044

0.04
均匀范数球扰动 45 1 055 0 0.874 0.007 3 0.874

31.11
椭球扰动 31 1 069 0 1.034 0.007 7 1.034

0.05
均匀范数球扰动 28 1 072 0 1.268 0.007 1 1.268

57.14
椭球扰动 12 1 088 0 2.807 0.007 9 2.807

0.06
均匀范数球扰动 12 1 088 0 1.955 0.007 4 1.955

100.00
椭球扰动 0 1 100 0 0.000 0.008 2 0.000

SDD-L

0.001
均匀范数球扰动 1 089 11 0 0.130 0.008 3 0.130

0.09
椭球扰动 1 088 12 0 0.128 0.008 1 0.128

0.003
均匀范数球扰动 1 056 44 0 0.130 0.022 0 0.130

12.32
椭球扰动 1 042 57 1 0.141 0.019 5 0.143

0.005
均匀范数球扰动 960 140 0 0.182 0.012 0 0.182

9.07
椭球扰动 872 227 1 0.242 0.010 7 0.249

0.007
均匀范数球扰动 774 323 3 0.285 0.009 3 0.309

17.7
椭球扰动 637 461 2 0.388 0.009 1 0.428

0.01
均匀范数球扰动 495 604 1 0.529 0.007 9 0.565

23.84
椭球扰动 377 720 3 0.661 0.008 1 0.905

0.02
均匀范数球扰动 155 945 0 1.167 0.077 2 1.167

27.10
椭球扰动 113 987 0 1.555 0.007 3 1.555

0.03
均匀范数球扰动 89 1 011 0 0.754 0.007 3 0.754

7.87
椭球扰动 82 1 018 0 5.326 0.007 3 5.326

0.04
均匀范数球扰动 60 1 039 1 2.732 0.007 1 2.945

36.67
椭球扰动 38 1 060 2 11.338 0.007 2 22.790

0.05
均匀范数球扰动 27 1 073 0 4.953 0.007 2 4.953

74.07
椭球扰动 7 1 093 0 5.766 0.007 1 5.766

0.06
均匀范数球扰动 7 1 093 0 6.170 0.007 3 6.170

100.00
椭球扰动 0 1 100 0 0.000 0.007 1 0.000
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为安全的数据点, 而椭球邻域内所有数据点均返回 SAT (不安全)的验证结果, 导致此时阴性非一致率达到 100%.
我们认为随着扰动预算的增长, 对抗样本出现的可能性增加, 同时导致原本的 UNSAT安全保证变得越来越容易

被额外扩展的验证区域所破坏.
S ∞ 4.1.3       鲁棒区域

x∗ ∈ Rd0 S p
ε (x∗) = {x∗+δ | ∥Ωδ∥p ⩽ ε} ε

Ω p(0,1,2,∞) S p
ε (x∗) x∗ Ω = I

Ω = D Ω S ∞

S ∞ε (x∗) ε
d0
√
εd0 = ε

ε xi

εi =
ε

Di,i

d0

√∏d0
i=1 εi S ∞

对于一个数据点  , 我们定义在无穷范数下的集合  . 在给定扰动  、线性变

换矩阵   以及范数   的情况下,   是围绕着   的一个邻域. 当   时, 这是一个均匀 Lp 范数球邻

域; 当   时, 则形成一个椭球邻域. 设定矩阵   的前提下, 我们定义   鲁棒区域为验证安全 (无对抗样本存

在)的邻域  . 给定扰动预算   的情况下, 均匀范数球区域的体积记为  ; 对于椭球区域, 给定扰动预算

, 特征会根据其互信息值被分配到不同的扰动值, 如第 3.2.1 节中所述, 对于特征   它被施加的扰动值实际上是

, 此时椭球区域的体积可以表示为  . 我们的目标是找到具有最大体积的   鲁棒区域.

S ∞

ε1 =
1
2

i εi

εi+1 = εi+

(
1
2

)i+1

εi+1 = εi−
(

1
2

)i+1

εi

SDD-S 以及 SDD-L 均为归一化训练的网络, 采用下述方法计算均匀扰动和椭球扰动下最大   鲁棒区域的

体积: 选择   为初始值, 在第   次迭代的过程中, 调用验证引擎验证网络关于   的扰动邻域是否安全, 如果返

回 UNSAT, 则将   作为下一个取值; 否则, 若返回 SAT或者 UNK, 则将   作为下一次

的取值. 重复上述的迭代过程直到找到满足精度要求的  , 此时我们便能计算出最大的鲁棒区域的体积.
我们从测试数据集中随机选取了 3 300 个数据点, 确保类别标签均匀分布, 并分别计算了这些数据在 SDD-S

和 SDD-L 网络中, 均匀扰动和椭球扰动条件下最大鲁棒区域体积的平均值. 为了提高计算效率, 我们选择了

CROWN[32]作为迭代过程中的验证工具. CROWN 采用线性松弛方法对网络输出的可达集进行上近似处理, 其结

果仅能返回 UNSAT(安全)或 UNK, 这意味着它只能保证验证结果的可靠性而非完备性. 因此, 我们所计算出的邻

域体积通常小于实际的最大鲁棒区域体积.
k

k k = 1

k

k k = 2.5

k = 2

实验的结果如表 2所示. 如我们在第 3.2.1节中讨论的, 椭球鲁棒性中的参数   作为归一化系数被引入, 其作

用在于确保对不同特征所施加的扰动的最大值和最小值之比不超过   倍. 当   时, 验证区域实质上等同于一个

均匀范数球邻域, 通过调整   的值, 我们构造了 4 种不同形状的椭球区域. 实验结果显示, 在 SDD-S 和 SDD-L 网

络中, 4种取值下的   均能界定出相比均匀范数球有更大体积的安全区域. 在 SDD-S中, 当   时, 鲁棒区域体

积达到最大; 在 SDD-L中, 当   时, 鲁棒区域体积达到最大. 因此我们认为, 与均匀范数球鲁棒性相比, 椭球鲁

棒性因为考虑到了各特征间鲁棒性的差异, 从而能够提供更为严格的安全保障.
  

表 2　均匀范数球扰动和椭球扰动下所能界定的最大鲁棒区域的平均体积
 

模型 扰动类型 平均体积 比值

SDD-S

均匀范数球扰动 0.007 215 1.000
椭球扰动 (k=1.5) 0.008 110 1.124
椭球扰动 (k=2) 0.008 231 1.141
椭球扰动 (k=2.5) 0.008 374 1.161
椭球扰动 (k=3) 0.008 346 1.157

SDD-L

均匀范数球扰动 0.007 702 1.000
椭球扰动 (k=1.5) 0.008 396 1.090
椭球扰动 (k=2) 0.009 059 1.176
椭球扰动 (k=2.5) 0.008 606 1.117
椭球扰动 (k=3) 0.008 169 1.061

 

 4.2   掩码局部鲁棒性验证

 4.2.1    数据集介绍

在掩码局部鲁棒性分支上, 我们选择 EMBER (endgame malware benchmark for research)数据集 [39]进行实验.
EMBER是一个专为Windows恶意软件检测研究设计的开源数据集, 它从Windows PE (portable executable)文件
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中提取了 2 831维结构化特征, 具体可分为两类.
(1) 解析特征

a) 一般文件信息: 文件的虚拟大小, 导入/导出函数的个数, 文件是否包含调试段、线程本地存储、资源、重

定位或签名以及符号数量.
b) 头信息: 头中的时间戳、目标机器、图像特征列表、目标子系统、DLL 特征、文件的幻数标志、系统和

子系统的版本、映像版本、链接器版本以及代码、标头和提交大小.
c) 导入函数: 导入地址表提取的函数.
d) 导出函数: 导出函数列表.
e) 节/段信息: 每个部分的属性, 包括名称、大小、熵、虚拟大小以及表示节特性的字符串列表.
(2) 格式无关特征

a) 字节直方图: 字节直方图包含 256 个整数值, 表示文件中每个字节值的计数.
b) 字节熵直方图: 熵 H和字节值 X的联合分布 p(H, X)的量化和归一化.
c) 字符串信息: 字符串的数量及其平均长度; 这些字符串中可打印字符的直方图; 所有可打印字符串中字符的熵.
此外, 每个样本还包含一个二元目标变量, 用于判定可移植的可执行文件是良性软件还是恶意软件.
在数据规模上, EMBER 数据集包含了 60 万条有效的带标注的训练样本以及 20 万个测试样本. 我们根据训

练样本进行网络的标准化训练形成模型 EMBER-L并用于后续实验, 网络具体结构为 2831×500×500×500×1.
 4.2.2    阳性非一致率

为了更直观展示 Lp 范数球鲁棒性验证中的假阳性问题, 我们也对阳性非一致率进行了定义.
n (A1,B1) , . . . , (An,Bn) Ai Bi

Ai,Bi ∈ {SAT, UNSAT, UNK}
定义 11. 阳性非一致率. 给定   组对比验证实验结果  , 其中   是对照组,   是实验组, 且

, 我们用阳性非一致率 (SAT non-consistency rate, S-NCR)描述在对照实验中对照组结

果为 SAT且实验组结果不为 UNK的情况下实验组结果为 UNSAT的比例. 阳性非一致率定义如下: 

S-NCR =
card (i | Ai = SAT∧Bi = UNSAT)

card (i | Ai = SAT∧Bi , UNK)
×100% (40)

面对一个恶意软件样本, 攻击者的核心目标是操纵深度神经网络, 使其错误地将该样本识别为良性软件. 为了

实现这一目标, 攻击者通常采用问题空间攻击策略, 即直接对恶意软件的二进制文件进行修改, 而非针对提取的特

征进行操作. 这些在问题空间实施的攻击手段, 在保持恶意软件核心功能不变的前提下, 仅向二进制文件中添加各

种字节信息. 因此, 这些修改仅对提取特征中的字节直方图、字节熵直方图和节信息这 3 个特征组产生影响 [24].
基于这一专家知识, 我们确定了仅这 3个特征组是可修改的, 其中这 3个特征组的特征总数为 767维, 而其他特征

则需要保持不变. 这一设定使我们能够构建相应的掩码局部鲁棒性验证问题.
x∗与假阴性问题的处理方式相似, 对于每个数据点  , 我们构建了基于 Lp 范数球的鲁棒性验证问题作为对照

组. 在实验组的设置上, 我们仅在允许变动的 3个特征组上施加扰动, 构建掩码局部鲁棒性验证问题作为实验组.
鉴于攻击者的主要目的是使恶意软件逃避检测, 我们在数据集中随机抽取了 100个标签为恶意软件的样本, 而

未选取良性软件样本, 并针对 Lp 范数球鲁棒性验证中假阳性的情况进行了实验, 实验结果如表 3所示.

ε

ε

ε

ε = 0.024

根据表 3 所示, 随着扰动幅度的增加, 阳性非一致率也呈现出增长趋势, 在扰动值达到 0.02 时达到峰值

88.68%. 我们认为此现象主要归因于: 在均匀扰动下, 随着扰动预算   的增大, 对抗样本出现的概率显著提升; 而在

掩码扰动条件下, 尽管概率同样上升, 但由于扰动仅发生在约 1/3的维度上, 其增长速度相对缓慢. 从表 3可以观

察到, 在扰动预算   从 0.01增加到 0.014的过程中, 均匀扰动下验证为 SAT (不安全)的样本增加了 15个, 但在掩

码扰动下未见增长. 同样地, 在均匀扰动条件下, 当扰动预算   由 0.006逐渐增加至 0.024时, 对所有 2 831维特征

进行扰动, 被验证为 SAT 的样本数从 5 显著上升至 61; 相反, 在采用掩码扰动策略时, 即仅对实际可能被修改的

767维特征进行扰动, 被验证为 SAT的样本数量仅从 0略微增至 7. 这表明在相同的扰动水平下, 对全部的 2 831
维特征施加扰动比仅对 767 维特征施加扰动更容易揭示对抗样本的存在, 但这些样本大多数是不符合现实情况

的, 从而导致较高的阳性非一致率. 在   的情况下, 存在 52 个数据点在均匀扰动模式下能发现对抗样本,
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但是在掩码扰动模式下, 它们事实上是被验证为 UNSAT (安全) 的, 这也进一步证实了均匀范数球验证模式下的

假阳性问题. 此外, 我们注意到使用掩码扰动方法时, 由于输入维度的减少, 导致验证结果为 UNK (验证超时)的比

例大幅下降.
 
 

表 3　当 ε不同时, EMBER-L模型在均匀范数球扰动和掩码扰动下的验证结果 (EMBER数据集)
 

扰动预算 (ε) 扰动类型 UNSAT SAT UNK
平均验证时间 (s)

S-NCR (%)
返回UNSAT 返回SAT 返回UNSAT或UNK

0.006
均匀范数球扰动 94 5 1 1.242 0.687 4.558

40.00
掩码扰动 97 3 0 1.255 0.548 1.252

0.008
均匀范数球扰动 86 10 4 3.825 0.628 19.674

60.00
掩码扰动 96 4 0 1.269 0.545 1.269

0.01
均匀范数球扰动 75 16 9 60.712 0.605 92.818

68.75
掩码扰动 95 5 0 1.254 0.566 1.254

0.012
均匀范数球扰动 51 19 30 1.997 0.595 134.752

73.68
掩码扰动 95 5 0 1.256 0.570 1.256

0.014
均匀范数球扰动 42 31 27 5.442 0.587 144.363

83.87
掩码扰动 95 5 0 1.473 0.586 1.473

0.016
均匀范数球扰动 30 43 27 12.771 0.549 177.458

86.05
掩码扰动 94 6 0 1.344 0.613 1.344

0.018
均匀范数球扰动 18 47 35 15.459 0.551 243.313

87.23
掩码扰动 94 6 0 1.513 0.607 1.513

0.02
均匀范数球扰动 15 53 32 17.692 0.553 278.664

88.68
掩码扰动 92 6 2 3.321 0.591 10.910

0.022
均匀范数球扰动 11 54 35 17.664 0.553 278.644

87.37
掩码扰动 86 7 7 1.942 0.524 28.891

0.024
均匀范数球扰动 1 61 38 1.269 0.545 351.421

85.25
掩码扰动 84 9 7 3.318 0.532 30.098

 

 4.3   马氏距离鲁棒性验证

 4.3.1    数据集介绍

在马氏距离鲁棒性分支上, 我们选择源自 UCI的 Spambase数据集 [38]进行实验. 该数据集用于检测一封邮件

属于垃圾邮件还是正常邮件. Spambase的输入特征共有 57维, 均为连续数值类型, 主要分为 3类.
(1) 词频统计特征: 统计特定的单词 (例如 make, address)在邮件中出现的频率, 总共包含了 48个特征.
(2) 统计量特征: 包括连续大写字母序列的平均长度, 最长大写字母的序列长度, 大写字母总数量, 总共包含

了 3个特征.
(3) 特殊符号特征: 统计邮件中特殊字符出现的频率 (例如!, $, #).
此外, 每个样本还包含一个二元目标变量, 用于判定该邮件属于正常邮件还是垃圾邮件. 该数据集共有 4 601

条数据, 其中垃圾邮件 1 813条, 占比 39.4%, 我们按 8:2的比例划分了训练集和测试集, 并按照 57×100×100×100×1
的网络结构进行标准化训练, 得到模型 Spam-S.
 4.3.2    马氏距离鲁棒性验证

p (x)

γ

γ

在第 3.1节中我们定义了数据的一致性, 用于量化对抗样本与原始数据分布的偏离程度. 为实现精确评估, 首
先需计算数据分布的概率密度函数  , 我们采用标准化流 (normalization flow)[40]方法对概率密度进行建模. 一
致性阈值   的选择基于训练集上的预分析确定: 计算全体训练样本的概率密度后, 以下 1% 分位点作为一致性阈

值  . 这意味着训练集中 99%样本被视为正常数据, 而概率密度低于阈值的 1%样本则标记为低概率异常样本. 在
对抗样本的一致性检测中, 若其概率密度高于一致性阈值则判定为正常样本, 反之则视为分布偏离实例.

与掩码局部鲁棒性验证直接排除涉及不可变特征修改的对抗样本不同, 基于马氏距离的鲁棒性验证需结合概
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Ai ai

p (ai) < γ Bi

Ai

率密度阈值进行进一步判定. 为准确评估验证系统的可靠性, 我们引入概率密度约束条件对第 4.2.2节的阳性非一

致率定义进行重构. 具体而言, 当对照组    返回 SAT 的验证结果时, 记所得对抗样本为   , 若其概率密度值

, 则表明该对抗样本偏离了正常数据分布. 在此条件下, 若实验组   返回 UNSAT的验证结果, 即可判定

对照组   产生了假阳性误报. 基于上述的讨论, 我们给出马氏距离鲁棒性下阳性非一致率的定义: 

S-NCRM =
card (i | Ai = SAT∧Bi = UNSAT∧ p (ai) < γ)

card (i | Ai = SAT∧Bi , UNK)
×100% (41)

x∗

η = {x | ∥U (x− x∗)∥2 ⩽ ε} x∗
ε

σi
σi U

对于每个数据点  , 我们构建了基于 Lp 范数球的鲁棒性验证问题作为对照组. 在实验组的设置上, 如图 3(c)
所示, 我们构建的马氏距离扰动域   本质上是一个以   为中心的经过仿射变换生成的高维

超椭球体, 其各主轴长度可量化为  , 其中   表示矩阵   的奇异值. 为确保实验组与对照组具有可比性, 我们通

过参数约束条件使椭球体的最大半轴长度与 Lp 范数球的半径严格等长, 即保证实验组中构建的马氏距离扰动域

完全内切于对照组中的 Lp 范数球.

ε

随机选取测试集 400 个样本 (正常邮件与垃圾邮件各 200 个) 进行鲁棒性验证. 本文构建的马氏距离扰动域

是一个完全内切于 Lp 范数球的椭球区域, 在确定了扰动预算   (Lp 范数球的半径)后, 对验证过程中返回的两类对

抗样本进行分类统计.
(1)内蕴对抗样本: 处于马氏距离鲁棒性所定义的椭球体内的对抗样本.
(2)外延对抗样本: 处于 Lp 范数球内但在椭球体外的对抗样本.
表 4呈现了不同扰动预算下两类对抗样本违反数据一致性原则的统计结果. 当扰动预算较小时, 两类对抗样

本的非一致性比例均维持在相对较低水平, 表明此时扰动域内的对抗样本能较好保持原始数据分布特性. 随着扰

动预算的增加, 两个区域内的对抗样本不符合一致性原则的比例均呈现上升趋势, 这表明无论是内蕴对抗样本还

是外延对抗样本都在逐渐偏离真实的数据分布. 然而, 外延对抗样本的非一致性比例始终高于内蕴对抗样本, 这揭

示了外延对抗样本中存在更为显著的分布偏移问题.
  

表 4　内蕴对抗样本和外延对抗样本的数据非一致性的比例 (%)
 

扰动预算 (ε) 0.05 0.07 0.1 0.15 0.2 0.25 0.3 0.35 0.4
内蕴对抗样本 0 0 0 29.4 53.7 59.2 67.3 63.8 69.1
外延对抗样本 0 41.2 57.6 65.1 82.5 81.5 85.7 94 95.8

 

ε ⩾ 0.1本研究还针对 Lp 范数球鲁棒性验证框架中的假阳性情况进行了实验, 其结果汇总于表 5. 当扰动预算 

时, 实验结果呈现出较高的阳性非一致率, 这表明传统 Lp 范数球验证模式会将不符合数据分布特征的对抗样本错

误归类为有效对抗样本, 进而导致对神经网络安全性的误判.
 

表 5　均匀范数球扰动和马氏距离扰动下的验证结果 (Spambase数据集)
 

扰动预算 (ε) 扰动类型 UNSAT SAT UNK
平均验证时间 (s) S-NCRM

(%)返回UNSAT 返回SAT 返回UNSAT或UNK

0.05
均匀范数球扰动 392 8 0 0.026 0.008 9 0.026

0
马氏距离扰动 399 1 0 0.018 0.008 9 0.018

0.1
均匀范数球扰动 360 40 0 0.039 0.008 8 0.039

47.50
马氏距离扰动 392 7 1 0.026 0.006 5 0.027

0.15
均匀范数球扰动 339 60 1 0.135 0.009 3 0.224

46.67
马氏距离扰动 382 17 1 0.038 0.009 0 0.047

0.2
均匀范数球扰动 318 81 1 0.310 0.009 7 0.404

40.74
马氏距离扰动 359 41 0 0.026 0.008 7 0.026

0.25
均匀范数球扰动 284 114 2 0.351 0.009 4 0.557

46.49
马氏距离扰动 351 49 0 0.033 0.009 0 0.033

0.3
均匀范数球扰动 259 139 2 0.492 0.008 1 0.718

51.80
马氏距离扰动 345 55 0 0.082 0.009 3 0.082
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d0 µ ∈ Rd0 µ =
1
n

n∑
i=1

xi n

xi i

µ

距离数据集中心 (均值)的马氏距离能够有效衡量数据点偏离整体分布的程度, 其值越大表明该数据与分布的

偏离程度越高. 设训练数据在   维特征空间的均值向量   为分布中心, 定义为  , 其中   为训练样本

数量,   为第   个训练样本的向量表征. 我们统计了 Lp 均匀范数球扰动域以及马氏距离扰动域内的对抗样本到均值

 的平均马氏距离, 结果呈现在表 6和图 4中. 随着扰动预算的增加, 对抗样本的马氏距离也随之增大. 在相同扰动

预算下, 马氏距离扰动域中的对抗样本的平均马氏距离显著低于 Lp 范数球扰动域内的对抗样本. 这进一步表明, 基
于马氏距离扰动域验证得到的对抗样本具有更高的数据一致性, 更好地保持了原始数据的分布特性.
  

表 6　不同扰动域内对抗样本的平均马氏距离
 

扰动预算 (ε) 0.1 0.15 0.2 0.25 0.3 0.35 0.4 0.45 0.5 0.55 0.6
马氏距离扰动域 3.77 3.80 3.90 3.99 3.95 3.97 3.85 3.95 4.03 4.12 4.12
均匀范数球扰动域 4.15 4.11 4.12 4.32 4.42 4.53 4.64 4.67 4.77 4.94 4.93

  

0.30

2.5 5.0 7.5 10.0 12.5 15.0 17.5 20.0

0.25

0.20

0.15

0.10

0.05

0

密
度

马氏距离

区域 1: 马氏距离扰动域
区域 2: 均匀范数球扰动域

ε = 0.6图 4　扰动预算   下, 马氏距离扰动域和均匀范数球扰动域内对抗样本的平均马氏距离的密度直方图
 

 4.4   NNV4RADAP 算法的性能

为了回答 Q2, 我们分别在椭球鲁棒性验证 (SDD-S/SDD-L)、掩码局部鲁棒性验证 (EMBER-L)和马氏距离鲁

棒性验证 (Spam-S)这 4个模型上, 将实验组与对照组中基准的均匀 Lp 范数球验证方法进行了时间性能对比实验.
表 1、表 3、表 5中的平均验证时间数据表明, 在通过 PGD攻击寻找对抗样本的时间开销方面, 实验组与对照组

基本持平, 未产生显著差异. 因此我们主要对比在限定时间内验证器返回 UNSAT或 UNK结果时的平均验证耗时.
图 5(a)(b)显示, 在椭球鲁棒性验证场景中, 实验组的平均验证时间较对照组有一定的增加. 这主要归因于椭

球验证域相较 Lp 范数球具有更大的空间覆盖范围, 从而在分支定界过程中产生更多子问题, 最终导致了验证时间

的增加. 在掩码扰动场景中, 如图 5(c)显示, 实验组的平均验证时间较基准方法大幅降低, 这得益于验证特征空间

表 5    均匀范数球扰动和马氏距离扰动下的验证结果 (Spambase数据集)(续) 

扰动预算 (ε) 扰动类型 UNSAT SAT UNK
平均验证时间 (s) S-NCRM

(%)返回UNSAT 返回SAT 返回UNSAT或UNK

0.35
均匀范数球扰动 243 153 4 1.093 0.008 9 1.561

51.63
马氏距离扰动 330 69 1 0.166 0.009 1 0.172

0.4
均匀范数球扰动 219 176 5 0.875 0.009 1 1.525

51.70
马氏距离扰动 319 81 0 0.116 0.009 2 0.116
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的维度压缩——输入特征从原始 2 831维降至 767维, 这使得在排除非法扰动的同时, 也使得分支定界过程中需要

处理的决策变量减少进而提升了验证效率. 类似地, 图 5(d) 中的马氏距离验证展现出一定的时间效率提升, 因其

验证域本质上是原始 Lp 范数球的一个紧致内切椭球子空间.
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图 5　实验组与对照组验证结果返回 UNSAT/UNK所用平均验证时间对比
 

从实验结果上分析, 相对于均匀 Lp 范数球鲁棒性, 椭球鲁棒性的验证时间呈现可控范围内的适度增长, 而掩

码局部鲁棒性与马氏距离鲁棒性在验证效率上则表现出显著的提升. NNV4RADAP算法在处理等价验证问题时,
并未改变网络原有的隐藏层与输出层结构, 因此我们认为验证时间的变化主要归因于待验证输入空间的变化. 具
体而言, 在椭球鲁棒性的验证过程中, 由于我们扩展了输入空间, 使其从一个均匀范数球扩展为包含该范数球的椭

球, 这直接导致了验证所需时间的增加. 相反, 在掩码局部鲁棒性实验中, 仅对允许变更的特征施加扰动, 以及在马

氏距离鲁棒性实验中, 选择内切于原范数球的椭球作为验证空间, 这两种方法均有效地减小了实际需要考虑的输

入空间大小, 从而显著降低了验证的时间成本.

 5   总结与未来工作

本文关注面向领域自适应扰动的神经网络鲁棒性验证问题, 提出了 3种基于领域数据特性建模的神经网络鲁

棒性定义及验证算法 NNV4RADAP, 基于 3种数据分布假设对领域特性矩阵进行计算, 将面向领域自适应扰动的

神经网络鲁棒性验证转换为等价的 Lp 范数球鲁棒性验证问题. 同时, 基于实验证明了 NNV4RADAP算法的有效

性, 及其较低的时间性能损耗.
我们未来希望能对领域自适应扰动的定义及验证算法进行更深的拓展, 尝试建模数据特征之间的非线性相关

性, 同时对非数据特征维度上的鲁棒尺度进行刻画, 基于更广义的数据分布假设在一些更具实际意义的子问题上

进行鲁棒性的定义建模与验证算法的开发.
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