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摘　要: 以太坊上智能合约的广泛部署为区块链生态系统注入了活力, 而智能合约的不可逆性和匿名性却给监管

带来了巨大挑战. 不法分子趁机在以太坊部署庞氏骗局, 引发了严重的安全风险和经济损失. 因此, 迅速高效地检

测庞氏骗局智能合约至关重要. 目前的庞氏骗局检测方法存在的主要挑战包括智能合约操作码行为特征被忽略,
特征提取不全面, 检测方法在受到对抗干扰时性能不稳定、准确率低等问题. 为克服这些不足, 提出一种融合 TextCNN
和对抗训练的以太坊庞氏骗局检测方法. 该方法通过静态分析智能合约操作码来提取智能合约的行为特征, 同时

结合Word2Vec模型保留智能合约的语义信息, 确保了操作码特征的完整性. 与此同时, 还采用改进后的动态步长

投影梯度下降算法训练 TextCNN 模型, 增强检测模型的鲁棒性, 提高检测准确率. 在 XBlock 数据集上展开实验,
实验结果表明, 所提方法在确保精确率和鲁棒性的同时, 召回率达到 98.36%, F1分数达到 98.31%. 该方法重点关

注智能合约操作码而不依赖交易特征, 能在智能合约部署时迅速、高效地检测出庞氏骗局智能合约.
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Abstract:  The  widespread  deployment  of  smart  contracts  on  Ethereum  has  injected  vitality  into  the  blockchain  ecosystem,  while  the
irreversibility  and  anonymity  of  smart  contracts  have  posed  great  challenges  to  supervision.  Criminals  take  the  opportunity  to  deploy  Ponzi
schemes  on  Ethereum,  causing  serious  security  risks  and  economic  losses.  Therefore,  it  is  essential  to  detect  Ponzi  scheme  smart  contracts
quickly  and  efficiently.  The  main  challenges  of  the  current  Ponzi  scheme  detection  method  include  the  neglect  of  the  behavior
characteristics  of  smart  contract  opcodes,  incomplete  feature  extraction,  unstable  performance,  and  low  accuracy  of  the  detection  method
when  the  method  is  subjected  to  anti-interference.  To  overcome  these  shortcomings,  this  study  proposes  an  Ethereum  Ponzi  scheme
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detection  method  that  combines  TextCNN and  adversarial  training.  This  method  extracts  the  behavioral  characteristics  of  smart  contracts  by
the  static  analysis  of  smart  contracts,  and  combines  the  Word2Vec  model  to  retain  the  semantic  information  of  smart  contracts  to  ensure
the  integrity  of  the  opcode  features.  Meanwhile,  the  improved  dynamic  step  projection  gradient  descent  algorithm  is  adopted  to  train  the
TextCNN  model  to  enhance  the  robustness  of  the  detection  model  and  improve  the  detection  accuracy.  Experiments  carried  out  on  the
XBlock  dataset  show  that  the  proposed  method  achieves  a  Recall  of  98.36%  and  F1-score  of  98.31%  while  ensuring  precision  and
robustness.  The  method  focuses  on  smart  contract  opcodes  without  relying  on  transaction  features,  and  can  quickly  and  efficiently  detect
Ponzi scheme smart contracts at the time of smart contract deployment.
Key words:  smart contract; Ponzi scheme; behavioral sequence; adversarial training; TextCNN

 1   引　言

近年来, 区块链凭借去中心化、匿名性、可追溯性和防篡改等特点发展迅速. 以太坊 [1]作为区块链 2.0的代表

为开发者提供了一个支持智能合约开发的平台. 以太坊上部署了大规模的智能合约以便构建更广泛的应用. 智能

合约 [2]本质上是一段实现特定函数的代码, 同时也是一个独立于中心组织的去中心化应用程序. 由于以太坊中的

智能合约具有满足一定条件后自动执行、成功部署后不能修改且运行后无法停止的特性 [3], 使得投资者误以为智

能合约中不存在诈骗行为, 导致智能合约成为庞氏骗局迷惑受害者进行投资的有效工具. Chainalysis的数据 [4]表

明, 在 2017–2019年期间, 以太坊上发生的诈骗事件影响了数百万人, 导致总计 43亿美元的损失. 其中, 庞氏骗局

占据了 92%, 受害者数量达到 240万, 平均受损金额为 1 676美元. 据 TRM Labs[5]监测, 加密领域庞氏及金字塔骗

局危害显著且持续: 如图 1所示, 2022年庞氏及金字塔骗局的资金流入高达 168亿美元, 给投资者造成巨额损失;
2024年资金流入降至 43亿美元, 但仍占全年诈骗资金的 40.19%. 庞氏骗局 [6]伪装成“高收益”的投资项目, 实际上

是以新投资者的投资作为旧投资者的短期回报, 制造虚假盈利假象来吸引更多投资者的诈骗行为. 更为严重的是,
智能合约的匿名性和溯源困难使得投资者被骗的资金难以追回, 投资者将面临巨大的损失. 因此, 庞氏骗局智能合

约检测显得尤为重要.
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图 1　2021–2024年加密货币市场中非法诈骗资金流入情况
 

目前的庞氏骗局检测机制主要包括基于统计模拟、基于机器学习以及基于符号执行等方法. 其中, 统计模拟

方法 [7]通过随机化算法估计智能合约的相似性, 并按提前设定的阈值来判断智能合约是否为庞氏骗局; 机器学习

方法则根据人为制定的规则提取智能合约的交易特征和操作码特征, 通过数据集训练模型实现庞氏骗局的检测.
符号执行方法结合以太坊客户端生成智能合约可行路径的语义信息, 识别投资者相关的转移和分配策略, 从而实

现庞氏骗局的检测.
现有的检测机制中, 在分析庞氏骗局交易历史数据集并提取交易特征时, 由于庞氏骗局智能合约数量较少, 交

易特征对模型性能的影响有限. 在针对智能合约操作码进行分析时, 重点关注操作码的频率特征和语义特征, 忽略

了操作码本身的行为信息和结果信息. 符号执行技术虽然可以模拟智能合约的行为, 但耗时且耗费资源, 易受规避

技术的影响. 此外, 随着研究不断推进, 犯罪分子对现有检测机制进行对抗干扰可能性增加, 使得检测方法失效. 为
得到一个高准确性和强抗干扰能力的庞氏骗局检测方法, 本文提出了一种基于改进对抗训练的庞氏骗局检测方

法. 该方法以智能合约操作码行为序列为基础, 使用动态步长投影梯度下降算法 (dynamic step projection gradient
descent algorithm, DSPGD)对 TextCNN进行对抗训练, 旨在确保庞氏骗局检测的准确性的同时提高模型鲁棒性.

1414  软件学报  2026年第 37卷第 3期



本文的主要贡献包括以下内容.
1) 提出了融合 TextCNN和对抗训练的庞氏骗局检测框架. 该框架可以在智能合约部署时对操作码进行深度

分析, 以尽早、准确地识别潜在的庞氏骗局, 为智能合约的安全提供有效的支持.
2) 设计了智能合约操作码行为序列提取算法, 该算法通过对智能合约操作码进行静态分析, 构建操作码连通

图, 最终生成保留操作码结构与行为信息的行为序列, 有效解决了特征提取不全面的问题.
3) 提出动态步长投影梯度下降算法 (DSPGD), 该方法通过添加步长变化控制因子和优化趋势判断, 解决了投

影梯度下降算法 PGD所存在的问题. 将该算法与 TextCNN相结合 (称为 TextCNN_DSPGD), 提高了检测模型的

鲁棒性和准确性.
4) 通过大量实验对提出的融合模型进行了验证, 并与已有经典方法进行性能对比. 结果表明, 在保证模型精确

度的前提下, 该融合模型可有效增强模型的鲁棒性.
本文第 2节综述庞氏骗局检测和对抗训练的相关工作. 第 3节介绍本文提出方法, 其中包括行为序列提取过

程、改进后的 DSPGD算法以及 TextCNN模型构建等. 第 4节详细说明实验过程, 并对结果进行详细分析. 最后,
第 5节总结全文, 并提出未来的研究方向.

 2   相关工作

在本节中, 我们将综述庞氏骗局智能合约检测的现有方法以及对抗训练的研究进展.

 2.1   庞氏骗局检测

Bartoletti等人 [7]最早开展庞氏骗局合约检测研究, 他们从描述性信息、源代码和交易记录这 3个方面分析了

庞氏骗局智能合约的共性, 并在其报告中首次对区块链上庞氏骗局的识别进行了实证研究, 通过人工识别对样本

进行了区分, 并对相关合约在不同研究层面进行了详细分析. Chen等人 [8]根据 Bartoletti等人 [7]的分析结果, 从以

太坊智能合约操作码中提取特征, 然后通过 XGBoost 模型将 Ethereum 上的智能合约与普通合约区分开来. 事实

证明, 该方法比人工对比更加准确. 后来, Chen等人 [9]用随机森林 (random forest, RF)的方法来检测庞氏骗局的智

能合约, 准确率高于其他机器学习方法. 然而, 前者存在潜在的目标泄漏, 而后者通过不同值的类别特征产生的属

性权重并不那么可靠. Jung等人 [10]在 Chen等人 [9]的基础上增加了账户特征, 但简化数据集更容易导致模型过拟

合. He等人 [11]提出 CTRF方法, 通过提取智能合约代码的操作码特征、序列特征和交易特征形成数据集, 同时采

用过采样技术处理正负样本不平衡的问题. 现有的方法在处理类别特征和计算梯度估计时, 存在潜在的目标泄漏

和预测转移问题. 于是 Fan等人 [12]介绍了一种检测区块链中智能庞氏骗局的新方法, 提出了一个基于有序提升思

想的反泄漏智能庞氏骗局检测模型, 减轻梯度估计偏差, 提高了模型的泛化能力.
Wang等人 [13]提出一种基于超采样的智能合约长短期记忆 (long short term memory, LSTM)的庞氏骗局检测

方法, 整合了 SMOTE (synthetic minority over-sampling technique)算法和 LSTM来构建检测模型, 其中数据集由智

能合约的账户特征和操作码的频率特征组成. Lou等人 [14]将智能合约字节码转化成不同大小的单通道图像, 并引

入空间金字塔池化 (spatial pyramid pooling) 对卷积神经网络进行改进, 使得模型可以训练不同大小的图像. Bian
等人 [15]提出了一种基于以太坊的注意力胶囊网络的基于图像的骗局检测方法. 根据合约地址下载得到其字节码

文件和应用程序二进制接口, 从中提取特征转换成灰度图像, 再将它们合并生成 RGB图像作为模型输入, 改善单

一特征不能全面表征庞氏骗局合约特征的问题. Chen等人 [16]提出了一种将操作码转换成序列来处理数据的 Ponzi-
Conv1D-Z3方法, 以避免丢失重要信息. 他们使用一维卷积神经网络结合形式验证, 并利用形式验证工具 Z3求解

器对最终模型进行形式安全验证, 确保其安全性.
Sun等人 [17]在以太坊测试网络上的行为树上构建行为森林, 全面描述智能合约的动态行为, 采用自适应的全

路径树编辑距离 (all path tree edit distance, AP-TED)算法计算加权行为树之间的相似性. Chen等人 [18]基于动态符

号执行技术提出 SADPonzi, 是一种用于识别以太坊智能合约中庞氏骗局的语义感知检测方法. 实际上, 它是一种

启发式引导的符号执行技术, 模拟源程序的运行过程, 在根据庞氏骗局的再分配策略和用于存储用户信息的数据
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结构来进行庞氏骗局的检测. Liang等人 [19]提出了 PonziGuard方法, 建立了全面的合约运行时行为图以准确描述

庞氏合约的行为. 然后将检测过程表述为图分类任务, 从而提高了整体效果. 然而, 这种动态分析操作码序列的方

式, 耗费了大量的资源和时间.
目前的检测机制对智能合约的分析主要在易获取的操作码序列上, 但庞氏骗局的行为是一个连续的过程, 不

应侧重于单个操作码的分析, 导致模型学习不充分, 而需要注重庞氏骗局操作码的结构特征与行为特征. 本文提出

的行为序列提取算法静态分析智能合约操作码, 构建操作码连通图, 最终深度遍历连通图获得保留结构信息和行

为信息的行为序列, 同时采用Word2Vec模型保留智能合约的语义信息.

 2.2   对抗训练

近年来, 深度神经网络的对抗攻击问题引起广泛关注. 为增强深度学习模型对抗性鲁棒性, 人们提出了各种防

御措施, 其中对抗性训练被认为是最有效的实践方法之一 [20]. 对抗训练的思想是在每个训练迭代中用对抗性例子

来增加训练数据. 因此, 对抗性训练的模型在面对对抗性例子时比标准训练的模型表现得更正常, 相较于标准训练

的模型更具鲁棒性. Szegedy等人 [21]首次提出对抗样本的概念, 即通过向原始数据上添加扰动来构造对抗样本. 在
图像领域, 对抗训练通常能提高其鲁棒性, 但往往会导致泛化性下降. 而在语言领域, 对抗训练不仅提高了鲁棒性

还有助于提高泛化性能. 从数学上看, 对抗性训练被表述为一个最小-最大问题 [22], 即寻找最坏情况下的最佳解决

方案. 因此, 对抗训练的主要挑战可看作如何解决内部最大化问题 [23].
Miyato等人在文献 [24]中提出快速梯度符号法 (fast gradient sign method, FGSM)和快速梯度法 (fast gradient

method, FGM), 可以让扰动的方向沿着梯度提升的方向, 也就意味着让损失增大到最大. FGSM和 FGM的区别在于

采用了不同的归一化方法, FGSM是通过 sign 函数对梯度采取最大归一化, FGM则采用的是 L2归一化. 而这两种

方法都有个假设, 即损失函数是线性的或者是局部线性的. 如果不是 (局部) 线性的, 那梯度提升的方向就不一定是

最优方向. 为了解决这一线性假设问题, Madry 等人 [25]提出了使用投影梯度下降法 (projection gradient descent,
PGD)方法来求解内部的最大值问题. PGD采用迭代攻击的方式, 相比于 FGSM和 FGM 的单次迭代, PGD进行多

次迭代, 每次走一小步, 并且每次迭代都会将扰动投影到预先设定的范围内. 但在一次前向后向计算过程中, 不能同

时利用计算出来的参数的梯度和输入的梯度. Shafahi等人 [26]在 PGD的基础上提出 FreeAT, 对于每个 min-batch的
样本会求 K 次梯度, 每次求得的梯度, 既用来更新扰动, 也用来更新参数, 从而优化了对抗训练的效率.

Zhang等人 [27]提出了 YOPO (you only propagate once)算法, 简化了生成对抗扰动的计算方法. Jiang等人 [28]提

出了 SMART算法, 使用平滑诱导对抗正则化方法来替代传统的极小-极大对抗训练算法. Li等人 [29]提出了一种令

牌感知虚拟对抗训练方法, 引入令牌级的归一化, 更细粒度地约束扰动. 但其可能会受到少数梯度模长较大的令牌

影响, 不利于神经网络的训练. Cheng等人 [30]采用分布归一化 (distribution normalization, DN)和边际平衡 (margin
balance, MB)两种策略对不同类别的分布进行正则化的方法, 以提高对抗鲁棒性. 其中 DN归一化类别特征, 消除

易受攻击的类内方向. 而MB平衡不同类别之间的边缘, 使攻击更加困难. Zhao等人 [31]通过采用结合 Lyapunov稳
定性和保守 Hamiltonian神经流来构建图卷积神经网络, 显著提高了其抵御对抗性扰动的能力.

在智能合约领域, Han等人 [32]在智能合约异常检测中引入对抗样本的概念, 生成了新型蜜罐样本. 受此启发,
欲利用对抗训练算法提高庞氏骗局检测模型的鲁棒性, 并不需要在对抗训练时生成文本层面上的真实样本. 本文

将庞氏骗局智能合约的行为序列作为 TextCNN的输入, 采用主流的对抗训练算法 PGD进行对抗训练. PGD的对

抗过程实际上分为内外两部分, 内部是在约束范围内找到使得损失函数最大的最佳扰动, 外部则是在此扰动的作

用下, 让模型拟合对抗样本, 提高模型的鲁棒性. 然而, PGD总是按照固定步长寻找最佳扰动, 并且不能正确感知

优化趋势, 存在局部最优问题. 本文在 PGD的基础上提出了动态步长投影梯度下降算法, 该算法步长不再固定, 且
结合两个方向来感知优化趋势, 更利于寻找最佳的扰动.

 3   融合 TextCNN 和对抗训练的庞氏骗局检测方法

本文提出了一种基于动态步长投影梯度下降算法的庞氏骗局检测方法, 其整体架构如图 2所示. 首先从智能
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合约的操作码中提取行为序列作为数据集, 以保留操作码的行为信息和语义信息, 并将其划分为训练集、验证集

和测试集. 采用Word2Vec模型对行为序列进行训练, 得到包含词语关联信息的词向量矩阵. 然后在词向量中加入

扰动生成对抗样本, 再将对抗样本与原始样本结合用于联合训练 TextCNN模型, 以模拟对模型的对抗攻击, 从而

增强模型的鲁棒性. 最后, 采用测试集来验证模型的有效性, 主要通过测量其性能指标 (如 Recall 和 F1分数)来评

估. 综上, 该方法使用包含丰富操作码结构与语义信息的行为序列作为数据集, 再引入对抗训练防御对抗攻击, 在
一定程度上提高了模型在检测庞氏骗局时的有效性和鲁棒性.
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图 2　融合 TextCNN和对抗训练的庞氏骗局检测模型框架
 

 3.1   智能合约行为序列提取算法

智能合约是一个在以太坊虚拟机 (Ethereum virtual machine, EVM)上运行的特殊程序, 包含了丰富的语义和

结构信息. 在文献 [33]的启发下, 我们采用操作码来捕获智能合约的行为特征. 操作码是字节码的存储形式, 操作

码所对应的操作类型是固定的. 目前的庞氏骗局检测机制将智能合约操作码当作文本序列进行研究, 包括计算操

作码的频率特征和语序特征等, 但却忽略了操作码本身的行为特性. 智能合约的特性让庞氏骗局源代码能够直接

反映出其回报逻辑, 但源代码有可能通过其他手段掩盖其真实的行为. 相比之下, 操作码作为底层的执行指令, 直
接决定了智能合约的运行过程, 不受其他中间环节的干扰, 确保合约行为的真实性. 因此, 可以通过分析操作码直

观的了解合约的执行逻辑、数据处理方式以及条件判断的过程.
为了充分保留智能合约的结构和行为信息, 基于操作码的特性提出了行为序列提取算法如算法 1所示, 通过

分析智能合约操作码以构建智能合约操作码的控制流图, 并在控制流图的基础上提取行为序列, 从而保留丰富的

智能合约结构和行为信息.
算法 1主要分为 3个阶段: 基本块划分阶段、控制流图构建和提取操作码行为序列时的遍历阶段. 在第 1阶

段, 根据控制流相关的操作码, 将原始操作码序列分成多个基本块. JUMP 和 JUMPI 是改变控制流的条件跳转操

作码, 而 RETURN、STOP、INVALID、SELFDESTRUCT和 REVERT是停止执行操作码, 它们都作为基本块的

最后一条指令. 此外, JUMPDEST作为基本块中的第 1条指令, 标志着跳跃目标的有效地址. 在第 2阶段, 当处理

基本块时, 如果 JUMP和 JUMPI指令的目标地址被指向以 JUMPDEST开始的基本块, 在两个基本块之间添加跳
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转边, 以构建控制流图. 然而, 仍然可能存在孤立的子图. 为保证行为序列的完整性, 如图 3所示在孤立的子图上添

加连接边得到一个连通图. 第 3阶段, 通过使用深度优先遍历算法来遍历构建的连通图, 得到智能合约操作码的行

为序列. 通过建立控制流关系和操作码之间的顺序依赖关系, 算法 1确保了提取的行为序列的完整性.

算法 1. 智能合约行为序列算法.

输入: 操作码序列 opcodes;
输出: 行为序列 behavior_seq.

1. BEGIN
2. 控制流相关的操作码集合 Control, 基本块集合 basicblocks={}, 图 G<Block, E>
3. FOR opcode in opcodes DO //遍历操作码序列

4. 　IF opcode是 Control中的一种 THEN //比较得到最大的损失

5. 　　　以 opcode为基本块的最后一条指令, 得到一个基本块 block
6. 　　　将 block保存到基本块集合 basicblocks中
7. 　END IF
8. END FOR
9. FOR block in basicblocks DO //遍历基本块集合

10. 　IF 当前基本块的最后一条指令是 JUMP或 JUMPI THEN
11. 　　　根据该基本块的跳转地址, 找到其跳转的基本块 block'
12. 　　　添加 block与 block'之间的跳转边

13. 　END IF
14. END FOR
15. 此时得到初始图 G'
16. IF G'中存在孤立基本块或孤立子图 THEN //与当前点的损失进行比较

17. 　　寻找以当前孤立基本块或孤立子图的起始指令–1为结尾地址的上一基本块

18. 　　添加当前基本块与上一基本块之间的连接边

19. 　　得到完整的连通图 G
20. END IF
21. 深度优先遍历图 G, 得到行为序列 behavior_seq
22. END

 
 

Subgraph 1 Subgraph 2

Basicblock 1 Basicblock 3

Basicblock 4 Basicblock 2

Jumping edge
Sequential

dependency edge Jumping edge

图 3　连通图示意
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k V i = Rk

i k n V1:n =
[
V1,V2, . . . ,Vn] ∈ Rn×k

在得到行为序列之后使用Word2Vec[34]、GloVe[35]等模型进行向量初始化. 预先训练的词向量嵌入可以利用

多种语料库从而获得更多的先验知识, 而当前网络训练的词向量可以更好地捕获与当前任务相关的特征. 在本文

中, 将智能合约行为序列作为输入, 操作码数量种类固定, 且重点关注操作码的分布情况, 因此本文采用Word2Vec

作为词向量嵌入算法, 将行为序列输入到Word2Vec生成词向量, 向量维度   设置为 300.   是行为序列中第

 个单词对应的   维单词向量. 长度为   的序列可以表示为矩阵  .

 3.2   动态步长投影梯度下降算法

对抗性训练是深度学习模型防御对抗攻击的最有效方法之一. 与其他防御策略不同的是, 对抗训练旨在从本

质上增强模型的稳健性. 投影梯度下降算法 (PGD)是当前最流行的对抗训练算法, 但由于步长固定, PGD无法保

证在面对非凸问题时达到最优. 此外, 在使用神经网络时, 无法确保收敛, 并且无法确定扰动方向是否有利, 因此无

法感知正确的优化趋势.

α±β

xmax xmax

Vadv
1:n

为了解决这些问题, 本文提出了一个动态步长投影梯度下降算法 (DSPGD), 引入动态步长控制因子来控制

步长的大小, 并根据损失的更新情况来判定优化的方向. 如算法 2 所示, 该算法在 PGD 的基础上, 根据   确

定最优点的方向, 如果在这两个方向上找到比上一次迭代更大的损失, 则表示该方向有效, 反之该方向无效, 减

少步长为原来的 1/2, 继续进行迭代, 直到找到使得目标函数最大的扰动因子. 改进后的 PGD步长可变, 且能够

感知正确的优化方向, 从而更能找到使得目标函数最大的步长, 生成对抗样本  , 将   加入 TextCNN模型进

行训练, 让模型拟合该样本. 考虑到词嵌入含有丰富的语义信息, 因此将在词嵌入层进行扰动, 得到扰动后的向

量矩阵  .

算法 2. 动态步长投影梯度下降算法.

x S α β ε K f (x)输入: 行为序列  , 初始步长  , 变化步长  , 控制因子  , 约束阈值  , 迭代次数  , 目标函数  ;
xadv maxk f (x)输出: 对抗样本  ,  .

1. BEGIN
x0 S = α2.   初始样本、  初始步长

3. FOR k=1 TO K–1 DO
∇ f
(
xk)4. 　　  计算当前样本的梯度 

s1 = α+β s1 = α−β5.　　    ,   //计算两个方向的步长, 步长可变

s1 s2 xk+1
s1

xk+1
s2

∇ f
(
xk+1

s1

)
∇ f
(
xk+1

s2

)
6. 　　  计算由  、  生成的  、  的梯度  、

∇ f
(
xk+1

s1

)
> ∇ f

(
xk+1

s2

)
7. 　　  IF   THEN //比较得到最大的损失下的步长

S = s18.　　　  　 

∇ f
(
xk+1

s1

)
< ∇ f

(
xk+1

s2

)
9. 　　  ELSE IF   THEN

S = s210.　　　　 
11. 　　END IF

∇ f
(
xk+1

S

)
=max

(
∇ f
(
xk+1

S 1

)
,∇ f
(
xk+1

S 2

))
12.　　   //找到正确的优化方向

∇ f
(
xk+1

S

)
> ∇ f

(
xk)13. 　　IF   THEN //与当前点的损失进行比较

S = S ÷214.　　　　 
15. 　　END IF

∇ f
(
xk+1

S

)
< ∇ f

(
xk)16. 　　ELSE IF   THEN

xk+1
adv = xk + s · sign

(∇ f
(
xk

S

))17.　　　　   //生成对抗样本

maxk f (x) = f
(
xk+1

adv

)
18.　　　　 

19. 　　END IF
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20. END FOR
21. END

 3.3   文本卷积神经网络

TextCNN[36]是一种基于卷积神经网络的文本分类模型, 其架构如图 4所示, 在这个架构中, 输入的文本首先被

表示为一个词向量矩阵, 其中每一行代表一个词向量. 卷积层中将该词向量矩阵作为输入, 并使用不同大小的卷积

核对文本进行卷积操作, 并利用 ReLU激活函数进行非线性变换, 得到多个特征图. 卷积操作可以捕获不同长度的

局部特征, 从而在不同的层次上提取文本的语义信息. 池化层对每个特征图进行最大池化操作, 从每个特征图中提

取出最重要的特征向量. 将池化层输出的特征向量拼接起来形成一个全面的特征向量, 并使用全连接层对其进行

归一化处理, 最终输出预测结果.
  

SWAP
Fully

connected

layerDUP

SWAP

JUMP

PUSH

Word embedding Feature concatenation

Max-pooling

Convolutional layer Feature maps

2 classes

图 4　TextCNN模型架构
 

Vadv
1:n

k k = 300 h

h = {2,3,4} ω ∈ Rk×h

将第 3.2节中得到的词向量矩阵   作为 TextCNN卷积层的输入. TextCNN使用的卷积是一维卷积, 卷积核

的宽度与词嵌入的维度   (其中,  )一致; 高度   为每个窗口中词的数量, 受文献 [12]与实验结果的启发, 最
终将卷积核的高度设置为  , 所以卷积核   具体可表示为: 

ω ∈
{
R300×2,R300×3,R300×4

}
(1)

Vadv
i:i+h−1 i i+h−1 k×h Cm

i   是输入矩阵的第   行到第   行所组成的一个大小为   的窗口, 每个滑动窗口的卷积结果   如下: 

Cm
i = f

(
ω ·Vadv

i:i+h−1+b
)

(2)

b ∈ R f n−h+1 Cm =[
Cm

1 ,C
m
2 , . . . ,C

m
n−h+1

]
Cm

Cmax

其中,   是偏置项,   是非线性函数. 对   个滑动窗口同时进行卷积操作, 最终生成一个特征映射 

. 池化操作是为了提取特征映射中的最大值. 于是将   传入池化层, 并使用最大池化法提取重

要特征  , 如公式 (3)所示: 

Cmax =max(Cm) (3)

j

M ∈ Rm× j

卷积核的数量决定输出的特征映射矩阵的维度. 假设卷积核的数量设置为   个, 再分别计算每个卷积核的最

大值, 最后将其叠加成一个完整的特征映射矩阵   作为输出向量. 此外, 可在全连接层之前添加 Dropout操
作来防止模型过拟合. 最后, 在全连接层中使用 Softmax函数对池化层的输出向量进行归一化处理, 将其转换为我

们想要的预测结果.

 4   实验评估

 4.1   数据集与评价指标

本文从 XBlock中获得了已经标注的数据集, 其中包括 3 607个非庞氏骗局智能合约和 296个庞氏骗局, 两者

的比例大概为 10:1. 此数据集中提供了智能合约的字节码文件, 因此我们通过搭建 Go-Ethereum客户端将字节码
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文件反编译为操作码文件, 并使用算法 1对其进行处理, 进而得到智能合约的行为序列. 本文将智能合约的行为序

列作为数据集, 并按照 7:1:2的比例划分成训练集、验证集和测试集. 其中训练集用于模型训练, 验证集用于评估

模型训练效果, 测试集用于对训练好的模型进行分类测试.
为了准确评估该模型的性能, 并方便与其他检测庞氏骗局智能合约的方法进行性能比较, 我们提出使用 3个

指标, 即精确度 (Precision)、召回率 (Recall) 和 F1 分数 (F1-score), 这 3 个指标均是取值越高, 模型的性能越好.
这 3个指标的具体定义如下所示: 

Precision =
T P

T P+FP
(4)

 

Recall =
T P

T P+FN
(5)

 

F1-score = 2×
Precision×Recall
Precision+Recall

(6)

其中, TP 表示被正确识别为正样本的数量, TN 表示被正确识别为负样本的数量, FP 表示负样本被识别为正样本

的数量, FN 表示正样本被识别为负样本的数量.
ROC 曲线用于可视化分类模型性能, 它显示了在不同分类阈值下, 真正阳率 (TPR, 也称召回率) 与假正阳率

(FPR)之间的权衡关系. ROC曲线的横轴是 FPR, 纵轴是 TPR. TPR 和 FPR 的具体定义如公式 (7)和公式 (8)所示.
ROC 曲线下的面积 (AUC), 用于量化分类模型性能. AUC 的取值范围通常在 0–1 之间, 其中 1 表示完美分类器,
0.5及其以下表示模型性能等同于随机猜测. AUC值越大, 说明模型在不同阈值下的分类性能越好. 

TPR =
T P

T P+FN
(7)

 

FPR =
FP

FP+T N
(8)

 4.2   基准模型

(1)对抗训练算法: 本文使用 TextCNN作为分类器, 但在模型的训练过程中发现存在梯度消失的问题, 同时容

易受到对抗攻击. 因此为了提高模型的鲁棒性, 将引入对抗训练算法进行模型训练. 将当前流行的 3种对抗训练算

法 FGM、FreeAT和 PGD与改进之后的动态步长投影梯度算法 (DSPGD)分别用于模型训练.

(2) 庞氏骗局检测方法: 在以往的研究中, 机器学习方法广泛应用于庞氏骗局检测, 其中最常用的方法包括

XGBoost[37]、LightGBM[38]、RF[39]等. 然而前两者是经典的梯度提升算法, 存在梯度偏差引起的过拟合问题, 会影

响模型的泛化性能. 深度学习方法也被广泛用于异常检测, 如卷积神经网络 (CNN) [40]、文本卷积神经网络

(TextCNN)和 LSTM[13]等. 此外, 动态符号执行方法 SADPonzi进行庞氏骗局智能合约检测, 能够输出具有庞氏骗

局类别的检测报告.
在选择庞氏骗局检测基准模型时综合考虑了多种因素, 选择了一系列具有代表性的模型和方法. 其中, 机器学

习领域的 XGBoost、LightGBM、RF以及神经网络范畴的 CNN、TextCNN、LSTM等被纳入基准模型, 归因于

它们在数据处理、特征提取及序列建模等方面具有广泛的实践应用和代表性优势, 能够从多个维度全面、精准地

评估我们所提新方法的性能表现. 而 SADPonzi作为基准模型之一, 因其基于动态符号执行技术, 能依据庞氏骗局

关键特征进行语义感知检测, 为我们提供独特对比视角. 而相关工作中的其他技术, 如 PonziGuard资源耗费大且

通用性受限, Ponzi-Conv1D-Z3 依赖特定工具且针对性过强, 部分基于特定特征工程或数据集处理的方法稳定性

和通用性不足, 故而未被选作基准模型. 通过严谨的基准模型选择与分析过程, 便于更加精准评估我们所提出的检

测方法的性能与价值.

 4.3   实验结果与分析

 4.3.1    鲁棒性验证

TextCNN常需要将输入的行为序列的长度进行标准化处理, 确保序列的长度相同. 于是对行为序列的长度进
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行分析, 绘制了概率分布直方图如图 5所示, 智能合约的长度大多集中在 0–2 048之间, 其中庞氏骗局中约有 58.7%

在此区间, 非庞氏骗局中约 56.05%. 为了评估 DSPGD算法的有效性, 将 4种对抗训练算法 (FGM、FreeAT、PGD、

DSPGD)分别加入 TextCNN模型中进行对抗训练, 并考虑不同嵌入长度 (1 024、1 536、2 048)进行实验, 以保留

操作码行为序列的行为特征和语义特征.
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(a) 非庞氏骗局行为序列 (b) 庞氏骗局行为序列

图 5　行为序列长度的概率分布直方图
 

图 6展示了 4种对抗训练算法在不同嵌入长度下的精确度、召回率和 F1分数的表现. 与 FGM、FreeAT和

PGD相比, DSPGD的精确度、召回率和 F1分数获得最佳的效果, 且当嵌入长度为 1 536时检测模型的性能最佳.

由此说明, DSPGD与 TextCNN结合之后能有效提升庞氏骗局的检测性能.
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图 6　4种对抗训练算法的性能对比图
 

为了进一步验证模型抗干扰能力, 后文图 7(a) 中绘制了 4 种对抗训练算法的 ROC 曲线, 其中 DSPGD 的

ROC曲线 (红色)更加接近左上角, AUC为 0.985 5, 更接近 1, 由此说明加入 DSPGD算法后的模型分类性能更好.

另一方面, 后文图 8中展示了 4种对抗训练算法在模型训练中的损失情况, 可以发现在 DSPGD算法的训练下, 模

型的损失最快收敛且达到最小值. 损失与鲁棒性之间往往是负相关的, 而 DSPGD 不仅获得更小的损失且有更好

的检测效果, 因此可以证明 DSPGD算法能有效增强模型的鲁棒性.

 4.3.2    检测方法的性能比较

针对第 4.2节中提到的前 4种庞氏骗局检测方法 RF、XGBoost、LightGBM以及 CNN_RF均使用 79个操作

码频率特征和经过 Doc2vec提取的 20个操作码序列特征进行实验. 而 TextCNN、LSTM使用操作码序列, SAD-

Ponzi使用字节码文件进行实验. 另外, TextCNN_DSPGD使用第 3.1节提取的操作码行为序列作为输入进行实验.

实验结果见表 1.
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表 1　TextCNN_DSPGD与庞氏骗局检测方法的性能对比
 

模型 Precision Recall F1-score
RF 0.953 8 0.704 7 0.809 5

XGBoost 0.925 7 0.760 2 0.832 7
LightGBM 0.934 2 0.774 0 0.845 3
CNN_RF 0.926 8 0.730 8 0.817 2
TextCNN 0.962 7 0.967 3 0.964 9
LSTM 0.912 9 0.922 6 0.905 0

SADPonzi 0.947 2 0.946 4 0.946 8
TextCNN_DSPGD 0.983 6 0.983 6 0.983 1

 

从结果上来看, TextCNN_DSPGD 着实表现出优秀的性能. 与常见的机器学习模型中表现最好的 LightGBM

方法相比, TextCNN_DSPGD 在 Recall 和 F1-score 上分别提高了 27.04% 和 16.25%. 与神经网络中表现最好的

TextCNN 相比, 其在 Recall 和 F1-score 上分别提高了 1.69% 和 1.89%. 最后, 与 SADPonzi[18]相比, TextCNN_

DSPGD在 Recall 和 F1-score 上分别提高了 3.92%和 3.84%. 总体而言, 本文所提出的方法更优一些.

为了深入探讨 TextCNN_DSPGD的检测性能, 图 7(b)展示了表 1中表现最好的 4个模型 TextCNN、LSTM、

SADPonzi和 TextCNN_DSPGD的 ROC曲线. 其中 SADPonzi的 ROC曲线 (橙色)只有一个折点, SADPonzi方法

的输出是标签, 而不是预测概率, 因此只有一个分类阈值, 不会出现多个折点. 而 TextCNN_DSPGD的 ROC曲线

(红色)更靠近右上角, 当 TPR 达到 1时 FPR 约为 0.4左右, TPR 远大于 FPR, 且具有最高的 AUC值, 足以说明本
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文模型检测性能的显著优势. 此外, 4种检测模型的混淆矩阵如图 9所示, TextCNN_DSPGD展现出最佳的性能表

现, 正确识别了 54 个庞氏骗局和 607 个非庞氏骗局, 仅有 10 个 FP 和 1 个 FN. 相比之下, 其他方法的 FN 和 FP
都较高.
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图 9　4种检测机制的混淆矩阵图
 

综上, TextCNN_DSPGD是一种基于对抗训练的庞氏骗局检测方法, 其不仅较全面地提取了操作码的语义和

行为信息, 并且通过对抗训练增强模型的鲁棒性. 同时该方法不依赖交易历史特征, 能在智能合约部署后尽快准确

地检测出庞氏骗局, 更加具有实践意义.

 5   总　结

本文提出了一个基于动态步长投影梯度下降算法的 TextCNN模型 (TextCNN_DSPGD)用于检测以太坊上的

庞氏骗局智能合约. 首先, 我们从 XBlock上获取智能合约字节码文件, 将其反汇编成操作码文件. 接着, 我们设计

了基于深度优先的智能合约行为序列提取算法, 对操作码文件进行特性提取, 获得包含丰富语义和行为信息的智

能合约行为序列. 最后, 在 TextCNN模型中引入 DSPGD进行对抗训练, 并通过实验与其他算法进行比较, 验证了

本文所提出方法在检测庞氏骗局智能合约方面的有效性. 实验结果显示, TextCNN_DSPGD在 Recall 和 F1-score
上分别取得了 98.36%和 98.31%的性能, AUC高达 0.985 5, 均超过对比方法. 在未来的工作中, 我们计划收集更

多的庞氏骗局智能合约, 进一步验证 TextCNN_DSPGD 的通用性. 此外, 我们准备将我们的方法扩展到区块链领

域的其他恶意行为检测中, 以确保以太坊生态系统的安全.
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