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摘　要: 深度学习模型存在一定的安全隐患, 和这些模型关联的应用一旦发生安全事故, 很可能带来难以承受的后

果. 为此, 需要对深度学习模型进行加固. 已有的加固方法包括针对对抗性噪声的对抗性训练方法、对抗噪声净化

方法等. 对抗训练作为其中最常使用的方法具有较好的对抗攻击防御效果. 但是, 对抗训练后的模型容易出现鲁棒

泛化不足的问题, 且会牺牲较多的原始精度. 基于此提出一种基于代理分布的对抗训练 (proxy-distribution-based
adversarial training, PBAT)方法. 该方法利用概率模型捕获数据样本分布规律, 以生成能够协调原始精度和鲁棒性

能的增强训练样本. 然后通过调整训练过程实现对模型的加固. 利用 ResNet-20和 GoogLeNet在 2个典型的数据

集 CIFAR10和MNIST上开展实验, 并进一步在 Faster R-CNN模型和 PASCAL VOC数据集上针对目标检测任务

开展实验. 实验结果表明, PBAT比其他 4种典型的方法效果要好.
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Abstract:  Deep  learning  models  face  some  security  risks,  and  security  breaches  in  their  applications  can  lead  to  severe  consequences.
Enhancing  the  security  of  deep  learning  models  is  therefore  necessary.  Existing  reinforcement  methods  include  adversarial  training  against
adversarial  noise,  adversarial  noise  purification  methods,  and  others.  Among  them,  adversarial  training  is  the  most  widely  used  method  and
provides  effective  defense  against  adversarial  attacks.  However,  models  trained  with  adversarial  training  often  suffer  from  insufficient
robust  generalization  and  considerable  loss  of  original  accuracy.  To  address  these  issues,  this  study  proposes  a  new  adversarial  training
method  called  proxy-distribution-based  adversarial  training  (PBAT).  The  proposed  method  employs  a  probabilistic  model  to  capture  the
distribution  patterns  of  data  samples  and  generate  enhanced  training  samples  that  balance  original  accuracy  and  robustness.  The  resilience
of  the  model  is  further  enhanced  through  an  adjusted  training  process.  Experiments  are  conducted  using  ResNet-20  and  GoogLeNet  on  two
benchmark  datasets,  CIFAR10  and  MNIST.  Furthermore,  experiments  are  conducted  on  the  Faster  R-CNN  model  and  the  PASCAL  VOC

 
 

*   基金项目: 国家重点研发计划 (2023YFD2201805)
收稿时间: 2024-09-06; 修改时间: 2025-04-21, 2025-05-30; 采用时间: 2025-09-03; jos在线出版时间: 2026-04-29
CNKI网络首发时间: 2026-04-30 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn
2026,37(7):2989−3012 [doi: 10.13328/j.cnki.jos.007548] [CSTR: 32375.14.jos.007548] http://www.jos.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62562563

http://www.jos.org.cn/1000-9825/7548.htm
http://www.jos.org.cn/1000-9825/7548.htm
http://www.jos.org.cn/1000-9825/7548.htm
http://www.jos.org.cn/1000-9825/7548.htm
http://www.jos.org.cn/1000-9825/7548.htm
http://www.jos.org.cn/1000-9825/7548.htm
http://www.jos.org.cn/1000-9825/7548.htm
http://www.jos.org.cn/1000-9825/7548.htm
http://www.jos.org.cn/1000-9825/7548.htm
http://www.jos.org.cn/1000-9825/7548.htm
mailto:jos@iscas.ac.cn
https://doi.org/10.13328/j.cnki.jos.007548
https://cstr.cn/32375.14.jos.007548
http://www.jos.org.cn


dataset for object detection tasks. The experimental results demonstrate that PBAT outperforms four representative methods.
Key words:  deep learning model; model reinforcement; model defense; adversarial network

近年来, 深度神经网络 (deep neural network, DNN)[1]在各种机器学习任务中表现出了显著的性能, 通过在例如

图像分类 [2]、人脸识别 [3]、目标识别 [4]和自然语言处理 [4]等应用领域使用深度学习模型, 获得了接近甚至超过人

类的表现, 在一定程度上改变了人们的日常生活.
然而, 深度学习模型存在安全隐患. 与之关联的应用一旦发生安全事故, 可能造成重大经济损失. 例如: 自动无

人驾驶汽车 [5]、恶意软件检测 [6]、医疗健康 [7]等领域, 恶意设计的噪声可能避开人眼察觉, 却严重影响深度学习模

型性能. 如 Szegedy等人 [8]在图像分类领域发现, 在原始样本上添加轻微扰动, 就能使基于深度学习模型的图像分

类系统输出错误结果. 这种微小扰动还可能被不法分子利用, 带来严重安全后果 [9,10].
针对对抗性噪声提升深度学习模型鲁棒性的方法中, 对抗训练表现较好且备受关注. 对抗训练通过在模型训

练过程中添加对抗样本, 使模型学习对抗样本所在分布, 增强对输入数据变化的抵抗能力. 图 1(a)用平面样例直观

地展示了标准训练下非鲁棒模型的分类边界 (实线)和对抗训练后鲁棒模型的分类边界 (虚线)的表现差异. 其中

五角星和圆形表示待区分的两类样本, 红色样本点为对抗样本. 可以发现, 非鲁棒决策边界下的模型错误地分类了

对抗样本, 而对抗训练后, 获得了鲁棒决策边界 (虚线) 的模型虽然能正确分类对抗样本, 但在对抗样本方向上产

生的对原始决策边界较大程度的推动, 也影响了模型原先学习到的数据中的重要判别性特征.
 
 

(a) 标准对抗训练 (b) PBAT

图 1　标准训练和对抗训练结果对比示例
 

在此基础上, 衍生出许多基于对抗训练 [11–13]的防御方法. 但对抗训练也存在问题, 例如, 导致模型在标准训练

模型输入空间的对抗性方向决策边际过度增加 [14], 许多研究已经证明, 原始样本所在分布和对应的对抗样本所在

分布截然不同 [15–17], 最终加固后的模型会在原始数据集上的精度下降, 损失大量原始泛化性能. 研究进一步关注到

模型鲁棒性和精度的权衡. 随着生成模型的发展, 一些研究选择尝试利用生成对抗网络 (generative adversarial
network, GAN)或扩散模型直接消除对抗性噪声, 达到不损害鲁棒模型的原始精度的目的 [18–21]. 但净化模型的训练

过程往往容易出现模式崩溃, 可能无法有效去除对抗性噪声, 甚至引入新噪声, 模型最终的鲁棒性表现通常落后于

对抗训练方法 [22]. 研究中使用的对比方法 ATLD (adversarial training with latent distribution)[23]从原始样本中诱发出

潜在表示, 利用流形信息产生对抗性扰动进行训练, 并借助具有流形变换的推理方法 (IMT)增强泛化性. CCAT (confi-
dence-calibrated adversarial training)方法 [24]通过初始扰动和多次迭代的 PGD攻击进行训练, 侧重于推测拒绝对抗

样本的行为. TRADES (trade-off between robustness and accuracy)方法 [12]则聚焦于调节精度和鲁棒性之间的平衡,
通过调整优化目标来训练鲁棒模型. 这些方法虽然在一定程度上增强了鲁棒性和泛化能力, 但没能从样本多样性

角度重复利用对抗样本, 在实际应用场景仍然有改进空间.
本文利用对抗训练提高模型对抗鲁棒性方面的优势, 借助概率生成模型分析对抗样本与原始样本之间的分布

差异, 从而生成多样性对抗训练数据, 改善模型的鲁棒性. 为了说明这一新方法对模型决策边界产生的变化, 图 1(b)
展示了这种训练后模型更理想的决策边界 (渐变色曲线). 这条新的决策边界避免了先前在对抗样本方向上边界过

度敏感的变化, 同时保留了模型的鲁棒性. 实现从图 1(a)到图 1(b)的调整效果, 关键是通过引入新数据 (粉色), 来
帮助原始样本和对抗样本分布之间完成差异过渡. 考虑到概率生成模型在机器学习和人工智能领域的关键作用,
本文聚焦于利用其学习样本分布规律的能力, 构建一种基于样本分布规律的多样性数据构造方法, 以服务于模型

的鲁棒训练.
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具体而言, 本文提出了基于代理分布的对抗训练 (proxy-distribution-based adversarial training, PBAT)方法. 该
方法以对抗训练为基础框架, 借助概率模型学习原始样本和对抗样本的数据分布规律, 进而从对抗样本中衍生出

新样本. 与传统的随机翻转、添加随机噪声、插值 [25–27]等数据增强方法不同, PBAT使用辅助模型深入学习对抗

样本和原始样本的分布规律, 生成能平衡两者差异的代理样本, 从根本上改变了数据增强的方式, 从样本分布角度

改善对抗性方向决策边际过度增加问题, 优化模型的对抗训练过程. PBAT的核心在于通过有针对性的数据构造

方法增强对抗鲁棒训练数据. 新生成的数据作为“协调者”, 在对抗训练中平衡模型的鲁棒性与精度, 降低对抗训练

对模型泛化性能的负面影响.
本文的主要贡献在于以下 4个方面.
(1)提出一种数据增强方法, 利用概率模型学习对抗样本和原始样本之间分布的差异, 并指导生成逼近目标分

布下的增强数据集, 是一种更有针对性, 适用于智能模型获取对抗鲁棒性的再训练过程中使用的多样性增强数据集.
(2)构建新的基于代理分布的对抗训练框架, 该框架在图像分类和目标检测等多种任务以及不同模型结构上

都展现出良好的效果, 提升了模型在多种攻击下的对抗鲁棒性, 拓展了深度学习模型在复杂安全环境下的应用范围.
(3) 在分类任务上, 使用两个典型的深度学习模型 (ResNet-20 和 GoogLeNet) 及两个典型图像分类数据集

(CIFAR10和MNIST)进行实验, 实验结果表明, PBAT方法可以在不同的模型之间进行转移, 并相较于其他加固

方法更好地平衡了鲁棒性与精度, 提高鲁棒泛化能力, 并在多种攻击下普遍有效.
(4)进一步将本方法应用范围扩展到更复杂的目标检测领域的任务上. 通过在经典的 PASCAL VOC数据集上

使用 PBAT方法, 对 Faster R-CNN模型进行加固, 实验检测精度结果进一步表明本文加固方法的有效性, 能够在

不同计算机视觉领域任务中实现迁移, 灵活适用于各类场景.
本文第 1节进行相关工作的介绍. 第 2节详细说明 PBAT方法, 包括训练中对数据的生成, 训练过程等内容.

第 3节描述实验设置, 其中包括研究问题、实验数据集及模型、实验配置、评价指标和比较方法. 第 4节对实验

的结果进行展示与详细分析. 第 5节对本文工作进行总结与展望.

 1   深度学习模型加固相关工作

 1.1   图像数据增强

图像数据增强是一种经常应用在计算机视觉领域的方法, 以往在模型训练时, 为了提高模型的泛化能力, 经常

使用数据增强的方式. 数据增强已被证明可以减少标准训练的泛化误差. 数据增强的核心思想是通过生成合成数

据集来提高训练数据的充分性和多样性. 基本的图像数据增强方法包括图像处理、图像擦除、图像混合.
图像处理方法大多使用随机变换包括旋转、翻转、缩放、裁剪、颜色变换等操作, 增加数据多样性, 可以使

模型在训练过程中接触到更多的数据变化, 有助于模型学习到更丰富的数据特征, 从而提高模型的泛化能力, 易于

实现. 但这类方法仅在假设现有训练数据服从于实际数据分布的情况下才是有意义的. 此时增强的数据可以看作

是从一个接近真实分布的分布中提取出来的新数据, 大都存在填充效应, 会导致部分信息的浪费.
CutOut[25]是一种简单而有效的数据增强方法, 利用图像擦除的思想, 在训练过程中随机遮盖图像的一部分, 使

模型无法直接看到被遮盖的区域, 从而鼓励模型学习更具有判别性的特征和全局上下文信息. 通过在训练过程中

引入随机遮盖, CutOut 方法可以有效提高模型的泛化能力, 使其在测试阶段取得更好的性能. Random Erasing 与

CutOut类似, 但区别在于它会随机选择一个矩形区域, 并用随机值 (而非平均值)填充该区域. 这种变化使得模型

需要在训练过程中学习如何从随机扰动中恢复真实信息, 进一步提高了模型的鲁棒性和泛化能力. de Jorge等人 [28]

提出 N-FGSM, 将噪声用作数据增强的一种形式. 在足够强的噪声下进行数据增强和去除剪切步骤可以防止过拟合.

(x1,y1) (x2,y2) (x′,y′)

x′ = λx1+ (1−λ)x2, y′ = λy1+ (1−λ)y2 λ

Mixup[26]的主要思想是图像混合, 在训练过程中将不同的样本及其标签以一定比例混合, 从而生成新的训练

样本. 它为每个训练样本分配一个权重系数, 这些系数遵循均匀分布或其他预定义的概率分布. 根据权重系数, 将
原始训练样本及其标签以一定比例混合. 具体来说, 对于两个样本   和  , 生成新的混合样本  , 其
中  ,   是权重系数. Mixup 方法的一个重要变体是 CutMix[29], 结合了 CutOut

杨波 等: PBAT: 基于代理分布的深度学习模型防御加固方法 2991



和 Mixup 的特点, 它将一个样本的部分区域替换为另一个样本的对应区域, 同时保持混合后的标签不变. 调整了

CutOut和Mixup两种方法的不足, 通过有效地利用训练像素并保留区域 dropout的正则化效果, 在 ImageNet弱监

督定位任务上取得了不错的增强效果.
除了基本的人为设置数据增强手段, 更智能的数据增强方法是在搜索空间自动搜索增强方法. Cubuk 等

人 [30]提出的随机增强通过删除一个单独的搜索, 大大减少了数据增强的搜索空间还进一步提高了自动增强和

PBA[31]的性能. 扩展到模型的特征空间, Li等人 [32]提出了一种隐式数据增强方法特征增强, 通过利用模型中间的

潜在张量增强模型训练过程. 最近的图像数据增强策略通常利用 GAN[33]模型生成新的样本. 其中典型的 StarGAN
系列 [34]实现在一个数据集中进行多领域的图像转换任务, 可以合并包含不同标签的数据集, 对其中任意的标签属

性灵活进行图像转换, 将输入图像转换到任何所需的目标域上. 然而, 这些方法主要关注提升标准训练下的泛化性

能, 在改善对抗性方向决策边际过度增加问题上作用有限. 生成的数据与对抗样本分布缺乏紧密联系, 难以保证模

型最终的对抗鲁棒性.

 1.2   概率生成模型

概率生成模型是一种利用概率统计理论来生成数据的模型. 这类模型通过对数据的概率分布进行建模, 可以

生成与真实数据具有相似特性的新数据样本. 例如生成对抗网络 (GAN)、变分自编码器 (variational autoencoder,
VAE)、隐马尔可夫模型 (hidden Markov model, HMM)等. 概率生成模型通常基于某种概率分布 (如正态分布、泊

松分布等)来描述数据的特性, 并通过学习得到模型的参数. 学习与训练过程通常涉及最大似然估计、贝叶斯推断

等方法, 以求解模型的最优参数.
GAN是一种利用生成器与鉴别器相互博弈实现训练的网络架构. 由于训练既不需要知道真实数据分布, 也不

需要任何数学假设, 因而得以广泛应用. 最开始的 GAN 中, 生成模型和判别模型使用 MLP 进行定义. 后来, 由于

卷积神经网络 (CNN)在图像表示上优于MLP模型, 产生了深度卷积生成对抗网络 (deep convolutional generative
adversarial network, DCGAN)[33]. 之后发展的 GAN也大多基于 DCGAN的架构. 使用自注意力机制的 SAGAN[35]

允许对图像生成任务的注意进行驱动, 并对生成模型和判别模型都使用了光谱归一化技术, 来提高训练的效果.
BigGAN[36]则在 SAGA的基础上, 使用扩大了的网络结构并结合“截断技巧”, 提升了生成图像的质量和训练的稳

定性. StyleGAN[37]使用一种基于风格的条件生成器和使用联合训练的鉴别器, 从而实现了对生成图像中特定尺度

属性的控制.
最先进的生成模型能够建模当前的大规模图像数据集的分布, 可以隐式地学习给定数据集的概率分布, 即

P(X). 因此, 它能够产生高保真的人工样本. GAN架构由两个神经网络组成, 即生成器 G和鉴别器 D. 其中生成器

G从训练样本中学习数据的分布以生成尽可能相似的新的样本, 而鉴别器 D则被训练来尽可能地区分出真实数

据样本和合成新样本. 这些组件在一个对抗性的过程中同时进行训练. 在训练过程中, 首先从一个已知的概率分

布 N(Z)中采样一个噪声向量 z, 通常是高斯分布, 并输入 G. 然后, G将 z从 N(Z)所在分布转换为 x所在分布. 另
一方面, D通过比较 G的输出与来自数据集的真实样本 x来检查 G的分布获取性能如何. 在训练过程中, 通过优

化公式 (1)实现模型的训练, 其中最为常用的损失函数如公式 (2)所示: 

minGmaxDLJS
GAN(D, p′; p) (1)

 

LJS
GAN(D, p′; p) = Ex∼p(X)[log(D(x)]+Ex∼p′(X)[log(1−D(x))] (2)

p′

LGAN

x∼ p̂ x∈ p̂=εx∈ p+(1−ε)x′ ∈ p′ ||∇xD(X)||2−1

其中,   是由固定的先验分布 N(Z)中采样后再由 G所生成的分布. 为了使 GAN训练的过程更加稳定, 生成更高质

量的合成样本, 研究人员不断调整   的选择, 如WGAN-GP[38]判别器损失函数如公式 (3)所示, 利用Wasserstein
距离代替了原先的 JS距离, 并加入了梯度惩罚项: 公式前两项为基础的WGAN判别器损失函数. 最后一项是添加的

梯度约束限制.   是每一批次的生成样本和真实样本中加权和的采样, 即  . 
是对权重的裁剪项. 

LGAN = −Ex∼p[D(x)]+Ex∼p′ [D(x)]+λEx∼p̂[(||∇xD(x)||2−1)2] (3)

概率生成模型能利用概率统计理论对数据分布建模, 生成与真实数据相似的新样本. 如 GAN 通过生成器和
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鉴别器的对抗训练学习数据分布, 在防御加固中, GAN可学习对抗样本和原始样本分布规律, 生成多样性数据, 辅
助对抗训练优化模型性能, 减少模型对对抗样本的敏感性, 提升鲁棒性.

 1.3   智能模型的鲁棒性

||δ||p ⩽ R f

x R x Lp

cA

现实世界中攻击的普遍存在以及其对模型性能的损害要求我们训练出更牢固、高鲁棒性的智能模型以改善

智能模型的脆弱性. 输入中的扰动噪声不会使本能做出正确决策的模型因为这类微小的扰动而决策错误. 即使模

型判断错误, 也希望是在可接受范围内的. 以分类模型为例, 鲁棒模型应该满足公式 (4): 对于所有  , 模型 

均能将样本   判断为其所在正确类别, 其中   是对扰动的限制范围, 扰动将噪声添加到样本  , 通常利用   范数对

其大小进行约束;   是样本所属类别. 

f (x+δ) = cA (4)

(1) 基于对抗训练的防御

x D ε Ω

y x ∈ Rn y ∈ R L(·) θ

θ ∈ Rm

针对对抗攻击这类特殊的扰动, 已经得到广泛证明效果最好的防御方法是利用攻击样本的对抗训练 (adver-
sarial training), 这类方法是通过优化一个训练用的最小最大化公式 (见公式 (5)), 重新训练模型参数, 实现针对模

型的加固, 提高模型抵御攻击的能力. 公式 (5)中   表示从数据集   中采样得到的原始样本,   表示在扰动空间 

上的扰动强度, 一般取很小的值.   表示样本标签类且  ,  .   表示训练模型参数   是所使用的损失函数

. 该公式的内部最大化部分产生用于加固的对抗样本, 而外部的最小化部分是用来训练模型最小化和对抗样

本之间的损失, 拟合出鲁棒决策边界. 

min
θ

E(x,y)∼D[max
ε∈Ω

L(x+ε,y;θ)] (5)

许多研究都在优化对抗训练上展开, Xie等人 [39]认为训练使用的 ReLU激活函数由于其非平滑的性质, 显著

削弱了对抗性训练的效果. 从而提出了平滑对抗训练 SAT方法, 即用平滑近似函数来代替 ReLU函数来加强对抗

训练. Maini等人 [40]使用最陡梯度下降的对抗性训练方法, 将不同的扰动模型合并到一个统一的模型中, 用来解决

寻找内部优化问题. 通过在每个预测的最陡梯度下降中最大化所有扰动模型的最坏损失来创建一个单一的对抗扰

动, 以更好地实现鲁棒优化目标. Chen等人 [41]利用预训练扩散模型构建生成式分类器, 它净化对抗噪声的方式是

将扩散模型直接转化为生成式分类器进行分类决策, 最大的特点是无需针对特定对抗攻击开展训练. 侧重于构建

生成式分类器实现通用的对抗防御. 而 Sui 等人 [42]则是通过生成对抗图像和对抗语义来增加对抗样本的多样性,

其侧重点在于挖掘图像语义层面的信息. 本文未将这两种方法纳入对比, 首先, 从研究重点来看, PBAT专注于利

用样本分布差异生成多样性样本改进对抗训练, 平滑决策边界. 研究重点的差异使得在相同实验条件下对比时, 难

以精准突出 PBAT在其核心改进方向上的优势. 结果难以直接反映 PBAT在传统对抗训练框架下对样本利用和决

策边界优化的独特价值. 此外, 将这两种方法纳入对比, 需要对现有实验流程, 计算资源和数据处理方式进行大幅

调整, 会极大增加实验的复杂性和不确定性. 相比之下, 本研究中已选取的对比方法, 在技术复杂度以及实验环境

适配性上与 PBAT更具可比性. 最后, 考虑对比结果的可解释性, 在得出明确且有价值的研究结论的基础上选择了

对比方法.
(2) 基于去噪的防御

一些方法使用去噪技术来消除或减少输入数据中的对抗噪声, 从而提高模型的鲁棒性和安全性. Jin等人 [43]提

出使用 GAN作为纯化模型提出了 APE-GAN方法. 该方法在一个对抗性的环境下进行训练, 设计融合损失函数使

对抗样本与原始样本流形保持高度一致. Zhou等人 [19]提出了一种自监督的对抗性训练机制来消除类激活特征空

间中的对抗性噪声——CAFD去噪器, 该去噪器以 RaGAN[44]为原型, 利用一个类激活特征损失和一个对抗性损失

组成的混合损失函数, 再进行训练而得到. 然后, 通过最小化类激活特征空间中对抗性样本和原始样本之间的距

离, 来实现消除对抗性噪声的效果. 最近, Ho等人 [20]提出了一种通过局部流形投影消除对抗性扰动的具有局部隐

式函数的方法 DISCO. 该方法通过编码器和局部隐式函数实现对查询位置的原始图像 RGB值的预测. 训练好的

模型以局部的像素信息作为输入实现对抗性去除. 利用概率生成模型作为净化模型往往难以完全去除对抗噪声,
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同时净化模型的性能不稳定, 对不同类型的对抗噪声去除效果参差不齐, 在复杂攻击场景下难以保障模型的鲁棒

性, 无法从根本上平衡模型的鲁棒性和精度. 仅单独使用净化模型无法实际增强模型鲁棒性, 模型在面对多种攻击

时防御能力不足.
(3) 鲁棒性与精确度的权衡

l2 l∞
l2

Zhang等人 [12]以实现鲁棒性和准确性之间的权衡作为指导原则提出了 TRADES方法, 并给出了鲁棒误差与

分类误差之间的上界. Dobriban 等人 [45]研究了在 2、3 类高斯分类模型上鲁棒性与精度的权衡, 并在不平衡数据

设置中推导出   和   范式的最优鲁棒分类器. Mehrabi等人 [46]研究了在对抗训练中标准风险和对抗风险之间的基

本权衡, 认为在   范式的约束下, 标准风险和对抗风险之间, 存在一个保证最优标准风险以及最优对抗风险的模

型. Liu等人 [47]提出 SimpleAT作为一种通用的对抗性训练方法, 它使用了针对 PGD[48]和 FGSM[49]的统一训练协

议, 在鲁棒性和精度之间保持良好的平衡, 并减少鲁棒性过拟合的风险, 还强调了数据增强在增强模型鲁棒性和泛

化方面的重要性. Cui等人 [50]提出了可学习边界引导对抗训练 (LBGAT)方法, 在尽可能保持自然数据精度的情况

下提高模型的鲁棒性. 他们从模型边界引导的角度来理解, 认为对抗样本作为输入时, 模型输出的 logits值应该与

原始样本作为输入时相似. 这种 logits值的指导使得鲁棒模型继承了更优秀的决策边界. Gong等人 [51]针对多种扰

动提出一种节省参数的对抗训练 (PSAT)方法, 并在最终推理阶段利用最低熵策略来选择最优的超网络, 加强了多

扰动下的鲁棒性. Li等人 [52]认为提高对抗性训练的鲁棒泛化性需要数据增强尽可能多样化. 这些方法试图在保证

一定鲁棒性的同时提高模型精度, 但在应对对抗性方向决策边界过度增加问题时, 仍存在局限性. 它们大多只是在

损失函数或训练策略上进行调整, 未能从数据分布的本质出发, 由于对数据的理解与把握不足, 导致在复杂攻击和

多样化数据场景下, 加固效果有待提高. 以上的研究是本文工作的基础.

 2   本文方法 PBAT

A(·) f x

x′ G

G x̃

f ′

PBAT 方法的整体框架如图 2 所示. PBAT 主要流程是: 利用攻击方法  , 在待加固模型   上对原始样本 

添加对抗噪声, 用于产生对抗样本  . 这些样本将用来训练概率生成模型  , 得到能够生成目标分布下数据的代理

分布模型. 在使用调整权重的损失函数进行优化训练时, 对抗样本数据将被模型   再利用, 生成代理分布样本  .
并加入训练过程中, 增强训练数据集, 用于获得最终的鲁棒模型  .
 
 

模型加固训练

待加固
模型 f

去噪代理分布生成模型 G

训练样本

x

ConvTranspose

ConvTranspose
Conv

Conv

x′ x~

对抗样本 

x′

 x′

对抗样本

原始样本

 
x

代理分布
样本

Ladv Lcln Lproxy

测试样本

加固模型 f

CA

对抗噪声

xtest∈CA δ

待加固模型 f
对抗噪声

x

…

…

A(·) LPBAT=λ1Lcln+λ2Ladv+λ3Lproxy

…

BatchNormLeakyReLU

BatchNormLeaky-
ReLU
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tanh

Encoder Decoder

x~

′

f (xtest+δ)=CA′

图 2　PBAT方法架构
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本文方法主要包括 3个步骤: (1) 基于概率模型的智能模型数据样本分析; (2) 对抗鲁棒性增强的多样性数据

构造; (3)智能模型鲁棒决策边界训练. 下面将详细介绍 3个部分的细节.

 2.1   基于概率模型的智能模型数据样本分析

P̂(X)

P (X)

为构造出引言中提到的新数据, 需要先掌握数据样本的分布规律. 由于很难直接得到真实的分布情况, 就需要

建立一个概率模型来描述智能模型的数据样本分布. 通过对样本分布的精准分析与潜在规律的把握, 为后续新数

据的构造提供依据. 这个模型必须能准确“捕获”数据样本所具有的内在统计规律, 即模型的概率   是真实概率

分布   的近似. 估计数据集的概率密度或概率分布. 这个模型还应该能够捕捉数据的分布特性, 包括均值、方

差以及可能存在的聚类现象. 在机器学习和人工智能领域, 概率模型也是核心工具之一, 因其能够量化不确定性,
广泛应用于各种任务上.

x

概率模型的基本思想是在给定一些可观测变量的情况下, 去估计或者预测另一些不可观测变量. 在分类问题

中, 最常用的概率模型之一是朴素贝叶斯分类器, 它假设各个特征之间相互独立, 通过计算后验概率来确定样本的

类别. 另外, 高斯混合模型 (Gaussian mixture model, GMM)也被广泛用于概率聚类分析, 其中每个观测点被假定为

从一组高斯分布中的一个分布生成的. 然而, 许多概率模型都假设数据符合某种特定的分布, 这在实际应用中往往

无法满足. 而生成对抗网络 (GAN)通过一个独特的对抗博弈过程来学习所需样本的分布. 在理想情况下, 经过足

够的训练时间, 生成器能够捕捉到训练数据的整体分布, 以至于判别器无法区分生成数据和真实数据. 此时, 生成

器便掌握了样本的分布规律. 然后就可以从这个新分布中采样, 获得所需的新数据. GAN生成的数据是直接从数

据本身学习到一种经验分布. 这使得 GAN 在捕捉复杂数据分布方面特别有优势. 图 3 描述了这种分布的变化过

程, 最终的代理分布模型应该尽可能地捕获目标分布的规律. 学习到这种分布后的代理分布模型 G能把在分布

Q(X)下采样的样本   转换到分布 G(X)下. 而 G(X)与真实的目标分布 R(X)近似. 在 G(X)分布下采样的样本将可

以近似视为在 R(X)分布下采样的样本.
  

目标分布

R(X)

X

G(X)

G

X

Q(X)

X

Y Y Y

图 3　通过概率生成模型获得目标分布的变化过程
 

该如何确定这个目标分布呢? 这个分布下采样的数据应该介于对抗样本与原始样本分布之间. 用来过渡两个

分布的差异. 假设原始样本分布为 P(X), 对抗样本分布为 Q(X). 所需的目标分布 R(X)可以表示为两个分布的加权

和, 通过对原始样本和对抗样本分布的分析与组合来构建目标分布. 这种构建方式不会造成真实分布与原始分布

的混淆, 因为它明确基于原始样本和对抗样本的分布特性进行加权组合, 如公式 (6), 旨在生成更有利于模型加固

的样本分布, 而非对真实分布和原始分布进行混淆或错误关联. 并且, 对抗训练时仍会保留部分原始样本和对抗样

本数据供模型学习. 

R(X) = αP(X)+ (1−α)Q(X) (6)

α α α其中,   是一个权重参数, 取值范围为 (0, 1). 当   接近 0时, 新样本分布更接近对抗样本分布; 当   接近 1时, 新样

本的分布更接近原始样本分布. PBAT利用概率生成模型来学习对抗样本和原始样本之间分布的差异. 采用生成

对抗网络作为概率模型的一种. 目标分布 R(X)被定义为原始样本分布 P(X)和对抗样本分布 Q(X)的加权和, 通过

对抗过程, 生成器逐渐掌握对抗样本和原始样本分布的差异, 进而生成符合目标分布的增强训练样本. 例如, 设置

攻击为 PGD攻击获取对抗样本, 将其作为生成器的输入, 训练生成器使其输出接近目标分布的数据, 这个过程中
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生成器不断学习对抗样本与原始样本分布的不同特征, 从而实现对两者分布差异的学习.

 2.2   对抗鲁棒性增强的多样性数据构造

分析数据样本后, 则需要利用上述对目标分布的分析和模型工具, 来构造所需的多样性数据. 已知概率生成模

型能够学习分布规律. 结合对抗性纯化模型的思路, 样本的对抗性扰动消除可以定义为从对抗样本到原始样本的

映射问题, 可以从对抗样本中恢复出原始样本. 那么, 如果使用对抗样本和原始样本, 构造能将对抗样本映射到目

标分布上的概率生成模型, 就能提供目标分布下的数据了.
Q(X)首先, 需要采集对抗样本作为输入的    分布下采样的样本. 设置攻击 Attack 为较强的 PGD (projected

gradient descent) 攻击, 因为它采取了多步梯度下降策略, 相比仅执行单步梯度下降的一次性攻击, 如 FGM (fast
gradient sign method), PGD通常能够产生更鲁棒的对抗样本. 它的基本思想是迭代地更新对抗样本, 使其既能最大

限度地欺骗网络, 同时又不会超出某个预定的扰动限制 (通常表示为 L 范数的约束). 公式 (7) 和 (8) 体现了 PGD
的攻击算法. 在每次迭代都使用梯度方向更新对抗样本, 同时将更新后的对抗样本投影回原始样本的邻域内, 确保

扰动不超过预定的限制. 重复若干次, 最终得到的对抗样本应该能够极大地迷惑智能模型, 促使它做出错误的预

测. 此外, PGD 攻击的投影步骤有助于保证每次迭代后的对抗样本都满足预定的扰动限制, 这在实践中是非常重

要的, 因为对抗样本往往需要满足一定的可感知质量标准. 而在对抗性训练中, PGD 攻击也常被用作一种有效的

手段来提升模型的鲁棒性, 通过在训练阶段引入该攻击下的对抗样本, 模型可以表现得更加鲁棒. 

AttackPGD(x ∈ P(X)) = x′ ∈ Q(X) (7)
 

xt+1 =
∏
x+S

[(xt +ε · sign(∇x J(xt,y))] (8)

Q(X)

P(X)

之后, 代理分布概率生成网络 G结构首先采取了广泛使用的 DCGAN 网络中的生成器 G 设计规范, 使用

encoder-decoder卷积结构. 这也是去噪方法 APE-GAN[19]中使用到的模型结构. 训练捕获 R(X)的概率生成模型 G
也是方法中的关键一步. 后续实验中还会使用不同的模型结构并分析其效果. 设从   分布中采样, 训练 G到分

布  , 则 GAN训练所用损失函数可改为公式 (9)的形式: 

minGmaxDEx∼P(X) log D(x)+Ex∼G(x′∈Q(X)) log(1− (D(G(x′)))) (9)

x′

Q(X) R(X)

θ̂G

此时训练的 G将尽可能地将对抗样本   所在分布投影到原始样本所在分布, 以欺骗鉴别器 D. PBAT需要对

抗样本不再只是投影到干净样本分布上, 而是投影到公式 (6)中的分布. 为了使 G能学习从   到   的分布,
需要通过调整模型权重参数   优化一个指定的损失函数而得到 G, 具体如公式 (10)–(12): 

θ̂G = argminθG
1
N

N∑
i=1

L(GθG (x′i), (αxi+ (1−α)x′i)) (10)
 

minGmaxDEx∼P(X),x′∼Q(X) log D (αx+ (1−α)x′)+Ex∼G(x′∈Q(X)) log(1− (D (G (x′)))) (11)
 

L = η1Lmse+η2LG

= η1

 1
WH

W∑
i=1

H∑
j=1

(x̃i, j−G(x′)i, j)


2

+η2

 N∑
k=1

(1− log(D(G(x′k))))


= η1

 1
WH

W∑
i=1

H∑
j=1

((αxi, j+ (1−α)x′i, j)−G(x′)i, j)


2

+η2

 N∑
k=1

(1− log(D(G(x′k))))

 (12)

x̃i (i = 1,2, . . . ,N) R(X)其中,   是服从分布   的样本. 新样本分布来源于对抗样本, 并作为“协调者”, 被期望在对抗训练

中平衡模型的鲁棒性与精度. 在训练过程中, 为了让模型学习到更有效的特征, 优化决策边界, 会将新数据分布当

作一种待学习分布, 引导模型学习新数据所蕴含的信息, 以改进加固过程.
公式 (10)旨在使概率生成模型 G学习从对抗样本分布到目标分布的映射, 通过调整模型权重参数优化指定

的损失函数得到. 公式 (11)是基于公式 (10), 在训练 GAN时的最大最小博弈公式. 它结合了公式 (10)中模型的映

射目标, 并将目标分布作为最终学习分布. 公式 (12)是训练使用的损失函数, 为MSE损失和 GAN的博弈损失加
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权和. 它综合考虑了生成样本与目标样本之间的均方误差 (MSE损失)以及生成器和鉴别器之间的对抗博弈关系

(GAN的博弈损失). 使得模型在学习目标分布时保证生成样本的质量. 公式 (10)确定了模型的学习目标, 公式 (11)
基于此构建了对抗博弈框架, 公式 (12)则定义了具体的损失函数.

A(·) X′到此, 就可以训练该代理分布模型, 图 4展示了整个代理分布模型的训练过程,   在此表示用于生成   的 PGD
攻击. 在公式 (12)的指导下, 通过欺骗 D辨别网络的判断达成对 G的训练.
 
 

待加固模型 f
对抗噪声

x

G

x∈P(X )

1−α 

α x∈R(X )~

D

A(·)

x′ ∈Q(X )

…

G(X ′)

Real/Fake (1/0)

图 4　通过对抗博弈学习训练捕获目标分布 R(X)的代理分布模型
 

 2.3   智能模型鲁棒决策边界训练

Lcln Ladv Lproxy λi (i =

1,2,3)

现有的对抗训练方法简单地将对抗样本加入训练过程中, 而忽略了决策边界在训练使用攻击下的过拟合. 从
而损失了大量原始精度和泛化性. PBAT利用混合重组的多样性数据重构训练过程, 不仅考虑了对抗训练的基础

鲁棒性优势, 还考虑了平衡对抗样本和原始样本. 新训练所用的损失函数如公式 (13) 所示, 总体加固训练损失由

3 部分组成. 其中  、 、  分别为原始样本、对抗样本和从代理分布中采样样本的损失. 权重系数 

 用来调整各训练损失的比例. 

LPBAT = λ1Lcln+λ2Ladv+λ3Lproxy (13)

在简单数据集上 (如MNIST)进行对抗训练时, PGD下产生的对抗样本可能与原始样本在高维空间中有很大

的分布差异, 因此模型在学习了这些样本之后通常会发生鲁棒性过拟合问题, 即模型在对抗样本决策上表现得过

于完美, 以至于失去了对干净样例的泛化能力. 因而产生了一个奇怪的现象, 那就是在对抗性攻击下的对抗性样本

分类精度高于原始样本的分类精度. 为了解决鲁棒过拟合的问题, 本文进一步调整损失函数来控制训练过程, 新的

损失函数如公式 (14)所示: 

LPBAT =
(
Lcln |∼ epoch% ω1 = 0

)∩ (Lcln×min
(
ω2, |cos(epoch)|)+Lproxy ×max

(
ω3,1− |cos(epoch)|) | epoch% ω1 = 0

)
(14)

cos(·)

ω2

epoch % ω1 Lcln

epoch % ω1

ω2 ω3

我们利用   函数特性来平衡比例: 在训练初期, 模型如同余弦函数的起始阶段, 逐步探索数据特征; 到了

中期, 类似余弦函数峰值附近, 学习速度和效果达到一个相对高点; 后期又类似余弦函数的回落阶段, 逐渐收敛. 此
外, |cos(epoch)|的值域为 [0, 1], 随着 epoch变化平滑波动, 使得权重调整不是突变的. 前期以固定参数   为主, 后
期随着|cos(epoch)|变化, 平滑地改变原始样本权重, 避免权重突然大幅变动对模型稳定性和学习效果产生不良影

响. epoch为当前训练轮数,   是一个条件, 当余数不为 0时, 只进行   相关计算. 此时只学习原始数据.
起到了控制模型学习节奏的作用,   余数为 0的情况出现时, 模型再逐渐引入对抗样本和代理分布样本

进行学习, 此时模型已具备一定的基础, 能够更好地融合不同样本的信息, 优化决策边界, 提升对多种样本的分类

能力, 有效避免鲁棒性过拟合问题, 提高模型的整体性能和泛化能力. 参数   和   分别来限制原始样本和代理分
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ω2

ω2 ω2 = 0.7

ω2 = 0.3

ω3

ω3

布样本的最大和最小边界.   设定了一个权重上限 (最大边界). 在训练过程中, |cos(epoch)|会随 epoch变化, 但其

值不会超过  . 如  , 无论|cos(epoch)|如何变化, 原始样本损失权重最大就是 0.7. 这就限制了原始样本损失

在总损失中占比的上限, 防止模型过度依赖原始样本学习, 避免在对抗训练中过于注重原始精度而忽视鲁棒性提

升. 如果没有这个限制, 模型可能会在原始样本上过度拟合, 过于注重原始数据的分类精度, 而忽略了对对抗样本

或其他复杂情况的学习, 导致模型的泛化能力和鲁棒性不足平衡学习. 此外, 确保在训练的不同阶段, 原始样本损

失在总损失中的占比不会过高, 从而为代理分布样本损失等其他部分留出合理的比重, 使模型能够平衡地学习不

同方面的特征, 提升综合性能. 设置  , 那么代理分布样本损失权重最小为 0.3. 这保证了在训练过程中, 代理

分布样本损失在总损失中始终有一定占比, 使模型不会完全忽略代理分布样本 (包含对抗样本相关特性)的学习,
有助于提升模型的鲁棒性. 限制   保证鲁棒性学习, 可以稳定训练过程, 使模型在训练过程中对代理分布样本的

学习保持一定的稳定性. 避免因为权重过小而导致在某些训练阶段对代理分布样本的学习不足, 进而影响模型整

体的训练效果和性能提升. 在简单数据集上, 对抗样本与原始样本分布差异显著, 若固定高比例对抗样本参与训

练, 易导致模型过度适应对抗扰动, 产生鲁棒过拟合. 实验结果也表明了将   设置为 0.3 的合理性. 公式 (13) 是
PBAT的基础损失公式, 公式 (14)是针对简单数据集上解决鲁棒过拟合的优化版本. 实验部分未特别说明时, 默认

使用公式 (13); 仅在MNIST数据集上为解决鲁棒过拟合, 才启用公式 (14).
最后, 具体的训练过程如算法 1的流程所示, 输入是待加固的原始模型与原始样本集合 X, 输出是训练后得到

的, 获得了新的决策边界的模型参数文件. 轮次训练方法考虑了模型在训练过程中可能出现的鲁棒过拟合问题. 例
如, 在简单数据集 (如MNIST)上, PGD攻击下产生的对抗样本与原始样本在高维空间分布差异大, 容易导致模型

出现鲁棒过拟合. PBAT调整损失函数, 利用 cos(·)函数特性平衡比例. 随着训练轮数 epoch的变化, 通过调整相关

参数来控制模型对不同样本的学习程度. 在训练初期, 模型可能更多地学习原始数据, 随着训练进行, 逐渐增加对

代理分布样本的学习.

算法 1. PBAT.

fθ输入: 待加固的神经网络模型  , 原始样本集合 X;
输出: 训练后得到的, 获得了新的决策边界的模型参数文件.

θ λi (i = 1,2,3) ωi η1. 初始化模型参数  , 设置超参数  ,  , 学习率 

epoch = 1,2, . . . ,N2. for   do
batch B ⊂ X{xi,yi}mi=13.　 for   do

i = 1,2, . . . ,m4.　　 for   do
x′i ← pgd_generation(xi);5. 　　　生成对抗样本 

x̃i← gan_generation(x′i);6.　　　 通过 G生成代理分布样本 

Lcln = cross_entropy( fθ(xi),yi));7.　　　 
Ladv = cross_entropy( fθ(x′i),yi));8.　　　 

Lproxy = cross_entropy( fθ(x̃i),yi));9.　　　 

θ← θ−η
∑m

i=1
∇θ(λ1Lcln+λ2Ladv+λ3Lproxy)/m;10. 　 　 反向传播, 使用自适应学习率优化器 Adam更新参数 

11.　　 end for
12.　 end for
13. end for

 3   实　验

为了验证 PBAT方法的有效性, 在多个数据集上进行了实验. 实验结果表明, 通过概率模型分析数据样本并基

于样本分布构建多样性数据, 可以显著提高智能模型鲁棒性, 并适用于不同任务领域.
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 3.1   研究问题

• RQ1: 从加固后的模型对对抗样本的决策结果的角度, PBAT与其他的防御方法比较是怎样的?
• RQ2: 从模型所生成的对抗样本质量的角度分析, PBAT与其他的防御方法比较是怎样的?
• RQ3: 在使用了不同的代理分布模型时, PBAT方法防御效果如何?

α λi ωi (i = 1,2,3)• RQ4: 在不同的超参数  、 、  的设置下, 防御效果变化情况又如何?
• RQ5: 在目标检测任务领域, PBAT方法的效果如何?

 3.2   数据集及模型

图像分类和目标检测是计算机视觉领域的两个核心任务, 需要算法具备理解图像中不同对象之间关系的能

力. 通过大量数据的训练, 智能模型能够学习到越来越复杂的特征表示. 本文针对这两个核心任务下的典型模型进

行实验, 用以说明方法的普遍有效性.
具体的, 针对分类任务, 将用MNIST[53]和 CIFAR10[54]这 2个数据集进行实验. 其中, MNIST数据集由 70 000

张从 0 到 9 的手写数字的灰度图像组成, 尺寸为 28×28 像素, 其中 60 000 张作为训练集和 10 000 张作为测试集.
不同于MNIST手写数据集, CIFAR10数据集由 10种类别 (如卡车、飞机、马、青蛙等)的 60 000张 32×32像素

的三通道彩色图像组成, 其中 50 000张为训练集, 10 000张为测试集.
针对目标检测任务, 将在 PASCAL VOC2007以及 PASCAL VOC2012[55]上进行, PASCAL VOC2007中包含 9 963

张标注过的图片, 由训练集、验证集和测试集这 3部分组成, 共标注出 24 640个物体. PASCAL VOC2012中包括

20 类物体, 训练集和验证集中有 11  530 张图片, 共有 27  450 个目标检测标签. 本文后续实验数据将 PASCAL
VOC2007和 PASCAL VOC2012中的数据进行合并, 统一分析具体的实验结果.

在模型的选择上, 实验使用了 3种广泛使用的模型架构: ResNet-20[56]、GoogLeNet[57]和 Faster R-CNN[58].

 3.3   实验配置

所有实验均在 Intel Xeon Processor (Skylake, IBRS)服务器进行, GPU为 A100. 其操作系统为 Ubuntu 18.04.6
LTS, 内存为 125 GB. 测试代码使用 Python语言及 PyTorch框架实现.

(1) 对抗攻击设置

为了更好地评估 PBAT, 在实验中使用几种对抗攻击算法来对训练后的模型进行攻击, 以对其防御加固效果

进行评测. 实验总共选取了 6种应用广泛且强度不同的攻击方法: FGSM[59]、PGD[60]、AutoPGD[22]、DeepFool[61]、
CW[62]和 DAG[63].

ε = 0.31

ε = 2×8/255

ε = 2×8/255

(L0,L2,L∞)

L2 8/255

γ = 0.2

FGSM攻击基于对抗样本存在的线性解释, 并利用损失函数、梯度和半径进行计算. 实验中, 使用   作

为扰动参数; PGD攻击使用鞍点公式的迭代攻击来寻找一个强扰动. 设置了攻击参数  , 步长 0.01, 并迭

代 40次; 对于 AutoPGD攻击同样设置了   并迭代了 40次; DeepFool攻击是一种迭代攻击并能找到一

个输入的最小扰动, 选取最后的扰动向量所乘的一个常数 (1+overshoot)中的 overshoot为 0.02并设置最大迭代次

数为 40次; 随后, CW攻击作为最强大的攻击之一, 使用了 3种不同的向量规范  . 使用平滑裁剪梯度下

降方法并显示低失真   攻击规范的 CW 攻击, 设置其对每层查找迭代的学习率为  , 迭代 20 次. 最后, DAG
作为针对目标检测模型的特殊攻击方法. 通过在多源的任务上进行约束达到攻击效果, 使模型在分类和定位上决

策错误. 实验将在设置该攻击扰动迭代 50次且强度参数   上开展.
(2) 评测指标

为了解决实验前所提出的问题, 针对问题的需要从不同角度考虑多种用于评测的指标来评估 PBAT 的性能,
并在每个数据集的测试集中采样了 1 000张样本作为测试时的评估对象.

具体评测指标与说明如表 1 所示. 使用 ACC/ACC_CCAT 和 ACTC 指标来回答 RQ1; 使用 ALDp 指标来回

答 RQ2; 使用 ACC和 COS指标来回答 RQ3和 RQ4; 使用 AP指标来回答 RQ5.
几种评测指标中, 最基础的衡量标准是希望模型的精度 ACC/AP能够始终保持较高水平. 进一步的, ACTC作

为用来观察模型对攻击成功样本的分类置信度的指标. 可以通过该指标, 将目光锁定到被模型分类错误的样本当
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Lp

中, 通过观察模型对这些无法决策正确样本的正确类别所在的置信度水平变化, 来判断模型最终的决策边界是否

趋于理想化——实现了更好加固效果的模型应该减少之前对错误类别过高置信度的情况, 提升对正确类别的置信

度. 我们可以认为, 使用更优的加固方法所加固后的模型, 其 ACTC指标应该能有所提高, 因为它代表着模型对正

确类别的分类置信度情况. 其次, 使用 ALDp指标作为对攻击后样本失真度的评价, 可以作为评测所采用的攻击强

度的直观数值表现. 通过该指标来观察对模型施加在   约束下的攻击后, 不同攻击作用在样本上的扰动效果. 较
大的指标值说明对应的攻击扰动范围较广, 以突出本文方法在面对强攻击下防御的有效性.
  

表 1　评测指标与说明
 

对应问题 评测指标 指标说明

RQ5 AP 目标检测平均精准度

RQ1、RQ3、RQ4

ACC 分类准确率

ACC_CCAT
针对CCAT拒绝对抗样本检测防御方法分类拒绝的样本百分比

(ACC_CCAT=拒绝的对抗样本数/总样本数)

ACTC
正确分类类别的平均预测置信度 (攻击成功的样本,

ACTC=样本正确的类模型给出的预测值之和/攻击成功个数)

RQ2 ALDp (L0,L2,L∞)样本平均Lp失真度 

RQ3、RQ4 COS JS散度来衡量两个比较模型对攻击成功的样本输出概率的相似性
 

ACC_CCAT 将不参与几组 ACC 的比较中, 因为 CCAT 方法本身拒绝检测的性质使得该比较将不能公平展

示模型自身的防御加固效果. 我们在本文中引用此指标仅作为对拒绝检测方法实际效果的表示, 以便说明该方法

存在的缺陷.
(3) 比较方法及参数设置

为了进行对比分析, 复现了 4 种不同角度的防御方法. 分别为原始对抗训练的方法、ATLD (adversarial
training with latent distribution)方法、CCAT (confidence-calibrated adversarial training)方法以及 TRADES (trade-
off between robustness and accuracy)方法. 在实验分析中还将通过图像化展示检测结果的方式来表现本文方法的

有效性. 用来对比的加固方法以及 PBAT方法的参数设置具体情况如下.

ε = 16/255

① 原始对抗训练 (projection-based adversarial training, PAT) 方法采用投影梯度下降 (projected gradient
descent, PGD)攻击生成对抗样本. 设定 PGD攻击强度  , 步长为 0.01, 迭代次数 40次, 训练时将对抗样

本与原始样本按 1:1的比例混合, 以增强模型对对抗扰动的适应性. 针对目标检测模型, 选用经典的 DAG攻击算

法, 通过 50次迭代生成对抗样本, 模拟真实攻击场景下的模型挑战.

ε = 8.0/255×4 step_size = 8.0/255×2

② ATLD (adversarial training with latent distribution)方法聚焦底层流形对抗训练, 通过诱发原始样本的潜在

表示生成对抗扰动. 为探究其核心训练机制效果, 实验仅采用底层流形对抗训练后的模型作为对比对象, 暂不应用

流形变换推理方法 (inference with manifold transformation, IMT). 辨别器深度设为 28, 加宽系数为 10; 攻击强度

, 迭代步数 num_steps=2, 步长  , 确保在统一条件下对比其与本文方法的差异.

ε

③ CCAT (confidence-calibrated adversarial training) 方法着重于对抗样本的拒绝推测, 训练时采用初始扰动

 =0.3、40次迭代的 PGD攻击. 测试环节以 99%真阳性率 (TPR)下的分类准确率为核心指标. 鉴于其与本文非鲁

棒模型再训练的思路存在本质区别, 在对比分析中作为参考方法, 辅助剖析不同防御策略的技术特点.
ε = 0.3 L∞④ TRADES (trade-off between robustness and accuracy)方法设定扰动步长为 40,  , 并在   范数约束下

开展训练. 该设置有助于验证其在权衡模型性能时的效果, 与本文方法形成多维度对比, 凸显研究创新点的优势.
而 RDC (robust diffusion classifier)利用预训练扩散模型构建生成式分类器, 净化对抗噪声是将扩散模型直接转化

为生成式分类器进行分类决策, 不需要针对特定的对抗攻击进行训练. ISDAT (image-semantic dual adversarial
training framework)通过生成对抗图像和对抗语义来增加对抗样本多样性侧重于挖掘图像语义层面的信息. 由于

本文核心在于借助概率模型学习对抗样本和原始样本的分布规律, 生成兼具两者特性的多样性样本, 以此改进对

抗训练过程, 实现决策边界的平滑优化, 提升模型的鲁棒性与精度. 这种差异使本文未对这两种方法进行对比, 从
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技术复杂度和与实验环境的适配性上选择了与 PBAT更具可比性的 4种方法.

λ1 : λ2 : λ3=1:1 :2 α = 0.5、ω1 = 2、ω2 = 0.7 ω3 = 0.3⑤ PBAT默认使用   的固定权重比例分配样本损失,   以及   的

超参数设置, 以平衡模型对原始精度和对抗鲁棒性的学习. 在MNIST的实验中, 引入公式 (14)的动态权重调节机制.

 4   实验结果与分析

为了回答提出的 5个问题, 开展了两大类实验, 分别是基于分类模型的加固实验和基于目标检测模型的加固

实验, 结果在第 4.1–4.4 节中展示. 后续实验结果表格中的第 1 行表示测试使用的 5 种攻击方法, 加固方法中,
PAT代表使用了标准 PGD攻击生成对抗样本的对抗训练方法, ATLD、CCAT和 TRADES作为对比多种加固防

御实现角度所复现的其他方法. PBAT 则为本文提出的使用代理分布模型利用新数据改进的对抗训练加固方法;
所使用的测试指标说明请参考表 1中的内容. 特别地, CCAT方法拒绝对抗样本角度来实现防御的特性, 将不再针

对该方法在对抗攻击下的分类准确率 (ACC)做出评测, 而是使用对抗样本拒绝率作为评价指标. 即上文中提到的

单独设置的 (ACC_CCAT), 并不计入最终比较. 后续表格中用加粗表示最优结果.
基于目标检测模型的加固实验结果将在第 4.5节介绍, 相关表格的训练方法列中, PBAT为本文提出的使用代

理分布模型利用新数据改进的对抗训练加固方法; 由于目标检测不同于分类任务, 每张样本不存在唯一一个类别

标签. 因此在实验时, 选择了训练时无需提供标签的 APE-GAN和 DISCO去噪模型作为代理分布模型的选择. 第 1
行表示采用的传统对抗训练方法加固的模型在对抗样本上对模型的检测精度指标 AP 性能指标. 未将 ATLD、
CCAT和 TRADES方法纳入对比, 主要是因为这 3种方法在目标检测任务上存在适用性问题.

 4.1   对于 RQ1 的回答

L∞ L2

从表 2所示的使用 ResNet-20模型在MNIST数据集下的 ACC指标实验结果可知, PBAT方法展现出了显著

优势. 在面对 FGSM攻击时, PBAT的分类准确率在几种对比方法中最高, 与原始的 PAT对抗训练方法相比, 优势

明显. 这表明 PBAT能够更精准地将样本分类到正确类别, 意味着其决策边界在该攻击场景下更靠近真实的类别

划分边界. 虽然在 PGD攻击下未达最高鲁棒分类精度, 但考虑到 PGD攻击在简单数据集上易引发鲁棒过拟合现

象, PBAT未过度偏向该攻击且仍保持较高准确率, 说明它能合理调整决策边界, 避免因特定攻击导致决策边界过

度扭曲. 同时, 在训练未涉及的 DeepFool攻击下, PBAT的鲁棒性提高, 这意味着模型的决策边界具有更好的泛化

性, 能够适应多种攻击场景, 而不是局限于训练时的攻击类型. 这种在不同攻击下的良好表现, 充分体现了 PBAT
可以有效改善决策边界, 更具适应性. 在更为复杂的 CIFAR10数据集上, PBAT方法依旧表现出色. 在各项攻击下,
PBAT 的指标均优于对抗训练方法. 虽然在 AutoPGD 和 DeepFool 攻击下, PBAT 的 ACC 值略低于 TRADES 方

法, 这可能是由于 AutoPGD 有一个动态调整步长的机制, 可以根据目标模型的特点和攻击需求选择合适的范数,
增加了攻击的灵活性和有效性. 当损失函数出现振荡时, 会将步长缩小. 这种自适应的步长调整能让攻击在不同阶

段都能更有效地探索对抗样本空间. 且支持不同范数, 根据不同的范数类型采取不同的对抗样本生成方式. 此外,
AutoPGD会进行多次重启攻击每次重启都会重新初始化对抗样本, 增加了找到有效对抗样本的概率. 这种多轮重

启策略可以在不同的初始条件下探索对抗样本空间, 避免陷入局部最优解. 而 PBAT防御方法采用的是固定步长

和固定范式, 没有考虑到多次重启攻击的情况, 难以适应 AutoPGD这种动态的攻击节奏, 导致在攻击过程中无法

及时应对. 但综合多种攻击下的整体防御性能, PBAT方法最优. 尤其是面对 CW攻击时, TRADES加固后的模型

无法防御实验所设置的攻击, 这是因为 TRADES方法是在   约束下进行加固, 而 CW攻击设定在   约束下, 两
种约束衡量的扰动类型和程度不同, 针对一种约束训练的模型难以有效防御另一种约束下的攻击, 这也反映出

TRADES方法在面对未知攻击时存在缺陷. 这些指标变化充分说明, PBAT方法在复杂数据集上同样适用, 相较于

原始对抗训练, PBAT训练后的模型决策边界得到有效调节. 在训练中加入代理分布样本后, 加固模型的分类边界

更接近理想的鲁棒决策边界, 不会因攻击类型的变化而出现大幅波动, 增强了模型防御多种类型攻击的能力.
从表 3中的 ACTC指标结果可见, PAT下的加固模型在遭受几种攻击后, 对攻击成功样本的正确类别置信度

较低. 而采用 PBAT方法训练的模型, 该指标大多有一定程度的提高, PBAT能提升该指标, 说明模型在决策时对
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正确类别的判断更加自信, 进一步证明了其对决策边界的优化作用, 模型的决策结果更趋向于正确方向. 此外,
CCAT方法确实显著降低了攻击成功的对抗样本的错误类别分类置信度, 实现了一定的拒绝率. 然而, 同样存在明

显缺陷: 会拒绝部分原本能够正确分类的样本. 这不仅大大损害了模型的分类精度, 而且在实际应用中, 由于数据

通常具有较高价值, 难以直接舍弃样本, 导致方法在应用中存在较大局限.
 
 

表 2　对于 RQ1, 使用 ResNet-20模型在不同数据集下的 ACC指标实验结果 (%)
 

数据集 加固方法 FGSM PGD AutoPGD DeepFool CW

MNIST

PAT (对抗训练) 43.0 96.7 96.7 1.1 12.4
ATLD 8.9 8.9 8.6 5.5 8.9
CCAT 100.0 100.0 85.4 90.9 87.4

TRADES 53.6 98.6 98.6 0.7 12.3
PBAT 93.1 95.5 65.5 21.4 6.4

CIFAR10

PAT (对抗训练) 38.5 22.9 6.5 9.2 10.3
ATLD 26.8 22.0 5.3 12.7 9.0

TRADES 17.4 18.9 15.3 15.4 0.0
PBAT 48.7 34.9 11.7 14.6 10.0

 
 

表 3　对于 RQ1, 使用 ResNet-20模型在不同数据集下的 ACTC指标实验结果
 

数据集 加固方法 FGSM PGD AutoPGD DeepFool CW

MNIST

PAT (对抗训练) 0.107 73 0.252 51 0.310 52 0.377 47 0.036 59
ATLD 0.026 87 0.025 06 0.039 11 0.176 36 0.028 31
CCAT 0.118 33 0.099 8 0.104 61 0.143 98 6.7592E–06

TRADES 0.110 5 0.277 08 0.332 07 0.390 24 0.053 7
PBAT 0.137 41 0.176 477 0.123 9 0.403 33 0.272 17

CIFAR10

PAT (对抗训练) 0.081 67 0.064 29 0.071 89 0.453 79 0.045 31
ATLD 0.105 16 0.098 31 0.112 5 0.202 73 0.080 57

TRADES 0.106 379 1 0.107 04 0.155 76 0.353 16 0.125 53
PBAT 0.117 03 0.101 15 0.124 55 0.383 72 0.068 21

 

进一步地, 实验更换了更为复杂的模型结构, 得到了表 4、表 5 中的数据. 分析实验结果数据可知, 使用更复

杂的 GoogLeNet模型, 本文提出的方法在 5种攻击下同样获得了优于对抗训练的效果, 且获得了最好的 5种攻击

下的平均精度.
 
 

表 4　对于 RQ1, 使用 GoogLeNet模型在不同数据集下的 ACC指标实验结果 (%)
 

数据集 加固方法 FGSM PGD AutoPGD DeepFool CW

MNIST

PAT (对抗训练) 15.1 77.3 78.8 2.9 1.7
ATLD 9.0 9.0 8.0 3.7 8.8

TRADES 9.2 97.8 97.8 3.6 11.9
PBAT 90 94.2 84.8 9.7 8.2

CIFAR10

PAT (对抗训练) 33.9 27.3 10.3 14.0 10.3
ATLD 24.8 21 4.2 17.6 10.0

TRADES 26.2 21 5.3 17.4 0
PBAT 41.6 29.3 7.7 14.0 11.2

 

特别地, 实验在MNIST数据集上, 利用了公式 (16)中的防止鲁棒过拟合的训练损失函数, 实现了简单数据集

上的高鲁棒性能的表现, 再一次体现出 PBAT针对一阶攻击的良好加固性能. 加固后的模型在保证不损失大量原

始精度的同时获得了对多种攻击下的高鲁棒性. 这表明 PBAT能够在复杂模型中有效平衡鲁棒性和精度, 其决策

边界能够在抵抗多种攻击时更准确地对样本进行分类, 避免因追求鲁棒性而过度牺牲原始精度, 进一步说明了

PBAT对决策边界的优化效果. 结果中对抗训练方法下部分低鲁棒精度的结果获得了高 ACTC指标可能与模型的

复杂程度的提高有关. 更复杂的 GoogLeNet模型其决策空间维度更大, 决策行为的复杂程度更高, 此时 ACTC指
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标预测值的变化范围更大. 模型在错误类别同样拥有更大的置信度水平, 更能反映模型的决策边界波动大, 容易产

生极端值. 而 TRADES方法对不同类型的攻击的普遍防御性能则逊色于本文的方法. PBAT加固后的模型能更好

地防御对抗攻击, 整体性能最好.
 
 

表 5　对于 RQ1, 使用 GoogLeNet模型在不同数据集下的 ACTC指标实验结果
 

数据集 加固方法 FGSM PGD AutoPGD DeepFool CW

MNIST

PAT (对抗训练) 0.057 59 0.164 09 0.220 58 0.405 43 0.129 74
ATLD 0.042 20 0.040 17 0.049 15 0.210 41 0.042 06

TRADES 0.011 917 0.270 894 0.311 74 0.442 10 0.129 35
PBAT 0.095 13 0.109 418 0.097 32 0.474 15 0.269 66

CIFAR10

PAT (对抗训练) 0.105 81 0.099 28 0.129 53 0.361 50 0.073 59
ATLD 0.093 99 0.091 66 0.117 32 0.188 97 0.087 85

TRADES 0.096 65 0.102 22 0.079 12 0.101 59 0.202 24
PBAT 0.116 25 0.096 99 0.125 73 0.356 575 0.059 42

 

综合来看, PBAT方法在不同模型 (ResNet-20和 GoogLeNet)和数据集 (MNIST和 CIFAR10)上, 通过在各种

攻击下提高分类准确率 (ACC)、提升正确分类类别的平均预测置信度 (ACTC)以及展现出良好的平均防御效果,
充分证明了其能够有效改善决策边界, 使模型的决策边界更趋向于理想的鲁棒决策边界, 增强了模型对多种攻击

的防御能力.

 4.2   对 RQ2 的回答

L0 L2 L∞
L0 L2

L∞
L∞

针对 RQ2, 从对抗样本失真度角度设计实验, 结果如表 6所示. 3个指标结果值分别代表  、  和   失真度.
、  距离用于衡量对抗样本与原始样本在特征空间的差异, 反映视觉欺骗性和细微改变程度, 距离越小表明对

抗样本越接近原始样本, 越易绕过图像识别系统检测;   值则体现最大扰动幅度, 在目标模型鲁棒性较强时, 需增

大   值以确保对抗样本成功攻击; ALDp指标直观量化输入扰动程度, 数值越大代表扰动越强, 间接反映模型鲁

棒性水平.
 
 

表 6　使用 ResNet-20模型在MNIST和 CIFAR10数据集下的 ALDp指标结果
 

数据集 方法 FGSM PGD AutoPGD DeepFool CW

MNIST

PAT
(对抗训练)

(0.996 71, 0.953 72,
1.0)

(0.996 67, 0.953 74,
1.0)

(0.968 70, 0.926 96,
0.971 55)

(0.999 99, 0.099 49,
0.645 79) (1.0, 1.0, 1.0)

ATLD (0.998 77, 0.963 46,
1.0)

(0.998 84, 0.963 46
1.0)

(0.887 49, 0.856 76,
0.888 40)

(0.999 97, 0.262 21,
2.075 90) (1.0, 1.0, 1.0)

CCAT (0.995 42, 0.975 12,
1.0)

(0.708 45, 0.071 70,
0.031 37)

(0.781 42, 0.065 77,
0.030 68)

(0.999 50, 0.002 77,
0.002 44)

(0.258 59, 1.0,
0.992 84)

PBAT (0.997 21, 0.962 26,
1.0)

(0.997 63, 0.961 10,
1.0)

(0.974 31, 0.935 94,
0.976 37)

(1.0, 0.106 96,
0.666 20) (1.0, 1.0, 1.0)

CIFAR10

PAT
(对抗训练)

(1.0, 0.776 85,
2.166 94)

(1.0, 0.765 14,
2.165 27)

(0.841 71, 0.633 49,
1.819 52)

(0.999 96, 0.020 92,
0.180 30) (1.0, 1.0, 2.484 44)

ATLD (0.996 00, 0.741 81,
0.909 31)

(0.996 48, 0.734 84,
0.910 05)

(0.753 78, 0.547 104,
0.691 60)

(0.999 994, 0.066 13,
0.259 67)

(1.0, 1.0,
0.963 46)

CCAT (0.993 84, 0.062 85,
0.031 37)

(0.997 20, 0.045 54,
0.031 37)

(0.889 02, 0.119 88,
0.088 99)

(0.999 32, 0.000 89,
0.003 08)

(0.997 61, 1.0,
0.940 446)

PBAT (1.0, 0.785 68,
2.179 47)

(1.0, 0.775 87,
2.166 81)

(0.669 31, 0.502 71,
1.447 45)

(0.999 99, 0.024 48,
0.220 13) (1.0, 1.0, 2.502 50)

 

实验数据表明, 相较于原始对抗训练 (PAT)方法, PBAT生成的对抗样本在 ALDp指标上显著提升. 这一结果

意味着 PBAT生成的对抗样本需施加更强扰动才能突破模型防御, 揭示了 PAT的关键差异, 即, 传统对抗训练模

型防御边界脆弱, 易被轻微扰动突破; 而 PBAT需施加更强扰动才能成功攻击模型. 结合 RQ1中 PBAT在分类准

确率 (ACC)和正确类别置信度 (ACTC)上的优势, 双重验证了相较于 PAT的核心改进, 实现了训练范式升级.
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 4.3   对 RQ3 的回答

针对 RQ3, 使用 CAFD (以 RaGAN 为原型, 通过由类激活特征损失和对抗性损失组成的混合损失函数训练,
最小化类激活特征空间中对抗样本与原始样本的距离来消除对抗噪声), APE-GAN (利用融合损失函数使对抗样

本与原始样本流形保持一致, 去除对抗扰动), DISCO (通过编码器和局部隐式函数预测原始图像 RGB值, 以局部

像素信息输入实现对抗性去除)这 3种模型结构作为代理分布模型的选择, 代理模型是指用于学习样本分布规律

并生成新数据 (代理分布样本) 的概率生成模型. 并对待加固模型进行了加固训练, 之后再对加固效果进行比较.
实验的结果如表 7所示. 使用的指标为 COS值, 即对攻击成功的样本使用了 JS散度值来衡量在使用不同代理分

布模型时与原始对抗训练方法加固后模型输出概率的相似性之间的差别. 以此来说明在采用不同代理模型结构后

对模型的决策结果是否有显著性的区别. 对于MNIST数据集和 ResNet-20模型, 模型对攻击成功的样本输出概率

的相似度普遍高于 CIFAR10 数据集和 GoogLeNet 模型下的相似度. 猜测是因为在简单模型和简单数据集上, 模
型的学习空间维度较小, 模型最终行为存在的差异并不大. 而代理模型的选择和数据集存在较大的相关性. 在
MNIST数据集上 DISCO表现最优, 而在 CIFAR10数据集上 CAFD作为代理模型表现最优. 但基于 APE-GAN在

两类数据集上表现较为均衡, 整体都有较好的效果. 之后将作为本文默认使用的代理模型结构的选择. 在第 4.1和
4.2节则根据代理模型在任务上的适用性动态在三者之间进行择优选择. 进一步分析 COS指标发现, 不同加固方

法后模型的输出相似性都不太高, 说明本文的方法与一般的对抗训练方法确实对模型的决策行为有明显的差异,
突出本文方法和对抗训练的不同之处.
 
 

表 7　PBAT分别使用 APE-GAN、CAFD与 DISCO作为代理分布模型的实验结果
 

数据集 模型结构 加固方法 测试指标 FGSM PGD AutoPGD DeepFool CW

MNIST

ResNet-20

APE-GAN+对抗训练
ACC 87 94.6 94.5 2.2 12.2
COS 46.6 46.9 45.8 33.4 45.8

CAFD+对抗训练
ACC 8.9 8.9 8.5 3.0 8.9
COS 64.5 68.3 29.3 47.7 68.6

DISCO+对抗训练
ACC 93.1 95.5 65.5 21.4 6.4
COS 13.5 12.8 33.7 43.6 4.7

GoogLeNet

APE-GAN+对抗训练
ACC 55.2 93.2 93.2 1.9 8.3
COS 45.5 34.2 30.6 30.3 30

CAFD+对抗训练
ACC 11.4 10.6 8.7 3.1 8.5
COS 57.5 57.6 49.8 30.5 60

DISCO+对抗训练
ACC 90 94.2 84.8 9.7 8.2
COS 21.6 26.5 52.5 45.4 5.5

CIFAR10

ResNet-20

APE-GAN+对抗训练
ACC 34.5 21.9 4.5 15.7 10.3
COS 16.7 17.7 19.2 24.0 12.0

CAFD+对抗训练
ACC 48.7 34.9 11.7 14.6 10.0
COS 18.8 19.7 19.4 21.2 12.2

DISCO+对抗训练
ACC 34.5 26.6 9.2 13.2 10.3
COS 16.8 17.1 16.9 18.9 10.6

GoogLeNet

APE-GAN+对抗训练
ACC 41.6 29.3 7.7 14.0 10.0
COS 11.7 12.8 11.1 10.9 2.1

CAFD+对抗训练
ACC 58.9 38.6 7.0 17.4 11.2
COS 18.8 22.6 21.8 24.0 19.5

DISCO+对抗训练
ACC 30.0 26.1 9.2 16.5 10.3
COS 8.0 8.2 8.4 11.2 3.2

 

通过对结果 ACC 值进行参数检验. 如图 5 所示, 使用 Kruskal-Wallis 检验统计量进行分析发现, 不同加固方

法对于 5种攻击方法不会表现出显著性 (p>0.05). 但使用 DISCO和 APE-GAN作为代理模型时在不同模型和数据

集上都有较好的表现, 加固效果整体更好.
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图 5　5种攻击方法在不同组别间对于 ACC的结果箱线图

 4.4   对 RQ4 的回答

α

α

α

α

λi ωi (i = 1,2,3)

λi ωi (i = 1,2,3)

ωi

ω1 = {2,3,4,5} ω2和ω3

为了观察代理模型学习目标分布时对抗样本占比的变化对代理模型效果的影响, 对超参数   设置在 0.25、
0.5、0.75这 3组设置下进行了实验,   用于调整目标分布各类样本的权重, 其取值影响生成样本的特性. 当前设置

的 3个值涵盖了从偏向对抗样本到偏向原始样本的不同情况, 初步展示了   对模型的影响范围. 在当前研究中选

择这 3个值, 是因为它们能够体现出明显的结果差异, 帮助研究人员初步了解不同样本比重对效果的影响规律. 进
一步的, 通过评测鲁棒精度 ACC指标变化情况, 分析不同参数   下训练出的代理模型对后续加固的影响情况. 再
针对参数   和   对加固训练的影响, 依次设计并实施了几组消融实验来确定对参数的选择. 其中, 表 8
和表 9 为设置的 4 组   和   的值. 表 8 中第 1 组属于平均分配 3 种类型的训练样本的比例, 第 2 组设

置了一半的训练样本为原始样本, 第 3组设置了一半的训练样本为对抗样本, 第 4组则设置了一半的训练样本为

代理分布样本, 而其他两个类型的样本平分剩下的权重. 表 9中针对超参数   分别设计为每两个 epoch使用到代

理分布样本, 每 3个 epoch后使用到代理分布样本, 每 4个 epoch后使用到代理分布样本, 以及每 5个 epoch后使

用到代理分布样本. 原始样本与代理分布样本的比例基线为 0.7和 0.3. 这是因为从实验中经验发现在这个比例下

能更好地避免MNIST数据集的鲁棒过拟合现象, 因此将这个比例作为实验的默认设置. 对于每个 λ设置中, 使用

4组   进行实验后将最好的结果作为对应实验结果.   为当前基于经验的设置, 用于保障训练稳

定性. 模型在训练初期更侧重于学习原始样本特征, 这符合深度学习中“先基础后复杂”的学习规律. 原始样本蕴含

数据的基础语义信息, 优先学习这些信息可使模型构建稳定的基础特征提取能力, 避免过早受到对抗样本复杂扰

动的干扰, 维持训练初期的稳定性. 确保模型在学习新特征的同时, 不会丢失对原始数据分布的适应性, 使训练过

程在探索新特征与保持原有能力之间达到平衡. 表 10–表 12则展示了以上消融实验的结果. 对每次的实验结果使

用攻击下的鲁棒分类精度 ACC作为比较评测指标.

ωi表 10、表 11与表 8的实验组别对应,   只作为控制鲁棒过拟合时使用的参数. 由表 10和表 11的数据可知,
分析在MNIST数据集上表现最优的 DISCO代理模型, 发现在两种待加固模型上, 把训练集的一半设置为代理分

布样本时, 得到的加固模型在 5种攻击下实现了更好的防御效果. 其平均鲁棒精度表现在对应的其他 3组中最高.
在训练数据集中代理分布样本的高占比帮助模型获得了更好的鲁棒性这一结果, 表现出本方法使用新增数据样本

加固训练过程的有效性. 进一步分析在 CIFAR10数据集上表现最好的 CAFD代理模型, 发现在保持一半原始训练

 

λi (i = 1,2,3)

表 8　对于 RQ4, 消融实验中训练过程损失函数的超

参数   的设置
 

实验组别 λ1 λ2 λ3

1 1/3 1/3 1/3
2 1/2 1/4 1/4
3 1/4 1/2 1/4
4 1/4 1/4 1/2

 

ωi (i = 1,2,3)

表 9　对于 RQ4, 消融实验中训练过程损失函数的超

参数   的设置
 

实验组别 ω1 ω2 ω3

1 2 0.7 0.3
2 3 0.7 0.3
3 4 0.7 0.3
4 5 0.7 0.3
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λ3

ω

ω1 = 2

ω2 = 0.7 ω3 = 0.3

样本不变的情况下, 替换一半的对抗样本为代理分布样本时, 得到的加固模型在 5种攻击下实现了更好的防御效

果. 其平均鲁棒精度表现在对比的其他 3组中最高. 与简单MNIST数据集不同, 复杂数据集上的加固训练原始样

本有必要保持一定的参与度, 而不是仅使用对抗样本. 它能有效调控对抗训练过程, 对平衡原始精度与鲁棒性起到

帮助. 同时, 代理分布样本作为部分对抗样本的代替者, 训练中使用后提升了加固效果. 最终的鲁棒加固模型表现

优于仅使用对抗样本时对抗训练后的模型. 最终可以认为, 保持一半的原始样本不变, 并将再训练使用到的一半对

抗样本替换为代理分布样本的数据分布设置, 更有利于在更广泛的模型结构和多种数据集上推广. 我们将这个比

例设置为默认比例.   占比 50%时, 模型在数据集上的平均鲁棒精度最优, 说明代理分布样本的高参与度可有效

平衡原始精度与对抗鲁棒性, 验证了新生成的多样性数据对决策边界优化的关键作用. 而   的核心作用是改进简

单数据集上的鲁棒过拟合问题, 本文实验并未强调对它的细化分析, 而是为具体使用时提供经验调整方案. 
结合   和   的边界限制, 模型在 PGD攻击下的分类精度 (ACC)达 95.5%, 原始样本精度未显著下降,
验证了该参数对平衡鲁棒性与原始精度的有效性.
  

表 10　对于 RQ4, 在不同组别下MNIST数据集上的鲁棒分类精度 (ACC)结果 (%)
 

模型结构 加固方法 实验组别 FGSM PGD AutoPGD DeepFool CW

ResNet-20

APE-GAN+对抗训练

1 50 90.3 90.3 3.4 4.1
2 87 94.6 94.5 2.2 12.2
3 35.7 93 92.9 1.4 3.3
4 61.9 95.1 95.2 1.7 0

CAFD+对抗训练

1 8.9 8.9 8.6 2.7 8.9
2 8.9 8.9 8.5 2.9 8.9
3 8.9 8.0 7.0 19.5 11.6
4 9.6 8.6 4.5 7.5 11.6

DISCO+对抗训练

1 88.3 94.1 76.1 12.1 3.5
2 93.1 95.5 65.5 21.4 6.4
3 89.7 95.1 69.1 13.4 5.1
4 84.3 93.6 87 7.4 10.4

GoogLeNet

APE-GAN+对抗训练

1 55.2 93.2 93.2 1.9 8.3
2 55 89.1 89.2 3 4.2
3 45.2 92.8 93.1 3.2 0.4
4 41.4 91.1 91.2 2.1 4

CAFD+对抗训练

1 17.1 17.0 15.9 3.1 12.6
2 11.4 10.6 8.7 3.1 8.5
3 12.7 12.3 10.7 3.2 8.5
4 10.2 10.0 8.7 2.4 11.0

DISCO+对抗训练

1 89.4 93.3 80 12.6 11.2
2 90.3 95.2 73.8 10.1 8.8
3 90.3 95.8 74.2 9.4 8.3
4 90 94.2 84.8 9.7 8.2

 

表 11　对于 RQ4, 在不同组别下 CIFAR10数据集上的鲁棒分类精度 (ACC)结果 (%) 
 

模型结构 加固方法 实验组别 FGSM PGD AutoPGD DeepFool CW

ResNet-20

APE-GAN+对抗训练

1 36.1 19.6 4.2 14.3 10.3
2 34.5 21.9 4.5 15.7 10.3
3 38.4 22.8 6.0 14.9 10.3
4 35.5 23.8 8.2 13.7 9.0

CAFD+对抗训练

1 45.8 33.7 12.7 12.6 10.3
2 48.7 34.9 11.7 14.6 10.0
3 43.4 33.6 13.5 12.7 9.0
4 46.6 35 13.2 11.0 10.3
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α

α

表 12展示了针对参数   的不同设置下, 所训练出的代理模型对加固效果的影响情况. 从表 12的数据可知, 使
用 50%的对抗样本作为训练代理模型时对抗样本的参与程度, 所获得的代理模型将更有利于后续模型的加固过

程. 最后, 可以认为, 较为平衡的数据占比下, 使得训练的代理模型生成的新数据样本更有利于模型的加固过程. 此
时代理模型学习到的数据分布规律能有效提高鲁棒训练时使用的数据集的质量, 帮助获得更优鲁棒精度的加固模

型. 而 0.75的   设置下, 对后续的加固表现相对较差, 猜测是由于原始数据分布占比较重, 训练的代理模型所生成

的新数据对待加固模型获得更优的鲁棒性影响较少, 新数据的分布对加固训练的调整能力较小导致的.
 
 

α表 12　对于 RQ4, 使用不同参   训练出的代理模型对鲁棒分类精度 (ACC)的影响 (%)
 

模型结构 α FGSM PGD AutoPGD DeepFool CW

ResNet-20
0.25 84.9 95.9 95.9 2.5 10.1
0.5 87 94.6 94.5 2.2 12.2
0.75 23.7 76.1 76.7 3.4 1.2

GoogLeNet
0.25 73.8 78.3 77.5 3.6 10.8
0.5 91.7 94.9 94.8 3.1 4.2
0.75 33.5 82.3 81.9 3.1 0.9

 

 4.5   对 RQ5 的回答

为了弄清本文的方法在其他计算机视觉领域是否有效, 实验进一步在更复杂的目标检测领域任务上进行了探

索. 使用 PASCAL VOC 数据集进行了一系列针对目标检测模型的加固实验. 将加固后的模型和原始模型进行比

较, 得到表 13中的最终实验结果. 可以发现, 在 PBAT加固方法下模型的 AP指标得到了显著的提高. 该结果进一

步说明本文方法的普遍有效性, 可以有效帮助各类深度学习模型获得良好的对抗鲁棒性, 并适用于各类图像任务.
为了清楚地展示本文方法的优势, 图 6–图 8中的例子可视化地表现出模型最终检测结果所发生的改变. 可以

发现, 未经加固方法的原始模型在对抗样本上性能损失严重: (a)、(b)两张子图在肉眼上并无明显差别, 但却导致

模型难以检测出原先可以正确识别的“bottle”和“diningtable”, 甚至还错误地将“bottle”识别成“person”. 正确识别出

的“person”的置信度也从 95%降低到了 61% (图 6). 而对抗训练后可以明显发现模型在对抗样本上 (图 7(b))的检

测结果得到了改善, 能够正确识别出相应的物品, 但在原始图片上 (图 7(a)), 模型对“person”的识别效果出现一定

损伤, 出现了一些不准确的候选框. 最后, 展示了在 PBAT方法下加固的模型, 模型在对抗样本上对图中的物品均

实现了高置信度的正确检测 (后文图 8(b)), 且在原始样本上的检测结果也没有出现对抗训练后出现的偏差情况 (后文

表 11    对于 RQ4, 在不同组别下 CIFAR10数据集上的鲁棒分类精度 (ACC)结果 (%) (续) 
模型结构 加固方法 实验组别 FGSM PGD AutoPGD DeepFool CW

ResNet-20 DISCO+对抗训练

1 36.4 27.8 9.7 14.6 10.3
2 34.5 26.6 9.2 13.2 10.3
3 31.8 22.8 7.6 11.9 10.3
4 35.7 26.4 9.5 13.0 10.3

GoogLeNet

APE-GAN+对抗训练

1 47.0 37.7 37.8 14.3 10.6
2 41.6 29.3 7.7 14.0 10.0
3 47.0 35.3 13.9 13.1 10.3
4 40.9 31.6 10.5 16.8 10.3

CAFD+对抗训练

1 45.2 35.0 13.8 12.6 10.3
2 58.9 38.6 7.0 17.4 11.2
3 34.4 28.8 14.3 13.4 10.3
4 45.6 31.8 12.6 12.4 10.3

DISCO+对抗训练

1 37.4 31.0 10.4 17.2 10.6
2 30.0 26.1 9.2 16.5 10.3
3 41.3 32.1 11.0 14.7 9.0
4 29.0 25.1 11.3 16.2 10.3
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图 8(a)). 结果共同体现出模型在本文方法下得到了更有效的加固.
 
 

表 13　目标检测模型在 PASCAL VOC数据集上对于 DAG攻击的 AP指标情况
 

模型结构 方法 AP AP50 AP75

Faster R-CNN-FPN

原始模型 0.001 8 0.008 4 0.000 4
对抗训练 0.004 8 0.018 2 0.002 2

PBAT (GAN) 0.006 3 0.028 3 0.001 8
PBAT (DISCO) 0.007 5 0.029 1 0.000 7

Faster R-CNN-C4

原始模型 0.013 8 0.046 4 0.002 5
对抗训练 0.014 0 0.057 7 0.001 0

PBAT (GAN) 0.037 4 0.286 5 0.000 0
PBAT (DISCO) 0.012 9 0.052 3 0.004 0

 
 

(a) 原始样本 (b) 对抗样本

图 6　未加固的 Faster R-CNN模型的检测结果
 
 

(a) 原始样本 (b) 对抗样本

图 7　对抗训练后 Faster R-CNN模型的检测结果
 

 4.6   实验结果进一步分析

PBAT在各组实验中均获得了最优的表现, 说明使用本文提出的代理分布模型去作为学习样本数据的分布规

律的工具, 并构造新的训练数据, 丰富了鲁棒训练数据集, 比对抗训练方法更有利于模型获得对抗鲁棒性. 并广泛

适应多种攻击方法. 使用新分布下的数据改进了标准对抗训练的防御效果, 在不同计算机视觉领域, 以及多个数据

集和模型结构上, 获得了更好的训练效果, 特别是对于一阶攻击有着出色的防御表现.
从实验结果来看, 在不同数据集和模型上, 这种轮次训练方法有效提高了模型的鲁棒性和泛化能力, 侧面证明

了其对训练稳定性的积极作用. 这种动态调整的方式有助于避免模型对对抗样本分布的过度拟合, 使得训练过程

更加稳定, 而不是造成训练不稳定.
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(a) 原始样本 (b) 对抗样本

图 8　PBAT训练后 Faster R-CNN模型的检测结果
 

从根本原因上分析, PBAT 降低了对抗训练后模型发生鲁棒过拟合的可能性, 从正确类别的分类置信度有所

提高这一表现可以看出, 模型的决策边界过度偏向对抗样本这一对抗训练方法中存在的典型问题得到了一定的减

轻. 鲁棒决策边界更加合理. 从在多种类型的攻击下具有最好的平均鲁棒精度这一表现来看, 提高了模型对广泛攻

击的普遍防御性. 体现出新数据的加入确实有利于再训练这一加固过程. 而对于不同的参数进行的一系列消融实

验, 进一步确定了较为均衡的训练数据的设置将更有利于鲁棒性的获得, 达到调整加固训练的效果.
本文提出的 PBAT方法默认使用了对抗生成模型结构, 让代理分布模型学习目标分布, 生成帮助实现原先两

个分布之间的平滑过渡的新数据——代理分布样本. 利用代理分布样本这一增强数据, 帮助模型更好地获得鲁棒

边界, 从而训练出在对抗攻击下有更好表现的加固模型. 同时, 还进一步提出了为防止在简单MNIST数据集上会

出现的鲁棒过拟合现象而设计的新损失函数, 实验结果也证明了使用该损失函数后能有效地阻止这一现象发生.

 5   总结与展望

在本文中, 提出了一种基于代理分布的对抗训练方法 PBAT, 在典型的图像领域的智能模型 ResNet-20、GoogLeNet
和 Faster R-CNN, 3个典型的数据集 CIFAR10、MNIST和 PASCAL VOC上, 以及图像分类和目标检测两大领域

任务上开展了大量实验. 实验结果表明, 基于代理分布的对抗训练方法可以在不同的模型及任务之间进行转移, 并
相较于其他方法具有较好的表现, 有利于模型把握数据分布, 降低模型鲁棒风险, 提高泛化, 帮助模型获得更好的

安全性, 为解决智能模型安全领域问题提供一个新的思路.
本文认为, PBAT方法有利于智能模型获得更好的对抗鲁棒性, 是一个优于对抗训练的有效的模型加固方法.

在未来, 将继续探索更优质的概率模型和数据多样性技术, 进一步改善训练数据集的分布构成, 在更新更广泛的领

域开展实验, 以解决现存的问题, 进一步提高在面对更强更新的迭代攻击时的防御性能, 保证智能模型的安全. 另
外, 未来还将在更多实际项目以及智能模型应用领域继续开展实验, 以不断完善成熟这项技术.
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