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摘　要: 随着容器技术的广泛应用, 容器技术的安全性和隔离性受到广泛关注. 目前, 各类容器工具中长期存在大

量容器逃逸漏洞, 其中由于容器文件系统隔离不足导致的安全漏洞已成为占比较大的一类安全威胁. 此类漏洞允

许攻击者在容器与宿主机交互时操纵容器内文件路径解析过程或窃取宿主机中文件描述符来实施容器逃逸. 各容

器工具社区虽实践了多种修复方法, 但仍无法彻底消除此类漏洞, 甚至因修复不彻底而引入了多个同类的新漏洞.

为彻底消除此类漏洞, 需从内核层面完善容器文件系统隔离机制. 因此提出了一种细粒度容器文件系统隔离增强

机制, 将容器文件系统隔离从原有仅隔离文件系统挂载点扩展到 inode级别. 该机制将对容器内文件的 inode进行

标识, 以区分容器与宿主机的文件对象, 继而基于标识设计并实施容器与宿主机间的访问控制, 以完成对容器与宿

主机间文件系统隔离的增强. 实验结果表明该机制能够有效阻止所有文件系统相关的容器逃逸漏洞, 引入的平均

开销低于 2%, 且远低于容器工具提供的漏洞补丁带来的开销.
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Abstract:  With  the  widespread  application  of  container  technology,  the  security  and  isolation  of  containers  have  attracted  significant
attention.  Currently,  a  large  number  of  container  escape  vulnerabilities  persist  in  various  container  tools,  with  the  security  vulnerabilities
due  to  inadequate  container  file  system  isolation  becoming  a  type  of  security  threat  that  occupies  a  significant  proportion.  This  kind  of
vulnerability  allows  attackers  to  manipulate  file  path  resolution  processes  within  containers  or  steal  file  descriptors  from  the  host  machine
during  interactions  between  containers  and  the  host  machine.  Although  multiple  fix  methods  have  been  practiced  by  various  container  tool
communities,  these  vulnerabilities  cannot  be  thoroughly  eliminated,  and  even  new  similar  vulnerabilities  are  introduced  due  to  the
incomplete  fix.  It  is  necessary  to  improve  container  file  system  isolation  mechanisms  at  the  kernel  level  to  thoroughly  eliminate  these
vulnerabilities.  Therefore,  this  study  proposes  a  fine-grained  isolation  enhancement  mechanism  for  container  file  systems,  which  extends
container  file  system  isolation  from  merely  isolating  file  system  mount  points  to  the  inode  level.  This  mechanism  involves  marking  the
inode  of  files  within  containers  to  distinguish  the  file  objects  of  containers  and  the  host  machine,  followed  by  designing  and  implementing
access  control  between  containers  and  the  host  machine  based  on  these  markings  to  enhance  file  system  isolation  between  containers  and
the  host  machine.  Experimental  results  demonstrate  that  this  mechanism  can  effectively  prevent  all  file  system-related  container  escape
vulnerabilities,  and  the  introduced  average  overhead  is  less  than  2%,  significantly  lower  than  the  overhead  introduced  by  vulnerability
patches provided by container tools.
Key words:  container security; vulnerability fix; container isolation; filesystem isolation; container escape

容器技术是一种操作系统级别 (OS-level) 的虚拟化技术, 可为云应用提供轻量、高效、标准化的运行环境,
广泛用于云原生服务的构建、测试与部署. 容器技术的实现依赖于多种 Linux内核机制, 命名空间 (namespaces)[1]

和控制组 (cgroup)[2]两种机制是保障容器与宿主机间、容器与容器间隔离的基础. 命名空间为容器实例提供独立

的资源视图, 容器内文件系统挂载点 (mountpoint)[3]、网络设备及协议栈、进程间通信、用户组等资源经命名空

间隔离后仅容器中进程可见. 控制组用于统计与限制容器实例中的资源用量, 确保不会因单一容器消耗过多资源

而影响主机或其他容器. 然而, 命名空间与控制组对系统资源的隔离仍不完备, 引发了多种安全问题.
容器逃逸是一类典型的安全问题, 由于容器与宿主机间文件系统隔离不彻底, 文件路径解析错误和文件描述

符 (file descriptor)泄露等两类漏洞常被利用于容器逃逸. 这两类漏洞在流行的容器工具中占据相当高的比例, 包
括 Docker[4]、Podman[5]等管理引擎, Containerd[6]等运行时 (runtime)和 Kubernetes[7]等容器编排引擎. 据统计, 常用

的容器工具 2017–2023年报告的 27个高危性漏洞中有近一半是文件路径解析错误漏洞 [8]. 路径解析错误漏洞指

容器中的攻击者能够在容器工具访问容器内文件时将目标文件替换为符号链接 (symbolic link, symlink), 诱导容器

工具解析并访问符号链接所指向的宿主机文件, 从而实施逃逸. 例如, 当容器用户请求 Docker 将特定文件 (user-
file) 复制到容器中指定路径 (container-dir) 时 (docker cp user-file [container-ID]:/container-dir), 实施复制行为的

Docker进程会以宿主机的上下文解析容器中的路径 (container-dir), 若容器中的攻击者将该路径 (container-dir)替
换为一个指向敏感路径 (如/etc/passwd)的符号链接, Docker进程则会将容器用户指定的文件 (user-file)复制到符

号链接所指向的宿主机目录, 从而覆盖目录中的重要文件 [9]. 文件描述符泄露漏洞主要源于攻击者在容器中获得

了泄露在容器环境的主机文件的文件描述符, 然后利用该文件描述符进行逃逸. 具体而言, 攻击者可以在宿主机进

程与容器交互时从容器内部获取宿主机进程所打开文件的文件描述符, 进而通过该文件描述符访问和修改主机上

的文件, 破坏了容器与主机之间的隔离性.
当前容器工具对上述两类漏洞的修复方案并未彻底解决问题, 这不仅带来了显著的性能开销, 同时容易被绕

过, 进而引发了多个新漏洞. 例如 CVE-2021-25741漏洞 [10]的成因就与上段介绍的 CVE-2017-1002101的修复方案

密切相关. 这是由于修补手段通常针对某一特定漏洞, 没有涉及漏洞产生的根本原因. 经过对漏洞成因的剖析后发

现, 形成上述两类漏洞的根本原因在于容器和主机间文件系统的不完全隔离. 当前文件系统的隔离设计只隔离了

不同挂载命名空间 (mount namespace)[11]的挂载点视图, 这种隔离手段并未能防止通过虚拟文件系统 (virtual
filesystem, VFS)层次进行的路径解析过程中的漏洞利用. 只要能通过 VFS访问文件的步骤将访问路径转化为文

件索引节点 (inode)或是通过文件描述符直接获取文件对应的 inode, 内核便允许对相关文件的访问. 这种机制在

某种程度上为攻击者提供了绕过隔离的可能性, 使得路径解析错误与文件描述符泄露漏洞成为一种持久且难以彻

底根除的安全威胁.
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完备的文件系统隔离机制是全面消除该类路径解析错误及文件描述符泄露漏洞的首选方法. 有效的主机与容

器文件系统隔离机制应该达到以下目标: (1)隔离容器和宿主机间文件系统相关的所有数据结构, 保护主机的敏感

数据和系统文件, 同时防止主机被欺骗执行容器中的恶意可执行文件; (2)具有完整的权限检查机制, 确保容器内

的进程只能访问其具有合法权限的文件和目录. 这两点可以防止攻击者通过解析恶意符号链接或者访问主机上的

文件描述符破坏容器环境的安全性.
本文提出了一种容器文件系统隔离增强机制, 将文件系统隔离拓展到文件的 inode 结构. 在容器初始化过程

中, 通过在 inode结构中添加指向 PID命名空间的指针来标记文件 inode, 并根据容器文件系统、共享卷和宿主机

文件系统的不同特性, 为这些 inode分配不同的安全级别标志. 此外还精心设计了两个访问控制策略, 分别限制路

径解析结果和控制流的转移, 来确保准确和全面的交互控制. 我们已经将源代码提交至开源网站 [12], 用户可以下

载并应用补丁.
本文贡献如下.
(1) 介绍了一个文件描述符泄露漏洞, 该漏洞揭示了 Podman容器环境中文件描述符泄露的新途径, 并对攻击

原理和过程进行了详细的说明, 展示了攻击者如何通过“podman top”命令存在的缺陷, 获得宿主机文件的文件描述

符, 并以此为基础访问和修改宿主机文件.
(2) 分析了路径解析错误和文件描述符泄露漏洞的根本原因是容器文件系统隔离不完整. 通过对多个漏洞原

理的研究分析后, 认为仅针对单个漏洞进行修复是无效的, 无法防止相似漏洞的再次出现, 甚至修复手段本身也可

能引入新漏洞.
(3) 提出并实现了内核层增强容器文件系统隔离的方法 FCFS (fine-grained container file system). 这种方法通

过将容器文件系统隔离扩展到 inode级别, 并结合精心设计的访问控制策略, 来确保准确和全面的交互控制.
(4) 通过测试验证了本方法的有效性和高效性. 首先检验了 FCFS的有效性, FCFS成功捕获并阻止了所有不

安全的跨范围访问进程, 可以完全消除上述两类安全风险. 其次验证 FCFS的高效性, 测试评估了 FCFS在 Docker、
Podman和 Kubernetes上的实现, 引入的平均开销低于 2%, 性能远优于容器工具提出的各种用户层修复手段.

本文第 1节介绍所需的基础知识, 包括虚拟文件系统和容器的文件系统隔离机制. 第 2节介绍对两类漏洞的

原理及现有修复手段, 分析解决漏洞的根本方法. 第 3节介绍提出的容器文件系统隔离增强机制 FCFS. 第 4节验

证 FCFS的有效性, 并通过对比实验验证其高效性. 最后总结全文.

 1   基础知识

 1.1   虚拟文件系统

VFS是操作系统内核中的一个抽象层 [13], 它允许不同类型的文件系统在统一框架下进行操作. VFS的设计体

现了“万物皆可为文件”的理念, 普通文件、目录、字符设备等都被视为文件. 它提供了一个通用的接口, 使得应用

程序可以通过一致的方式访问各种不同的文件系统, 而不需要关心底层文件系统的具体实现细节, 同时也为不同

文件系统的通信提供了媒介.
● 文件描述符

文件描述符是进程访问文件的句柄, 实际上是一个非负整数, 用来高效管理被打开的文件. 当进程启动后, 进
程的进程控制块 (PCB)中有一个指针指向进程的文件描述符表, 记录了该进程打开的所有文件. 进程的文件描述

符表是一个数组, 数组中的每个元素是一个指向打开文件结构体的指针. 此外, 内核为所有打开的文件维护了一个

系统级的描述表, 记录所有当前打开的文件. 每个条目是一个文件结构体, 包含文件的状态信息、当前偏移量等.
调用 open系统调用打开文件时, 若成功打开, 内核会向进程返回一个指向打开文件的文件描述符. 文件描述

符的值由操作系统自动分配, 规定从 0 依次增加. 在 POSIX 语义中, 0、1、2 这 3 个文件描述符值被赋予特殊含

义, 分别是标准输入 (STDIN_FILENO), 标准输出 (STDOUT_FILENO)和标准错误 (STDERR_FILENO). 因此用户

进程打开文件得到的最小描述符只能是 3. 后续所有执行 I/O操作的系统调用都通过返回的文件描述符来实现. 由
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于每个进程都有自己的文件描述符表, 所以不同进程可以拥有相同的文件描述符, 这些文件描述符可能指向相同

或不同的文件. 如果进程多次打开同一文件, 它的不同文件描述符可能指向相同文件. 文件描述符的生命周期与打

开它的进程相关, 当进程关闭文件描述符或进程终止时, 文件描述符会被释放.
● dentry
dentry (即 directory entry)[14]是 Linux内核对文件系统中目录项的抽象, 该结构体用于关联文件或目录的名称

与对应的 inode, 并被缓存在内存中以提高目录项的查找与访问效率. 此外, dentry结构体还记录了目录项间的层

级关系. 遵循目录项间的父子关系, dentry结构体中包含指向其父 dentry和子 dentry列表的指针, 从而将内存中各

目录项的 dentry组织成了一棵目录树. 当内核解析应用层传入的文件路径时, 内核会以“/”为边界将文件路径分割

为多个路径组件, 继而在目录树中递归查找各路径组件对应的 dentry, 直到完成对最后一项路径组件的解析. 由于

内存中缓存了大部分常用目录项的 dentry, 路径解析过程无需频繁进行磁盘 I/O以读取文件相关信息, 提高了目录

项查找效率. 而当系统内存紧张或文件状态改变时 (删除或重命名等), 部分 dentry将会从内存中回收. 若路径解析

过程中未查找到路径组件对应的 dentry, 则需从磁盘上重新读取目录项并创建相关 dentry加入缓存.
● inode
文件系统将文件数据和文件元信息分开存放, 以提高文件系统的性能和灵活性. 文件数据保存在数据块 (data

block)中, 文件元信息则保存在 inode中. 文件元信息是对文件属性的描述信息, 包括文件大小、拓展属性、链接数

量和文件数据的块位置等 [13]. 在文件存取过程, 内核需要找到文件的实际数据块来读取或写入文件内容, 该过程首先

通过文件名逐步查找到文件对应的 dentry, dentry中有指向文件 inode的指针, 再根据 inode中文件数据块的磁盘位

置信息, 查找到文件的实际数据块, 实现文件的读写操作. 这样可以提高文件系统的性能, 减少文件查找的时间.
符号链接是一种特殊的文件类型, 其 inode 结构中存储的是指向目标文件路径名的指针, 而不是目标文件的

inode 号. 因此, 符号链接与目标文件之间的关系是通过路径名解析的, 而不是通过 inode 号直接关联, 目标文件

inode号的链接数量不变. 当访问符号链接时, 文件系统会首先读取符号链接文件的 inode, 从 inode中获取路径名,
然后对路径名进行解析, 最终找到目标文件的 inode, 访问目标文件.

● 文件操作流程

通过路径名操作文件时, 会触发路径查找 (path lookup), 这是 VFS中的关键功能. 它对路径字符串进行一层层解

析, 最终找到对应文件的 dentry和 inode. 路径查找过程中会将路径名分割成各个路径组件, 每个组件是由“/”字符分

隔的子字符串. 在初始化查找过程中, 内核会创建一个 nameidata临时结构, 主要作用是保存查找过程中的中间结果.
nameidata结构由查找过程的初始组件初始化, 如果路径名以“/”字符开头, 则起点是调用进程根目录的 dentry. 对于每

个路径组件, 内核会查找对应的 dentry. 如果找到, 则更新 nameidata结构中的信息, 包括当前 dentry和 inode等; 如
果找不到组件的 dentry, 则路径查找过程返回失败. 如果路径组件是一个符号链接, 内核会读取符号链接的目标路径,
并递归解析该目标路径, 以确保找到最终的文件 inode. 内核还会检测是否存在循环符号链接, 以防止无限递归.

当用户通过文件描述符对文件进行操作时, 内核会直接通过文件描述符从当前进程的文件描述符表找到系统

级打开文件表中对应的文件信息, 其中包括指向文件 inode的指针, 通过该指针访问缓存数据, 不需要经过路径解

析. 图 1展示了以上两种操作文件方式的过程.
  

文件操作

进程文件描述符表

文
件
描
述
符

文
件
路
径

系统打开文件表

路径查找 文件 dentry

文件 inode

图 1　两类文件操作流程示意图
 

 1.2   容器文件系统隔离机制

容器与主机的文件系统隔离机制通过挂载命名空间、chroot等技术实现, 确保容器在一个独立的文件系统视
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图中运行.
挂载命名空间是容器隔离的重要机制之一. 它允许每个容器拥有独立的挂载点视图, 使容器内的文件系统操

作不影响主机或其他容器. 创建一个新挂载命名空间时, 会复制当前命名空间的挂载点列表, 之后任何在该新命名

空间内进行的挂载或卸载操作都不会影响其他命名空间. 也就是说, 挂载命名空间实际上隔离的是文件系统挂载

点, 使得进程只能看到属于其命名空间的挂载点. 当容器引擎 (如 Docker或 Podman)启动一个容器时, 会为其创建

一个新的挂载命名空间. 容器内的文件系统布局 (如根文件系统、挂载的卷)可以与主机完全不同.
chroot系统调用通过更改程序的根目录, 确保进程只能看到并访问新的根目录及其子目录. chroot 将进程的根

目录更改为指定目录, 使进程不能访问该目录之外的文件系统部分. 通过改变根目录, 进程被限制在新的文件系统

视图中, 无法访问主机的其他部分. 设置 chroot环境不改变实际系统文件, 又能实现安全隔离, 因此在容器化环境

中用于隔离文件系统.
创建和隔离容器文件系统的过程如下. 逻辑容器创建并启动后, 从容器镜像 (image)中提取根文件系统 (rootfs)

挂载到容器运行根目录下以 ID为名的容器工作目录 (/var/lib/docker/containers/[ 容器 ID]). rootfs包含了系统运行

有关的文件、配置和目录, 但不包括系统内核. 然后调用设置 CLONE_NEWNS参数的 clone系统调用, 创建一个

新的挂载命名空间, 准备挂载文件系统. 新的挂载命名空间从当前命名空间复制挂载点列表, 意味着容器进程此时

仍然可以看到主机中的所有挂载点, 这显然达不到预期的隔离要求. 因此还需要利用类似 chroot的 pivot_root系
统调用将容器的根目录切换到 rootfs, 确保容器只能访问当前根目录及其子目录, 无法访问主机的其他路径, 至此

文件系统隔离完成.
除了上述的资源视图隔离方法外, Linux 内核本身也引入了一些安全模块来进行安全检查, 如 seccomp[15]和

AppArmor[16]. seccomp主要用来限制某一进程可用的系统调用, 通过编写特定格式的过滤器, 可以对进程执行的

系统调用的系统调用号和参数进行检查和过滤. 通过禁止进程调用不必要的系统调用, 减少了内核暴露给用户态

进程的接口数量, 从而减少了内核攻击面. Docker启动时会启用默认的 seccomp配置文件, 仅保留部分 Linux中较

为常见且安全的系统调用. 而 AppArmor通过内核安全模块实现强制访问控制——在自主访问控制之上, 进一步

将程序限制在有限的资源集中. 管理员可以为每个进程制定详细的访问控制策略, 以限制对文件、网络资源等接

口的访问.
目前的容器工具主要依赖于挂载命名空间和安全模块检查来实现文件系统隔离, 辅以不同的隔离技术. 例如,

大多数容器工具通过默认不授予容器 CAP_SYS_ADMIN能力 [17]来防止容器用户进行系统管理员操作, 如挂载或

卸载文件系统等, 限制了受感染的容器对主机的威胁. 此外, Docker还采用了一种写时复制 (copy on write)文件系

统 [18]来保证不同容器间的数据隔离. 当多个容器共享同一镜像时, 只有容器对文件进行写操作时, 才会在容器对

应的文件系统内生成文件副本, 并对副本进行修改, 不影响镜像源文件. 但是基于目前的隔离手段, 仍有很多漏洞

利用容器和宿主机交互过程绕过容器与宿主机间的隔离, 给主机带来了安全威胁.

 2   容器漏洞与修复

 2.1   威胁模型

在现代化的云计算和微服务架构中, 容器技术作为轻量级的虚拟化解决方案, 允许多个容器在单一宿主机操

作系统上共存. 每个容器都拥有独立的文件系统、网络空间以及进程空间, 这种隔离性为多租户环境提供了必要

的安全屏障. 云平台中容器工具 (如 Docker、Podman 或 runC[19]) 负责管理容器实例从创建到销毁的整个生命周

期. 本文的讨论基于一个基本假设: 云平台中宿主机操作系统及容器工具等核心组件均是可信的, 并能正确实施容

器实例生命周期的管理. 但云平台无法杜绝外部攻击者利用容器中服务的漏洞入侵容器实例、恶意用户通过正常

的接口部署包含恶意代码的容器实例. 攻击者和恶意用户拥有在受感染/恶意容器实例内执行任意代码的能力, 可
以操纵容器实例中的进程、文件系统以及网络配置. 恶意用户与正常用户一样可以通过云平台提供的 API与容器

实例进行交互, 如请求容器工具将指定文件复制到容器实例中. 攻击者/恶意用户的最终目标是打破容器的隔离边
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界, 实现容器逃逸, 即获得直接访问宿主机资源的权限, 进而横向移动获取整个云平台的控制权限.
随着持续集成与持续部署 (continuous integration and continuous delivery, CI/CD)的组合实践与云原生应用开

发、测试、部署过程的深度结合 [20], 容器成为 CI/CD实践的基础运行环境, 也增加了宿主机与容器实例间交互的

需求. 这类交互通常由容器所有者发起, 意图将主机资源导入容器或将处理的结果从容器导入主机. 然而, 此类交

互也为容器环境引入了新的攻击面, 允许容器化的恶意应用程序欺骗容器工具访问恶意负载 (payload). 路径解析

错误与文件描述符泄露等两类漏洞均需利用容器-宿主机交互过程绕过容器与宿主机间的隔离, 进而窃取宿主机

中敏感信息或进行提权攻击.

 2.2   路径解析错误漏洞原理及修复

文件路径解析错误漏洞根据攻击者行为的不同, 可以分为两类: 一类是符号链接解析欺骗漏洞, 一类是诱导非

法文件执行类漏洞. 图 2简单展示了这两类漏洞的攻击过程.
 
 

主机目录

容器工具 主机目录

恶意符号链接
容器工具 恶意二进制文件

新进程

① 指向主机目录
执行

② 挂载进容器

容器

主机

(a) 符号链接解析欺骗漏洞攻击过程 (b) 诱导非法文件执行漏洞攻击过程

容器

主机

图 2　两类路径解析错误漏洞攻击过程
 

在主机和容器交互期间, 容器工具可以访问容器文件系统中的符号链接, 对其读取或写入. 但是如果容器将符

号链接指向了非预期位置, 由于该符号链接是在主机上下文中解析的, 容器工具在处理文件路径时可能会使容器

访问到主机上的敏感目录. 这就是符号链接解析欺骗的大致原理. 例如, 容器工具提供的复制 (copy)功能用于在容

器和主机之间复制文件. 但是从容器向主机中复制文件的源文件参数和从主机向容器内复制文件的目的文件参数

都由容器控制, 容器可以替换参数. 如果恶意符号链接替换了从容器向主机中复制文件时的源文件参数, 那么该符

号链接指向的文件会被导入主机环境, 对主机环境造成破坏. 同样, 如果替换了从主机向容器中复制文件场景下的

目的文件, 也会导致文件被复制到主机上的目录. Podman中出现了类似的漏洞 CVE-2019-10152[21]和 CVE-2019-
18466[22].

卷 (volume)是一个可供一个或多个容器使用的特殊目录, 它将主机操作系统目录直接映射进容器, 并且可以

在容器之间共享和重用. CVE-2021-30465漏洞 [23]产生的原因就是挂载数据卷时恶意符号链接替换了目标文件参

数. runC 操作目标目录时, 在检查目标文件参数和实际挂载到该目录之间存在一个时间差, 攻击者在这段时间内

将目标文件替换为一个指向主机目录 (如“/”) 的符号链接, 该主机目录随后会被挂载进容器中. 类似的漏洞还有

CVE-2017-1002101、CVE-2019-19921[24]和 CVE-2022-23648[25].
诱导非法文件执行是另一类利用符号链接解析进行攻击的方法. 除了读取或写入之外, 在主机与容器交互期

间容器中的文件还可以由主机进程 (例如容器工具) 执行, 这种执行可能会导致容器中的恶意文件在主机上下文

中起作用. 主机进程很难完全避免执行这类被篡改的容器文件. CVE-2022-0492漏洞 [26]的发生是由于容器修改了

cgroup中一个特殊文件“release_agent”. 该文件由 cgroup文件系统提供, 是主机和容器之间共享 cgroup信息的交

互接口, 只要攻击者能够对“release_agent”文件执行写操作, 就能强制内核以提升后的权限执行指定的二进制文件,
进而控制整个机器.

每当发现上述漏洞, 容器工具社区都会尝试修复. 但是多年来类似漏洞层出不穷, 并对多种容器工具产生严重
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影响, 这是由于漏洞修复手段局限于用户层面, 没有从根本上解决漏洞产生的原因. 目前的修复手段可能引入高性

能开销, 很容易被绕过, 甚至可能引入新的漏洞.
为了防止符号链接解析欺骗的发生, runC会使用“securejoin”包的 SecureJoinVFS函数来解析传进来的路径是

否合法, 却忽略了解析检查过程和随后的路径相关操作 (例如复制或挂载)之间存在竞争条件, 可以通过 TOCTTOU
攻击 [27]来利用恶意符号链接替换已验证的路径, 导致漏洞 CVE-2018-15664[28]、CVE-2021-25741、CVE-2021-
30465、CVE-2022-23648和 CVE-2023-0778[29]等. Podman为了避免此类竞争漏洞, 在 Podman访问容器的文件系

统时暂停容器, 然而当 Podman 与冻结的容器交互时, 容器仍然可以访问与其他容器共享的卷并进行 TOCTTOU
攻击 [30]. 此外, 尽管 Podman开发人员已经尽量避免此类漏洞的发生, Podman的导出卷 (export volume)功能还是

发现了一个类似 TOCTTOU漏洞 CVE-2023-0778, 攻击者可以在导出卷时使用符号链接替换卷中的普通文件, 从
而能够访问主机文件系统上的任意文件.

在修复最早的符号链接欺骗漏洞 CVE-2017-1002101时, 容器社区的思路是将解析检查过程和路径操作原子

化来消除竞争条件, 确保恶意用户通过 subPath挂载的路径不是非预期的符号链接. 即使 Kubernetes已经修复了

该漏洞, 但是其依赖组件中还是存在类似的攻击面, 导致了漏洞 CVE-2021-30465和 CVE-2022-23648. 并且该修复

方案本身也引入了新的漏洞, 具体来说, 在使用 mount系统调用之前, Kubernetes会先使用 openat打开子路径并验

证这个路径确实位于卷内, 提前验证路径的安全性, 然后 Kubernetes使用特殊符号链接“/proc/[pid]/fd/[fd]”进行绑

定挂载 (bind mount), 此符号链接始终指向打开文件的文件描述符. 在 kubelet仍然持有文件描述符的情况下, 即使

原始文件被替换, 这个特殊符号链接仍然会指向原始文件, 从而消除了竞争条件, 避免了类似攻击的发生. 但是这

种原子化能被后续操作调用的第三方可执行文件破坏. 在 Kubernetes的卷功能中, 解析检查后调用的 Linux挂载

工具 [31]默认会解析该特殊链接, 并调用 mount 系统调用挂载解析结果, 这给漏洞 CVE-2021-25741 带来了机会.
CVE-2021-25741的补丁只是在调用 mount时传递了--no-canonicalize参数, 使 mount系统调用不再解析符号链接.

此外, 所有容器工具都努力避免执行非法文件, 但是仍有许多不可预见的执行隐藏于其功能中. 例如, 执行

Docker提供的复制命令“docker cp”时使用了一个运行在主机命名空间的 docker-tar进程 [32], 为了修复漏洞 CVE-
2018-15664、防止出现符号链接解析问题影响到主机, docker-tar会 chroot到容器的根目录再归档其中请求的文

件及目录, 这样能确保所有符号链接都在其目录下被有效地解析. 但是这也为后续更严重的漏洞 CVE-2019-14271[33]

埋下了伏笔. 一般而言, docker-tar 运行过程中需要从主机文件系统中加载动态链接库, 但是加载前 docker-tar 会
先 chroot 到容器文件系统, 最终导致所加载的动态链接库来源于不可信的容器环境. 此外, 虽然 docker-tar 会
chroot到容器文件系统, 但是其本身仍运行在主机命名空间且具有 root权限, 若所加载的容器中动态链接库存在

恶意代码, 该恶意代码将在宿主机上下文中以 root权限运行, 进而完成容器逃逸. 容器社区通过在复制功能开始时

加载所有动态库来避免此漏洞, 但是 GNU CLibrary (glibc)[34]的更新对任何容器工具都是透明的, 这一更新使得包

括“nsswitch”在内的 glibc库在 chroot触发上下文切换后能够自动重新加载, 可能会使此修复无效. 类似 CVE-2019-
14271的漏洞还有 Podman中的 CVE-2022-1227漏洞 [35]. 该漏洞的原理是 podman top功能调用了容器中的 nsenter
可执行文件.

 2.3   文件描述符泄露漏洞原理及修复

文件描述符泄露漏洞的攻击者通过主机泄露在容器内的主机文件描述符来访问甚至修改对应的主机文件, 实
现容器逃逸, 图 3展示了该类漏洞的攻击过程.

Proc 文件系统是 Linux 内核信息的抽象文件接口, 用于通过内核访问进程信息. 每个正在运行的进程都在

/proc中有一个对应的目录, 命名为该进程的 PID. 这些目录包含了进程的各种状态和资源信息 [36]. 其中有一个子

目录/proc/[PID]/fd包含了该 PID所属进程打开的所有文件描述符, 通过查看这些文件描述符可以获取进程当前打

开的文件及其路径./proc/[PID]/exe是一种指向进程自身对应的本地程序文件的特殊符号链接文件, 例如执行 ls命
令时, /proc/[PID]/exe会指向/bin/ls. 打开/proc/[PID]/exe时, 若权限检查通过, 内核会直接返回指向目标文件的文件

描述符, 不需路径查找过程. 在主机与容器交互期间 (执行 docker exec命令), 容器内的攻击者可能欺骗进入容器
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环境的容器工具 (runC)去访问其中的/proc/[PID]/exe(/proc/[runc-pid]/exe), 就可以得到程序文件 (/usr/bin/runc)的
文件描述符 (/proc/self/fd/[fd]), 并通过文件描述符覆盖文件, 造成安全问题. 漏洞 CVE-2019-5736即为容器内的进

程通过此通道重写 runC可执行文件造成的 [37].
 
 

主机文件 文件描述符

用户

容器

主机

属于

① 操作

图 3　文件描述符泄露漏洞攻击过程
 

漏洞 CVE-2024-21626[38]是通过/proc/self/fd/实现的, 其中包含了当前进程打开的文件描述符. runC启动过程

中 openat2系统调用缺少 O_CLOEXEC标志 (执行 exec前自动关闭文件描述符), 导致存在没有及时关闭的文件

描述符, 该文件描述符指向主机上的/proc/fs/cgroup, 子进程仍可以利用它的/proc/self/fd/[fdnum]符号链接访问主

机文件, 实现容器逃逸.
类似漏洞还有本文发现的一个 Podman上的安全缺陷, 漏洞原理如图 4所示. Podman提供“podman top”命令

用于显示在容器中运行的进程 [39], 一般情况下, 该命令会进入容器的挂载命名空间并在 Proc中获取相应的进程信

息. 但是当容器具有 SYS_PTRACE特权时, “podman top”会调用“crun exec”在容器中运行 ps命令 (①). 这个过程

中, crun exec会启动一个 crun进程并将其加入容器的命名空间中 (②). crun在加入容器的命名空间之前打开了一

些文件描述符, 这些文件描述符对容器内的进程是可见的, 并且其中一个文件描述符指向 /run/user/1000/crun/
[CONTAINER_ID]/seccomp.bpf文件.
 
 

用户

crun 进程

Proc 文件系统

具有 SYS_PTRACE 特权的容器

主机

恶意进程

crun 进程

Proc

crun-pid crun-pid

fdfd

... ...

① 运行
“podman top”

② 进入容器命名空间

③ 访问文件

②

图 4　Podman漏洞攻击示意图
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因此容器内具有 SYS_PTRACE特权的攻击者可以通过访问/proc/[crun-pid]/fd来修改这个文件描述符指向的

文件, 即 seccomp.bpf文件 (③). 这会导致禁用 seccomp过滤, 从而绕过 seccomp限制, 提升权限. 此外, 在 /proc/[crun-
pid]目录下存在许多其他可能被利用的途径. 例如, 攻击者可以覆盖/proc/PID/map_files, 通过这种方式, 攻击者可

以从 non-rootless容器中逃逸, 获得主机系统的访问权限.
这类与伪文件系统相关的漏洞很难通过容器工具彻底修复. CVE-2019-5736漏洞与 Proc文件系统相关, 容器

工具的修复只能阻止该漏洞的攻击, 而无法消除 Proc 文件系统中存在的攻击面. 漏洞补丁 (patch) 的原理是在

runC init进程进入容器命名空间之前生成 runC可执行文件的副本, 这样就能防止 CVE-2019-5736利用宿主机中

真正的 runC文件. “podman top”为了保护非特权容器, 为具有 SYS_PTRACE特权的容器提供了专用代码, 却为漏

洞攻击提供了机会. Podman团队目前给出的缓解方法是禁用特权命名空间, 限制容器权限, 但是在某些场景下需

要容器具有 SYS_PTRACE特权以便能够跟踪和调试容器内的进程. 例如, 在开发和调试过程中, 当需要使用 gdb
或其他调试工具时, 容器需要 SYS_PTRACE特权才能够跟踪调试其他进程.

此外, 与 cgroup 文件系统接口相关的漏洞 CVE-2022-0492 也无法通过容器工具消除. 它们的解决方案也只是

禁用特权用户命名空间, 降低容器的权限, 以避免 release_agent文件被容器修改, 但这会影响容器运行. 最终, 为了解

决这个问题, 内核开发者发布了一个补丁 [40], 对存在漏洞的 cgroup文件系统接口进行了访问控制. 该补丁增加了一

段代码, 进程若想修改 release_agent文件, 除了拥有 CAP_SYS_ADMIN权限外还需要处于根命名空间中, 这意味着

仅仅通过 unshare命令获得的 CAP_SYS_ADMIN权限不再能够修改 release_agent文件, 因为使用 unshare创建的

新命名空间并不是根命名空间. 但是如果容器本身就存在 CAP_SYS_ADMIN权限则还可以继续使用此方式逃逸.

 2.4   总　结

如前所述, 本文的研究对象是主机和容器间交互产生的路径解析错误漏洞和主机文件描述符泄露漏洞: 攻击

者通过符号链接欺骗、非法文件执行或获得主机文件描述符等手段突破隔离限制, 最终实现容器逃逸.
本文根据不同攻击方式将路径解析错误漏洞分成了两类——符号链接解析欺骗漏洞与诱导非法文件执行漏

洞. 其中符号链接解析欺骗漏洞主要是由于容器将符号链接指向了非法位置, 容器工具解析符号链接时使容器访

问到主机上的敏感目录, 诱导非法文件执行漏洞的原理是主机进程执行了容器内的恶意文件. 现有的漏洞修复手

段局限在用户层, 可能引入高开销并且容易被绕过, 导致多年来类似的漏洞层出不穷.
文件描述符泄露漏洞通常与伪文件系统有关, 容器通过访问 Proc 文件系统内泄露的主机文件描述符直接访

问或操作相关的主机文件实现容器逃逸. 这类漏洞很难通过修改容器工具实现彻底修复, 目前的修复手段只能阻

止某一特定漏洞的攻击, 但无法从根本上消除 Proc文件系统中的攻击面, 如果只是限制容器权限, 不仅可能影响

容器的使用, 而且如果容器本身具有此权限仍能利用该漏洞逃逸.
seccomp或 AppArmor也都无法解决这两类漏洞. 首先, seccomp是一种针对系统调用的过滤机制, 而这两类

漏洞产生的核心原因不在于容器内的系统调用接口, 并且如果禁用涉及的系统调用 (如 open、write), 因为其过于

常见且必要, 会严重影响容器进程的正常文件操作. 其次, AppArmor 根据路径进行访问检查而非底层的文件

inode来限制进程对敏感文件的访问, 只有当进程访问到配置文件中所列的敏感文件时才会记录该行为, 本身无法

根绝漏洞的产生, 且如果用户通过主机文件描述符访问文件, 会绕过文件路径校验环节.
现有容器文件系统隔离工作 [8,41]能够解决部分问题. Patrol在文件 dentry上附加标签以进行跨命名空间文件

系统访问检查, 该类方法无法检测到文件描述符泄露漏洞, 通过文件描述符对文件进行操作的流程 (第 1.2节)不
会经过文件 dentry, 因此不会触发其访问控制策略. vKernel 利用文件 inode 的 i_opflags 位来标识是否敏感文件:
初始化时根据 AppArmor配置文件识别敏感文件并设置访问权限哈希表; 访问文件时会拦截通用的权限检查函数

并检查 i_opflags位. 这种方法对于敏感文件的设置没有脱离 AppArmor的局限性, 只有在容器访问 AppArmor配
置中的文件时才能发挥作用, 无法防御住诱导非法文件执行漏洞.

 3   容器文件系统隔离增强机制设计和实现

从内核隔离层面来看, 这两类漏洞持续存在的根本原因是容器和主机间不完全的文件系统隔离. 如第 1.2 节
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中所述, 容器文件系统通常通过挂载命名空间和 pivot_root 提供一定程度的隔离, 但它们并不能完全覆盖所有

VFS对象, 比如文件描述符和 inode. 内核解析用户空间的文件路径后无法区分 inode对象是否属于容器, 即使访

问可能是通过非法通道 (如“/proc/self/exe”)进行的, 只要能顺利得到文件 inode对象便会允许访问. 这种不完全的

隔离意味着如果该进程不受安全检查限制, 则可能将容器文件系统视为受信任的环境. 因此, 为了完全消除风险,
必须重构内核的文件系统隔离机制.

虽然内核中有各种可跨容器共享的文件相关的结构, 例如 dentry、fd_array等, 但是经过对第 1.2节中文件操

作流程的分析, 无论是以路径名还是文件描述符对文件进行操作, 最终都需要得到该文件的 inode 对文件进行真

正的操作, 所以从 inode层面对内核文件系统进行隔离是更深层更有效的方式. 具体来说, 为了提供更精细的控制,
需要将文件系统隔离扩展到 VFS中的 inode对象, 确定每个 inode是属于容器文件系统还是属于主机. 然后, 这种

扩展的隔离机制可以基于进程和 inode 属性强制执行访问控制策略, 以防止容器和主机之间的非法访问. 通过实

现这些措施可以提高容器环境的整体安全性. 这种方法从问题的根源入手, 不仅能消除现有漏洞, 还能预防未来可

能出现的新型攻击.
为了彻底解决容器与主机交互过程中存在的符号链接解析欺骗漏洞以及文件描述符泄露漏洞, 本文提出了一

种增强的容器文件系统隔离机制 FCFS, 其架构如图 5所示. FCFS首先通过在文件系统内的文件 inode上附加特

定标签, 将隔离的范畴进一步延伸至文件 inode层级, 将该过程称为“静态渲染”, 它赋予文件 inode以身份标识, 从
而初步区分出文件属于主机环境还是容器文件系统. 又由于在实际运行时, 主机进程可能进入容器文件系统, 面临

被恶意攻击者诱导访问恶意符号链接的风险, 进一步引入了“动态路径查找渲染”的概念. 这一机制会在路径解析

的过程中动态调整对 inode的访问权限, 确保即便在运行环境中, 也能精准控制对每个 inode的访问. 在经过了静

态和动态渲染后, 内核可以准确分辨文件 inode属于主机还是容器文件系统. 基于这种能力, FCFS能够制定并实

施合适的访问控制策略, 有效阻止试图跨越文件系统的恶意攻击行为. 将渲染过程和访问控制嵌入到 Linux提供

的路径查找过程中, 强化隔离效果的同时还确保了整个过程的透明度和一致性, 使隔离措施成为系统运行的有机

组成部分, 而不是一个附加的独立安全层.
 
 

添加标记
静态渲染

路径查找
动态渲染

限制对象
访问结果

限制控制
转移行为

访问控制策略

图 5　FCFS隔离机制生效流程
 

为了有效增强容器文件系统隔离, 需要面对并解决以下挑战.
● 挑战 1: 安全性

首要目标是彻底解决容器与主机交互过程中与文件系统有关的漏洞, 希望从根本上消除可能存在的风险, 不
仅能够防御现有攻击, 还能防止该类问题再次出现. 所以文件系统隔离方案应该能够隔离恶意符号链接, 并保护主

机的文件描述符, 对跨命名空间文件访问进行全面、严格的权限检查, 守护主机容器的交互行为安全. FCFS从文

件 inode层有效识别主机文件和容器文件, 加以访问控制策略, 能够有效保护主机文件, 防御容器和主机交互过程

中的恶意行为.
● 挑战 2: 兼容性

Linux内核设计的一大核心原则是保证兼容性, 这确保了软件与硬件之间的无缝协作, 消除了技术壁垒. 因此

应该为用户应用程序提供透明的保护, 无需对容器工具或容器内的用户空间应用程序做任何修改. 保证在不影响

用户层活动的情况下快速部署隔离增强机制, 同时保持系统原有功能的完整性和操作的流畅性. 目标是让安全增
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强机制成为系统的一部分, 而非负担, 确保在提升安全性的同时, 系统的稳定性和兼容性不受损害. FCFS能够在不

改变用户空间应用程序行为并且不更改任何硬件的同时实现安全保护.
● 挑战 3: 性能

在无服务器计算场景下, 性能是衡量方案优劣的重要指标. 云服务提供商和用户均期望在享受容器带来的敏

捷性与灵活性的同时, 无服务器功能能够实现瞬时部署, 且运行时的安全检查不应成为性能的绊脚石. 因此必须精

心设计隔离机制, 确保在提供坚实隔离保障的同时, 不牺牲内核的响应速度和执行效率. 这意味着既要确保安全

性, 也要兼顾性能, 使安全防护与高效运行并驾齐驱. FCFS将渲染过程和访问控制集成到 Linux路径查找过程中,
尽量减少冗余代码, 将性能开销降至最低.

下面详细介绍本文提出的容器文件系统隔离增强机制的设计和具体实现.

 3.1   静态渲染

在容器初始化过程中, 需要识别 VFS中容器文件系统的 inode对象, 并区分容器文件系统和主机文件系统中

的 inode 对象. 这种识别对后续的访问控制至关重要. 这一过程还必须考虑到容器与宿主机之间以及容器之间的

文件共享机制, 因为许多现有的容器工具提供了“shared volume”接口 (如“docker run -v”), 允许容器之间或主机与

容器之间共享文件. 共享卷允许跨容器甚至与宿主机进行数据交换, 打破了容器原本的封闭边界, 需要额外的安全

考量.
因此在考虑实际的容器文件访问场景时, 需要设计一套多层次的安全策略, 定义多个安全级别. 具体来说, 可

以将目标文件分为 3类: 容器文件系统内的文件、宿主机文件系统上的文件以及在宿主机和多个容器间共享的文

件. 每类文件对应不同的安全级别: 在上述威胁模型中 (第 2.1节), 容器可能由攻击者操纵, 是不可信的, 所以必须

对每个容器的文件系统采用最严格的访问控制策略, 将容器文件的风险等级视为最高, 即安全级别最低; 主机文件

被认为是安全的, 具有最低的风险等级 (即最高的安全级别), 只能由主机进程访问; 作为容器文件系统的延伸, 共
享卷允许跨容器或与宿主机的数据共享, 因此需要在运行时设置标签以区分有权限访问共享卷的主体, 可以认为

其安全性介于容器和宿主机文件之间.
其次引入了安全域的概念, 它是一组受特定安全策略约束的 inode集合, 属于容器文件系统或共享卷. 为了区

分不同的安全域, 在现有的 PID命名空间结构上进行了扩展——增加了一个枚举类型的变量“security_level”, 用于

表示 inode的所属安全级别. 该标志包含 3个预定义的值: “strict (−2)”“normal(0)”和“shared(−1)”, 分别对应上述提

到的 3种文件类型. 此外还在 inode结构中新增一个指向 PID命名空间的指针, 以此来标识当前 inode所属的命名

空间. 这种渲染策略可以利用命名空间区分不同的容器, 判断文件的危险级别, 防止主机和容器之间的非法访问.
作为容器启动初始化过程的一部分, pivot_root函数将容器进程的根目录切换到容器自身的 rootfs, 即容器的

根文件系统, 这一流程标志着容器环境的创建完成. 切换 rootfs成功后, 根据设计, 会从目标目录开始递归地遍历

其下的所有 dentry. 系统会追踪每一个 dentry中指针指向的 inode, 并对其进行标记. 如果遇到的 dentry是一个挂

载点, 即容器文件系统中被映射到其他文件系统的一个特殊目录, 那么, 不仅是这个挂载点, 连同其下整个文件系

统的 inode也需被标记. 容器内 inode的安全级别标志被设定为“strict”. 这些 inode的访问将受到最严格的控制, 任
何试图访问它们的尝试都将受到严密的检查, 以确保容器的隔离性. 主机文件系统 inode分配“normal”, 即被认为

是安全的. 然而并非所有的 inode都能如此简单地划归到容器内部或主机文件系统. 在处理共享卷时, 系统会采取

一种更为灵活的策略. FCFS 将共享卷分配到一个专门为共享卷准备的临时 PID 命名空间中, 并将其安全级别标

志设置为“shared”. 在特定条件下容器和宿主机可以访问共享卷, 但这种访问同样受到严格控制, 以防止未经授权

的访问和数据泄露. 后文图 6展示了 3类目标文件的静态渲染结果.

 3.2   路径查找渲染

在主机进程与容器之间的交互中, 仅依靠基于初始 PID命名空间的 inode标识不足以进行访问控制. 因为静

态渲染虽能为文件系统中的 inode 附上标签, 却无法捕捉到路径查找过程中动态变化的情况. 路径查找可能跨越

容器与宿主机之间的命名空间, 识别并评估这一过程中的安全风险尤为关键. 如果主机进程访问一个指向主机上
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文件的容器内符号链接, 从结果来看是主机进程访问了主机文件 inode, 只设置静态渲染的情况下似乎是合法的,
但是实际上该主机进程被恶意符号链接诱导非法访问了容器外文件, 跨越了容器的安全边界. 因此需要将动态路

径查找渲染与静态渲染相结合形成多阶段渲染策略, 确保能够及时识别并阻止任何进入低安全级别的命名空间的

行为, 增强容器与主机之间的隔离安全.
  

dentry inode (0)

dentry inode (0)

dentry inode (0)

挂载卷

容器

dentry inode (−2)

dentry inode (−2) dentry inode (−2)

dentry inode (−1)

dentry inode (−1)

...

...

...

图 6　静态渲染
 

路径查找过程中, nameidata临时结构的作用是记录查找的中间结果. 通过它可以找到当前路径分量, 以及当

前文件系统的挂载点目录. 为了后续保存目前路径查找过程中最危险的安全级别, 在 nameidata结构中添加了一个

存储 PID 命名空间的成员. 路径查找从进程的初始命名空间开始, 因此初始化时将 nameidata 结构中的标签设置

为当前进程的 PID命名空间指针.
FCFS通过拦截路径查找过程中调用的内核函数 path_to_nameidata实现动态渲染. 该函数用于在每步查找时

更新 nameidata结构. 具体来说, 在每一步更新 nameidata结构时, 将 nameidata结构中的当前标签与刚找到的部件

inode的标签进行比较, 并将 nameidata中的标签更新为安全级别较低的那个标签. 通过这种方式, 即使路径查找返

回到较高安全级别的命名空间, nameidata结构中的标签也不会回退, 从而防止安全风险. 图 7展示了容器进程访

问共享卷中的资源的多重渲染 (静态渲染和动态渲染)过程图, 绿色箭头表示找到一个部件并调用 path_to_nameidata
函数的过程, 箭头上面的数字表示当前 nameidata结构中安全标签的级别, 图中访问主机 inode后, 当前安全标签

级别为 0, 进入容器访问容器文件系统 inode, 安全标签级别更新为最低——“strict”, 即−2. 随后沿着 dentry树访问

共享卷的文件 dentry和 inode, 由于共享卷文件 inode被标记为“normal”, 即−1, 大于−2, 所以 nameidata结构中的

安全级别不会更新, 其值为−2.
 
 

dentry inode (0)

dentry inode (−2)

dentry inode (−2) ...

容器

dentry inode (0)

dentry inode (−1)

−2

−2

0

−2

dentry... inode (−1)

挂载卷

图 7　多重渲染过程
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这种渲染在路径查找过程中是不可逆的, 以确保可以识别从可信环境到不可信环境的访问. 当主机进程进入

容器文件系统时, nameidata结构的标签会更新为容器的 PID命名空间标签 (−2). 如果遇到指向主机文件系统的符

号链接, 或者容器内恶意进程想通过主机泄露的文件描述符访问主机文件, 解析最后文件 inode 属于主机文件系

统, nameidata中的安全级别标签仍指示路径查找曾跨越容器命名空间, 加以访问控制策略, 可以禁止这种恶意访问.

 3.3   控制访问策略

在完成了静态和动态渲染之后, 接下来的步骤是强制执行由标记确定的访问控制策略. 首先, 根据之前描述的

威胁模型 (第 2.1 节), 容器被认为是不受信任的环境, 这意味着容器内的进程不能读取、写入或执行宿主机上的

任何文件, 反之亦然. 此外, 共享卷作为一种特殊的文件系统资源, 既可以被容器访问, 也可以被宿主机访问, 需要

特别注意. 为此定义了 3种主要的访问控制策略, 并为了确保这 3种策略的有效执行, 在内核中添加了放置在关键

函数的特定检查点. 这些检查点主要集中在路径查找的 complete_walk 函数中, 该函数是路径查找过程的必要函

数, 用于处理路径查找最终结果. 因此在这里实施访问控制可以有效地覆盖路径查找过程, 确保不会遗漏任何请求.
根据数据访问和控制流策略设计的原则, 制定了以下 3条访问控制规则.
● 规则 1 (P1): 禁止低安全等级进程或跨低命名空间访问高安全等级文件.
该策略限制进程对文件的访问范围, 即低安全级别的进程不允许访问高安全等级的文件. 一旦容器中进程通

过路径查找或文件描述符获取到的文件不在容器中, 即容器中进程非法访问了容器外的文件, 该过程将被禁止. 另
外, 宿主机中进程解析文件路径时进入容器文件系统后将被标记低安全等级, 若在该解析过程中因容器文件系统

中的符号链接再次回到宿主机文件系统中, 则禁止后续访问, 防止宿主机进程被恶意容器内符号链接误导而进行

非法访问.
P1 的实现依赖于检查进程的标签是否与渲染阶段分配给文件 inode 的标签一致. 具体来说, 如果进程中的

PID 命名空间标签、nameidata 中的 PID 命名空间标签和最终获得的文件 inode 中的 PID 命名空间标签不同, 且
如果进程标签的安全级别低于在查找过程结束时的最终 inode的标签, 将阻止该次访问 P1, 可以有效防护链接欺

骗和文件描述符泄露漏洞. 针对本文提出的 Podman 文件描述符漏洞, 容器中的恶意进程获得了主机泄露在容器

环境中的主机文件描述符, 最终路径查找到主机上的文件, 文件 inode 标签为 0, 进程的 PID 命名空间标签为−2,
该次访问被禁止. 符号链接欺骗漏洞的防御也是类似原理.

● 规则 2 (P2): 允许主机进程访问共享卷.
该策略作为对 P1的补充, 在容器进程访问挂载卷文件时, 因为容器进程的安全等级标签为“−2”, 低于挂载卷

文件的安全等级标签“−1”, 该访问被禁止. P2规定允许该类访问.
在实现时, 在 complete_walk函数中设置了访问控制检查: 如果最终获得的文件 inode安全标签为−1, 即为共

享卷, 即使进程安全等级标签或 nameidata中的 PID命名空间标签低于该标签, 依然允许该次访问. P2消除了 P1
过于严格的访问控制对正常容器使用过程中访问共享卷带来的问题.

● 规则 3 (P3): 禁止高安全级别的进程执行低安全等级的文件.
该策略关注的是控制流的转移, 规定从不受信任的容器发起的控制流转移必须停留在不受信任的区域内. 换

句话说, 不允许任何处于较高安全级别的进程 (例如宿主机进程)执行来自较低安全级别环境的文件 (例如容器内

的文件). 例如, 一个宿主机进程使用容器内的可执行文件创建出一个新的进程且此进程将在宿主机上运行的情形

下, 因为容器内的可执行文件对宿主机而言不可信, 若以宿主机的上下文执行此不可信的可执行文件, 其中包含的

恶意负载将有权限访问宿主机中的资源.
为了实现 P3, 首先向 nameidata结构中添加了一个访问模式标志, 这个标志在路径查找开始时初始化, 用于指

示在路径查找完成后是否会执行目标文件. 当触发了需要进行路径查找的系统调用 (例如 sys_open或 sys_execve)
时, 会检查调用该系统调用的参数并据此对访问模式标志进行初始化. 如果调用系统调用服务的进程的 PID命名

空间和目标文件 inode 中的 PID 命名空间标签不同, 那么就需要检查是否满足 P3 的要求. 如果进程具有执行权

限 (即 nameidata中的访问模式标志指示执行意图), 并且进程的安全级别标志大于 inode中的安全级别, 将阻止对
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inode的访问. P3实现了对执行文件行为的监控, 并确保不会发生在较高安全级别的环境中执行较低安全级别的

文件的行为, 有效地限制了控制流的转移. P3可以防御类似 CVE-2019-14271漏洞的攻击: 进入容器环境的 docker-
tar进程加载了恶意的 nsswitch动态库并准备执行时, 由于定位动态链接库之前需要进行路径查找, 在此过程得到

最终需要执行的文件 inode后发现进程的安全级别标志 (0)大于 inode中的安全级别 (−2), 终止该次执行流程.

 3.4   优化兼容性

为了使 FCFS在不改变用户空间应用程序行为的情况下实现对容器文件系统的安全隔离和访问控制, 进行了

如下优化.
首先, 在容器启动过程中, 为了在不修改容器工具的情况下正确对容器文件系统对象进行标识, FCFS通过截

获容器启动时使用的系统调用 pivot_root, 并基于其参数 new_root对容器文件系统进行标识. pivot_root用于将进

程的根目录切换到一个新的文件系统 (容器实例的文件系统), 它的 new_root参数指示了容器文件系统的根目录.
当 pivot_root被调用时, FCFS会截获该系统调用并检查调用进程与其父进程是否在同一个挂载命名空间中. 如果

不是, 则从 new_root 参数所指示的路径开始递归式遍历其下所有文件对象的 dentry (即遍历属于容器的文件对

象), 使用当前进程的安全标签来标记 dentry相关联的 inode. 如此可以确保所有相关的 inode都被赋予了正确的标

签, 不会对后续访问控制造成影响.
其次, 当符号链接解析需跨越多个安全域时, FCFS会根据安全域的根目录修正符号链接的解析范围, 而不是

仅基于访问控制规则阻止发生越界的符号链接解析过程, 保证应用程序功能的完整性. 为实现该功能, 在用于标识

安全域的 PID 命名空间结构体中添加了一个名为 root_path 的成员, 用于存储各安全域的根目录. 当内核函数

trailing_symlink解析符号链接时, FCFS会通过 inode中的标签查询当前符号链接所在安全域, 并使用该安全域的

根目录重置符号链接解析的上下文, 以保证符号链接只能在其所属的安全范围内解析. 例如, 当宿主机进程尝试访

问容器中符号链接且最终将该符号链接解析到宿主机路径时, 该过程会因符号链接解析越界而被访问控制规则所

阻止. 优化后的 FCFS则会在路径解析过程进入容器文件系统范围后, 将符号链接的解析起点 (即根目录)重置为

容器的根目录, 使容器中的符号链接永远在容器内部完成解析, 保证宿主机进程正常访问容器中文件的同时防止

符号链接解析越界.

 4   实验评估

本节将讨论在不同的基准测试下, FCFS 为 Linux 内核及应用层容器工具带来的性能开销. 实验结果表明,
FCFS可完全兼容现有的容器生态, 对 Linux内核及容器工具的性能影响可忽略不计.

 4.1   实验设置与参数

实验环境的硬件配置为 6核 3.70 GHz AMD Ryzen 5 7500F CPU和 16 GB RAM的虚拟机, 操作系统版本为

Ubuntu 18.04, 内核版本为 v5.6.0.

 4.2   有效性分析

首先评估了 FCFS的有效性, 即对上述两类漏洞的抵御能力. 为验证 FCFS对攻击行为的响应结果, 本文选取

了 Docker、Podman、Containerd、runC 以及 Kubernets 等 5 个主流容器工具中的 13 个安全漏洞以及本文在第

4.3节提到的“podman top”漏洞, 这些漏洞具有较高代表性, 涵盖了本文研究的两类漏洞类型. 通过实验复现所有漏

洞的攻击过程, 并开启系统日志以观测 FCFS中访问控制策略的激活情况, 并与 Patrol[8]和 vKernel[41]进行了对比,
实验结果如后文表 1所示. 标记“√”表示该漏洞能被发现或防御, 可以看到所有漏洞利用过程中所有越界访问行为

均被 FCFS捕获并被访问控制策略拦截, 有效抵御了各类路径解析错误和文件描述符泄露漏洞.

 4.3   兼容性及性能评估

实验首先使用两种标准测试集 SPEC 2017[42,43]和 Filebench[44]对 FCFS进行性能与兼容性的评估, 实验结果分

别如图 8和图 9所示.

1440  软件学报  2026年第 37卷第 3期



 

表 1　对抗漏洞的有效结果对比
 

漏洞类型 漏洞 Patrol vKernel FCFS

路径解析错误漏洞

CVE-2017-1002101 √ √ √
CVE-2018-15664 √ √ √
CVE-2019-10152 √ √ √
CVE-2019-14271 √ － √
CVE-2019-18466 √ √ √
CVE-2021-25741 √ √ √
CVE-2021-30465 √ √ √
CVE-2022-0492 √ － √
CVE-2022-1227 √ － √
CVE-2022-23648 √ √ √
CVE-2023-0778 √ √ √

文件描述符泄露漏洞

CVE-2019-5736 √ √ √
podman top漏洞 － √ √
CVE-2024-21626 － √ √
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图 8　SPEC 2017开销
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图 9　Filebench开销
 

SPEC 2017测试集中的 43个基准测试包含了一系列实际应用程序和算法, 可模拟各种计算场景以全面评估

系统的计算能力. 实验结果显示, 集成了 FCFS的 Linux内核可成功运行所有基准测试, 表明 FCFS并未对系统兼

容性产生影响. 同时, 与未集成 FCFS 的内核相比, FCFS 为 SPEC 2017 中测试样例引入的最大开销不超过 2.6%,
其中 31个基准测试的开销低于 1.5%.

Filebench测试集中包含 37个与文件系统和存储系统相关的测试基准, 包括文件的创建、读取、写入、删除
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等操作. 与原生 Linux内核相比, FCFS在 Filebench测试集中引入的最大开销不超过 4.0%, 其中 19个基准测试的

开销低于 2%, 有 15个基准测试的开销趋近于 0.
其次, 实验测试了一组与路径解析直接相关的系统调用 (open、stat、chmod和 rename)[45], 并量化了 FCFS为

其引入的开销. 图 10显示了原始内核和集成了 FCFS的内核中使用这些系统调用处理不同文件路径时的时间开

销. 实验中使用的文件路径具有不同的长度 (“1-comp”“2-comp”和“4-comp”分别表示路径/X, /X/Y和/X/Y/Z/A), 或
包含符号链接 (“1-symlink”表示符号链接/C→/X/Y/Z/C) 及父目录 (“1-dot”表示路径/X/Y/…/C). 实验结果显示

FCFS为此类系统调用引入的开销小于 150 ns, 且不超过原始系统调用观察到的延迟的 6.9%, 此类开销主要源于

FCFS在路径查找过程中实施的访问控制.
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图 10　系统调用开销
 

为了进一步评估路径查找在复杂符号链接结构中的延迟, 还开展了递归符号链接实验, 构建了深度为 5 层、

10层、20层和 40层的递归符号链接路径, 并运用 open、stat、chmod和 rename这 4个系统调用进行测试. 实验

结果图 11(a)显示, 随着递归深度的增加, 路径查找的延迟呈现出明显的上升趋势. 不过, 即便在如此复杂的递归符

号链接结构下, 这些开销也小于 120 ns, 修改后内核的延迟也未超过原始内核延迟的 6.7%, 表明其在处理复杂符

号链接时仍具有较高的效率. 此外还开展了多层挂载实验, 搭建了深度为 5层、10层、20层和 40层的多层挂载

路径, 每个挂载点均挂载了独立的文件系统, 并在最深的挂载层创建了测试文件. 实验结果图 11(b) 表明, 多层挂

载结构对路径查找延迟的影响较为显著. 随着挂载深度的增加, 路径查找需要逐层解析挂载点, 导致延迟逐渐上

升. 在 5层挂载时, 延迟增加幅度相对较小, 而当挂载深度达到 40层时延迟增长更为突出. 尽管如此, 这些开销也

小于 160 ns, 修改后内核的延迟在极端情况下也未超过原始内核延迟的 6.7%, 说明其能够有效应对多层挂载路径

查找的复杂性, 同时保持较低的延迟开销.
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图 11　递归符号链接及多层挂载开销
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 4.4   对容器工具的性能影响

为消除各类路径解析错误和文件描述符泄露漏洞, 容器工具中存在大量漏洞补丁. 实验评估了 FCFS为应用

层中容器工具引入的开销, 并与漏洞补丁带来的开销进行了比较. 实验选取了 3款主流的容器工具 Docker、Podman、
Kubernetes进行评估, 并使用其最早存在漏洞的版本 (docker-ce v18.03.1、Kubernetes v1.7.13和 Podman v1.5.1)作
为测试对象.

根据 FCFS的设计, 容器启动过程中 FCFS需对容器中文件对象进行标记, 因此会产生一定性能开销, 延长容

器的启动时间. 此外, CVE-2017-1002101、CVE-2019-5736、CVE-2021-30465、CVE-2021-25741 和 CVE-2022-
23648漏洞的补丁也会影响容器的启动时间. 为量化此类性能损耗, 实验选取了 DockerHub[45]中 120个最流行的

镜像, 并测量了不同容器工具使用这些镜像启动容器实例的时间. 图 12显示了不同容器工具启动容器实例时的性

能开销分布, 其中箱线图的上限与下限分别设置为 5%和 95%. 对于所有这些容器工具, FCFS引入的管理费用的

中位数小于 3.8%, 第 95个百分位数低于 7%. 其中 Docker的开销最低, 中位数为 3.68%, 第 95百分位为 5.80%. 相
比之下, 由漏洞引起的开销补丁更高, 中位数约为 6.52%.
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图 12　Docker、Podman和 Kubernetes性能下降分布图
 

此外, CVE-2018-15664, CVE-2019-14271, CVE-2019-10152 和 CVE-2019-18466 等漏洞均存在于 Docker 和
Podman的“copy”功能中, 因此该功能中存在数个补丁. 为评估 Docker和 Podman在 FCFS环境下和使用补丁情况

下执行“copy”功能的性能损耗, 实验量化并比较了“docker cp”和“podman cp”将不同大小的文件 (1 MB–1 GB)从容

器复制到主机的时间, 实验结果如后文图 13所示. 其中, 图 13(a)显示了 FCFS在“docker cp”过程中引入的开销最

大不超过 4.01%, 而漏洞补丁带来的最小开销为 85.96%并随着复制文件的增大而增长. 图 13(b)显示了 FCFS对

于“podman cp”过程引入的开销都在 1.51%以下. 相比之下, 漏洞补丁引入的开销则从 19.83%到 74.82%不等, 远
高于 FCFS引入的开销.

 5   相关工作

容器技术的出现深刻地改变了在云中开发和部署分布式应用程序的生态系统. 但是由于容器隔离机制的不完

整, 导致一些安全问题的出现, 目前已经有许多研究指出了容器隔离机制的脆弱性. Gao等人 [46]指出由于现有命名

空间缺少上下文检查以及某些 Linux子系统没有完整的命名空间, 未隔离的伪文件系统可能是泄露宿主机信息的

通道, 攻击者可以通过这些信息分析容器同驻情况以及监控宿主机资源使用情况, 发起一种新型的电力攻击. Gao
等人 [47]在 2019年又提出恶意容器可以打破 cgroup的资源控制, 极大地耗尽主机资源并发起多种攻击. Yang等人 [48]

发现攻击者能够破坏 PID命名空间的隔离. 在不利用任何内核漏洞的情况下, 非特权容器可以很轻易地耗尽共享
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的内核变量和数据结构实例, 从而导致对其他容器的 DoS攻击. 他们还在多个共享内核容器环境中进行了攻击实

验, 结果表明所有环境都容易受到抽象资源攻击.
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图 13　docker cp和 podman cp的开销与 FCFS开销对比
 

Jian 等人 [49]研究了 Docker 的容器逃逸攻击并试图在进程执行过程中基于命名空间状态检查来解决逃逸攻

击. 他们认为, 攻击者程序获得了 root 访问权限后会尝试更改命名空间, 因此提出的解决方案会检测命名空间状

态, 并标记可能表明容器遭到入侵的任何更改, 这有助于检测异常并进一步防止逃逸攻击, 但是并不能提高容器隔

离的完整性. Wang等人 [50]从页面缓存隔离入手, 提出将页面缓存分为私有缓存和共享缓存两种, 并利用技术精准

控制两种页面缓存, 增强容器的内存隔离能力. Abbas等人 [51]提出的跨命名空间检测方法可以识别大多数已经存

在的符号链接欺骗漏洞, 但是在检测到威胁后 PACED 不会采用任何相关的防御策略来保护系统, 并且不能从根

本上消除此类恶意攻击. Li等人 [8]尝试增强容器文件系统的隔离, 但是只涉及 dentry层, 当攻击者通过主机文件描

述符访问文件时, 不需要经过 dentry安全检查, 不会触发 Patrol的访问控制策略, 也即无法防御住主机文件描述符

泄露漏洞. vKernel[41]根据 AppArmor配置文件来标识文件 inode是否是敏感文件, 在容器访问文件时拦截通用的

权限检查函数并检查访问对象是否敏感文件. 这种方法只有在容器访问 AppArmor 配置中的文件时才能发挥作

用, 无法防御如 CVE-2019-14271这类原理是宿主机进程被欺骗执行了容器内的恶意文件的漏洞. 而 FCFS能够精

准判断出文件属于主机还是容器, 利用 inode标签和访问控制策略杜绝了容器越权访问主机文件、主机进程被欺

骗执行恶意容器文件等漏洞的产生, 对跨命名空间文件访问进行全面、严格的权限检查, 守护主机容器的交互行

为安全, 并且不需要修改任何硬件.
容器社区还提出了安全容器的方案来隔离内核漏洞, 比如 Kata容器 [52]和 gVisor[53]. Kata容器通过硬件虚拟

化来达到容器隔离, 它在虚拟机实例内运行容器实例. 虚拟机保证了强大的隔离性, 同时对客户机内核进行了修

剪, 以减少性能开销. 但是 Kata容器的隔离仍然存在问题. 它不强制执行设备 cgroup, 攻击者有机会访问客户机虚

拟机上的 /dev文件 [54]. Yang等人 [55]提出 Kata运行时不检查共享卷中挂载点的有效性, 容器内的攻击者可以利用

多个漏洞实施攻击, 例如伪装成 Kata-agent并在挂载点创建符号链接, 将新容器的根文件系统挂载到符号链接指

向的主机上的任何位置. 尽管 gVisor容器通常采用的虚拟文件系统无法直接从主机访问, 但容器和主机之间的共

享卷驻留在主机文件系统上. 当容器工具利用复制功能将符号链接文件从 gVisor容器复制给其用户时, 该卷中存

在的恶意符号链接将在主机上解析, 从而可能导致主机文件泄露. 因此为了守护主机和容器交互的安全性, 需要设

计和实现更稳健的文件系统隔离机制.

 6   总结及未来工作

容器依赖于命名空间和 cgroup来实现隔离, 但容器与宿主机之间的文件系统隔离仍然存在安全漏洞, 例如路

径解析错误漏洞和文件描述符泄露漏洞. 本文介绍了一种文件描述符泄露漏洞的攻击过程, 并分析了上述两类漏

洞的修复手段, 认为在容器工具层面无法根本性地解决问题. 为此提出了一种基于内核的容器文件系统隔离机制

FCFS, 将文件系统隔离拓展到 inode级别, 实现更细粒度的隔离, 并不需要修改任何硬件. 此外还通过测试验证了
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FCFS 的有效性和高效性, 结果表明 FCFS 可以完全阻止这两类漏洞, 同时引入的开销几乎可以忽略不计. 由于

FCFS 未改变 Linux 内核原有的系统调用语义与文件系统行为, 开源社区和企业用户可以直接将其应用于主流

Linux发行版 (如 CentOS、Ubuntu、Debian等), 无需对上层应用或容器引擎做出适配性修改, 具有较高的可移植

性和兼容性. FCFS不仅根本性解决了路径解析错误漏洞和文件描述符泄露漏洞, 确保了准确和全面的主机和容器

交互控制, 同时保持了良好的兼容性, 这项工作为容器技术的安全应用提供了重要参考. 由于不同操作系统在内核

架构、文件系统管理和进程调度等方面存在差异, 因此未来的工作可能是针对鸿蒙操作系统 (HarmonyOS) 等新

型操作系统的特性对 FCFS 进行适配性设计和优化, 并且探索更复杂的权限场景下 FCFS 的优化方案, 尝试进一

步结合基于角色的访问控制 (role-based access control)[56]等机制, 以支持多租户使用场景.
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