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摘　要: 5G车联网通过将 5G技术应用于车联网来实现高速的信息传输. 然而, 随着车辆数量的急剧增长, 采用传

统单一第三方生成密钥容易引发单点故障问题, 同时无线通信会面临消息被拦截、篡改以及大量不可信的虚假消

息干扰网络等风险. 为应对这些问题, 提出一种基于区块链的半分布式消息认证加密方案. 首先, 设计基于联盟区

块链的半分布式密钥生成与分布式信息共享框架, 通过 5G基站提供全覆盖的网络, 并由各区域的车辆管理中心充

当联盟链的全节点来维护区块链的正常运行, 而车辆作为轻节点加入区块链, 仅可查看区块链上存储的信息. 其次,
设计了无双线性运算的无证书签名算法, 确保消息来源可认证, 并使用反向哈希链生成信誉票证来加解密消息, 保
证消息的机密性. 然后, 针对不可信的虚假消息问题, 为车辆设置信誉值, 传播虚假消息将导致其信誉值下降, 以此

约束车辆行为, 进而从源头减少虚假消息数量. 最后, 安全性分析与实验结果表明, 所提方案能够保障通信安全, 并
通过实现半分布式密钥获取有效缓解单点故障风险, 同时防止篡改、重放和假冒等攻击. 此外, 该方案的计算和通

信开销较低, 满足车联网的时效性需求, 且执行信誉值更新合约的 Gas 成本较低, 进一步说明所提方案具备良好的

实用性和可行性.
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Abstract:  The  5G  Internet  of  vehicles  (IoV)  enables  high-speed  data  transmission  by  applying  5G  technology  to  vehicular  networks.
However,  with  the  rapid  growth  in  the  number  of  vehicles,  traditional  single  third-party  key  generation  can  lead  to  single-point  failures.  In
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addition,  wireless  communication  faces  risks  such  as  message  interception,  tampering,  and  network  disruption  due  to  a  large  number  of
untrustworthy  false  messages.  To  address  these  issues,  this  study  proposes  a  blockchain-based  semi-distributed  message  authentication  and
encryption  scheme.  First,  a  semi-distributed  key  generation  and  distributed  information-sharing  framework  based  on  a  consortium
blockchain  is  designed.  The  5G  base  stations  provide  full  network  coverage,  while  regional  vehicle  management  centers  act  as  full  nodes
to  maintain  the  blockchain’s  proper  operation,  and  vehicles,  as  lightweight  nodes,  can  only  view  the  information  stored  on  the  blockchain.
Second,  to  ensure  message  source  authentication  and  confidentiality,  a  certificateless  signature  algorithm  without  bilinear  pairing  is
designed,  and  an  inverse  hash  chain  is  employed  to  generate  reputation  tokens  for  message  encryption  and  decryption.  To  address  the
problem  of  untrustworthy  false  messages,  a  reputation-based  system  is  introduced,  where  disseminating  false  messages  leads  to  a  decline  in
the  vehicle’s  reputation  value.  This  mechanism  helps  to  constrain  vehicle  behavior  and  reduces  the  number  of  false  messages  at  the  source.
Finally,  security  analysis  and  experimental  results  demonstrate  that  the  proposed  scheme  ensures  communication  security,  effectively
mitigates  single-point  failure  risks  through  semi-distributed  key  acquisition,  and  prevents  tampering,  replay,  and  impersonation  attacks.
Moreover,  the  proposed  scheme  incurs  low  computational  and  communication  overhead,  meets  the  real-time  requirements  of  IoV,  and
incurs  low  Gas  costs  for  executing  reputation  update  contracts,  further  demonstrating  the  practicality  and  feasibility  of  the  proposed
scheme.
Key words:  semi-distributed authentication; certificateless signature; blockchain; smart contract; Internet of vehicles (IoV)

车联网 (Internet of vehicles, IoV)是车辆与互联网技术相结合的一种应用, 可以实现车辆之间、车辆与基础设

施的连接和信息交互共享. 在 IoV中, 通信方式可以分类为车辆到车辆 (vehicular to vehicular, V2V) 和车辆到基础

设施 (vehicular to infrastructure, V2I)[1]. 在 V2V通信方式中, 车辆与相邻车辆共享交通相关信息, 例如道路堵塞情

况、交通事故或转向意图等 [2]; 在 V2I通信方式中, 可信机构通过图形用户界面可以与车辆共享道路相关信息, 使
驾驶员能够提前做出合理的决定. 然而, 由于 IoV中车辆数量巨多, 频繁的通信为网络带宽带来了挑战, 而第 5代
移动通信技术 (5th generation mobile communication technology, 5G) 的出现, 为移动互联网创造了巨大的机会, 特
别是 IoV[3]. 5G 可提供高达 20 Gb/s 的数据传输速率, 具有高速率、低时延、广覆盖、支持设备到设备通信的优

点, 可以满足 IoV中及时通信的需求 [4].
IoV与 5G的结合将成为现代通信时代重要的一部分, 它能够提供快速、可靠的超低延迟信息传输. 然而, 信

息在开放的无线网络环境中传输易受到各种攻击, 因此需要提供强有力的安全防护措施. 目前, 在 IoV中仍然存在

如下挑战: (1)消息以明文的形式在无线网络中传输, 这使得非法用户可以拦截消息, 并对消息进行篡改、重放或

者窃取其中的隐私信息; (2)由于车辆数量的剧增, 采用传统的单一可信第三方中心式管理, 容易出现单点故障问

题; (3)网络中充斥着大量虚假消息, 这些消息通常由熟悉网络配置细节的合法但有恶意意图的用户发送 [5], 例如:
尽管某些车辆在身份上是合法的, 但若存在不诚实行为, 如发布虚假消息, 可能导致网络拥塞或误导其他车辆的行

驶路线. 这类不可信的消息可能引发一系列严重后果, 包括旅程延误、交通事故 [6], 甚至可能造成现实世界中的财

产损失乃至人员伤亡.
针对上述挑战 (1), 对传输的消息进行数字签名并加密能保证消息的完整性、身份认证和机密性. 目前, 数字

签名主要分为传统公钥密码 (public-key infrastructure, PKI)、基于身份的公钥密码 (identity-based cryptography,
IBC)和基于无证书的公钥密码 (certificateless cryptography, CLC)这 3类, 其中 CLC能有效地解决 PKI中的证书

管理问题和 IBC中的密钥托管问题, 具有极高的安全性、实用性和研究价值 [7−10]. 然而, 许多 CLC方案使用双线

性配对运算, 这就在一定程度上增加了方案的计算负载 [11], IoV中车载单元的计算和存储能力低的特性使得上述

构造并不能很好地在 IoV中部署 [12]. 此外, 为了兼顾消息的机密性, 有研究者提出签密方案 [13,14], 即在一个逻辑步

骤内同时完成签名和加密. 数字签密方案的使用能很好地保证消息的机密性与身份认证, 但采用非对称机制加密

的消息只能由指定的单一用户解密, 无法加密需要与多个用户共享的广播消息. 在 IoV中, 同一消息 (如道路通畅

情况)需要发送给多个车辆, 若使用数字签密, 发送给不同的车辆的相同消息都需要重新执行一次签密, 这将造成

极大的计算开销, 故此类签密方案并不适用于 IoV环境信息广播共享; 其次, 针对上述挑战 (2), 去中心化的区块链

可以帮助我们解决这个问题. 区块链被定义为分布式、共享和防篡改的分类账本, 利用区块链代替传统的单一可

信第三方, 可以实现分布式管理系统 [15−18], 以及解决单点故障问题. 区块链技术的引入为 IoV 管理提供了一种新
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思路, 基于区块链分布式账本的去中心化、防篡改、可追溯等优势 [19−21], 结合智能合约可编程的特性, 采用基于密

码学的认证方案, 可为 IoV 认证提供安全可信的运行环境和管理方案 [22]; 此外, 针对挑战 (3), 对于合法但不诚实

用户发布不可信的虚假消息现象, 文献 [23]采用的方法是设置黑名单, 文献 [24]采用撤销列表, 一旦检测到用户

发布虚假消息或被举报, 就将其拉入黑名单或撤销列表, 禁止其参与后续的通信. 然而, 只参照用户发送的某一条

无用或虚假消息就将该用户评判为不诚实的用户, 并将其列入黑名单或撤销列表, 这显然是不合理的, 因为用户可

能发送了 1 000 条非常有用的消息而只发送了 1 条无用消息, 并且消息的有用程度依赖于接收者的主观意识, 对
A用户有用的消息可能对 B用户来说是无用的; 另外, 被恶意用户举报也可能导致诚实用户被错误列入黑名单或

撤销列表. 其实, 若用户不诚实, 在通信时发送毫无价值或不可信的消息, 那么身份认证和数据完整性验证的努力

都将是徒劳的 [25].
针对 5G 背景下 IoV 中面临的上述挑战, 本文提出了一种基于区块链的半分布式认证加密方案, 以提供半分

布式的密钥获取、分布式的信息共享以及传输消息的安全性保护. 具体而言, 本文的主要贡献概括如下.
(1) 设计了一种适用于 IoV的基于联盟区块链的半分布式密钥生成框架, 由 5G基站提供全覆盖的网络, 各区

域的交通管理中心 (vehicle management centre, VMC)充当联盟链的全节点, 通过共识机制共同维护区块链的正常

运行. 区块链存储各区域的公钥及公开参数, 供车辆公开查询, 确保信息的分布式共享.
(2) 设计了高效的无证书签名算法, 确保了消息认证及完整性保护. 车辆的部分私钥的生成来自本区域的

VMC, 有效缓解单一密钥生成器导致的单点故障风险; 此外, 使用反向哈希链生成并同步信誉票证, 从而实现对消

息的加密传输, 保证通信的安全性.
(3) 为车辆设计了信誉值, 并提供了信誉值更新合约. 信誉值能反映车辆历史诚实度, 车辆的不诚实行为会导

致其信誉值下降, 从而有效约束车辆的不当行为. 此外, 信誉值低于给定阈值的车辆不会获得下一时间段的信誉票

证, 无法参与后续的通信, 进而从源头上减少了 IoV中虚假消息的数量.
(4) 对所提方案进行了安全性分析和实验评估, 结果表明, 本文的方案能够保证传输消息的完整性、机密性与

身份认证, 防止修改、重放和假冒等攻击, 同时有效制止内部恶意用户发送不可信消息的问题. 此外, 该方案在计

算开销和通信开销方面表现优越, 并且部署的智能合约 Gas开销较低, 进一步证明该方案具有较高的实用性和可

行性.

 1   相关工作

数字签名能确保无线网络实体之间共享消息的完整性、身份认证和不可否认性, 而基于 CLC的无证书签名

(certificateless signature, CLS)因其既无需处理 PKI的证书管理复杂性, 又避免了 IBC的密钥托管问题, 受到研究

者的广泛关注. CLS由 Al-Riyami等人 [26]在 2003年的亚洲密码会议 (ASIACRYPT)上首次提出, 由于密钥由用户

和 KGC共同生成, 因此主要存在恶意用户 (类型 I)和恶意 KGC (类型 II)两种类型的攻击敌手. Yeh等人 [27]设计

了一种用于 IoT的 CLS方案, 该方案不使用双线性配对运算, 具有较低的计算开销. 然而, Jia等人 [28]指出 Yeh等人 [27]

的方案对两类敌手都无法实现不可伪造, 进而提出了一种改进的方案, 并将其部署于物联网 (Internet of Things,
IoT)环境. 然而, Du等人 [29]提供的证据表明, Jia等人 [28]的方案对于类型 I敌手来说是不安全的. 此外, Xiang等人 [30]

也证明了 Jia等人 [28]的方案很容易遭受恶意 KGC发起的攻击, 即不能抵御类型 II的敌手. Du等人 [29]和 Xiang等
人 [30]提供了两种不同的改进方案. 然而, Ma等人 [7]证明了 Du等人 [29]和 Xiang等人 [30]的方案都不能抵御类型 I敌
手的伪造攻击, 其原因在于 KGC 生成的密钥和用户生成的密钥彼此独立, 类型 I 敌手可以实行公钥替换攻击.
Genc等人 [8]提出了一种面向 IoV的 CLS方案, 提供 V2V、V2I之间的消息认证与完整性保护, 并在随机预言机模

型 (random oracle model, ROM)下证明其能抵御两种类型的敌手攻击. 然而, Ye等人 [10]证明了其无法抵御类型 I
敌手和类型 II敌手的伪造攻击. Yao等人 [9]设计了一种 CLS方案, 来抵抗广播式自动相关系统的欺骗、篡改和重

放等攻击. 然而, 由于在消息签名阶段没有绑定不重复的随机数, 导致签名算法是确定性的而不是非确定性的, 即:
同一私钥对同一消息多次签名会产生同样的结果. 因此任何敌手都可以从同一用户的两个签名中恢复出该用户的
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私钥, 进而伪造合法用户的签名.
另外, 传输消息的机密性也对 IoV安全通信起着至关重要的作用. 刘文浩等人 [13]提出了无双线性对的无证书

签密方案, 来同时满足机密性、完整性、身份认证与不可否认, 并声称该方案在 ROM下是安全的. 然而, 何德彪 [31]

证明了其方案不能满足类型 I 攻击下的不可伪造, 并强调可以通过修改哈希函数的输入来增强其安全性. Pan 等

人 [14]提出一种签密方案, 实现消息的机密性与签名的不可伪造性. 该方案的消息由无人机签密后发出, 地面基站

接收并解密, 进而获得发送方的真实身份. 然而, 地面基站是一种资源有限的基础设施, 容易受到攻击而妥协, 一旦

地面基站被攻破, 将会泄露所有消息发送方的真实身份, 并且该方案只支持消息的单向传输. 签密方案的使用能很

好地保证消息的完整性与机密性, 同时提供身份认证与不可否认性, 但其采用非对称机制加密的消息只能由指定

的单一用户解密, 无法与多个用户共享信息. 针对该问题, Cui等人 [32]使用一个全局参数来对消息进行加密和解密,
该参数只能由合法用户从可信中心处获取, 并且设计一种签名算法来保证消息来源的可靠性. 该方案结合全局加

密参数和数字签名, 同时保证了消息的机密性与身份认证. 此外, Baee等人 [33]提出了一种轻量级的匿名广播消息

认证与加密方案. 该方案采用假名隐式证书进行身份认证, 并利用对称加密技术对消息进行加密, 从而实现高效的

一对多广播消息认证与加密, 提升了信息共享的安全性和身份隐私保护能力.

为了解决传统集中式管理方式的局限性, 一些研究者提出将区块链技术引入分布式密钥获取机制, 以增强系

统的安全性和去中心化特性, 减少对单一信任实体的依赖, 提高密钥管理的安全性和可扩展性. Wang等人 [19]提出

了一种基于区块链的无配对运算的 CLS方案, 用于增强工业 IoT中传输消息的安全性, 该方案引入基于以太坊的

去中心化智能合约替代传统中心化的 KGC, 有效避免了单点故障以及拒绝服务攻击. 然而, Yang 等人 [20]证明了

Wang等人 [19]的方案是不安全的, 即任何敌手在仅知道系统公开参数而不知道目标私钥的情况下, 能成功伪造出

对于任何消息的合法签名. 此外, Shim[21]也指出Wang等人 [19]的方案对密钥恢复攻击是不安全的, 即: 敌手能够从

同一用户生成的两个签名来恢复出其对应的私钥. 然后, Shim[21]设计了新的 CLS方案来增强安全性, 然而新方案

采用双线性配对运算, 导致较大的计算开销. 导致Wang等人 [19]方案不安全的原因与 Yao等人 [9]的类似, 主要在于

没有绑定随机数导致签名算法是确定性算法. 此外, 文献 [19−21]中的方案均利用智能合约作为 KGC进行分布式

的密钥生成. 然而, 由于智能合约上的数据具有公开透明的特性, 系统主私钥及生成的部分私钥存在暴露风险. 再

者, 智能合约本身不具备随机数生成能力, 这一限制进一步削弱了其安全性. Yeh等人 [11]设计了一种 CLS方案, 并

将其应用于可穿戴设备进行移动支付场景, 提供交易安全性和不可否认性. 然而, Feng等人 [34]指出类型 I的敌手

可以使用线性方程分析方法伪造签名. 基于此, Feng等人 [34]提供了一个改进的 CLS方案, 并与区块链结合, 设计

了一种面向工业 IoT的跨域身份认证方法. 该方法支持处于不同域中 IoT设备之间的跨域去中心化可信认证, 消

除了 IoT认证解决方案对可信第三方和中心化服务器的依赖, 然而本文并没有给出形式化的安全性证明.
除此之外, 传输消息的可信度也影响着车辆的行驶安全和司机的驾驶体验. 有研究者提出利用信誉系统来保

证 IoV中传输消息的可信度. Li等人 [6]提出了一种基于信誉系统的广播方案. 车辆拥有信誉证书, 并对共享的消息

执行签名, 允许其他车辆评估信息的可信度, 进而更新共享方的信誉值. 此外, 车辆可以根据发送者当前的信誉值

快速确定信息是否可靠, 因为信誉值反映了车辆之前公布可信信息的程度, 也反映了车辆之后可能公布可信信息

的概率. 然而, 该方案将信任证书存储在单一的声誉服务器中, 这种集中式存储方式存在潜在的安全和可用性挑

战. 另外, Yang等人 [25]提出了一种利用区块链技术评估数据可信度的信誉系统. 在该系统中, 地理上相邻的车辆组

成一个车辆集群, 集群中的所有成员维护一个区块链并试图达成声誉信息的共识. 基于存储在区块链中的评级, 车
辆可以通过计算发送方的声誉得分来评估消息的可信度. 然而, Li等人 [6]和 Yang等人 [25]的方案都没有考虑到 IoV
的通信安全问题.

在综述了现有的 CLS方案、基于区块链的分布式密钥管理、签密技术以及信誉机制在 IoV安全通信中的应

用后, 可以发现, 尽管已有研究在身份认证、消息完整性和机密性方面取得了一定进展, 但仍然存在以下不足: (1)部
分 CLS方案无法有效抵御恶意用户和恶意 KGC的伪造攻击, 安全性仍有待提升; (2)智能合约用于分布式密钥管

理时, 可能因其透明性特性导致密钥泄露风险; (3)现有签密方案通常采用非对称加密, 仅支持单一用户解密, 难以
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满足 IoV环境下一对多的信息共享需求; (4)信誉机制虽然能提升消息可信度, 但往往未与安全认证机制结合, 难

以抵御恶意节点的攻击. 本文在前人研究的基础上受到启发, 针对现存的一些安全问题与安全需求, 例如消息认证、

完整性、机密性、可信度保证以及去中心化等, 结合区块链、CLS、信誉机制等技术, 提出一种基于区块链的半

分布式认证加密方案, 该方案能有效地保证消息的完整性和身份认证, 同时还能减少内部恶意用户发布虚假信息

等问题. 本文方案与其他方案的比较总结如表 1所示.
 
 

表 1　方案功能性比较
 

分类 方案 年份 应用场景 身份认证 完整性 机密性 可信度 分布式 AI抗  AII抗 

CLS
方案

文献[11] 2017 移动支付 √ √ × × × × √
文献[27] 2017 IoT √ √ × × × × ×
文献[28] 2018 IoT √ √ × × × × ×
文献[29] 2020 IoT √ √ × × × × √
文献[30] 2022 IoT √ √ × × × × √
文献[7] 2023 IoV √ √ × × × √ √
文献[8] 2023 IoV √ √ × × × × ×
文献[9] 2024 广播系统 √ √ × × × × ×
文献[10] 2025 IoV √ √ × × × √ √

签名与
加密方案

文献[13] 2011 理论研究 √ √ √ × × × √
文献[31] 2013 理论研究 √ √ √ × × × ×
文献[32] 2019 IoV √ √ √ √ × 无 无

文献[14] 2022 无人机 √ √ √ × × 无 无

文献[33] 2022 IoV √ √ × × × 无 无

分布式
密钥管理

文献[19] 2021 IoT √ √ × × √ × ×
文献[20] 2023 IoT √ √ × × √ √ √
文献[21] 2024 IoT √ √ × × √ √ √
文献[34] 2024 IoT √ √ × × √ √ √

信誉机制
文献[6] 2012 IoV √ √ × √ × 无 无

文献[25] 2017 IoV × × × √ × 无 无

本文方案 2025 IoV √ √ √ √ 半分布式 √ √

AI AII注: “√”表示满足该属性, “×”表示不满足该属性, “无”表示无需考虑此类属性, “抗    ”表示能抵抗类型I的敌手攻击, “抗    ”表示
能抵抗类型II的敌手攻击
 

 2   预备知识

本文所提方案涉及的预备知识主要包括椭圆曲线离散对数问题、无证书签名形式化定义、区块链与智能合

约, 分别介绍如下.

 2.1   相关数学困难问题

G q q

P G aP, P ∈G a ∈ Z∗q

椭圆曲线离散对数问题 ECDLP (elliptic curve discrete logarithm problem): 设   是   阶椭圆曲线循环群 (其中 

是一个大素数),   是   的生成元, 给定  , 计算  .

A定义算法   成功解出 ECDLP的概率为: 

SuccECDLP
Z∗p

(A) = Pr[a← A(aP,P)].

A SuccECDLP
Z∗p

(A)ECDLP假设: 对于任意多项式时间算法  ,   是可忽略的.

 2.2   无证书签名形式化定义

本文所设计的无证书签名方案包括 3种类型的参与者: 密钥生成中心 KGC (key generation center)、发送者和
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接收者, 其中 KGC由各区域的 VMC充当, 发送者和接收者均是车辆. 无证书签名算法形式化定义为如下 7个子

算法.
τ params PPub sk1)系统参数生成算法: 输入安全参数  , 返回系统参数  、系统公钥   和系统私钥  .

Addrk params Addrk xk ∈ Z∗q2)秘密值生成算法: 输入地址  、系统参数  , 返回   的秘密值  .

Addrk params sk Addrk pyk3)部分密钥生成算法: 输入地址  、系统参数   和系统私钥  , 返回   的部分私钥  .

Addrk params yk xk ∈ Z∗q Addrk

SKk = (xk,yk)

4) 私钥生成算法: 输入地址   、系统参数   、部分私钥    和秘密值   ,  返回    的私钥

.

Addrk params Yk xk ∈ Z∗q Addrk

PKk = (Xk,Yk)

5) 公钥生成算法 :  输入地址   、系统参数   ,  部分公钥    和秘密值   ,  返回    的公钥

.

params mk Addrk SKk σk6)签名算法: 输入系统参数  、消息  、发送者的地址   及其私钥  , 返回签名  .

params σk Addrk PKk7)验证算法: 输入系统参数  、签名  、发送者的地址   及其公钥  , 若验证通过, 则返回 1; 否
则返回 0.

 2.3   安全模型

AI

AII

参照 Al-Riyami等人 [26]所定义的安全模型, 在无证书密码机制中, 主要面临的敌手为类型 I的敌手   和类型

II的敌手  , 通过模拟挑战者和敌手之间的两个游戏来证明方案的安全性. 两种类型的敌手分别介绍如下.

AI● 类型 I: 敌手   可以替换合法用户的公钥, 但不知道系统主密钥, 也指代恶意用户.

AII● 类型 II: 敌手   可以获得系统主密钥, 但不能替换合法用户的公钥, 也指代恶意 KGC.

AI C H1 H2游戏 1: 定义为敌手   和挑战者   之间的一个游戏. 在该游戏中, 将哈希函数   和   看作随机预言机 (random

oracle, RO). 游戏包括 3个阶段, 过程如下.

C τ C
AI

1)初始化阶段: 挑战者   输入安全参数   进行系统初始化, 生成系统公/私钥, 以及系统参数,   将系统参数发

送给敌手  .

AI2) 询问阶段:   可以执行如下询问.

H1 AI (Addr,X,Y,PPub) C α AI●   询问: 当   选择   执行该询问时,   选择一个随机数  , 并发送给  .

H2 AI (X,Y,K,m, t) C β AI●   询问: 当   选择   执行该询问时,   选择一个随机数  , 并发送给  .

AI Addr C Addr (Y,cy) AI● 部分私钥询问: 当   选择   执行该询问时,   生成   的部分私钥  , 并发送给  .

AI Addr C Addr SK AI● 私钥询问: 当   选择   执行该询问时,   生成   的私钥  , 并发送给  .

AI Addr C Addr PK AI● 公钥询问: 当   选择   执行该询问时,   生成   的公钥  , 并发送给  .

AI x PK∗ Addr PKAddr● 公钥替换询问:   可以选择新的秘密值  , 计算新公钥  , 并替换任意   的原有公钥  .

AI (Addr,m) C m AI● 签名询问: 当   选择   执行该询问时,   产生一个对消息   的签名, 并发送给  .

AI m∗ Addr∗ σ∗ C
<Addr∗,σ∗> AI

3) 伪造阶段: 经过概率多项式次询问后,   选择一个消息   和一个目标地址  , 伪造签名  , 然后向 

提交   作为挑战. 如果下面的 3个条件同时成立, 则称   在游戏 1中获胜.

AI Addr∗a)   没有使用   执行过部分私钥询问.

AI Addr∗b)   没有使用   执行过私钥询问.

1← Verify(Addr∗,m∗,σ∗,PK∗)c) 伪造的签名能成功通过验证, 即:  .

AI记   在游戏 1中获胜的概率为: 

AdvτAI
= Pr[1← Verify(Addr∗,m∗,σ∗,PK∗)].

AI AdvτAI
定义 1. 在概率多项式时间内, 类型 I的敌手   以可忽略的优势   在游戏 1中取得胜利, 则称该无证书签

名方案在适应性选择消息攻击下具有不可伪造性 (EUF-CMA).

AII C游戏 2: 定义为敌手   和挑战者   之间的一个游戏, 与游戏 1类似, 游戏 2也包含了以下 3个阶段.

C τ C1)初始化阶段: 挑战者   输入安全参数   进行系统初始化, 生成系统公/私钥, 以及系统参数,   将系统参数及
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AII系统私钥发送给敌手  .
2)询问阶段: 与游戏 1中的询问阶段相同.

AII Addr∗ σ∗ C
<Addr∗,σ∗> AII

3) 伪造阶段: 经过概率多项式次询问后, 敌手    选择一个目标地址   , 并伪造签名   , 然后向    提交

 作为挑战. 如果下面的 4个条件同时成立, 则称   在游戏 2中获胜.
AII Addr∗a)   没有使用   执行过部分私钥询问.
AII Addr∗b)   没有使用   执行过私钥询问.
AIIc)   没有进行过公钥替换询问.

1← Verify(Addr∗,m∗,σ∗,PK∗)d) 伪造的签名能成功通过验证, 即:  .
AII记   在游戏 2中获胜的概率为: 

AdvτAII
= Pr[1← Verify(Addr∗,m∗,σ∗,PK∗)].

AII AdvτAII
定义 2. 在概率多项式时间内, 若类型 II的敌手   以可忽略的优势   在游戏 2中取得胜利, 则称该无证

书签名方案在适应性选择消息攻击下具有不可伪造性 (EUF-CMA).

 2.4   区块链与智能合约

(1) 区块链

区块链由 Nakamoto[35]在 2008年首次提出, 它是一种按照时间顺序将数据区块依次先后生成并连接成链且以

密码学技术保证不可篡改和不可伪造的分布式账本. 在区块链中, 数据以区块的形式储存, 每一个区块记录了一段

时间内发生的所有交易信息. 区块的数据结构由区块头和区块体组成, 其中区块头包含前一个区块的哈希值, 以此

确保区块的顺序和不可篡改性. 区块体则包含了区块创建过程中产生的所有交易信息. 区块链可分为公有链、私

有链和联盟链, 本文方案所使用的是联盟链. 联盟链是一种基于区块链技术的私有化网络, 由一组特定实体或组织

共同管理和操作. 与公有链不同, 它只服务于特定组的成员, 成员只有在获得许可后才可以加入区块链, 并且参与

者可以控制网络的操作和权限, 因此联盟链也叫许可链. 相比私有链, 联盟链更加灵活和开放; 相比公有链, 联盟链

的读取权限受到限制, 可以更好地提供隐私保护. 联盟链中存在全节点和轻节点两种不同类型的节点, 它们具有不

同的功能和角色.
a)全节点: 联盟链的全节点是指在联盟链网络中具有完整区块链副本的节点, 它存储并维护着整个区块链的

所有交易记录和状态数据. 全节点可以与其他节点进行点对点通信, 以更新自己的区块链副本, 同时也可以通过共

识机制参与到区块链网络的交易验证和区块生成过程中.
b)轻节点: 联盟链的轻节点是指在联盟链网络中不需要存储完整区块链的所有数据, 也不参与区块链的共识,

但可以通过与全节点通信来获取所需数据和验证交易的节点. 与全节点相比, 轻节点对计算资源和存储空间的需

求更低, 因此更适合由车辆等资源有限的设备充当.
(2) 智能合约

智能合约是一种以代码形式编写的程序, 它能够在满足特定条件时自动执行预设的合约条款. 运行在区块链

网络上的智能合约无需依赖中心化服务器或第三方机构, 从而降低信任成本, 增强系统的自主性和效率. 依托区块

链的共识机制与加密技术, 智能合约具备防篡改和抗欺诈能力, 相较于传统合约更加安全可靠. 此外, 智能合约的

执行过程透明可验证, 确保交易的公平性和可信度. 通过智能合约, 参与者能够在一个去信任、透明且不可篡改的

区块链环境中实现自动化交易与协议执行. 本方案为车辆设置信誉值, 并将信誉值存储到区块链上, 并设计了如算

法 1所示的信誉值更新合约.

算法 1. 信誉值更新合约.

ti RS c
i,k Addri,k S = {RS i,k |i = 1,2, . . . ,N;k = 1,2, . . . ,n}

W = {wi,k |i = 1,2, . . . ,N;k = 1,2, . . . ,n} wi,k Vi,k

输入:  : 时间戳;  : 被评车辆的当前信誉值;  : 被评车辆的区块链地址;  :
参评车辆信誉值集合;  : 评价反馈等级集合,   表示来自   的评价;

RS c+1
i,k输出:  : 被评车辆更新后的信誉值.

940  软件学报  2026年第 37卷第 2期



1. 步骤 1: 计算所共享消息的加权评价反馈得分

Tc− ti < ∆t Tc ∆t2. While ( ) do //   表示当前时间,   表示设定的阈值

Num+ = RS i,k ·wi,k3.     
Den+ = RS i,k4.     
Value = Num/Den5.     

6. End while
7. 步骤 2: 计算最新信誉值

RS c+1
i,k = RS c

i,k +Value8. 

RS c+1
i,k < RSthld9. If   then

Addri,k10.     Let   into Blacklist //若车辆更新后的信誉值小于给定阈值, 则将其加入黑名单

11. End if
RS c+1

i,k12. Return   //返回用户最新信誉值

RSthld = 60 wi ∈ {−2,−1,0,

1,2}

说明: 信誉值可以衡量用户的诚实度, 它可以暗示用户发送消息的可信度与准确性. 接收消息的车辆可以根据

该消息的有用性对该条消息进行评价反馈. 例如, 可以设定阈值为  , 评价反馈等级的集合为 

, 依次代表恶意、没有帮助、不确定、有帮助和非常有帮助这 5个等级. 参评车辆将评分反馈结果发送给 VMC,
收到消息并验证参评者身份合法性后, VMC调用部署在区块链上的信誉值更新合约来更新被评车辆的信誉值.

 3   系统模型

 3.1   网络模型

本方案的网络模型如图 1 所示, 其中包括车辆、交通管理中心、区块链和 5G 基站这 4 种类型的实体, 对参

与网络的各实体的功能和细节描述如下.
  

区块链 (blockchain)

VMC2blockchain

V2VMC

V2V

5G 车载单元
(OBU)

交通管理中心
(VMC1)

交通管理中心
(VMCN)

区域 1 区域 N 

5G 基站
(5G-BS)

1
. 
部
署
合
约

5
.上
传
反
馈
评
分
集
合

3. 发送共享信息3. 发送共享信息

4
. 
提
交
反
馈
评
分

4. 提
交
反
馈
评
分 4. 提

交反
馈评
分

4
. 
提
交
反
馈
评
分

2. 部分私钥获取
2. 获
取部
分私
钥

3. 发
送共
享信
息

3
. 
发
送
共
享
信
息

5
.上
传
反
馈
评
分
集
合

5G   Internet

图 1　网络模型图
 

(1) 交通管理中心 (VMC): VMC分布在各区域, 具有强大的计算和存储能力. 各区域的 VMC作为全节点加入

区块链, 共同维护联盟区块链, VMC主要有以下 4个功能.
a) 系统初始化: 各区域的 VMC通过共识算法协商出系统所需参数, 进行系统初始化. 此外, VMC需要将信誉

值更新合约部署到区块链上.
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RID RID

<Addr,RID>

b) 为本区域车辆生成部分私钥: 当车辆发送真实身份   向本地 VMC请求生成部分密钥时, 在确认了 

的合法性后, 为其分配区块链地址、生成部分私钥以及设定初始信誉值, 并上传到区块链. 此外, VMC在本地数据

库存储车辆地址和真实身份的键值对列表  , 保证方案的可追溯性.

CT CTc) 信誉票证   发放: 为保证传输信息的机密性, 本文设计全局加密信誉票证  , 并设置了短暂的时间窗口.
在不同的时间段, VMC需要为信誉值大于阈值的车辆发放最新的信誉票证.

d) 反馈结果收集: VMC 需要收集来自车辆的评价反馈结果, 并在验证反馈者身份的合法性后将反馈结果上

传到区块链上, 调用部署在区块链上的智能合约计算出车辆最新的信誉值.

Vk(2) 车辆   (vehicle): 车辆装有内置的车载单元 OBU (on board unit), 具备一定的计算和存储能力, 可以存储车

辆的隐私数据, 并提供简单的密码运算. 假设 OBU支持 5G网络协议, 是一种防篡改的设备, 它为车辆提供无线通

信能力. 每个车辆作为轻节点加入区块链, 具有访问区块链上数据的权限.

<Addr,RS> <Addr,RS>

(3) 区块链 (blockchain): 本文采用区块链的类型是联盟链, 它由每个区域的 VMC共同维护, 区块链上存储有

 列表, 通过区块链的共识算法, 每个区域的 VMC能同步车辆的   信息以及每个域的 VMC
公钥. 另外, 通过区块链上部署的智能合约可以实现信誉值更新等.

(4) 5G基站 (5G base station, 5G-BS): 为 IoV提供高速率的信息传输, 由于 5G基站的存在, 可以实现 V2VMC
和 V2V之间的快速通信. 假设 5G网络能够很好地覆盖所有区域, 且传输速度足够快.

 3.2   系统假设

本文提出的半分布式认证加密方案基于一些合理的假设, 在一定条件下可以满足. 这些假设分别如下.
(1) 存储在车辆 OBU中的秘密数据不可能被其他人获得, 也不能被篡改.
(2) 由 5G-BS提供的 5G网络足以覆盖所有地域, IoV的各部分时间保持同步.
(3) 大部分车辆在与其他车辆通信后做出的反馈是客观诚实的.

 4   方案设计

本文所提的方案总共包括系统初始化、密钥生成、加密签名、解密验证和信誉值更新这 5个阶段. 方案整体

流程如后文图 2所示. 本文中使用的符号见后文表 2.

 4.1   系统初始化

N {V MCi|i = 1,2, . . . ,N}
E τ p和q Seed H1, H2, h

(1) 假设共有   个 VMC, 组成的集合表示为  . 各区域的 VMC 通过共识机制协商生成椭

圆曲线  、安全参数  、大素数  , 随机种子   以及 3个抗碰撞 Hash函数  .

V MCi ski ∈ Z∗q PPub-i = skiP

SP = {p,q,P,H1,H2,h,PPub-1,PPub-2, . . . ,PPub-i}
(2)   选择随机数   作为自己的私钥, 计算对应的公钥  . 初始化生成的系统公开参数为

.

V MC1

SP

(3) 各方 VMC 通过共识算法选举代表成员 (假设选择  ) 部署如算法 1 所示的信誉值更新合约, 将系统

参数   上传到区块链.

Seed {CTi|i =
1,2, . . . ,n} hi(Seed) Seed i h2(Seed) = h(h(Seed)) =CTn−1

CTi T0−T1 CT1

CTi hi−(i−k)(CTi) =CTi−k CTi

CTi Seed′

(4) 各区域的 VMC 利用协商的随机种子   , 使用如图 3 所示的反向哈希链生成信誉票证集合  

, 其中   表示对   执行过   次哈希运算, 如  . 另外, 为了加密的安全

性,   仅在时间范围内有效, 例如在时间   内的有效信誉票证为  . VMC 定期为信誉值大于阈值的合法

用户发放最新的信誉票证  , 用户可以通过检查等式   是否成立来检查 VMC 更新的   是否

有效. 当   全部耗尽的时候, VMC协商新的   执行相同的操作进行下一轮的加密通信.

 4.2   密钥生成

{Vi,k |i = 1,2, . . . ,N;k = 1,2, . . . ,n} i k Vi,k

RIDi,k RIDi,k Vi,k

车辆集合定义为  , 其中   表示车辆所属的域,   表示车辆的序号. 假设每个 

拥有唯一且不重复的真实身份标识  ,   由汽车出厂商在生产时为车辆设置.   生成密钥的步骤如下.

Vi,k RIDi,k V MCi V MCi RIDi,k1)   发送   给当地的  ,   检查   的合法性. 若合法, 则进入下一步; 否则终止.
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区块链发送者 接收者

获取 Addr

Addr

{Addr, X}

{Y, cpy}

{CTi}

{RID}

上传: <Addr, PK, RS>

密
钥
生
成

系
统
初
始
化

加
密
签
名

解
密
验
证

生成初始信誉值 RS

生成信誉票证集合 CTi

信
誉
更
新

反馈消息的有用性

收集反馈数据并上传
信誉值更新合约

信誉值更新合约

检查 t 的有效性

计算 L=CTi⊕C1, m=CTi⊕C2

计算 α=H1(Addr, X, Y, PPub)

计算 β=H2(X, Y, L, m, t)

验证: σP=L+β(X+Y)+αβPPub

选择 l ∈ Zq
*, 计算 L=lP

计算 β=H2(X, Y, L, m, t)

计算 C₁=L⊕CT ,i C2=m⊕CTᵢ
计算 σ=l+(x+py)β
          {Addr, C1, C2, σ, t}

选择 x ∈ Zq
*

计算 X=xP

解密 py=cpy⊕H3(xY)

计算 SK=(x, py)

计算 PK=(X, Y)

选择 y ∈ Zq
* 计算 Y=yP

计算 py=y+skH1 (Addr, X, 

Y, PPub)

加密得 cpy=py⊕H3 (yX)

各方 VMC 共识协商出
τ, E, p, q, seed 和 H1, H2, H3, h

各 VMC 生成自己的公/私钥

VMC1 上传: SP, 部署合约

VMCi

图 2　方案流程图
 
 

表 2　符号定义
 

符号 描述

PPub-i i V MCi区域   中   的公钥

ski i V MCi区域   中   的私钥

RIDi,k i k区域   中第   个车辆的真实身份

Addri,k i k区域   中第   个车辆的区块链地址

SKi,k = (xi,k, pyi,k) i k区域   中第   个车辆的私钥

PKi = (Xi,Yi) i k区域   中第   个车辆的公钥

mi 消息

σi mi对消息   的签名

CTi 信誉票证

RS i,k i k区域   中车辆   的信誉值

ti 时间戳
 

V MCi RIDi,k Addri,k2)   为   分配区块链地址  , 允许其作为轻节点加入区块链.

Vi,k xi,k ∈ Z∗q Xi,k = xi,kP Xi,k Addri,k V MCi3)   选择随机数   作为秘密值, 计算  , 并发送   和   给本地  .

毕昌兵 等: 5G车联网中基于区块链的半分布式消息认证加密方案 943



V MCi yi,k ∈ Z∗q Yi,k=yi,kP pyi,k= (yi,k + ski ·H1(Addri,k,Xi,k,Yi,k,PPub-i)) mod q cpyi,k= pyi,k ⊕H3(skiXi,k)

(Yi,k,cpyi,k) Vi,k

4)   选择  , 计算  ,   和  ,

返回部分公钥和加密后的部分私钥   对给  .

Vi,k pyi,k = cpyi,k ⊕H3(skiXi,k) SK i,k = (xi,k, pyi,k) PKi,k = (Xi,k,Yi,k)

Vi,k Yi,k = H1(Addri,k,Xi,k,Yi,k,PPub-i)PPub-i+ pyi,kP

5)收到消息后,   解密得  , 生成完整私钥   和完整公钥  .
此外,   可以通过检查等式   是否成立来判断收到密钥的正确性;

V MCi Vi,k RS i,k < Addri,k,PKi,k,RS i,k > CTi Vi,k6)   为   生成初始信誉值  , 上传   到区块链, 并返回最新的   给  .
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图 3　反向哈希链生成信誉票证
 

 4.3   加密签名

Vi,k

mi mi

为了同时保证消息的机密性、完整性和身份认证, 当车辆   (发送者) 给邻车 (接收者, 来自不同的域) 发送

共享信息   时, 需要对   进行签名和加密, 具体执行步骤如下.

Vi,k li,k ∈ Z∗q Li,k = li,kP βi,k = H2(Xi,k,Yi,k,Ki,k,mi, ti) C1 = Li,k ⊕CTi C2 = mi⊕CTi ti

σi,k = li,k + (xi,k + cyi,k)βi,k

1)   选择随机数  , 计算  ,  ,   和  , 其中   表

示时间戳. 然后生成签名  .

Vi,k {Addri,k,C1,C2,σi,k, ti}2)   发送   给接收者.

 4.4   解密验证

为了确保消息的完整性以及消息来源的可靠性, 接收者需要对消息进行解密并验证签名的正确性, 具体执行

步骤如下.

{Addri,k,C1,C2,σi,k, ti} ti1)收到消息   后, 接收者首先检查时间戳   的有效性, 若时间戳无效, 则丢弃该消息, 否则

执行下一步.

CTi Li =CTi⊕C1 mi =CTi⊕C2 Li,k mi2)接收者使用   分别计算   和   获得   和  .

αi,k = H1(Addri,k,Xi,k,Yi,k) βi,k = H2(Xi,k,Yi,k,Li,k,mi, ti)3)接收者计算   和  , 然后验证公式 (1)是否成立, 若成立, 则说

明消息完整且来源可靠, 接收消息, 否则拒绝. 

σi,kP = Li,k +βi,k(Xi,k +Yi,k)+αi,kβi,kPPub-i (1)

 4.5   信誉值更新

车辆可以根据接收消息的有用性为其评价, 并将反馈结果发送给 VMC. VMC 调用部署在区块链上的算法 1
所示的信誉值更新合约, 更新车辆的信誉值.

此外, 为了鼓励车辆积极参与评价反馈, 可以设置激励机制, 如: 参与评价反馈可以获得额外信誉值、信誉值

高于某个阈值的车辆可以享受车险优惠或修理优惠等.

 5   安全性证明与分析

在本节中, 对本文方案做了形式化的安全性证明和非形式化的安全性分析 (每个区域的算法相同, 证明和分析

方法也相同, 故以一个区域为例进行证明).

 5.1   安全性证明

AI

ε ⩾ 10(qs+1)(qs+q2)/2k qi Hi qs C
1/(9q1q2)

定理 1. 在基于 ECDLP 假设和 ROM 的帮助下, 若敌手    能在概率多项式时间内, 以不可忽略的优势

 赢得游戏 1 (假设最多进行   次   询问,   次签名询问), 则挑战者   能在概率多项式时间

内, 以不可忽略的优势   解决 ECDLP假设.
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C (ss ·P,P) ss C证明: 假设挑战者   想解决 ECDLP假设, 其输入是  , 若他能计算出   作为该问题的解. 则称挑战者 

可以解决 ECDLP假设.

C τ {p,q,P,PPub,H1,H2} PPub = ss ·P
C AI H1, H2

初始化阶段: 挑战者   输入安全参数   进行系统初始化, 产生系统参数  , 其中  .
挑战者   发送系统参数给敌手  . 安全模型将哈希函数   看成 RO.

AI C询问阶段:   可以自适应地向   发起下列询问.

H1 C L1 < Addr,X,Y,PPub,α > AI < Addri,

Xi,Yi,PPub > H1 L1 αi C αi ∈ Z∗q < Addri,Xi,Yi,αi >

L1 αi AI

1)   询问: 挑战者   维护列表  , 列表结构为   且初始化为空. 当敌手   使用元组 

 进行   询问时, 如果元组已经存在列表   中, 则返回  ; 否则,   随机选择  , 将 

加入列表  , 并返回   给  .

H2 C L2 < X,Y,L,m, t,β > AI < Xi,Yi,Li,

mi, ti > H2 L2 βi C βi ∈ Z∗q < Xi,Yi,Ki,mi, ti >

L2 β AI

2)   询问: 挑战者   维护列表  , 列表结构为   且初始化为空. 当敌手   使用元组 

 进行   询问时, 如果元组已经存在列表   中, 则返回  ; 否则,   随机选择  , 将   加入

列表  , 并返回   给  .

C Lpy < Addr, py,Y,c > AI Addri

AI C c ∈ {0,1} Pr[c = 1] =
1

q1+1
Pr[c = 0] =

q1

q1+1
c = 1 py = ⊥ ⊥ AI c = 0 C pyi ∈ Z∗q Yi = pyiP−αiPPub < Addri, pyi,Yi >

Lpy < pyi,Yi > AI

3) 部分私钥询问: 挑战者   维护列表  , 列表结构为   且初始为空. 当敌手   使用   进行密

钥提取询问时, 若元组已经存在列表中, 则返回给  ; 否则,   抛掷偏心硬币   ( , 

) , 当   时, 令  , 返回   给  ; 当   时,   随机选择   计算  , 将 

加入列表  , 并返回   给  .

C LSK < Addr, x, py > AI Addri

LSK AI C Lpy c = 1 C
xi, pyi ∈ Z∗q < Addri, xi, pyi > LSK < xi, pyi > AI

4) 私钥询问: 挑战者   维护列表  , 列表结构为   且初始为空. 当敌手   使用   进行私钥提

取询问时, 若元组已经存在列表    中, 则返回给   ; 否则,   询问列表   , 若   , 则终止; 否则,   随机选择

, 将   加入列表  , 并返回   给  .

C LPK < Addr,X,Y > AI Addri

LPK AI C Lpy c = 1 C xi,yi ∈ Z∗q Xi = xiP

Yi = yiP < Addri,Xi,Yi,c > LPK AI c = 0 Lcy < Yi, pyi >

C xi ∈ Z∗q < Addri, pyi, xi > < Addri,Xi,Yi > LSK LPK AI

5) 公钥询问: 挑战者   维护列表  , 列表结构为   且初始为空. 当敌手   使用   进行公钥提

问时, 若元组已经存在列表   中, 则返回给  ; 否则,   询问列表  , 若  ,   随机选择  , 计算 

和  , 将   加入列表  , 并返回给  ; 若  , 运行部分私钥询问, 从   中获得  .
然后,   随机选择  , 将   和   分别加入到   列表和   列表, 并返回给  .

AI < Addri,X′i ,Y
′
i > <Addri,Xi,Yi>6) 公钥替换询问: 敌手   可以进行公钥替换, 即使用   替换  .

AI < Addri,mi > C Lpy < Addri, pyi,Yi,c > c = 1

C LSK < Addri, xi, pyi > C li ∈ Z∗q Li = liP αi = H1(Addri,Xi,Yi)

βi = H2(Xi,Yi,Li,mi, ti) σi = l−1(xi+ pyi+βi) σi AI

7) 签名询问: 当   使用   进行该询问时,   先在列表   中查询  , 若  , 则终

止; 否则    在列表    中查询得到   . 然后    选择随机数   , 计算   ,  ,

,  , 返回签名   给  .

AI Addr′ σ1 σ2

σ1P = L+β(X′+Y ′)+α1βPPub σ2P = L+β(X′+Y ′)+α2βPPub

伪造阶段: 经过概率多项式次数询问后, 敌手   成功伪造对   的两个合法签名   和  , 若签名伪造成功,
说明等式   和   成立.

C ss = (σ1−σ2)/β(α1−α2) C
AI Addr′ C AI

1/q2
1 AI L∗ H2 C AI 1/q2

1/9

根据叉子引理 (forking lemma)[36],   可以计算出   作为 ECDLP假设的解; 否则,   没有

解决 ECDLP假设. 若   对   进行过部分私钥询问或者私钥询问, 则   失败.   不进行这种询问的概率至少是

; 若   对   进行过   询问, 则   失败,   不进行这种询问的概率大于  ; 利用预言机重放技术产生两个或

以上有效签名时, 失败的概率小于  . 因此, 解决 ECDLP假设的优势为: 

AdvτAI
⩾ 1/9q2

1q2.

AII

ε ⩾ 10(qs+1)(qs+q2)/2k qi Hi qs C
1/(9q1q2)

定理 2. 在基于 ECDLP 假设和 ROM 的帮助下, 若敌手    能在概率多项式时间内, 以不可忽略的优势

 赢得游戏 2 (假设最多进行   次   询问,   次签名询问), 则挑战者   能在概率多项式时间

内, 以不可忽略的优势   解决 ECDLP假设.

C (xx ·P,P) xx

C
证明: 假设挑战者   想解决 ECDLP假设, 其输入是  , 若他能计算出   作为该问题的解. 则称挑战者

 可以解决 ECDLP假设.

C τ {p,q,P,PPub,H1,H2} PPub = ss ·P
C ss AI H1和H2

初始化阶段: 挑战者   输入安全参数   进行系统初始化, 产生系统参数  , 其中  .
挑战者   发送系统参数和   给敌手  . 安全模型将哈希函数   看成 RO.
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AII询问阶段: 敌手   可以进行定理 1中除“签名验证”和“公钥替换”之外的所有询问.
AII Addr′ σ1 σ2

σ1P = L+β(X′+Y ′)+α1βPPub σ2P = L+β(X′+Y ′)+α2βPPub

伪造阶段: 经过概率多项式次数询问后, 敌手   成功伪造对   的两个合法签名   和  , 若签名伪造成

功, 说明等式   和   成立.
C ss C (xx+ py) = ((σ1−σ2)− (α2β2−α1β1)ss)/(β1−β2)

LSK xx C AII Addr′

C AII 1/q2
1 AII L H2 C AII

1/q2 1/9

   知道系统主密钥  , 因此   可以计算出  , 然后通过检索列表

 得到   作为 ECDLP假设的解; 否则,   没有解决 ECDLP假设. 若   对   进行过部分私钥询问或者私钥

询问, 则   失败.   不进行这种询问的概率至少是  ; 若   对   进行过   询问, 则   失败,   不进行这种询问

的概率大于  ; 利用预言机重放技术产生两个或以上有效密文时, 失败的概率小于  . 因此, 解决 ECDLP假设

的优势为: 

AdvτAII
⩾ 1/9q2

1q2.

 5.2   安全性分析

本节将分析本文方案如何满足 IoV的安全需求, 并探讨其能够抵抗的常见攻击类型, 具体论述如下.
(1)消息认证: 所传输的共享消息均由发送者使用私钥进行签名, 由于 ECDLP假设的存在, 敌手无法伪造合法

用户的签名, 当且仅当公式 (1)成立, 证明消息来自于合法的发送者.
m β = H2(X,Y,L,m, t) m β(2)完整性: 在签名阶段, 所传输的共享消息   被嵌入到   中, 若消息   被篡改, 则   发生变化,

导致公式 (1)不成立, 进而无法通过认证, 因此方案能保证消息的完整性.
m CTi CTi

m CTi

(3)机密性: 所有共享的消息   都用   加密传输, 只有合法且信誉值大于阈值的车辆才能获得   解密出明

文  , 且   的短暂生命周期进一步保证了消息的机密性.
Addr RID(4)匿名性: 区块链为车辆分配区块链地址  , 根据地址无法推断出车辆的真实身份  , 基于区块链地址

而非真实身份进行信息共享, 保证了车辆的匿名性.
RID

Addr RID

(5)可追溯性: 车辆的真实身份   保存在 VMC中, 一旦车辆发送恶意消息而被举报, VMC可以根据区块链

地址   匹配到车辆真实身份  , 进而追溯到车辆的真实身份.
(5)不可否认性: 车辆发送的每条共享消息都进行了签名, 安全性证明表示, 敌手无法伪造合法用户的签名, 且

签名具有不可否认性, 故任何人都无法否认所发送过的消息.
(7)缓解单点故障: 本文采用区域中心化管理方式替代传统的完全中心化管理, 各区域的车辆在本区域内注册

并生成私钥, 而各区域的密钥可在全局范围内可使用, 从而实现半分布式的密钥管理. 这种机制减少了对单一中心

节点的依赖, 提高了系统的可靠性和安全性.
(8)抗普通攻击: 本方案能够抵御 IoV场景中常见的攻击类型, 具体描述如下.

m t β = H2(X,Y,L,m, t) m

a)抗重放攻击: 指攻击者通过拦截和重复发送过时的信息, 欺骗系统执行未授权操作. 在本文的方案中, 每条

共享的消息   都包含时间戳  , 且被嵌入  , 既保证了时间戳的完整性, 也绑定了  . 通过检查时间

戳的有效性, 接收者可以发现重放的消息, 因此本文的方案能抵御重放攻击.
b)抗修改攻击: 指攻击者通过截取信道中所传输的信息, 修改部分内容后重新发送给其他车辆. 本文对所传输

的共享消息都做了签名操作, 一旦消息内容被攻击者修改, 这将导致公式 (1)不成立, 敌手无法对其进行修改.
c)抗中间人攻击: 指敌手通过虚拟出一个中间节点, 放置在通信双方中间, 使得通信双方误以为他们正在直接

进行通信, 从而能够窃取、篡改或伪造通信内容. 因为本文的方案能够实现消息认证、完整性和不可否认性, 所以

该方案能够抵御中间人攻击.
d)降低 DoS 攻击: 指攻击者通过大量无效请求过载目标系统, 导致正常服务无法进行. 本文采用半分布式密

钥管理机制, 将密钥生成和管理分散到多个区域, 减少了对单一中心节点的依赖. 即使某个区域受到攻击, 其他区

域仍能继续提供服务, 从而提高了系统的可靠性和抗攻击能力, 有效缓解了 DoS攻击的影响.

 6   实验评估

为评估本方案的可行性, 本节分别对其计算开销和通信开销进行分析与对比, 并对所部署的智能合约的 Gas
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E y2 = x3+ax+

b mod q a,b ∈ Z∗q G E q p q

消耗情况进行评估. 为了保证方案的安全性以及对比的公平性, 本文选择了相同的非奇异椭圆曲线  : 

, 其中  ,   是   上的   阶加法群,   和   是两个长度为 256 bits (32 Bytes)的大素数. 基于MIRACL

库, 将本实验部署在硬件设备配置为 Intel(R) Core(TM) i5-9500 CPU 3.00 GHz 的处理器、8.00 GB 的 RAM 和

Windows 10系统上, 该硬件配置和车辆的 OBU配置几乎相似. 相关密码运算符号及开销如表 3所示. 其中密码运

算时间取 1 000次运算的平均值.
 
 

表 3　相关操作开销或长度
 

符号 说明 时间或长度开销

Tpa 执行一次ECC上的点加法操作的时间开销 0.016 ms
Tsm 执行一次ECC上的标量乘法操作的时间开销 3.052 ms
Tinv 执行一次模逆运算的时间开销 0.021 ms
Th 执行一次哈希运算的时间 0.002 ms
|G| ECC群中元素的长度 40 Bytes
|Z∗q | 整数群中元素的长度 20 Bytes

 

 6.1   计算开销

本文方案在执行单次消息签名、单次签名验证, 以及单次签名与验证的总开销等方面, 与多种均不使用双线

性配对运算的无证书签名方案的对比结果如表 4所示.
 
 

表 4　各方案计算开销对比
 

方案 消息签名开销 签名验证开销 总开销 AI抗   攻击 AII抗   攻击

文献[7] 1Tsm +2Th 4Tsm +3Tpa +3Th 5Tsm +3Tpa +5Th √ √
文献[8] 3Tsm +1Tpa +2Th 2Tsm +2Tpa +1Th 5Tsm +3Tpa +3Th × ×
文献[9] 1Tsm +1Tinv 3Tsm +2Tpa +2Th 4Tsm +2Tpa +2Th +1Tinv × ×
文献[10] 1Tsm +1Th 3Tsm +3Tpa +2Th 4Tsm +3Tpa +3Th √ √
文献[11] 1Tsm +1Th 4Tsm +3Tpa +2Th 5Tsm +3Tpa +3Th × √
文献[19] 1Th 3Tsm +2Tpa +2Th 3Tsm +2Tpa +3Th × ×
文献[20] 1Tsm +2Th 4Tsm +3Tpa +3Th 5Tsm +3Tpa +5Th √ √
文献[27] 1Tsm +1Th 3Tsm +2Tpa +2Th 4Tsm +2Tpa +3Th × ×
文献[28] 1Tsm +2Th +1Tinv 4Tsm +2Tpa +2Th 5Tsm +2Tpa +2Th +1Tinv × ×
文献[29] 1Tsm +2Th +1Tinv 4Tsm +2Tpa +3Th 5Tsm +2Tpa +5Th +1Tinv × √
文献[30] 1Tsm +2Th +1Tinv 4Tsm +2Tpa +3Th 5Tsm +2Tpa +5Th +1Tinv × √
文献[34] 1Tsm +2Th +1Tinv 4Tsm +3Tpa +3Th 5Tsm +3Tpa +5Th +1Tinv √ √
本文 1Tsm +1Th 3Tsm +3Tpa +2Th 4Tsm +3Tpa +3Th √ √

 

1Tsm+2Th ≈ 3.056 ms

4Tsm+3Tpa+3Th ≈ 12.262 ms

以文献 [7]为例进行分析, 发送者在消息签名阶段需要执行 1次 ECC上的标量乘法操作和 2次哈希运算, 即
发送者进行一次签名所需要的计算开销是  ; 接收者在签名验证阶段需要执行 4次 ECC上的

标量乘法操作、3 次 ECC 上的点加法操作和 3 次哈希运算, 即接收者进行一次签名验证所需的计算开销是

.

1Tsm+1Th+1Tinv ≈ 3.054 ms

3Tsm+

3Tpa+2Th ≈ 9.208 ms

在本文的方案中, 发送者在签名阶段需要执行 1次 ECC上的标量乘法操作和 1次哈希运算, 即发送者进行一

次签名所需要的计算开销是  ; 接收者在签名验证阶段需要执行 3 次 ECC 上的标量乘

法操作、3 次 ECC 上的点加法操作和 2 次哈希运算, 即接收者进行一次签名验证所需的计算开销是  

. 其余方案的分析方法均相同, 故不再赘述.

各方案的消息签名、签名验证和总开销可视化对比如图 4 所示. 由图 4 可以看出, 在消息签名方面, 除了文

献 [9,19]因其未绑定随机数 (方案均不安全)而具有极低的时间开销外, 其他方案的时间开销波动不大; 在签名验
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证方面, 文献 [8]具有最低的开销, 本文的方案与文献 [9,10,19,27]的开销相当, 但均低于文献 [7,11,20,28−30,34];
然而, 从一轮签名和签名验证的总开销来看, 虽然文献 [9,19]明显由于其他方案, 但这两个文献所提供的方案都被

证明了是不安全的, 而本文的方案与文献 [10,27]的开销相当, 且均低于文献 [7,8,11,20,28−30,34]. 鉴于其他方案

均已被证明无法完全抵御两种类型的敌手攻击, 我们应重点关注能够同时抵御这两类攻击的方案 [7,10,20,34], 分析表

明, 本文方案与文献 [10]的总开销相当, 且均低于文献 [7,10,20,34].
  

3.056

9.176

0.023

3.054 3.054

0.002

3.056 3.054 3.077 3.077 3.077 3.077 3.054

12.262

6.138

9.192 9.208

12.26

9.192

12.262

9.192

12.244 12.246 12.246 12.262

9.208

15.318 15.314

9.215

12.262

15.314

9.194

15.318

12.246

15.321 15.323 15.323 15.339

12.262

文
献

[7
]

文
献

[8
]

文
献

[9
]

文
献

[1
0]

文
献

[1
1]

文
献

[1
9]

文
献

[2
0]

文
献

[2
7]

文
献

[2
8]

文
献

[2
9]

文
献

[3
0]

文
献

[3
4] 本文

0

2

4

6

8

10

12

14

16
计
算
开
销

 (
m

s)

签名开销 验证开销 总开销

图 4　各方案计算开销对比图
 

 6.2   通信开销

本文方案在签名长度、私钥长度、公钥长度和公/私钥总长度等方面, 与多种均不使用双线性配对运算的无

证书签名方案的对比结果如表 5所示.
  

表 5　各方案通信开销对比
 

方案 签名长度 私钥长度 公钥长度 公/私钥总长度 AI抗   攻击 AII抗   攻击

文献[7] 1|G|+1|Z∗q | 2|Z∗q | 2|G| 2|Z∗q |+2|G| √ √

文献[8] 1|Z∗q | 1|Z∗q | 1|G| 1|Z∗q |+1|G| × ×

文献[9] 1|Z∗q | 2|Z∗q | 2|G| 2|Z∗q |+2|G| × ×

文献[10] 1|G|+1|Z∗q | 2|Z∗q | 2|G| 2|Z∗q |+2|G| √ √

文献[11] 1|G|+1|Z∗q | 2|Z∗q | 1|G| 2|Z∗q |+1|G| × √

文献[19] 2|G|+1|Z∗q | 2|Z∗q | 2|G| 2|Z∗q |+2|G| × ×

文献[20] 1|G|+1|Z∗q | 2|Z∗q | 2|G| 2|Z∗q |+2|G| √ √

文献[27] 1|G|+1|Z∗q | 2|Z∗q | 1|G| 2|Z∗q |+1|G| × ×

文献[28] 1|G|+1|Z∗q | 2|Z∗q | 2|G| 2|Z∗q |+2|G| × ×

文献[29] 1|G|+1|Z∗q | 2|Z∗q | 2|G| 2|Z∗q |+2|G| × √

文献[30] 1|G|+1|Z∗q | 2|Z∗q | 2|G| 2|Z∗q |+2|G| × √

文献[34] |G|+1|Z∗q | 2|Z∗q | 1|G| 2|Z∗q |+1|G| √ √

本文 1|Z∗q | 2|Z∗q | 2|G| 2|Z∗q |+2|G| √ √
 

δ = (T,σ) T ∈G σ ∈ Z∗q 1|G|+
1|Z| = 60 Bytes SK = (x,d) x,d ∈ Z∗q 2|Z| = 40 Bytes

以文献 [7] 为例进行分析, 文献 [7] 生成的签名是   , 其中   ,  , 因此签名的长度为  

;  发送者的私钥是   ,  其中   ,  因此私钥长度为   ;  发送者的公钥是
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PK = (X,R) X,R ∈G 2|G| = 80 Bytes, 其中  , 因此公钥长度为  .

σ σ ∈ Z∗q 1|Z| = 20 Bytes SK = (x, py)

x, py ∈ Z∗q 2|Z| = 40 Bytes PK = (X,Y) X,Y ∈G 2|G| =
80 Bytes

在本文方案中, 生成的签名是  , 其中  , 因此签名的长度为  ; 发送者的私钥是  ,

其中  , 因此私钥长度为  ; 发送者的公钥是  , 其中  , 因此公钥长度为 

. 其余方案的分析方法均相同, 故不再赘述.
各方案在签名长度、私钥、公钥和公/私钥总长度可视化对比如图 5 所示, 由图可知, 在签名长度方面, 本文

与文献 [8,9]具有最短的签名长度, 相较于文献 [19]节约了 80%, 相较于除了文献 [19]之外的方案节约了 66.7%;
在私钥长度方面, 文献 [8]具有最短的私钥长度, 本文与文献 [7,10,19,20,27,28,30,34]的私钥长度一样, 但相较于文

献 [9,11,29] 节约 50%; 在公钥长度方面, 文献 [8,11,27,34] 拥有最短的公钥长度, 均优于本文方案与剩余的方案;
在公/私钥总长度方面, 文献 [8]最占优势, 其次是文献 [27,34], 然后是本文与文献 [7,10,11,19,20,28,30], 最后是文

献 [9,29]. 鉴于其他方案均已被证明无法完全抵御两种类型的敌手攻击, 我们应重点关注能够同时抵御这两类攻

击的文献 [7,10,20,34]. 分析表明, 本文的方案在与文献 [7,10,20,34]的方案保持相同私钥长度的前提下, 实现了最

短的签名长度.
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图 5　各方案通信开销对比图
 

 6.3   智能合约 Gas 消耗

基于 elliptic-curve-solidity库, 本文将信誉值更新合约部署到 Remix IDE以测量智能合约的 Gas消耗. 通过调

用该合约并上传不同的参数进行测试, 统计并分析了其 Gas消耗情况.
本文参考了 2025年 3月 27日的兑换参数, 即: 1 ETH = $1710.6 USD; 1 Gas = 1.335 GWEI, 1 RMB = 0.1379 USD,

并计算了传入不同数量的评价反馈消息的花销, 结果详细列于表 6. 结果显示, 虽然部署合约的消耗最大, 高达

419655 Gas = 6.952126199 RMB, 但考虑到部署合约仅需执行一次, 这一开销是完全可以接受的. 而合约部署成功

后, 其内部函数可以重复执行, 单次处理 50条评价反馈消息的开销不超过 1.2 RMB, 这远远低于采用第三方模式

所产生的维护和管理成本.
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表 6　合约开销
 

操作 Gas ETH RMB USD
部署合约 419 655 549.33 6.952 126 199 0.958 345 560

处理1条评价反馈消息 3 341 4.373 4 0.055 347 973 0.007 629 678
处理5条评价反馈消息 8 969 11.740 4 0.148 583 050 0.020 482 066
处理10条评价反馈消息 16 005 20.951 0.265 143 463 0.036 549 834
处理50条评价反馈消息 72 306 94.649 1.197 842 125 0.165 121 669

 

 7   总　结

针对 5G IoV中存在的一些挑战, 首先, 本文设计了一种面向 5G IoV的基于联盟区块链的半分布式消息认证

加密框架, 由各区域的 VMC共同维护区块链, 而车辆作为轻节点加入区块链, 并且由 5G基站提供快速的信息传

输. 通过结合区块链与智能合约, 实现分布式密钥获取, 解决传统第三方中心化管理引起的单点故障问题. 其次, 在
本文中使用 CLS与对称加密的方式结合, 保证了传输消息的完整性及消息来源的可验证, 从而保障了 IoV的安全

通信. 然后, 本文还设置信誉值约束车辆乱发虚假消息等恶意行为, 可以从源头减少网络中虚假消息的数量. 最后,
形式化的安全性证明和详细的安全性分析表明, 该协议不仅能达到 IoV的安全需求, 而且能够抵抗各种常见的攻

击. 该方案基于椭圆曲线密码体制, 通过实验证明了其具有较低的计算开销和通信开销.
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