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摘　要: 近年来, 许多研究提出利用共识机制增强网络层安全性. 然而, 现有共识机制存在密钥维护数量多、信任

关系传递不灵活和节点身份验证开销大等局限, 难以满足网络层功能的性能需求. 为解决这些问题, 提出一种基于

真实源地址验证技术的轻量共识框架. 该框架在多个层次上优化共识效率: 首先, 针对同一地址域内的共识节点,
该框架利用真实地址作为身份识别标志, 通过域内节点共享同一密钥的方式实现密钥聚合, 从而大幅降低所需维

护的密钥数量; 其次, 在地址域的粒度上, 该框架构建以真实地址为信任基础的网络信任联盟, 基于前缀树聚合可

信地址域, 从而在实现灵活信任传递的同时, 进一步降低所需维护的密钥数量; 最后, 在节点层面, 针对传统共识节

点身份验证开销大的问题, 该框架设计基于真实地址和对称密钥的分步验证机制, 从而有效降低共识开销, 实现共

识过程轻量化. 仿真实验结果表明, 所提出的轻量共识框架与基于 ECDSA身份验证的共识机制相比, 平均可提升

70%共识吞吐量并降低 40%共识计算开销, 显著提升了共识效率.
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Abstract:  In  recent  years,  many  studies  have  proposed  using  consensus  mechanisms  to  enhance  network  layer  security.  However,  existing
consensus  mechanisms  have  limitations,  such  as  heavy  key  maintenance,  inflexible  trust  expansion,  and  high  authentication  overhead.  To
address  these  issues,  this  study  proposes  a  lightweight  consensus  framework  based  on  source  address  validation.  The  framework  optimizes
consensus  efficiency  at  multiple  levels:  First,  among  consensus  nodes  within  the  same  domain,  the  framework  uses  authentic  IP  addresses
as  identities  and  achieves  key  aggregation  by  sharing  the  same  key  among  nodes  within  the  domain,  thus  efficiently  reducing  the  number
of  keys  that  need  to  be  maintained.  Second,  at  the  domain  level,  the  framework  constructs  a  trusted  network  alliance  based  on  trust
derived  from  authentic  IP  addresses  and  aggregates  trusted  domains  through  a  prefix  tree,  thus  further  reducing  the  number  of  keys  to
maintain  while  enabling  flexible  trust  expansion.  Finally,  at  the  node  level,  to  address  the  issue  of  high  authentication  overhead,  the
framework  designs  a  two-step  authentication  mechanism  based  on  authentic  IP  addresses  and  symmetric  keys,  effectively  reducing
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overhead  and  enabling  a  lightweight  consensus  process.  Simulation  experiment  results  show  that  the  proposed  framework  can  improve
consensus  throughput  by  70%  and  reduce  consensus  latency  by  40%  on  average,  compared  to  the  consensus  mechanism  based  on  ECDSA
authentication, significantly improving consensus efficiency.
Key words:  source address validation; consensus mechanism; network layer security

近年来, 随着区块链技术的广泛应用和共识机制的不断发展, 利用共识机制增强网络层安全性逐渐成为工业

界和学术界关注的热点. 现有研究尝试利用共识机制的分布式信任特点, 以解决资源公钥基础设施 (resource
public key infrastructure, RPKI)等传统网络基础设施中信任集中化所带来的安全问题. 例如, IPchain[1]等方法通过

引入 PoS共识机制 [2], 构建分布式的信任架构, 实现防篡改和高容错的互联网号码资源管理. 然而, 当前主流共识

机制的开销普遍过高, 难以满足网络层功能的性能需求 [3–5]. 以比特币中采用的 PoW共识机制 [6]为例, 其在每条交

易上的时间开销高达 0.1 s, 远高于网络层功能的一般时延 [7,8]. 这些性能限制严重制约了共识机制在网络层安全性

增强场景中的实际应用. 因此, 如何有效降低共识开销、提升共识性能, 使其适用于网络层安全需求, 已成为当前

共识研究领域亟待解决的重要问题 [9].
导致当前主流共识机制性能薄弱的原因主要有 3个方面. 首先, 密钥维护开销大. 为确保共识节点的身份真实

可信, 主流共识机制通常为每个节点单独维护密钥以进行身份验证. 这导致所需维护的密钥数量众多, 增加了密钥

维护成本. 其次, 信任关系传递不灵活. 主流共识机制普遍采用基于非对称加密证书的身份验证方式, 依赖公钥基

础设施 (public key infrastructure, PKI)建立的证书链进行信任传递, 且信任关系仅限于共识节点之间. 这限制了信

任关系传递的灵活性, 增加了信任维护的复杂度. 最后, 节点身份验证开销大. 现有主流共识机制通常假设共识节

点完全不可信, 忽视了互联网 IP地址这一潜在信任基础, 因而引入大量安全机制与复杂的身份验证流程. 这导致

节点身份验证开销过高, 进而降低了共识机制的整体性能.
真实源地址验证技术为解决上述问题提供了新的思路. 真实源地址验证是一类针对网络层源地址进行真实性

验证的技术. 以Wu等人 [10]提出的源地址验证体系结构 (source address validation architecture, SAVA)为例, 该架构

将网络根据管理范围划分为多个地址域 [11], 通过域内和域间等多层次的验证方式, 确保其中的 IP地址真实可信.
当前, 以 SAVA为代表的真实源地址验证技术已在互联网上得到了规模部署, 且规模持续增长. 因此, 本文尝试利

用真实 IP 地址这一广泛存在的信任基础, 将真实 IP 地址作为共识机制中节点身份验证的信任锚点, 在不损失安

全性的同时有效降低共识开销, 从而构建适用于网络层安全需求的轻量级共识机制.
基于上述思路, 本文提出了一种基于真实地址的轻量共识框架. 该框架围绕真实 IP地址, 在多个层次上优化

共识效率. 首先, 在同一地址域内, 该框架利用真实地址作为身份识别标志, 通过域内节点共享同一密钥的方式实

现密钥聚合, 从而大幅降低所需维护的密钥数量, 解决了传统共识机制中密钥维护开销大的问题. 其次, 在不同的

地址域之间, 该框架构建了以真实地址为信任基础的网络信任联盟, 基于前缀树聚合可信地址域, 从而解决了传统

共识机制中信任关系传递不灵活的问题. 最后, 在节点层面, 为解决传统共识机制中节点身份验证开销大的问题,
该框架设计了基于真实地址和对称密钥的分步验证机制, 从而有效降低验证开销, 实现共识过程轻量化. 本文对所

提出的轻量共识框架进行了原型系统实现, 对其安全性进行了分析, 并通过仿真性能测试验证了其实际效果. 结果

表明, 本文提出的框架能够达到与传统非匿名共识相似的安全性, 且相较基于椭圆曲线签名算法 (elliptic curve
digital signature algorithm, ECDSA)非对称身份验证机制的共识框架, 降低了 40%的共识计算开销, 增加了 70%的

共识吞吐量, 实现了共识效率的大幅提升.
本文主要贡献如下.
(1) 提出一种基于真实地址的轻量共识框架, 将真实可信 IP地址作为身份标识, 构建以真实地址为核心的多

层次信任机制, 有效降低密钥维护开销、提升信任关系传递灵活性, 并实现轻量化共识过程.
(2) 提出基于真实地址的域内密钥聚合机制, 通过可信地址域内节点共享同一对称密钥, 显著降低密钥数量和

管理开销, 提升整体共识效率.
(3) 设计基于真实地址的可信地址域聚合方法, 通过前缀树结构高效聚合可信地址域, 实现灵活的跨域信任扩

展, 显著提升共识性能和可扩展性.
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(4) 设计并实现所提出框架的原型系统, 在仿真环境中测试了不同节点数量下的共识效率、吞吐量与信任联

盟动态更新效率. 实验结果表明, 与基于 ECDSA身份验证的共识机制相比, 本文提出的框架在共识计算开销上降

低了 40%, 在共识吞吐率上提升了 70%, 显著降低了共识开销.

 1   相关工作

 1.1   利用共识机制的网络层安全增强

当前, 许多互联网基础设施 (如资源公钥基础设施)采用中心化架构, 依赖于单一或少数可信节点提供网络层

的核心功能与服务. 然而, 这种架构导致攻击面高度集中, 不仅容易引发单点故障, 还存在功能实施不透明、审计

困难等问题. 相比之下, 共识机制避免了对单一可信方的依赖, 能够实现分布式信任, 使系统在无中心控制的情况

下协作运行, 从而提升系统的安全性、公平性与透明性.
因此, 近年来, 许多研究工作尝试利用共识机制解决网络层中的中心化问题, 以增强网络层安全性. de la Rocha

Gómez-Arevalillo 等人 [12]提出了完全去中心化的信任管理系统 SBTM, 该系统基于工作量证明 (proof of work,
PoW)共识算法, 并通过类似比特币钱包的 SBTMwallet管理互联网自治系统. Xing等人 [13]提出了 BGPcoin, 这是

一种基于权益证明 (proof of stake, PoS)共识算法的互联网号码资源授权和可信管理方案. BGPcoin通过在以太坊

上运行智能合约来执行和审计资源分配, 为边界网关协议 (border gateway protocol, BGP)提供可信的路由源验证

功能. Paillisse等人 [1]提出了 IPchain, 利用区块链技术和 PoS共识算法构建分布式信任架构, 提供灵活的信任模型.
IPchain将 IP地址前缀和互联网自治系统号存储在区块链上, 模仿加密货币对 IP地址前缀进行管理, 实现了 IP地

址前缀转移、链上 BGP消息来源验证等功能. 类似地, He等人 [14]提出了 ROAchain. 在 ROAchain中, 每个互联网

自治系统维护了一个全球一致且防篡改的路由源授权 (route origin authorization, ROA)仓库, 用于验证路由来源的

合法性, 从而防止 BGP前缀劫持攻击. ROAchain采用了一种新的共识算法, 引入可信值、分片等机制, 以提升共

识效率和吞吐. Li 等人 [15]提出了 DeBGP, 将每个 BGP 更新消息转化为相应的共识内容, 实现查询验证. 此外,
DeBGP将 AS分为不同的联盟, 在联盟内执行本地验证, 在联盟间执行基于区块链的验证, 以提升验证效率. Saad
等人 [16]提出了 RouteChain, 利用共识机制的源真实性和防篡改特性对抗 BGP 劫持, 并保持 Internet 路由路径的一

致视图. RouteChain根据自治域的地理接近程度进行分组, 构建出双层区块链模型对前缀宣告进行检测.
尽管上述研究强调了共识机制在增强网络层安全性方面的应用潜力, 但当前主流共识机制普遍面临共识开销

过大的问题, 严重制约了其在实际网络场景中的应用. 例如, SBTM采用 PoW共识算法, 其共识吞吐量仅为每秒 7
条交易; BGPcoin 和 IPchain 采用 PoS 共识算法, 其共识吞吐量分别仅为每秒 15 条和每秒 10 条交易; ROAchain
虽引入了新型共识算法, 其吞吐量也仅为每秒 140条交易, 远不足以满足网络层功能的性能需求. RouteChain采用

了 PoS、Clique和 PoET这 3种共识算法, 然而吞吐量均不超过每秒 200条交易. 其他常见的共识算法, 如 Paxos[17–19]、
Raft[20]和 PBFT[21]等, 同样面临着共识开销过大的问题.

 1.2   真实源地址验证

除了针对网络层协议和基础设施进行安全增强外 [22,23], 利用真实源地址验证技术验证 IP地址也能提升网络

层安全性并提供信任基础. 真实源地址验证是一类针对网络层源地址进行真实性验证的技术, 其主要目的是通过

验证数据包的源 IP 地址的真实性, 防止伪造源地址的网络攻击. Cao 等人 [24]提出了 pSAV, 在控制面利用区块链

作为信任基础, 提供服务订购、审核和激励, 在数据面利用 P4可编程交换机实现灵活高效的源地址验证. Yang等
人 [25]提出了 SEC, 采用哈希和查表方法将源地址映射为伪随机标签, 利用标签进行源地址验证. Qin 等人 [26]提出

了 UniSAV, 对现有源地址验证机制进行了统一抽象, 并为其实施和开发提供了一种简化的方法. 当前较为典型的

真实源地址验证技术是由Wu等人 [10]提出的源地址验证体系结构 (SAVA), 自 2008年通过 IETF标准化以来, 已
在互联网上得到了规模部署. SAVA的验证体系分为 3个层次: 接入网源地址验证、地址域内源地址验证和地址

域间源地址验证.
首先, 在接入网层次, SAVA提供主机粒度的源地址验证能力, 以保证该接入网内的主机之间无法相互伪造地
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址 [27–29]. 具体而言, SAVA通过将合法 IP地址与主机的链路层属性绑定形成绑定锚, 进而匹配数据包中的 IP源地

址与绑定锚, 以验证其真实性. 其次, 在地址域内源地址验证层次, SAVA确保从接入网流入地址域的流量, 其源地

址无法假冒该地址域下的其他接入网地址. 具体地, 通过发送探测报文, SAVA 生成源前缀和入接口的对应关系,
构建源地址验证表, 从而验证地址域内流量的源地址真实性. 最后, 在地址域间源地址验证层次, SAVA通过部署

在边界路由器上的状态机验证源地址. 具体地, 每个源地址域针对不同的目的地址域生成不同的状态机, 以验证所

发送的报文是否源于本地址域, 并同时为报文添加标识源地址域的可验证身份标签, 以防止源地址域地址被冒用.
以 SAVA 为代表的真实源地址验证技术为网络层节点的身份验证提供了可信基础. 在一个全面部署真实源

地址验证技术的网络中, 伪造源地址的难度及成本显著增加, 从而确保报文的源地址真实可靠且可追溯. 随着

SAVA部署率的不断提升, 基于 SAVA确保共识消息源地址真实性逐渐成为可能, 为构建以 IP地址为信任基础的

轻量级共识机制提供了可行的实现路径.

 2   基于真实地址的轻量共识框架概览

为有效降低共识开销、提升共识性能, 以满足网络层安全需求, 本文提出了基于真实地址的轻量共识框架. 其
核心思路是充分利用真实 IP地址这一广泛存在的信任基础, 将真实 IP地址作为共识机制中节点身份验证的信任

锚点. 基于此思路, 该框架设计了域内密钥聚合、地址域间聚合和节点轻量共识这 3个核心过程, 从而有效解决现

有机制面临的密钥维护数量多、信任传递不灵活和身份验证开销大的问题.
该框架的运行流程如图 1所示, 具体包含以下 3个核心过程: (1)基于真实地址的域内密钥聚合. 该过程面向

同一地址域内的共识节点, 利用真实 IP地址验证节点身份, 而非依赖节点各自维护的非对称密钥, 因而可将每个

共识节点单独的密钥聚合为统一的地址域密钥, 大幅降低密钥协商和维护的复杂度. (2)基于前缀树的信任联盟域

间聚合. 该过程面向不同的地址域, 构建以真实 IP地址为信任基础的网络信任联盟, 并利用前缀树维护地址域的

真实源地址验证技术部署状态, 结合地址域的多种前缀关系完成域间聚合, 从而在灵活传递信任关系的同时, 进一

步减少需要维护的密钥数量. (3)基于 IP地址身份验证机制的轻量共识. 该过程面向共识节点间的身份验证, 通过

真实 IP地址和对称密钥进行分步认证, 取代传统基于非对称密钥的验证方式, 有效降低共识过程的时间和运算开

销, 实现共识过程轻量化.
 
 

传统密钥
协商过程
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③ 基于 IP 地址身份验证
机制的轻量共识

message(data, hmac)

图 1　轻量共识框架概览
 

本文将在第 3–5节中分别对域内密钥聚合、地址域间聚合和节点轻量共识作详细介绍.

 3   域内密钥聚合

传统共识框架中, 每个共识节点都需单独维护密钥, 带来了很高的密钥维护开销. 为了解决这一问题, 本文提

出的轻量共识框架使用 IP 地址代替非对称密钥作为域内节点的身份标识, 从而实现域内密钥聚合. 如图 2 所示,
传统共识框架利用节点公私钥对的唯一性, 将节点身份与公钥绑定, 因此需要为每个节点分别维护非对称密钥. 而
本文的轻量共识框架则利用共识过程中节点 IP 地址的唯一性, 通过真实源地址验证技术确保 IP 地址真实可信,
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构建 IP地址和共识节点的可信绑定关系. 在完成 IP地址与节点的一一对应后, 节点身份的验证仅需依据其 IP地

址所属的地址域, 使用该地址域内共享的一个对称密钥, 而无需为每个节点单独维护非对称密钥. 因此, 这一基于

真实地址的域内密钥聚合过程可以大幅降低所需维护的密钥数量.
 
 

传统共识框架: 基于公私钥验证节点身份 轻量共识框架: 基于 IP 地址验证节点身份, 实现密钥聚合
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节点3

节点4

地址

图 2　轻量共识框架密钥聚合过程
 

具体而言, 针对不同的真实源地址验证技术部署场景, 该域内密钥聚合过程存在两种实施方式.
首先, 在共识环境中所有地址域均部署真实源地址验证技术的情况下, 本文的轻量共识框架采用密钥同域聚

合、域内密钥共享的方式降低密钥维护开销. 框架在地址域层面维护地址域与对称密钥的一一对应关系, 以验证

共识节点所属地址域的真实性. 地址域对应的对称密钥由域内的所有共识节点共享, 从而取代每个节点原本需要

单独维护的非对称密钥. 通过将每个节点的非对称密钥聚合为地址域的对称密钥, 框架实现了域内密钥的高效聚

合. 在节点身份验证过程中, 当共识节点位于同一地址域时, 可根据 IP地址和节点的绑定关系验证节点身份; 当共

识节点分属不同地址域时, 则先通过对称密钥验证节点所在地址域的真实性, 进而通过 IP地址完成节点身份验证.
其次, 针对共识环境中真实源地址验证技术尚未完全部署的情况, 本文的轻量共识框架以地址域为单位, 在维

护对称密钥的基础上额外维护非对称密钥, 用以兼容传统基于非对称密钥的身份验证体系. 对于已部署真实源地

址验证技术的地址域, 与对称密钥相似, 其公私钥由所有域内共识节点共享, 从而替代每个节点的公私钥, 实现域

内密钥聚合. 而对于未部署真实源地址验证技术的地址域, 其节点仍需各自维护独立的公私钥. 对于未部署真实源

地址验证技术的地址域内节点, 在其身份验证过程中, 若待验证节点所属的地址域部署了真实源地址验证技术, 将
先根据地址域的公私钥验证地址域真实性, 然后通过 IP地址验证节点身份; 否则, 将依照传统基于非对称密钥的

身份验证流程, 通过节点各自维护的公私钥验证身份.
在实际实现中, 本文的轻量共识框架在每个地址域内通过一个密钥维护模块实现上述功能. 该模块的核心功能

主要包括域间密钥维护和域内密钥分发, 以确保地址域内所有共识节点共享统一的“密钥-地址域”对应关系. 域间密

钥维护功能负责与其他已部署真实源地址验证技术的地址域协商密钥并定期更新, 构建地址域与密钥信息的一一对

应关系. 密钥协商过程定期进行, 独立于共识过程, 因而可以有效降低共识过程中的通信开销和时间开销. 域内密钥

分发功能负责将更新后的“密钥-地址域”对应关系同步给域内的所有共识节点. 为保证信息一致性, 密钥分发采用了

两种机制: 一是主动向共识节点推送更新后的对照表, 二是支持节点按需查询并拉取对照表. 这种设计可确保全地址

域内的共识节点记录的一致性, 有效降低因网络故障等原因引发的信息不一致问题, 减少潜在的安全风险.

 4   地址域间聚合

传统共识机制依赖证书链进行信任传递, 且信任关系仅限于共识节点之间, 导致信任关系传递不灵活. 为了解决

这一问题, 本文提出的轻量共识框架通过引入地址域间的网络信任联盟, 以真实 IP地址为信任基础, 在地址域之间

构建灵活的信任关系, 进而充分利用多种前缀关系, 借助前缀树对地址域进行聚合, 从而有效降低信任维护的开销.
具体而言, 网络信任联盟的实现包括两个关键步骤: 信任基础的构建与地址域的聚合. 在信任基础构建过程

中, 信任联盟根据真实源地址验证技术部署情况, 对联盟成员进行筛选和记录, 确保成员所代表的地址域均已完全

部署真实源地址验证技术, 从而形成稳健的信任关系网络. 随后, 在地址域聚合过程中, 信任联盟根据地址域间的

前缀关系, 采用父子节点聚合或兄弟节点聚合策略, 最大限度地减少联盟内地址域的数量, 从而提高信任管理的整
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体效率.
在实际运行中, 网络信任联盟的工作流程分为两个阶段: 激活阶段和动态更新阶段. 激活阶段主要面向已完全

部署真实源地址验证技术的地址域. 这些地址域相互验证对方的真实源地址验证技术部署情况, 建立地址域粒度

的信任关系及真实地址域前缀表. 构建完成后, 信任联盟基于前缀关系对联盟内的地址域进行聚合. 动态更新阶段

则涵盖 3种情景: 新地址域加入信任联盟、信任联盟的动态维护以及地址域退出信任联盟. 在动态更新阶段, 信任

联盟需验证地址域的真实源地址验证技术部署情况, 并基于前缀树重新进行父子节点聚合或兄弟节点聚合. 完成

聚合后, 联盟会更新真实地址域前缀表, 确保联盟内的地址域列表及信任关系始终保持一致.

 4.1   网络信任联盟激活

在激活阶段, 网络信任联盟采取先建立地址域间信任关系、后进行全局共识的方式, 以维护联盟内统一的信

任基础. 具体而言, 拟加入信任联盟的地址域需向其他已完全部署真实源地址验证技术的地址域发起通信请求. 接
收方通过验证请求方的真实源地址验证技术部署情况, 以筛选并排除恶意或误操作的地址域. 验证通过, 双方建立

域间信任关系. 在地址域间通信结束后, 信任联盟会汇总所有拟加入联盟的地址域信息, 根据 IP前缀长度从短到

长对这些地址域的真实源地址验证技术的部署情况进行共识验证. 通过让所有地址域参与共识过程, 信任联盟确

保了真实源地址验证技术部署信息的全局一致性, 从而构建信任基础, 并有效防止恶意或误操作的地址域加入信

任联盟.
在实现灵活的信任传递后, 网络信任联盟借助前缀树对联盟内地址域进行聚合. 具体如算法 1所示.

算法 1. 真实地址域前缀树、前缀表生成算法.

输入: 已经完全部署真实源地址验证技术的 IP地址域列表 IP_domain_table;
输出: 网络信任联盟真实地址域前缀树和前缀表.

FOR IP_domain in IP_domain_table:
　　　FOR bit in IP_domain:
　　　　　// 判断是否可以进行父子节点聚合, 若当前地址域存在完全部署了真实源地址验证技术的上级域, 则
　　　　　　不将其纳入信任联盟

　　　　　IF cur_node.has_domain = True:
　　　　　　　cur_node = tree_root
　　　　　　　BREAK
　　　　　// 若不存在, 则纳入

　　　　　IF bit = IP_domain.end:
　　　　　　　cur_node.has_domain = True
　　　　　　　table.add(IP_domain)
　　　　　　　cur_node.remove(sons)
　　　　　　　table.remove(cur_node.sons)
　　　　　　　// 递归方式判断是否可以进行兄弟节点聚合, 若当前地址域存在相邻地址域可构成更大的地址域,
　　　　　　　　则将该更大的地址域纳入信任联盟

　　　　　　　WHILE cur_node.father.ano_son.has_domain = True:
　　　　　　　　      combine(cur_node, cur_node.father.ano_son)
　　　　　　　END WHILE
　　　END FOR
END FOR

网络信任联盟通过前缀树记录联盟内地址域, 并根据地址域间的前缀关系进行聚合, 在确保信任联盟覆盖率
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不受影响的前提下, 最大限度压缩地址域数量. 如图 3所示, 针对不同的地址域间前缀关系, 聚合方式分为两种: 父
子节点聚合和兄弟节点聚合.
  

地址域 IP 前缀
***. ***. ***. ***/*前缀树

生成

基于前缀
树聚合

联盟
更新

前缀表
同步父子节点聚合 聚合有包含关系的地址域

待聚合
信任联盟

前缀树 兄弟节点聚合
聚合可完整构成上级地址域的域

聚合后
信任联盟

节点同步

图 3　网络信任联盟中地址域聚合过程
 

父子节点聚合: 网络信任联盟通过父子节点聚合, 将一个地址域所包含的所有下级地址域全部聚合到该地址

域. 具体而言, 在对地址域的真实源地址验证技术部署情况进行共识时, 如果发现该地址域存在已经加入信任联盟

的上级地址域, 则该地址域将被舍弃, 即不在前缀树和前缀表中进行记录, 也不允许其加入信任联盟. 只有在前缀

树搜索过后确认该地址域不存在已加入信任联盟的上级地址域时, 联盟才会对其真实源地址验证技术部署情况进

行共识验证, 验证通过后允许其加入信任联盟. 在该地址域加入信任联盟后, 其下级地址域 (如果存在) 将从信任

联盟中移除. 这是因为网络信任联盟认为, 若一个地址域已完全部署真实源地址验证技术, 则该地址域的真实性可

以保证所有下级地址域的源地址真实性. 因此, 对于该地址域的下级地址域, 无需进一步验证, 也不允许其单独加

入信任联盟.
兄弟节点聚合: 网络信任联盟通过兄弟节点聚合, 将可完整构成上级地址域的相邻地址域聚合为该上级地址

域. 具体而言, 对于申请加入联盟的地址域, 信任联盟会检查其在前缀树上的相邻地址域, 并判断能否聚合成更大

的上级地址域. 如果可以, 信任联盟会将这些地址域聚合, 并将聚合后的上级地址域加入联盟, 同时移除原有的下

级地址域. 兄弟节点聚合的可行性在于, 这些被聚合的地址域均已完全部署真实源地址验证技术, 因此这些地址域

内的共识节点无法假冒其他节点的 IP地址. 经过聚合后, 上级地址域内的每个共识节点的源地址真实性与这些地

址域分别部署真实源地址验证技术的效果相同, 因此确保了上级地址域真实可信.

 4.2   网络信任联盟动态更新

为保证网络信任联盟的可扩展性和信任基础的实时一致性, 在完成激活后, 联盟便进入动态更新阶段. 具体而

言, 网络信任联盟的动态更新可以分成 3种场景: 地址域加入、地址域动态维护以及地址域退出.

地址域加入: 为保证网络信任联盟的可扩展性, 联盟允许完全部署真实源地址验证技术的地址域申请加入, 并在

验证通过后对新地址域进行聚合优化. 具体而言, 如算法 2所示, 地址域的加入过程分为 3步: 验证真实源地址验证

技术的部署情况、对新地址域进行聚合以及更新信任联盟内记录. 在处理加入申请时, 信任联盟首先通过真实地址

域前缀表验证该申请地址域, 检查其是否为现有信任联盟地址域的下级地址域. 如果是, 则对其进行父子节点聚合,

并拒绝其申请; 否则, 联盟发起共识流程, 对该申请地址域的真实源地址验证技术部署情况达成共识. 共识通过后, 进

入聚合阶段, 信任联盟通过真实地址域前缀树判断申请加入的地址域是否具备兄弟节点聚合条件. 如果能够进行兄

弟节点聚合, 则将相关地址域聚合为上级地址域, 并将聚合后的上级地址域纳入信任联盟, 同时从联盟中移除这些被

聚合的地址域. 反之, 若无法进行兄弟节点聚合, 则直接允许该地址域加入信任联盟. 在新地址域加入后, 信任联盟对

真实地址域前缀树和前缀表进行更新. 若发现新加入地址域的下级地址域已存在于联盟中, 则将这些下级地址域从

联盟中移除. 同时, 在新地址域与联盟内其他现有地址域之间建立信任关系, 确保联盟内的全局信任基础一致.

算法 2. 地址域加入验证算法.

输入: 申请加入的地址域 IP_domain;
输出: 地址域准入判断结果, 更新后网络信任联盟真实地址域前缀树和前缀表.
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FOR bit in IP_domain:
　　// 判断是否存在上级地址域

　　IF cur_node.has_domain = True:
　　　　approved = FALSE
　　IF bit = IP_domain.end:
　　　　cur_node.has_domain = True
　　　　table.add(IP_domain)
　　　　cur_node.remove(sons)
　　　　table.remove(cur_node.sons)
　　　　// 判断是否存在兄弟地址域

　　　　IF IP_domain.father.ano_son.has_domain = True:
　　　　　　approved = FALSE
　　　　　　WHILE cur_node.father.ano_son.has_domain = True:
　　　　　　　　combine(cur_node, cur_node.father.ano_son)
　　　　　　END WHILE
　　　　ELSE
　　　　　　approved = TRUE
END FOR

地址域动态维护: 为保证信任联盟内信任基础的准确性和实时性, 信任联盟通过动态维护, 定期检查各地址域

的真实源地址验证技术部署情况, 确保前缀树和前缀表的实时更新. 当联盟内地址域的真实源地址验证技术部署

情况发生变化时, 信任联盟会发起共识, 对该地址域变化后的部署情况进行验证. 共识完成后, 根据结果更新地址

域信息, 同时检查能否进行父子节点聚合和兄弟节点聚合, 并对真实地址域前缀树和前缀表进行相应调整.
地址域退出: 当地址域申请退出信任联盟时, 信任联盟内需对该退出申请发起共识. 共识完成后, 根据结果判

断是否将该地址域从信任联盟中移除. 若确认移除, 则取消对该地址域的信任关系, 并更新真实地址域前缀树和前

缀表. 为降低管理和维护开销, 信任联盟默认地址域退出时会同时包括其所有下级地址域, 并统一将其从联盟中移

除. 若下级地址域希望继续留在信任联盟中, 则需独立向信任联盟重新发起加入请求, 进行准入验证流程.

 5   节点轻量共识

为解决传统共识框架中节点身份验证开销过大的问题, 本文框架采用了基于 IP地址身份验证的轻量共识过

程. 该过程通过分步认证方式, 结合真实地址和对称密钥, 实现对节点身份的高效验证, 从而显著降低共识过程的

开销. 具体而言, IP地址身份验证分为两个步骤: 首先, 根据对称密钥判断共识信息源节点所属的地址域; 然后, 通
过共识消息中记录的真实源 IP 地址确认源节点身份. 基于这一 IP 地址身份验证机制, 轻量共识过程有效提升了

身份验证效率, 同时兼容传统基于非对称加密的身份验证机制.

 5.1   IP 地址身份验证机制

IP地址身份验证机制通过分步认证方式对节点身份进行验证. 对于信任联盟地址域内的共识节点, 验证过程

首先基于共识消息的源 IP 地址确定该节点所属的地址域; 然后, 通过密钥维护模块中记录的 “对称密钥-地址域”
对应关系, 验证共识消息中所包含的对称密钥, 从而有效降低身份验证的计算开销. 对于信任联盟地址域外的共识

节点, 则采用基于公钥密码体系的非对称加密身份验证机制, 确保身份验证的可扩展性.
具体而言, 本文提出的轻量共识框架通过算法 3和算法 4实现了 IP地址身份验证机制. 在共识消息的收发过

程中, 框架利用真实 IP地址和对称密钥进行节点身份验证, 并确保消息的完整性. 在身份验证时, 算法首先根据报
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文的源地址和目的地址, 判断目标共识节点是否为网络信任联盟地址域内的共识节点. 对于联盟内节点所发出的

消息, 框架通过 IP地址判断其所属地址域, 并利用地址域对应的对称密钥完成身份验证, 同时借助哈希值验证报

文完整性. 而对于联盟外节点所发出的消息, 框架则采用基于公钥签名的验证方式, 通过签名确认身份, 并通过哈

希校验确保报文完整性.

算法 3. IP地址身份验证算法 (发送方).

输入: 共识消息 message、目的 IP地址 IP_des、源 IP地址 IP_src;
输出: 含有共识节点身份信息的共识消息.

// 判断目标节点所在地址域是否完全部署真实源地址验证技术

IF has_SAV(IP_des) == TRUE:
　　// 采用 IP地址身份验证机制, 根据目的节点所在地址域的对称密钥计算 HMAC
　　domain = search_domain(IP_des)
　　secret = search_domain_secret(domain)
　　hmac = HMAC(message, secret)
　　message = message | hmac
ELSE
　　// 采用传统非对称密钥的身份验证机制, 用源节点所在地址域的公私钥对进行签名

　　pri_secret = search_domain_pri_secret(IP_src)
　　hash = hash(message)
　　sig = sign(hash, pri_secret)
　　message = message | hash | sig
RETURN message

算法 4. IP地址身份验证算法 (接收方).

输入: 含有共识节点身份信息的共识消息 message, 源 IP地址 IP_src;
输出: 验证结果.

IF has_SAV(IP_src) == TRUE:
　　// 采用 IP地址身份验证机制, 判断源节点所在地址域, 并根据对应对称密钥验证 HMAC
　　domain = search_domain(IP_src)
　　secret = search_domain_secret(domain)
　　result = verify_hmac(message, secret)
ELSE
　　// 采用传统非对称密钥的身份验证机制, 获取源节点对应公钥, 验证签名

　　pub_secret = search_node_pub_secret(IP_src)
　　result = verify_sig_hash(message, pub_secret)
RETURN result

 5.2   轻量共识过程

基于 IP地址身份验证, 本文提出的框架实现了轻量化共识过程. 该过程如图 4所示, 框架在传统共识过程的

基础上, 在共识节点层面采用对称密钥取代传统的非对称公私钥, 并使用 IP地址身份验证机制取代传统的基于哈

希和签名的身份验证机制. 在这一过程中, 框架使用哈希运算消息认证码 (hash-based message authentication code,
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HMAC)技术, 以支持 IP地址身份验证. HMAC采用对称密钥对哈希值进行加密, 能确保共识消息的完整性, 同时

也满足身份验证的需求. 整个轻量化共识过程中的节点行为可以分为两类: 共识消息发送和共识消息接收.
 
 

传统共识过程: 基于公私钥验证节点身份 轻量共识过程: 使用 HMAC 支持 IP 地址身份验证

共识消息
发送方

共识消息
接收方

共识消息
接收方

共识消息
发送方

公钥获取 对称密钥协商
密钥选择:

对称密钥
取代

非对称公私钥
共识消息收发 共识消息收发

计算哈希: hash=hash(data)

签名: sig=sign(hash, keypri)

查询对称密钥: key=search(IPdes)

计算 HMAC: hmac=HMAC(data, key)

身份验证:

HMAC 支持的 IP 地址身份验证
取代

基于哈希和签名的身份验证

查询公钥: keypub=search(IPsro)

验证签名: verify(sig, keypub)

验证哈希: verify(data, hash)

查询对称密钥: key=search(IPsrc)

验证 HMAC: verify(data, hmac, key)

message(data, hash, sig) message(data, hash, sig)

图 4　轻量共识过程中节点行为示意图
 

共识消息发送: 为降低发送共识消息的通信与计算开销, 在发送共识消息时, 本文框架结合 IP地址和 HMAC,

在共识消息中附加节点身份信息. 具体而言, 发送共识消息时, 共识节点首先根据目标节点的 IP地址, 通过密钥维

护模块查看“对称密钥-地址域”对应表, 判断目标节点是否为信任联盟内可信地址域的下级地址. 如果目标节点在

信任联盟内, 共识节点将使用接收方所在地址域对应的对称密钥, 对共识消息内容生成 HMAC, 并将其附加到消

息中发送. 如果目标节点不在信任联盟内, 共识节点则遵循传统共识过程的身份验证流程, 对消息内容进行哈希计

算和签名后发送共识消息.

共识消息接收: 在接收共识消息时, 本文框架根据共识消息中附带的 HMAC, 通过对称密钥验证源节点所在

地址域, 并根据 IP地址验证源节点身份. 具体而言, 在接收到共识消息后, 共识节点首先根据消息的源 IP地址, 通

过密钥维护模块的“对称密钥-地址域”对应表查找该地址, 判断消息源节点是否为网络信任联盟内地址域的下级

地址. 如果源节点在信任联盟内, 共识节点将使用源节点所在地址域对应的对称密钥, 对共识消息中的 HMAC进

行验证; 验证通过后, 根据共识消息源地址进一步确认源节点身份. 如果源节点不在信任联盟内, 共识节点将遵循

传统基于非对称加密的身份验证流程, 对消息中的签名进行验证.

为确保消息完整性, 同时降低验证开销, 本文框架在生成消息的哈希值时采用密钥关联的 HMAC. 具体而

言, 在 HMAC生成过程中, 发送方会根据密钥维护模块分发的“对称密钥-地址域”对应关系, 将收发双方所在地

址域协商的对称密钥输入到 HMAC计算过程中, 确保生成的 HMAC含有该密钥信息, 从而支持身份验证的功

能. 在 HMAC 验证过程中, 接收方会使用相同的对称密钥进行 HMAC 计算, 并对比生成的 HMAC 值与消息中

附带的 HMAC值, 以验证双方密钥的一致性及消息的完整性, 从而完成身份验证. 由于信任联盟内地址域之间

的对称密钥是独立协商生成的, 任意两个地址域之间的对称密钥均唯一且互不共享. 这种“对称密钥-地址域”对

应关系的唯一性能显著降低节点身份验证的复杂度, 同时确保共识消息的可靠性和安全性, 从而实现轻量化共

识过程.

 6   安全性分析

本节对所提出的轻量共识框架进行安全性分析. 共识机制的目的是让所有诚实的共识节点达成一致, 因而共

识机制的安全性在于确保共识过程和结果的一致性和有效性. 为了保证二者的一致性和有效性, 进而确保共识过
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程的安全性, 共识机制需要保证共识过程中共识节点身份验证的准确性, 以及共识消息传递的真实性和完整性, 实
现对于诚实节点的共识信息的准确传递.

为衡量轻量共识框架身份验证过程的安全性, 本文对轻量共识框架的 IP地址身份验证机制进行分析, 认为其

可以保证信任联盟地址域内共识节点身份真实可信. 在轻量共识框架中, 信任联盟地址域间互相协商了独特的对

称密钥, 构成了“对称密钥-地址域”一一对应关系. 因此, 共识节点可以根据其他节点的 IP地址判断其所在地址域,
进而根据对应关系获得对称密钥. 通过验证共识消息的 HMAC中所包含的对称密钥, 根据其独特性, 共识节点可

以确认该消息地址域来源是否真实. 在源地址域真实的情况下, 共识节点根据共识消息的源 IP地址可以确认目标

节点身份, 因为在完全部署真实源地址验证技术的地址域中, 地址域内的其他节点无法假冒该节点的 IP地址发送

消息. 轻量共识框架的 IP地址身份验证机制, 通过对称密钥验证源地址域, 通过 IP地址验证节点身份, 保证地址

域外恶意节点无法获取密钥, 地址域内恶意节点无法假冒 IP地址, 实现了身份验证准确无误.
为衡量轻量共识框架共识消息的安全性, 本文将轻量共识框架的 IP地址身份验证机制, 与传统非匿名共识框

架的非对称加密身份验证机制进行了对比, 认为两者在共识消息的安全性上相仿. 如表 1所示, 在保证共识消息的

完整性上, 传统非匿名共识模型采用哈希进行验证并采用签名保证哈希算法已知时哈希和消息内容不会同时受到

篡改, 基于真实地址的共识模型采用 HMAC进行验证并保证哈希和消息内容不会受到篡改; 在保证共识消息的真

实性上, 传统非匿名共识模型采用签名进行验证, 基于真实地址的共识模型采用真实 IP地址进行验证. 因此, 基于

真实地址的共识模型能够在共识过程中保证共识消息的真实性和完整性, 实现与传统非匿名共识相似的安全性.
 
 

表 1　共识消息安全性分析
 

共识机制 共识消息完整性 哈希算法已知时哈希不受篡改 共识消息真实性

传统非匿名共识机制 哈希 非对称加密 非对称加密

基于真实地址的轻量共识机制 HMAC HMAC 真实IP地址

 

为了分析轻量共识框架在部分部署情况下的安全性, 本文对轻量共识框架的 IP地址身份验证机制进行分析.
IP 地址身份验证机制对基于签名进行的身份验证进行了兼容处理, 对于完全部署了真实源地址验证技术的地址

域采用 IP地址身份验证, 对于未部署的地址域采用签名验证. 因此, 共识机制实现了部分部署情况下安全性与签

名验证相仿, 在部分部署情况下也能够达到与签名验证相仿的安全性.

 7   原型系统实现与测试

为进一步测量基于真实地址的轻量共识框架的共识效率、共识吞吐与网络信任联盟的激活与动态更新的性

能, 本文对所提出的轻量共识框架进行了原型系统实现并对其进行了测试. 测试结果表明, 本文的基于真实地址的

轻量共识框架相较于常用的基于 ECDSA和 RSA的身份验证算法, 通过在共识过程中降低身份验证的开销, 大幅

提升了共识过程的吞吐量.

 7.1   原型系统实现

本文使用 Golang 1.17.5实现了所提出的轻量共识框架的原型系统, 并通过仿真的方式对其进行了测试, 测
试实验参数如表 2所示. 测试平台为搭载 Intel E5-2650 v4 @ 2.20 GHz的处理器、377 GB内存的 Ubuntu 20.04
服务器, 测试中对每个共识节点采用单独的线程进行仿真. 在网络仿真环境构建方面, 本文采用全连接拓扑结构

进行建模, 主要参数设置如下: (1)节点间通信采用零丢包设置; (2)节点间单向网络延迟设置为 27.4 ms; (3)系统

性能指标通过分布式日志采集. 该参数设置依据国内某大型运营商提供的实测数据, 其数据表明在网络正常运

行情况下, 其骨干网 BGP节点间通讯具有零丢包特征, 且端到端传输延迟均值为 27.4 ms. 测试框架分为节点仿

真模块与网络信任联盟仿真模块, 其中节点仿真模块主要负责模拟节点的行为, 网络信任联盟仿真模块主要负

责模拟共识过程、网络信任联盟的激活与维护过程、地址域间对称密钥的协商过程, 以及地址域内密钥分发的

过程.
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表 2　测试实验参数表
 

配置 参数

编程软件 Golang 1.17.5
测试平台 Ubuntu 20.04 服务器

处理器 Intel E5-2650 v4 @ 2.20 GHz
仿真方式 多线程并行, 线程代表共识节点

网络拓扑结构 节点间全连接

丢包率 0
网络延迟 27.4 ms

指标采集方法 日志采集

 
在节点仿真模块中, 节点的行为分为两部分: 节点个体行为与共识行为. 节点个体行为主要针对基于真实地址

和对称密钥的 IP地址身份验证机制的相关功能, 包括本地“对称密钥-地址域”对应关系维护和身份验证两个子功

能. 节点个体行为模拟中, 本文采用基于真实地址、SHA256 的 HMAC 对信任联盟内节点进行身份验证, 采用非

对称加密的方式交换、维护密钥. 共识行为主要针对网络信任联盟的相关功能, 包括发起、参与共识两个子功能,
主要负责与网络信任联盟仿真模块对接.

在网络信任联盟中, 本文在共识部分采用广泛应用的 PBFT共识机制对网络信任联盟激活和动态更新的共识

过程进行模拟. 共识过程按照 PBFT共识机制执行, 共识完成后, 采用向所有节点广播同步的方式保证各节点所记

录的共识结果一致, 所维护的网络信任联盟信息一致. 对于共识过程的相关指标, 测试过程中通过专门实现的函数

从各线程所模拟的共识节点和发起共识请求的用户端中拉取日志进行分析, 共识完成后根据日志内容计算后得到

具体测试结果.

 7.2   共识效率测试

本文首先测试了在网络信任联盟正常运行的情况下, 部署真实源地址验证技术的地址域内各节点进行共

识过程的共识效率. 本文将所提出的基于真实地址的轻量共识框架与在目前使用最为广泛的区块链应用 Bitcoin、
Ethereum中所使用的身份验证机制: 基于 ECDSA算法的身份验证机制进行了对比, 同时与常用于身份验证的

基于 RSA 算法的身份验证机制也进行了对比, 将分别采用这 3 种不同的身份验证机制的情况与不进行身份

验证的情况在 PBFT共识框架下进行共识过程不同负载情况的测试. 测试内容为轻载和平均负载环境下共识

过程的计算开销和共识延迟, 计算开销指不考虑网络延迟的情况下完成单个共识所需的平均用时, 共识延迟

指完成单个共识所需的平均用时. 测试过程取共识节点数为 4、7、10、13、16、25、32个节点, 测试结果如

图 5、图 6所示.
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图 5    轻载计算开销测试结果
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图 6    轻载延迟测试结果
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如图 5、图 6所示, 基于真实地址的轻量共识框架在共识负载较低时降低了共识过程的计算时间开销和整体

时间开销, 实现了共识过程的轻量化. 从图 5、图 6 中对于采用不同身份验证算法的共识计算开销和轻载延迟测

试结果可以看出, 相较于现在广泛应用的基于 ECDSA算法的身份验证机制的共识框架, 基于 IP地址身份验证机

制的轻量共识框架在轻载计算开销方面可以实现平均 44.4% 的计算开销降低, 在轻载延迟方面可以实现最大

7.1%的延迟降低; 相较于基于 RSA的身份验证机制的共识框架, 轻量共识框架实现了平均 52.5%的计算开销降

低和最大 12.3%的轻载延迟降低; 即使是相较于不进行身份验证直接进行共识的情况, 轻量共识框架也只增加了

平均 7.6%的额外计算开销和最大 2%的额外共识开销.
具体而言, 在共识节点数为 7时, 不进行身份验证操作直接处理发送消息进行共识的情况下, 单节点的轻载计

算开销为 0.001 38 s/共识, 本文的轻量共识框架的轻载计算开销为 0.001 44 s/共识, 仅增加了 0.000 06 s, 约 4.3%的

额外计算开销; 采用 ECDSA算法作为身份验证机制的共识框架的轻载计算开销为 0.003 06 s/共识, 相较于不进行

身份验证增加了 0.001 68 s, 约 121%的额外计算开销; 而采用 RSA算法作为身份验证机制的共识框架的轻载计算

开销为 0.003 09 s/共识, 相较于不进行身份验证增加了 0.001 71 s, 约 124%的额外计算开销.
如图 7、图 8所示, 基于真实地址的轻量共识框架在进行一定数量的共识时降低了共识过程的计算时间开销

和整体时间开销, 实现了共识过程的轻量化. 从图 7、图 8 中对于采用不同身份验证算法的共识平均负载计算开

销和平均负载延迟测试结果可以看出, 基于 IP 地址身份验证机制的轻量共识框架相较于现在广泛应用的基于

ECDSA 算法的身份验证机制的共识框架可以实现平均 40.2% 的计算开销降低和最大 6.9% 的延迟降低; 而相较

于基于 RSA的身份验证机制的共识框架, 轻量共识框架实现了平均 52.6%的计算开销降低和最大 16.6%的延迟

降低; 即使是相较于不进行身份验证直接进行共识的情况, 轻量共识框架也只增加了平均 4.7%的额外计算开销和

最大 1.7%的延迟增加.

具体而言, 在共识节点数为 10时, 不进行身份验证操作直接处理发送消息进行共识的情况下, 共识平均负载

计算开销为 0.003 27 s/共识, 本文的轻量共识框架的共识平均负载计算开销为 0.003 45 s/共识, 仅增加了 0.000 18 s
的额外计算开销, 相较于不进行身份验证增加了 5.5%的额外计算开销; 采用 ECDSA算法作为身份验证机制的共

识框架的共识平均负载计算开销为 0.005 07 s/共识, 相较于不进行身份验证增加了 0.001 80 s, 约 55.0%的额外计

算开销; 而采用 RSA算法作为身份验证机制的共识框架的共识平均负载计算开销为 0.006 42 s/共识, 相较于不进

行身份验证增加了 0.003 15 s, 约 96.3%的额外计算开销.

 7.3   共识吞吐测试

本文同时对网络信任联盟已完成部署并正常运行的情况下, 部署了真实源地址验证技术的地址域内各节点进

行共识过程的吞吐量测试实验. 本文将基于真实地址的轻量共识框架所采用的基于真实地址、SHA256和 HMAC
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图 7    平均负载计算开销测试结果
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的身份验证算法, 与在 Bitcoin、Ethereum中所使用的基于 SECP256k1曲线的 ECDSA身份验证算法和 RSA身份

验证算法进行对比实验. 本文将这 3种不同的身份验证算法在 PBFT共识框架下进行了共识吞吐量测试, 同时测

量了不采用身份验证算法的情况下共识过程的吞吐量, 吞吐量指单位时间内完成的共识数. 测试过程取共识节点

数为 4、7、10、13、16、25、32个节点, 最终测试结果如图 9所示.
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图 9　共识吞吐量测试结果
 

如图 9所示, 基于真实地址的轻量共识框架降低了共识的整体开销, 提升了共识吞吐量, 实现了共识过程的轻

量化. 从图 9 中的测试结果可以看出, 在共识吞吐量方面, 相较于基于 SECP256k1 曲线的 ECDSA 身份验证算法

的共识框架, 基于 IP地址身份验证机制的轻量共识框架实现了 72.2%的共识吞吐量的提升; 相较于基于 RSA的

身份验证算法的共识框架, 轻量共识框架实现了 117.7%的共识吞吐量的提升; 而相较于不进行身份验证的 PBFT
共识框架, 轻量共识框架也仅降低了 4.9%的共识吞吐量.

具体而言, 在共识节点数为 13时, 不进行身份验证操作直接处理发送消息进行共识的情况下, 共识吞吐量为

1 102共识/s, 本文的轻量共识框架的共识吞吐量为 1 050共识/s, 相较于不进行身份验证降低了 52共识/s, 下降比

例为 4.7%; 采用 ECDSA算法作为身份验证机制的共识框架的共识吞吐量为 595共识/s, 相较于不进行身份验证

降低了 507共识/s, 下降比例约 46.0%; 而采用 RSA算法作为身份验证机制的共识框架的共识吞吐量为 517共识/s,
相较于不进行身份验证降低了 585共识/s, 下降比例约 53.1%.

 8   总　结

为解决现有共识机制开销过大、难以满足网络层安全需求的问题, 本文提出并实现了基于真实地址的轻量共

识框架. 该框架为解决密钥维护开销大的问题, 提出利用真实地址作为身份识别标志, 通过域内密钥共享实现域内

密钥聚合降低密钥维护开销, 实现地址域内密钥维护轻量化. 为解决信任关系传递不灵活的问题, 同时进一步降低

密钥维护开销, 该框架采用信任联盟维护信任基础, 采用前缀树根据前缀关系聚合地址域, 实现灵活的信任传递和

地址域间聚合. 为解决共识过程中节点身份验证开销过大的问题, 该框架提出基于 IP地址身份验证机制的轻量共

识机制, 通过采用分步认证的方式, 基于真实地址和地址域进行身份验证, 降低共识开销, 实现节点共识过程轻量

化. 本文实现了基于真实地址的轻量共识框架原型系统, 并与传统的基于 SECP256k1的 ECDSA身份验证算法的

共识框架和基于其他身份验证算法的共识框架进行了对比, 结果显示本文的框架降低了 40%的共识计算开销, 增
加了 70%的共识吞吐量, 实现了共识过程的轻量化和高吞吐.
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