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摘　要: 时间序列异常检测技术在许多实际应用中发挥着重要作用. 例如, 云原生数据库系统通过监测关键指标

(如 CPU和内存使用情况) 实现系统故障的及时识别. 尽管近年来已经提出了许多先进的时间序列异常检测算法,

但研究表明, 在异常检测准确率方面, 不同算法擅于应对不同的应用场景, 没有通用的最佳方法. 因此, 为了实现更

高的异常检测准确率, 研究如何基于不同场景的数据特征自动选择最佳时间序列异常检测算法的问题尤为重要.

现有方法通常基于时间序列分类 (TSC) 技术来解决这一问题. 实现方法是利用历史任务积累的数据, 以时间序列

为输入、对应的最准确异常检测算法为输出训练分类器, 从而预测未知时间序列的最佳异常检测算法. 尽管这类

基于 TSC的解决方案能有效提高异常检测准确率, 但现有的标准 TSC算法未能充分利用来自异常检测历史任务

的知识. 为弥补这一缺陷, 提出一个知识增强的时间序列异常检测框架. 在训练 TSC模型时, 不仅使用现有方法普

遍采用的、代表每个历史时间序列最佳检测算法的硬标签, 还利用历史数据上所有候选算法的准确率来估计输入

时间序列的类别分布, 将其作为软标签来为算法选择器 (即 TSC 模型) 提供更多关于异常检测算法之间相互关系

的知识. 与此同时, 设计了一个外部知识融合模块, 可以灵活地将各类外部知识 (例如时间序列的应用领域及数据

与异常特点的描述) 融入 TSC模型中. 所提方法能够作为插件无缝集成到任意架构的 TSC模型中, 提高其在异常

检测算法选择方面的性能. 在多种类型的时间序列数据集上进行大量实验, 验证所提方法的有效性.
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Abstract:  Time  series  anomaly  detection  plays  an  important  role  in  many  real-world  applications,  such  as  monitoring  key  metrics  (e.g.,
CPU  and  memory  usage)  in  cloud-native  database  systems  to  detect  system  failures  timely.  Although  many  advanced  time  series  anomaly
detection  algorithms  have  been  proposed  in  recent  years,  it  has  been  shown  that  different  algorithms  excel  in  different  application  scenarios
in  terms  of  anomaly  detection  accuracy,  and  there  is  no  universally  optimal  method.  Therefore,  studying  the  problem  of  automatically
selecting  the  most  suitable  time  series  anomaly  detection  algorithm  based  on  the  data  characteristics  of  various  scenarios  is  crucial  to
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achieving  higher  detection  accuracy.  Existing  studies  typically  address  this  problem  using  time  series  classification  (TSC)  techniques,
training  a  classifier  on  data  from  historical  tasks,  where  the  input  is  a  time  series,  and  the  output  is  the  predicted  most  accurate  anomaly
detection  algorithm  for  that  time  series.  Although  TSC-based  solutions  improve  detection  accuracy,  existing  standard  TSC  algorithms  fail
to  fully  utilize  the  knowledge  from  historical  anomaly  detection  tasks.  This  study  proposes  a  knowledge-enhanced  time  series  anomaly
detection  framework.  Specifically,  in  addition  to  training  the  TSC  model  with  hard  labels  that  represent  the  best  detection  algorithm  for
each  historical  time  series,  the  accuracy  of  all  candidate  algorithms  evaluated  on  historical  data  is  used  to  estimate  the  class  distribution  of
the  input  time  series.  The  distribution  is  treated  as  a  soft  label,  providing  the  algorithm  selector  (i.e.,  the  TSC  model)  with  more
knowledge  about  the  relationships  between  the  anomaly  detection  algorithms.  Meanwhile,  a  module  is  designed  to  flexibly  integrate  various
types  of  external  knowledge  (e.g.,  descriptions  of  the  domain,  characteristics  of  time  series,  and  anomalies)  into  the  TSC  model.  The
proposed  method  is  designed  as  a  plugin  that  can  be  seamlessly  integrated  into  any  TSC  model  to  enhance  its  performance  in  anomaly
detection  algorithm  selection,  regardless  of  the  model  architecture.  Extensive  experiments  on  various  types  of  time  series  datasets  validate
the effectiveness of this approach.
Key words:  time  series  anomaly  detection;  automatic  algorithm  selection;  time-series  data  analysis;  knowledge-enhanced  system;  artificial

intelligence for database

时间序列异常检测 [1]技术是诸多实际应用中的重要支撑技术. 例如在云原生数据库系统监控运维中 [2], 通过

时间序列异常检测算法对持续采集的时间序列数据, 如 CPU、内存和磁盘等资源的利用率、数据库调用情况等

监控指标进行分析, 检测其中的异常值, 能帮助运维人员及早地发现复杂庞大的云原生数据库系统中可能存在的

故障, 降低系统故障造成的损失并节约宝贵的人力和时间成本.
尽管近年来已有众多先进的时间序列异常检测算法被相继提出 [1,3], 但大量研究表明, 由于时间序列数据特征

的异构性和异常类型的多样性, 在检测准确率方面, 当前各类时间序列异常检测算法在不同应用场景 (如监控指标

或业务负载) 上各有所长, 尚无通用的最佳方法 [1,3,4]. 为保证不同应用场景上的检测效果, 一种直接的解决方案是

通过集成学习 [5]组合多种异常检测算法. 然而, 一方面, 此类方法每次检测时都需要运行多个算法, 计算代价较高.
另一方面, 现有研究表明 [4], 多种时间序列异常检测算法的集成模型所能达到的检测准确率, 通常低于单独运行各

个算法所能达到的最佳水平. 因此, 实践中亟需针对不同场景的数据特点, 选择最佳时间序列异常检测算法, 从而

实现最优检测准确率.
由于不同业务中时间序列数据特点复杂多样 [6], 为每类数据人工选择最佳异常检测算法不仅耗时耗力, 且需

要工作人员具备丰富的数据分析经验, 难以满足实际应用的需求. 为此, 研究人员提出了时间序列异常检测算法的

自动选择方法 [4,7,8]. 其主流思想是基于元学习 [9], 利用候选的异常检测算法在历史时间序列数据上的检测准确率离

线构建时间序列分类 [10]模型. 模型将输入时间序列映射为对应的类别, 即候选异常检测算法中具有最高检测准确

率的算法. 分类模型能够根据新生成时间序列的特征在线预测最佳异常检测算法 [4], 从而最大程度减少人工干预,
提升效率并降低成本.

尽管当前的时间序列异常检测算法自动选择方法能有效弥补单一异常检测算法难以应对不同场景的不足, 但
现有方法存在一个严重缺陷, 即仅利用标准的时间序列分类技术 [11,12]来构建算法预测模型, 缺乏对于时间序列异

常检测相关知识的充分利用. 主要体现在两方面. 第一, 现有方法在训练面向异常检测的时间序列分类模型时, 对
历史时间序列采用硬标签标注, 即将每个时间序列的类别标记为具有最高准确率的异常检测算法 [4]. 这种标记方

式忽略了除标记类别而外的其他异常检测算法在历史时间序列上的检测准确率信息, 使得模型难以充分学习有关

各异常检测算法间关联性的知识 [13]. 第二, 标准的时间序列分类方法仅能对原始时间序列和标注 (即异常检测算

法的准确率) 进行学习, 无法有效利用时间序列异常检测任务相关的外部知识, 如应用领域、数据特征和异常情况

的描述等. 上述缺陷造成现有方法选择最佳异常检测算法的能力有限, 异常检测的准确率不高.
针对上述问题, 本文提出了一种知识增强的时间序列异常检测算法自动选择方法, 充分利用时间序列异常检

测有关的知识, 提升异常检测算法的选择能力, 从而提高异常检测的准确率. 本文的主要贡献包括以下内容.
(1) 基于候选的时间序列异常检测算法在历史时间序列上的准确率, 估计时间序列的类别分布, 以此作为软标签,

设计软标签分类损失函数来指导时间序列分类模型的训练, 从而使模型学习更多有关异常检测算法间关联的知识.
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(2) 提出一种能灵活融入各类外部知识的时间序列异常检测知识融合模块, 将知识映射为统一的表征, 并通过

对比学习最大化知识表征与时间序列表征间的互信息, 从而将时间序列异常检测相关的外部知识融入时间序列分

类模型中.
(3) 本文的方法被设计为插件的形式, 使其能够无缝集成到任意时间序列分类网络模型的训练中, 提高模型选

择最优异常检测算法的能力, 且带来的额外计算时间可以忽略不计.
(4) 多组对比实验验证了本文所提方法在时间序列异常检测算法自动选择问题上的有效性.
本文第 1 节介绍时间序列异常检测算法自动选择的相关方法和研究现状. 第 2 节介绍本文所需的基础知识,

包括本文用到的主要符号、时间序列异常检测算法自动选择问题的形式化定义, 以及基于时间序列分类的时间序

列异常检测算法自动选择求解流程. 第 3节介绍本文构建的知识增强的时间序列异常检测算法自动选择方法. 第
4节通过对比实验验证了所提方法的有效性. 最后, 第 5节总结全文.

 1   时间序列异常检测算法自动选择相关工作

时间序列异常检测技术在数据库监控运维 [2,14]、故障实时预警 [15]等众多领域具有广泛应用. 针对不同场景中

时间序列数据的特点, 研究者提出了多种类型的时间序列异常检测算法 [1,3]. 例如, 基于距离的算法 [16–19]检索时间

序列中与近邻子序列具有较低相似度的子序列. 这些子序列代表了时间序列中“不和谐”的异常片段. 基于邻近性

(proximity) 的方法 [20–22]针对数据空间中正常模式分布紧凑而异常模式较为稀疏的场景, 通过密度估计或空间划分

等策略区分正常模式与异常模式. 基于预测的方法通过循环神经网络 [23]等时间序列预测模型, 根据过去一段时间

的数据预测当前时间段内的数据, 并以预测值作为当前时间段的正常值, 通过真实观测值与预测值之间的误差大

小来判断是否发生异常. 基于重建的方法通过自编码器 [24]、生成对抗网络 [25]等生成模型学习正常时间序列的重

构方式, 并假定异常模式难以通过学习到的生成模型进行重构, 因而能通过重构误差的大小来判断输入序列是否

为异常.
在真实应用中, 由于时间序列数据特征和异常模式复杂多样, 目前尚未存在一种时间序列异常检测算法能在

所有数据上表现良好 [1,3,4]. 尽管通过集成学习 [5]组合多种异常检测算法可以弥补单一算法准确率不足的缺陷, 但该

方案需要运行所有候选的算法, 计算代价会随着异常检测算法数量的增加而显著增大. 此外, 许多场景下, 集成多

种异常检测算法所取得的准确率往往低于单独执行这些算法所能达到的最佳水平 [4]. 因此, 如何根据时间序列数

据的特点自动选择最优异常检测算法, 从而提高检测准确率, 是当前一项重要研究课题.
现有的时间序列异常检测算法自动选择方法主要包含两类: 基于代理指标的方法 [26]和基于历史经验的方法 [4,7,8].
基于代理指标的方法根据时间序列异常检测的特点, 设计无监督的代理指标来评估异常检测结果的准确性,

并以代理指标为依据选择最准确的算法. 与集成方法一样, 这类方法通常需要运行所有候选的异常检测算法, 并利

用相应的检测结果来计算代理指标, 因而面临严重的效率问题. 不仅如此, 通过代理指标估计异常检测算法的真实

准确率具有较大误差, 影响算法选择的效果.
基于历史经验的方法利用元学习的思想, 通过构建机器学习模型, 从已有的时间序列异常检测任务中学习有

关知识, 指导新任务上的算法选择. 该过程被抽象为一类特殊的时间序列分类 [10]问题, 即构建一个映射函数, 将输

入时间序列映射到相应的最佳时间序列异常检测算法上. 由此, 任何时间序列分类技术, 如现有的基于时间序列相

似度 [12,27]、基于特征 [12]和深度学习方法 [11], 都能用来解决时间序列异常检测算法的自动选择问题. 相较于基于代

理指标的方法, 利用历史经验构建的时间序列分类模型能直接为给定时间序列选择最佳异常检测算法, 无需通过

运行候选算法来评估其检测准确率, 因而具有更高计算效率. 且以异常检测算法在历史任务上的真实准确率为依

据, 有利于识别并选择更准确的异常检测算法, 从而提高目标任务上的异常检测准确率. 因此, 该类方法是当前及

未来时间序列异常检测算法自动选择方法的主流 [4].

 2   基础知识

本文所提的时间序列异常检测算法自动选择方法在基于历史经验和时间序列分类技术的方法框架之上构建
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而成. 下面就相关概念和基本知识予以介绍.

 2.1   符号定义

T ∈ Rn n n T = (T1,T2, . . . ,Tn) Ti,l ∈ Rl T

i l Ti,l = (Ti,Ti+1, . . . ,Ti+l−1)

记   为长度为   的时间序列, 即   个随时间有序排列的实数值  . 记   为   中起始

点为   长度为   的子序列, 即  .

A T A n T

S T = A(T ) = (S T,1,S T,2, . . . ,S T,n) S T,i ∈ [0,1] L ∈ {0,1}n T

Acc(A(T ),L) A T

S T L

记   为一个时间序列异常检测算法. 对于输入  , 算法   输出长度为   的异常分数序列, 表示时间序列   中每

个数据点的异常分数, 记为  , 其中  . 记   为   的真实异常标记序列,
其中 0和 1分别表示对应的数据点为正常和异常. 记   为异常检测算法   在时间序列   上的异常检测

准确率 (通过精度-召回率曲线下的面积 AUC-PR[28]、精度-召回率调和均值 F1-score[1]等指标度量), 用于度量算法

检测的异常分数   与真实异常   的接近程度 (越接近则检测准确率越高).
表 1对本文使用的主要符号进行了说明.

 
 

表 1　主要符号说明
 

符号 说明 符号 说明

T L,  时间序列及对应的真实异常标签 xT,i,l Ti,l的时序表征

Ti,l T i l序列   中起始点为   长度为   的子序列 pi Ti,l预测为   选择各个算法的概率

S T T序列   的异常分数 s(·) Softmax函数

A 时间序列异常检测算法 phard,i psoft,i( ) Ti,l的算法选择硬 (软) 标签

B 时间序列异常检测算法候选集 tsoft 软标签温度系数

Acc(A(T ),L) A T算法   在序列   上的检测准确率 xK,i,l Ti,l对应的知识表征

f 时间序列异常检测算法选择器 gT gK( ) 时序 (知识) 表征的映射函数

Tl T l序列   的长度为   的不重叠子序列集合 zT,i,l zK,i,l( ) 共享空间上的时序 (知识) 表征

O(T ) T序列   的真实最佳异常检测算法 τ 对比损失温度系数

ET 时序特征提取器 DT /DK/D 时序表征/知识表征/共享空间维度

P 线性分类器 α λ( ) 软硬标签 (知识融入) 重要性
 

 2.2   时间序列异常检测算法自动选择问题的定义

时间序列异常检测算法自动选择问题的定义如下.

B = {A1,A2, . . . ,Am}
f T B

定义 1. 时间序列异常检测算法自动选择. 给定时间序列异常检测算法的候选集合  , 时间序

列异常检测算法自动选择的目标是构建一个映射函数  , 输入时间序列  , 返回   中具有最高准确率的异常检测

算法. 表示为: 

f (T ) = argmax
A∈B
{Acc(A(T ),L)} (1)

L T其中,   为   的真实异常标签.
当前主流方法 [4]基于时间序列分类技术求解定义 1中的时间序列异常检测算法自动选择问题, 其方法流程将

在第 2.3节中详细介绍.

 2.3   基于历史经验和时间序列分类技术的问题求解框架

f

f

根据定义 1, 算法选择函数   可以视作一类特殊的时间序列分类 [11,12]模型, 能够将输入时间序列映射为具有最

高准确率的异常检测算法所对应的类别. 因此, 基于元学习 [9]思想, 可以将历史积累的时间序列及相应的异常检测

算法的准确率作为训练数据, 通过时间序列分类技术来学习  , 从而为未知时间序列预测最佳异常检测算法.

T ∈ Rn l (l ⩽ n) T Tl T l

Tl

为了应对真实场景中时间序列长短不一且直接对长序列建模的计算复杂度过高的问题, Sylligardos等人 [4]提

出一种通用的异常检测算法自动选择流水线, 将所有时间序列分割为固定长度的子序列. 具体来说, 对于任意时间

序列  , 给定子序列长度  , 将   分割为彼此相邻但不重叠的子序列集合  . 特别地, 若   无法被   等分,
则最前序的两个子序列间有一定重叠.   的数学表示如下: 
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Tl =


{
T1+i×l,l|i ∈

{
0,1, . . . ,

⌈n
l

⌉}}
,

⌈n
l

⌉
=

n
l{

T1,l
}∪ {

Tn−⌈ n
l ⌉+i×l,l|i ∈

{
0,1, . . . ,

⌈n
l

⌉
−1

}}
,

⌈n
l

⌉
>

n
l

(2)

上述划分有 3个优势. 第一, 当前的时间序列分类方法大多面向固定长度时间序列而设计. 将原始时间序列划

分为固定长度子序列, 便于与现有时间序列分类方法兼容. 第二, 固定序列的长度有利于 GPU等硬件分批并行处

理, 从而提高计算效率. 第三, 将超长时间序列分割为较短的子序列能降低序列建模的计算复杂度.

f T Acc(A1(T ),L), Acc(A2(T ),L), . . . ,

Acc(Am(T ),L)

在上述划分基础上, 利用标准的时间序列分类技术, 以历史积累的时间序列数据及对应的类别标签作为训练

数据来学习函数  . 具体地, 给定候选异常检测算法在历史时间序列   上的检测准确率 

, 其类别标签对应具有最高准确率的异常检测算法, 表示为: 

O(T ) = arg max
i=1,...,m

{Acc(Ai(T ),L)} (3)

T Tl T时间序列   分割出的所有固定长度子序列   与   具有相同类别标记. 即: 

O(Ti,l) = O(T ), ∀Ti,l ∈ Tl (4)

f

Ttest f

Ttest

经上述预处理的训练数据可以与任意时间序列分类方法相结合来构建分类函数  , 即时间序列异常检测算法

选择器. 在测试阶段, 对于未知时间序列  , 首先根据公式 (2)将其分割为同样长度的子序列; 再通过   分别预测

每个子序列的类别; 最后通过多数表决的方式进行投票, 选择得票最多的类别对应的异常检测算法对   进行异

常检测. 图 1展示了基于时间序列分类的时间序列异常检测算法自动选择的流程.
  

时间序列 T

子序列集合 l

···

···

··· ···

f (T1,l)

f (Tk,l)

f (T2,l)

A1

A2

Am

时
间
序
列
分
类

异
常
检
测

A2(T)

多
数
投
票

异常检测
算法集合



T1,l T2,l

T1,l
T2,l

Tk,l

Tk,l

图 1　基于时间序列分类的时间序列异常检测算法自动选择流程
 

 3   知识增强的时间序列异常检测算法自动选择方法

 3.1   方法概述

f

本文所提的知识增强的时间序列异常检测算法自动选择方法总体框架如图 2所示. 与现有方法 [4]一样, 本文

方法的核心目标是构建面向异常检测的时间序列分类函数 (即算法选择器)  . 算法选择器由两部分组成.
ET Ti,l xT,i,l ∈ RDT时序特征提取器   从时间序列   中提取时序表征 (特征向量)  , 表示为: 

xT,i,l = ET (Ti,l) (5)

ET其中,   可以是任意面向时间序列分类的网络架构, 如被广泛验证具有优越性能的卷积神经网络 [29]和 Transformer[30]等.
P xT,i,l Ti,l pi ∈ Rm线性分类器   以时序表征   为输入, 预测   属于每个类别 (即选择相应的异常检测算法) 的概率  ,

表示为: 

pi = (Pr(A1),Pr(A2), . . . ,Pr(Am)) = P(xT,i,l) = s(xT,i,l ·W) (6)

W ∈ RDT ×m ∀i, s(x) =
exi∑

j
x j

Pr(Ak) Ak其中,   为权重系数.   为 Softmax函数 [31].   表示选择异常检测算法   的概率.
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现有方法采用的标准时间序列分类模型构建流程

时间序列分类函数 f

ET P CE

KI
S

异常检测相关知识 Ki,l

大

言
模
型

时序特征
提取器

时序表征 线性
分类器 预测概率

P(ET (Ti,l))

...

子序列 Ti,l

历史任务准确率

准确率的软标签分类

应用领域: 云数据库监控
数据描述: 长度 128

异常描述: 2 个异常, 步长为 1 和 36

…

Pr(A1)

Pr(A2)

Acc(A1(T), L)
Pr(Am)

xT,i,l

Acc(Am(T), L)

…

知识增强模块1: 基于历史任务
知识增强模块2: 时间序列异常检测外部知识融合

知识表征 xK,i,l
时序表征xT,i,l

硬标签
phard   {0,1}m

软标签
psoft   [0,1]m

语

Acc(A2 (T), L)

图 2　知识增强的时间序列异常检测算法自动选择方法总体框架图
 

f   的输出为具有最大预测概率的类别, 表示为: 

f (T i,l) = arg max
k=1,...,m

{Pr(Ak)} (7)

T i,l O(T i,l)

f pi

O(Ti,l) f

如图 2灰色线框部分所示, 现有方法仅利用历史时间序列   和第 2.3节定义的标记   (等价于第 3.2节
所述的硬标签) 作为训练样本对, 使用标准时间序列分类模型训练技术来构建  , 即以最小化预测概率   与标记

 间的交叉熵 (cross-entropy) 损失 [31]为目标, 学习   的最优参数. 损失函数表示为: 

LCE =
1
N

∑N

i=1
LCE,i (8)

LCE,i其中, N 为训练样本的个数.   表示单个样本的损失, 定义为: 

LCE,i = log pi, j, j = O(Ti,l) (9)

Ti,l

f

f

这种标准时间序列分类模型构建方式缺乏对于历史任务中时间序列异常检测有关知识的有效挖掘和利用. 针
对这一问题, 本文提出两类知识增强模块: 基于历史任务的软标签分类模块利用每个历史时间序列   上所有异常

检测算法的准确率估计其真实类别分布, 以此作为软标签来为   的学习提供更多关于候选异常检测算法间关系的

知识; 时间序列异常检测外部知识融合模块利用预训练的大语言模型 [32]获取外部知识的通用表征, 并通过最大化

时序表征与知识表征间的互信息, 将外部知识融入算法选择器   中. 两个模块分别在第 3.2和 3.3节中详细介绍.

 3.2   基于历史任务准确率的软标签分类

O(T i,l) = O(T ) T i,l

f phard ∈ {0,1}m O(T )

现有方法仅利用历史任务上取得最高准确率的异常检测算法   作为时间序列   的标注. 这是一

种硬标签标注方式, 即算法选择器   的预测目标为二元取值的概率向量, 记为  , 其中类别   对应的

概率为 1, 其余类别的概率值为 0, 表示为: 

phard, j =

 1, j = O(T )

0, j , O(T )
, j = 1, . . . ,m (10)

T

f

这种硬标签标注方式将最佳异常检测算法外的所有候选算法不加区别地对待 (目标概率均置为 0), 忽略了异

常检测算法间的准确率大小存在多样化差异这一重要知识. 为了弥补这一缺陷, 本文利用每个历史时间序列   上

所有异常检测算法候选的准确率来估计真实目标概率向量, 以此作为软标签来指导   的训练.

psoft记软标签为  , 它应满足两个条件:
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psoft psoft ∈ [0,1]m(1) 概率化.   应为概率向量, 即满足   且各维度的值之和为 1.

psoft(2) 单调性.   各维度中的概率值应与其对应算法的准确率呈正相关, 即准确率越高的算法对应的输出概率

越大.

psoft为了满足上述条件, 本文将软标签   定义为: 

psoft = s
((

Acc(A1(T ),L)
tsoft

,
Acc(A2(T ),L)

tsoft
, . . . ,

Acc(Am(T ),L)
tsoft

))
(11)

tsoft > 0 tsoft psoft

tsoft psoft phard

其中,   为温度系数超参数, 用来控制软标签的分布平滑程度.   越小,   的分布形状越尖锐, 即不同类别

间概率差异越大. 当   趋于 0时,   的极限值即为  .

O(T )

phard = (0,1,0) A2 T

psoft = (0.042,0.844,0.114) psoft

psoft f

f

图 3通过简单的示例说明了现有方法采用的硬标签和本文提出的基于历史任务准确率的软标签的差异. 3个
候选的时间序列异常检测算法在该训练数据上的准确率分别为 0.2、0.5 和 0.3, 对应的硬标签   为 2, 等价于

, 表示算法   在时间序列   上的异常检测准确率最高. 与之相比, 由公式 (11) 计算出的软标签为

.   不仅反映了历史任务上最准确的异常检测算法, 同时也量化了所有候选算法间准确

率的大小关系. 以   作为输出的目标值, 可以为算法选择器   提供有关于各个时间序列异常检测算法之间关联

关系的信息, 有助于   学习到更多算法选择的相关知识, 提高新任务上的检测准确率.
 
 

硬标签 软标签

(a) 硬标签 (b) 软标签

0.2

0.3

0.5

0.2 0.042

0.844

0.1140.3

0.5

2

3

5

0

0

1

Acc(Ai(T), L)
phard tsoft psoft

Acc(A1(T), L) Acc(A1(T), L)
argmax tsoft=0.1

Acc(A2(T), L) Acc(A2(T), L)

Acc(A3(T), L) Acc(A3(T), L)

O(T)=2
Softmax

图 3　现有方法采用的硬标签和本文提出的基于历史任务准确率的软标签示例
 

T Ti,l T psoft,i =

psoft pi = P(ET (Ti,l)) psoft,i

与第 2.3节介绍的流水线相同, 每个历史时间序列   的所有定长子序列   与   共享相同的软标签, 表示为 

. 基于软标签的算法选择器训练的优化目标是最小化当前模型输出   与软标签   之间的交叉

熵损失, 定义为: 

LS ,i =

m∑
j=1

psoft,i, j log pi, j (12)

 3.3   时间序列异常检测外部知识融合

除训练标准时间序列分类模型 (即算法选择器) 所需的时间序列数据和异常检测算法的准确率外, 时间序列

异常检测的历史任务中亦包含许多额外信息 [3], 如异常检测任务的应用场景、历史数据的异常类型和分布等. 本
文将其统称为外部知识. 将这些外部知识融入算法选择器中, 有助于进一步提高选择器对异常检测算法的判别能

力. 然而, 如何有效实现外部知识的融合颇具挑战. 主要原因有两个.
(1) 外部知识种类多样, 不同历史任务和时间序列数据对应的知识类型不一而足. 例如, 有些任务包含丰富的

异常产生原因和机理知识, 如云原生数据库系统的内存溢出、磁盘损坏、网络阻塞导致的系统崩溃等性能异常.
而有些任务仅能获取异常的表层信息, 如异常模式的数量、持续的步长等. 针对每类知识的特点设计特定的知识

融入方法显然是不现实的.
(2) 与历史任务不同, 在算法选择和异常检测的执行阶段, 在线新增的异常检测任务往往缺乏外部知识. 倘若

直接将时间序列和外部知识进行融合建模, 会导致算法选择器在原有时间序列分类模型基础上增加额外参数, 以
便学习外部知识与时间序列的联合特征. 这不仅会增大在线测试阶段的计算代价, 更会因外部知识缺失造成的数

据分布差异, 导致算法选择器的性能下降甚至失效.
针对上述挑战, 本文构建了一个能灵活统一处理各类知识、深入理解知识间关联的外部知识融合模块, 并将
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外部知识与时间序列的处理解耦合, 使得训练阶段可以利用外部知识增强算法选择器的学习. 而在线测试阶段与

第 2.3 节介绍的流水线完全相同, 仅利用时间序列分类模型进行算法选择, 从而避免因测试阶段缺乏知识而影响

算法选择的效果. 不仅如此, 将外部知识处理模块解耦合, 能使其与任意时间序列分类网络架构无缝集成, 提高普

适性. 且在测试阶段, 相较于现有的无知识融入方法不会增加额外的计算.

f

如图 2 所示, 外部知识融合模块主要包含两部分. 首先, 将各类时间序列异常检测知识统一表述为提示词

(prompt)[33], 并通过预训练的大语言模型 [32]对提示词进行编码, 利用大语言模型的通用理解能力, 将外部知识转换

为向量化的知识表征. 接着, 基于时间序列与外部知识间的对比学习 [34], 最大化时间序列表征与知识表征的互信

息, 从而利用时间序列异常检测有关的外部知识指导时间序列特征的学习. 训练得到的时间序列分类模型   作为

算法选择器, 实现异常检测算法的自动选择. 该模块的详细介绍如下.
为了实现各类时间序列异常检测知识的灵活运用, 利用提示词模板, 将外部知识统一表述为提示词. 提示词模

板的示例见表 2.
 
 

表 2　表述外部知识的提示词模板示例
 

知识种类 模板

应用领域 这个时间序列来自{领域名称}. {应用场景描述}.
时间序列特征 该序列的长度为{长度}. 平均值为{均值}…
异常特征 该序列包含{数目}处异常. 持续长度为{长度1}, {长度2}, …

… …
 

图 4以一个云原生数据库存储设备监控应用为例说明了利用提示词模板描述的时间序列异常检测外部知识.
该应用中的时间序列记录了存储设备的每秒 I/O 操作. 图 4(a) 所展示的序列为原始时间序列分割而成的一个长

为 128的子序列, 其在第 99–104个采样点上 I/O操作过于频繁, 表示系统出现异常. 基于表 2中的提示词模板, 该
时间序列对应的异常检测有关外部知识表述如图 4(b) 所示.
 
 

这个时间序列来自{云原生数据库存储设
备监控}. {记录存储设备的每秒 I/O 操作.

反映了该云原生数据库上网络服务的规
模、质量和机器的运行状况}. 该序列的
长度为{128}. 平均值为{0.153 8}. 该序列
包含{1}处异常. 持续长度为{6}.

2

1

0

0 20 40 60 80 100 120

−1

时间序列
异常标签

(a) 长度为 128 的子序列 Ti,128 及其异常标签 (b) 外部知识

图 4　时间序列、异常标签及利用提示词模板表述的外部知识示例
 

采用上述的提示词方式, 仅需根据业务知识对提示词模板进行简单调整, 即可灵活描述各类时间序列异常检

测有关的外部知识.

f

以提示词为基础, 考虑到外部知识的语义复杂性和多样性, 知识融合模块利用预训练的大语言模型的通用理

解能力, 将知识映射为统一的表征, 以便于将其融入算法选择器  .

ET T i,l xT,i,l ∈ RDT T i,l

xK,i,l ∈ RDK gT gK xT,i,l xK,i,l

由于外部知识是对相应时间序列数据中所蕴含的关键信息的凝练, 二者在决定最优时间序列异常检测算法这

个维度应具备语义一致性. 从该视角出发, 本文通过时间序列与外部知识间的对比学习来最大化其互信息 [34], 从
而利用外部知识提高编码器   对时间序列特征的表达能力. 给定时间序列   及其表征  , 记   对应的

知识表征为  , 首先通过映射函数   和  , 将   和   分别映射到共享的空间. 表示为: 

zT,i,l = gT (xT,i,l) ∈ RD (13)
 

zK,i,l = gK(xK,i,l) ∈ RD (14)

RD zT,i,l zK,i,l zT,i,l继而, 在共享空间   上, 最小化时间序列表征   和其对应的知识表征   之间的距离, 同时最大化   和
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zT, j,l j , i

LKI

其他所有时间序列的表征   ( )之间的距离, 以此实现时间序列和外部知识的对比学习. 该步骤通过最小化

对比损失来完成. 由此, 知识融入模块优化的损失函数   定义为: 

LKI = LCL (15)

LCL其中,   可以由任意对比损失实现. 简单起见, 本文采用对比学习领域广泛使用的 InfoNCE 损失 [34]来实现知识融

入, 表示为: 

LKI,i = − log
exp

(
sim(zT,i,l,zK,i,l)/τ

)∑
j,i

exp
(
sim(zT,i,l,zT, j,l)/τ

) (16)

τ sim(u,v) u v其中,   为温度系数超参数, 用来控制对难学习样本的关注程度.   表示向量   和   的余弦相似度, 即: 

sim(u,v) =
u · v
|u| |v| (17)

gK

由于预训练的大语言模型具备通用的语言理解能力, 其参数在训练过程中保持冻结. 因此, 知识融入模块中仅

对函数   进行优化更新.

 3.4   方法总结与分析

综上所述, 本文所提方法的最终学习目标是最小化如下损失函数: 

L = 1
N

N∑
i=1

[
(1−α)LCE,i+αLS ,i+λ ·LKI,i

]
(18)

N λ α ∈ (0,1]

L L

其中,   为训练样本总数. 超参数   控制知识融入损失的重要性.   用于平衡原有的基于硬标签的分类损失

和本文提出的软标签损失. 训练过程由经典的反向传播算法 [35]实现: 给定输入数据, 根据公式 (18)计算当前的损

失值  , 继而通过链式求导法则得到   关于全部模型参数的梯度, 并通过梯度下降法对模型参数进行更新. 以上步

骤迭代执行, 直到达到中止条件.

f

O
(
Nlayer(l2

seqDrepr+ lseqD2
repr)

)
Nlayer

lseq Drepr

所提方法的计算复杂度由时间序列编码器和大语言模型的架构决定. 特别地, 当算法选择器   采用相同架构

时, 本文所提方法相较于第 2.3节介绍的现有方法, 训练阶段增加的主要计算在于利用大语言模型处理外部知识.
当前的大语言模型采用 Transformer架构 [30,32], 计算复杂度为  , 其中   为注意力层的

数目,   为输入长度,   为嵌入的维度. 由于算法仅使用冻结参数的大语言模型, 且 Transformer架构具有卓越

的并行计算能力 [30], 所提方法在实际环境下的训练时间与现有方法相差甚微 (详见第 4.5节). 而在测试 (即模型推

理或算法选择) 阶段, 本文方法与现有方法的计算逻辑和计算量完全相同.

 4   实验分析

 4.1   实验数据

使用最近发布的时间序列异常检测评测基准 TSB-UAD[3]中的数据集进行实验验证. 包含 16个来自不同应用

场景、具有不同数据特征和异常情况的公开数据集. 数据集信息如后文表 3所示.
为与现有方法公平比较, 采用 Sylligardos等人 [4]提出的方法划分训练和测试数据, 其中训练数据包含上述所

有数据集中的时间序列, 测试数据来自其中的 14个子集. 使用表 2中的模板 (无序列均值) 提取外部知识.

 4.2   基准方法与评测指标

采用多种在时间序列异常检测算法自动选择任务上表现出色的方法作为基准. 这些方法通过标准时间序列分

类技术构建异常检测算法选择器. 大致分为 4类.
(1) 基于特征的方法. 使用时间序列特征提取工具 TSFresh[36]从分割后的时间序列中提取特征, 并在特征之上

构建传统机器学习模型作为异常检测算法选择器 [4]. 机器学习方法包括 K 最近邻 (KNN) [37]、支持向量分类器

(SVC)[38]、梯度提升决策树 (AdaBoost)[39]和随机森林 (RF)[40].
(2) 基于卷积的方法. 基于卷积模块 [31]构建的时间序列分类模型, 包含一个由 3层卷积层、最大池化层和分类
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层堆叠而成的卷积神经网络 ConvNet (记作 CN)[41]; 带有残差连接的残差网络 ResNet[4]; 以及使用不同尺寸卷积核

的残差网络作为基模块的集成网络 InceptionTime (记作 IT)[29].
(3) 基于 Transformer的方法. 使用 Sylligardos等人 [4]构建的基于 SiT-stem[42]的 Transformer模型 (记作 Trans)

作为异常检测算法选择器. 这是一种基于卷积模块和多头自注意力机制的时间序列分类模型.
(4) 基于 Rocket的方法. MiniRocket[43]是一种特殊的时间序列分类算法. 该方法利用大量具有随机参数的卷积

核和预先设计的池化操作, 将时间序列转换成特征向量. 进而在特征向量上构建线性分类器. 为了与现有研究 [4]一

致, 本文将MiniRocket方法简称为 Rocket.
 
 

表 3　时间序列异常检测数据集信息
 

数据集 序列数量平均序列长度 平均异常数量 平均异常长度 应用场景描述

Daphnet 45 21 760 7.6 2 841
帕金森病患者臀部和腿部3个加速度传感器的带注释读数. 这些
患者在步行任务期间会出现步态冻结 (FoG)

Dodgers 1 50 400 133 5 612
洛杉矶101号北高速公路格伦代尔入口匝道的环形传感器数据.
异常现象代表道奇队比赛后的异常交通

ECG 52 230 351.9 195.6 15 634
标准心电图数据. 异常代表室性早搏. 通过识别信号的周期性, 将
一个长度约为1E7的长序列拆分为47个序列

Genesis 6 16 220 3 50
来自一款便携式拾放演示器的数据. 该设备使用储气罐为所有抓
取和存储单元供电

GHL 126 200 001 1.2 388.8
柴油加热循环数据, 包含3个储层的状态, 例如温度和液位. 异常
表明最高温度或泵频率发生变化

IOPS 58 102 119.2 46.5 2 312.3
机器性能指标监控数据集, 反映了Web服务的规模、质量和机器
的健康状态

KDD21 250 77 415.06 1 196.5 在最近的SIGKDD 2021中发布的复合数据

MGAB 10 100 000 10 200
由具有非平凡异常的Mackey-Glass时间序列组成, 表现出人眼难
以区分的混乱行为

MITDB 32 650 000 210.1 72 334.3
摘录了48个时长为30 min的双通道动态心电图记录, 这些记录来
自BIH心律失常实验室在1975–1979年间研究的47名受试者

NAB 58 6 301.7 2 575.5
由真实世界和人工时间序列组成, 包括AWS服务器指标、在线广
告点击率、实时流量数据以及Twitter提及的大型上市公司的集合

Occu. 10 5 725.8 18.3 1 414.5
根据温度、湿度、光和二氧化碳进行二元分类 (房间占用) 的实
验数据. 地面实况占用率通过每分钟拍摄的带时间戳的照片获得

OPP 465 31 616.9 2 1 267.3
包括用户执行典型日常活动时记录的运动传感器读数. 旨在对人
类活动识别算法 (例如分类、自动数据分割、传感器融合和特征
提取) 进行基准测试

Sen.Sco. 23 27 038.4 11.2 6 110.4
从典型的分层传感器测量系统收集的环境数据的集合, 例如温度、
湿度和太阳辐射

SMD 281 25 562.3 10.4 900.2
从一家大型互联网公司收集的为期5周的服务器性能检测数据,
包含来自28台不同机器的3组实体

SVDB 115 230 400 208 27 144.5
包括78个时长为30 min的心电图记录, 用于补充MIT-BIH心律失
常数据库中的室上性心律失常示例

YAHOO 367 1 561.2 5.9 10.7 雅虎公司某生产系统生产流量的真实和合成时间序列
 

时间序列异常检测算法自动选择的目的是提高未知数据上的异常检测准确率. 因此, 本文以算法选择器在测

试数据上所选算法的异常检测准确率为标准来比较所提方法与基准方法的性能优劣. 异常检测准确率的评测指标

使用 AUC-PR[28]. 该指标不受类别不平衡的影响, 并且独立于预测阈值, 因此被广泛用于异常检测任务中. AUC-PR
衡量的是精度-召回率 (Precision-Recall) 曲线下方的面积. 该曲线以精度作为横坐标、召回率作为纵坐标在二维空

间中绘制. 面积值越大, 所评测算法的准确率越高.

 4.3   实验方法

本文所提方法基于 Python 3.8和 PyTorch库实现. 实验在一台拥有 Platinum 8260 CPUs和 Ubuntu 20.04 LTS
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操作系统的服务器上运行, 并使用单个英伟达 GTX 3090 GPU. 与 Sylligardos等人 [4]的设置一致, 实验采用 12个
不同类型的时间序列异常检测算法作为候选, 包括 8个完全无监督方法: IForest、IForest1、LOF、MP、NormA、
PCA、HBOS、POLY和 4个半监督方法: OC-SVM、AE、LSTM-AD、CNN. 算法简介见表 4.
 
 

表 4　候选的时间序列异常检测算法
 

异常检测算法 描述

IForest 基于随机空间分裂构造二叉树, 到根的路径较短的节点 (即输入的子序列) 有更大概率为异常

IForest1 与IForest使用相同算法, 但输入子序列的长度为1, 即以单个时间步的值为输入进行检测

LOF 通过相邻密度与局部密度的比例判断异常

MP 检测具有最大近邻距离的子序列作为异常

NormA 利用聚类来识别正常模式

PCA 利用主成分分析将数据投影到低维超平面, 并将距离超平面较远的数据点判断为异常

HBOS 构建数据的直方图, 并使用组距 (Bin) 高度的倒数作为数据点的异常分数

POLY 用历史数据拟合多项式模型来预测当前子序列, 基于预测误差判断异常值

OC-SVM 通过One-Class SVM拟合正常数据找到正常数据的边界, 将边界之外的数据判断为异常

AE 利用自编码器学习正常数据的低维特征表示和重构方法, 并假设重建误差大的序列为异常

LSTM-AD 在历史数据训练长短时记忆网络 (LSTM) 来预测当前子序列, 基于预测误差判断异常值

CNN 在历史数据训练卷积神经网络 (CNN) 来预测当前子序列, 基于预测误差判断异常值
 

依第 2.3 节所述流程, 计算各个异常检测算法在所有时间序列上的检测准确率, 其中训练数据的准确率用来

生成算法选择器训练所需的标签. 测试数据上的检测准确率用来评估算法选择器的最优算法选择能力.

l ∈ {16,32,64,128,256,512,768,1024}
为了公平比较, 时间序列异常检测算法及算法自动选择基准方法的超参数设置与 Sylligardos等人 [4]的研究一

致. 每个基准方法均使用子序列长度   分别测试准确率并报告最佳结果.
l

gT gK

τ α

tsoft λ tsoft

tsoft tsoft

λ λ

λ

对于本文所提方法, 使用基准方法中的残差网络 ResNet作为算法选择器. 子序列长度   固定为 128. 大语言模

型使用预训练的 BERT[32], 模型通过开源工具 Hugging Face (https://huggingface.co/)实现, 版本为基础版 (BERT-
Base).   和   分别由两个单隐层的多层感知机 (MLP)[31]实现, 隐藏层维度为 256, 激活函数为 ReLU, 输出层维度

从{64, 256}中选择.   的值设置为 0.1.   的值从{0.2, 0.4, 1.0}中选择, 分别表示软标签相较硬标签具有较低、适中

和较高重要性. 对本文方法在   和   不同取值下的验证准确率进行实验探究. 结果显示,   取值区间为 [0.2,
0.25]时, 本文方法整体表现较好, 且准确率相对   波动较明显 (见后文图 5(a)). 因此, 后续实验中   从{0.2, 0.22,
0.25}中选择. 类似地, 如后文图 5(b)所示,   取值在 [0.78, 1]时, 本文方法整体具有较高准确率, 且其相较   波动平

缓, 故   取值仅从区间端点{0.78, 1.0}中选择, 从而实现超参数寻优空间规模与算法选择效果的平衡. 为提高效率,
通过随机搜索 [44]策略优化超参数. 其他设置与基准方法一致.

 4.4   实验结果分析

本文方法与基准方法所选定的时间序列异常检测算法在各数据集上的准确率 (AUC-PR) 结果如表 5所示. 每
个数据集上的最高准确率用粗体展示. 为了进行全面比较, 在准确率结果基础上统计了几项关键指标. 其中, “最佳

次数”表示每个方法在所有数据集上取得最高准确率的次数. “平均排名” 计算每个方法在各个数据集上准确率排

名的平均值. “Wilcoxon p值” 表示用Wilcoxon符号秩检验的 p值 (p-value) 度量的本文方法与每个基准方法在各

个数据集上准确率排名的差异, 其中下划线标示了小于 0.05的 p值, 表示在 95%的置信区间内, 两种方法的准确

率具有统计显著性差异. “一对一比较” 将本文方法与各个基线方法单独比较, 并统计本文方法的准确率胜/平/负
于被比较对象的数据集个数.

实验结果显示, 本文方法 (Ours) 在 14个数据集的 8个子集中达到当前最高的检测准确率. 在余下 6个数据集

上, 本文方法的准确率相较于 9 个基准方法仍具有较高的准确率排名: Daphnet 排名第 4、GHL 排名第 2、NAB
排名第 2、OPP排名第 4、SMD排名第 5、YAHOO排名第 2. 所有数据集上准确率排名的平均值为 2.43, 超过了

全部基准方法. 在此基础之上, 结合本文方法与基准算法在各个数据集上平均排名的 Wilcoxon 符号秩检验结果,
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可以看出本文方法在 0.05的统计学水平上显著优于 KNN、SVC、AdaBoost、RF、CN、IT、Trans和 Rocket方

法. 与每个基准方法的一对一准确率对比结果也显示, 本文方法在大多数据集 (至少 10 个) 上异常检测准确率高

于或持平对比方法. 以上实验结果表明, 相较于现有的时间序列异常检测算法自动选择方法, 本文所提方法能在多

种不同领域和应用中选择具有更高检测准确率的算法, 体现了其优越性.
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表 5　本文方法与基准方法的异常检测准确率对比
 

数据集 KNN SVC AdaBoost RF CN ResNet IT Trans Rocket Ours
Daphnet 0.119 7 0.188 8 0.119 7 0.185 4 0.244 5 0.299 4 0.312 9 0.307 0 0.139 7 0.287 3
ECG 0.684 2 0.684 2 0.684 2 0.684 2 0.615 4 0.671 7 0.618 7 0.617 6 0.684 2 0.689 7

Genesis 0.001 7 0.001 7 0.001 7 0.001 7 0.361 7 0.361 7 0.179 6 0.295 7 0.179 6 0.361 7
GHL 0.307 1 0.304 2 0.307 1 0.333 5 0.257 1 0.257 3 0.263 7 0.285 1 0.306 8 0.307 1
IOPS 0.073 4 0.180 7 0.073 4 0.068 6 0.273 2 0.276 5 0.223 5 0.271 4 0.143 0 0.309 0
KDD21 0.413 2 0.315 4 0.387 6 0.380 8 0.387 4 0.359 5 0.298 7 0.361 6 0.337 2 0.442 6
MGAB 0.614 0 0.012 2 0.012 2 0.012 2 0.614 0 0.614 0 0.614 0 0.614 0 0.614 0 0.614 0
MITDB 0.485 6 0.485 6 0.485 6 0.485 6 0.413 2 0.312 3 0.429 8 0.373 9 0.456 2 0.485 6
NAB 0.186 7 0.278 3 0.212 7 0.173 9 0.326 3 0.350 7 0.301 9 0.419 5 0.355 8 0.373 0
OPP 0.323 8 0.311 6 0.315 7 0.309 2 0.408 0 0.407 5 0.384 9 0.401 3 0.347 2 0.399 5

Sen.Sco. 0.285 7 0.294 1 0.275 5 0.294 1 0.335 0.336 5 0.335 0 0.319 1 0.252 1 0.384 4
SMD 0.247 9 0.349 7 0.227 8 0.335 8 0.500 4 0.485 7 0.483 2 0.481 9 0.317 5 0.457 6
SVDB 0.631 7 0.631 7 0.631 7 0.631 7 0.604 3 0.633 9 0.594 0 0.636 9 0.639 1 0.640 8
YAHOO 0.314 4 0.193 4 0.271 8 0.268 1 0.738 5 0.744 7 0.761 6 0.709 1 0.347 4 0.755 8
最佳次数 2 1 1 2 4 2 3 2 1 8
平均排名 6.36 6.89 7.00 6.89 4.96 4.36 5.5 4.71 5.89 2.43

Wilcoxon p值 0.003 3 0.001 4 0.002 2 0.002 1 0.049 4 0.063 6 0.011 7 0.015 6 0.001 4 －

一对一比较 (胜/平/负) 11/3/0 13/1/0 12/2/0 12/1/1 10/2/2 9/2/3 10/1/3 9/1/4 13/1/0 －

 

为了进一步验证本文所研究的算法自动选择方法的优越性和必要性, 将本文所提方法与表 4中的异常检测算

法及其集成方法进行一对一准确率比较, 其中集成方法 AvgEnsemble 运行所有异常检测算法并以输出异常分数

的平均值作为最终检测结果. 从图 6(a)–(l)中可以看出, 本文提出的时间序列异常检测算法自动选择方法在绝大多

数情况下准确率高于或持平单独使用一种异常检测算法, 且在准确率低于单个异常检测算法的情形中, 本文方法

的准确率也与被比较对象十分接近. 特别地, 图 6(m)中的结果显示, 本文所提的算法自动选择方法在各个数据集

中一致地优于所有异常检测算法的集成方法. 这更加说明时间序列异常检测算法自动选择的必要性和本文方法的

有效性.
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图 6　本文方法与单个异常检测算法、所有算法的集成以及神谕 (Oracle) 算法选择方法的准确率对比
 

最后, 将本文方法与算法自动选择的神谕 (Oracle) 方法进行对比. 后者根据所有候选异常检测算法在测试集

上的检测准确率真值, 为每个时间序列选择具有最高准确率的算法, 代表的是异常检测算法自动选择方法所能达

到的理论上限. 图 6(n) 中的结果显示, 本文方法在 2 个数据集上与神谕方法准确率持平, 另有 3 个数据集上准确

率接近神谕方法, 而在其余 9个数据集上仍存在一定差距. 结果表明, 在本文方法的基础之上, 针对时间序列异常

检测算法的自动选择问题, 仍存在进一步优化空间.

 4.5   消融实验

gT gK tsoft

本节通过消融实验进一步探究所提的两个知识增强模块的有效性. 为此, 将本文方法与其 3个变体进行比较.
所有方法采用相同的超参数配置. 为便于比较, 在第 4.3 节设置的基础上将   和   的输出维度固定为 64.   固
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定为 0.22. 参与比较的方法包括以下几种.
(1) 无模块 1. 算法选择器训练中不使用知识增强模块 1, 即基于历史任务准确率的软标签分类模块.
(2) 无模块 2. 算法选择器训练中不使用知识增强模块 2, 即时间序列异常检测外部知识融合模块.
(3) 无模块 1和 2. 不使用本文提出的两个知识增强模块, 对应于现有的标准时间序列分类方法.
(4) 两模块皆有. 同时使用本文提出的两个知识增强模块, 是本文所提方法的默认配置.
表 6显示的是本文方法 (两模块皆有) 与各变体的异常检测准确率. 可以看出, 同时使用本文提出的两个知

识增强模块相较于仅使用其一或不使用这些模块, 在大部分数据集上能取得更高检测准确率. 其准确率的平均

排名为 1.75, 高于其他 3个变体, 且排名的优势在 0.05水平上具备统计显著性 (Wilcoxon p值小于 0.05). 模块 1
和 2均不使用的变体 (仅基于第 3.1节所述的标准时间序列分类模型构建方法) 在各项统计指标上的表现最差.
与之相比, 单独使用本文提出的任意一种知识增强模块, 都能有效提高所选择算法的异常检测准确率. 注意到无

模块 2的变体整体表现略优于无模块 1的变体, 这表明相较于软标签分类模块, 外部知识融合模块对于算法选

择准确率的提升更小. 造成这一结果的原因可能是实验使用的外部知识相对浅显. 在实践中, 如果能利用更多真

实应用场景中积累的业务知识作为外部知识, 有希望更好地发挥本文提出的外部知识融合模块的效果, 带来进

一步的准确率提升.
 
 

表 6　本文方法与其变体的检测准确率
 

数据集 无模块1 无模块2 无模块1和2 两模块皆有 (默认配置)
Daphnet 0.301 4 0.287 3 0.287 3 0.287 3
ECG 0.625 9 0.689 7 0.662 4 0.689 7

Genesis 0.361 7 0.361 7 0.361 7 0.361 7
GHL 0.230 3 0.307 1 0.193 2 0.303 5
IOPS 0.309 0 0.284 3 0.284 3 0.309 0
KDD21 0.312 5 0.387 5 0.290 2 0.442 6
MGAB 0.614 0 0.614 0 0.614 0 0.614 0
MITDB 0.312 3 0.485 6 0.335 5 0.485 6
NAB 0.313 7 0.331 9 0.331 9 0.327 9
OPP. 0.403 1 0.388 6 0.388 6 0.399 5

Sen.Sco. 0.335 0 0.335 0 0.335 0 0.384 4
SMD 0.450 1 0.456 1 0.456 1 0.457 6
SVDB 0.621 5 0.621 2 0.621 2 0.633 7
YAHOO 0.753 5 0.737 0 0.737 0 0.755 8
最佳次数 5 6 3 10
平均排名 2.68 2.50 3.07 1.75

Wilcoxon p值 0.038 4 0.042 7 0.006 9 －

一对一比较 (胜/平/负) 9/3/2 7/5/2 10/3/1 －
 

最后, 对本文方法及其 3 个变体在所有时间序列数据上的整体运行时间进行测试. 结果如表 7 所示. 可以看

出, 4类方法的训练时间和测试 (即模型推理或算法选择) 时间均非常接近. 表明本文提出的两个知识融合模块的

额外计算代价很小, 几乎可以忽略不计.
 
 

表 7　本文方法及其变体的运行时间 (s)
 

阶段 无模块1 无模块2 无模块1和2 两模块皆有 (默认配置)
训练 16 923.22 16 825.20 16 913.44 16 921.70

测试 (算法选择) 34.27 35.34 35.46 35.07
 

 4.6   案例研究

本节以一个云原生数据库监控运维场景中的典型应用为例, 深入探究本文方法取得更高检测准确率的原因.
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实验采用 IOPS 数据集, 其时间序列记录的是一台机器存储设备的每秒 I/O 操作 (input/output operations per
second, IOPS). 测试数据集包含 17 条记录, 其中 9 条记录中存在异常. 单条记录上异常数目最大为 63, 最小为 5.
其他 8条记录无异常.

选择在 IOPS上取得最高准确率的基准方法 CN作为对照. 为便于比较, 对异常检测算法在测试数据集中每条

时间序列记录上的真实检测准确率及本文方法与对照方法的算法选择结果进行了可视化, 如图 7所示.
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图 7　本文方法与基准方法为 IOPS数据集中的时间序列选择的异常检测算法及其相应的检测准确率
 

结果显示, 12个候选的异常检测算法在各个时间序列上的准确率表现参差不齐. 本文方法与对照方法分别在

7 和 8 条记录上精准选择了具有最高准确率的异常检测算法, 并且二者在 13 条记录上选择了相同的算法. 然而,
对比两种方法做出不同选择的 4条记录 (对应序号 7、8、14和 16) 可以发现, 现有的 CN方法可能选择准确率非

常低的算法, 如序号 7和 8. 造成这一现象的主要原因是现有方法仅使用对应最佳算法的硬标签, 而将所有非最佳

算法不加区别地对待, 导致算法选择器难以从非最佳算法中辨别出较优的候选. 相比之下, 本文方法通过历史任务

准确率估算的软标签来强化不同异常检测算法的关系, 且异常检测外部知识的融入也有助于算法选择器捕获更多

算法选择相关的特征. 这使得本文方法更倾向于选择所有候选中准确率排名较高的算法, 因而能取得更高的检测

准确率.

 5   总结与展望

时间序列异常检测算法的自动选择问题具有重要研究意义. 针对当前主流的基于标准时间序列分类的算法选

择器构建方法难以有效利用历史知识的问题, 本文提出知识增强的时间序列异常检测算法自动选择方法. 方法包

含两个模块. 基于历史任务的软标签分类模块利用历史时间序列对应的所有异常检测算法的准确率估计序列的真

实类别分布, 以此作为软标签, 为算法选择器的学习提供更多有关异常检测算法间关系的知识. 时间序列异常检测

外部知识融合模块利用预训练的大语言模型获取外部知识的通用表征, 并通过对比学习最大化时序表征与知识表

征间的互信息, 以此将外部知识融入算法选择器中. 本文在来自不同领域的多个时间序列数据集上进行了广泛实

验. 结果表明, 本文所提方法相较于现有的时间序列异常检测算法自动选择方法具有更高的检测准确率, 且带来的

额外计算时间可以忽略不计.
在本文研究的基础上, 未来研究可以从以下 3 个方向展开. 首先, 针对时间序列异常检测算法选择问题的特

点, 研究泛化能力更强的算法选择模型架构和训练方法, 进一步提升异常检测算法选择的精确性; 其次, 面向时间

序列数据的动态演化特性, 研究增量式元学习框架, 实现算法选择方法的在线动态演化; 最后, 面向海量时间序列

异常检测场景的需要, 研究适用于端侧的轻量化异常检测算法选择架构, 提升工业互联网等重要应用场景下的实

时检测效率.
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