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摘　要: Android应用开发人员需要快速、准确地复现错误报告以保障应用质量. 然而, 现有方法通常仅依赖堆栈

跟踪中提供的崩溃信息生成事件序列, 难以准确定位崩溃页面, 无法为动态探索提供有效指导以触发崩溃. 为解决

这一问题, 提出一种组件感知的安卓应用崩溃自动复现方法 CReDroid, 能够结合崩溃报告的标题信息和堆栈跟踪

来有效地复现崩溃. 首先, CReDroid通过动态探索被测应用构建组件转换图 (component transition graph, CTG), 结

合堆栈跟踪的动态异常信息与 CTG的静态组件交互信息, 精确定位目标崩溃组件; 其次, 基于崩溃报告标题中的

关键操作与 CTG中的可达路径, 设计自适应评分策略, 利用当前页面所属组件与崩溃组件的上下文关系为 GUI控

件分配选择优先级分数, 并通过强化学习全局优化动态探索过程, 有效减轻预测过程中的不准确性. 在 74 个崩溃

报告上评估了 CReDroid的性能, 并与当前先进的崩溃复现工具 CrashTranslator、ReCDroid、ReproBot以及广泛

使用的自动化测试工具Monkey和 APE进行对比实验. 实验结果显示, CReDroid成功复现了 57个崩溃报告, 分别

比 CrashTranslator、ReCDroid、ReproBot、Monkey和 APE多复现 13、25、27、30和 17个. 此外, 在成功复现相

同崩溃的情况下, CReDroid 的平均用时较 CrashTranslator、ReCDroid、ReproBot、Monkey 和 APE 分别减少

26.71%、94.96%、71.65%、84.72%和 88.56%.
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Abstract:  Android  application  developers  need  to  quickly  and  accurately  reproduce  error  reports  to  ensure  application  quality.  However,
existing  methods  often  rely  solely  on  crash  information  provided  in  stack  traces  to  generate  event  sequences,  making  it  difficult  to
accurately  locate  the  crash  page  and  offer  effective  guidance  for  dynamic  exploration  to  trigger  the  crash.  To  address  this  issue,  this  study
proposes  a  component-aware  automatic  crash  reproduction  method  for  Android  applications,  called  CReDroid,  which  effectively  reproduces
the  crash  by  leveraging  both  the  title  and  stack  trace  of  the  crash  report.  First,  CReDroid  dynamically  explores  the  application  under  test  to
construct  a  component  transition  graph  (CTG)  and  combines  the  dynamic  exception  information  from  the  stack  traces  with  the  static
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component  interaction  data  from  the  CTG  to  accurately  locate  the  target  crash  component.  Second,  based  on  the  critical  operations  in  the
crash  report  title  and  the  reachable  paths  in  the  CTG,  CReDroid  designs  an  adaptive  strategy  that  uses  the  contextual  relationship  between
the  current  page’s  component  and  the  crash  component  to  assign  priority  scores  to  GUI  widgets.  The  dynamic  exploration  process  is
globally  optimized  through  reinforcement  learning  to  effectively  reduce  inaccuracies  in  the  prediction  process.  This  study  evaluates
CReDroid  using  74  crash  reports  and  compares  its  performance  with  state-of-the-art  crash  reproduction  tools,  including  CrashTranslator,
ReCDroid,  and  ReproBot,  as  well  as  widely  used  automated  testing  tools,  Monkey  and  APE.  The  experimental  results  show  that  CReDroid
successfully  reproduces  57  crash  reports,  which  is  13,  25,  27,  30,  and  17  more  than  CrashTranslator,  ReCDroid,  ReproBot,  Monkey,  and
APE,  respectively.  Moreover,  for  the  successfully  reproduced  crashes,  CReDroid  reduces  the  average  reproduction  time  by  26.71%,
94.96%, 71.65%, 84.72%, and 88.56%, compared to CrashTranslator, ReCDroid, ReproBot, Monkey, and APE.
Key words:  crash reproduction; component awareness; stack trace; report title

截至 2024 年 10 月, 安卓用户可以在 230 万个应用中进行选择 [1], 其中 Google Play[2]的应用下载量已超过

256亿次 [3], 市场份额超过 70%[4], 成为全球应用数量最多的应用商店. 然而, 随着安卓应用 (Android application)功
能的不断丰富和交互环境的日益复杂, 应用崩溃问题也出现更加频繁, 这对用户体验和隐私安全带来极大影响 [5].
当用户遇到崩溃问题时, 他们通常会通过例如 GitHub[6]、Bugzilla[7]等问题跟踪系统提交一份错误报告, 描述应用

故障情况, 并提供相应的复现步骤以协助开发人员解决问题. 为保障用户的高质量体验, 开发者需要根据报告中提

供的信息尽快复现崩溃, 定位崩溃原因并快速修复崩溃问题.
用户通常通过文本描述、截图、录制视频等形式提供崩溃复现的步骤, 或直接提供堆栈跟踪信息来描述应用

崩溃的情况. 现有研究主要利用崩溃报告的两类信息进行崩溃复现. 第 1类方法侧重于基于复现步骤的崩溃复现,
通常依赖用户提供的文本描述或视觉记录等包含逐步指导信息的复现步骤 [8−13]. 对于文本描述提供的复现步骤,
一些研究 [8−12]通常设计用于解析复现步骤的预定义语法模式, 利用自然语言处理技术, 从中提取有用信息, 并采用

动态探索策略, 在当前页面中匹配可能触发崩溃的相关图形用户界面 (graphical user interface, GUI/UI)事件. 此外,
针对例如视频以视觉记录形式提供的复现步骤, GIFDroid[13]通过图像处理技术将视频的关键帧映射到 GUI状态,
并基于 UI转换图静态搜索视频中可能缺失的步骤. 第 2类方法主要依赖堆栈跟踪信息实现崩溃复现. 例如, Crash-
Translator[14]通过分析堆栈跟踪中的崩溃相关信息, 结合大型语言模型 (large language model, LLM)预测可能的探

索步骤. Mole[15]则对被测应用进行静态分析, 跟踪到崩溃点的可达路径中的相关控件 (widget), 从而实现从堆栈跟

踪信息中自动复现崩溃.
尽管这些崩溃复现方法取得了一定的进展, 但在实际应用中仍存在以下局限性, 影响着崩溃复现的成功率和

效率. 第一, 基于复现步骤的方法高度依赖用户提供完整的操作信息. 实际上, 用户提交的崩溃报告往往不完整, 缺
乏详细的操作步骤, 甚至可能仅包含崩溃的堆栈跟踪信息, 导致复现困难. 报告标题中可能包含相关操作信息, 但
这些信息通常较为有限, 难以提供完整的行为指导. 第二, 仅依赖堆栈跟踪难以准确定位崩溃组件 (component), 缺
乏明确的方向指导动态探索过程. 例如, 在图 1中 AnkiDroid的问题 ID为 4586[16]崩溃案例中, 由于堆栈跟踪中崩

溃语句未包含显式的应用组件信息, CrashTranslator无法定位到崩溃发生的具体活动 (activity), 从而无法有效引导

探索. Mole尝试通过分析 GUI控件的属性状态来寻找通往崩溃点的可行路径, 在崩溃复现中关注可达路径中的相

关控件. 然而, 由于底层调用图构造的复杂性, Mole在依赖调用图定位崩溃点时可能会出现偏差. 此外, 现有研究

忽略了触发事件对被测应用组件交互上下文的影响. 虽然 CrashTranslator基于应用所有活动, 利用 LLM预测下一

个可达活动, 但其预测的活动转换可能并不真实存在, 进而影响崩溃复现的效率. 第三, 现有研究未能充分利用崩

溃报告中的多维信息. 当缺乏复现步骤并且堆栈跟踪中的指导性信息不足时, 未能结合其他关键信息 (如标题中的

自然语言描述), 导致搜索空间过大. 应用的 GUI页面通常包含大量可交互控件, 缺乏关于崩溃场景信息的指导会

使动态探索过程更具不确定性, 增加了触发崩溃事件序列的难度.
针对以上问题, 本文提出一种组件感知的安卓应用崩溃自动复现方法 CReDroid, 能够结合崩溃报告的标题信

息和堆栈跟踪来有效地复现崩溃. 该方法融合了基于复现步骤与基于堆栈跟踪的两类方法优势, 不仅借助堆栈跟

踪辅助崩溃组件定位, 还结合标题中的关键操作和堆栈信息引导崩溃路径的探索. 首先, 借助 LLM从崩溃报告的

标题中提取关键操作, 以此代表崩溃场景的核心信息. 其次, 使用自动应用探索工具对被测应用进行分析, 构建组
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件转换图 (component transition graph, CTG), 并结合组件转换相关的意图 (Intent)发送摘要和堆栈跟踪的动态异常

信息来定位目标崩溃组件. 然后, CReDroid通过以下 3方面为当前 GUI页面上的可操作控件分配分数: (1)页面可

达分数, 从 CTG中检索从当前页面到达崩溃组件的所有可达路径并进行排序, 基于最佳路径预测控件触发的目标

组件来计算匹配分数; (2)语义相似度分数, 利用崩溃报告标题中的关键操作和堆栈跟踪中的类依赖, 匹配最可能

导致崩溃的 GUI控件; (3)探索优化分数, 基于强化学习结合交互记录来分配分数, 调整页面可达分数和语义相似

分数可能不准确的情况, 实现全局探索优化. 另外, CReDroid结合当前页面所属组件与崩溃组件的上下文关系, 设

计一种自适应评分策略, 以综合页面可达分数和语义相似度分数来选择最优控件触发操作, 以针对性地进行崩溃

复现. 整个过程以迭代方式执行, 直至触发目标崩溃, 并最终生成自动重放脚本和附带人类可读图片解释的文本描

述复现步骤.

 
 

android.os.FileUr iExposedException: file:///storage/emulated/0/Pictures/img_202411280309351433179182.jpg exposed beyond app through ClipData.Item.getUri() 

 at android.os.StrictMode.onFileUriExposed(StrictMode.java:1799)     

 at android.net.Uri.checkFileUriExposed(Uri.java:2346)     

 at android.content.ClipData.prepareToLeaveProcess(ClipData.java:832)     

 at android.content.Intent.prepareToLeaveProcess(Intent.java:8909)     

 at android.content.Intent.prepareToLeaveProcess(Intent.java:8894)     

 at android.app.Instrumentation.execStartActivity(Instrumentation.java:1517)     

 at android.app.Activity.startActivityForResult(Activity.java:4224)     

 at android.support.v4.app.BaseFragmentActivityJB.startActivityForResult(BaseFragmentActivityJB.java:50)     

 at android.support.v4.app.FragmentActivity.startActivityForResult(FragmentActivity.java:79)     

 at android.app.Activity.startActivityForResult(Activity.java:4183)     

 at android.support.v4.app.FragmentActivity.startActivityForResult(FragmentActivity.java:859)     

 at com.ichi2.anki.AnkiActivity.startActivityForResult(AnkiActivity.java:175)     

 at com.ichi2.anki.multimediacard.fields.BasicImageFieldController$2.onClick(BasicImageFieldController.java:125) 

 at android.view.View.performClick(View.java:5610)     

 at android.view.View$PerformClick.run(View.java:22265)     

 at android.os.Handler.handleCallback(Handler.java:751)     

 at android.os.Handler.dispatchMessage(Handler.java:95)     

 at android.os.Looper.loop(Looper.java:154)     

 at android.app.ActivityThread.main(ActivityThread.java:6077)     

 at java.lang.reflect.Method.invoke(Native Method)     

 at com.android.internal.os.ZygoteInit$MethodAndArgsCaller.run(ZygoteInit.java:866)     

 at com.android.internal.os.ZygoteInit.main(ZygoteInit.java:756)

异常类型 异常信息

崩溃点

Crash on add picture from camera on Android 7  #4586 崩溃报告标题

图 1　AnkiDroid中问题 ID为 4586崩溃报告对应的崩溃堆栈跟踪示例
 

为评估 CReDroid的有效性和效率, 我们在 3个数据集中收集了 74个崩溃报告, 并与传统的自动化测试工具

Monkey[17]、APE[18]及最先进的崩溃复现工具 CrashTranslator[14]、ReCDroid[9]和 ReproBot[8]进行了对比实验. 实验

结果表明, CReDroid成功复现了 57个崩溃报告, 分别比 CrashTranslator、ReCDroid、ReproBot、Monkey和 APE

多复现 13、25、27、30和 17个. 在复现效率上, CReDroid成功复现相同崩溃的平均用时分别比 CrashTranslator、

ReCDroid、ReproBot、Monkey和 APE减少 26.71%、94.96%、71.65%、84.72%和 88.56%.

本文的主要贡献总结如下.

● 提出了一种组件感知的安卓应用崩溃自动复现方法 CReDroid, 能够结合崩溃报告的标题信息和堆栈跟踪

来有效地复现崩溃.

● 通过构建 CTG, 结合静态组件交互信息和堆栈跟踪的动态异常信息定位崩溃组件, 设计基于组件上下文关

系的自适应评分策略为控件分配选择优先级, 并结合强化学习优化动态探索过程以减轻预测不准确的影响.

● 在 3个数据集的 74个崩溃报告上进行了实验评估, 结果表明 CReDroid在崩溃复现的有效性和效率方面均

优于现有最先进技术.

本文第 1节通过引入一个示例介绍本文研究的动机. 第 2节详细介绍提出的组件感知的安卓应用崩溃自动复

现方法. 第 3节描述实验设置. 第 4节分析实验结果以验证所提方法在崩溃复现中的性能. 第 5节讨论方法的局限

性及潜在的有效性威胁. 第 6节介绍崩溃复现领域的相关工作. 第 7节总结全文并展望未来研究方向.
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 1   研究动机示例

AnkiDroid是一款安卓开源学习软件, 旨在帮助用户高效记忆内容, 提供卡片自定义、同步功能以及多种学习

模式. 图 2(a) 展示了与图 1 中堆栈跟踪对应的触发 AnkiDroid 的#4586 崩溃的事件序列: 用户打开应用后, 点击

“Add”按钮进入添加笔记页面, 随后点击“Attach mutimedia content to the Front filed”按钮, 选择“CAMERA”添加图

片时应用发生崩溃. 在对应用代码进行分析后发现, 在步骤 5中点击“CAMERA”按钮后, 图 2(b)所示的事件处理

器 (onClick) 创建了隐式相机 Intent 对象以启动相机应用并捕获图片. 该 Intent 对象包含拍照后图片的保存位置

(第 3–8行), 并通过 Android系统提供的启动活动方法与相机应用通信 (第 9行), 触发相机启动. 然而, 为防止隐私

泄露和安全风险, 自安卓 7.0 (Nougat)起, 系统限制了应用间直接通过 file://URI直接共享文件. 当应用尝试将本地

文件路径 (file://URI)暴露给其他应用时, 会触发 android.os.FileUriExposed Exception异常. 这一问题, 如图 1中堆

栈跟踪所示, 是由于违反安卓系统安全策略而引发的崩溃错误.
 
 

DeckPicker NoteEditor
multimediacard.activity.

MultimediaEditFieldActivity

Step 1: 点击“Add” Step 4: 点击“Add image”
Step 3: 点击“Attach multimedia 

content to the Front field ” Step 5: 点击“CAMERA” 崩溃Step 2: 点击“Add”

   @Override public void onClick(View v) {

               ...

Intent cameraIntent = new Intent("android.media.action.IMAGE_CAPTURE");

               ...

try {

File image = File.createTempFile("img_", ".jpg", Environment.getExternalStoragePublicDirectory(Environment.DIRECTORY_PICTURES)) ;

this.this$0.mTempCameraImagePath = image.getPath();

                   cameraIntent.putExtra("output", Uri.fromFile(image));

this.this$0.mActivity.startActivityForResult(cameraIntent, 2);

             } catch (IOException e) {

                e.printStackTrace();  / / 处理文件创建失败
             } 

...

  }

(a)

(b)

图 2　AnkiDroid应用问题 ID 4586崩溃对应的复现步骤和点击“CAMERA”按钮后创建的隐式 Intent实例
 

以图 2所示的 AnkiDroid应用中的崩溃为例, 使用传统的自动化测试工具Monkey[17]、APE[18]及代表性的崩

溃复现工具 ReCDroid[9]、ReproBot[8]和 CrashTranslator[14]进行了 30 min的测试, 其中 ReCDroid和 ReproBot以崩

溃报告标题作为输入, CrashTranslator以堆栈跟踪作为输入. 结果显示, 只有 ReCDroid成功触发了崩溃, 复现时间

接近 5 min. 分析表明, 由于 AnkiDroid应用的 GUI页面包含大量控件, 且触发崩溃需要严格的事件顺序, 上述工

具难以高效触发该崩溃. 具体来说, Monkey生成的事件完全随机, 无法按照特定的逻辑顺序执行 GUI操作; APE
则在与崩溃无关的路径上消耗了大量测试资源, 导致效率低下; ReCDroid 基于 813 个缺陷报告语料库构建了 22
种语法模式, 包括动作、目标控件及输入内容等要素提取模板. 该策略依赖明确的操作描述和完整句法结构. 对于

图 1中所示崩溃报告标题“Crash on add picture from camera on Android 7”, 由于描述简短且未明确指示动作与控件

关系 (如缺少“click camera”等指令), ReCDroid难以通过预定义语法模式提取必要的“add”和“camera”关键操作信

息.然而, 该方法通过动态事件序列推导补全缺失步骤, 从而成功触发崩溃; ReproBot则不依赖于固定的语法模式,
而采用句法成分分析和连词语义推理提取操作元素, 并根据隐含的时间关系推断操作执行顺序. 在该示例中,
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ReproBot 只从标题中识别出了动词关系, 即“add”动作作用于“picture”, 而上下文信息“from camera on Android 7”
未包含可直接转化为具体操作的内容. 同时, 由于标题中缺乏时序连接词, 现有解析结果无法推导出具体的操作流

程, 因而未能生成可复现的步骤. 尽管采用强化学习优化事件选择, 但复杂的 UI事件组合仍使得其难以找到正确

的触发路径; CrashTranslator根据堆栈跟踪中提取崩溃位置, 但在该示例中仅能从应用级别的崩溃语句中检索到

崩溃相关类 com.ichi2.anki.multimediacard.fields.BasicImageFieldontroller, 无法定位具体崩溃组件. 为引导崩溃路径

探索, CrashTranslator需向 LLM提供当前页面和目标崩溃页面, 尝试预测应跳转至的下一个页面, 并生成可能触

发该跳转的控件操作. 然而, 由于缺乏准确的目标指引, LLM生成的跳转操作偏向不相关的页面, 导致动态探索路

径偏离目标崩溃. 尽管 ReCDroid成功复现了该崩溃, 但其高度依赖于复现步骤, 若标题不包含具体的操作信息, 则
会大大增加触发崩溃的难度.

当崩溃报告缺乏逐步指导的复现步骤且堆栈跟踪信息不足时, 充分利用多源信息来触发崩溃尤为重要. 对
AnkiDroid的#4586崩溃的分析表明, 崩溃发生在通过隐式相机 Intent启动相机应用捕获图片的过程中, 其中意图

发送的信息可用于辅助定位崩溃组件. 结合意图发送信息与堆栈跟踪的动态异常信息, 可以有效定位崩溃实际发

生的组件. 另外, 图 2(a)中的事件触发了多个活动的交互, 而图 1中崩溃报告标题“Crash on add picture from camera
on Android 7”中包含的关键操作“add picture from camera”分别对应活动 NoteEditor 和崩溃活动 multimediacard.
activity.MultimediaEditFieldActivity中的步骤 4和步骤 5操作. 这表明, 应用组件的交互信息与崩溃报告标题中的

关键操作对于指导崩溃探索具有重要意义.
因此, 准确定位被测应用的崩溃组件, 并结合目标组件的上下文信息调整探索方向, 是实现高效崩溃复现的关

键. 在此过程中, 融合基于复现步骤与基于堆栈跟踪的两类方法以设计崩溃路径的探索策略显得尤为必要. 基于这

一思路, 我们对被测应用构建 CTG, 结合组件转换中的意图发送信息和堆栈跟踪中的动态异常信息来定位崩溃组

件. 然后, 通过分析应用当前状态与崩溃组件的上下文关系, 自适应地结合 CTG中到崩溃组件的可达路径和崩溃

报告标题中的关键操作信息计算当前 GUI控件的优先级分数, 从而动态调整探索方向来触发崩溃.

 2   组件感知的安卓应用崩溃自动复现方法

本文所提组件感知的安卓应用崩溃自动复现方法 CReDroid框架如图 3所示. 首先, 分析崩溃报告的标题和堆

栈跟踪, 分别提取标题中的关键操作信息和崩溃相关 API; 其次, 对被测应用构建 CTG, 结合崩溃相关 API定位崩

溃组件; 最后, 基于标题中的关键操作与 CTG中崩溃组件的可达路径, 设计自适应评分策略, 通过分析当前页面组

件与崩溃组件的上下文关系, 为 GUI控件分配选择优先级分数, 并引入强化学习设计探索优化分数来实现全局优

化, 最终输出自动重放脚本及人类可读的复现步骤.
 
 

崩溃报告

被测应用 当前页面

标题 关键操作

堆栈跟踪 崩溃相关 API

报告分析
强化学习驱动的崩溃探索

崩溃组件定位

崩溃组件
交互
路径

意图发送
摘要

CTG 构造 

重放脚本

复现步骤
可交互控件

页面可达分数
探索
优化
分数

控件选择 探索历史

奖励 否

序列约简是否
崩溃

是

可达路径
排序 目标组件

语义相似分数

自适应控件评分

图 3　组件感知的安卓应用崩溃自动复现方法框架图
 

 2.1   报告分析

CReDroid首先对崩溃报告进行分析, 通过对标题和堆栈跟踪的预处理, 为崩溃复现准备必要的信息. 具体来

说, 崩溃复现中将使用报告的两类关键信息.
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● 标题关键操作. 与复现步骤类似, 崩溃报告的标题可能包含关键的 GUI控件信息, 这些信息能够揭示触发崩

溃的上下文信息并有效指导动态探索. 然而, 用户提交的标题格式多样, 给全面提取标题中的关键 GUI 控件信息

带来了挑战. 考虑到生成式 AI模型 [19]的快速发展, 这些模型可以通过特定的指令或提示中回答, 为研究人员和开

发人员提供指导. 我们利用预训练 LLM来提取标题中包含的 GUI控件信息. 具体而言, 我们向 LLM提供报告的

标题, 并要求其输出标题中与 GUI控件相关的关键操作信息. 为此, 我们依照常规的提示模板 [20,21], 经过 3个作者

的共同编写和讨论, 最终确定了适用于该任务的提示模式 (如表 1 所示). 以图 1 中的报告标题为例, 当输入标题

“Crash on add picture from camera on Android 7”后, 向 LLM提问“Which words in the title are likely to be related to
the app UI elements?”, LLM将预测并提取关键操作“add picture”和“camera”.
 
 

表 1　提示生成规则的示例
 

任务 提示 实例 预测

预测标题关
键操作

The crash report title is: <Title>. Which words in the
title are likely to be related to the app UI elements?

The  crash  report  title  is:  Crash  on  add  picture  from
camera  on  Android  7.  Which  words  in  the  title  are
likely to be related to the app UI elements?

add picture,
camera

 

为了进一步提高模型提取关键操作的准确性, 我们构建了一个涵盖多种交互场景的数据集用于微调 LLM. 具
体来说, 我们从 GitHub上收集了 50个不同类型的应用程序, 以覆盖广泛的使用场景, 并提取真实用户报告中带有

明显崩溃标识 (如包含“Crash”“can not”等词汇)的标题. 通过人工标注这些标题中的关键操作信息, 帮助 LLM学

习不同的标题语法模式并推测所需关键操作. 需要注意的是, LLM的微调过程仅需进行一次, 微调完成后的模型

可直接应用于不同应用的标题关键操作预测任务.
● 崩溃相关 API. 堆栈跟踪提供了关于应用异常的信息, 我们提取堆栈跟踪中包含被测应用包名的行, 以定位

与崩溃相关的 API. 例如, 在图 1 中的堆栈跟踪中, 提取到的崩溃相关 API 包括“com.ichi2.anki.Anki Activity.
startActivityForResult”和“com.ichi2.anki.multimediacard.fields.BasicImageFieldController$2.onClick”.

 2.2   崩溃组件定位

Android 应用由活动 (activity)、服务 (service)、广播接收器 (broadcast receiver) 和内容提供方 (content
provider)这 4大基本组件构成. 这些组件通常通过 Intent机制实现相互转换与通信. Intent作为一种声明式对象,
不仅可以指明当前组件需要执行的具体动作, 还可以在不同组件之间传递数据, 从而协作以实现应用的复杂功能.
然而, 传统 Android应用自动化测试工具通常模拟事件交互以覆盖尽可能多的可执行路径, 这种方式在与崩溃无

关的路径上浪费了大量测试资源, 难以快速生成触发目标崩溃的有效事件序列. 为了解决这一问题, 我们引入组件

转换图对被测应用进行建模, 捕获组件间的转换关系, 并通过 Intent与组件的触发关系确定目标崩溃组件.
● CTG构造. CTG是应用探索的重要特征之一, 用于描述组件之间的转换和交互关系. 在一个 CTG中, 节点

集表示 Android应用的基本组件 (activity、service、broadcast receiver和 content provider)及其特定上下文状态,
边集表示组件之间的交互关系, 并分为显式边 (explicit)和隐式边 (implicit). 每条边携带详细的交互属性 (如 action、
extras和 flags等), 用于描述 Intent调用的细节. 我们采用 ICCBot[22]工具构建 CTG, 这是一种广泛使用的动态探索

工具. 图 4展示了 ICCBot对 AnkiDroid构建 CTG的示例, 具体对应图 2中“step 5”的操作, 即点击“CAMERA”按
钮的 Intent发送摘要. 示例中, 起点 source为 com.ichi2.anki.multimediacard.activity.MultimediaEditFieldActivity, 表
示触发事件的初始组件为一个 activity, 终点 destination为目标 android.media.action.IMAGE_CAPTURE, 通过匹

配 Intent的 action和参数触发, 类型为系统相机功能. 隐式边类型 Act2class表示通过 action匹配的间接调用关系.
● 定位目标崩溃组件. 为了高效定位崩溃组件, 我们结合堆栈跟踪的动态异常信息和静态分析的组件转换信

息, 确定崩溃页面. 算法 1描述了定位崩溃组件的过程, 输入为编译被测应用 APK文件后可获得的应用信息 app_info、
崩溃堆栈 TR、 崩溃相关 API 集合 TRAPI 和组件转换图 CTG, 输出为崩溃组件 TRcom. 首先, 初始化崩溃组件

TRcom (第 1行) . 其次, 结合崩溃相关 API集合 TRAPI, 基于应用包名从崩溃堆栈中筛选出与崩溃相关的类 TRclass, 由
于最后一个类通常是直接导致崩溃的触发点, 提取最后一个崩溃相关类 TRlastclass 以缩小定位范围 (第 2行). 然后,
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利用 CTG 中的意图发送摘要信息和节点信息, 初步定位潜在的崩溃发生组件 (第 3–5行). 若初步定位未能确定崩

溃组件, 则进一步解析应用的 AndroidManifest文件, 提取所有活动组件 A, 结合崩溃堆栈信息, 通过基于正则表达

式的活动名称匹配扩展推断潜在的崩溃组件 (第 6–9行) . 最终返回定位的崩溃组件 TRcom, 为后续崩溃复现提供

动态探索的方向.
 
 

<source name="com.ichi2.anki.multimediacard.activity.MultimediaEditFieldActivity"

type="Activity">

    ...

<destination ICCType="implicit" 

name="android.media.action.IMAGE_CAPTURE, "

edgeType="Act2Class"

method="&lt;com.ichi2.anki.multimediacard.fields.BasicImageFieldController$2:                         

                                        void onClick(android. view. View)&gt;"  

instructionId="4" 

unit="virtualinvoke$r11.&lt;com.ichi2.anki. multimediacard.activity.Multimedia

                                       EditFieldActivity:  void startActivityForResult(android.content. Intent,int)&gt;(r2, 2)"

action="android.media. action.IMAGE_CAPTURE" 

extras="Parcelable-output" 

flags=""/>

</source>

崩溃组件

崩溃点

图 4　一种隐式 Intent发送摘要示例
 

以图 1中的崩溃堆栈为例, 通过分析可确定 com.ichi2.anki.multimediacard.fields.BasicImageFieldController$2
为崩溃相关的关键类. 进一步解析 CTG的意图发送摘要, 发现 BasicImageFieldController$2在处理用户交互事件

时调用了 startActivityForResult方法, 并构造了指向MultimediaEditFieldActivity的隐式 Intent. 因此, 可以确定崩

溃组件 TRcom 为 com.ichi2.anki.multimediacard.activity.MultimediaEditFieldActivity. 通过综合分析组件交互场景,
包括隐式 Intent、内部类调用, 以及结合崩溃堆栈和应用配置等多种信息源, CReDroid能够更准确地定位崩溃组

件, 为后续动态探索提供确切的指导方向.

算法 1. 定位崩溃组件.

输入: 应用信息 app_info, 崩溃堆栈 TR, 崩溃相关 API集合 TRAPI, 组件转换图 CTG;
输出: 崩溃组件 TRcom.

∅1. TRcom =   /*初始化崩溃发生组件*/
2. TRlastclass, TRclass = GetTraceClass(app_info.pkg, TR, TRAPI) /*从堆栈中获取崩溃相关类和最后一个崩溃相关类*/
3. CCTG_s = GetComOfSummary(CTG.Summary, TRlastclass) /*根据意图发送摘要定位崩溃组件*/
4. CCTG_n = GetComOfSummary(CTG.Nodes, TRlastclass) /*根据 CTG组件定位崩溃组件*/
5. TRcom = TRcom∪CCTG_s∪CCTG_n /*将通过 CTG定位的崩溃组件加入 TRcom*/
6. IF len(TRcom) == 0 /*若尚未成功定位到崩溃发生组件, 则进一步扩展*/
7. 　A = GetAllActivities(apk.manifestXml) /*分析 AndroidManifest获取所有活动组件*/
8.　 CTR = GetComOfTR(A, TR) /*根据应用活动和崩溃堆栈定位崩溃组件*/
9.　 TRcom = TRcom∪CTR /*将定位的崩溃组件加入 TRcom*/
10. RETURN TRcom

 2.3   强化学习驱动的崩溃探索

强化学习驱动的崩溃探索旨在通过所定位的崩溃组件和崩溃报告的关键操作信息, 结合被测应用的 CTG来

全局搜索可能触发崩溃的事件序列. 为了触发崩溃, 可与崩溃报告标题中相似的 GUI控件进行交互. 例如, 在步骤 4
中点击“Add image”, 在步骤 5中点击“CAMERA”尝试启动相机, 如图 2(a)所示. 然而, 到达崩溃页面可能还需要额
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外的特定事件序列, 这些事件可能未在崩溃报告标题中记录, 例如在步骤 3 中的上传附件按钮操作与标题“Crash
on add picture from camera on Android 7”无直接关联. 为解决此问题, 我们利用 CTG构建探索路径的搜索空间, 从
而到达崩溃发生的页面. 正如第 2.2节所述, CTG描述了组件间的交互关系. 基于此, 我们设计一种自适应评分策

略, 为当前页面的 GUI控件分配分数, 驱动探索过程. 首先, 通过 CTG检索从当前页面到达崩溃组件的路径找到

崩溃相关的 GUI页面. 然后, 借助标题的关键操作选择页面中的 GUI控件尝试触发崩溃. 此外, 为应对自适应控件

评分可能产生的不精确匹配, 设计强化学习驱动崩溃探索过程以实现全局搜索, 进一步优化探索方向来触发

崩溃.
 2.3.1    自适应控件评分

被测应用的 GUI页面通常包含大量可操作控件, 而选择最可能触发崩溃的控件是一项具有挑战性的任务. 尽
管崩溃报告的标题中提供了关键操作信息, 其内容精简可能未涵盖所有相关操作. 同时, 尽管目标崩溃组件为探索

提供了方向, 但被测应用中存在大量可达路径, 开发人员难以全面检查所有路径 [23,24]. 因此, 我们基于当前页面与

目标崩溃组件的上下文关系, 设计了一种自适应评分策略, 结合页面可达分数和语义相似度分数, 为 GUI 控件分

配优先级分数, 以确定操作顺序.
算法 2描述了自适应控件评分的过程, 输入为组件转换图 CTG、标题关键操作 title_actions、崩溃组件 TRcom

和崩溃相关类 TRclass, 输出为 GUI控件分数 scoresw. 首先, 初始化所有 GUI控件的分数 scoresw (第 1行). 其次, 获
取被测应用当前 GUI页面的层次结构, 提取所有可操作候选控件信息, 并通过安卓调试桥 (Android debug bridge,
ADB)命令获取当前组件信息 (第 2, 3行). 然后, 根据当前组件与目标崩溃组件的上下文关系, 结合自适应策略对

候选控件进行评分 (第 4–13 行). 具体而言, 若当前组件即为崩溃组件 TRcom, 通过计算控件名称与标题关键操作

的语义相似度作为控件分数 (第 4, 5行); 若当前组件不为目标崩溃组件时, 则根据直接可达页面是否为崩溃组件,
采用不同策略对控件进行评分 (第 6–13行). 在此过程中, CReDroid从 CTG中检索当前组件与崩溃组件之间的候

选可达路径, 并基于路径中组件与标题关键操作的语义相关度及路径长度排序, 选取相关度高且距离较短的最佳

路径 (第 7, 8 行). 基于最佳路径, 若下一个可达组件为崩溃组件, 结合堆栈类依赖信息和标题关键操作计算 GUI
控件的语义相似度分数 (第 9–11行); 若下一个可达组件非崩溃组件, 结合控件与后两个可达组件及目标崩溃组件

前驱组件的匹配度, 计算页面可达分数 (第 13行).

算法 2. 自适应控件评分.

输入: 组件转换图 CTG; 标题关键操作 title_actions, 崩溃发生组件 TRcom, 崩溃相关类 TRclass;
输出: GUI控件分数 scoresw.

1. scoresw = {} /*初始化页面 GUI控件分数*/
2. wcans = getCandidates() /*获取当前 GUI页面的所有候选 GUI控件*/
3. cur_com = getCurCom()/*获取当前 GUI页面的组件信息*/
4. IF cur_com == TRcom do /*如果当前组件为目标崩溃组件, 计算语义相似度分数*/
5. 　scoresw = getSemanticScore(wcans, title_actions, scoresw)
6. ELSE /*否则推断可达页面*/
7. 　path = getReachPath(cur_com, TRcom, CTG) /*根据 CTG检索从当前组件到崩溃组件的可达路径*/
8. 　path = rankPath(path, title) /*结合距离和语义信息对可达路径重新排序*/
9. 　next_com, after_com = getNextCom(path) /*从排序后的最佳路径中推断后两个可达组件*/
10.   IF next_com == TRcom do /*如果下一个可达组件为崩溃组件, 则根据堆栈类依赖信息和崩溃标题计算语义相

似度分数*/
11. 　　scoresw = getSemanticScore(wcans, title_actions, TRclass, scoresw)
12.   ELSE /*否则根据后两个可达组件计算页面可达分数*/
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13.　　 scoresw = getPageReachScore(wcans, next_com, after_com, CTG, scoresw)
14. RETURN TRcom

以图 2(a)为例, 当进入被测应用主页时, 当前组件为 DeckPicker, 目标崩溃组件为MultimediaEditFieldActivity.
通过 CTG检索, 从当前组件 DeckPicker到崩溃组件MultimediaEditFieldActivity的多条可达路径包括“DeckPicker→
NoteEditor→MultimediaEditFieldActivity”“DeckPicker→CardBrowser→NoteEditor→MultimediaEditFieldActivity”和
“DeckPicker→Reviewer→NoteEditor→MultimediaEditFieldActivity”等. 基于标题关键操作和路径距离, 选取

“DeckPicker→NoteEditor→MultimediaEditFieldActivity”为最佳路径, 如图 5所示的可达路径. 根据此路径, 由于下

一个可达页面 NoteEditor不是崩溃组件, 计算 GUI控件与 NoteEditor及MultimediaEditFieldActivity组件的语义

相似度, 并结合 GUI 控件与崩溃组件前驱组件 NoteEditor 的语义相似度, 得到页面可达分数作为最终控件分数.
根据分数, 选择控件“Add”进行操作. 以此类推, 当点击“Add image”后, 被测应用转换为目标组件 Multimedia-
EditFieldActivity, CReDroid仅计算当前页面所有候选控件与标题关键操作的语义相似度, 以确定控件分数. 考虑

在自然语言理解任务中表现出卓越的语义建模能力, 本文采用预训练的 BERT模型 [25]计算语义相似度分数.
 
 

可达路径: DeckPicker → NoteEditor → MultimediaEditFieldActivity

① GUI 组件 

② 类依赖+标题

③ 标题

图 5　自适应计算控件得分的示例
 

 2.3.2    探索优化分数

自适应控件评分可能存在一定的不准确性, 影响崩溃复现的有效性. 为了解决这一问题, 我们将强化学习引入

全局驱动的场景中, 将崩溃复现建模为一个马尔可夫决策过程 (Markov decision process, MDP). 通过引入 Q-learning
方法 [26]优化探索得分, 从而提升整体探索规划的准确性, 弥补预测 GUI控件触发崩溃的不足.

具体而言, 探索过程被定义为一个MDP实例, 形式化为一个四元组<S, A, P, R>, 其各部分定义如下.
S: 状态集 (states). 被测应用的每个 GUI页面被定义为一个独立的状态, 其中布局着可供操作的 GUI控件, 用

于实现特定功能.
A: 动作集 (actions). 每个状态下可执行的事件构成动作集. CReDroid在每个页面中提取布局层次并分析 GUI

控件属性获取所有可交互控件, 与控件的交互 (如单击、长按或输入文本)构成可执行事件集. 每个事件被记录为

Q-table中的状态-动作对 (s, a), 其中 a 表示为状态 s 的一个可执行事件. 为了在崩溃探索的过程中打破局部最优

陷阱, CReDroid采纳 ϵ-贪婪策略 [27]选择下一个动作, 这是 Q-learning的标准方法. 具体而言, CReDroid以概率 1− ϵ
选择 Q 值最高的动作, 或以剩下的 ϵ 概率随机选择一个 Q 值较低的动作进行探索. 根据先前的经验 [8,28], 在初始阶

段, 为了专注于当前最优 GUI控件的探索, ϵ 被设置为一个接近 0的数值. 然而, 在崩溃探索的过程中, 错误选择某

个最优 GUI控件可能导致探索陷入重复. 在这种情况下, CReDroid将会动态调整 ϵ 接近 1的数值, 从而提升较低

得分动作的探索机会, 避免局部最优.
at

st st+1 st at st+1

P: 转换函数 (transition function). 转换函数描述动作执行后被测应用状态的转换. 当执行一个动作   后, 被测

应用将从当前状态   转换为新状态  . 该转换记录为三元组< ,  ,   >, 并存储在转换函数 P 中.
at atR: 奖励函数 (reward function). 当执行一个动作   之后, 奖励函数 R 将生成一个数值用于评估所执行动作 

的质量. 例如, 所交互的 GUI控件是否与崩溃或者崩溃报告标题相关. 为了有效地优化崩溃探索的过程, CReDroid
为每个动作设计了奖励和惩罚策略. 奖励函数被定义为以下几个方面奖励的总和.

● 触发崩溃奖励. 当某动作触发崩溃时, 通过崩溃日志验证该动作是否覆盖目标崩溃组件或涉及崩溃 API、
类以及异常语句. 验证通过时, 该动作将获得极大正向奖励, 这表明该动作很可能与目标崩溃相关联. 当被测应用

再次到达该状态时, CReDroid会优先选择该动作执行, 从而进一步提高触发目标崩溃的可能性.
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● 新状态和组件奖励. 若某动作成功探索到一个新的状态, 则会获得正向奖励, 以激励探索新状态的行为. 每
个 GUI页面所属的组件代表着崩溃探索的方向. 当新状态属于可达路径中的组件时, CReDroid会赋予该动作正向

奖励. 若新状态属于崩溃组件, 则获得更高奖励, 鼓励更深入的探索.
● 标题操作奖励. 若动作操作的 GUI控件与崩溃报告标题中的关键操作相关联, 则获得正向奖励, 表明该动作

可能是触发崩溃的关键操作, 有助于缩小探索范围.
● 重复或失败的状态处罚. 当触发一个动作使得应用转换到一个已经探索过的状态, 该动作会受到惩罚, 因为

它触发崩溃的可能性较低. 另外, 如果某动作使得被测应用跳转到无关页面 (如打开浏览器) 或触发非目标崩溃,
则会受到大的惩罚. 这些惩罚旨在避免 CReDroid在不可能触发目标崩溃的动作上浪费探索资源.

每个状态-动作对的 Q 值存储在 Q-Table中, 记录与崩溃相关的探索信息并帮助记忆有价值的动作. 当被测应

用第 1次探索新状态时, 该状态中的所有动作值会初始化为 0. 随着探索的进行, 根据奖励或惩罚通过 Bellman函
数更新 Q 值: 

Q(st,at)← Q(st,at)+α(rt +γQ∗(st+1,at+1)−Q(st,at)) (1)

rt

Q∗ st+1 at+1 st+1

其中, α 为学习率, 控制每次更新的幅度, 设为 0.1;   为当前动作的奖励; γ 为折扣因子, 权衡当前奖励与未来奖励,
设为 0.9;  ( ,  )指的是转换后状态   中所有动作的最大 Q 值, 反映后续探索的潜在收益.
 2.3.3    序列约简

在崩溃复现过程中, 所有与 GUI控件的交互操作都会被记录在探索历史中, 该历史在被测应用重新启动后会

被清空. 在成功触发目标崩溃时, 探索历史中保存了从被测应用启动到崩溃发生的所有 GUI操作. 然而, 这些记录

往往包含重复或者循环的冗余交互 [29,30], 无法直接反映复现崩溃的最直接步骤.
为了便于快速定位和触发崩溃, CReDroid对探索历史中的交互序列进行自动化约简, 去除多余的重复和循环

操作, 仅保留必要的关键步骤. 最终, 约简后的交互序列被转换为自动重放的脚本和人类可读的复现步骤. 如图 2
所示, 复现步骤以“图像+文本”的形式呈现. 具体而言, 每个复现步骤均通过在页面截图上用矩形框标注触发的目

标 GUI控件, 并以“事件类型+控件名称”的文本描述对应的操作.

 3   实验设置

为了评估 CReDroid在复现崩溃方面的整体性能, 本文设计了如下 4个研究问题.
RQ1: CReDroid在崩溃复现有效性与效率上分别表现如何?
RQ2: 这些最先进的技术在复现崩溃时是否互补?
RQ3: 自适应控件评分模块是否能够提高 CReDroid崩溃复现的效果?
RQ4: CReDroid生成的复现步骤是否能够正确触发崩溃?

 3.1   实验数据

本文构建了一个包含 74个崩溃报告的数据集, 用于评估所提出的 CReDroid. 该数据集的崩溃报告来源于以

下 3个相关工作: (1) ReCDroid[9]的评估数据集, 包含 33个崩溃报告; (2) CrashTranslator[14]的评估数据集, 包含 20
个崩溃报告; (3) 从 AndroR2[31]数据集中筛选出 21 个崩溃报告, 这些报告与前两者不重复. 本研究仅关注崩溃报

告, 不包含其他类型的非崩溃报告 (如界面显示问题的缺陷报告).
为确保数据集的完整性和准确性, 我们对每个崩溃报告对应版本的应用进行了实际交互, 以验证所选报告的

可复现性, 并排除了重复的报告. 需要说明的是, 这 74个崩溃报告 (33+20+21)中并非全部包含堆栈跟踪信息. 对
于缺乏堆栈跟踪的报告, 我们通过 GitHub提供的复现步骤手动触发崩溃, 并从运行日志中提取相应的堆栈跟踪信

息. 这些堆栈跟踪随后被用于在运行过程中验证崩溃是否能够成功复现. 在实验过程中, 本文仅使用崩溃报告中的

标题和堆栈跟踪信息进行崩溃复现, 未参考报告中可能包含的复现步骤或截图. 此外, 崩溃报告在开发者确认和修

复过程中可能会被修改, 以更准确地描述崩溃场景. 为避免被修改的标题无法真实反映用户的实际行为, 本文直接

采用崩溃报告的初始标题构建标题数据集. 对于缺乏标题的崩溃报告, 则使用摘要作为替代.
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 3.2   实现细节及环境配置

本文使用 Python 3.9.21实现了所提出的方法, 并基于多种现有工具进行了扩展, 以支持崩溃复现任务. 代码已

发布于: https://github.com/liushuqi-2022/CReDroid. 在交互与数据预处理方面, 利用 Appium[32]与安卓应用进行交

互, 提取当前页面的视图层次结构; 使用 Apktool[33]从 APK文件中提取 AndroidManifest.xml文件、资源文件和源

代码; 结合数据流框架 Soot[34]和动态探索工具 ICCBot[22]构建 CTG, 支持页面间路径的分析. 在路径处理与语义分

析方面, 采用 networkx[35]对获取的 CTG进行操作, 检索页面间的可达路径; 通过 NLTK[36]对提取的文本数据进行

预处理, 通过 Sentence-Transformers[37]模型生成控件描述的语义嵌入, 并结合 sklearn[38]计算嵌入之间的余弦相似

度, 以衡量 GUI控件的语义分数. 在崩溃日志记录与结果展示方面, 借助 LOGCAT[39]记录运行时异常日志, 提取触

发崩溃的关键信息; 通过 OpenCV[40]在页面截图上标记交互的目标控件, 并以图文结合的方式直观展示复现步骤.
实验运行在Windows 10操作系统上, 设备配备 32 GB内存和 Intel Core i7-12700处理器. 测试环境使用 Android
4.4至 8.1版本的安卓模拟器, 用于验证 CReDroid的性能.

此外, 随着训练数据规模的不断扩展, 基于大型语言模型的生成式 AI在面对特定任务或提示时给出准确的回

答, 并在多个领域展现卓越的性能. 本文使用在 OpenAI官网发布的 ChatGPT模型 [41], 其基础模型是 GPT-3.5-turbo,
并通过自定义数据集结合官方 API说明对模型进行微调. 微调后的模型被用于从崩溃报告的标题或者摘要中提取

关键词, 为崩溃复现任务提供有效的辅助支持.

 3.3   评估指标与评估设置

本文从有效性和效率两个维度对所提方法 CReDroid的性能进行评估. 有效性通过计算在限定时间内成功复

现崩溃报告的百分比 (即成功率) 进行验证, 效率则通过统计完成一次成功复现所需的时间 (即复现时间) 进行

衡量.
针对 RQ1, 沿用 Huang等人 [14]的实验设置, 将崩溃复现的最长测试时间限定为 1 h. 为了减轻实验中因随机性

导致的偏差, 每个崩溃报告在对应目标应用上分别运行 3次, 并取平均值作为成功复现时间. 据我们所知, CReDroid
是第 1个利用崩溃报告的标题和堆栈跟踪进行崩溃复现的方法. 为了全面评估 CReDroid的性能, 我们选择了 5种
代表性工具作为基准方法进行对比, 即 CrashTranslator[14]、ReCDroid[9]、ReproBot[8]、Monkey[17]和 APE[18].

● CrashTranslator[14]. 该工具代表基于堆栈跟踪的崩溃复现, 与 CReDroid最为接近. CrashTranslator仅依赖堆

栈跟踪信息, 通过 LLM预测触发崩溃的探索步骤, 并结合强化学习缓解预测误差从而全面引导搜索. 在实验中, 我
们仅提供崩溃堆栈跟踪作为其输入.

● ReCDroid[9]和 ReproBot[8]. 这两种工具依赖逐步指导的文本描述的复现步骤来实现崩溃复现. ReCDroid采
用预定义的语法模式解析报告中描述的事件, 并使用动态 GUI探索合成事件序列以重现崩溃. ReproBot通过时间

归一化和重排序提取独立步骤, 并利用强化学习探索应用来匹配步骤和 UI 事件. 由于本研究未涉及详细复现步

骤, 这些方法无法直接应用于我们的任务. 然而, 考虑到崩溃报告标题也是一种文本描述, 即使缺失详细步骤, 我们

仍将其作为输入. 如果标题不可用, 则提供堆栈跟踪中的包含应用包的 API信息, 不管方法是否能理解.
● Monkey[17]和 APE[18]. 这两种工具是典型的自动化 GUI测试工具, 具备检测崩溃的能力. Monkey通过随机

事件 (如点击、滑动、输入等)对应用进行无目标探索. APE采用基于模型的测试方法, 利用运行时信息动态优化

GUI抽象模型, 提高测试覆盖率. 这两种工具被广泛用于许多研究工作的基准对比方法.
针对 RQ2, 我们在 RQ1的实验结果基础上, 进一步分析不同工具在崩溃复现任务中的互补性. 由于各工具在

复现过程中依赖的崩溃报告信息不同, 我们将 74 个崩溃报告划分为两类: (1) 仅包含堆栈跟踪信息的崩溃报告

(9个), 这些报告仅提供崩溃发生时的堆栈跟踪信息, 标题中通常仅包含关键的堆栈跟踪语句, 缺乏显式的用户操

作描述; (2) 同时包含标题和堆栈跟踪信息的崩溃报告 (65个), 这些报告除了提供完整的堆栈跟踪, 标题中还包含

一定程度的操作描述. 基于此分类, 我们统计不同工具在这两类崩溃报告上的复现成功率, 并探讨其适用场景. 具
体而言, 我们关注以下两个方面: 不同工具在两类崩溃报告上的复现能力, 分析是否存在方法在某类崩溃报告上的

复现成功率更高; 每类崩溃复现工具的适用场景, 探讨是否存在某些崩溃仅能被特定工具复现, 并分析相同类别工
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具之间的表现差异.
针对 RQ3, 我们重点分析自适应控件评分模块对成功崩溃复现的贡献. 该模块通过动态调整 GUI控件的选择

优先级, 影响方法的整体性能. 考虑到探索优化分数在避免局部最优解方面的重要性, 移除该分数可能导致探索陷

入困境, 因此本研究仅评估其他两个分数的独立贡献. 具体而言, 自适应控件评分模块主要设计自适应评分策略根

据当前页面与崩溃组件的上下文关系来为 GUI控件计算分数, 包含以下两部分: 页面可达分数, 通过 CTG预测下

一个可达目标组件, 用于预测页面间的可达性; 语义相似度分数, 基于崩溃报告标题中的关键词和崩溃堆栈中的类

依赖, 评估 GUI控件与目标崩溃的相关性. 基于此, 设计了 CReDroid的 3个变体, 用以分析模块各部分的独立贡献,
即, 1) CDwc, 移除了 CTG预测页面可达分数的功能; 2) CDwt, 不使用崩溃报告标题计算语义相似度分数; 3) CDwa,
不设置自适应策略对 GUI控件进行评分.

针对 RQ4, 为验证使用 CReDroid生成的复现步骤的有效性, 我们设计了与手动复现崩溃的对比实验. 实验

邀请了 12名研究生参加评估, 他们均具有至少 6个月的安卓测试开发经验. 我们要求这些参与者根据堆栈跟踪

或由 CReDroid生成的复现步骤, 以及崩溃标题信息, 尝试手动复现 CReDroid成功复现的 57个崩溃报告. 每个

参与者被分配 15个崩溃报告, 分别基于堆栈跟踪和标题信息, 以及 CReDroid生成的复现步骤和标题信息尝试

手动复现. 并且确保每份崩溃报告均由 3名参与者复现, 以确保实验结果的可靠性. 所有崩溃报告对应的应用均

已安装, 不同参与者复现相同崩溃报告时, 所使用的模拟器设备和系统版本保持一致. 与现有研究设立的规则一

致, 实验过程中, 参与者记录理解和复现每份崩溃报告所需要的时间, 并限定每份报告的复现时间为 30 min. 如
果超过限定的时间仍未复现成功, 则标记为复现失败. 基于复现崩溃成功率和成功复现所需的平均时间, 我们对

两种复现方式的表现进行了比较, 包括基于堆栈跟踪和标题信息复现崩溃, 以及基于 CReDroid的复现步骤和标

题信息复现崩溃.

 4   实验结果分析

RQ1: CReDroid在崩溃复现有效性与效率上分别表现如何?
表 2 展示了 CReDroid 与基准方法在复现 3 个数据集崩溃报告方面的成功率, 其中, CD、CT、RD、RB、

MK和 APE分别为方法 CReDroid、CrashTranslator、ReCDroid、ReproBot、Monkey和 APE. 总体而言, 在限定

的 1 h 测试时间内, CReDroid 成功复现了全部 74 个崩溃报告中的 57 个 (77.03%), 相较于 CrashTranslator、
ReCDroid、ReproBot、Monkey 和 APE 分别多复现了 13 个 (17.57%)、25 个 (33.78%)、27 个 (36.49%)、30 个

(40.54%)和 17个 (22.97%)崩溃报告. 这表明, CReDroid能够有效地利用崩溃报告中的标题和堆栈跟踪进行崩溃

复现. 具体来说, CReDroid在 ReCDroid数据集上成功复现了 29个 (87.88%)崩溃报告, 与 CrashTranslator表现相

当, 而其他基准方法的成功率仅在 45.45%–63.63%之间. 在 AndroR2和 CrashTranslator数据集上, CReDroid的崩

溃复现成功率分别达到 61.9%和 75%. 相比之下, 除了 APE在 CrashTranslator数据集上的表现与 CReDroid持平

外, 其他基准方法在这两个数据集上的复现成功率均不高于 50%, 其中最低甚至仅为 14.29%. 进一步分析表明,
ReCDroid数据集中的崩溃报告涉及的复现探索步骤相对较少, 因此所有方法在该数据集上的复现成功率均较高.
 
 

表 2　复现成功率 (有效性)
 

#数据集 CD CT RD RB MK APE
ReCDroid数据集 (33) 29 26 21 19 15 21
AndroR2数据集 (21) 13 8 4 3 4 5

CrashTranslator数据集 (20) 15 10 7 8 8 14
共计 (74) 57 (77.03%) 44 (59.46%) 32 (43.24%) 30 (40.54%) 27 (36.49%) 40 (54.05%)

 

对于 CReDroid未能成功复现的 17个崩溃报告, 主要原因可总结为以下 3个方面. 一是测试环境兼容性问题,
部分应用无法在我们的测试环境中正常运行, 例如 AndroR2 数据集中的 cgeo-7369 无法与模拟器兼容. 二是

CReDroid在交互式 GUI操作方面存在局限性, 虽然支持点击、长按、输入和旋转等操作, 但某些崩溃触发条件需
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要向左或向上滑动, 或结合系统事件, 这超出了当前实现的能力. 三是本文方法存在一些技术上的局限性, CReDroid
在某些复杂场景下的探索和分析能力存在不足, 这些将在后续讨论部分中详细说明.

图 6展示了 CReDroid与 5种基准方法在成功复现崩溃报告时所需的时间对比. CReDroid成功复现 57个崩

溃报告的平均时间为 75.37 s, 表明其从标题和崩溃追踪信息中自动复现崩溃的时间成本具有较高的效率. 从图 6
中可以看出, 无论是平均复现时间还是最大复现时间, CReDroid均显著低于其他基准方法. 由于不同测试工具在

不同崩溃报告上的复现性能存在差异, 我们进一步比较了在所有基准方法均成功复现的崩溃报告上的平均复现时

间. 每种方法在 3 个数据集上的复现结果细节如表 3 所示. 上述方法成功复现崩溃, 将在表中记录复现时间 (以 s
为单位), 如果失败则将记录×. 为了节省空间, 省略了任何一种方法都无法复现的崩溃报告. 结果显示, CReDroid
的平均复现时间比最接近的 CrashTranslator 减少了 26.71% (68.05 s vs. 92.86 s). 与其他崩溃复现工具相比,
CReDroid的平均复现时间比 ReCDroid减少了 94.96% (56.38 s vs. 1 117.81 s), 比 ReproBot减少了 71.65% (59.33 s
vs. 209.3 s). 同时, CReDroid相较于 GUI测试工具Monkey和 APE的平均复现时间分别减少了 84.72% (57.8 s vs.
378.24 s)和 88.56% (69.51 s vs. 607.51 s). 这些结果表明, CReDroid在崩溃报告复现效率方面具有显著优势, 能够

以更低的时间成本完成崩溃复现任务.
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图 6　对成功复现的报告的复现时间 (效率)
 

表 3　在 3个数据集上的复现结果细节
 

ID #Crash Reports
RQ1 RQ3 RQ4

CD CT RD RB MK APE CDwc CDwt CDwa Pt+t Ps+t
R-1 NewsBlur-1053 66 46 264 × 212 51 59 82 54 128 (3) 59 (3)
R-2 Markor-194 161 × × × × 1 868 544 492 674 314 (2) 62 (3)
R-3 Birthdroid-13 116 126 233 631 × 1 472 124 117 173 121 (3) 58 (3)
R-4 Car Report-43 63 59 715 53 343 × 1 096 63 881 585 (2) 97 (3)
R-5 acv-11 18 × 3 324 552 × 1 693 18 202 25 78 (3) 19 (3)
R-6 AnyMemo-18 23 159 2 134 219 48 115 701 24 374 65 (3) 17 (3)
R-7 AnyMemo-440 61 192 × × × 842 59 × 72 83 (3) 26 (3)
R-8 Notepad-23 28 83 3 472 53 × 726 35 28 697 × (0) 45 (3)
R-9 Olam-2 8 33 119 × 1 514 2 180 13 9 9 21 (3) 21 (3)
R-10 Olam-1 8 26 64 47 838 119 10 9 9 16 (3) 16 (3)
R-11 FastAdapter-394 13 12 714 140 9 15 15 13 15 49 (2) 10 (3)
R-12 LibreNews-22 103 133 2 276 170 × × 103 125 284 152 (1) 52 (3)
R-13 LibreNews-23 147 109 × 437 93 35 × × 122 × (0) 89 (3)
R-14 LibreNews-27 43 157 1 501 × × × 36 102 73 35 (3) 56 (3)
R-15 SMSsync-464 23 145 2 579 × 1 196 84 68 48 124 39 (3) 37 (3)
R-16 Transistor-63 12 13 168 25 × 19 13 12 13 137 (3) 39 (3)
R-17 Zom-271 21 48 × 141 43 130 16 21 22 172 (1) 46 (3)
R-18 Pix-Art-125 69 61 3 134 220 × 426 49 58 110 209 (3) 51 (2)
R-19 Pix-Art-127 67 35 3 250 165 3 227 1 189 61 66 153 353 (1) 36 (3)

刘姝琪 等: 组件感知的安卓应用崩溃自动复现方法 2467



针对 RQ1的结论: CReDroid在崩溃复现的有效性和效率上表现优异. 相比于崩溃复现工具 CrashTranslator、

ReCDroid、ReproBot和 GUI测试工具Monkey、APE, CReDroid分别多复现 13、25、27、30和 17个崩溃报告,

且在成功复现相同崩溃时, 平均复现时间分别减少 26.71%、94.96%、71.65%、84.72%和 88.56%.

RQ2: 这些最先进的技术在复现崩溃时是否互补?

图 7展示了 6种最先进的技术在仅包含堆栈跟踪和同时包含标题和堆栈跟踪这两类崩溃报告上的复现情况.

表 3    在 3个数据集上的复现结果细节 (续) 

ID #Crash Reports
RQ1 RQ3 RQ4

CD CT RD RB MK APE CDwc CDwt CDwa Pt+t Ps+t
R-20 ScreenCam-25 34 112 × × 123 79 65 12 40 38 (3) 49 (3)
R-21 ownCloud-487 368 78 202 290 26 × 287 385 299 97 (3) 45 (3)
R-22 OBDReader-22 281 396 2 799 295 181 198 232 85 298 171 (3) 82 (3)
R-23 Dagger-46 28 10 79 4 2 4 28 28 40 18 (3) 18 (3)
R-24 ODK-2086 259 × × × × 382 213 109 450 72 (3) 26 (3)
R-25 K-9Mail-3255 24 24 × × × × 24 24 191 86 (3) 48 (3)
R-26 K-9Mail-2612 × 119 × × × × × × × － －

R-27 K-9Mail-2019 20 22 × 26 × × 20 20 21 60 (3) 65 (3)
R-28 Anki-4586 28 × 295 × × × 21 × 28 165 (3) 42 (3)
R-29 TagMo-12 12 24 56 13 12 12 12 12 13 27 (3) 27 (3)
R-30 FlashCards-13 29 97 318 33 × × 32 54 34 41 (3) 30 (3)
C-1 NewPipe-7825 46 31 693 358 × × 71 92 128 123 (2) 68 (3)
C-2 SDBViewer-10 11 25 51 11 38 21 11 11 14 25 (3) 25 (3)
C-3 Anki-9914 26 × × 528 × 3 164 26 256 413 92 (2) 39 (3)
C-4 Anki-10584 43 56 × 65 × 171 43 46 77 213 (3) 45 (3)
C-5 Alarmio-47 × × × × 506 × × × × － －

C-6 GrowTracker-89 × × × × 234 1 704 × × × － －

C-7 Anki-3370 68 60 × × × 125 355 679 595 159 (2) 40 (3)
C-8 WhereYouGo-368 376 207 × × × 386 64 245 765 × (0) 182 (3)
C-9 privacy-friendly-food-tracker-55 46 23 216 × 113 322 38 43 84 105 (1) 20 (3)
C-10 GrowTracker-87 35 185 × × × 258 30 66 × 138 (3) 47 (3)

C-11 NordicSemiconductor-Android-nRF-
Mesh-Library-495 39 × 2 315 702 895 203 24 28 841 119 (3) 41 (3)

C-12 sdbviewer-7 7 × 178 21 26 110 7 37 18 17 (3) 17 (3)
C-13 FakeStandby-30 28 43 658 × × 1 497 30 25 46 × (0) 36 (3)
C-14 privacy-friendly-pedometer-101 50 × × 499 × 1 023 39 238 51 56 (3) 37 (3)
C-15 revolution-irc-183 20 47 × × 435 1 182 443 63 28 81 (3) 40 (3)
C-16 Anki-3224 36 × × × × × 152 162 275 46 (3) 30 (3)
C-17 getodk-skunkworks-crow-219 11 20 129 30 11 61 10 16 13 25 (3) 25 (3)
A-1 HABPanel-25 26 35 × 218 14 46 26 26 26 15 (3) 15 (3)
A-2 NoadPlayer-1 36 25 39 38 12 6 37 37 36 17 (3) 17 (3)
A-3 citiususc-134 102 × × × × 433 85 × 164 58 (3) 63 (3)
A-4 Weather-61 43 45 363 × × × 46 42 50 55 (3) 36 (3)
A-5 Berkeley-82 59 37 571 295 43 128 45 78 63 43 (3) 28 (3)
A-6 Osmdroid-1030 294 × × × × × 235 × 381 × (0) 52 (3)
A-7 andOTP-500 110 401 × × × × 278 214 332 90 (3) 94 (3)
A-8 K-9Mail-3971 129 391 × × × × 108 158 275 158 (3) 119 (3)
A-9 privacy-friendly-pedometer-28 28 × × × 2 × 28 28 28 15 (3) 15 (3)
A-10 Transistor-149 51 × × × × × 80 × 169 104 (2) 76 (2)
A-11 gnucash-android-633 273 × × × × 2 918 272 529 × 112 (3) 68 (3)
A-12 Firefox-3932 72 49 2861 × × × 504 57 119 × (0) 39 (3)
A-13 Aegis-500 98 113 × × × × 97 76 118 216 (3) 128 (3)
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在仅包含堆栈跟踪的 9个崩溃报告上, CReDroid、CrashTranslator、ReCDroid、ReproBot、Monkey和 APE分别

成功复现了 9、8、7、8、4和 7个崩溃报告, 对应复现成功率为 100%、89%、78%、89%、44%和 78%. 在其余

65个同时包含标题和堆栈跟踪的崩溃报告上, 这些工具分别成功复现了 48、36、25、22、23和 33个崩溃报告,
复现成功率分别为 74%、55%、38%、34%、35%和 51%. 结果表明, CReDroid和 CrashTranslator在两类崩溃报

告上的复现能力表现较强. 其中, 如图 7(b)所示, 在同时包含标题和堆栈跟踪的崩溃报告上, CReDroid通过额外考

虑标题信息, 相较于仅依赖堆栈跟踪的 CrashTranslator, 复现成功率更高. 图 7(a)显示, 在仅包含堆栈跟踪信息的

报告上, 尽管 ReCDroid和 ReproBot主要依赖复现步骤中的具体操作信息, 但由于堆栈跟踪中包含的崩溃 API可
能涉及 GUI控件信息, 它们仍能够一定程度上复现这些崩溃. 然而, 由于标题缺少完整的操作步骤, 它们的复现能

力仍然受限, 成功率相对较低, 如图 7(b)所示. 此外, 在没有崩溃报告信息作为指导的情况下, Monkey复现成功率

最低, 这表明随机测试策略难以有效触发特定崩溃; 而 APE 通过构建 GUI 模型, 能够更系统地覆盖应用状态, 提
高测试覆盖率. 为了进一步分析不同工具的互补性, 我们比较了 6种最先进的技术在这些崩溃报告上的具体表现,
并在图 8中展示了相同类别工具复现崩溃的共同和独特部分. 结合表 3的复现结果, 我们发现各工具在崩溃复现

方面能补充其他工具, 并适用于不同的应用场景.
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图 8　同类工具成功复现崩溃的比较
 

● CReDroid和 CrashTranslator. CReDroid和 CrashTranslator均能处理堆栈跟踪信息, 并推导出到达目标崩溃

页面的路径, 两者复现了 4个其他所有工具均无法复现的崩溃. 这些崩溃报告的标题中虽包含具体的操作信息, 但
步骤不完整. CReDroid额外结合标题中操作的指引, 提高了崩溃复现成功率, 相比 CrashTranslator额外复现了 14
个独特的崩溃报告, 其中 13个属于同时包含标题和堆栈跟踪的报告. CrashTranslator在处理堆栈跟踪中带有明显

活动信息的报告时表现较好, 尤其是用户经常操作的功能场景. 例如, 对于 CReDroid失败崩溃复现的 ID为 R-26
的 K-9Mail-2612 崩溃报告, 触发崩溃需要用户在删除邮件前先选中目标邮件, CrashTranslator 依赖 LLM 预测操

作, 能正确推荐选中邮件这一关键操作, 从而成功复现崩溃. 然而, CrashTranslator难以处理堆栈跟踪中应用级别

崩溃信息不足的报告, 例如在 ID 为 R-28 的 Anki-4586 崩溃报告中, 由于缺乏显示的目标崩溃活动信息, Crash-
Translator无法有效推导触发崩溃的操作序列.

● ReCDroid和 ReproBot. ReCDroid和 ReproBot能够处理崩溃报告的文本复现步骤、标题以及堆栈跟踪应用

级崩溃语句. ReCDroid采用预定义的语法模式提取具体操作, 适用性较强. 例如, 对于 ID为 R-28的 Anki-4586崩
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溃报告, 即使不借用 LLM, ReCDroid也能准确提取标题中的具体操作使得崩溃复现成功. 然而, 当报告包含很少或

缺失步骤时, 该方法的探索算法需要很长时间才能匹配到正确的 UI事件. 例如, 在 ID为 C-11的 NordicSemiconductor-
Android-nRF-Mesh-Library-495崩溃报告中, 标题仅缺乏一个操作步骤, 而由于 UI页面数量较多, ReCDroid耗时

近 40 min 来成功复现崩溃. ReproBot 在缺少步骤的报告中表现更优, 能够重现更多崩溃. 例如, 在 ID 为 C-4 的

Anki-10584崩溃报告中, 即使 ReproBot无法从标题中提取有效的指导信息, 但其结合强化学习来优化 UI事件搜

索, 使得在匹配 UI事件时更具优势.
● Monkey 和 APE. 这两种工具不依赖于崩溃报告中提供的信息, 能够触发某些特定类型的崩溃. 例如,

Monkey和 APE均能复现其他工具不能触发的 ID为 C-6的 GrowTracker-89崩溃报告, 触发崩溃需在 settings页
面进行滑动选择目标控件. Monkey将几乎所有的测试预算用于事件生成, 在短路径崩溃的触发上具有优势. 在其

复现的 4个 APE无法复现的独特崩溃中, 有 3个的复现步骤均不超过 5. 相比之下, APE通过动态 GUI模型对应

用进行更系统的探索, 能够局部穷尽性地执行应用的某些部分, 并发现比其他工具更多的活动. 例如, 在 ID为 A-3
的 citiususc-134崩溃报告中, 触发崩溃需要深入创建药物页面, 拨动 Stock控件并与新出现的控件进行交互. APE
通过更深层次地遍历 GUI层级成功复现了该崩溃, 而大多数其他工具未能完成该操作.

针对 RQ2的结论: 这些最先进的技术在崩溃复现方面具有互补性, 且适用于不同的场景. CReDroid在结合堆

栈跟踪和标题信息的情况下复现能力最强; CrashTranslator在堆栈信息明确的情况下表现优越; 在利用文本复现

步骤时, ReCDroid在报告标题明确包含操作信息时复现效果较好, ReproBot在处理缺少部分步骤的报告时具备更

强的探索能力; Monkey和 APE则能够触发其他工具难以复现的特定类型崩溃.
RQ3: 自适应控件评分模块是否能够提高 CReDroid崩溃复现的效果?
我们通过崩溃复现的成功率和复现时间来评估自适应控件评分模块的有效性, 具体包括融合 CTG的页面可

达分数、基于崩溃报告标题关键操作的语义相似度分数, 以及自适应评分策略对复现性能的影响. 表 3中列出的

CDwc、CDwt 和 CDwa 分别展示了 CReDroid在未使用 CTG构造、未考虑报告标题关键操作以及未设置自适应评

分策略时的崩溃复现结果.

表 3中显示, CDwc 成功复现了 56个崩溃报告, 比 CReDroid少复现 1个, 具体为 ID为 R-13的 LibreNews-23

崩溃报告未能成功复现. 分析发现, 崩溃堆栈中涉及的关键 API 为 app.librenews.io.librenews.views.Settings

ActivityFragment.onSharedPreferenceChanged, 其关联的崩溃组件为 app.librenews.io.librenews.views.Settings

ActivityFragment, 这是一个 Fragment粒度的组件. 然而, Librenews应用的 APK文件中 AndroidManifest.xml主要

声明 Activity 粒度的信息, 单纯依赖 XML 分析无法准确定位崩溃组件. 在未使用 CTG 构造的情况下, CReDroid

无法有效识别崩溃发生的具体组件, 缺乏组件间转换路径的指导, 动态探索难以准确导航至崩溃组件, 导致崩溃复

现失败. 此外, CDwc 在复现相同崩溃报告时的平均复现时间比 CReDroid慢 72.03% (127.46 s vs. 74.09 s). 我们发

现, 尽管对于部分触发崩溃的探索序列较短的报告, 仅依赖语义相似度就能找到目标 GUI控件, CTG对复现时间

影响较小. 然而, 考虑 CTG的 CReDroid能够通过当前页面到崩溃组件的可达路径, 帮助快速导航至崩溃发生的页

面, 从而提升探索效率. 例如, 对于 ID 为 R-6 的 AnyMemo-18 崩溃报告, 尽管从应用主页仅需两个测试步骤即可

触发崩溃, 但页面中存在大量候选 GUI控件, 给动态探索带来难度. 在这种情况下, CTG提供的路径信息能够逐步

指导控件选择, 避免探索多余的路径, 从而节约测试资源. 由此可见, CTG的构造对于准确定位崩溃组件并提高复

现成功率至关重要.
当未考虑崩溃报告标题信息时, CDwt 成功复现了 51个崩溃报告, 比 CReDroid少复现 6个. 崩溃报告的标题

通常包含触发崩溃的关键操作信息. 例如, ID为 A-3的 citiususc-134崩溃报告的标题为“Can’t open the add/remove
medicine stock dialog”, 尽管定位到崩溃组件MedicineCreateOrEditFragment提供了指导信息, 但该 Fragment页面

包含多个创建药物的 GUI控件. 复现崩溃需要拨动“Stock”开关控件以触发添加或移除药物库存的操作, 最终导致

崩溃. 缺乏标题信息的指导时, 动态探索难以聚焦于特定操作, 导致复现失败. 在复现相同崩溃报告时, CDwt 的平

均复现时间比 CReDroid慢 50.9% (106.90 s vs. 70.84 s). 这是因为缺乏标题信息的辅助, 虽然可以通过遍历页面触
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发目标 GUI控件, 但无法利用标题中隐含的操作信息到达崩溃状态, 从而导致探索效率下降.

在为当前页面的 GUI控件评分时, 如果不采用自适应策略, CDwa 成功复现了 55个崩溃报告, 比 CReDroid少

复现 2个. 标题通常包含最接近崩溃页面的操作信息, 因此自适应策略根据当前页面所在组件与崩溃页面的关系,

动态调整评分重点, 从启动应用时侧重 GUI 组件逐步过渡到关注标题信息. 在不考虑自适应策略的情况下, 当应

用启动页面包含大量可操作 GUI 控件时, 评分机制的效果可能受到限制. 例如, 针对 ID 为 A-12 的 gnucash-

android-633崩溃报告, 由于标题未总结崩溃页面触发崩溃的具体操作, 同时从应用主页到崩溃组件的路径较多, 且

不同组件间的转换较为灵活, 动态探索可能被引导至错误方向, 无法快速导航到崩溃组件并触发目标控件, 导致无

法在有限的时间内成功复现崩溃. 另一种情况是, 当无法明确检索到从主页到达崩溃组件的路径, 同时标题中的关

键操作在多个页面中均可匹配时, 复现效率会降低. 例如, ID为 C-3的 Anki-9914崩溃报告, 其标题“v2.16alpha33

crashes when changing Decks in Card Browser and Statistics”中的关键词“decks”与多个页面的 GUI控件相关联, 评

分机制可能因此受到误导, 导致额外的探索时间. 统计结果表明, 在复现相同崩溃报告时, CDwa 的平均复现时间

比 CReDroid慢 160.96% (189.22 s vs. 72.51 s), 显著降低了复现效率.
针对 RQ3的结论: 自适应控件评分模块的设计显著提升了 CReDroid的崩溃复现性能, 不仅提高了复现成功

率, 还显著优化了复现时间. CTG的构造帮助准确定位崩溃组件, 其提供的路径信息逐步指导控件选择, 避免探索

多余的路径; 崩溃报告标题信息中隐含的操作信息帮助动态探索聚焦于特定操作, 快速到达崩溃状态; GUI控件自

适应评分策略根据当前页面所在组件与崩溃页面的关系, 动态调整评分重点, 从启动应用时侧重 GUI 组件, 逐步

过渡到关注标题信息, 显著提升复现效率.
RQ4: CReDroid生成的复现步骤是否能够正确触发崩溃?

表 3中的 Pt+t 和 Ps+t 两列分别展示了参与者基于堆栈跟踪和 CReDroid生成的复现步骤, 以及参考崩溃标题

进行手动复现崩溃的结果. 该结果被记录为平均时间 (成功复现崩溃的参与者数量), 其中 CReDroid不能成功复现

的崩溃报告未在实验评估范围内, 记录为“－”. 从表 3可以看出, 基于 CReDroid生成的复现步骤以及崩溃标题的

指引, 100%的崩溃报告能够至少被两名参与者成功复现. 相较之下, 基于堆栈跟踪和崩溃标题进行崩溃复现时, 在

所有 57个崩溃报告中, 有 10个未能被至少两名参与者成功复现, 成功复现比例下降了 17.54%. 此外, 即使有崩溃

标题提供的操作信息作为参考, 仍有 6个崩溃报告未能被任何参与者成功复现. 在成功复现时间方面, 基于 CReDroid

生成的复现步骤复现相同崩溃的效率显著更高, 平均时间比堆栈跟踪复现减少了 58.13% (106.15 s vs. 44.45 s). 这

表明, CReDroid生成的复现步骤可以有效辅助崩溃标题进行探索指导, 能够显著提升复现效率. 在成功复现的相

同崩溃中, 有 70.59% (36/51)的案例表明, CReDroid的复现步骤比基于堆栈跟踪的复现方式更有效, 进一步验证

了 CReDroid能够比手动复现更快地定位崩溃, 提升开发者的效率.
在实验结束后, 我们对参与者进行了非结构访谈, 了解他们在两种复现方式中遇到的挑战. 大多数参与者表

示, 在崩溃复现过程中, 报告标题相较于崩溃堆栈更易于理解, 因此他们主要参考报告标题来指导崩溃复现. 然而,
当崩溃报告缺乏关键操作信息时, 由于堆栈跟踪中与崩溃相关的信息有限, 难以推断出具体的复现步骤, 从而无法

成功复现崩溃. 即使报告标题中包含了操作信息, 若触发崩溃需要特定额外的事件序列, 也可能导致复现失败. 例
如, 在 ID为 C-8的WhereYouGo-368崩溃报告中, 参与者根据标题信息找到对应的 GUI控件并触发后, 应用仍正

常运行, 重复操作也无法触发崩溃. 通过进一步查看崩溃报告的文本复现步骤发现, 在触发相应 GUI控件后, 需要

关闭并重启应用才能触发崩溃. 这种复杂的操作序列使得参与者在多次尝试后失去兴趣, 认为崩溃不可复现.
尽管在部分案例中, CReDroid复现崩溃所需时间略长于手动方式, 但考虑到其通过动态探索自动完成额外的

操作以发现崩溃触发路径, 避免了繁琐的人工干预, 整体表现优于手动复现.
针对 RQ4的结论: CReDroid生成的复现步骤能够有效触发崩溃, 并显著提升复现效率. 在参考崩溃标题的情

况下, 与基于堆栈跟踪的复现方式相比, 基于 CReDroid生成的复现步骤展现了更高的成功率, 且复现时间减少了

58.13%. 尽管在部分案例中复现时间略长, CReDroid通过动态探索能够自动完成额外操作, 整体上优于手动复现,
提升了开发者的效率.
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 5   讨　论

 5.1   局限性

除了实验结果中讨论的两个限制外, CReDroid在有效复现所有崩溃报告时还面临以下 3项技术局限, 这进一

步揭示了基于标题和堆栈跟踪进行崩溃复现所需要解决的技术挑战.
首先, CReDroid难以复现依赖复杂用户操作的崩溃. 一方面, 某些崩溃需要特定的多步操作和动态数据状态,

这显著增加了测试复现的难度. 例如, 在卡片浏览器的多选模式下更改卡片类型时触发的崩溃, 由于涉及复杂的

GUI 控件交互且操作顺序稍有偏差便可能无法触发崩溃, 导致复现失败. 另一方面, CReDroid 专注于应用内的

GUI操作, 对于系统级操作支持不足. 例如, 下拉通知栏并点击系统级控件“删除浏览历史”的场景需要频繁切换应

用上下文 (从前台到后台再回到通知栏), 此类操作流程的复杂性超出了当前 CReDroid的覆盖范围, 难以实现自动

化测试.
其次, CReDroid在需要有效输入内容才能触发的崩溃场景中难以完全自动化. 例如, 在登录场景中需要提供

正确的用户名和密码, 而这些输入内容通常涉及用户隐私, 未包含在堆栈跟踪或崩溃报告中, 因而必须依赖人工干

预. 然而, 通过预先请求用户输入相关信息, CReDroid仍然能够实现对这些场景的自动化复现.
最后, CReDroid的语义匹配方法在某些语境下的准确性仍有待提高, 这可能成为复现崩溃的障碍. 目前的语

义匹配方法在处理词义扩展和上下文关联时存在不足, 尤其在短文本或词义接近的场景下容易产生匹配偏差. 例如,
在被测应用 Shuttle Player创建新播放列表时的崩溃复现中, 预训练 BERT模型未能正确识别“play”和“playlist”之
间的语义关系, 导致关键操作未被正确匹配, 从而复现失败. 为了提高 CReDroid在复杂语境中的语义匹配能力, 未
来的工作将尝试引入 LLM以增强其对上下文的理解和处理能力.

 5.2   有效性威胁

● 内部有效性威胁. 第 1个内部有效性威胁来自 CReDroid方法的实现. 为减少此类威胁, 我们在实现 CReDroid
时, 采用 Python中现有成熟的第三方库以确保实现的可靠性. 在报告分析阶段, 选择了 ChatGPT大规模语言模型

从崩溃标题中提取关键操作信息. 由于 ChatGPT具备强大的语言理解能力, 能够应对复杂的分析任务, 同时通过

构建数据集对其进行微调, 使得其能学习崩溃报告标题的多样化描述方式. 此外, 为确保 CReDroid能够准确定位

崩溃组件, 本文采用广泛使用的 ICCBot工具构造被测应用的 CTG, 其正确性已在大量实验中得到验证. 第 2个内

部有效性威胁涉及基准方法的执行. 我们从方法的作者提供的开源链接获取源代码, 并严格按照其指引步骤在我

们的数据集上进行实验. 对于 CReDroid在选择 GUI控件被设计为以一定的随机性选择一个非最优的控件, 我们

通过运行 3次实验并记录平均值的方式, 减少随机性对结果的影响.
● 外部有效性威胁. 外部有效性威胁主要来源于评估中所选用数据的代表性. 本文严格遵循崩溃复现相关研

究的程序, 选择了广泛使用的 ReCDroid、 AndroR2和 CrashTranslator数据集. 这些数据集中的崩溃报告均来自真

实的应用问题跟踪系统, 能够较好地反映实际崩溃场景, 从而减少数据选择带来的偏差. 另一个外部有效性威胁来

自 CReDroid 方法的通用性. 为提高 CReDroid 的通用性, CReDroid 使用 LLM 从崩溃报告中提取关键操作信息,
并通过微调使其能够适应不同描述方式的报告分析, 增强在实际应用中的适用性. 第 3个威胁涉及参与者的相应

偏差. 根据现有研究方法 [9,14], 我们假设具有 Android编程经验的学生能够代替测试人员. 参与者在实验中的成功

率和复现时间被视为具有代表性的结果, 尽可能减少参与者背景对实验结论的影响.

 6   相关工作

当前已有广泛的研究聚焦于安卓应用崩溃复现, 旨在提升软件维护的效率. 用户通常通过文本描述、截图、

录制视频等形式的复现步骤、堆栈跟踪等信息来提交崩溃报告, 这些信息对开发者快速、准确地定位问题并加以

解决至关重要. 崩溃报告的质量对崩溃复现具有决定性影响. 由于实际提交的崩溃报告内容往往不完整, 从有限信

息中推断并自动复现崩溃是一个具有挑战性的研究问题.
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一些研究 [8−13]致力于通过崩溃报告中逐步指导的复现步骤来复现崩溃, 主要聚焦于基于文本描述和视觉记录

的复现步骤分析. 文本描述的复现步骤通常记录着崩溃发生涉及的控件名称和事件类型. 这类研究通过从复现步

骤中提取有用信息, 并匹配相应的 UI操作, 探索触发崩溃的事件序列. 例如, ReCDroid[9]和 ReCDroid+[10]基于预定

义的语法模式从复现步骤中提取操作控件及输入值, 并利用贪婪策略的动态探索确定触发崩溃的事件序列.
ScopeDroid[11]则通过构建应用的状态转换图, 设计多模态神经匹配网络来推导候选事件与复现步骤之间的模糊匹

配矩阵, 并基于此进行路径规划以指导探索. 然而, 复现步骤可能通过连接多个句子的长句形式来描述崩溃. 为此,
ReproBot[8]利用时间标准规范化句子中的操作执行顺序来细化复现步骤, 从而能处理更广泛的崩溃报告. 同时,
ReproBot结合动态探索中的 Q-learning技术, 通过触发 GUI控件查找复现崩溃所需的缺失步骤. 然而, 当崩溃报

告缺失部分描述步骤时, 这些方法在实际应用页面中往往难以找到正确的匹配. 针对这一问题, ROAM[12]通过对应

用进行 UI建模, 并基于动态规划技术在模型中执行全局搜索, 识别最优路径以找到最可能的匹配. 另一类崩溃复

现方法专注于视觉记录的分析, 如屏幕截图或录制的视频. GIFDroid[13]试图复现视频中记录的崩溃, 其通过图像处

理技术将视频的关键帧映射到 GUI状态, 并基于 UI转换图进行静态搜索以补全视频中可能缺失的步骤, 生成完

整的复现轨迹.
另一类工作聚焦于分析堆栈跟踪中记录的应用异常信息, 以帮助开发者定位问题和修复崩溃. 一些研究, 例

如, 通过定位错误函数生成测试用例 [42−46], 或计算堆栈跟踪之间的相似性以识别重复的崩溃报告 [47−50]. 近年来, 一
些工作尝试直接从堆栈跟踪中进行崩溃复现. CrashTranslator[14]通过利用预训练 LLM 来预测触发崩溃的探索步

骤. 然而, 堆栈跟踪中记录的类信息可能无法直接指向崩溃发生的具体页面, 缺乏明确的指导信息使得探索过程更

加困难. Mole[15]通过对被测应用进行静态分析, 跟踪 GUI控件的属性状态, 并在通往崩溃点的可达路径中关注相

关 GUI控件. 该方法依赖调用图定位崩溃点, 可能会出现偏差. CrPDroid[51]则结合堆栈跟踪与复现步骤, 利用应用

项目文件构建控件层次图, 分析缺陷报告与项目文件以定位可能触发崩溃的可疑控件, 通过适应度函数来指导探

索过程, 以提升复现效率. 另外, CrashDroid[52]基于应用启动到崩溃过程中的所有堆栈跟踪方法调用生成复现

步骤.
目前针对安卓应用崩溃复现的研究大多依赖崩溃报告中的复现步骤和堆栈信息等进行分析. 那些基于堆栈信

息展开分析的工作对标题或摘要等高层次文本信息的利用尚显不足. 事实上, 标题中往往包含对崩溃问题的高度

概括, 这些语义信息能够帮助更精准地推断崩溃的上下文及潜在原因. 此外, 现有方法在动态探索过程中未充分考

虑组件转换关系, 导致探索路径缺乏明确导向性. CReDroid融合了基于复现步骤与基于堆栈跟踪的两类主流崩溃

复现方法的策略. 一方面, 该方法结合堆栈跟踪中的动态异常信息与静态分析组件转换信息来定位崩溃组件; 另一

方面, 借助崩溃报告标题中的关键操作信息与当前页面到崩溃组件的可达路径, 引导最有可能触发崩溃的 UI 操
作, 从而提升崩溃复现的准确性.

 7   总结与展望

本文提出了一种组件感知的安卓应用崩溃自动复现方法 CReDroid, 能够结合崩溃报告的标题信息和堆栈跟

踪有效地复现崩溃. 该方法通过动态构建被测应用的 CTG, 结合组件转换的意图发送信息和堆栈跟踪的动态异常

信息定位目标崩溃组件. 基于当前应用页面与崩溃组件的上下文关系, CReDroid设计自适应评分策略, 根据到崩

溃组件的可达路径和报告标题的关键信息为 GUI控件分配优先级分数. 另外, CReDroid通过强化学习技术全局优

化动态探索过程, 减少预测过程中的不准确性. 实验结果表明, CReDroid在复现崩溃的有效性和效率上均优于最

先进的崩溃复现工具 CrashTranslator、ReCDroid、ReproBot以及广泛使用的自动化测试工具Monkey和 APE.
目前, CReDroid仅依赖 LLM来提取崩溃报告标题的关键操作, 未来的研究将进一步将该技术融入崩溃复现

过程. 另外, 我们计划使 CReDroid支持滑动操作以及与系统操作的交互, 以增强其在更复杂崩溃场景中的适应能力.
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