
 

Go 语言程序的内存性能与安全问题实证研究
*

李清伟,    丁伯尧,    张    昱,    陈金宝

(中国科学技术大学 计算机科学与技术学院, 安徽 合肥 230026)

通信作者: 张昱, E-mail: yuzhang@ustc.edu.cn

摘　要: Go语言 (Go programming language, Golang)作为一门新兴编程语言, 利用编译时的逃逸分析与运行时的

垃圾回收实现了高效的内存自动管理, 同时提供了 interface、slice、map等内建数据类型, 显著提升了开发效率和

程序性能. 然而, 这些特性也带来与传统 C/C++语言不同的内存性能与安全性挑战. 通过静态代码分析, 实证研究

了 Go语言程序的内存性能与安全问题. 通过设计基于 CodeQL的 GitHub开源代码分析框架 PatStat, 利用声明式

语言 QL分析开源仓库中的内存性能相关的代码模式, 并辅助人工总结和自动检测内存安全问题. 研究涵盖 Go程

序的内存访问特征和安全问题模式. 在分析 996个近 1年内更新的 Go语言开源项目后发现: Go程序中域访问和

解引用操作在内存访问中占比较高, 分别为 25.44% 与 17.63%, 意味着需要在程序分析或优化中关注域敏感性和

指向分析. 此外, Go特有的 interface类型转换引发的隐式内存分配也是程序优化的重点. 通过人工分析 130个涉

及内存泄漏、无效内存地址或空指针解引用、悬垂指针的 Issues, 总结 10类 Issue模式, 其中悬垂指针问题在 Go

语言中较少见. 这些 Issues通常需要约 30天修复, 但大多只需修改数十行代码即可完成. 研究成果为优化 Go语言

程序和减缓内存安全问题提供了参考. 此外, 针对包含切片表达式赋值, 可能导致内存泄漏的 Issue模式开发代码

检查工具, 并在真实项目中报告了 6个 Issues, 其中 1个得到了肯定回复.
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Abstract:  The  Go  programming  language  (Golang),  as  an  emerging  programming  language,  achieves  efficient  automatic  memory
management  through  compile-time  escape  analysis  and  runtime  garbage  collection.  It  also  provides  built-in  data  types  such  as  interface,
slice,  and  map,  which  significantly  enhance  development  efficiency  and  program  performance.  However,  these  features  also  introduce
memory  performance  and  safety  challenges  that  differ  from  those  in  traditional  languages  like  C/C++.  This  study  uses  static  code  analysis
to  empirically  study  memory  performance  and  safety  problems  in  Go  programs.  The  framework  PatStat,  designed  based  on  CodeQL,  is
employed  to  analyze  open-source  repositories  on  GitHub.  This  framework  uses  the  declarative  language  QL  to  examine  code  patterns
related  to  memory  performance  in  open-source  repositories,  facilitating  both  manual  summarization  and  automatic  detection  of  memory
safety  problems.  The  research  covers  memory  access  characteristics  and  patterns  of  memory  safety  problems.  An  analysis  of  996  Go  open-
source  projects,  updated  within  the  past  year,  reveals  that  field  accesses  and  dereference  operations  account  for  significant  portions  of
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memory  access  in  Go  programs,  at  25.44%  and  17.63%,  respectively.  This  indicates  the  importance  of  field  sensitivity  and  points-to
analysis  in  Go  program  analysis  and  optimization.  Moreover,  implicit  memory  allocation  resulting  from  Go’s  unique  interface  type
conversions  is  another  key  area  for  optimization.  Through  manual  analysis  of  130  Issues  involving  memory  leaks,  invalid  memory
addresses  or  null  pointer  dereferences,  and  dangling  pointers,  the  study  identifies  10  Issue  patterns,  noting  that  dangling  pointer  problems
are  rare  in  Go.  These  Issues  typically  require  around  30  days  for  resolution  but  often  demand  only  a  few  dozen  lines  of  code  changes.
The  findings  offer  insights  for  optimizing  Go  programs  and  mitigating  memory  safety  concerns.  Furthermore,  a  linter  is  developed  to
detect  the  Issue  pattern,  which  involves  the  assignment  of  a  slice  expression  that  may  lead  to  memory  leaks.  This  tool  identifies  6  Issues
in real-world projects, one of which receives positive feedback.
Key words:  Go; memory performance; static code analysis; memory safety; empirical study

Go语言是一门新兴现代编程语言, 由 Google在 2009年开源. Go语言凭借其语法特性简洁、内存自动管理、

编译速度快、原生支持高并发等特点, 在许多如容器、云原生、数据库、无服务器架构、微服务等新兴软件场

景 [1]中被广泛使用.
作为一门兼顾开发效率与执行效率的新兴语言, Go语言在内存管理方面兼具灵活性与自动化. 一方面, 它支

持类似 C/C++的指针和寻址操作, 提供了较高的灵活性; 另一方面, 它通过引入垃圾回收进行自动内存管理, 降低

了人工内存管理的成本. Go的内存管理采用了编译与运行时结合的方式. 在编译时, 利用逃逸分析确定对象的分

配位置, 将部分对象分配在栈上以提高程序的内存性能; 在运行时, 垃圾回收器负责动态内存的自动回收, 同时通

过检测机制在一定程度上避免诸如内存泄漏、空指针解引用等安全问题. 然而, 这套独特的内存访问与管理机制,
也使得 Go程序面临独特的内存安全和性能问题.

Go语言的特殊内存管理机制虽然带来了便捷性, 但也存在一定的性能问题和内存安全隐患, 这些问题引发了

社区和学术界的讨论和改进尝试.
一方面, Go 的垃圾回收机制在处理生命期相似的对象时效率有限. 例如, Go 社区提案 Issue#51317[2]建议引

入 arena 机制, 通过整体分配和释放生命期相近对象的内存区域来提升性能, 该功能已在 Go 1.20 中实验性支持.
此外, 一些编程模式也可能引发性能问题. Wang等人 [3]发现, 将对象转换为接口并作为实参传递的操作可能导致

不必要的堆分配, 为此他们用正则表达式识别相应的模式并绕过逃逸分析来减少堆内存分配量. Ding等人 [4]研究

表明, Go的逃逸分析算法存在保守建模问题, 导致一些不必要的堆内存分配, 他们通过为逃逸分析引入域敏感性

和指向分析, 能够在增加较小编译开销的情况下提升分析精度和程序性能. Peng等人 [5]则通过显式识别和回收短

生命期的堆对象, 减少了垃圾回收的开销并提高了内存利用效率.
另一方面, 尽管 Go 语言引入了垃圾回收和运行时检测机制, 但却无法完全避免内存安全问题. 例如, 在远程

过程调用框架 grpc-go[6] 中的 Issue#4758[7]中, 在客户端连接数量减少、服务负载降低后, 内存未能按预期减少, 导
致内存泄漏. 此外, 并发问题也是开发中常见的挑战. Liu等人 [8] 使用 GCatch 工具发现了 149 个并发阻塞问题, 而
Veileborg等人 [9]进一步发现了 104 个并发阻塞问题. 这些表明, 尽管 Go的内存管理机制已经相对完善, 但仍有改

进空间, 开发者需要关注并应对相关问题.
针对上述内存性能与安全问题, 静态代码模式识别与优化往往是有效的解决方案. 例如, Selakovic等人 [10]总

结了 JavaScript 性能问题的常见代码模式, 指导开发者和分析人员进行优化. Liu等人 [8]利用 GCatch工具识别信

道阻塞问题的代码模式, 并通过 GFix 自动修复. Chabbi 等人 [11]则针对数据竞争问题总结了相关的代码模式. Go
语言社区也存在较多通过规则和模式匹配的工具 (如 Staticcheck[12]、go vet[13]、golangci-lint[14]、gosec[15]、revive[16]

等), 用于检测非内存安全问题和并发问题. 然而, 针对 Go的内存性能优化和非并发类内存安全问题的模式识别和

检测的工作仍较少.
基于以上观察, 希望通过静态代码分析, 对 Go 语言的内存性能优化问题和非并发类内存安全问题进行实证

研究. 研究将探索 Go语言的内存访问特征及其问题模式, 帮助开发者识别并避免潜在的问题, 并为社区提供有关

内存管理优化的见解, 推动 Go工具链的改进.
本文主要围绕以下 3个研究问题 (RQ)展开实证探究.
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RQ1: Go语言程序的内存访问特征是什么? 这些访问特征如何影响内存问题的识别和优化?

在现代语言和编译器的设计中, 为了平衡编译速度和程序性能, 分析和优化算法通常聚焦于最常见的场景, 这

要求对程序特征有整体的理解. 本研究旨在探索现实世界中 Go语言程序在其独特内存管理与访问机制下的内存

访问特征, 识别影响性能的内存使用模式, 并据此为 Go语言编译器或分析工具的改进提供指导.
RQ2: Go语言程序存在哪些内存安全问题, 这些问题在开源项目中的分布情况和常见代码模式如何?

为了减少内存安全问题的影响, 并帮助开发者和静态分析工具研制者更有效地识别和解决这些问题, 本研究

分析 Go程序中常见内存安全问题 (如内存泄漏、空指针解引用)的分布与表现, 探索其主流的问题代码模式, 同

时评估这些问题在开源项目中的修复方式、所需成本和规模, 以提供改进方向和优化建议.
RQ3: Go语言程序中的内存安全问题模式如何归纳与检测?

通过归纳和总结内存问题模式, 如果能够针对一些相对简单的模式实现自动检测, 则有助于减少类似问题在

社区中的重复出现. 虽然 Go 语言生态中已有一些代码检查工具, 这些工具在提升软件质量和可靠性方面发挥了

重要作用, 但它们可能未覆盖某些特定的内存安全问题模式. 本研究以 RQ1和 RQ2的方向为基础, 进一步探索如

何利用静态代码模式实现内存问题的高效检测和定位. 此外, 还设计并实现了一种用于检测内存泄漏问题中特定

模式 (L2-3)的自动检测工具.
本文的主要贡献如下.
(1) 设计一个开源项目分析框架 PatStat, 它不仅能分析和统计 Go项目中各类基本访存操作的分布, 还支持对

不限于 Go语言的开源项目, 通过关键词搜索 Issues和 pull requests (PRs), 进行问题及其修复的统计分析, 并进一

步辅助人工深入分析.
(2) 用 PatStat框架分析 996个 1年内有更新的 Go语言开源项目, 得到如下结果.
(a) 在各类基本内存访问操作中, 域访问和解引用操作的占比分别为 25.44%和 17.63%, 仅次于直接变量访问

操作 (占比 51.10%), 在分析和优化时可重点关注. 进一步的研究表明, 对于如 p.f.a这类连续域访问和解引用操作,
只需对单层操作如 p.f进行精确建模即可达到较为理想的分析精度.

(b) 具体类型对象转换为接口的模式可能引发隐式堆分配. 在所有模式中, 赋值语句和调用语句占比最高, 分
别为 20.16%和 77.48%, 合计 97.64%, 为主要模式. 进一步分析发现, 这两类模式中分别有 23.65%和 37.24%的实

例可能引起隐式堆分配, 有潜在的内存优化空间, 值得重点关注.
(3) 通过对内存相关的 GitHub Issues的分析, 总结出如下非并发内存安全问题在 Go语言中的表现及模式.
(a)内存泄漏: 尽管 Go引入了垃圾回收机制, 但在新兴应用中内存泄漏问题依然存在, 且模式多样. 例如, 某些

资源仍需手动释放, defer延迟机制无法完全解决遗漏调用的问题 (L1-2模式), slice表达式处理不当也可能导致内

存泄漏 (L2-3模式)等.
(b) 空指针解引用: 空指针解引用问题在 Go 语言中仍频繁发生, 已识别出 5 类主要问题模式, 适合通过代码

检查工具进行进一步检测和预防.
(c)悬垂指针: 虽然在 Go的语言机制下几乎不会出现悬垂指针问题, 但当开发者自行设计引用机制时仍可能

引发此类问题. 此类问题的检查需要更高层次的抽象分析, 而不是局限于语句级或函数级的简单分析.
(4) 在 RQ2的研究中, 发现并总结了 Go代码中可能导致内存泄漏的 L2-3模式, 并据此开发了代码检查工具.

通过基于 PatStat对 996个项目生成的 966个项目数据库进行分析, 得到如下结果.
(a)在 966个项目中, 共报告了 574处可能存在问题的代码位置.
(b) 对其中 70 个报告进行人工审查, 发现 6 个为正确报告, 64 个为误报. 将人工审查正确的报告形成了 5 个

Issues (其中 2个问题合并为 1个 Issue)提交至 GitHub, 最终获得 1个肯定的回复, 2个认为是误报, 还有 2个尚未

收到回复.
本文第 1节介绍 Go语言相关的背景知识以及研究动机. 第 2节介绍所设计的 PatStat分析框架. 第 3–5节分

别介绍对 3个 RQ的研究与分析结果. 第 6节讨论研究方法的有效范围与局限性. 第 7节介绍相关工作.
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 1   背景与动机

本节结合现实世界中的内存性能及安全问题, 阐述 Go语言相关背景以及本文的研究动机.

 1.1   Go 语言内存管理方式

Go语言的内存管理结合了逃逸分析 [17,18]和垃圾回收机制 [19]. 通过基于标记-清除的垃圾回收器, Go自动回收

不再使用的内存, 简化了手动内存管理的复杂性. 同时, 编译器通过逃逸分析决定对象的分配位置: 栈上用于存储

短生命期的局部变量, 堆上则存储需要跨越函数边界的对象. 虽然这套机制有效减少了双重释放、悬垂指针等问

题, 降低了内存泄漏的风险, 但开发者仍需留意持久引用可能引发的慢泄漏问题 [20].
此外, 为了提升开发效率, Go 语言提供了如接口 interface、切片 slice、映射 map 等内建数据类型. interface

类型的变量可以存储任意定义了特定方法的类型实例 [21]. slice是对底层数组一段连续内存区域的描述, 可通过下

标访问元素 [22]. map则是一组无序元素对的集合, 通过键进行索引操作 [23].

 1.2   Go 语言程序中的内存性能问题

Go语言的内存性能问题主要在于, 过多的堆对象会增加运行时垃圾收集的开销, 从而影响程序性能. 现实中

的解决方案主要包括两方面: (1) 优化运行时内存管理机制; (2) 减少堆内存的分配与使用.
在优化内存管理机制方面, 分布式数据库 CockroachDB[24]发现在特定模式下创建的字符串有着类似的生命

期, 因此引入自行设计的 arena区域管理机制, 对这些字符串进行统一分配与释放, 显著提升内存性能.
在减少堆内存的分配与使用方面, Go编译器的逃逸分析通过对程序中的表达式和语句进行建模来确定对象

的生命期. 对于不会被作用域外引用的短生命期对象, 逃逸分析将其分配在栈上以减轻垃圾回收器的负担. Wang
等人 [3]通过识别那些被转换为接口并作为实参传递的堆分配对象模式, 再使用 uintptr绕过逃逸分析, 将堆对象改

为栈分配, 减少了堆内存的使用. Marr[25] 通过调整&符号的位置, 在保持相同功能的前提下, 减少了不必要的堆内

存分配. 这些研究表明, 基于特定静态代码模式的优化是提升内存性能的有效手段.
另外, Go 编译器的逃逸分析在处理域访问和解引用操作时采用了保守建模, 导致性能优化空间受限. 例如,

在 Go语言官方测例中 (代码 1和代码 2), 由于建模不够精确, 程序中原本可以分配在栈上的对象 i被判定为逃逸

到堆上, 增加了不必要的堆内存分配, 降低了内存性能. 鉴于此, 本文对内存访问相关的静态代码模式进行了分析

与总结, 旨在为 Go编译器与静态分析工具的开发者提供参考.

代码 1. escape_indir.go: 解引用保守建模导致 i堆分配.

1. type ConstPtr struct{ p *int }
2. func constptr0() {
3. 　i := 0
4. 　x := &ConstPtr{}
5.　 // BAD: i should not escape here
6.　 x.p = &i
7. 　_ = x
8. }

代码 2. escape_field.go: 域不敏感建模导致 i堆分配.

1. var sink interface{}
2. func field1() {
3.   i := 0
4.   var x X

1200  软件学报  2026年第 37卷第 3期



5.   // BAD: &i should not escape
6.   x.p1 = &i
7.   sink = x.p2
8. }

 1.3   Go 语言程序中的内存安全问题

传统的内存安全问题主要包括如表 1所示的 6大类. 表中相应地总结了 Go语言针对这些内存安全问题所采

取的措施. Go语言对这些内存安全问题采用两种处理方式, 一类是运行时检测与错误报告, 另一类是编译期分析

与运行时机制结合. 例如, 对于内存泄漏、释放后使用、双重释放等问题, Go语言采用垃圾回收的方式避免程序

员手动管理内存带来的问题. 针对需要显式释放的资源 (如网络连接、数据库连接、文件描述符、锁等), Go语言

引入了 defer关键字, 便于开发者释放和清理资源. 针对悬垂指针问题, Go语言采用逃逸分析判断对象的生命期,
将生命期较长的对象分配在堆上, 并通过垃圾回收避免悬垂指针. 针对数组访问越界和空指针解引用问题, Go编
译器生成检测代码并在运行时进行检查.
 
 

表 1　经典内存安全问题与 Go语言采取的措施
 

经典内存安全问题 Go语言采取的措施

内存泄漏 (memory leak, LEAK) 垃圾回收

释放后使用 (use-after-free) 垃圾回收

双重释放 (double-free) 垃圾回收

悬垂指针 (dangling pointer, DP) 逃逸分析与垃圾回收

下标越界 (index out of bound) 运行时检查

空指针解引用 (null (nil) pointer dereference, NPD) 运行时检查
 

尽管 Go 语言在内存安全方面做出了诸多努力, 本文的实证分析表明, 内存泄漏和空指针解引用这两类问题

仍然在 Go语言开源项目中存在, 表明当前的机制尚未完全解决这些问题.
虽然 Go语言引入垃圾回收来减少内存管理的复杂性, 但这并不意味着能够完全避免内存泄漏. Go的垃圾回

收使用基于标记-清扫的算法, 在运行时会从根集出发, 追踪和识别对象的引用关系, 将不再被使用的对象回收. 然
而, 由于垃圾回收需要追踪不同对象之间的引用关系, 即使部分对象已经不再被访问, 只要这些对象仍然被其他对

象引用, 它们就无法被回收, 从而造成内存泄漏问题. 另外, Go语言通过 defer关键字来帮助开发者管理资源释放,
但仍然需要程序员显式地调用释放函数. 如果开发者未能正确在适当时机使用 defer或忘记释放资源, 那么这些资

源就会一直占用内存, 从而可能导致内存泄漏问题.
例如, grpc-go仓库曾报告了如图 1所示的内存泄漏问题 Issue#4758[7]: 随着图 1(b)中用户 Clients连接数的不

断增长, 内存使用量不断增加. 但是当用户退出连接之后, 内存使用量仍然保持不变, 没有被回收. 导致该问题的代

码如代码 3中被删减的代码, q.queue[0]所引用的对象后续不再被使用, 但由于没有将 q.queue[0]置为 nil, 导致垃

圾回收器认为 q.queue[0]所引用的对象仍然活跃, 不能被回收. 在该语句被执行多次后, 就会存在较多对象无法被

及时回收, 造成内存泄漏问题. 这类问题可以抽象总结为模式: 元素类型为指针类型的切片在切片表达式操作前没

有进行置空操作. 由于这类模式容易为静态分析工具所识别, 因此, 希望总结这类简单问题模式, 即回答 RQ2, 以
便后续静态分析工具能够识别和检测这类问题.

另外, 尽管 Go语言通过生成代码插入运行时检查, 防止数组越界和空指针解引用等问题, 但是这些问题仍然

会导致程序在运行时崩溃, 从而终止执行以确保安全性. 如果能使用静态分析工具在程序运行前发现这些问题, 可
以避免因测试覆盖不足导致问题在应用部署后才出现. 静态分析也能够全面检查程序代码, 覆盖所有可能的执行

路径, 从而更有效地发现潜在问题. 因此, 静态分析检测内存安全问题有重要意义, 能够提高程序的稳定性和可

靠性.
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图 1　grpc/grpc-go/issues/4758内存泄漏问题, 在用户数量下降之后, 内存使用量仍然保持不变
 

代码 3. grpc-go Issue#4758: slice 操作前未置空导致内存泄漏.

1.   var item *itemType
2. − item, q.queue = q.queue[0], q.queue[1:] // q.queue[0] will not be used forever
3. + item = q.queue[0]
4. + q.queue[0] = nil
5. + q.queue = q.queue[1:]
. . .6.     // destroy item

 1.4   面向 Go 语言程序的内存安全问题检测工具

为了缓解内存安全问题 ,  除了 Go 语言采用的运行时崩溃等机制 ,  一些代码检查工具也被开发和使用 .
Staticcheck[12]是一个较为先进的 Go语言代码检查工具, 能够检测标准库的误用、并发问题、冗余代码和内存性

能等问题. 针对内存安全问题, Staticcheck包括了对冗余 nil检查 [26–29]、可能发生空指针解引用的检测 [30]等分析

规则. golangci-lint [14]集成了多个代码检查工具, 支持代码风格检查, 未使用函数和变量的检查等. go vet工具 [13] 作
为 Go语言内置的检查工具, 可以检测 defer使用时的常见错误、不必要的比较函数指针和 nil模式等.

尽管这些检测工具在发现和修复常见的编程错误方面发挥了重要作用, 但它们仍然存在一定的局限性. 因此,
对 Go语言内存安全问题进行实证分析显得尤为重要. 通过对 Go代码中的内存安全问题进行深入研究, 可以帮助

开发者设计和构建更有效的代码检查工具, 从而更早发现潜在的内存安全隐患.

 2   方法设计

为了深入探讨 Go语言的内存性能和安全问题及其关联模式, 本文设计了如后文图 2所示的分析框架 PatStat.
针对 RQ1, 基于 CodeQL[31]设计了统计分析工具 QLStat, 能对不同基本访存操作进行全面统计分析. 针对 RQ2, 设
计了 IssueAnalyzer工具, 能通过关键词检索 GitHub的 Issues/PRs, 结合统计与人工分析, 总结 Go语言中内存安全

问题的分布特征及常见代码模式. 针对 RQ3, 为 RQ2中识别的典型内存问题模式编写查询语句, 利用 QLStat工具

对选择的 Go 代码仓库 (repository, Repo) 进行扫描查询, 以发现潜在的内存安全问题, 并探索可能的自动检测

方法.
本文通过 GitHub的 REST API获取了最近 1年内有更新的 Go语言代码仓库. 选择最近 1年内更新的仓库,

旨在确保其处于积极维护状态, 能够反映 Go语言生态的活跃部分及当前发展趋势和实际应用情况. 最终, 共收集

到 996个仓库, 并且基于这些仓库开展后续的模式统计分析.

 2.1   RQ1: 访存操作的模式统计

为了回答 RQ1, 设计了如图 3所示的 QLStat, 基于抽象语法树 (AST)识别 Go语言项目中不同基本访存操作

并统计分布情况, 为编译器优化提供指导. QLStat 基于 CodeQL 对代码仓库进行模式匹配, 合并各仓库的分析结

果, 从而实现不同基本访存操作的统计分析. CodeQL 是一款代码扫描工具, 能够提取程序的多种信息, 如抽象语
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法树 (AST)、控制流图 (CFG)、数据流图 (DFG)、调用图 (CG)以及类型信息, 并将其存储到关系数据库中. 通过

数据库查询语言 QL[32], 可以编写匹配特定代码模式的查询语句, 从数据库中查询相关模式实例及其信息. 借助

CodeQL, QLStat工具能够支持包括 Go语言在内的多种语言的批量仓库的模式统计分析, 为编译器优化提供数据

支撑和决策依据.
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图 2　PatStat框架整体设计
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图 3　访存操作的模式统计工具 QLStat
 

QLStat通过以下步骤来对代码仓库中的访存操作模式进行匹配与分析.
● 生成数据库. QLStat首先对收集的 996个代码仓库进行分析, 成功生成了 966个数据库.

from AddressExpr . . .select . . .

● 基于数据库统计访存操作模式. 在生成数据库后, QLStat基于 AST使用模式匹配查询语句, 统计不同基本

访存操作的实例分布. 例如针对取地址访存操作 (&object), QLStat的查询语句是相应的 

语句. 在某个仓库的查询结果出现了&i和&r[i]这两个实例, 表明在该代码仓库中存在两个取地址访存操作实例.
● 结果合并与分析. QLStat将所有数据库的查询结果合并, 生成不同基本访存操作的全局分布数据. 这些分布

数据为编译器优化提供了重要参考, 帮助开发者识别程序中频繁的访存操作, 从而制定针对性的优化策略, 提高程

序性能.

 2.2   RQ2: 内存安全问题分析

为了回答 RQ2, 设计了如图 4 所示的 IssueAnalyzer 工具, 以帮助分析常见内存问题在 Go 语言中的存在性、

分布、项目领域分布以及内存问题的模式特征.
● Issues/PRs 获取与分析. IssueAnalyzer首先对 996个仓库进行搜索, 获取过去 5年内更新的 Issues/PRs. 选择

较新的 Issues/PRs 是为了更准确地反映当前 Go语言项目中的实际问题. 在搜索过程中, IssueAnalyzer聚焦于标题、

正文和评论中包含特定关键词的内容, 从而构建和关键词相关的 Issues/PRs集合.
在获得 Issues/PRs的集合之后, IssueAnalyzer从宏观和微观两个层面进行分析. 宏观上, IssueAnalyzer对不同

关键词搜索到的 Issues/PRs在各个仓库中的分布进行了统计分析, 探讨哪些内存问题在 Go语言项目中更为常见,
更易发生. 另外, IssueAnalyzer还分析包含这些 Issues/PRs的项目的领域, 了解哪些领域的项目更容易受到内存问
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题的影响. 微观上, IssueAnalyzer分别对 Issues/PRs采样并获得匹配的 Issues/PRs对, 人工总结常见的内存问题模

式, 并基于配对的 Issues/PRs对, 统计修复时间和代码变更规模. 依据分析结果, 为开发者和静态分析工具开发者

提供建议, 帮助识别和解决内存问题.
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图 4　内存安全问题分析工具 IssueAnalyzer
 

● Issue和 PR的匹配. 为了获得更加准确的结论, 我们对图 4中采样得到的 Issues和 PRs进行了人工配对. 具
体来说, 对于一条 Issue, 人工查找提及这些 Issue的 PR; 对于一条 PR, 查找 PR可能修复的 Issue. 在完成 Issue和
PR的配对后, 判断这些 PR是否被成功合并. 如果成功合并, 则认为该 PR修复了对应的 Issue, 并将其作为最终的

Issue和 PR对保留下来.
● 修复记录统计规则. 在完成 Issue和 PR的配对分析后, IssueAnalyzer 统计了 PRs的修复时间和代码变更规

模, 以评估 PRs 涉及的内存问题需要多长时间、多少代码变更才能被修复, 从而回答这些内存问题是否容易被

修复.
本文采用的修复时间间隔定义为: 当一个 PR与某个 Issue匹配时, 以 Issue的创建时间作为修复的开始时间,

否则以 PR 的创建时间作为开始时间; 当一个 PR 被关闭时, 以 PR 的关闭时间作为修复结束时间, 若 PR 仍处于

open状态时, 则以本文获取到该 PR的时间为修复结束时间. 修复的时间间隔为修复结束时间减去修复开始时间.
这样的定义方式可以尽可能准确地反映一个问题从发现到最终修复所花费的时间.

为了评估代码变更的复杂性, IssueAnalyzer 将一个 PR 中所涉及的代码增加与删除行数的和作为代码变更

规模.

 2.3   RQ3: L2-3 问题模式的检测

基于 RQ2中归纳的内存安全问题模式, 本文探索可能的自动检测方法. 以 L2-3模式为例, 本文编写了相应的

检测语句, 使用 QLStat对 966个项目数据库进行扫描分析. 检测结果展示了 L2-3模式在真实 Go语言项目中的分

布情况. 最终, 本文将检测到的问题反馈给相关项目, 以协助开发者改进代码质量和内存安全性.

 3   RQ1: Go 语言程序的基本访存特征

基本访存操作的分布对编译器优化和性能分析的建模具有重要意义. 本文使用 QLStat工具在程序的抽象语

法树上, 基于 966个 Go语言项目数据库进行了静态代码特征的分析, 主要包括以下两个方面.
(1) 基本访存模式分布 (第 3.1节): 揭示 Go语言中的基本访存模式及它们在实际程序中的分布情况, 统计各

类访存操作的频率.
(2) 接口类型与隐式内存分配 (第 3.2节): 接口类型的使用可能引发隐式内存分配, 造成潜在的内存性能问题.
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本部分深入分析接口类型转换模式及其对程序性能的影响.

 3.1   基本访存操作的分布

● 基本访存操作分布. 根据 Go 语言官方提供的规范 [33], 本文将 Go 语言程序中的基本内存访问操作总结为

7 类, 如表 2 所示. 其中, 类别 Direct 为对变量的访问操作表达式, Deref 为解引用表达式, Ref 为取地址表达式,
FieldAcc为域访问表达式, SliceIdx、ArrayIdx、MapIdx为索引模式, 分别为对切片、数组和映射的索引. 由于对

变量的直接访问 (Direct) 广泛嵌套于其他表达式中, 统计时会存在重复计数. 为避免这一问题, QLStat对 Direct模
式的统计做了去重处理: 当 Direct模式作为外层模式 (如 Ref, Deref等)的一部分时, 不计入 Direct模式. 例如, 在
表达式&a中, 对变量 a的访问不计入 Direct模式中.
 
 

表 2　基本访存操作的分布
 

形式 类别 数量 比例 (%)
a Direct 17 649 448 51.10
*a Deref 6 089 052 17.63
&a Ref 1 181 230 3.42
a.f FieldAcc 8 785 663 25.44

slice[i] SliceIdx 511 916 1.48
array[i] ArrayIdx 40 872 0.12
m[i] MapIdx 283 304 0.82

总计 34 541 485 100.00
 

对 966个数据库的统计分析表明, 除 Direct之外, Deref和 FieldAcc操作占比最高, 分别为 17.63%和 25.44%.
这表明在编译器优化和静态分析工具的建模中, 应重点关注这两类操作, 以更有效地提高分析精度和优化性能.

在程序分析算法设计中, 为了提升算法分析精度, 通常需要使用更细粒度的建模方式, 获取更多的分析事

实. 但是这也会导致算法开销显著增加, 因此, 如何平衡使用更高精度分析算法的收益与代价是所有设计者都

要面临的问题. 为了给 Go程序的分析与语言优化提供更细粒度、更精确的参考, 本文聚焦于统计结果中占比

较高的 Deref和 FieldAcc, 对连续域访问操作和连续解引用操作进行深入分析, 以探索优化潜力.
● 连续域访问次数. 连续域访问是指一个域访问表达式的基表达式仍然为域访问表达式, 如 a.f1.g2的基表达

式 a.f1仍是域访问表达式. 连续域访问模式会影响域敏感分析的算法效率和空间开销. 如果域敏感分析对所有程

序中出现的域均进行建模, 那么会有较大的空间浪费——部分域上的状态信息可能并不会被使用, 但是仍然需要

被更新. 这也会导致算法执行效率较低.
例如, 假设 a结构体变量包含 2个域 f1和 f2, 这两个域是包含两个域 g1和 g2的结构体. 对于 y = a.f1.g1语句,

在域不敏感分析中, 语句会被建模为 y = a, 这会导致分析不精确. 而在域敏感分析中, f1和 g1都需要被建模, 分析更

加精确, g1和 g2的状态会被区分, 但会带来较大的分析时空开销. 如果将分析的粒度控制在只建模 f1, 而不区分 g1
和 g2, 即将语句建模为 y = a.f1, 则可以降低分析开销, 同时保留 f1和 f2之间的区分. 如果可以知道连续域访问次数

的分布情况, 就可以调整域敏感分析的粒度, 从而在不损失太多精度的情况下提升算法执行效率并减少空间开销.
QLStat通过递归遍历所有域访问表达式, 检查其基表达式是否仍为域访问表达式, 从而计算连续域访问次数.

统计结果如表 3所示. 在所有域访问操作中, 单次域访问占比约为 93.32%; 连续域访问次数为 2的占比为 5.65%,
次数大于等于 3的占比仅为 1.03%. 上述结果显示, 在设计针对 Go语言的域敏感程序分析算法时, 关注单次域访

问操作即可覆盖绝大多数场景, 获得显著的精度收益. 而对连续多次域访问操作的敏感性分析虽然可以提高精度,
但其占比较小且处理难度较高, 可能带来不成比例的时空代价, 因此可以根据需求权衡是否支持.

● 连续解引用次数. 连续解引用是指一个解引用表达式的子表达式仍然为解引用表达式, 例如**p的子表达式

*p仍是解引用表达式. 如果需要精确知道**p所指向的对象, 需要进行两次指向集合计算, 这会带来较大的时间和

空间开销. 但是部分指向分析下游应用 (如逃逸分析)并不需要如此高的精度. 如果可以知道连续解引用次数的分

布, 那么下游应用就可以减少指向集合计算次数, 在保证效率的同时达到相对理想的分析效果.
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表 3　连续域访问次数分布
 

连续域访问次数 数量 比例 (%)
1 18 529 964 93.32
2 1 122 460 5.65
⩾3 204 614 1.03
总计 19 857 038 100.00

 

QLStat通过递归方式遍历所有解引用表达式, 计算连续解引用次数. 统计结果如表 4所示, 与连续域访问次数

的分布类似, 单次解引用操作占绝大多数, 为 97.21%, 连续解引用次数为 2的占了 2.79%. 上述结果表明, 在 Go语
言中使用指针分析结果时, 可以对连续解引用次数大于等于 2的场景采用保守建模策略. 这种方式在显著降低分

析开销的同时, 依然能够提供较高的精度, 满足实际需求.
 
 

表 4　连续解引用次数分布
 

连续解引用次数 数量 比例 (%)
1 305 679 97.21
2 8 765 2.79

总计 314 444 100.00
 

结论 1. 在基本访存操作中, 域访问操作和解引用操作占有较高的比例, 分别为 25.44% 和 17.63%, 在编译器

优化和静态分析工具设计中应重点关注. 此外, 单次域访问占比超过 93%, 单次解引用操作占比超过 97%. 因此在

设计域敏感分析和使用指针分析结果时, 仅需要考虑单次域访问和单次解引用即可覆盖绝大部分场景. 这种设计

能显著降低分析开销, 同时实现快速且高精度的分析目标.

 3.2   接口类型的分析

接口类型变量在 Go的实现中通过一个结构体表示, 如代码 4所示, 包含两个域, 其中一个域是类型方法表指

针 tab, 用于描述指向类型描述符或者方法表, 另外一个域是数据指针 data, 用于指向实际数据对象. 当将非接口类

型的值赋给接口类型变量时, 通常需要在堆上分配一块新的空间, 并让 data 指向该新空间以表示新对象. 只有当

非接口类型是指针时, 接口变量的 data才直接指向原始对象, 而无需额外的堆分配. 因此, 接口类型赋值可能导致

隐式内存分配, 从而引发潜在的内存性能问题.

代码 4. 接口类型实现与接口类型转换.

1. // underlying implementation of non-empty interface
2. type iface struct {
3.   tab *itab // type descriptor or table pointer
4.   data unsafe.Pointer // data pointer
5. }
6. var a int
7. var i interface{} = a // implicit heap allocation

由于接口类型转换可能导致隐式内存分配, 并对内存性能与程序分析建模产生影响, QLStat根据 Go语言官

方规范 [33], 在抽象语法树层面总结了 5 类可能引发新分配对象的接口操作模式, 如表 5 所示. 在这 5 类模式中,
assign模式中 LHS为接口类型, call模式中形参类型均为接口类型, conversion模式为显式接口转换, ret模式中返

回类型为接口类型, send模式中发送到信道的数据类型为接口类型. 除 conversion模式为显式转换外, 其他模式均

存在到接口类型的隐式转换. 统计结果显示, assign 和 call 模式占据所有模式中的绝大部分, 分别为 20.16% 和

77.48%, 表明分析和优化与接口类型相关的代码时, 需要重点关注这两类模式. 具体来说, assign模式对函数内的
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动态内存分配分析与优化提出挑战, 而 call模式则针对跨函数的过程间动态内存分配分析与优化提出挑战. 另外

ret模式也存在一定的比例, 揭示了过程间动态内存分配优化的潜力.
  

表 5　转换为接口的模式分布以及被转换类型分布
 

形式 类别 数量 比例 (%) 接口类型 (%) 非指针类型 (%) 指针类型 (%)
LHS = RHS assign 920 949 20.16 71.69 23.65 4.66
o.m(a1, a2) call 3 540 073 77.48 45.51 37.24 17.26

(interface{})(src) conversion 4 751 0.10 5.20 64.11 30.69
return a ret 100 806 2.21 6.56 56.04 37.08
ch <- a send 2 218 0.05 9.20 81.61 9.20

总计 4 568 797 100.00 49.92 34.96 15.11
 

进一步分析被转换为接口类型的数据类型的分布, 本文将这些类型分为 3类: 接口类型、非指针类型和指针

类型. 接口类型和指针类型在转化为接口类型时不需要动态分配新对象. 非指针类型转换为接口类型需要动态分

配新的转换前类型对象. 3种类型对象被转换为接口类型的分布如表 5所示. 在 assign和 call模式中, 接口类型的

转换频率较高, 在 conversion、ret和 send模式中, 非指针类型占据主导, 这导致了显著的隐式堆内存分配需求. 因
此, 在进行内存优化时, 应优先关注非指针类型转换的分配问题, 以减少隐式分配带来的性能开销.

结论 2. 在接口类型转换的模式中, assign 模式和 call 模式两类模式占据绝大部分, 表明分析接口相关的内

存分配时应重点关注这两类模式. 此外, 由于非指针类型转换为接口类型需要在堆上新分配对象, 在涉及优化

conversion、ret、send模式时需要特别注意这些隐式的堆内存分配. 由于 assign和 call模式基数较大, 其中非指针

类型转换为接口类型引发的隐式堆分配也是值得内存优化关注的点.

 4   RQ2: 内存安全问题模式

围绕开源 Go 语言项目中的内存安全问题, 本节首先确定研究内存安全问题的关键词, 然后统计通过不同关

键词搜索得到的 Issues数量分布, 以回答 RQ2中的内存安全问题存在性和分布问题, 并分析出现较多内存安全问

题的仓库的领域分布, 以揭示 RQ2中仓库领域与内存安全问题之间的关系. 最后本节总结与 3个关键词相关的内

存安全问题的模式.

 4.1   内存安全相关问题筛选

本文从 CVE[34]、CWE[35]和 Go官方维护的漏洞数据库 [36]搜索内存安全问题. 其中, 只有 CWE 提供了对内存

安全问题的分类总结, 包含了 C、C++、Java、PHP等语言中的常见内存安全问题以及不同年份的 Top N安全问

题视图 [37]. 由于 CWE中未涵盖 Go语言特定内存问题的视图, 本文基于 CWE的两个视图——CWE Top 25 (2022)[38]

和 Software Written in C++[39], 筛除非内存安全问题和在 Go语言中不太可能出现的问题, 结合 Go语言在运行时

检查中常见的报错信息 [40], 筛选出以下 3个关键词, 分别为“memory leak”“invalid memory address OR nil pointer”
“dangling pointer”. 其中, “memory leak” 是指内存泄漏问题, 归属于 LEAK; “invalid memory address OR nil pointer”
通常在应用程序执行时由 Go运行时检测到空指针解引用时报错, 归属于 NPD. “dangling pointer”则是指资源对象

(如内存对象或文件描述符对象)被释放之后, 内存中还包含对这些已释放资源的引用, 归属于 DP. 基于这 3个关

键词, 本文使用图 4所展示的方法, 搜索了 996个 Go语言仓库过去 5年内更新的 Issues/PRs以及包含 memory关
键词的 Issues/PRs, 后者可视为内存安全问题的总集. 基于这些 Issues/PRs, 对含内存安全问题的仓库的领域特点

进行分析, 借此进一步探索内存安全问题在不同领域的发生情况.

 4.2   内存安全问题分布

本节将基于内存安全相关的 Issues/PRs的数量, 分析内存安全问题在实际 Go应用中的分布情况.
 4.2.1    内存安全问题数量分布

根据图 4, 针对从 GitHub 中获取的 996 个最近 1 年内更新的仓库, 通过设置 3 类关键词进行搜索, 得到了不
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同关键词的 Issues/PRs 数量分布, 如表 6 所示. 从数量上看, 包含 LEAK 和 NPD 的 Issues/PRs 数量较多, 分别为

7 126、13 007条; 这两个关键词涉及的仓库数量也较多, 分别为 573和 708个. 表 6中 avg至 max列以每个仓库

所包含的 Issues/PRs数量为单元, avg列为仓库包含 Issues/PRs数量的平均值, min至 max列给出以 25%为间隔

的分位数. 数据显示, 75%的仓库至多只有 2个可能为悬垂指针问题 (DP). 而同样比例的仓库中, 至多有 10条内

存泄漏问题 (LEAK)和 16条空指针解引用问题 (NPD), 表明内存泄漏和空指针解引用问题更为常见. 因此, 可以

认为内存泄漏和空指针解引用问题在 Go语言中仍然存在, 而悬垂指针问题在 Go语言中较少.
 
 

表 6　搜索不同关键词得到的 Issues/PRs 数量与分布信息
 

关键词 (内存安全问题) Issues/PRs 数量 仓库数量 avg min 25% 50% 75% max
memory leak (LEAK) 7 126 573 12.4 1 2 4 10 540

invalid memory address OR nil pointer (NPD) 13 007 708 18.4 1 2 6 16 1 000
dangling pointer (DP) 203 91 2.2 1 1 1 2 19

 

 4.2.2    内存安全问题与代码仓库所属领域的关系

为了理解内存安全问题与代码仓库所属领域之间的关系, 本文进一步收集通过 memory 关键词搜索得到的

83 850 条 Issues/PRs关联的仓库所在的领域. 在 996个仓库中, 有 185个仓库的 Issues/PRs数量占总量的 80%, 剩
余的大部分仓库只占不足 20%. 因此, 本文选取这 185个仓库作为更具有代表性的仓库来进行分析.

在对仓库进行领域分析时, 本文使用了 Costa 等人 [41]提供的标注数据集, 该数据集用于反映使用 unsafe
package的仓库领域信息. 对于不在该数据集中出现的仓库, 本文根据数据集中的领域标签进行标注. 仓库领域

的统计结果如表 7所示. 结果显示: 开发工具、云/微服务、容器/虚拟机等领域的仓库存在相对较多的内存相关

问题. 其中, 开发工具类仓库占比最高, 这可能与 Go在 CI/CD工具、CLI命令行工具等开发场景中的广泛应用

有关. 对于云/微服务、容器/虚拟机两种类型的仓库, 由于它们通常需要占用更多的内存资源, 内存相关问题也

更为显著.
 
 

表 7　内存安全问题代表性仓库领域统计
 

仓库领域 仓库数量 占比 (%)
Development tools 46 24.86
Cloud/Microservices 38 20.54

Container/VM 21 11.35
Database/Storage 17 9.19

Networking/Messaging 15 8.11
Monitoring 13 7.03
Security 9 4.86

OS/File system 5 2.70
Web 5 2.70

Blockchain 4 2.16
Misc 3 1.62

Programming language support 3 1.62
UI 3 1.62

Compiler 1 0.54
ML/Scientific library 1 0.54

Multimedia 1 0.54
总计 185 －

 

由于 GitHub API的限制, 每次搜索最多只能返回 1 000条 Issues/PRs[42]. 这意味着通过 memory关键词搜索得

到的结果并非全集, 会影响上述结论的有效性. 然而, 进一步分析显示, 只有 17个仓库的 Issues/PRs数量达到了上

限, 这些仓库更能代表内存安全问题在 Go 语言中的现状. 表 8 显示了这 17 个仓库的领域分析结果, 它们更多地
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出现在开发工具、容器/虚拟机、数据库存储等领域, gn 上述代表性仓库的领域分布结论基本保持一致. 因此, 开
发工具、云/微服务、容器/虚拟机和数据库存储类应用更有可能发生 Go语言内存安全问题.
  

表 8　含 memory的 Issues/PRs数达搜索上限的仓库及领域
 

仓库名称 仓库Issues数量 领域 仓库名称 仓库Issues数量 领域

cockroach 94 936 Database/Storage cilium 26 402 Networking/Messaging
sourcegraph 58 795 Development tools podman 21 016 Development tools
kubernetes 53 719 Container/VM nomad 20 218 Development tools

tidb 44 191 Database/Storage minikube 15 084 Development tools
istio 39 286 Cloud/Microservices moby 12 510 Container/VM

terraform 34 479 Development tools go-ethereum 10 512 Blockchain
milvus 30 354 Database/Storage kubevirt 9 722 Container/VM
beats 28 684 Cloud/Microservices compose 5 962 Container/VM
rancher 26 911 Development tools － － －

 

结论 3. 内存泄漏、无效内存地址或空指针解引用两类内存安全问题在 Go语言中仍然广泛存在, 在 996个仓

库中, 每个仓库平均包含 12.4 条内存泄漏、18.4 条无效内存地址或空指针解引用的 Issues/PRs, 中位数分别为 4
和 6条. 相比之下, 悬垂指针问题在 Go语言中出现的频率较低. 此外, 开发工具、云/微服务、容器/虚拟机以及数

据库存储类应用更容易出现 Go语言中的内存安全问题.

 4.3   内存问题的代码模式

为了总结内存问题在代码中呈现的常见代码模式, 进一步针对 3 类关键词分别人工分析了 50、30、50 条
Issues, 将其归类为不同的问题类型, 分析结果概览见表 9. 在第 4.3.1–4.3.3节中, 本文将结合实际代码示例, 详细

介绍每类内存安全问题的代码模式, 包含引发问题的代码模式及其相应的修复策略.
  

表 9　不同关键词人工分析的 Issues 数量
 

关键词 问题类 Issues 数量

内存泄漏 (LEAK)

L1: 资源未被显式释放 8
L2: 不正确的显式释放 5

L3: 并发 2
L4: 依赖项内存泄漏 5
L5: 拷贝大内存 1

L6: 分配和回收速率不匹配 2
非 LEAK 27

无效地址或空指针解引用 (NPD)

N1: 指针使用前没有检查是否为空 10
N2: 某些操作的执行取决于指针是否为nil 1

N3: 杂项 10
非 NPD 9

悬垂指针 (DP)

D1: CGO和 unsafe机制 2
D2: 自行实现的垃圾回收机制 14

非 DP 34
合计 130

 

 4.3.1    内存泄漏问题模式

在 7 126 个内存泄漏 Issues/PRs中, IssueAnalyzer采样了 50个 Issues/PRs 进行分析. 在这 50个 Issues/PRs 中
留下 23 个确定为内存泄漏问题的 Issues/PRs进行了问题模式的人工分析. 在分析过程中, 本文结合 Issues中的评

论以及对应修复 PRs中的修复代码, 总结问题模式, 将这些模式分为如表 9所示的 L1–L6这 6 类模式. 各问题模

式的子类以及分布情况如表 10所示.
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表 10　内存泄漏 LEAK 问题的人工分类
 

LEAK 问题类 LEAK 问题子类 Issues 数量

L1: 资源未被显式释放
L1-1: 配对资源未被一起释放 2

8
L1-2: 缺少对释放函数的调用 6

L2: 不正确的显式释放

L2-1: 逻辑错误导致程序中的显式释放函数并没有被调用 2
5L2-2: 分配多次, 释放一次 2

L2-3: 使用切片表达式前没有删除底层数组隐式引用 1

L3: 并发
L3-1: 协程独占的数据结构过多 1

2
L3-2: 并发阻塞导致协程资源泄漏 1

L4: 依赖项内存泄漏
L4-1: 旧版本存在内存泄漏 4

5
L4-2: 使用依赖项的默认参数时内存使用量较大 1

L5: 拷贝大内存 L5-1: append 拷贝了内存占用量大的切片 1 1

L6: 分配和回收速率不匹配
L6-1: 不合理的回收机制导致待回收对象仍然被长期引用 1

2
L6-2: 分配时复用较少 1

总计 23
 

● L1: 资源未被显式释放. 在程序中缺少对资源显式释放函数的调用, 从而造成资源的泄漏. 在该问题类中包

含 3 个小类, 模式代码如代码 5所示.

代码 5. L1: 资源未被显式释放问题模式.

1.   // L1-1: pingcap/tidb/issues/27353
2.     func (x *Resource) Close() {
3.   +   if x.pairResource != nil {
4.   +     x.pairResource.Close() // add close here
5.   +   }
6.     }
7.   // L1-2: defer grpc/grpc-go/issues/6642

. . .8.     ticker := time.NewTicker( )
9.   + defer ticker.Stop() // add Stop here
10. // L1-2: error pingcap/tidb/issues/34666
11.   if err != nil {
12. +   resource.Close() // add close here
13.     return err
14.   }
15. // L1-2: otherref btcsuite/btcd/pull/2105
16. + if c.batch { // fix here
17. +   c.batchList.Remove(element) // fix here
18. + } else {
19.     c.requestList.Remove(element)
20. + }

L1-1: 配对资源未被一起释放. 某些资源在定义时会引用其他配对资源. 当申请特定资源时, 通常会同时申请

配对资源; 而当特定资源释放时, 配对资源也应一并释放. 然而由于 Go语言中自动垃圾回收并不会调用配对资源

的释放函数, 导致配对资源未被释放, 进而产生内存泄漏. 代码 5中第 1–6行展示了 tidb的 Issue#27353[43]的简化
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版问题. 具体来说, Resource结构体的 Close函数没有同时关闭配对的 pairResource资源, 导致配对资源无法被回

收, 从而产生内存泄漏.

L1-2: 资源使用后因缺失对其释放函数的调用导致资源无法被正确回收. 代码 5 中第 7–9 行展示了 grpc-go

的 Issue#6642[44]的代码简化. 在创建并使用 ticker进行计时之后, 缺少对其释放函数 Stop的延迟调用, 导致 ticker

资源无法被回收. 仓库的贡献者评论指出, 此类问题并非首次出现, 而会长期不断发生 [45]. 除了因忘记延迟释放资

源而导致的内存泄漏问题外, 还存在在错误处理时缺失资源释放操作的情况, 即代码 5中第 10–14行, 该部分展示

了 tidb的 Issue#34666[46]的简化版. 在错误/异常处理分支, 遗漏对已分配资源的释放, 导致在异常发生时产生内存

泄漏. 另一种情况如代码 5第 15–20行的 L1-2-otherref模式, 简化自 btcd的 Issue#2105[47], 此时资源对象在不同条

件下被不同对象引用, 某个特定条件下遗漏了通过相应引用对象释放对资源的引用. 在该问题中, 布尔型变量

c.batch指示资源 element是被 c.batchList还是被 c.requestList引用的. 修复前的代码未考虑当 c.batch为 true时,

需要从 c.batchList中删除对资源 element的引用, 潜在引起资源泄漏.
● L2: 不正确的显式释放导致无效资源仍然被隐式引用. 在该问题类中包含 3 个小类, 模式代码如代码 6

所示.

代码 6. L2: 不正确的显式释放问题模式.

1.   // L2-1: grpc/grpc−go/issues/2444
2.   + resource.cancel()
3.     if someCondition {
4.       return // return too early
5.     }
6.   − resource.cancel() // resource not cancelled before return
7.   // L2-2: kubernetes-sigs/cluster-api/issues/9542
8.   − resource = createResource()
9.     if someCondition {
10. −   resource = createResource() // create twice
11.   }
12. + resource = createResource()
13.   resource.stop() // stop once
14. // L2-3: grpc/grpc−go/issues/4758
15. − item, q.queue = q.queue[0], q.queue[1:] // q.queue[0] will not be used forever
16. + item = q.queue[0]
17. + q.queue[0] = nil
18. + q.queue = q.queue[1:]

. . .19.     // destroy item after return

L2-1: 因逻辑错误导致资源的显式释放函数未被调用, 引起内存泄漏. 代码 6 中第 1–5 行展示了 grpc-go 的

Issue#2444[48]的代码简化, 由于 if条件的提前返回, 导致资源的释放函数 cancel未被调用, 致使资源未被释放.
L2-2: 自行内存管理下分配次数和释放次数不匹配, 导致内存泄漏. 代码 6 中第 7–13 行展示了 cluster-api 的

Issue#9542[49]的代码简化, 在某些执行路径下, 资源会被创建两次, 而最终资源释放时却只释放一次, 这导致其中一

份资源无法被正确回收, 引起内存泄漏.
L2-3: 切片表达式 s[start:end][50]可能会使隐式引用未被删除, 导致内存泄漏. Go使用标记-清扫方法回收不可

达对象. 当一个对象不再被任何指针所引用时, 它可以被回收. Go语言引入切片类型, 内部由包含数组指针、长度、
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容量的结构体来实现, 其中数组指针指向底层数组中的某个元素. 切片表达式会修改数组指针的位置, 同时改变切

片的长度和容量; 但是它不会修改底层数组中对其他对象的引用关系. 这导致使用切片表达式创建新切片之后, 新
切片相比于原切片修改了数组指针的位置或者长度, 无法通过索引表达式合法访问特定对象, 但是底层数组对这

些特定对象的引用仍然存在. 这些特定对象即使之后不再被访问, 也需要等到底层数组被垃圾回收器回收时才能

被回收, 其生命期被误延长了, 导致内存泄漏. 代码 6中第 14–19行展示了 grpc-go的 Issue#4758[7]的代码简化, 原
始代码尝试通过切片表达式 q.queue = q.queue[1:]删除对 q.queue[0]所指向对象的引用. 然而实际上 q.queue[0]仍
然存在于新切片 q.queue的底层数组中, 造成隐式的内存引用, 从而导致 q.queue[0]引用的对象无法被及时回收,
导致内存泄漏.

● L3: 并发导致的内存占用量大. 在该问题类中包含两个小类, 模式如代码 7所示.

代码 7. L3: 并发问题模式.

1.   // L3-1: pingcap/tidb/issues/13883
2.     type Handle struct {
3.       ctx sessionctx.Context // can’t be shared
4.   −   sync.Mutex // can be shared

. . .5.         // can be shared
6.   +   *HandleShare
7.     }
8.     type HandleShare struct {
9.   +   sync.Mutex

. . .10. +   
11.   }
12. // L3-2: pingcap/tidb/issues/32412
13.   go func() { ch <- 2 }

. . .14.     // does not receive from ch before returning
15. + require.Equal(t, 2, <- ch)
16.   return

L3-1: 协程独占的数据结构过多. 在高并发场景中, 当每个协程都独占一个数据结构时, 每创建一个新协程就

会为该数据结构分配内存. 这种设计会导致内存占用不断增加, 最终表现为内存泄漏. 代码 7中第 1–11行展示了

tidb的 Issue#13883[51]的代码简化. 在该问题中, sync.Mutex和其他结构体域没有被设计为可以在多个协程之间共

享, 导致每个协程都分配自己的内存空间, 造成内存使用量在高并发情况下急剧上升.

L3-2: 协程在阻塞时无法正常退出, 也可能导致内存泄漏. 代码 7中第 12–16行展示了 tidb的 Issue#32412[52]

的代码简化. 在该问题中, 由于测试函数没有对创建的协程中的 channel 进行接收操作, 导致协程阻塞在 channel

的发送操作上, 无法正常退出, 最终造成协程资源泄漏.

● L4: 依赖项内存泄漏. 依赖项的内存泄漏也是导致 Go应用程序内存泄漏的一个重要原因. 在该问题类中包

含 2个小类, 模式如代码 8所示.

代码 8. L4: 依赖项内存泄漏问题模式.

1. // L4-2: pomerium/pomerium/pull/4650
2. − var zstdEncoder, _ = zstd.NewWriter(nil, zstd.WithEncoderLevel(zstd.SpeedBestCompression))
3. + const zstdWindowSize = 8 << 10 // 8 kiB

1212  软件学报  2026年第 37卷第 3期



4. + var zstdEncoder, _ = zstd.NewWriter(nil, zstd.WithEncoderLevel(zstd.SpeedDefault),
       zstd.WithWindowSize(zstdWindowSize))

L4-1: 在使用外部依赖项时, 如果依赖的库或版本存在内存泄漏问题, 且未及时更新到修复版, 可能会导

致内存泄漏. 问题通常出现在使用 Go 官方的依赖管理工具 (go.mod) 或 Git 的子模块管理 (git submodule) 时,
没有注意到依赖项本身的内存问题. 更新依赖库的版本, 或切换到没有内存泄漏的版本, 是解决此问题的有效

途径.
L4-2: 在使用依赖项时, 若没有调整默认的内存配置参数, 也可能导致内存占用过高, 从而引发内存泄漏. 代码 8

展示了 pomerium的 Issue#4650[53]的代码简化. 问题修复通过配置 window size, 来优化内存使用, 减少不必要的内

存占用.

● L5: append拷贝了内存占用量大的切片. 在 Go语言中, append操作可能会触发底层数组的重新分配, 特别

是在处理包含大量元素的切片时, 可能造成内存占用激增, 最终表现为内存泄漏甚至导致内存耗尽 (out of memory,

OOM). 代码 9展示了 tidb的 Issue#12472[54]的代码简化. 在该问题中, append操作对 historySlice这一包含大量元

素的切片进行了拷贝, 结果生成了两份内存占用量大的切片. 由于系统需要同时维护这两份切片的数据, 内存使用

量迅速飙升, 最终导致内存耗尽.

代码 9. L5: 拷贝大内存问题模式.

1. // L5-1 pingcap/tidb/pull/12472
2. − historySlice = GetHistory()

. . .3. − newSlice = append(newSlice, historySlice  ) // copy large slice
4. + historySliceIter = GetHistoryIter() // use iterator instead of slice
5. − for job := range newSlice {
6. + for job := range historySliceIter.GetItem() {

. . .7. +   
8. + }

● L6: 分配回收速率不匹配. 在某些高性能 Go应用 (如数据库系统 TiDB[55])中, 开发者可能会自行实现分配

和回收机制. 然而由于分配和回收速率不匹配的问题, 可能导致内存使用量持续增长, 从而导致内存泄漏. 该类问

题模式如代码 10所示.

代码 10. L6: 分配和回收速率不匹配问题模式.

1.   // L6-1: pingcap/tidb/issues/39331
2.     func (mb *kvMemBuf) Recycle(buf *bytesBuf) {

. . .3.       
4.   +   if len(mb.availableBufs) >= maxAvailableBufSize {
5.   +     mb.availableBufs = mb.availableBufs[1:]
6.   +   }

. . .7.       
8.       mb.availableBufs = append(mb.availableBufs, buf)
9.     }
10. // L6-2: pingcap/tidb/issues/39331
11.   func (mb *kvMemBuf) AllocateBuf(size int) {
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12. +   existingBuf := findAvailableBuf(mb.availableBufs)
13. −   if strictConstraint {
14. −     mb.buf = mb.availableBufs[0]
15. +   if existingBuf != nil {
16. +     mb.buf = existingBuf
17.     } else {
18.       mb.buf = newBytesBuf(size)
19.     }
20.   }

L6-1: 不合理的回收机制导致待回收对象仍然被长期引用. 在自行实现的分配回收机制中, 如果回收机制不合

理, 可能导致待回收对象长时间被引用, 从而引发内存泄漏. 但是如果缓冲池没有限制存储的对象数量, 就会导致

被缓冲池回收的对象总是存在引用, 其生命期和缓冲池对象一致. 而由于缓冲池的生命期通常贯穿整个程序生命

期, 造成了待回收对象在程序运行期间无法被及时回收, 从而表现为内存泄漏. 代码 10中第 1–9行展示了 tidb的
Issue#39331抽象后的问题及修复. 问题发生在 tidb自定义的 kvMemBuf类型的缓冲池中, 缓冲池通过 Recycle方
法回收对象, 但是问题代码中未能正确处理缓冲池中的对象回收. 具体来说, availableBufs对 buf进行了持久引用,
导致每次调用时, buf所引用的对象无法及时被垃圾回收器回收, 直到 availableBufs也不再被引用为止. 由于缓冲

池生命期较长, 回收过程较慢, 最终导致了内存泄漏.
L6-2: 分配时复用较少. 在某些内存分配管理策略中, 当分配新内存时, 如果没有充分利用已有的资源, 会导致

大量的内存浪费. 具体来说, 如果在分配缓冲区时, 仅当第 1个可用缓冲区满足特定条件时才会进行复用, 而忽略

了其他可用缓冲区的情况, 结果就会导致新分配的缓冲区数量增加, 进一步导致内存占用量过大. 代码 10 中

第 10–20行中, 修复前的代码采用了如上所述的策略, 造成了较大的空间浪费. 修复后的代码会在所有可用缓冲区

进行检查, 只有找不到合适的缓冲区时才会新分配, 大幅提高内存复用效率, 避免不必要的浪费.
结论 4. 内存泄漏问题在 Go语言中仍然广泛存在, 并且种类繁多. 虽然 Go语言实现了自动垃圾回收机制, 资

源的释放仍然需要开发者手动添加, 同时 defer延迟机制的引入并没有从根本上解决内存泄漏的问题. 在内存和其

他资源释放函数的调用中, 依然存在逻辑错误、调用次数不准确以及误用的情况. 特别是在高并发环境下, 因并发

阻塞及不同协程间共享数据结构设计不当, 可能导致内存占用异常增大. 此外, 开发者在自行实现内存分配和回收

机制时, 由于垃圾回收的存在, 开发者更容易在自行实现的分配回收机制中无意间引入对可回收对象的长生命期

引用, 导致这些对象在运行时无法被垃圾回收机制及时清理.
 4.3.2    无效内存地址或空指针解引用问题模式

本文采样得到了 30个 Issues, 其中有 21个确定为无效内存地址或空指针解引用问题. 本节对这 21个 Issues
进一步分析. 结果显示, 在 Go 语言中, 无效内存地址或空指针解引用问题主要表现为如表 11 所示的类别及数量

分布.
  

表 11　无效内存地址或空指针解引用 NPD 问题的人工分类
 

NPD问题类 NPD问题子类 Issues数量

N1: 指针使用前没有检查是否为空

N1-1: 函数返回值指针在使用前没有检查是否为空 6

10
N1-2: 条件表达式使用指针前没有判断指针是否为空 2
N1-3: 指针变量在声明后没有初始化就直接使用 1

N1-4: 使用指针前非空判断条件不充分 1
N2: 某些操作的执行取决于指针是否为 nil N2-1: 当错误发生后指针没有被置为 nil 以无效化后续操作 1 1

N3: 杂项 N3-1: 杂项 10 10
总计 21
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● N1: 指针使用前没有检查是否为空. 在该类别中, 根据该问题发生的上下文可分为如下 4小类, 模式如代码 11
所示.

代码 11. N1: 指针使用前没有检查是否为空问题模式.

1.   // N1-1: cockroachdb/cockroach/issues/48092
2.     asString = GetAString() // may return nil
3.   + if asString == nil { return }
4.     parse(*asString) // as String not checked for nil
5.   // N1-2: milvus-io/milvus/issues/17823
6.   // ptr not checked for nil

. . .7.   − return ptr.GetState() != someState && 
. . .8.   + return ptr != nil && ptr.GetState() != someState && 

9.   // N1-3: milvus-io/milvus/issues/5333
10.   func getID() (ptr *Meta, err error) {
11.     // ptr is notinitialized

. . .12. +     // initialize ptr
. . .13.     ptr.ID = 

. . .14.     
15.   }
16. // N1-4: milvus-io/milvus/issues/31495
17.   if len(GetObj2ByObj1(obj1)) == 0 { continue }
18.   obj2 = GetObj2byObj1AndObj3(obj1, obj3)
19. + if obj2 == nil { continue }
20.   obj2.field // obj2 can still be nil

N1-1: 未对函数调用返回的指针进行空值检查. 代码 11中第 1–4行展示了 cockroach 的 Issue#48092[56]的代码

简化, 其中, asString是函数调用返回的指针. 当 asString为空时, 编译器生成的运行时检测代码会发现空指针并导

致提前崩溃. 虽然这种运行时检查避免了程序继续执行, 防止了未定义行为, 但它实际上可以通过静态分析工具或

者编译器的编译时检查进行提前检测, 提前发现部分空指针解引用问题. 尽管如此, 表 11中仍有 6条因未检查函

数返回指针是否为空而导致崩溃的 Issues.

N1-2: 在条件表达式中使用指针前未进行空值检查. 代码 11中第 5–8行展示了 milvus的 Issue#17823[57]的代

码简化. 其中, ptr在未检查是否为空的情况下就直接进行了方法调用, 导致崩溃.

N1-3: 指针变量在声明后未初始化就直接使用. 代码 11中第 9–15行展示了 milvus的 Issue#5333[58]的代码简

化, 由于返回值变量 ptr未初始化就进行解引用访问操作 ptr.ID, 导致程序运行时崩溃.

. . .

N1-4: 使用指针前非空判断条件不充分. 代码 11 中第 16–20 行展示了 milvus 的 Issue#31495[59]的代码简化.

由于 len( ) == 0的条件判断不等价于 obj2不为空, 导致在进行解引用访问 obj2.field时发生崩溃.

● N2. 某些操作的执行取决于指针是否为 nil 指针. 是否为 nil 可以作为是否执行与指针相关操作的条件. 在

某些情况下, 指针应该被置为 nil以防止非法操作被调用. 代码 12展示了修复代码, 当发生错误时, d.serializer被

置为空, 以防止后续对非法操作的调用.

● N3. 杂项. 除了上述提到的简单模式之外, 在 21条与无效内存地址或空指针解引用相关的 Issues中, 有 10

条属于该范畴. 由于这些问题的修复规模较大并且需要较强的领域知识, 故无法推断出导致问题的核心原因.
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代码 12. N2: 某些操作的执行取决于指针是否为 nil问题模式.

1.   // N2-1: cockroachdb/cockroach/pull/59477
2.   + defer func() {
3.   +   if err != nil {
4.   +     // If an error occurs, set the serializer to nil to avoid any future attempts to call other methods
5.   +     d.serializer = nil // fixed here
6.   +   }
7.   + }()
8.     if err := d.serializer.Finish(); err != nil {
9.       return err
10.   }

结论 5. 空指针解引用问题在 Go语言中仍然存在. 尽管 Go语言在运行时添加了空指针解引用的检查操作以

确保程序安全, 但是在开源社区中仍然存在大量因指针未检查空值而导致程序崩溃的 Issues. 针对这类问题, 建议

在代码审查中使用静态分析工具, 如 nilaway[60]和 nilness[61], 检查是否存在空指针解引用的问题.
 4.3.3    悬垂指针问题模式

本文人工分析了 50 条通过搜索“dangling pointer”关键词和采样得到的 Issues. 在这些 Issues 中, 只有 2 条

Issues[62,63]与悬垂指针直接相关, 并且它们是由于 CGO (Go 语言调用 C 语言的机制) 和 unsafe 机制导致的. 其余

的 Issues仅在内容和评论中提及了 dangling关键词. 大多数情况下, 包含这些 Issues的应用引入了自定义的引用

系统, 如 kubernetes实现了集群资源的引用系统, 并实现了更高层次的垃圾回收 [64], 用于清理集群资源; 版本控制

工具 git-lfs和 pachyderm实现了文件对象的引用系统, 通过在文件系统中存储 objects来表示版本信息. 在这些引

用系统中, 悬垂对象通常是引用系统中更高抽象层次的对象, 例如集群资源对象、commit对象等, 需要程序员手

动维护引用关系的有效性.
结论 6. 悬垂指针问题在 Go语言中并不常见, Go语言较好地解决了悬垂指针问题.

 4.4   内存安全问题的修复

为了了解内存安全问题的修复难度与修复成本, 本文进一步统计了包含有效 PR的 Issues的修复时间、修复

规模. 统计方法详见第 2.2节.
● 修复时间间隔. 本文对所有人工分析的内存安全问题模式进行了修复时间的统计, 其修复时间间隔的统计

直方图如图 5所示.
在内存泄漏问题中, 大部分问题在 30天之内被修复, 但也有 8个问题需要至少 60天才能解决. 相比之下, 无

效地址或空指针解引用问题大多在 10天之内修复, 只有一个问题需要 50–60天的时间才能解决. 整体而言, 无效

地址或空指针解引用问题的修复时间较短. 另外, 有 2个 Issues[65,66]的修复时间为负数, 即 2个 PR在 Issue被创建

的 5天前已提交修复. 经过人工审查发现, 有评论提到在出现时间更早的 PR修复后的代码版本中, Issue所提及的

问题已无法复现, 可能已被修复. 因此, 无效地址或空指针解引用问题通常能够较快得到解决.
● 修复代码规模. 本文对所有人工分析的内存安全 Issues/PRs 进行了修复代码规模的统计. 修复代码变更行

数箱型图如图 6所示. 其中内存泄漏问题的修复代码变更中位数为 60行, 无效地址或空指针解引用问题的修复代

码变更中位数为 48行. 但是从 75%分位数来看, 内存泄漏问题的修复代码变更规模为 111行, 比空指针解引用问

题的修复规模 251行要小.
结论 7. 内存泄漏问题通常在 30天内被修复, 但是也有个别问题修复时间超过 60天. 无效地址或空指针解引

用问题通常在 10天内修复, 修复速度较快, 甚至出现因版本未及时更新而导致重复提出 Issue的情况. 从修复规模

来说, 两类问题的修复变更代码行数中位数均为数十行, 修复规模相对较小.
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 5   RQ3: 内存问题的自动检测

针对第 4节总结的一系列内存问题模式, 如何自动检测它们仍然面临挑战. 本节给出一些可能的自动检测方

案以尝试解决这个问题.

 5.1   一些问题模式的自动检测方法可能性

要实现自动检测, 问题模式必须足够简单, 能够通过基础的过程内数据流分析算法进行检测. 然而对于跨多个

函数的问题, 即使能够实现自动检测, 也会由于分析时间过长或者误报过多导致实用性较低. 此外, 当开发者在应

用中自定义了内存分配与回收算法时, 检测方法需要专门为该应用设计, 难以广泛适用于其他 Go项目.

对于 L1模式来说, 自动检测首先需要识别资源类型. 这需要通过人工标注或者其他自动的方式实现资源类型

的标注. 假定定义了 Open、Close方法的结构体类型为资源类型. 对于 L1-1模式, 可以检测资源类型定义中是否

引用了其他资源类型, 如果引用, 进一步检查 Close方法中是否调用了其他资源的 Close方法判断代码是否存在问

题. 阻碍该问题自动化检测的难点在于, 不同资源类型的申请和释放函数可能有不同的函数名称和签名, 需要通过

标注识别, 并且需要识别不同结构体之间的引用关系. 对于 L1-2模式, 可以通过使用描述资源打开或者关闭状态

的状态机以及前向分析判断被打开的资源是否在程序结束时一定被关闭.闭.
对于 L2-1、L2-2模式, 这些模式涉及较多的分支语句, 可能需要引入路径敏感性, 为资源对象添加条件属性,

匹配特定条件下资源释放的执行情况. 对于 L2-3模式, 本文使用 QLStat进行了检测, 将在后文中详细描述该方法.
对于 L3-1模式, 需要分析在不同协程中, 是否存在特定的数据结构是可以被共享的. 阻碍该模式自动化检测

的难点在于, 首先需要识别在不同协程之间共享的类型, 然后需要识别类型中哪些部分是协程独占的, 哪些部分是

可以被多协程共享的. 对于阻塞导致的协程泄漏 L3-2 模式, 可以采用并发阻塞相关的检测工具进行检测, 例如

GCatch[8]等工具.
对于 L5-1模式, 需要匹配 append函数调用的最后一个实参是否为“slice…”模式 (其中, “…”用于将 slice赋值

给可变参函数的形参), 评估 slice中所关联的内存大小. 如果 slice对象所关联的内存较大, 则需要给出警告. 阻碍

该模式自动化检测的难点在于如何给出 slice对象所关联内存大小的估计.
对于 N1-1模式, 需要检查指针类型的返回值接收者是否在使用前进行了非空检查. 对于 N1-2模式, 需要检查

条件表达式中在指针变量的方法调用之前是否进行了非空检查. 对于 N1-3模式, 需要检查指针类型的函数返回值

是否在使用前进行了初始化. 这 3类模式能够较好地进行检测的难点在于, 总是存在情况静态分析无法得知指针

是否为空, 从而产生误报.
对于未提及的模式, 要实现自动检测需要将函数语义编码到自动检测工具中, 同时还需要考虑控制流的复杂
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性, 因而自动检测的难度较大.
接下来, 将介绍本文如何处理 L2-3问题模式.

 5.2   内存问题自动检测工具实践

根据 Staticcheck的规则说明、 go vet的帮助文档、golangci-lint的 linter文档以及其他代码检查工具的功能

描述, 目前并没有现成的规则用于检测 L2-3 模式. 由于该模式形式简单, 修复的代价较小, 同时可能造成内存泄

漏, 因此我们认为有必要对其进行检测. 本文基于 QLStat实现了对 L2-3问题模式的自动检测工具, 并在评测中对

966个项目数据库进行了检查, 最终报告了 574处问题. 在 574处问题中, 人工审查了 70个问题, 最终发现 6个可

能正确的报告, 并通过 GitHub Issue进行了反馈, 最终有 1个问题被开发者确认为可能存在内存泄漏的问题.
 5.2.1    设计与实现

图 7 展示了 L2-3 问题模式更加一般化的形式, 其中左半部分为正确的代码模式, 代码检查工具不应该报告;
右半部分为可能存在内存泄漏问题的代码模式. L2-3问题模式的本质原因在于, 切片表达式 s2[start:]中的被切部

分 s2[0:start] 所引用的对象 (即被切对象) 由于始终被 s2 的底层数组所引用, 导致无法被及时回收. 如果在 s3 =
s2[start:]赋值之前, 可以将 s2[0:start]及时设置为 nil, 就可以避免被切对象的回收需要延迟到 s2底层数组被回收

的时刻.
 
 

④ Missing

Constraints

① equal(s1, s2, s3) ^ ② start > 0 ^
③ equal(type(s1), slice(pointer(T))) ^ ④ s1 [...] = nil

s1 [...] = nil

s3 = s2 [start:] s3 = s2 [start:]

s1 [...] = nil

图 7　L2-3 代码检查工具规则
 

s1[. . .]

根据上述原因, 为了检测图 7右半部分的模式, 本文设计了相应的代码检查工具. 其使用的约束如图 7中数字

标号标识的约束所示: (1) s1、s2、s3这 3个 slice值应该相等, 即使用相同的 slice; (2) 切片开始位置 start应该大

于 0; (3) s1切片的底层元素类型应该为指针类型; (4)   = nil和 s3 = s2[start:]不应该同时出现. 在具体实现中,
针对约束 1, 采用了全局值编码 GVN[67] 以及 SSA[68] 的特性, 以尽可能多地识别运行时值相同的表达式. 针对约束 4,
采用“是否出现在相同基本块中”作为分析粒度.

利用以上约束, 代码检查工具在检测代码 13时不会报告这段代码有问题. 这是因为在同一基本块中存在对元

素 x[0]设置 nil的操作, 这是正确的做法. 另外, 代码检查工具也识别了 x和 a.f在运行时是相同的值, 减少了误报

现象的发生.

代码 13. L2-3: 应消除的误报示例.

1. x := a.f
2. x[0] = nil
3. a.f = a.f[start:]

 5.2.2    效果评估

在实现上述工具后, 本文使用该代码检查工具对 966个项目数据库进行检查, 并最终报告了 574处问题, 平均

每个仓库报告了 0.59个问题.
为了进一步评估工具的准确率, 在这些报告中, 我们人工审查了 70个报告. 发现其中有 6个为可能正确的报

告, 有 64个为错误的报告. 在人工审查时, 我们制定了如下评估标准.
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(1) 有其他对象引用被切对象

(1.1) 如果这个对象逃逸出函数作用域, 则报告错误.
(1.2) 否则按照没有对象引用被切对象的情况处理.
(2) 没有其他对象引用被切对象

(2.1) 如果切片表达式之后的执行路径可能到达 append函数, 则报告错误.
(2.2) 如果没有 append函数, 则报告正确.
上述标准中, 不同的报告有不同的原因. (1.1) 如果引用被切对象的对象 o 逃逸, 那么被切对象的生命期实际

上由 o决定, 设置 nil操作意义不明确, 报告错误. (2.1) 如果切片表达式后面的执行路径可能到达 append函数, 那
么 slice底层数组会扩容, slice底层数组在进行扩容时会丢弃对原始数组的引用, 因此被切对象将被及时回收, 报
告存在错误. 这里只需要考虑切片的 append操作. 这是因为 Go语言规范 [33] 中定义的其他开发者可见的 slice操作 (包
括索引表达式、切片表达式、copy函数、clear函数)都只能在 slice所定义的区间内进行修改、读取操作, 不会

让 slice引用一个新底层数组并丢弃对旧底层数组的引用, 也就不会丢弃对被切对象引用, 从而可能引发内存泄漏,
需要被报告出来. (2.2) 如果切片表达式之后的执行路径不可能到达 append函数, 那么 slice底层数组不会扩容, 被
切对象仍然会被 slice底层数组引用, 因此被切对象无法被及时回收, 报告正确.

虽然这 70个报告中有较多的误报, 但是仍然有 6个报告是正确的. 这表明代码检查工具具有实际效用, 同时

也表明 L2-3模式在真实世界项目中依然存在, 且有进一步优化的空间. 此外, 人工分析的标准实际上可以作为改

进代码检查工具的参考, 通过引入指针分析、逃逸分析以及过程间控制流分析等分析技术加强对该问题的检查,
从而及时报告这类导致内存泄漏的代码模式. 但引入这些技术也会带来较高的代价. 这里的分析代价主要有几方

面因素构成. (1) 需要借助于逃逸分析, 这对于 CodeQL来说是困难的. (2) 需要通过静态分析判断执行路径是否可

达 append函数, 这需要过程间控制流分析的支持, 而过程间控制流分析可能引入新的不准确性以及更高的分析开

销. (3) 此外还需要添加对 append模式的检查. 只有当 s4 = append(s5, _)中的 s4、s5和 s1是相同的对象时, 对扩

容前底层数组的引用才会被丢弃, 此时代码检查工具报告程序不存在内存泄漏问题. 这需要通过指针分析判断 s4、
s5和 s1是否为相同的对象. 指针分析会带来更多的开销. 并且由于指针分析的精度限制, 可能无法识别出相同的

对象, 从而导致误报程序存在内存泄漏问题.
此外, 针对 6个人工识别为正确的报告, 我们在 GitHub上提交了 5个 Issues, 并已收到 1个肯定的回复 [69]. 问

题如代码 14所示, 发生在删除列表迭代器往后遍历的过程中, 没有清除对 iter.objects[0]所指向对象的引用, 从而

可能导致内存泄漏. 在该回复中, 仓库贡献者确认了设置 nil并不会造成错误的影响, 在高负载情况下可能导致内

存泄漏. 这进一步表明, L2-3问题模式在真实世界 Go项目中仍然存在.

代码 14. aws-sdk-go可能存在的内存泄漏问题.

1. // L2-3 aws/aws-sdk-go/issues/5327
2. // Next will use the S3API client to iterate through a list of objects.
3. func (iter *DeleteListIterator) Next() bool {
4.　 if len(iter.objects) > 0 {
5.　　 iter.objects = iter.objects[1:]
6. 　}

. . .7. 　 

8.　 return len(iter.objects) > 0
9. }

 6   有效性讨论

● 内部有效性威胁. 在使用 QLStat 统计不同模式的分布时, 由于语法树结点的多样性, 可能出现漏扫漏查或
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多扫多查的情况. 为缓解该问题带来的影响, 本文采用了 CodeQL这一相对更加可靠的工具进行统计分析, 同时在

编写查询语句时, 我们遍历了 CodeQL 中和 Go 语言语法树结点相关的文档, 并添加详尽的测试以确保查询语句

的准确性. 另外, 由于Go语言的语法糖, 某些访存操作可能会被遗漏. 针对这些问题, 我们仔细查阅了Go语言的规范 [33],
并在统计相关操作时包含了语法糖所隐藏的操作. 例如在统计解引用操作*a 时, 除了统计显式解引用操作之外,
还统计了语法糖 a.f中包含的隐式解引用操作.

在统计连续域访问和连续解引用操作时, 由于查询语句底层基于抽象语法树实现, QLStat 在对形如 a.f.g 和

**p 这类具有语法结构递归嵌套的模式进行查询时, 未考虑别名关系. 因此, 形如 x = a.f; y = x.g 以及 x = *p; y =
*x等通过别名引入的连续域访问和连续解引用操作, 会被视为多个独立的单次域访问或者解引用操作. 为了缓解

这个问题, 需要利用 CodeQL解析器生成的 SSA表示 [68] 识别变量的定义-使用 (def-use)关系, 从而捕获上述两个

例子中出现的别名, 进而识别含别名的连续域访问和连续解引用操作. 此外, 对于更复杂的别名情况, 例如 x =
&a.f, y = (*x).g, 由于 CodeQL缺少 Go语言的别名分析支持, 因此当前建立在 CodeQL之上的 QLStat仍无法统计

这类包含更复杂情况的连续操作模式. 这使得统计得到的连续操作数量相比于真实数量偏少.
由于 GitHub REST API的限制, 每次 Issue搜索最多只能获取 1 000个 Issues. 这就导致本文无法获取到所有

的 Issues, 可能会影响统计结果. 然而, 统计数据显示, 达到 1 000个 Issues的仓库只有 17个仓库, 因此基于此的统

计分析结果仍然是可靠的. 在分析总结问题模式时, 由于模式是人工总结并分类的, 因此存在分类不准确的情况.
此外, 使用代码检查工具检测 L2-3模式时, 也存在一定的局限性和有效性威胁. 静态分析的结果无法完全反映程

序的实际运行状态, 且可能存在误报和漏报的情况. 由于 slice的别名问题、数据流、控制流的复杂性, 针对 L2-3
问题模式的代码检查工具难以实现完全准确的报告, 可能存在漏报误报的情况. 对此, 本工作在检测中已使用如

GVN、SSA等方式分析别名情况, 以减少漏报, 同时通过检测在同一基本块中不存在对元素设置为 nil操作的约

束减少误报, 最终将报告数量控制在每个仓库最多 23个报告, 中位数 2个报告的范围内.
在统计 PR修复时间间隔时, 本文将 PR的关闭时间作为修复结束时间. 这可能无法真实反映合并时间. 如果

一个 PR 被合并, 则该 PR 的关闭时间、被合并的时间以及修复结束时间是一致的. 但是, 如果一个 PR 没有被合

并就关闭了, 那么此时应假设 Issue 的关闭时间为修复结束时间. 因此, “使用 PR 的关闭时间作为修复结束时间”
引入的有效性威胁在于, 可能会导致对应 PR没有被合并的 Issue的修复时间被低估. 但是在大多数 PR被合并的

条件下, 以 PR关闭时间作为修复结束时间的统计仍具有参考价值.
● 外部有效性威胁. 本文分析的仓库并不能完全代表现实世界 Go项目中的所有内存性能与安全问题. 然而,

本文选择过去 1年内更新的 996个项目以反映现实世界中仍然活跃的项目中的内存性能与安全问题. 另外, 由于

通过关键词在 GitHub中搜索 Issues/PRs只会搜索包含关键词的 Issues/PRs, 因此这些 Issues/PRs并不能完全反映

内存安全问题的全貌, 在这些 Issues/PRs上的分析也并不能完全覆盖所有潜在问题.
在人工分析 3类关键词的 Issue时, NPD问题只分析了 30条. 这可能导致 NPD内存问题模式不足以反映真

实世界的情况. NPD问题的数量相较于其他问题 Issue更少的原因在于, NPD问题的发生主要与应用程序的特征

有关. 部分应用程序的 NPD问题的上下文较为复杂. 由于缺乏领域知识, 较难总结 NPD问题的模式.

 7   相关工作

● 内存安全问题检测与修复. 根据谷歌发布的报告 [70], 内存相关问题有 50多年的历史, 通常会导致系统运行

崩溃或者带来安全风险. 例如内存泄漏、空指针解引用问题可能会被攻击者利用, 通过程序崩溃来进行拒绝服务

攻击 [71]. 至今还有很多研究在试图缓解内存问题带来的影响. 很多研究已经在 C、C++、Python、Rust等编程语

言的内存安全问题方面开展, 例如 C/C++程序的内存泄漏检测 [72–74], C/C++程序的并发安全 [75], Python程序中的内

存泄漏问题 [76], Rust在语言层次设计的所有权 [77] 和借用机制以防止 double free等问题, Rust语言层次设计的生

命期标注 [78]和 Drop机制以及时释放资源, Rust程序上的内存问题和并发安全实证研究 [79]等. 相比之下, Go语言

的显著特点是原生支持并发, 这使得许多 Go 语言相关的研究聚焦于并发安全问题. 相关工作包括对真实世界中

Go语言项目存在的并发问题的实证分析 [80], 通过程序验证 [81,82]、静态分析 [8]、模糊测试 [83] 方式检测和修复 Go
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语言程序的数据竞争、死锁问题. 另外, 由于 Go语言是类型安全的语言, 而 unsafe package会破坏类型安全机制,
已有实证研究探索了 unsafe package在真实世界中使用情况以及潜在危害 [41,84]. 但是对除并发安全、类型安全之

外, 针对 Go语言中其他内存问题的研究工作相对较少. 例如, 对于内存泄漏问题来说, 在 Go语言相关的研究工作

中 Saioc等人 [85] 通过检测部分死锁的 Go协程 Goroutine来检测内存泄漏问题. CodeQL分析的已有工作 [86,87]主要

聚焦于漏洞检测. 本工作的创新之处在于, 利用 CodeQL这种将程序代码解析存储到数据库中, 然后使用查询语言

进行查询得到代码查询结果的范式, 实现对现实世界 Go项目中内存相关基本操作分布情况的统计分析. 同时, 基
于这一方法, 本工作对大量真实世界 Go项目进行了 L2-3模式的检查, 给出可能存在内存泄漏问题的报告.

● 基于静态代码模式的优化. 特定的静态代码模式可能造成性能问题. 对这些模式 (包括静态分析所建模的语

句)的统计分析有助于指导静态分析和程序优化的方向, 从而缓解性能问题. 例如, He等人 [88]基于 3类普遍存在的

容器使用模式, 识别可能影响分析精度的依赖上下文的对象, 在分析时只为这些对象添加上下文, 而不为其他对象

添加, 从而在接近相同的精度下显著提升指针分析速度. 本文对连续域访问次数和连续解引用的次数也表明: 在分

析这两类模式时, 仅对单次操作进行比较准确的建模即可获得较大的收益, 对于多次操作可以采取保守的建模方式

以获得较快的分析速度. Selakovic等人 [10]的工作对 JavaScript中导致性能问题的常见静态代码模式进行了总结, 指
导应用开发者避免常见的错误, 指导研究者开发相应的性能工具, 指导 JavaScript引擎开发者处理这些流行的性能

瓶颈模式. 本文在第 3节针对 Go语言中的基本访存操作进行了建模, 发现域访问操作和解引用操作在所有基本访

存操作中合计占约 42%, 是潜在的性能优化点, 需要在程序建模时重点关注. 进一步分析表明, 在所有转换为接口的

模式中, 赋值语句和调用语句中包含接口转换的模式最多, 约占 98%. 同时, 在这些转换接口的模式中, 被转换类型

为非指针类型的模式占 34.96%. 这些模式可能存在隐式堆内存分配, 内存分配优化可以重点关注这些模式.

 8   总　结

本文提出了一套针对 GitHub中开源 Go仓库的实证分析框架, 并利用该框架对 GitHub中筛选出来的 996个
Go语言仓库中的内存访问模式、内存安全问题以及修复模式进行了实证分析与总结.

首先, 针对 Go语言的内存访问模式, 本文使用 QLStat对仓库进行了自动统计与分析, 分析结果显示解引用和

域访问操作分别占 17.63% 和 25.44% 的比例. 这一结果说明, 在进行编译器优化和静态分析工具建模时, 必须重

点关注这两类操作. 进一步分析发现, 大多数的域访问和解引用操作均为单次访问. 与此同时, 针对 Go 独有的

interface类型, 分析结果表明, 在转换为接口的模式中, assign模式和 call模式占据了绝大多数, 在分析接口相关的

内存分配时需要着重考虑.
其次, 本文通过人工分析 130个 Issues/PRs, 并留下 44条确定为内存问题的 Issues/PRs. 这些 Issues的类别分

为内存泄漏、无效地址或空指针访问、悬垂指针这 3 类. 进一步的模式分析显示, 内存安全问题在开源 Go 语言

项目中频繁出现, 并且最常见的类型是无效地址或空指针访问问题, 而开发工具、云/微服务、容器/虚拟机等领域

的项目更容易发生内存安全问题. 此外, 针对每一类的内存安全问题, 本文也进行了模式的细分.
最后, 针对模式细分中的 L2-3问题模式 (即由切片表达式赋值 s3 = s2[start:]导致内存泄漏的问题模式), 本文

使用 QLStat框架开发了代码检查工具, 分析了 966个项目数据库, 报告了 574处问题. 在这些问题中, 人工审查了

70个问题, 最终发现 6个可能正确的报告, 并通过 GitHub Issues提交给相关仓库, 最终有 1个被开发者确认为可

能存在内存泄漏.
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