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摘　要: 提出一种云存储协助下以用户为中心的数据安全流转方案 CADC (user-centric secure cloud-assisted cross-

application data circulation scheme), 实现多 App环境下移动用户的便捷身份认证与海量数据的按需可信流转, 支撑

移动互联网环境下的数据价值充分释放. 形式化的安全性分析表明, CADC 能够抵御半诚实的云服务提供商与

App服务提供商. 仿真实验结果表明, CADC在用户端与 App端具有较高的效率.
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Abstract:  This  study  proposes  a  cloud-assisted,  user-centric,  and  secure  data  circulation  scheme,  referred  to  as  CADC  (user-centric  secure
cloud-assisted  cross-application  data  circulation  scheme).  It  enables  convenient  authentication  and  on-demand  trusted  data  circulation  for

mobile  users  in  a  multi-App  environment,  allowing  the  unlocking  of  data  value  in  mobile  networks.  Formal  security  analysis  demonstrates

that  CADC can  resist  semi-honest  cloud  service  providers  and  App  service  providers.  Performance  evaluation  results  indicate  that  CADC is

highly efficient for both users and Apps.
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数据流转指数据在不同系统、平台或环境之间传递和转移的过程, 实现了跨系统、平台或组织的信息传递,
已成为数据技术 (data technology, DT)时代数据要素价值释放的最重要途径 [1,2]. 在移动互联网中, 用户跨应用程

序 App (application)的数据流转与融合利用能够显著提升用户服务体验、催生新兴服务范式, 已经成为促进数字

经济发展的重要力量 [3,4].
实现以用户为中心的数据跨 App流转最通用的方式是利用云存储服务 [5]. 具体来说, 多个 App服务提供商使

用同一个云服务器存储和管理用户数据, 云服务器为用户和 App提供数据访问和检索接口 [6]. App可以向用户发
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送数据访问请求, 用户在云存储服务器上按需检索并下载其他 App 为其产生的数据, 随后转发给所需 App, 从而

实现以用户为中心的数据跨 App流转 [7]. 例如, 用户同时使用视频拍摄软件、视频编辑软件和社交分享平台 App,
假设上述 3个软件使用同一个云存储服务平台管理用户数据. 用户通过云存储服务可以在视频编辑软件中直接获

取视频拍摄软件中的视频素材, 并在社交分享平台上选择编辑完成的视频进行分享. 当前, 基于云存储服务的以用

户为中心的数据跨域流转已经在协同办公、影音娱乐等领域得到了广泛的应用, 并取得了较好的经济和社会

效益 [8−11].
然而, 在云辅助下实现跨 App的数据流转面临着严峻的安全威胁. 首先, 跨 App的冒充攻击频发. 敌手可能会

冒充合法用户登录 App, 越权访问用户已购买的相关服务, 侵害用户权益; 敌手也可能会冒充用户执行恶意操作,
如发布不良信息等, 进而破坏 App生态 [12]. 其次, 数据泄露问题突出. 用户的 App使用数据会泄露其兴趣偏好、社

会关系和行为习惯等高度敏感的个人隐私数据 [13]. 若 App直接将用户数据文件以明文形式外包存储至云服务器,
用户和 App会失去对数据的掌控 [14], 而云服务器可以对存储数据执行任意操作, 用户数据面临着恶意窃取等威胁.
进一步地, 恶意的 App 可以与云服务器合谋, 从而在未经用户授权的情况下访问用户在其他 App 处的使用数据,
增加用户数据内容泄露的风险. 近期, 一项针对美国和中国应用商店的 300款下载量最高的 App的研究分析 [15]发

现, 超过 55%的中国应用和 10%的美国应用在跨 App数据流转过程中存在泄露用户隐私信息的问题.
认证是保证跨 App 数据流转系统安全的第 1 道防线. 口令认证仍是移动系统中应用最普遍的身份认证方

式 [16], 然而, 由于口令固有的低熵、与个人信息强相关等特点, 现有口令认证系统易遭受离线字典猜测攻击

(dictionary guessing attack, DGA), 从而导致用户口令泄漏、认证系统失效等严峻的后果 [17,18]. 例如, 2019年, 中国

智能家居公司欧瑞博的数据泄漏, 涉及包括用户名、邮箱、口令等内容的 20亿条日志; 2020年, CAM4网站泄露

了 108.8亿个用户口令; 2022年, NVIDIA网站泄露 70万个用户口令 (https://www.forbes.com/sites/kateoflahertyuk/
2019/01/17/collection-1-breach-how-to-find-out-if-your-password-has-been-stolen/). 此外, 由于用户倾向于在不同

App 中使用相同或相似的口令, 一旦敌手获取了用户在某一个 App 中的口令, 则其有很大概率获得用户在其他

App 中使用的口令, 进而破坏其他系统的认证安全性. 在移动互联网环境下, 口令认证协议的缺点被进一步放大:
由于移动用户的设备受限、数据访问随遇、访问服务多样等特点, 口令认证协议在实际部署时会极大增加用户的

记忆负担和口令维护成本 [19]. 因此, 亟需构建适用于移动用户且便携高效的安全认证机制, 支撑数据跨 App可信

流转.
加密算法是防止数据泄露的密码学原语. 然而, 使用传统加密算法会导致用户无法高效按需检索数据. 为了实

现在密文上的按需检索, 可采用公钥可搜索加密 (public key encryption with keyword search, PEKS)机制 [20]加密数

据. 具体来说, App使用用户的公钥加密数据的关键词、混合加密算法加密数据内容, 并外包存储至云服务器; 后
续数据访问阶段, 用户可以利用私钥对关键词生成陷门, 云服务器以关键词陷门为输入, 执行检索算法并返回包含

该陷门对应关键词的所有密文; 最后, 用户解密得到所需数据内容 [21]. 云服务器除检索结果外, 无法获得关于查询

关键词的任何额外信息. 可搜索加密机制能够同时保证数据的机密性和可用性. 然而, 由于数据文件中关键词的明

文空间较小, 关键词普遍是低熵的, 容易遭受离线关键词猜测攻击 (keyword guessing attack, KGA) [22]. 因此, 亟需

构建面向移动用户, 抵御离线 KGA攻击的可搜索加密机制, 保障云辅助下数据跨 App流转的安全.
我们发现, 用户口令和关键词都具有低熵的性质, 可以使用同一组服务器协助用户对口令和关键词进行强化,

保护口令和关键词的安全性. 在云辅助下数据跨 App流转的场景中, App既可以作为身份服务器帮助用户加固长

效口令, 又能够作为密钥服务器协助用户强化关键词. 本文首先设计了安全高效的移动用户身份认证方法, 利用

多 App 协助的门限口令加固机制和长短效秘密结合的便捷的身份认证机制, 实现了适用于移动用户且便携高效

的安全认证机制. 其次, 提出了安全的跨信任域数据流转方法, 利用多 App协助的公钥可搜索加密机制, 实现了面

向移动用户的抵御离线 KGA 攻击的数据安全检索机制. 最后, 将便携高效的安全认证机制与面向移动用户的抵

御离线 KGA攻击的数据安全检索机制进行整合, 形成了以用户为中心的云辅助跨 App数据安全流转方案 CADC
(user-centric secure cloud-assisted cross-application data circulation scheme). 本文提供了 CADC的形式化安全定义并

进行了严格的安全性证明. 仿真实验结果表明, CADC在用户端与 App端具有较高的效率.
本文主要的研究工作如下.
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(1) 安全高效的移动用户身份认证方法. 使用多 App协助的门限口令加固机制以及长短效秘密结合的便捷的

身份认证机制, 实现适用于移动用户且便携高效的安全认证机制. 用户拥有长效的用户口令和短效的设备公私钥

对, 多个 App 作为分布式的身份服务器, 帮助用户加固不可复用的长效用户口令 (长效秘密), 实现在无需可信第

三方环境下的身份认证, 避免单点失效问题和离线 DGA攻击. 完成注册后, 用户使用短效公私钥对 (短效秘密)授
权设备, 通过长短效秘密的结合使用, 在短时间内, 用户只需使用短效私钥即可通过已授权设备登录 App 和云服

务器, 无需再次执行口令加固过程.
(2) 安全的跨信任域数据流转方法. 使用多 App 协助的公钥可搜索加密机制实现面向移动用户的抵御离线

KGA攻击的数据安全检索机制. 各 App作为分布式的密钥服务器, 分别与用户交互, 帮助用户强化数据检索关键

词, 作为服务器的各 App间无需进行交互, 避免离线 KGA攻击以及密钥服务器的单点失效问题.由云存储服务器

建立加密后的数据文件与对应强化关键词密文的索引表, 通过检验强化关键词密文与陷门的匹配情况检索数据并

将数据检索结果返回给用户, 用户将其中允许共享的数据加密后发送给请求数据的 App.
(3) 结合适用于移动用户且便携高效的安全认证机制与面向移动用户的抵御离线 KGA攻击的数据安全检索

机制, 实现了以用户为中心的云辅助跨 App数据安全流转方案 CADC. 形式化的安全性分析表明, CADC能够抵

御半诚实的云服务提供商与 App服务提供商. 在仿真实验中, 当用户数达到 500时, CADC在 App端的存储开销

不超过 80 KB, 计算开销低于 3.5 s; 在用户端各阶段的通信开销都不超过 10 KB. 仿真实验结果表明, CADC在用

户端与 App端具有较高的效率.
本文第 1节介绍相关工作. 第 2节描述 CADC需解决的问题, 说明 CADC的系统模型、定义、安全模型和设

计目标. 第 3节介绍本文提出的 CADC具体方案, 给出了方案的正确性证明. 第 4节给出 CADC的形式化的安全

性分析. 第 5节通过仿真实验分析 CADC的性能. 最后总结全文.

 1   相关工作

 1.1   面向移动互联网的安全身份认证技术

在移动互联网环境中, 身份认证的主要任务是确保通信双方或多方能够在不可信网络中确认彼此身份, 并在

此基础上建立安全的通信通道 [23]. 身份认证过程往往涉及多个实体在开放网络中的交互, 其核心在于通过一系列

信息交换与运算步骤, 对通信对象的真实性、合法性和有效性进行判断, 通常依赖用户的个体信息、随身设备以

及其固有生物特征来实现身份识别. 基于所使用的认证因子不同, 当前应用于移动互联网的身份认证方法一般可

分为 3 类 [24]: (1) 基于用户掌握的秘密信息, 例如静态口令和基于知识的认证 (knowledge-based authentication,
KBA); (2) 基于用户所持硬件设备, 如硬件令牌、智能卡、手机短信验证以及近场通信技术 (near field communi-
cation, NFC); (3) 基于用户独特生物特征的认证方式, 包括指纹、声纹、虹膜以及人脸识别等.

从安全性与可用性角度考量, 这 3 类方法各具有优势与不足 [25]. 首先, 基于秘密信息的认证由于部署便捷、

成本较低且使用灵活, 已成为最广泛采用的身份认证方法. 在移动应用环境下, 用户只需输入正确信息即可通过服

务器验证. 然而, 此类方法的安全性依赖于用户秘密凭据的安全性, 一旦凭据被窃取, 敌手即可轻易冒充合法身份.
其次, 基于硬件设备的认证通常具有更高的安全强度, 因设备能够存储用户难以记忆的敏感密钥. 然而, 此类硬件

方案会增加用户负担, 同时设备存在丢失与被盗风险, 一旦设备落入攻击者手中, 系统安全性将面临严重挑战. 最
后, 基于生物特征的认证通过自动采集用户的生理或行为特征完成身份确认, 用户无需记忆额外信息或携带硬件

设备, 在安全性与便携性之间达成较好平衡 [26]. 但由于生物特征不可撤销, 一旦相应特性被非法获取, 将难以通过

更新机制进行补救, 从而带来长期安全隐患.
由于口令的便捷性, 基于口令的身份认证是移动互联网中最主要的身份认证方式. 硬件令牌 (或硬件设备)和

生物特征通常作为安全增强因子, 与静态口令结合形成基于口令的多因子身份认证, 以提高身份认证的安全性. 在
普通的移动互联网环境 (如绝大多基于网站的服务)中, 目前主要采用基于口令的单因子身份认证方式; 在一些高

安全需求的移动互联网场景 (如电子医疗、电子政务、电子商务和智能家居) 中, 往往采用多因子身份认证技术

来实现用户身份认证, 提高系统的安全性 [27]. 1981年, Lamport[28]提出首个适用于客户端-服务器架构的基于口令
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的身份认证协议. 但该协议要求用户单独在每个服务器完成注册并记忆其在每个服务器的登录口令, 用户的口令

维护成本较高, 在多服务器环境下可用性较低. 1991年, Chang等人 [29]首次提出了基于口令和智能卡的双因子用

户身份认证协议. 但该协议的安全性基于智能卡抗窜扰的强假设, 即假设敌手无法获取智能卡中存储的数据内容.
2001年, Tsaur[30]提出了首个基于“口令+智能卡”的适于多服务器环境的认证协议, 用户只需要记忆一个口令, 便可

登录同一管理域下的多个服务.
随着网络服务规模的不断扩展, 用户需要维护的口令数量急剧攀升, 因记忆负担过重, 用户往往倾向于设置结

构简单、易于回忆的弱口令, 并在多个服务间反复使用相同口令 [17,18]. 在此情形下, 传统的基于口令的身份认证协

议难以抵御离线 DGA攻击. 为提升口令类凭证的安全性, 自 Lamport的早期工作提出以来, 国内外研究者陆续构

建了大量具备不同防护特性的基于口令的认证方案 [25–27]. 最直接的方式是避免在身份服务器中存储口令明文, 而
改以存储口令的哈希值. 然而, 当攻击者能够执行大规模离线口令猜测时, 只需重复调用哈希函数即可恢复口令.
因此, 通过采用计算成本更高的新型哈希函数来增加敌手的破解开销, 成为提升认证方案安全性的一个方向 [31,32].
另一类常见方法是引入口令加盐机制 [33]: 身份服务器为每个用户维护一个独立盐值, 并存储加盐后的哈希值. 只
要盐值不泄露, 敌手便难以利用预计算攻击或离线 DGA 恢复口令. 然而, 盐值完全由身份服务器生成和管理, 一
旦半诚实或恶意的服务器泄露盐值, 敌手仍可执行离线 DGA. 相较之下, 服务器协助的基于口令的认证机制 [34]在

安全性与效率之间取得更好的平衡, 并展现出更高的实际应用价值. 在此类方案中, 用户向一个可信的密钥服务器

请求协助, 密钥服务器保存服务器端密钥并与用户交互, 将用户口令“强化”为高强度凭证. 当用户需要向身份服务

器证明其身份时, 只需再次通过强化流程生成认证凭证, 由身份服务器比对新旧凭证是否一致即可完成身份认证.
基于上述构建理念, Everspaugh等人 [35]提出了 Pythia这一基于伪随机函数 (pseudorandom function, PRF)的代表性

方案. 随后, Lai等人 [36]提出了在更强安全性定义下仍保持高效性能的 Phoenix协议. 然而, Phoenix依赖身份服务

器在整个系统生命周期内始终保持诚实的强假设, 因而容易产生单点失效问题. 为缓解此风险, Agrawal等人 [37]提

出了门限化的 PASTA协议: 借助口令与服务器端秘密共享, 用户在多个服务器协助下生成强化口令与认证令牌,
只要被攻破的服务器数量未超过门限, 方案即可抵御离线 DGA. 但 PASTA未考虑敌手可自适应选择攻击目标的

情形, 也缺乏对服务器故障的修复机制. 基于 PASTA的框架, Baum等人 [24]进一步设计了分布式单点登录 (single
sign on, SSO)协议 PESTO, 利用不经意的分布式 PRF与分布式签名技术实现非交互式密钥更新, 并支持敌手自适

应攻破服务器. 在被攻破服务器低于门限值的前提下, PESTO能够在 UC模型中证明安全性. 然而, 该协议要求用

户每次认证时都需经由服务器协助强化口令并生成凭证, 导致通信与计算开销较高, 不利于移动用户的便捷使用.
本文提出的方案 CADC引入长短效秘密结合的方法, 移动用户拥有长效的用户口令和短效的设备公私钥对, 用户

在短期内可直接使用设备私钥完成身份认证, 无需再次与 App交互以加固长效口令, 极大地提升了用户端的效率,
实现了适用于移动用户且便携高效的安全认证机制.

 1.2   数据可信共享与流转

在数据跨 App流转过程中, 为了抵御半诚实的云服务器, 一种最简单的解决方法是由数据拥有者自行下载全

部密文并解密后, 再使用数据接收者的公钥加密数据并发送给数据接收者, 但这无疑给数据拥有者带来了极大的

计算开销, 同时也失去了云辅助下完成数据流转的便捷性和高效性. 如何实现云辅助的数据安全跨域流转引起了

学术界的广泛关注. 目前, 已有多种技术可以实现不同应用场景下安全的数据跨域流转, 包括隐私集合交集

(private set intersection, PSI)技术、私有信息检索 (private information retrieval, PIR)技术、可搜索加密 (searchable
encryption)技术等. 在本节中, 我们讨论了上述技术的应用场景, 以及其在云辅助的跨 App数据流转场景下应用的

优缺点.
PSI 技术能够在双方分别持有私有集合的情况下安全计算其交集, 同时确保除交集外的其他元素不被泄

漏 [38,39]. 然而, PSI本质上针对两方计算设计, 对于“以用户为中心”的跨 App数据流转而言, 用户通常需跨越不同

应用查询其数据而非与每个 App 比对上传集合. 如果采用 PSI 完成检索, 用户必须与每一个应用单独运行一次

PSI协议, 通信与计算代价将指数式增长, 难以满足实际需求. 另一类典型工具是 PIR技术, 其目标是允许用户在

不暴露查询内容的前提下从服务器数据库中检索所需信息 [40]. PIR强调保护查询隐私, 而服务器完全掌握数据库
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结构和内容. 在跨 App数据统一托管于云服务器的条件下, 若单纯采用 PIR进行数据检索, 可能导致云服务器能

够访问所有用户数据, 从而破坏用户侧的隐私保障. 相比之下, 可搜索加密技术为以用户为中心的数据管理提供了

更加契合的安全框架 [20]. 其基本思想是在用户本地对数据进行加密后外包存储至云服务器, 随后授权用户凭借密

钥为查询关键词生成陷门; 陷门不会泄露关键词内容, 而云服务器仅依据陷门执行检索并返回包含该关键词的密

文文件. 服务器除了知道某个密文文件是否匹配关键词外, 无法获得额外信息. 用户最终通过解密密文恢复查询结

果 [21]. 这种模式能够同时保证数据的可用性与保密性, 使用户能够在不暴露数据内容和检索意图的前提下实施高

效查询, 因此在跨 App数据流转场景中比 PSI与 PIR方案更具优势. 本研究亦采用可搜索加密作为核心技术路径.
可搜索加密的发展始于 Song等人 [20]的 SWP方案, 其基于逐词扫描的方式在不可信服务器上实现安全搜索.

尽管 SWP可确保服务器无法获取多余信息, 但其线性扫描过程使得时间开销随文件规模增大而显著增加, 并因泄

露关键词位置而无法抵御统计分析攻击. 随后, Goh[41]在 2003年提出基于布隆过滤器的 Z-IDX方案, 而 Chang等
人 [42]在 2005 年构建了可抵御统计攻击的 PPSED 方案, 但两者均未显著改善效率问题. Curtmola 等人 [43]在 2006
年首次系统化提出对称可搜索加密 (symmetric searchable encryption, SSE)的安全定义, 并给出适用于非自适应与

自适应攻击模型的 SSE-1与 SSE-2方案. 围绕提升 SSE在复杂场景下的性能与安全性问题, 后续研究者陆续提出

多种改进的 SSE方案 [44−46].
在不可信服务器的路由环境下, Boneh等人 [47] 率先提出了非对称可搜索加密的概念, 并基于 BF-IBE构建了

首个 PEKS方案 BDOP-PEKS[48]. 在该机制中, 数据拥有者利用接收者的公钥加密数据及关键词, 接收者凭私钥生

成搜索令牌, 服务器据此判断密文是否与令牌匹配. PEKS 常应用于云邮件等存储-转发系统, 其效率低于 SSE 但

具有更强的可扩展性.
然而, Byun等人 [22]的研究表明, 真实关键词的明文空间较小且用户习惯使用有限词汇, 导致 PEKS易受离线

KGA攻击. 为抵御 KGA, 研究者提出了多类具有不同安全特性的 PEKS方案 [49−54]. 现有方案可以分为 4类: (1) 依
赖可信检测方完成密文与令牌匹配 [49], 能够阻止外部攻击者执行 KGA, 但无法抵御半诚实服务器; (2) 引入新型密

码学原语, 如不可区分混淆器, 使服务器无法伪造密文进行测试 [50], 但混淆器的效率问题限制其实用性; (3) 采用模

糊关键词检索, 使服务器难以精确获得关键词 [51], 但安全性仍有限且增加用户端负担; (4) 使用服务器协助的

PEKS方案 [53], 引入可信密钥服务器帮助用户生成密文与检索令牌. 与前述方案相比, 服务器协助的 PEKS方案在

安全性与效率间取得更符合实际需求的平衡. 其构建思路源于 Bellare等人 [54]提出的 Dupless框架, 尽管 Dupless
未被直接应用于 PEKS. 2016年, Chen等人 [53]构建了首个单服务器协助的 PEKS方案, 但其假设密钥服务器长期

可靠, 因而存在单点失效问题. 2019年, Zhang等人 [6]提出多服务器协助的 PEKS机制, 引入分布式密钥服务器及

更新机制, 有效缓解 KGA与单点失效风险, 但未关注适用于移动环境的便携高效的用户身份认证需求. 本文提出

的方案 CADC使用多 App协助的门限口令加固机制以及长短效秘密结合的便捷的身份认证机制, 在保证云辅助

下数据跨 App流转过程中能够有效抵御离线 KGA攻击和单点失效问题的基础上, 进一步实现了适用于移动用户

且便携高效的安全认证机制, 支撑数据跨 App可信流转.

 2   问题描述

 2.1   系统模型

CADC共包含 3个实体, 分别是用户、一组 App和云存储服务器, CADC的系统模型如图 1所示.
1) 用户: 用户拥有一个设备、一个不可复用的长效口令和用户名, 用户有一组需要使用的 App. 在身份认证阶

段, 用户需要在 App的协助下加固长效口令, 完成注册. 随后, 用户使用加固后的长效口令申请一个认证证书授权

设备, 通过已授权设备, 用户可以在 App和云存储服务器进行高效的登录和使用. 在数据请求阶段, 用户分别与作

为密钥服务器的 App进行交互, 在各 App的协助下强化关键词, 计算陷门以完成数据检索, 解密相应数据文件的

密文后, 用户可以将其中允许共享的数据发送给请求数据的 App.
{A1,A2, . . . ,An}2) App: CADC涉及一组 App  . 它们既作为身份服务器也作为密钥服务器, 一方面, App分别与

用户交互, 协助用户加固长效口令, 通过检查用户是否拥有正确的长效口令来验证其身份. 另一方面, App分别与
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用户或发送数据的 App交互, 协助用户或发送数据的 App生成用于数据检索的强化关键词. 作为用户数据的发送

者, App发送数据文件密文与对应强化关键词密文至同一个云存储服务器; 作为数据的请求者, App向用户发送关

键词以请求数据检索.
 
 

App

A1

A2

···

An
(请求数据) AR

(发送数据) AS

数据外包

注册

登录

用户 U

授权

数据请求

数据检索结果
设备 D

登录

数据检索

数据

云存储服务器

图 1　CADC系统模型
 

3) 云存储服务器: 云存储服务器为 App提供数据存储服务. 云存储服务器接收 App发送的数据文件密文与对

应强化关键词的密文, 建立索引表. 在数据请求阶段, 云存储服务器为用户提供安全高效的通过关键词陷门检索相

应数据文件密文的方式, 并将相应目标数据文件的密文发送给用户设备.
CADC由系统初始化、注册、设备授权、登录、数据外包存储和数据请求这 6个阶段组成.
1) 系统初始化阶段: 根据安全参数进行系统初始化, 确定系统的公共参数.
2) 注册阶段: App执行分布式秘密共享协议获取服务器端密钥共享, 用户分别与各 App交互, 在 App的协助

下加固长效口令, 分别计算各 App的凭证并发送给对应 App, App存储该用户的用户名和凭证完成用户注册.
3) 设备授权阶段: 各 App执行分布式秘密共享协议获取各自的秘密共享份额及公共秘密, 用户生成安全的短

效公私钥对并存储在待授权设备上, 在 App的协助下计算设备证书完成设备授权.
4) 登录阶段: 设备凭设备证书向 App 获取账户证书, 生成与某个 App 的会话证书和安全的短效会话公私钥

对, 完成在该 App的登录.
5) 数据外包存储阶段: 发送数据的 App分别与各 App交互, 在其余 App的帮助下生成强化关键词, 将用户的

使用数据和强化关键词加密后发送至云存储服务器, 云存储服务器建立数据文件密文与对应强化关键词密文的索

引表.
6) 数据请求阶段: App向授权设备发送包含关键词的数据请求, 设备分别与各 App交互, 在 App的帮助下生

成强化关键词, 计算陷门后发送给云存储服务器, 云存储服务器对索引表进行检索并返回对应数据文件的密文, 由
用户解密后将其中允许共享的数据发送给请求数据的 App.

 2.2   CADC 方案定义

CADC共包含以下 9个多项式时间算法.

Setup (ℓ)→ pp ℓ pp1)  . 系统初始化算法, 根据系统安全参数  , 确定系统的公共参数集  .

MasterKeyGen (ℓ,n, t)→ (s,PS , si,PS i)

ℓ n t

2)  . 主密钥生成算法, 由作为分布式服务器的 App运行. 算法输入系统安

全参数  , 服务器总数   和门限值  , 输出主公私钥对和各 App的子公私钥对.

Sign (x,r)→ σ x r σ3)  . 签名算法, 由 App运行. 算法输入待签名数据   和随机数  , 输出签名  .

Encap (σ1,σ2, . . . ,σt)→ σ t σ4)  . 签名封装算法, 由用户运行. 算法输入门限   个有效的签名, 计算并输出封装签名  .

RetriSerPsw (σu, pswu)→ spu σu5)  . App 派生密钥生成算法, 由用户运行. 算法输入封装的盲化口令签名   和用
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pswu spu户口令  , 输出 App派生密钥  .

Auth (spi,KD,KR)→ Auti spi

KD,KR Auti

6)  . 设备授权算法, 由作为分布式的身份服务器的 App运行. 算法输入用户凭证   和

设备公钥  , 输出设备证书签名  .

RetriSerKw (σw,w)→ sdw σw

w sdw

7)  . 强化关键词算法, 由发送数据的 App 运行. 算法输入封装的盲化关键词签名 

和关键词  , 输出强化关键词  .

Trapdoor (w)→ tdw

w tdw

8)  . 陷门计算算法, 由已授权设备和作为分布式的密钥服务器的 App 运行. 算法输入关键

词  , 输出用于数据检索的陷门  .

Test (tdw)→Cdata tdw Cdata9)  . 数据检索算法, 由云存储服务器运行. 算法输入陷门  , 输出与其匹配的数据密文  .

CADC的交互流程图如图 2所示.
 
 

注册

拥有 U

D

D

AS

D

数据检索

数据外包

登录

设备授权

IDu, psw
*
u

σi*

spi

IDu, psw′u
σ′i, ri

Espi (ri, KD, KR)

EAutTokeni

IDS

CSR, SigSD (CSR), CertD

Certa

Certa, SigSa (CertS), SigSS (IDS)

w′
σk

Cdata, Csdw

EKR (quest)

tdw

Cdata

SigSS (EKd (data′)) AR

C

AR

C

Ak (k=i1, i2,···, it)

Ai (i=1, 2,···, n)

Ai (i=1, 2,···, n)

Ai (i=1, 2,···, n)

图 2　CADC交互流程图

 2.3   安全模型

基于第 2.1节的系统模型, 我们考虑以下威胁模型: 用户是一个诚实的实体, 而 App和云存储服务器是半诚实

的实体. 具体地, 在 CADC中, App和云存储服务器将诚实地为用户提供相关服务, 但云存储服务器可能会窃听用

户与 App的交互信息, App可能会与云存储服务器或其他 App合谋并泄露其秘密份额.

CADC的安全目标是保证用户长效口令和数据检索关键词的机密性. CADC的安全性定义如下.

Pr[CADCsoundA (ℓ) = 1] ℓ

定义 1 (可靠性). 当且仅当不存在一个概率多项式时间 (probabilistic polynomial time, PPT)算法, 敌手 A能够

以不可忽略的优势 (即  )赢得 CADCsound安全游戏时, CADC满足可靠性, 其中   是安全

参数, CADCsound安全游戏定义如下.

εCADCsound: 环境   初始化 CADC并将 A作为子程序运行. A可以访问以下预言机.

MasterKeyGen (ℓ,n, t)→ (s,PS , si,PS i) t′ (t′ < t) T = {i1, i2, . . . , it′ }
t′

{
ki1 ,ki2 , . . . ,kit′

}1)  : A 适应性地选择   个索引   进行查询, 预言机

输出 App端公钥和对应   个 App的秘密份额  .
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OSign (x,r)→ σ i ∈ [1,n]/T x,r σi q2)  : 对于  , A选择   进行查询, 预言机输出签名  , A的请求次数为  .
ORetriSerPsw (c)→ spc c spc3)  : A适应性地选择   进行查询, 预言机输出 App派生密钥  .

ORetriSerKw (w)→Csdw w Csdw
4)  : A适应性地选择关键词  , 预言机输出对应的强化关键词密文  .

OTrapdoor (w)→ tdw w tdw5)  : A适应性地选择关键词  , 预言机输出对应的陷门  .

c0,c1,w0,w1 ε ε b ∈ {0,1} Csdwb
, tdwb

σ1 A1 wb b = 0

spcb b = 1 spcb = F′ (cb) ,F′ ∈ FuncZp
c q < t− t′ b b′

|Pr[b′−b]−1/2| CADCsoundA (ℓ) = 1

CADCsoundA (ℓ) = 0 Pr[CADCsoundA (ℓ) = 1]

A 随机选取   发送给  .   随机选取   并输出  ,   (  对   的签名); 若  , 输出

; 若   ,  输出   .若 A 能够输出    的有效签名且   ,  或 A 对    的猜测    满足

 不可忽略, 则 A 在 CADCsound 中获胜,  ; 否则, A 在 CADCsound 中失败,

. A在 CADCsound中获胜的概率定义为  .

 2.4   设计目标

本文的目标是构建一种云辅助的面向跨信任域 App的数据流转的安全保护方案, 需要设计 CADC系统实现

以下目标.

1) 功能性. App能够对用户进行身份验证, 用户只需要维护长效口令即可授权设备并使用设备通过 App的认

证, 使用相关服务; 在用户的授权下, 用户数据能够在各 App间流转, App可向用户请求数据流转, 由用户检索数

据并将其中允许共享的数据发送给请求数据的 App; 云存储服务器可以通过陷门与检索关键词密文的匹配检索

数据.

2) 安全性. CADC应当能够有效抵御来自敌手的窃听攻击、离线 DGA攻击和离线 KGA攻击. 破坏一个或多

个 (不超过门限值) App无法破坏 CADC的安全.
3) 高效性. 用户的计算开销和通信开销应尽可能小, 各 App和云存储服务器的存储开销应尽可能低.

 3   具体方案

 3.1   方案构建

Setup (ℓ)→ pp ℓ PP = {p,P,G,
GT ,e,h,h1,h2,H,H1,H2,E,D,Sig,F1,F2, t,n} G GT p

P G e : G×G→GT h : G→ Zp,h1,h2 : {0,1}∗→ Zp H,H1 : {0,1}∗→G H2 : GT →
{0,1}(lg p) Zp p E/D

Sig F1 : Zp×Zp→ Zp F2 : Zp×{0,1}poly(ℓ)→ {0,1}poly(ℓ) w

poly (ℓ) ℓ w t n

  : 系统初始化算法. 在系统初始化阶段, 根据安全参数  , 确定系统的公共参数集 

. 其中,   是一个加法循环群,   是一个乘法循环群, 它们的阶都为素数  ,

 是   的生成元,   是一个双线性映射,  ,   以及 

 是安全的哈希函数,   为整数关于模   的加法群,   是一种安全的对称加/解密算法 (如 CTR[AES]),

 是一种安全的签名算法 (如 BLS 签名),   以及   是伪随机函数,   为

数据检索关键词, 与外包存储数据的内容相关,   为一个关于   的多项式, 用于表示   的长度,   是门限值, 

是 App的总数.
MasterKeyGen (ℓ,n, t)→ (s,PS , si,PS i)  . 作为分布式服务器的 App运行执行分布式秘密共享协议 (算法 1).

算法 1. 分布式秘密共享协议.

ℓ {1, . . . ,n} t i参数说明:  : 安全参数;  : App的索引;  : 门限值;  : 执行该算法的 App的索引.
s PS i = 1,2, . . . ,n S i si PS i确保: 所有 App共享一个服务器端密钥   和相应的公钥  ; 对于  ,   计算子密钥   和相应的子公钥  .

S i (i = 1,2, . . . ,n) ai,0,ai,1, . . . ,ai,t−1 ∈ Z∗p t−1 fi (x) = ai,0+ai,1x+ . . .+ai,t−1xt−1

∈ Zp fi (0) = ai,0

1. 每一个   随机选取参数   构造一个   阶多项式 

, 使得  ;
S i ai,0P ai,τP (τ = 1,2, . . . , t−1) S i fi ( j) S j ( j = 1,2, . . . ,n; j , i)2.   计算  、  并公开,   计算   并通过安全信道发送给  ;

S i f j (i) f j (i) P =
∑t−1

γ=0
iγ ·a j,γP f j (i)3.   收到   后验证等式   是否成立; 若验证通过则接受  ; 否则拒绝;

S i si =
∑n

γ=1
fγ (i) PS i = siP {S 1,S 2, . . . ,S n} s =

∑n

i=1
ai,0

PS =
∑n

i=1
ai,0P

4.   的子密钥  , 其对应的子公钥  . 在 App   间共享的私钥  , 相应公

钥  .
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Ai i = 1,2, . . . ,n ki = si

PKi = PS i PK = PS

各 App (后文中用    表示, 其中   ) 执行分布式秘密共享协议, 得到其密钥共享   , 相应公钥

, App端公钥为  .
Sign (x,r)→ σ U IDu pswu U

r ∈ Z∗p
(
IDu, psw∗u

)
Ai (i = 1,2, . . . ,n)

  : 签名算法 .  用户    生成用户名   、不可复用的长效口令   .    均匀一致地选取参数

, 如公式 (1)计算盲化口令并将   发送给  . 

psw∗u = r ·H (pswu) (1)

i ∈ [1,n] Ai IDu U Ai IDu

U U e
(
σ∗i ,P

)
= e
(
psw∗u,PKi

)
σ∗i

U σ∗i

对于  ,   检查本地存储中   是否已存在; 若已存在, 返回   身份重复; 否则,   存储  , 如公式 (2)
计算其对盲化口令的签名并发送给  .   检查等式   是否成立; 若等式成立, 则   有效; 否则,

 拒绝  . 

Sig
(
psw∗u
)
= σ∗i = ki · psw∗u (2)

Encap (σ1,σ2, . . . ,σt)→ σ  : 签名封装算法 (算法 2).

算法 2. 签名封装算法.

ℓ {1, . . . ,n} t参数说明:  : 安全参数;  : 服务器的索引;  : 门限值.
t {σ1,σ2, . . . ,σt} U σ确保: 收到   个来自服务器的有效签名   后,   可计算签名  .

U wη =
∏

1⩽ι⩽t,ι,n

ι

ι−η1.   计算  ;

U σ =

t∑
η=1

wηση2.   计算封装签名 

t σ∗i {σ∗1, σ∗2, . . . ,σ∗t } U σ∗u收到   个有效的   后 (用     表示),   计算封装后的盲化口令签名  , 根据公式 (3)去盲化后得到

封装后的口令签名. 

σu = r−1 ·σ∗u (3)

RetriSerPsw (σu, pswu)→ spu U e (σu,P) = e (H (pswu) ,PK)

σu U

  : App 派生密钥生成算法.   检查等式   是否成立; 若等

式不成立, 则   计算错误; 否则, 根据盲化口令的签名,   根据公式 (4)计算 App派生密钥. 

spu = F1 (h1 (σu) , pswu) (4)

i = 1,2, . . . ,n U Ai Ai spi IDu对于  ,   根据公式 (5)计算凭证发送给  ,   存储   并对应  , 完成用户注册. 

spi = h2 (spu||i) (5)

用户完成注册后, 为便于后续通过设备在 App进行安全便捷的登录与使用, 用户需要对设备进行授权.
Auth (spi,KD,KR)→ Auti U (KD,S D) (KR,S R)

D U α ∈ Z∗p
(
IDu, psw′u

)
Ai (i = 1,2, . . . ,n)

  : 设备授权算法.   生成两对安全的短效公私钥对  ,   并存储在待授权

设备   上, 随后,   均匀一致地选取参数  , 如公式 (6)计算盲化口令并将   发送给  . 

psw′u = α ·H (pswu) (6)

i = 1,2, . . . ,n Ai ri ∈ Zp
{
σ′i ,ri
}

U对于  ,   根据公式 (7)计算其对盲化口令的签名, 随机选取  , 将   发送给  . 

Sig
(
psw′u
)
= σ′i = ki · psw′u (7)

U ri σ′i e
(
σ′i ,P
)
= e
(
psw′u,PKi

)
σ′i U σ′i t

σ′i {σ′1,σ′2, . . . ,σ′t} U σ′u

   获取   和  , 检查等式   是否成立; 若等式成立, 则   有效; 否则,   拒绝  . 收到   个

有效的  , 即   后,   计算封装后的盲化口令签名  , 根据公式 (8)去盲化后得到封装后的口令签名. 

σu = α
−1 ·σ′u (8)

e (σu,P) = e (H (pswu) ,PK) σu

U spu i = 1,2, . . . ,n U spi Espi (ri,KD,KR)

Ai Ai ri ri ri Ai Ai

EAutTokeni U Token KD KR U

U检查等式   是否成立; 若等式不成立, 则   计算错误; 否则, 根据盲化口令的签名,
 根据公式 (4) 计算 App 派生密钥  . 对于  ,   根据公式 (5) 计算凭证   并发送   给

,   解密并获取  , 验证   是否正确; 若解密失败或   错误,   拒绝该操作; 否则,   根据公式 (9)、(10)计算证书

签名并将   发送给  ,   中包含  、 、  的信息、过期时间以及其他辅助信息. 

Auti = ki ·H (Token) (9)
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EAutTokeni = Espi (Auti||Token) (10)

U D (EAutTokeni) Auti Token e (Auti,P) = e (H (Token) ,PKi)

Auti U t {Aut1,Aut2, . . . ,Autt} U

Autu e (Autu,P) = e (H (Token) ,PK) U Autu

   计算    获得    和   , 验证等式    是否成立; 若等式成立, 则
 有效; 否则,   拒绝该操作. 收到   个有效证书签名 (用   表示)后,   计算封装后的证书签名

, 检查等式   是否成立; 若等式不成立则协议终止; 否则,   接受  , 如公式 (11)
计算设备证书. 

CertD = {Token,Autu} (11)

Ai (i = 1,2, . . . ,n)

设备授权成功 (获取设备证书)后, 用户可以通过授权设备在 App和云存储服务器进行登录和使用. 用户在云

存储服务器上的登录与其在 App的登录步骤类似, 出于简洁性的考量, 以下只具体展示用户在   登

录的具体步骤.
U D Ai Ai IDS D

IDS IDa (Ka,S a) D

SigS a
(IDa,Ka) D SigS D

(CS R) SigS D
(CSR)

CertD Ai

   使用设备   通过客户端联系   的后端服务器进行登录请求,   为客户端生成唯一的会话标识  ,   获取

客户端的   后生成一个随机的账户 ID 字符串   以及一个短效的账户密钥对  . 随后,   创建一个证书

签名请求 (certificate signing request, CSR), 其中包含  ,   计算   并将 CSR、  及

 发送给  .
Ai D CertD S D S a Ai

Ai IDa Sigki
(Certa) Certa IDa Ka

   验证   是否有权获取   中列出的用户名的证书, 并同时拥有   和  ; 若验证失败, 则   拒绝该操作;
否则,   将   与该用户名关联起来, 并返回一个账户证书  ,   中列出了   和  .

D Ai (KS ,S S ) CertS IDS Ai

KS D Ai Certa SigS a
(CertS ) SigS S

(IDS ) Ai KS U

S S D

若为首次登录,   生成用于与   会话的短效密钥对  , 生成会话证书  , 证书包含  、  的域名以

及  ,   向   发送  ,   和   请求登录.   将   与   的账户关联, 随后只允许来自证明其

拥有   的   登录.
D Ai (KS ,S S ) SigS S

(IDS ) S S若不为首次登录,   需查找其用于    的会话密钥对   , 通过计算    来证明其拥有    以完成

登录.
AS AS ∈ {A1,A2, . . . ,An}用户数据的外包存储由发送数据的 App ( ,  )完成.

U D Z∗p α U

w AS EKR (data) C

首先,   为其授权设备   从   中随机选取用于陷门计算的私钥  , 如公式 (12)计算对应的公钥, 给定   的使

用数据的数据文件 data及其关键词  ,   计算   并发送至云存储服务器  . 

QD = αP ∈G (12)

RetriSerKw (σw,w)→ sdw Ai (i = 1,2, . . . ,n) ski = si

PSK i = PS i PKS = PS AS β ∈ Z∗p w′ = β ·H (w) AS

Ai (i = 1,2, . . . ,n) AS w′

  : 强化关键词算法.   执行分布式秘密共享协议得到其子密钥  ,
子公钥   , 计算得到相应的公钥   .   均匀一致地选择   , 计算   , 由于    在

 中, 故   可以根据公式 (13)使用其子密钥计算一个对   的签名. 

SigskS
(w′) = σS = skS ·w′ (13)

AS t−1 T =
{
Ai1 ,Ai2 , . . . ,Ait−1

}
, AS < T w′ T w′ Ak (k = i1,

i2, . . . , it−1) w′ σk AS AS e (σk,P) = e (w′,PSKk)

AS σk AS σk

随后,   随机选择其余   个 App的集合  , 将   发送给  . 收到   后, 
 根据公式 (14) 计算其对   的签名并将   发送给  ,   验证等式   是否成立; 若验

证失败,   拒绝  ; 否则,   在本地存储  . 

Sigskk
(w′) = σk = skk ·w′ (14)

AS t
{
σi1 ,σi2 , . . . ,σit−1

}
t

{
σi1 ,σi2 , . . . ,σit−1 ,σS

}
σ∗w

   共需要接收到   个有效签名 (用   表示), 使用   个有效签名   计算盲化后

的封装签名  , 如公式 (15)去盲化后得到封装签名. 

σw = β
−1 ·σ∗w (15)

AS e (σw,P) = e (H (w) ,PSK) σw AS   计算验证等式   是否成立; 若等式不成立, 则   计算错误; 否则,   可根据公式 (16)
计算强化关键词. 

sdw = F2 (h (σw) ,w) (16)

AS χ ∈ Z∗p Csdw C   随机选取  , 根据公式 (17)、(18)计算强化关键词的密文并将   发送给  . 

τ = e (H1 (sdw) ,χQD) (17)
 

924  软件学报  2026年第 37卷第 2期



Csdw = (χP,H2 (τ)) (18)

C Cdata Csdw
   生成 data的密文   与   相对应的索引表如表 1所示.

 
 

表 1　数据-关键词索引表
 

强化关键词密文 数据密文 数据存储地址

Csdw1 Cdata1, . . . ,Cdatap addr1, . . . ,addrp

Csdw2 Cdata2, . . . ,Cdataq addr2, . . . ,addrq
· · · · · · · · ·

Csdwn Cdatan, . . . ,Cdatam addrn, . . . ,addrm
 

Trapdoor (w)→ tdw AR AR ∈ {A1,A2, . . . ,An}
(Kd,S d) AR U D w Kd EKR (quest) D DS R (quest)

w t sdw AS D

C

  : 陷门计算算法. 在数据请求阶段, 请求数据流转的 App (用   表示,  )产生

用于数据请求的公私钥对  ,   向   的登录设备   发送包含   和   的数据请求  ,   计算 

获得  , 随后与   个 App交互获取  , 这一过程与数据外包存储阶段中   执行的过程相同.   根据公式 (19)计算

陷门并发送给  . 

tdw = αH1 (sdw) (19)

Test (tdw)→Cdata C tdw H2 (e (tdw,χP)) = H2 (τ)

C Csdw Cdata D

  : 数据检索算法.   获取   后验证等式   是否成立; 若等式不成立, 拒绝

该操作; 否则,   将   对应的所有   发送给  .
U DS R (Cdata) data′ SigS S

(
EKd

(
data′
))

AR AR   计算   后对其中允许进行共享的   计算   发送给  ,   解密后获取数据.

 3.2   正确性证明

为了证明方案的正确性, 需要从以下两方面完成证明.
首先, 需证明用户只需要安全存储长效口令, 即可通过 App的身份验证.

spi = h2 (spu||i) spu spu = F1(h1(σu),

pswu) σu = kH (pswu) σu U pswu

spu spi

在登录阶段, 用于证明用户身份的用户凭证为  , 其中   为 App派生密钥, 具体地, 
, 其中   本质上是一个 BLS 签名 [55], 即   是一个确定性签名. 因此, 只要   拥有正确的  ,

就可以计算出确定性的 App派生密钥  , 进而得到其用户凭证   来通过 App的身份认证.

T =
{
Ai1 ,Ai2 , . . . ,Ait

}
,AS < T其次, 需证明对于不同的 App集合 (即  )的选择, 相同关键词的强化关键词相同, 这

依赖于签名封装算法的正确性.

t t {σ1,σ2, . . . ,σt} σw具体地, 为简洁起见, 假设   个 App产生了   个有效签名  , 则   可以表示为如下形式: 

σw = r−1
∑t

i=1
wiσi

= r−1

∑t

i=1
si

∏
1⩽ j⩽t, j,i

j
j− i

 ·w′ (20)
 

= r−1 · r · s ·H (w) (21)
 

= s ·H (w)

基于拉格朗日插值, 公式 (20)和 (21)成立.

 4   安全性分析

本节形式化地证明了 CADC对半诚实的 App和云存储服务器的可靠性. 首先, 引出定理 1–定理 3以及引理 1、
引理 2, 并完成证明. 其次, 基于定义 1, 在定理 4中描述了 CADC的可靠性. 根据定理 1–定理 3及引理 1、引理 2
的正确性, 可以完成对定理 4的证明. 具体的定义及证明过程如下.

定义 2. 遵循现有工作中针对选择关键词猜测攻击 (SS-CKGA)的语义安全的安全定义 [53], SS-CKGA安全游

戏由一个敌手 A与挑战者 B之间进行的交互挑战定义如下.
ε pkR (QD) , skR (α) ,Q (PKS ) pkR,Q1) 初始化: 环境   初始化该方案, 向 B发送  , 向 A发送  .

w2) 问答阶段 1: A可以适应性地向 B请求任意关键词   的陷门或强化关键词密文.
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w0,w1 b ∈ {0,1} sdwb ,Csdwb
, tdwb

Csdwb
, tdwb

3) 挑战阶段: A向 B发送两个先前未请求过的关键词  , B随机选取   并生成  , B发

送   给 A.

w0,w1 w4) 问答阶段 2: A可以继续适应性地向 B请求除   以外任意关键词   的陷门或强化关键词密文.

b′ ∈ {0,1} b′ = b5) 输出阶段: A输出猜测结果  , 若   则 A获胜; 否则, A失败.

AdvSS-CKGA
A (ℓ) = |Pr[b′ = b]−1/2|A赢得 SS-CKGA挑战的优势定义为:  .

根据以下两个定理, CADC可以被证明是 SS-CKGA安全的.
定理 1. 如果 PPT敌手 A可以破坏 CADC的 SS-CKGA安全, 那么一定存在一个 PPT敌手 B可以破坏底层签

名 (BLS签名 [55])的安全性.

AdvSS-CKGA
A (ℓ) = negl (ℓ)

证明: 定理 2的证明同服务器协助的 PEKS方案 [53]对 SS-CKGA安全的证明. 由于 B破坏底层签名安全性的

概率是可忽略的, 故 A在 SS-CKGA中获胜的优势是可忽略的, 即  .

定理 2. 假设 Shamir秘密共享方案 [56]是安全的, 那么 CADC中以分布式的方式生成给定关键词的签名的过程

就不会破坏 CADC的 SS-CKGA安全.
w σw

s s w

wb

证明: 在 CADC中,   的签名   由多个作为密钥服务器的 App参与生成, 其中各 App使用 Shamir秘密共享

方案共享私钥  , 并使用   对   进行签名. 但对于敌手 A来说, 分布式方式 (即多个密钥服务器的情况)和集中式方

式 (即单个密钥服务器的情况)并没有区别. 因为在问答阶段 1和问答阶段 2中, 当 A向 B请求强化关键词密文或

陷门时, B与签名预言机交互, 接下来的挑战都基于该预言机的输出. 在挑战阶段, B不能与签名预言机交互, 而是

随机选择一个元素作为   的签名以生成挑战关键词密文和陷门. 实际上, 上述所有过程对敌手 A都是透明的, 不
会影响 A在 SS-CKGA挑战中获胜的优势.

定义 3. 针对选择关键词攻击的不可区分性 (IND-CKA)挑战定义如下.
ℓ A1

sk1,PSK1

1) 初始化: 根据安全参数  , 挑战者 B 产生 App 端秘密共享, 其中一个 App (不失一般性地,  ) 的公共参数

 并发送给敌手 A.

w0,w1 b ∈ {0,1} ,r ∈ Zp σ12) 挑战阶段: A向 B发送两个关键词  , B随机选取  , 计算签名   并发送给 A.

b′ ∈ {0,1} b′ = b3) 输出阶段: A输出猜测结果  , 若  , A获胜.

AdvIND-CKA
A (ℓ) = |Pr[b′ = b]−1/2|A赢得 IND-CKA挑战的优势被定义为  .

根据以下定理, 方案是 IND-CKA安全的.
定理 3. 如果存在一个 PPT敌手 A可以破坏 CADC的 IND-CKA安全, 那么就存在一个 PPT敌手 B可以破坏

门限盲签名方案 [57]的盲性.

A1证明: 为了证明定理 4, 不失一般性地, 假设敌手 A为  , B将 A作为子程序运行, 且对于挑战者来说是透明的.

sk1,PSK1 w0,w1

b ∈ {0,1} ,r ∈ Zp w′b = rH (wb) σ1 = sk1w′b
b′ b′ b

在初始化时, B 收到来自挑战者的   并发送给 A. 在挑战阶段, B 收到来自 A 的   并发送给挑战

者, 挑战者随机选取  , 计算   并发送给 B, B 计算签名   并发送给 A. 在输出阶

段, A向 B发送猜测  , B也输出   作为其对   的猜测.

AdvIND-CKA
A (ℓ) AdvIND-CKA

A (ℓ) > negl (ℓ)

在上述过程中, 对于挑战者, B是破坏了门限盲签名方案 [57]的盲性的敌手; 对于 A, B是 CADC的 IND-CKA
挑战中的挑战者 .  因此 ,  B 破坏门限盲签名方案 [ 57 ]的盲性的优势大于等于 A 在 CADC 挑战中获胜的优势

. 若  , 则 B一定能够以不可忽略的优势破坏门限盲签名方案 [57]的盲性.

此外, 在方案中即使部分 App的子密钥泄露, 方案的安全性仍旧可以得到保证.
密钥具有如下形式: 

sk =
t∑

i=1

wiski =

t∑
i=1


∏
1⩽η⩽t
η,i

η

η− i


 n∑

j=1

f j (i)

 (22)

j = 1,2, . . . ,n i = 1, . . . , t f j (i) sk由于敌手无法获取对于  ,   的全部   值, 因此敌手无法恢复出密钥  .

t′ (t′ < t)假设敌手 A 可以破坏任意   个作为身份服务器的 App 并获取其秘密共享. A 的目标是获取受害用户
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U ′ i spi = h2 (spu||i) spu′

i ∈ [1,n] spi spu′ A spu′ spu′

spu′

 的长效口令. 注意到第   个 App的用户凭证为  , 由 App派生密钥   计算得到. 由于哈希函数的

抗第一原象性, 对于  , 给定  , 计算   是计算不可行的.   破解   的最高效的方法是破解   的生成

过程.   的安全性由引理 1和引理 2保证, 确保了 CADC能够抵御敌手 A.
U ′ pswU′

t′ (t′ < t) spU′

引理 1 (不可预测性). 在 CADC中, App派生密钥是不可预测的. 这意味着, 给定用户   的口令  , 即使敌

手可以破坏   个 App, 也无法预测相应的 App派生密钥  .
证明: 定义 CADC的不可预测性挑战如下.

ε k (t,n) n

{k1,k2, . . . ,kn} PP S S PP

1) 环境   初始化该方案, 生成一个服务器端密钥  , 使用   门限秘密共享协议生成   个服务器端密钥共享

 并产生相应的公共参数   发送给模拟器  ,   将   转发给 A.
t′ T = {i1, i2, . . . , it′ } S S ε ε

{
ki1 ,ki2 , . . . ,kit′

}
S S q1,

q2, . . . ,qn = 0

2) A 选取    个索引    发送给   ,   转发给   .   回复    给   ,   转发给 A 并设置  

.

x ∈ Z∗p,r ∈ Z∗p c = r ·H (x)3) A随机选取   并计算  .

i ∈ [1,n]/T S σi = kic4) 对  , A向   请求  .
S qi = qi+1 ε5) 收到请求后,   设置   并将请求转发给  .

ε σi S S σi6)   计算   并发送给  ,   将   转发给 A.
i σ7) A对不同的   重复上述请求, 最终输出  .∑n

i=1
qi < t− t′ σ c当且仅当  , 且   是对   的有效签名时, A在不可预测性挑战中获胜.

Advpredi
A (ℓ) = Pr

[
(σ = σc)

∩(∑n

i=1
qi < t− t′

)]
定义 A在不可预测性挑战中获胜的概率为  .

S

S {kι,σι}ι=T ′ , {σi}i∈[1,n]/T ′ σ∑n

i=1
qi+ t′ = t−1 S t−1

t−1 σi′1
,σi′2
, . . . ,σi′t−1

t

c S wη =
∏

i′1⩽ι⩽i′t−1 ,ι,η

ι

ι−η wt =
∏

i′1⩽ι⩽i′t−1

ι

ι− t

可证明如果 A能够以一个不可忽略的概率赢得不可预测性挑战, 那么   也能够以同样的概率破坏 BLS签名

的存在不可伪造性. 具体地, 在交互过程中,   可以获取   和  . 注意到无论 A采取何种策略, 都

不会比请求次数满足    时更有效, 因此, 不妨假设    可以收集到    个服务器端密钥共享下的

 个签名   以及一个服务器端密钥下的签名 (由 A 输出). 假设 A 的目标是在未知第   个服务器端

密钥共享的情况下伪造   的签名, 则   可根据公式 (23)伪造 BLS签名, 其中  , 

输出. 

σt =

σ−
 i′t−1∑
η=i′1

wηση


 · 1

wt
(23)

U ′ spU′

pswU′ pswU′

引理 2 (不可见性). 在本方案中, App派生密钥是不可见的. 这意味着, 给定用户   App派生密钥  , 敌手无

法获取相应口令   的任何信息 (如   的哈希值).

r证明: 由于   的随机性, 敌手只能收集到不同口令盲化后的信息. 定义一个不可见性证明过程如下.
ε k (t,n) n

{k1,k2, . . . ,kn} PP S S PP

1) 环境    初始化该方案, 生成一个 App 端密钥   , 使用    门限秘密共享协议生成    个 App 端密钥共享

 并产生相应的公共参数   发送给模拟器  ,   将   转发给 A.

c ∈ Zp S S ε2) A随机选取   发送给  ,   转发给  .
ε r σc = rk ·H (c) spc = F1 (h1 (σc) ,c) S S3)   随机选取   并计算  , 将 App派生密钥   发送给  ,   收到后转发给 A.

ℓ poly (ℓ)4) A可重复进行步骤 2)、3), 次数上限由安全参数   的多项式   界定.

c0,c1 ∈ Zp S S ε5) A随机选取   并发送给  ,   收到后转发给  .
ε b ∈ {0,1} ,r′ ∈ Z∗P b = 0 ε spcb = F1 (h1 (kr′H (cb)) ,cb) ε F′ ∈ FuncZp

spcb = F′ (cb) ε spcb S S

6)   随机选取  . 若  ,   计算  ; 否则   随机选取一个函数  ,

计算  .   将   发送给  ,   转发给 A.

b′7) A输出  .
b′ = b当且仅当   时, A在不可见性证明过程中获胜.

PrObli,ℓ
A = |Pr[b′ = b]−1/2|A在不可见性证明过程中获胜的概率为  .

S PrObli,ℓ
A可证明如果 A能够以一个不可忽略的概率在不可见性证明过程中获胜, 那么   也能够以同样的概率   破

张源 等: 以用户为中心的云辅助跨应用数据安全流转 927



F

spcb S b′ F′ (cb) F1 (h1 (kr′H (cb)) ,cb) S

F PrObli,ℓ
S = PrObli,ℓ

A PrObli,ℓ
A = PrObli,ℓ

S = negl (ℓ)

坏伪随机函数   的安全性. 具体地, 在交互过程中, A 的目标是在未知 App 端密钥的情况下区分 App 派生密钥

, 则   能够输出同样的   作为其对伪随机函数   与   的区分结果, 因此,   区分伪随机

函数   的优势  . 由于伪随机函数的安全性,  , A 在不可见性证明过程中获胜

的概率是可忽略的.
基于定义 1, 定理 4描述了 CADC的可靠性.

t ℓ

Pr[CADCsoundA (ℓ) = 1] = negl (ℓ)

定理 4. 假设 CADC的签名算法都满足存在不可伪造性, 对称加密算法和公钥加密算法是 CPA安全的, 哈希

函数都是抗碰撞的且合谋的半诚实 App 数量小于门限值   , 则对于任意 PPT 敌手 A, 在安全参数    下, A 在

CADCsound游戏中获证的概率都是可忽略的, 即  .

ℓ证明: 根据上述定理 2–定理 4, 以及引理 1、引理 2. 对于任意 PPT敌手 A, 在安全参数   下, A在 CADCsound
游戏中获证的概率满足公式 (24), 因此, A在 CADCsound游戏中获证的概率是可忽略的, CADC的可靠性证明完成. 

Pr[CADCsoundA (ℓ) = 1] = AdvSS-CKGA
A (ℓ)+AdvIND-CKA

A (ℓ)+Advpredi
A (ℓ)+PrObli,ℓ

A = negl (ℓ) (24)

 5   性能分析

ℓ = 160

CADC的性能通过仿真实验进行评估分析. 仿真实验使用 PBC库 (https://crypto.stanford.edu/pbc/manual/)实
现, 运行在配置Windows 10操作系统、Intel Core i7-10510U CPU和 16 GB机带 RAM环境的计算机上. 根据双线

性配对曲线 Type A, 选定安全参数   比特 (其安全保证相当于具有 160位密钥的 AES).

 5.1   存储开销

在 CADC中, 用户只需维护其用户名和长效口令以用于向 App请求身份验证和认证证书, 无需额外存储任何

信息. 用户已授权的设备需要存储短效公私钥对、设备证书和会话密钥, 其存储开销固定且不足 1 KB.
本节主要关注 CADC在 App端的存储开销. 除系统公共参数外, App还需要存储每个用户的 3组主密钥共享

和服务器端密钥共享、用户名和凭证. 图 3(a)描述了 App端的存储开销, 当用户数达到 500时, App端的存储开

销不超过 80 KB. 由此可见, CADC可以为用户提供便捷高效的部署, 且在 App端的存储开销极低.

 
 

(a) 存储开销
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(b) 计算开销
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图 3　App端开销
 

 5.2   通信开销

注册阶段在 CADC中可看作一次性操作, 因此不分析此阶段的通信开销.
设置 Token 的长度为 256 字节, 图 4(a) 和图 4(b) 分别描述了设备授权阶段用户端的通信开销与门限值和

App总数的关系.
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(a) 设备授权阶段通信开销与门限值
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(b) 设备授权阶段通信开销与 App 总数
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(d) 计算开销
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图 4　用户端开销
 

在登录阶段, 用户与 App 间需要进行 4 轮通信. 设置设备和账户的公私钥的长度均为 1 024 比特 (根据 RSA
算法的安全性要求), Token的长度设置为 256字节, 此阶段的通信开销固定为 1.2 KB.

在数据请求阶段, 用户需要与 App、云存储服务器通信以完成数据检索与传输, 设置外包存储的数据文件大

小为 256字节, 图 4(c)描述了数据请求阶段用户端的通信开销.
由以上实验结果可以看出, CADC在用户端的通信开销极低, 不会对方案的实际应用部署造成阻碍. 此外, 在

CADC 中, 作为服务器的 App 可以很好地配备并保持在线状态, App 端的通信成本同样是可接受的, 不会成为

CADC方案应用的瓶颈.

 5.3   计算开销

表 2中总结了在 CADC中用到的基本密码学函数.
  

表 2　基本密码学函数表
 

参数 含义 参数 含义

PairGT 双线性映射的计算 AddG G群   中的加法运算

HashZp Zp将一个值哈希到群   中 MulG G群   中的乘法运算

HashG G将一个值哈希到群   中 ExpZp Zp群   中的指数运算

CF 计算伪随机函数的值 Enc/Dec 对称加密/解密算法

AddZp Zp群   中的加法运算 Sig/Ver 数字签名/签名验证算法

MulZp Zp群   中的乘法运算 E/D 公钥加密/解密算法
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CADC各阶段的计算开销如表 3所示.
  

表 3　计算开销
 

阶段 用户端 App端

设备授权阶段

(2t+6) ·PairGT + (2t+2) ·MulG + (2t−2)·
AddG + 3HashG + (2t−2) ·MulZp + (n+1)·
HashZp +n ·Enc+n ·Dec+ExpZp +CF

(nt+n+1) ·MulG + (t−1)(n−1) ·MulZp+

(nt− t+n−2) ·AddZp + t(n−1) ·AddG+

Enc+Dec+HashG

登录阶段 2 ·ExpZp +4 ·Sig
ExpZp +3 ·Sig

首次登录: 
非首次登录: 

4Ver

数据外包存储阶段 0

(t+4) ·PairGT + (nt+ t+n+3)·
MulG +n(t−1) ·MulZp + (nt− t+n−2)·
AddZp + (nt−1) ·AddG +3HashG+

2HashZp +Enc+CF

数据请求阶段

(t+3) ·PairGT +3MulG + (t−1) ·AddG+

3HashG + (t+1) ·MulZp +HashZp+

E+Dec+D+Sig+CF

Ver+E+D

 

由于注册阶段在整个方案中为一次性操作且计算开销小于设备授权阶段, 故本节不讨论注册阶段的计算

开销.

n = 30

对于用户端, 在设备授权阶段, 用户需使用待授权设备与各 App交互, 计算 App派生密钥和用于身份验证的

用户凭证, 并根据用户凭证计算得到设备证书; 在登录阶段, 用户使用已授权设备进行认证登录, 用户端的计算开

销固定; 在数据请求阶段, 用户需与门限个 App交互以获取强化关键词, 计算陷门并向云存储服务器检索数据. 为
便于计算, 设置 App总数  , 图 4(d)描述了用户端的计算开销.

用户使用已授权设备登录 App 的计算开销大小固定且可忽略不计, 设备授权阶段的执行次数与用户设备数

量和设备证书有效期有关, 在设备证书到期前, 用户无需重复进行设备授权阶段. 在实验设定数据下, 数据请求阶

段的计算开销低于 3.5 s. 为保证方案安全性与便携性, 两阶段的用户端计算开销都是可接受的.

n = 30

对于 App端, 在设备授权阶段, App需执行分布式秘密共享协议, 计算主秘密和秘密共享, 协助待授权设备获

取用户凭证, 为待授权设备产生令牌 Token; 在登录阶段, App需验证已授权设备的证书合法性, 相应的计算开销

固定; 在数据外包存储阶段, 发送数据的 App需与其余门限个 App交互获取强化关键词, 发送强化关键词密文和

对应的数据文件的密文至云存储服务器; 在数据请求阶段, 请求数据的 App向用户已登录的授权设备发送数据请

求, 由用户向云存储服务器检索数据, 相应的 App端计算开销固定. 为便于计算, 设置 App总数  , 图 3(b)描
述了 App端的计算开销.

App为用户已授权设备执行登录的通信开销大小固定且可忽略不计, 在数据请求阶段, 由于获取强化关键词、

向云存储服务器请求数据等操作都在用户端进行, 故 App端的计算开销大小恒定且可忽略不计. 由于作为身份验

证服务器和密钥服务器的 App 是分布式的, 计算开销由多个 App 共同承担, 单个 App 在设备授权阶段的通信开

销低于 1 s, 在数据外包存储阶段的计算开销低于 3.5 s, 都是可接受的.

 6   总　结

本文首先设计了安全高效的移动用户身份认证方法, 利用多 App 协助的门限口令加固机制和长短效秘密结

合的便捷身份认证机制, 实现了适用于移动用户且便携高效的安全认证机制. 其次, 提出了安全的跨信任域数据流

转方法, 利用多 App协助的公钥可搜索加密机制, 实现了面向移动用户的抵御离线 KGA攻击的数据安全检索机

制. 最后, 将便携高效的安全认证机制与面向移动用户的抵御离线 KGA攻击的数据安全检索机制进行整合, 形成

了以用户为中心的云辅助跨 App数据安全流转方案 CADC. 本文提供了 CADC的形式化安全定义并进行了严格

的安全性证明. 仿真实验结果表明, CADC在用户端与 App端具有较高的效率.
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由于 CADC 在数据检索阶段对数据文件进行加解密时使用已授权设备的短效公私钥对完成, 这意味着在设

备短效公私钥对到期后, 需要对数据密文进行及时更新, 在应用过程中可能会造成额外的计算和通信开销; 此外,
在 CADC的安全模型中没有考虑在线 DGA和在线 KGA. 在未来的工作中, 我们将继续深入研究提高数据外包系

统效率, 保证数据跨应用流转安全性的方法.
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