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摘　要: RPKI 作为一项 BGP 安全增强的关键技术, 通过密码学验证路由中的起源真实性, 以防范 BGP 前缀劫持

等攻击. RPKI自 2012年正式部署至今, 其部署规模日益增长, 目前互联网中一半以上的 IP地址前缀已被 RPKI覆

盖. 为了解 RPKI部署情况, RPKI测量研究有助于更清晰地了解 RPKI部署现状, 发现部署中存在的安全问题. 从

RPKI数据对象测量、ROV测量和 RPKI基础设施测量这 3个方向总结现有的 RPKI测量工作. 对 RPKI对象覆盖

规模和 ROV 覆盖规模的测量结果进行总结, 展示了近年来 RPKI 部署的发展趋势, 并深入分析了不同 ROV 测量

方案的优缺点. 还总结了 RPKI的安全缺陷与 RPKI的数据质量等问题, 最后给出了推动 RPKI规模化安全部署的建议.
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Abstract:  Resource  public  key  infrastructure  (RPKI)  is  a  key  technology  for  enhancing  border  gateway  protocol  (BGP)  security,  using
cryptographic  verification  to  prevent  attacks  such  as  prefix  hijacking.  Since  its  formal  deployment  in  2012,  RPKI  has  grown  to  cover  over
half  of  Internet  prefixes.  Ongoing  research  on  RPKI  deployment  helps  to  provide  insights  into  current  trends  and  identify  security  issues.
This  study  reviews  existing  works  on  RPKI  measurement  from  three  perspectives:  RPKI  data  object  measurement,  ROV  measurement,  and
RPKI  infrastructure  measurement.  It  analyzes  RPKI  data  object  and  ROV  coverage  metrics,  deployment  trends,  and  the  effectiveness  of
different  measurement  approaches.  Moreover,  key  security  vulnerabilities  and  data  quality  issues  are  identified,  and  recommendations  to
promote large-scale RPKI deployment are proposed.
Key words:  BGP security; resource pubic key infrastructure (RPKI); RPKI measurement

为了抵抗前缀劫持攻击, 增强 BGP路由的安全性与稳定性, 互联网工程任务组 (Internet engineering task force,
IETF)于 2010年开始推动资源公钥基础设施 (resource pubic key infrastructure, RPKI)标准化 [1]. RPKI基于公钥基

础设施 (public key infrastructure, PKI)[2]扩展, 使用资源证书 (resource certificate, RC)[3]认证互联网号码资源
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(Internet number resource, INR)授权, 使用路由起源授权对象 (route origination authorization, ROA)[4]认证 IP地址前缀

和合法自治域 (autonomous system, AS)的映射关系. 依赖方 (relying party, RP)从发布点同步 ROA数据, 并进行路由

起源验证 (route origin validation, ROV)[5], 配置路由策略过滤与 ROA冲突的路由信息, 来保护自己免受前缀劫持攻击.
RPKI部署过程可分为 ROA部署和 ROV部署. 在 ROA部署中, RPKI参与者部署证书权威 (certificate authority,

CA), 签发资源证书或者 ROA, 对资源的分配与授权关系进行认证. RPKI 签名对象会被上传到分布式资料库中.
在 ROV部署中, RPKI参与者部署 RP, 从 RPKI资料库同步、验证资源证书、ROA等数据, 利用有效 ROA过滤

前缀起源错误的路由信息.
作为新兴的互联网安全增强基础设施, 为了解 RPKI的部署情况, 近年来对 RPKI测量工作也在不断展开, 这

些工作主要可分为以下几类.
(1) RPKI功能测量: 对 RPKI的主要功能进行测量, 测量工作按照 CA侧功能和 RP侧功能分为两类.
● RPKI数据对象签发情况测量: 主要测量 RPKI数据对象的签发情况, 包括对 ROA覆盖规模、RPKI数据质

量的测量.
● ROV测量: 主要测量互联网中实施 ROV过滤的 AS, 即在域间路由中使用 ROV来过滤无效路由信息的 AS.
(2) RPKI 基础设施测量: 对支撑 RPKI 功能所使用的底层组件如 CA、RP 等进行测量, 包括对软件的评估、

对运行情况 (例如, 是否与最佳实践相符)和部署弹性 (例如, 是否部署安全防范措施等)的测量.
目前对 RPKI 研究已有一些综述性的工作. 文献 [6] 总结了 RPKI 存在的一些问题, 包括可扩展性, 资料库恶

意操作, 资源重复分配等问题. 文献 [7]总结了 RPKI研究现状, 包括基于 RPKI的应用和 RPKI技术改进, 但未聚

焦在 RPKI测量方面. 在 RPKI测量工作的综述方面, 文献 [8]从 ROA部署、ROV部署以及 RPKI弹性这 3个方

面对测量工作进行了详细综述, 但是缺失 ROV部署测量方案分析, 也缺少 ROA数据质量分析. 与上述工作对比,
本文全面梳理了 RPKI测量工作并补充了方案对比分析.

本文第 1 节主要介绍 RPKI 的技术背景和发展现状. 第 2 节总结针对 RPKI 数据对象签发的测量工作, 包括

对 ROA规模和 RPKI数据质量的测量. 第 3节总结 ROV测量工作, 分析现有 ROV测量方案优缺点. 第 4节从支

撑 RPKI功能的角度对 RPKI基础设施测量工作进行梳理, 总结现有部署方案缺陷. 第 5节总结分析 RPKI在实际

部署应用中遇到的问题与挑战, 并给出相应建议. 第 6节对全文进行总结, 并简述未来研究趋势.

 1   RPKI 技术背景与架构

 1.1   RPKI 技术背景

由于在设计之初缺乏安全性考虑, 随着网络的发展, BGP 协议在安全上的脆弱性逐渐显露 [9,10]. 前缀劫持是

BGP面临的安全隐患之一, 其传播迅速, 严重影响了互联网的正常运行 [11−15].
针对 BGP协议的安全改进成为学术界和工业界的研究热点 [16−22]. 2000年, Kent等人 [20]提出第 1个 BGP安全

增强技术 S-BGP, 利用密码学技术解决 BGP协议的安全问题 [23]. 但其设计过于理想化, 未考虑路由器现实性能的

限制和互联网复杂的运行模式, 不适合实际部署使用 [24].
2006年, 互联网工程任务组成立了域间路由安全 (secure inter-domain routing, SIDR)工作组, 开始对 RPKI进

行设计、开发, 并于 2010年开展 RPKI标准化工作. RPKI继承了 S-BGP的设计思想 [25], 并简化了设计和功能以

在互联网中实际部署. RPKI利用数字证书体系认证互联网码号资源所有权, 保障路由起源信息的有效性. 2012年
SIDR工作组完成了 RPKI整体技术框架和基础协议的标准化工作 [25], 规范了 RPKI的体系架构、资源管理模型、

证书与签名对象结构、签名密钥与算法、路由起源验证流程等内容 [1,3−5,26−35]. 同年, 全球 5个地区性互联网注册

机构 (regional Internet register, RIR)牵头开始正式生产部署 RPKI.
2017 年, RPKI 标准化工作宣告完成, 同年 IETF 成立了域间路由安全操作 (secure inter-domain routing

operations, SIDROPS)工作组来解决 RPKI部署和运维中发现的问题, 并进一步推动 RPKI全球化部署. SIDR工作

组在完成使命后于 2018年解散.
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 1.2   RPKI 技术架构

RPKI以 PKI体系为基础建立了层级化的互联网号码资源授权体系, 使得互联网号码资源授权关系可通过密

码学验证. 图 1 给出了 RPKI 的架构图, 在 RPKI 体系中 5 大 RIR (APNIC、ARIN、RIPE NCC、AFRINIC 和

LACNIC)作为信任锚点, 担任根 CA的职能. 国家互联网注册机构 (national Internet register, NIR)、本地互联网注

册机构 (local Internet register, LIR)和互联网服务提供商 (Internet service provider, ISP)等网络组织担任层级 CA的

职能, 为下级组织授权互联网号码资源的同时颁发 RC认证. 资源拥有者可使用 RC签发 IP前缀和起源 AS映射

的密码学断言, 即 ROA, 保护路由起源安全. 路由参与者可以利用有效 ROA来过滤与 ROA不相符的路由来保护

流量不被劫持.
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图 1　RPKI架构图
 

RPKI 使用分布式资料库管理、存储、发布 RC 和 ROA 等 RPKI 对象, RPKI 允许两种模式的资料库——托

管模式 (hosted model)和授权模式 (delegated model). 在托管模式中, CA将自己的 RC和 ROA委托给 RIR存储和

管理, 采用托管模式的 ISP 不需要自己部署维护 CA, 这对大多数缺少密码学经验的 ISP 来说节省了很多部署开

销, 目前大多 ISP选择托管资料库. 在授权模式中, CA管理与发布分离, ISP部署运营自己的 CA, 自主管理 RC和

ROA, ISP可以选择自己建立资料库 PP或者委托给第三方如云服务提供商, 以提供更好的网络连接服务.

● ROA. ROA 是记录 IP-AS 映射关系的签名对象, 语义上表示 AS 可以在 BGP 中作为起源 AS 声明的 IP 前
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缀. ROA包含以下信息: AS号、前缀-maxLength, 其中 maxLength属性用于限制路由前缀的最大长度. 例如, AS
999 123.1.0.0/20-24表示 AS 999可以在 BGP中声明前缀 123.1.0.0/20或其任意子前缀的路由, 但子前缀的长度不

能超过 24.
● ROV. ROV在 BGP路由器上执行, 用于验证路由器接收路由的起源合法性. 如表 1所示, ROV的结果可被

分为 3 类, 分别为 valid、invalid 和 not found. BGP 路由器可以使用不同的路由策略, 例如优先 valid 路由和 not
found路由, 较为谨慎的 AS为了避免与目的地失去连接, 当仅有 invalid路由时也会选择接受.
 
 

表 1　起源验证结果分类
 

结果 原因

valid BGP路由的IP地址前缀和ASN (autonomous system number)与1个或多个ROA匹配, 并且宣告的前缀长度不超
maxLength

invalid BGP路由的IP地址前缀被一个或多个ROA覆盖, 但ASN不匹配或者路由的前缀长度超过ROA的maxLength
not found BGP路由的IP地址前缀没有被ROA覆盖
 

● RP. RP串联了 RPKI与域间路由. 在 RPKI侧, RP根据信任锚位置 (trust anchor locator, TAL)[32]访问 RPKI
资料库, 使用 rsync或者 RRDP[36]协议同步 RPKI数据, 并执行从根证书到 ROA的链式验证, 获取有效的 ROA负

载 (validated ROA payload, VRP). 在域间路由侧, RP使用 RPKI路由协议 (RPKI to router, RTR)[37]将 VRP传输给

BGP路由器. RP的设计将密码学验证流程从路由器剥离, 降低了路由器性能和存储的负载压力, 减少了数据同步、

验证的时间开销.
● RPKI本地化管理. SLURM[38]机制增加了 RPKI配置的灵活性. 如图 2所示, SLURM机制允许 RP添加“本

地过滤和断言”来创建本地路由认证视图. 过滤机制类似黑名单, 断言机制类似于白名单, RP可以按需求增加、删

除路由认证结果.
 
 

资料库

验证 过滤 断言

RTR

BGP 路由器

SLURM

RP

rsync/RRDP

图 2　SLURM机制
 

 2   RPKI 数据对象签发情况测量

RPKI数据对象签发情况的测量工作可分为以下两类.
● ROA 规模测量: 测量 ROA 覆盖规模, 包括签发 ROA 的 AS 数量、被 ROA 覆盖的 IP 前缀数量、被 ROA

覆盖的 IP地址占全球 IP地址空间的比例等.
● RPKI数据质量测量: 对 RPKI签名对象的数据质量问题进行测量, 包括 ROA配置错误、maxLength设置过

长、资源授权冲突等.

 2.1   ROA 规模测量

RPKI的 ROA覆盖规模可以从两个维度体现: 从 IP地址的维度来看, ROA规模可以用 ROA覆盖路由前缀的
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在互联网 IP地址空间中的占比来表示; 从 AS的维度来看, ROA规模可以用签发 ROA的 AS数量表示. ROA规

模的测量方法比较简单, 一般包含 3个步骤: ① 从 BGP公开采集点下载路由数据, 提取出路由起源 AS和 IP前缀

构成 AS-IP对集. ② 从 RPKI资料库同步 RPKI数据, 进行层级验证得到有效 ROA数据. ③ 利用有效 ROA数据

验证 AS-IP对, invalid和 valid的 AS-IP对的占比值和即可表示 ROA覆盖规模.
Wählisch等人 [39]的测量工作发现, 截止到 2012年 4月互联网中仅 2%的 IP前缀被 ROA覆盖, 其中 1.6%的

前缀路由验证结果为 valid, 剩余 0.4%验证结果为 invalid. 对 invalid路由产生的原因进一步分析发现, ROA配置

错误和 RPKI测试导致相当多路由被验证为 invalid. 这表明在 RPKI实际部署中, 仍然存在大量用户缺乏部署经验

或最佳实践的指导.
Iamartino等人 [40]的测量从 2012年 3月持续到 2014年 9月, 期间 ROA对 IP前缀的覆盖率从 2.05%增长到

5.41%. 测量末期发现 5 个 RIR 中 RIPE NCC 的部署最为活跃, 部署率达到了 15.68%, LACNIC 次之, APNIC 和

ARIN的部署远落后于其他 3个 RIR. 测量还发现约 80%的 invalid路由的前缀实际可达, 原因是这些前缀还被其

他的 valid和 not found路由所覆盖, 即这些前缀同时被多个 AS声明.
Wählisch 等人 [41]将视角转向网站域名, 在 2015 年测量了 Alexa 的 top 1M sites 中网站域名所在 IP 前缀的

RPKI覆盖率. 测量涵盖了 1 167 086个www域名的 IP地址和 1 154 170个非www域名的 IP地址, 分别映射到 1 369 030
和 1 334 957个不同的前缀 AS对, 其中仅 6%的Web服务器前缀被 ROA覆盖. 测量还发现内容分发网络 (content
delivery network, CDN)的 RPKI部署率较低, 原因在于签发 ROA会暴露运营商的业务信息. 此外, 部署收益低于

部署成本也是运营商不愿意部署 RPKI的一个原因.
Chung等人 [42]对 RPKI在 IPv4中的覆盖情况进行了长达 8年的测量. 测量结果显示, 截至 2019年已有 12.1%

的 IPv4地址空间被覆盖. 在 5个 RIR中, RIPE NCC的部署仍是最活跃的, 其管辖的 AS中有 16.04%都签发了至

少 1个 ROA, 而 LACNIC、APNIC、AFRINIC和 ARIN的这一数字仅分别为 9.33%、8.14%、3.30%和 1.47%. 测
量还发现 RPKI的 ROA部署规模在逐年增加, 特别是在 2017–2019年间, 增长相较之前较为迅速.

Hlavacek 等人 [43]收集了 14 万个 ROA 的数据, 发现 39.3% 的 IPv4 前缀和 39.8% 的 IPv6 前缀被 ROA 覆盖.
NIST RPKI 监控器 [44]持续对 RPKI 的覆盖度进行测量, 发现截止到 2024 年 9 月 19 日, 53.52% 的 IPv4 前缀和

58.91%的 IPv6前缀被 ROA所覆盖.
表 2总结了自 2012年来 ROA部署规模测量工作的测量结果. RIPE NCC按日存储了从 2011年至今的 RPKI

历史数据, 图 3(a)展示了 2016–2024年每年的 1月 1日签署 ROA的 AS数量 (2019年 1月 1日的数据缺失, 因此

使用 1月 4日的数据代替), 图 3(b)展示了 2012–2024年 RPKI对 IPv4路由前缀覆盖率的变化, 数据来源于 NIST
RPKI监控器和文献 [39−42] (缺失 2015–2018年的数据). 根据不同时期的测量结果可知, 在 RPKI开始部署之初,
发展较为缓慢, 从 2012年到 2019年 ROA的覆盖规模仅从 2%增长到 12.1%. 自 2019年起, RPKI的发展速度加

快, 如今 ROA已覆盖全球超过一半的 IP前缀 [7]. 其原因在于, 自 2018年起 RIR开始全面推动 RPKI部署, 各大型

互联网服务提供商 ISP和 CDN (如 Cloudflare、谷歌、亚马逊等)开始支持和部署 RPKI[45], 推动 RPKI迅速发展.
截止到 2024年, 有超过一半的 IP前缀进行了 RPKI认证.
 
 

表 2　ROA规模测量结果
 

文献 时间 覆盖率 (%)

Wählisch等人[39] 2012年4月 2.0
Iamartino等人[40] 2014年9月 5.4
Wählisch等人[41] 2015年 6.0*
Chung等人[42] 2019年 12.1 (IPv4)
Hlavacek等人[43] 2022年 39.3 (IPv4), 39.8 (IPv6)
NIST RPKI[44] 2024年9月19日 53.5 (IPv4), 58.9 (IPv6)

注: *仅测量网站域名的覆盖程度
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图 3　RPKI的 AS和 IP规模变化趋势
 

 2.2   RPKI 数据质量测量

RPKI数据质量直接影响着 RPKI的可信度和声誉, 数据质量不佳也是阻碍 RPKI发展的一个原因. 近年来有

许多测量工作陆续发现了 RPKI中存在的数据质量问题, 包括如下.
● ROA与实际路由不一致: 由于人为失误、缺乏 BGP专业知识、更新不及时等原因, 签发的 ROA与实际路

由信息存在冲突, 导致路由在 RPKI起源验证中被验证为 invalid, 其后果是部署 RPKI过滤的 AS会与合法目的地

断开连接.
● ROA maxLength设置过长: maxLength设置过长会导致 ROA认证前缀范围比实际路由声明前缀范围大, 容

易受到伪造起源子前缀劫持 (forged-origin subprefix hijack)攻击 [46].
● 互联网号码资源授权冲突: 互联网号码资源授权冲突指资源拥有者将同一个 IP地址前缀或 AS号码授权给

不同的 ISP, 产生资源的重复授权或者资源拥有者将不属于自己的资源授权给 ISP.
(1) ROA与实际路由不一致

Xu等人 [47]发现部分 AS签发 ROA时未考虑流量工程、前缀聚合失败或 IP前缀所有权转移的情况, 导致声

明的路由被验证为 invalid. 但这些路由实际应该是合法的. Xu等人提出了 6种容易出现 ROA配置错误的场景. 经
过 2018年 2–5月的测量, Xu等人发现超过 60%的 invalid路由是由 ROA配置错误导致, 实际应该是合法的路由.
此外, 他们还发现 ROA配置错误导致的 invalid路由都会长期存在, 与前缀劫持攻击持续时间短的特点不相符.

Chung 等人 [42]探究了导致路由验证结果为 invalid 的原因. 他们发现原因之一是路由中前缀的长度超过了

ROA中前缀的长度. 这类 invalid路由的占比在 48.0%–51.5%之间, 其中超过 90%是因为 ROA中未设置 maxLength
而非实际的前缀劫持. 另一个导致路由被验证为 invalid 的原因是路由的起源 AS 与 ROA 中 AS 不相符, 这类

invalid路由更符合前缀劫持攻击的特点. 但 Chung等人发现其中部分 invalid路由是 ROA配置错误而非前缀劫持

导致的. 这些 ROA配置错误包括: 1) AS归属于同一 ISP, ISP在两个 AS都对同一前缀发布了路由但只对其中一

个 AS发布了 ROA; 2) AS将子前缀分配给客户, 但没有更新 ROA; 3) AS使用了 DDoS防护, 在不同 AS发布了同

一前缀的路由, 但未及时更新 ROA. 与文献 [47]类似, Chung等人的测量也发现 ROA配置错误导致的 invalid路
由存在时间相对较长的特点.

Hlavacek等人 [48,49]提出了区分 ROA配置错误和实际前缀劫持的两个分类器. 第 1个分类器使用 invalid路由

存在时间作为分类依据, 将持续时间较长的 invalid路由分类为 ROA配置错误导致的; 第 2个分类器根据路由中

起源 AS与前缀的相关性进行分类, 若起源 AS与前缀存在足够高的相关性, 则判断为是 ROA配置错误而非前缀

劫持, 其中相关性的证据可来自各种外部数据源, 例如 IRR数据库、DNS记录、whois数据库等.
文献 [48,49]对 2019年 1月的 89 730起路由与 ROA冲突进行识别并向相关运营商进行了核实, 分类器识别

出 132例冲突为 ROA配置错误引起, 其中 123例分类正确; 33例冲突为劫持攻击引起, 其中 18例分类正确.
(2) ROA maxLength设置过长

Gilad等人 [50]在 2017年发现 Loose ROA的问题. Loose ROA指 ROA中包含的 maxLength长度的子前缀未

全部在 BGP中宣告, 其原因在于 ROA中 maxLength设置过长. 例如 AS 999仅声明 1个/20前缀——45.110.0.0/20
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的路由, 但发布 maxLength为 24的 ROA:
45.110.0.0/20-24, AS 999.

发布 Loose ROA的 AS会面临伪造起源子前缀劫持攻击的威胁, 即攻击者可假装邻居伪造 AS 999未宣告的/24
前缀的虚假 BGP路由:

45.110.2.0/24, AS_PATH: 攻击者-AS 999.
该 BGP 路由的 RPKI 起源验证结果为 valid, 且由于最长前缀匹配机制, AS 会优先选择虚假路由而不是

45.110.0.0/20的真实路由, 因此所有访问 45.110.2.0/24的流量都会被攻击者劫持. Gilad等人的测量发现互联网中

约 30%的 IP前缀被 Loose ROA覆盖.
同年, Gilad 等人 [46]提出 AS 应该避免使用 maxLength 的部署建议, 因为使用 maxLength 可能会使发布的

ROA不是 minimal ROA[51]. minimal ROA中只包含 BGP宣告的 IP前缀, 因此不会受到伪造起源子前缀劫持攻击

的威胁. Gilad等人在 2017年 6月 1日的测量发现 ROA中有 4 630个前缀 (约 12%)的 maxLength长于前缀长度,
其中 84%的前缀的 ROA都是非 minimal ROA, 会受到伪造起源劫持攻击的影响. Gilad等人对 maxLength的使用

建议已作为最佳实践写入 RPKI标准化文档 [52].
(3) 互联网号码资源授权冲突

Zou 等人 [53]定义并测量了 RPKI 中的互联网号码资源授权冲突. 互联网号码资源拥有者可对 IP 地址前缀进

行 3种操作: 1) 自己使用; 2) 作为保留地址; 3)分配给客户. 在 RPKI中对应 3种数据对象签发行为: 1) 为 IP地址

前缀发布 ROA; 2) 为 IP地址前缀发布 AS 0 ROA; 3) 为客户签发 RC. 互联网号码资源拥有者对不属于自己的 IP
地址前缀进行操作或者对同一 IP 地址前缀同时进行多种操作就会造成互联网号码资源授权冲突. Zou 等人定义

了 6类资源分配或授权冲突 (如表 3所示), 并采集了 2020年 4月 14日的 RPKI数据进行互联网号码资源冲突测

量. 测量发现 2 起 B 类冲突, 5 起 C 类冲突, 4 起 E 类冲突. 测量还发现了 248 起潜在的 D 类冲突, 但无法判断是

实际互联网号码资源冲突还是互联网号码资源转移后上级 CA未及时撤销已发布的 ROA.
 
 

表 3　互联网号码资源授权冲突类型与测量结果 [53]

 

冲突类型 冲突原因 测量结果 (起)
A类: 非法分配 CA分配了不属于自己的资源给客户 －

B类: 根CA重复分配 信任锚 (trust anchor, TA) CA分配了相同的资源给多个客户 2
C类: 中间CA重复分配 非信任锚CA分配了相同的资源给多个客户 5

D类: ROA (AS≠0) 与证书冲突 CA将使用的资源分配给客户 248 (潜在)
E类: ROA (AS=0) 与 ROA (AS≠0) 冲突 CA对保留的资源发布了ROA 4

F类: 证书与ROA (AS=0) 冲突 CA将保留的资源分配给了客户 －
 

表 4总结了近年来数据质量测量工作. ROA数据质量问题是现有 RPKI体系无法解决的, 因为 RPKI不保证 ROA
配置的正确性. 由于人为失误难以避免, 因此 ROA数据质量问题难以根治, 目前可考虑以下几种减少影响的措施.
 
 

表 4　ROA数据质量测量总结
 

测量目标 文献 测量时间 测量结果

ROA与实际路由不一致

[47] 2018年2–5月 超过60%的invalid路由由于ROA配置错误导致

[42] 2011–2019年 (1) 超过90%前缀过长invalid路由是由于ROA未设置maxLength
(2) 部分起源AS不符的invalid路由是由于ROA配置错误导致

[48,49] 2019年1月 ROA配置错误导致138个路由被验证为invalid

ROA maxLength设置过长

[50] 2017年 约30%的IP前缀被Loose ROA覆盖

[46] 2017年6月1日 ROA中有4 630个前缀的maxLength长于前缀长度, 其中84%的
前缀的ROA都是非minimal ROA

互联网号码资源授权冲突 [53] 2020年4月14日 发现11起互联网号码资源授权冲突, 248起潜在互联网号码资
源授权冲突
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(1)对 RPKI进行实时监控, 及时发现配置错误, 降低其带来的影响.

(2)使用自动化配置代替人为配置, 例如使用文献 [46]中给出的算法代替人工设置 maxLength.

(3)使用其他权威数据源检测资源配置, 利用 IRR、whois等数据对 ROA的 IP资源进行检测, 及时发现资源

键入错误.

 3   ROV 测量

ROV测量的主要目的是了解互联网中 AS采用 ROV技术过滤 invalid路由的情况, 包括部署 ROV的 AS及

其数量. 与 ROA规模测量相比, ROV测量更为困难. 因为判断一个 AS是否部署 ROA, 可以简单地通过对比 RPKI

数据和 BGP数据, 然而, 判断一个 AS是否部署 ROV则需要复杂的推测方法.

在 ROV 测量中, 推测一个 AS 部署 ROV 的基本依据是该 AS 接受起源验证有效的路由, 且可以过滤无效的

路由. 表 5给出了一种 ROV测量方案示例. 测量者控制 AS 1和 AS 2, 并让两个 AS同时声明两个前缀的路由. 测

量者使用两种 ROA配置, 每种配置使一个 AS的一个路由验证为 valid, 另一个路由验证为 invalid, 另一个 AS的

路由有效性相反. 然后使用网络探针对两个前缀进行 traceroute获取连通性信息来推测 ROV部署情况.
 
 

表 5　ROA测量方案示例
 

实际测量场景 测量场景描述 ROA配置 traceroute结果 推测结果

探针

AS 11 AS 77

AS 99 AS 66

AS 1 AS 2

场景1:

AS 1和AS 2为测量者控制
的自治域, 同时声明了前
缀p1和p2的路由. AS 11部
署了ROV过滤无效路由 ,
其他3个AS未部署ROV.
测量者在两种ROA配置
下对p1和p2进行traceroute

测量者签发ROA:
{(AS 1, p1), (AS 2, p2)}

对p1: 11-99-1
对p2: 11-77-66-2 在两种ROA配置中 ,  trace-

route总是路由到有效的起
源自治域. traceroute路径总
是在AS 11发生“改变”, 选
择有效的路由, 说明AS 11
大概率部署了ROV. 而其
他AS是否部署ROV需要其
他探针的traceroute结果来
判断

测量者签发ROA:
{(AS 1, p2), (AS 2, p1)}

对p1: 11-77-66-2
对p2: 11-99-1

探针

AS 11 AS 77

AS 99 AS 66

AS 1 AS 2

场景2: 测量者签发ROA:
{(AS 1, p1), (AS 2, p2)}

对p1: 77-66-2
对p2: 77-66-2

在两种ROA配置中, AS 77
和AS 66总是使用AS 2声
明的路由, 无论路由的有效
性 , 说明AS 77和AS 66都
没有部署ROV检测路由有
效性

测量者签发ROA:
{(AS 1, p2), (AS 2, p1)}

对p1: 77-66-2
对p2: 77-66-2

 

从表 5场景 1的测量结果可以发现 traceroute到达了有效路由的起源自治域, 而 AS 11是导致 traceroute总是

选择有效路由路径的关键 AS (traceroute路径在该 AS处发生分歧). 因此, 可以推测 AS 11大概率部署了 ROV. 其

他 AS是否部署了 ROV 需要其他位置探针的 traceroute结果才能判断.

从场景 2的测量结果可以发现, 不管路由有效性如何, 探针的 traceroute目的地总是到 AS 2. 这说明 AS 77和

AS 66无法识别路由的有效性, 因此可以推测 AS 77和 AS 66大概率没有部署 ROV.

在实际的 ROV测量中, 测量方案需要解决 3个主要问题.

(1) 如何排除非 ROV 过滤因素的影响. AS 路由过滤、防火墙等路由保护措施都可能对路由信息进行过滤,

与 ROV过滤的功能在一定程度上类似. 这可能会导致测量者无法判断某一 AS是否是因为部署了 ROV才可以实

现路由过滤效果, 在一定程度上会影响测量结果. 因此需要区分这些路由保护措施与 ROV过滤.

(2)如何排除附带收益 (collateral benefit)[50]的影响. 附带收益指因为上游 AS部署了 ROV, 对无效路由起源宣
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告进行过滤, 使得下游 AS 即使未部署 ROV 也可以不受到无效路由起源宣告的影响. 如图 4 所示, 部署了 ROV
的 AS 123 过滤了来自攻击者 AS 999 的无效路由起源宣告, 因此未部署 ROV 的下游 AS 124 也未受到无效路由

的影响. 附带收益会使未部署 ROV的 AS也表现出 ROV过滤的行为, 造成推测的假阳性.
 
 

部署 ROV

AS 123

前缀拥有者
AS 122 1.1.0.0/16 122

1.1.0.0/24 999

1.1.0.0/16 123 122

未部署 ROV

AS 124

攻击者
AS 999

图 4　ROV部署的附带收益
 

(3)如何扩大 ROV测量覆盖的范围. ROV测量范围依赖于测量探针的可见性, 在不影响网络运行的情况下合

理利用探针扩大测量范围, 有助于更好更清晰地了解全互联网的 ROV部署情况.
近年来, 学术界、工业界针对全球 ROV部署情况进行了多次测量工作. 这些测量工作可分为主动测量和被动

测量两类. 在主动测量方案中, 测量者主动向待测 AS发送协议数据包测量待测 AS与目的 AS的连通性, 常用的

协议有 HTTP协议、TCP协议和 ICMP协议. 在被动测量方案中, 测量者不主动发送数据包, 仅利用接入网络的测

量探针测量待测 AS与目的 AS的连通性. 测量工作按照测量者是否能够控制 IP地址前缀和 ROA分为受控制测

量和非受控测量.
Gilad等人 [50]在 2017年首次提出一种被动 ROV部署测量方案, 该方案在控制面上运行, 利用路由探针采集

路由数据. 该方案首先找出一个既发布有效 BGP路由起源宣告, 又发布无效 BGP路由起源宣告的 AS, 然后判断

在该 AS和 BGP收集器之间是否只存在一个转发 AS. 如果该转发 AS满足以下两个条件, 则认为该 AS部署了 ROV.
1)该 AS转发源 AS发布的有效 BGP起源宣告, 并且丢弃源 AS发布的无效的 BGP起源宣告.
2)该 AS的上述行为被至少 3个起源 AS观测到.
该方案测量于 2016年 7月进行, 覆盖了规模前 100的 ISP, 发现 9个 ISP部署了 ROV, 78个 ISP未部署 ROV,

剩余 13个 ISP无法判断. 该方案较为简单, 难以判断过滤无效路由的行为是否由 ROV引起, 要求待测 AS是路径

中唯一表现出过滤无效路由行为的 AS, 这降低了附带收益的影响, 但同时也减少了测量覆盖的范围.
Reuter等人 [54]复现了 Gilad等人的测量工作, 并且发现其是非受控的, 且测量结果高度依赖于路由收集器集

合的选取. 针对此问题, Reuter等人提出了一种在控制面运行的受控测量方案, 测量者能够主动声明路由信息且发

布 ROA. 该方案需要待测 AS满足两个前提假设.
1)连接假设: 待测 AS需要与测量者控制的 AS直连.
2) 可见性假设: 待测 AS的路由信息可被观测.
在该方案中, 测量者控制 AS 发布两个不同前缀的路由—对照前缀和实验前缀, 且交替使用两种 ROA 配置.

测量中对照前缀的路由始终保持 valid状态, 而实验前缀的路由有效性在 valid和 invalid之间切换. 如果实验前缀

的路由从 valid变为 invalid时, 待测 AS过滤了实验前缀的路由或待测 AS到达实验前缀的路由与对照前缀的路

由不同, 则推测待测 AS部署了 ROV. 测量分别在 2017年的 2月、5月和 8月进行, 覆盖了 730个 AS, 但满足连

接假设和可见性假设的 AS仅有 68个, 发现 3个 AS部署了 ROV. 该方案采用受控的测量方案, 引入对照前缀, 降
低了其他非 ROV过滤因素的影响. 同时该方案的连接假设排除了上游 AS部署 ROV带来的附带收益影响, 但连

接假设和可见性假设的引入也限制了测量覆盖的范围.
Hlavacek等人 [55]重复了控制平面的测量, 并且进一步提出了数据平面的测量方案. 该方案采用了受控制的测

量方案, 在前缀发布上与文献 [54]略有不同. 在两个 AS分别都发布两个前缀路由并设置两种 ROA配置, 每种配

置都使一个 AS的一个前缀的路由有效, 另一个前缀的路由无效, 而另一个 AS的前缀有效性相反. 在数据平面上

的测量方案有两种, 一种是使用 RIPE Atlas的探针在两种 ROA配置下分别对两个前缀进行 traceroute, 然后将 IP
路径映射为 AS路径; 另一种是向 top 1.25M Alexa网站服务器发送 TCP SYN数据包, 通过接收服务器的回复情
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况来判断服务器 IP是否受到保护. 在数据分析上, 将 AS分为 4类: 1)第 1类 AS未部署 ROV, 这类 AS出现在无

效路由的路径上; 2) 第 2 类 AS 包含所有可能部署 ROV 的 AS, 这类 AS 仅出现在有效路由的路径上; 3) 第 3 类

AS 部署了 ROV 的概率较高, 这类 AS 在两种 ROA 配置下都出现在通往两个前缀的有效路由路径中; 4) 第 4 类

AS为第 3类的超集, 这类 AS在两种 ROA配置下至少出现在一个前缀的有效路由路径中, 这类 AS部署了 ROV
的概率较低. 测量在 2017年 2–6月进行, 在控制面测量中, 发现 4个 AS可能部署了 ROV; 在数据面测量中, 发现

了 12个 AS可能部署了 ROV, 其中 2个 AS部署了 ROV的概率较高. 该方案在多个 AS宣告了路由, 一定程度上

降低了附带收益的影响, 但是其仅靠 AS 是否出现在有效、无效路由路径上来判断 AS 是否部署 ROV 的分析方

式容易产生假阳性. 值得借鉴的是, 该方案利用数据平面上的测量扩充了探针的数量从而扩大了测量范围, 使得测

量的 AS由数百增加到数千个.
文献 [56,57]利用 ICMP协议在数据平面上进行了受控制的测量. 方案设置了两种探针, 一类配置有效前缀下

的 IP地址, 另一类配置无效前缀下的 IP地址. 测量先使用有效 IP地址探针向整个 IPv4地址空间发送 ICMP数据

包, 然后利用无效 IP 地址探针向回复的 IP 地址发送 ICMP 数据包. 推测仅回复有效 IP 地址探针的 ISP 部署了

ROV, 而对两种探针均回复的 ISP未部署 ROV. 该方案利用全地址空间扫描扩大了测量范围, 给出了 58 000多个

AS的测量结果. 但该方案无法确定 ICMP数据包是由于 ROV被过滤还是被 ICMP过滤器过滤, 因此存在假阳性

的可能; 该方案无法解决附带收益的问题.
RPKI WebTest[58]和 Cloudflare[59]提供了相似的实时测量服务, 在无效前缀路由和有效前缀路由下分别部署了

网站, 若用户能够访问无效前缀下的网站, 说明所在 ISP或者 ISP上游未部署 ROV防护.
Testart 等人 [60]提出了一种利用统计方法粗略估计 ROV 部署情况的测量方案. 该方案基于一种启发式思想,

认为如果一个自治域将接收到的路由中的大部分都发送给邻居 AS, 且其中不包含无效路由信息, 则推测该自治域

部署了 ROV过滤. 基于此, 该方案提出了 full-feeder的概念: 如果路由收集器的一个邻居 AS (peer)发送给路由收

集器的前缀起源对 (prefix-origin pairs)数量大于全部前缀起源对的 75%, 则认为这个 AS是一个 full-feeder. 如果

一个 full-feeder 发送给路由收集器的无效前缀起源对少于所有前缀起源对的 20%, 则推测该 full-feeder 部署了

ROV. 测量了 2017年 4月–2020年 1月的 ROV部署情况, 发现 ROV部署呈上升趋势, 在 2017年 4月少于 2%的

full-feeder 进行 ROV 过滤 (IPv4 中 219 个 full-feeder 仅有 3 个部署, IPv6 中 176 个 full-feeder 有 2 个部署), 到
2020年 1月下旬, IPv4中 11%的 full-feeder部署 ROV (290个中的 30个), 而 IPv6中有 10% (246个中的 23个).
该方案基于启发式的思路, 无法排除非 ROV因素过滤的影响, 缺乏对 AS过滤无效路由的直接验证, 且路由探针

的可见性直接影响 AS是否满足 full-feeder的条件, 限制测量覆盖范围.
Huston等人 [61]提出了一种针对末端用户受 ROV保护情况的测量方案. 与文献 [60]类似, 方案不精确测量部

署 ROV的 AS, 而是测量现有 ROV部署能保护多少用户. 方案在 DFZ (default-free zone)中声明了一个路由, DFZ
指使用全路由表的互联网核心 AS集合 [62], 交替以 12 h和 36 h为间隔更改路由的有效性. 然后在路由前缀下配置

了一个Web服务器, 在不同路由有效性下让用户访问Web服务器, 统计用户对服务器的可达性. 2020年 6月的测

量显示约 17%的用户受到了 ROV过滤的保护.
Rodday等人 [63]的方案在文献 [54,55]的基础上做了 3点改进, 使得测量能够: 1)放宽连接假设; 2)区分 ROV

完全过滤和部分过滤; 3)识别 IXP过滤. 测量设置与文献 [55]类似, 使用 RIPE Atlas探针对对照前缀和实验前缀

进行 traceroute, 并在此基础上额外发布了前缀路由进行测量以探究 IXP中路由服务器的 ROV部署情况. 方案的

改进体现在数据分析部分. 待测 AS按照是否满足连接假设分为两类: 1)当待测 AS满足连接假设时, 分析方法与

文献 [54] 相同; 2) 当待测 AS 不满足连接假设时, 当待测 AS 是唯一过滤无效路由的 AS 时才能推测该 AS 部署

了 ROV. 为区分 ROV完全过滤和部分过滤, 该方案引入包含列表 (including list), 接受无效路由的 AS会被加入包

含列表中, 若推测部署 ROV 的 AS 出现在包含列表中, 则推测该 AS 进行部分过滤. 对路由服务器的测量让方案

能够区分 IXP 过滤和 AS 过滤. 测量在 2021 年 7 月 2 日–7 月 19 日进行, 在 3 694 个 AS 中选择了 5 537 个探针,
推测 206个 AS部署了 ROV, 10个为强置信度, 12个为弱置信度, 184个是通过 IXP路由服务器过滤. 这 206个 AS
中 146 个为全部过滤, 60 个为部分过滤. 该方案细化了 AS 分类, 首次识别了 ROV 完全过滤和部分过滤, 放宽连
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接假设, 扩大了测量范围. 为防止放宽连接假设带来的假阳性, 方案加强了在不满足连接假设的情况下推测 AS部

署 ROV的要求: 需要验证路径中的其他 AS均没有进行 ROV过滤, 因此这些 AS中都需要部署有探针.
Gray等人 [64]和 Chen等人 [65]使用贝叶斯方法推断 AS是否部署 ROV. 在贝叶斯模型中, AS的 ROV部署与否

用概率表示, 即 AS 有多少概率部署 ROV 过滤. Chen 等人将互联网中发布有效路由和无效路由的 AS 作为目标

AS, 使用 RIPE Atlas 和 perfSONAR 的探针对这些 AS 的路由前缀进行 traceroute, 从而扩大了测量覆盖的范围.
traceroute路径通过 IP-AS映射转化为 AS路径, 获得 AS路径和 AS路径有效性 (即路径上目的 AS是否是合法的

起源 AS)的二元数据集合. 通过贝叶斯公式, ROV部署推断问题转化为求解每个 AS部署 ROV的概率为多少, 才
能使观测到的数据集与实际测量得到数据集最相符. Gray 等人和 Chen 等人分别使用马尔可夫链蒙特卡罗

(Markov-chain Monte Carlo, MCMC)和变分梯度下降 (Stein variational gradient descent, SVGD)方法求解出每个

AS 部署 ROV 的概率分布, 使用概率分布的平均值和最高密度区间 (highest density interval, HDI) 为指标按阈值

将 AS的 ROV部署情况分为 4类: 完全部署、未部署、部分部署和未知. 测量于 2021年 6月 1日–6月 7日进行,
测量覆盖 11 074 个 AS. 推测算法共发现 3 107 个 AS (28%) 完全部署了 ROV, 4 716 个 AS (43%) 未部署 ROV,
357个 AS (3%)部分部署了 ROV, 剩余 2 894个 AS (26%)无法推测. Chen等人的方案利用互联网中的 AS发布的

有效无效路由对作为 traceroute目标, 扩大了测量的范围, 方案使用概率推断, 无须考虑上游 AS的影响. 在推断准

确性上, 测量使用 is-bgp-safe-yet为验证集进行了验证, 准确率达到 100%, 推断部署 ROV的 AS占实际部署 ROV
的 AS的比例, 即召回率达到 92.98%.

Hlavacek等人 [66]的测量方案以文献 [54]和文献 [63]为基础, 测量设置两个相邻的/24前缀并以文献 [63]的
方案使用两个 AS宣告并设置两个 ROA配置. 为了降低文献 [54]方案的假阳性以及文献 [63]推断不满足连接假

设的 AS是否部署 ROV对探针的高要求, 引入了分歧点 (divergence point)和更为详细的 AS分类. 分歧点指总是

选择有效前缀路由的 AS, 两个目的前缀相邻降低了分歧由其他路由因素过滤导致的可能性, 路径分歧很可能是因

为分歧点部署 ROV 引起的. AS 根据所在路径有效性情况以及是否是分歧点进行分类, 共分为 7 类, 分歧点提供

ROV 部署的正面证据, 仅出现在有效路径或是偶尔出现在无效路径上区分完全过滤还是部分过滤. 测量在 2022
年 6月 8日和 10日进行, 共测量 2 325个 AS, 97个 AS (约 4%)部署 ROV且部分过滤, 554个 AS (约 24%)部署

ROV且完全过滤, 995个 AS (约 43%)没有部署 ROV, 剩余的 AS无法判断. 分歧点的引入, 增加了判断不满足连

接假设的 AS是否部署 ROV的依据, 也降低了上游 AS过滤的影响.
RoVista[67]利用 IP-ID侧通道技术测量 ROV部署情况. 利用使用全局递增的 IP-ID的主机作为虚拟探针 (vVP,

virtual vantage point). 不被其他有效路由前缀覆盖的无效路由前缀称为测试 IP前缀 (test IP prefix), 测试 IP前缀下

的测试主机为 tNode (test node). 在测量中向 tNode发送多个以 vVP为源地址的 TCP SYN数据包, tNode会回复

TCP ACK数据包给 vVP, 导致 vVP的 IP-ID增长, 根据 vVP的 IP-ID增长模式能够判断 tNode和 vVP之间的连

通性从而推断 ROV部署. 与前面利用数据平面端到端协议的测量方案 [54−59,61]相似, 该方案无法排除上游 AS过滤

的影响. 因此 RoVista以 ROV受保护分数衡量 AS, 而不是精确测量 AS是否部署 ROV. 一个 AS的 ROV保护分

数为被 ROV过滤导致无法访问该 AS内任一 vVP的 tNode的占比. 测量从 2021年 12月 24日持续到 2023年 9
月 12日, 使用 1 396 407个 vVP, 共覆盖 28 314个 AS, 其中 10 249个 AS (36.2%)的 ROV保护分数为 0, 即自身和

上游未部署 ROV; 3 482个 AS (12.3%)的 ROV保护分数为 1, 即自身或者所有上游 AS部署了 ROV; 14 583个 AS
(51.5%)的 ROV的保护分数在 0–1之间, 即表现出部分部署. RoVista利用全局 IP-ID主机作为探针, 极大地扩展

了测量范围, 但其无法区分自身部署还是上游 AS部署, 并且具有全局 IP-ID特性的主机在逐渐被淘汰 [66], 对后续

的测量会产生影响.
表 6总结了现有的 ROV测量工作. ROV测量方案在不断优化, 测量覆盖的范围在不断增加. ROV测量存在

的一个问题是难以验证测量结果. Cloudflare的 is-bgp-safe-yet项目依靠网络运营商的贡献提供 AS的 RPKI部署

状态, 但截至 2024年 8月, 仅包含 427个 AS的 RPKI部署情况且大多 AS都是属于大型运营商, 难以满足验证需

求. Rodday 等人 [68]提出基于 Mininet 自动生成网络拓扑的框架来帮助验证 ROV 测量结果, 目前能够支持 4 000
个节点的仿真, 为解决 ROV测量结果验证问题提供了一个思路.
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表 6　ROV测量工作总结
 

测量工作 测量方法 判定依据 测量时间 重要结论

Gilad等人[50] ● 非受控测量
● 公开路由表采集

待测AS是否过滤相
邻AS的无效路由而
接受其有效路由

2016年7月 测量覆盖前100的ISP, 其中9个ISP部署了
ROV, 78个未部署

Reuter等人[54] ● 受控测量
● 公开路由表采集

在满足连接假设和可
见性假设的前提下 ,
待测AS是否过滤受
控AS的无效路由而
接受其有效路由

2017年2月20–27日,
2017年5月11–17日,
2017年8月1–7日

1) 测量覆盖730个AS, 发现3个AS部署了
ROV
2) 首次引入对照前缀, 提出连接假设和可
见性假设, 提高了测量的可信度

Hlavacek等人[55]

● 受控测量
● 公开路由表采集、
traceroute、基于TCP
的连通性检测

待测AS所在AS路径
的有效性

2017年2月–6月
1) 测量覆盖了2 092个AS, 12个AS可能部署
了ROV
2) 使用数据面测量, 扩大测量范围

文献[56,57] ● 受控测量
● ICMP扫描

待测AS内主机回复
路由的有效性

2018和2019年 测量覆盖了5万多个AS

RPKI WebTest[58]
● 受控测量
● 基于HTTP的连通
性检测

待测AS内的用户是
否无法访问无效路由
下的Web服务器而能
够访问有效路由下的
Web服务器

在线 －

Cloudflare Inc[59]
● 受控测量
● 基于HTTP的连通
性检测

待测AS内的用户是
否能够访问无效路由
覆盖的Web服务器

在线 380个AS提供了ROV配置信息

Testart等人[60] ● 非受控测量
● 公开路由表采集

待测AS是否将大部
分路由发送给邻居
AS且同时只将少部
分无效路由发送给邻
居AS

2017年4月–
2020年1月 测量覆盖了536个AS, 53个AS部署了ROV

Huston等人[61]
● 受控测量
● 基于HTTP的连通
性检测

－ 2020年6月 2020年6月, RPKI过滤影响到约17%的互联
网用户

Rodday等人[63] ● 受控测量
● traceroute

待测AS是否过滤受
控AS的无效路由而
接受其有效路由

2021年7月2–19日
测量覆盖了3 694个AS. 发现206个AS部署
了ROV, 其中184个AS是由于IXP的ROV保
护. 146个AS过滤所有无效路由

Chen等人[65] ● 非受控测量
● traceroute

待测AS部署ROV的
概率分布, 用贝叶斯
方法计算得到

2021年6月1–7日

测量覆盖了11 074个AS, 发现3 107个AS部
署了ROV, 4 716个AS未部署ROV, 357个AS
部署ROV过滤部分无效路由, 剩余2 894个
AS无法判断

Hlavacek等人[66]
● 受控测量
● 公开路由表采集、
traceroute

待测AS是否是分歧
点、所在AS路径的
有效性

2020年6月8日,
2020年6月10日

测量覆盖了2 325个AS, 其中约24%的AS部
署ROV并严格过滤无效路由, 约43%的AS
没有部署ROV

RoVista[67]
● 非受控测量
● IP-ID测通道技术、
基于TCP的连通性检
测

vVP的IP-ID增长模式
2021年12月24日–
2023年9月12日

测量覆盖了28 314个AS, 其中10 249个AS自
身和上游未部署ROV; 3 482个AS自身或者
所有上游AS部署了ROV; 14 583个AS的自
身或者上游AS部分部署了ROV

 

 4   RPKI 基础设施测量

如图 5所示, RPKI基础设施主要包括 CA、RPKI资料库和 RP. CA负责资源认证、签发 RPKI数据对象. RPKI
资料库负责公开 CA签发的 RPKI数据. RP用于同步、验证 RPKI数据对象, 得到 VRP. 路由器使用 RTR协议从

RP同步 VRP数据执行 ROV. 此外, RPKI的运行还需要相应的域名服务器、解析器来连通 RP和 RPKI资料库.
对 RPK 基础设施的测量可以了解实际 RPKI 底层软硬件的部署情况, 有助于获取部署经验, 发现部署缺陷.
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近年来的测量工作针对 RPKI 基础设施展开, 这些测量工作按照支撑的 RPKI 功能可分为两类: 1) 资源认证与数

据发布; 2)数据同步与验证.
 
 

APNIC ARIN RIPE

RC

RC

ISP

ROA RC

ISP

ISP

ROA

RC

NIR LIR

RC

AFRINIC LACNIC

APNIC

资料库

ARIN

资料库

AFRINIC

资料库

LACNIC

资料库

其他
资料库

域名服务器

域名服务器

RPKI 对象

域名服务器

域名服务器

域名服务器

域名服务器

资源认证 RPKI 数据发布

PP 域名解析

解析器

域名解析

··
·

··
·

··
·

RIPE

资料库

BGP 路由器

数据同步与验证

数据
同步
模块

数据
验证
模块

数据
传输
模块

依赖方

RTR

有效 ROA 负载

BGP 路由器

rsync/RRDP

图 5　RPKI系统基础设施
 

 4.1   资源认证与数据发布

支撑资源认证与数据发布功能的 RPKI基础设施主要是 CA和 RPKI资料库. CA负责认证互联网码号资源并

签署对应的 RC、ROA等 RPKI对象. 资料库负责存储、公开 CA签发的 RPKI对象. 现有的 RPKI CA软件集成

了 CA和资料库的功能, 目前公开的 CA软件有 Krill和 rpki.net[69], 见表 7. 此外, 域名服务器负责存储 RPKI资料

库的域名记录. 本节的测量工作可分为 CA操作延迟测量和资料库部署弹性测量两类.
 
 

表 7　RPKI CA软件总结
 

名称 开发语言 开发团队 状态

Krill Rust NLnet Labs 仍在维护

rpki.net Python Dragon Research Labs 停止维护
 

● 操作延迟测量: Fontugne等人 [70]测量了 5个 RIR在进行 IPv4/IPv6资源签署、发布以及撤销 ROA等操作

的延迟, 延迟中位数结果见表 8. 测量发现 APNIC的 CA每 20 min对用户的创建、删除请求进行批量处理, 其他

4个 RIR在收到用户的创建或删除请求后立即执行, 因此 APNIC签署和撤销 ROA的操作相较于其他 RIR有 10 min
的平均延迟. ARIN和 LACNIC设置的 ROA签名时间晚于实际发布时间使得 ROA在发布一段时间内无法通过有

效性验证, 导致测量的 ROA发布时间偏长, ARIN之后修复了这个问题.
 
 

表 8　各 RIR对 ROA的操作时延 (IPv4/IPv6)[70] (min)
 

RIR 签署ROA 发布ROA 撤销ROA
AFRINIC 0/0 3/2 0/0
APNIC 10/13 4/3 10/12
LACNIC 0/0 54/32 0/0
RIPE NCC 0/0 4/4 0/0
ARIN －/－ 8/9 0/0
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● 部署弹性测量: Su等人 [71]测量了资料库部署的弹性情况, 测量结果表明截至 2023年 4月 1日, 资料库的数

量从最初的 5个增长到了 61个, 但仅有 8个资料库部署在 CDN中以提供弹性服务; 58个资料库的所有服务器均

在单一 AS 中, 存在单点故障的风险; 仅有 14 个资料库发布了 ROA, 其余的资料库都面临着前缀劫持的威胁. 这
表明现有资料库部署存在脆弱性.

 4.2   数据同步与验证

支撑数据同步与验证功能的 RPKI 基础设施主要是 RP. RP 定期从各资料库同步验证 RPKI 数据, 获取有效

ROA数据负载. RP还需要域名解析器的支持来访问资料库. 本节的测量工作可分为 RP软件评估、RP同步行为

测量和 RP部署弹性测量 3类.
目前实际部署中使用的主流 RP软件包括 Routinator、rpki-client、OctoRPKI、Fort, 其他 RP软件也有使用,

但占比较少 [72]. 表 9总结了现有的一些 RP软件的信息及常用的标准. 在功能上, 各 RP软件都支持 RPKI数据同

步和验证的基本功能, 部分 RP软件例如 rpki-client、OctoRPKI需要额外的工具支持 RTR协议. 在文档丰富度上,
Routinator, rpki-client, Fort 的文档较为丰富, 给出了下载安装方法、用法说明、支持功能等各方面的详细说明.
Fort的文档还提供了软件漏洞的信息, rpki-prover的文档缺少了用法说明部分的内容, 其余 RP软件的文档只给出

了下载安装方法和生成有效 ROA数据结果的方法, 缺少支持功能和详细的用法说明.
  

表 9　RP软件总结
 

RP软件 开发语言 状态
功能支持

rsync RRDP RTR BGPsec SLURM ASPA

Routinator Rust 维护中 √ √ √ √ √ √
rpki-client C 维护中 √ √ × √ － √
OctoRPKI Go 维护中 √ √ × － √ －

Fort C 维护中 √ √ √ √ √ －

RPSTIR2 Go 维护中 √ √ √ － － －

RIPE Validator Java 停止维护 √ √ √ × √ ×
rpki.net Python/C 停止维护 √ √ √ √ － ×

rpki-prover Haskell 维护中 √ √ √ √ √ √
 

● 软件评估: Friedemann等人 [73]从安装易用性、性能、结果一致性、代码质量、应用性以及功能丰富性这 6
个维度对 7款主流 RP软件 RPKI Validator、RPSTIR2、OctoRPKI、Routinator、FORT-Validator、rpki-client和
rpki-prover进行了量化评分, 量化的结果见表 10. Routinator在各方面表现都较为优秀, 推荐在实际部署中使用.
  

表 10　RPKI RP软件评分 [73]

 

RP软件
安装易用性
(满分55)

性能
(满分80)

结果一致性
(满分25)

代码质量
(满分15)

应用性
(满分30)

功能丰满度
(满分65)

总分
(满分270)

RPKI Validator 46 56 25 9 20 41 197
RPSTIR2 17 24 7 7 21 28 104
OctoRPKI 47 58 25 11 21 45 207
Routinator 53 69 21 14 30 63 250

FORT-Validator 51 55 25 10 23 57 221
rpki-client 37 63 23 13 19 26 181
rpki-prover 40 72 19 14 23 33 201

注: 最高分数用加粗显示
 

● RP行为测量: Kristoff等人 [74]在 2019年和 2020年对互联网中 RP从数据完整性、更新间隔、资料库同步

协议等 3个维度进行测量, 测量结果表明如下.
1)在数据完整性上, 约 20%的 RP获得的 RPKI数据不完整, 原因在于这些 RP不访问 5个 RIR资料库下的

子资料库.
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2) 在更新间隔上, 约 20% 的 RP 设置的更新间隔较长, 每天更新低于 20 次, 这些 RP 获取的 RPKI 数据会落

后于 RPKI资料库的最新版本.
3)在资料库同步协议方面, 约 95%的 RP同时支持 rsync和 RRDP协议访问资料库, 但约 90%的 RP在 RRDP

协议访问失败后无法切换至 rsync协议访问. 当资料库 RRDP服务失效时, 这些 RP将无法获取 RPKI更新.
Fontugne等人 [70]的测量估计 RP将 VRP发送给路由器的延迟不超过 2 min.
● 部署弹性测量: Mirdita等人 [72]测量了互联网中 RP的安全漏洞情况, 发现 56%的 RP都存在至少一个安全

漏洞, 易受到拒绝服务 (denial of service, DoS)、RPKI缓存中毒 [75]、RPKI降级 [76]等攻击, 其原因在于实际部署中

使用的 RP软件存在如下问题: 1) 未修补漏洞; 2)版本过旧; 3)已停止维护.
Hlavacek等人 [77]在 2022年 4月和 9月对 RP的域名解析器弹性情况进行了测量, 发现部分域名解析器存在

以下问题.
1) 存在单点故障: 部署多个 RP的 AS中有 42.8%仅使用一个递归解析器解析 RPKI发布点, 82.9%的 RP使

用的递归解析器位于单一 AS中, 对单一解析器或者单一 AS的攻击会导致一个 AS所有的 RP失效, 详细结果见

表 11.
 
 

表 11　域名解析器的 AS分布情况 [77]

 

解析器位置 使用单一RP的AS (%) 使用多个RP的AS (%) RP数量 (个)
解析器位于单一AS 46.15 18.85 2 163
解析器位于多个AS 16.80 18.20 447

 

(2) 未部署 DNSSEC: 38%的 AS使用的 DNS解析器不验证 DNSSEC, 24%的 AS使用了无法接收 DNSSEC
签名回复的解析器, 易受到 DNS缓存中毒攻击.

(3)未部署 RPKI: 24%的 RP解析器、10个根域名服务器和 50个发布点的域名没有受到 RPKI保护, 容易成

为路由前缀劫持的攻击目标. 综上, 解析器是数据同步中较为脆弱的一环.

 4.3   总　结

表 12对 RPKI基础设施测量工作进行总结. 在资源认证与数据发布组件的测量方面, 文献 [70]发现 ARIN和

LACNIC的 CA在证书有效时间设置上存在问题, 导致证书在颁发一段时间内无效, 证书拥有者的前缀无法及时

受到保护. 文献 [71]发现部分资料库部署存在单点故障、前缀劫持等安全风险, 对单一 AS的前缀劫持等攻击会

导致资料库无法被访问, RP 无法同步资料库的更新数据. 在数据同步与验证的组件的测量方面, 文献 [74] 发现

RP存在同步数据不完整、更新间隔设置过长、访问协议设置缺少健壮性的问题, 可能导致 RP同步数据不完全,
同步数据陈旧或者无法访问资料库. 文献 [72]发现 AS部署时使用停止更新或者版本陈旧的 RP软件, 这些 RP存

在安全漏洞, 易受到 DoS、RPKI 降级等攻击导致无法同步 RPKI 数据. 在解析器的测量方面, 文献 [78] 发现 RP
使用的递归解析器存在单点故障、未部署 DNSSEC和 RPKI的问题, 导致 DNS解析成为防御脆弱的环节.
 
 

表 12　RPKI基础设施测量总结
 

支撑功能 测量对象 文献 测量时间 测量工作

资源认证与数据发布

CA [70] 2021年11月1日–2022年10月6日 ROA签署、发布延迟

资料库 [71] 2023年4月1日 部署弹性

域名服务器 [77] 2021年4月、9月 受RPKI保护情况

数据同步与验证
RP

[73] － 软件评估

[74] 2019年3月–2020年4月, 2020年5月6–17日 数据完整性、更新间隔、同步协议

[72] 2023年12月 安全漏洞

[70] 2021年11月1日–2022年10月6日 VRP传输延迟

域名解析器 [77] 2021年4月、9月 部署弹性和健壮性
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 5   RPKI 部署挑战与建议

 5.1   RPKI 部署中的挑战

如前所述, 虽然 RPKI 经过 10 余年的发展, 其部署率较初期有了大幅度的增长, 但是互联网中仍有将近一半

的路由没有被 RPKI覆盖. 近年来对 RPKI的测量表明仍有诸多因素阻碍着 RPKI部署的发展.
(1)数据质量问题: 由于 RPKI并不遵循“do no harm”的基本原则 [78], 低质量的 RPKI数据会阻碍网络的正常运

行: 错误的 ROA配置会降低网络的连通性; Loose ROA让网络更容易受到攻击. 虽然近年来的测量表明, 从部署

初期开始, RPKI标准不断成熟, 数据质量在不断改善 [42], 但人工失误难以避免, RPKI数据质量问题难以根治.
(2) 缺乏部署激励 [78,79]: 当部署率较低时, RPKI 增量部署带来的边际效益低. 当多数 AS 都部署了 ROV 时,

AS 签发 ROA 才有较高的收益; 同样地, 当多数 AS 都签发了 ROA 时, AS 部署 ROV 才有较高的收益. 目前的测

量表明超过 50% 的路由前缀被 ROA 覆盖, 而仅约 27% 的 AS 部署了 ROV[66], ROA 和 ROV 的部署还不够完善,
导致大多部署者, 尤其是小型运营商因收益不足呈观望态度, 阻碍了 RPKI部署的发展.

(3) 部署依赖 [7]: RPKI 的部署依赖在 ROA 和 ROV 上都有体现: 1) ROA 部署上: 资源层级认证的结构使得

ROA 部署需要从上而下完成, 当上级网络完成资源认证, 具备签发资源证书能力之后, 下级网络才能部署, 因此

RPKI的部署严重依赖于互联网核心网络. 2) ROV部署上: 若上游 AS未部署 ROV, 部署 ROV的 AS发送的数据

包可能被上游 AS转发到错误的目的地, 导致 ROV无法发挥作用, 阻碍 ROV部署的发展. 文献 [63]对 ROV的测

量中也发现这一问题.
(4) RPKI服务的脆弱性: 对 RPKI组件的测量反映出目前已有的 RPKI部署缺乏安全考虑, 具体表现为: 1) 存

在单点故障: RPKI部署者仅使用单一服务器或者多个位于同一 AS的服务器提供资料库或依赖方服务. 2) 存在安

全漏洞: 使用存在安全漏洞的依赖方软件. 3) 缺乏安全措施: 未部署 DNSSEC和 RPKI, 容易受到 DNS缓存中毒、

前缀劫持等攻击. 这意味着部分 RPKI设施无法提供可靠的服务, 降低了 RPKI的可信度.
此外, RPKI的中心化风险 [69,80]和法律层面的顾虑 [81]也使得网络运营商降低了部署 RPKI的兴趣.

 5.2   RPKI 部署的建议

针对上述 RPKI部署挑战, 本文认为 RPKI部署的推广可从以下几个角度考虑.
(1) 提高 RPKI 数据质量和可信度: 一方面, 学术界和工业界需要不断完善 RPKI 的相关标准, 明确操作规范.

网络运营商遵循标准部署、使用 RPKI. 另一方面, RPKI低质量数据多来源于人为失误或缺乏专业知识, 可考虑开

发 RPKI自动化工具进行自动化配置, 降低人为操作失误风险, 提高 RPKI体系整体的可信度和声誉.
(2) 加强部署激励 [7]: 以 5 大 RIR 推动, 大型网络运营商带头部署 RPKI, 签发 ROA 并使用 ROV 过滤无效路

由, 增加 ROA和 ROV的部署收益, 激励其他网络部署 RPKI. 同时, 核心网络的部署也能使因上层部署依赖而无

法部署 RPKI的网络完成部署.
(3)简化 RPKI部署: RPKI是一个较为复杂的体系, 无论是部署还是后期的运维, 都需要较高的密码学知识和

路由知识, 一些网络不具备这些专业知识, 导致其难以部署 RPKI. 因此, 可以从技术层面上降低 RPKI部署、管理

的复杂度, 使其易于运行、维护、配置, 降低部署和运维压力.
(4) 加强组件部署安全性: 目前的测量工作表明无论是 CA 侧还是 RP 侧, 在部署中都缺乏安全性考虑, 提供的

RPKI 服务缺乏可靠性. 因此在实际部署中要加强组件的安全性: 1) 增强弹性部署, 在多 AS 部署多 PP 或 RP 服务

器, 消除单点故障. 2)为 PP和 RP服务器及相应的权威服务器和解析器签发 ROA, 并部署 DNSSEC, 缓解缓存中毒、

前缀劫持的影响. 3)采用最新版本 RP或 CA软件并及时更新, 缓解软件安全漏洞对 RPKI数据同步或发布的影响.
目前还有一些研究利用区块链扁平结构代替现有 RPKI层级结构来改善 RPKI的中心化层级架构, 以求从根

本上解决中心化风险, 同时使用区块链收益作为部署激励推动 RPKI部署发展 [82−93].

 6   总　结

近年来对 RPKI的测量工作显示 RPKI的规模在逐渐增加, 无论是 ROA部署规模还是 ROV部署规模, RPKI

张泽源 等: RPKI测量研究综述 479



的数据质量虽然在不断改善 [42], 但总体进展较为缓慢. 已有的 RPKI部署中也存在一些问题: RPKI组件部署集中、

安全性较差, 一些关键组件例如资料库服务器和依赖方服务器, 或集中在单一 AS, 或依赖单一其他组件, 存在单点

故障隐患; 此外, RPKI组件本身未部署 DNSSEC和 RPKI, 难以提供可靠服务. 虽然 RPKI存在一些问题, 但 RPKI
无疑是目前解决路由劫持的最佳方案, 显著增强了域间路由安全 [72,94].

在可预见的未来, RPKI将会在技术完善和部署安全上做出努力, 其应用范围也会不断扩大, RPKI测量研究仍

会是网络测量领域的一个重要方向. 未来的 RPKI测量工作可从以下两个方面展开.
● RPKI应用的测量: RPKI的应用场景不断增加, 例如, RPKI签名清单 (RPKI signed checklist, RSC)[95]使得资

源拥有者可以使用互联网码号资源签名任意数字对象; 映射源授权 (mapping origin authorization, MOA)[96]用于验

证 IPv6单栈网络中地址映射规则的安全性, 保证 IPv6单栈网络中 IPv4业务的正常运行. 未来对于新的 RPKI应
用的测量值得研究.

● RPKI异常识别: 人工失误、上级 CA的单边操作等会导致 CA、ROA的数据异常, 影响路由的起源验证结

果, 且难以与正常数据区分. 未来可结合机器学习技术, 实现 RPKI异常的快速、准确的识别.
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