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摘　要: 差分-线性分析是一种组合类分析方法, 已经被应用于许多对称密码的分析中. 特别地, 对于 ARX 类分组

密码算法 SPECK, 差分-线性分析是评估其安全性的一种强有力的方式. 在最新的差分-线性分析框架中, 密码算法

被分解为 3 部分: 差分部分、中间部分和线性部分, 其中差分部分、中间部分和线性部分分别包含高概率的差分

特征, 高相关性的差分-线性逼近和高相关性的线性逼近, 组合 3 部分特征可以得到一个完整的差分-线性区分器.
对于 ARX 类对称密码算法, 在传统的差分-线性区分器的搜索过程中, 通常是首先借助实验方法来计算得到中间

部分一个高相关性的差分-线性逼近, 然后再分别向前向后搜索线性特征和差分特征, 但是该策略容易忽视掉一些

好的差分-线性区分器. 区别于传统的搜索算法, 该算法结合高相关性的差分-线性逼近中差分部分和线性部分的特

点, 从高概率的差分特征和线性特征出发, 给出一个差分-线性区分器搜索算法. 将所提搜索算法应用于 SPECK中,
得到 SPECK32的 11轮差分-线性区分器和 SPECK48的 12轮差分-线性区分器. 所提区分器都优于 SPECK32/48
目前已知最好的差分-线性区分器.
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Abstract:  Differential-linear  cryptanalysis,  a  combined  cryptanalysis  method,  has  been  applied  to  the  analysis  of  many  symmetric  ciphers.
Specifically,  for  the  ARX  block  cipher  SPECK,  differential-linear  cryptanalysis  is  an  effective  technique  for  evaluating  its  security.  In  the
latest  framework  of  differential-linear  cryptanalysis,  the  cipher  is  divided  into  three  components:  the  differential  part,  the  middle  part,  and
the  linear  part.  These  parts  contain  high-probability  differential  characteristics,  high-correlation  differential-linear  approximations,  and  high-
correlation  linear  approximations,  respectively.  For  ARX  ciphers,  the  traditional  search  process  for  differential-linear  distinguishers  typically
involves  first  using  experimental  methods  to  obtain  a  high-correlation  differential-linear  approximation  in  the  middle  part.  Subsequently,
linear  and  differential  characteristics  are  searched  for  forward  and  backward.  However,  this  strategy  may  overlook  some  effective
differential-linear  distinguishers.  This  study  proposes  a  search  method  for  differential-linear  distinguishers,  which  integrates  the
characteristics  of  the  differential  and  linear  parts  in  high-correlation  differential-linear  approximations  and  leverages  high-probability
differential  and  linear  characteristics.  The  proposed  search  algorithm  is  applied  to  SPECK,  yielding  an  11-round  differential-linear
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distinguisher  for  SPECK32  and  a  12-round  differential-linear  distinguisher  for  SPECK48.  Both  outperform  the  best-known  differential-
linear distinguishers for these ciphers.
Key words:  cryptanalysis; symmetric cipher; differential-linear cryptanalysis; SPECK; block cipher

ARX结构的密码算法是对称密码算法中非常重要的一类密码算法. ARX结构组成简单, 仅包含模加 (与/或)、
循环移位和异或这 3个基本操作; 易于实现, 在现在的大多数计算平台中, 如 X86、ARM、8-bit微处理器等, 都支

持模加 (与/或)、移位和异或操作, 仅需要较少的代码量就可以对基于 ARX构造的算法进行实现; 性能优越, 无论

是在软件平台还是硬件平台, 基于 ARX构造的算法都表现良好. 结构简单、易于实现、软硬件性能优越等优点使

得 ARX 结构的密码算法受到广大密码设计者的青睐. ARX 结构被广泛应用于分组密码的设计中, 如 TEA[1]、

SPECK[2]、HIGHT[3]、LEA[4]、CHAM[5]、SPARX[6]等.
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差分-线性分析是由 Langford等人 [7]提出的一种组合类分析方法. 假设算法   可以被分解为   和   两部分,
即  , 组合   部分一条高概率的差分和   部分一条高相关性的线性逼近可以得到算法   的一个有效的

差分-线性区分器. 差分-线性分析被用于许多分组密码算法的攻击中, 特别地, 对 Serpent和 ICEPOLE等算法的最

好的攻击是基于差分-线性分析的. 值得强调的是, Langford 等人的差分-线性分析框架依赖于两个假设:   和 

部分的独立性假设和   的输出差分的随机性假设. 在后续的研究中, 许多学者指出上述两个假设在实际情况中并

不一定是满足的. Biham 等人 [8]指出    输出差分的随机性假设在实际情况下并非一定满足. Blondeau 等人 [9]

进行深入研究, 给出了只满足   和   部分是独立的情况下差分-线性逼近相关性的精确计算公式.
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关于   和   部分的依赖性问题, Bar-On等人 [10]将 boomerang攻击中的 sandwich框架的思想 [11]应用于差分-
线性分析框架中, 给出了 DLCT框架来计算差分-线性逼近的相关性, 该框架考虑了   和   之间的依赖性. DLCT
框架基于差分线性连接表 (DLCT), 在该框架中密码算法   可以被分解为   这 3部分, 即  .
组合   部分一条高概率的差分,   部分一条高相关性的差分-线性逼近和   部分一条高相关性的线性逼近可以

得到算法   的一个有效的差分-线性区分器.   部分差分-线性逼近的相关性借助 DLCT 表或者实验方法来计算

得到.
ARX类密码算法的差分-线性分析是密码分析的研究热点. 近些年来有许多相关的工作被提出. 最近, Bellini

等人 [12]将混合整数线性规划 (MILP)和混合整数二次约束规划 (MIQCP)技术引入到 ARX算法的差分-线性区分

器搜索中并应用于 SPECK算法. 但是该方法存在一些限制, 一方面是在差分-线性区分器搜索的建模中存在一些

近似导致建模是粗糙的; 另一方面, 受求解效率的影响, 该方法只能应用于分组长度较小的算法中, 如 SPECK32.
Chen等人 [13]给出了一个新的搜索 ARX类密码算法差分-线性区分器的方法, 应用于 SPECK和 LEA中, 得到了许

多更好的区分器.
本文贡献如下. 对 ARX类分组密码算法的差分-线性区分器搜索算法进行研究. 首先, 通过计算 SPECK32/64

在不同随机密钥下的差分-线性逼近的实际相关性, 进一步展示了样本量的选择跟实验测量的相关性的大小之间

的关系. 然后, 结合高相关性的差分-线性逼近中差分部分和线性部分的特点, 我们给出了一个改进的差分-线性区

分器搜索算法. 区别于传统的差分-线性区分器搜索算法, 我们从高概率的差分特征和线性特征出发, 然后实验测

量中间部分差分-线性逼近的相关性, 搜索到了一些新的区分器. 具体地, 将所提差分-线性区分器搜索算法应用于

SPECK中, 得到了 SPECK32的 11轮差分-线性区分器和 SPECK48的 12轮差分-线性区分器 (表 1展示了与已有

差分-线性区分器的结果对比). 这些区分器都优于 SPECK已知最好的差分-线性区分器.
  

表 1　差分-线性区分器结果对比
 

算法 轮数 相关性 参考文献

SPECK32 10 2−12 [12]
SPECK32 10 2−11.58 [13]
SPECK32 11 2−15.78 第3.2节
SPECK48 11 2−17.55 [13]
SPECK48 12 2−22.96 第3.2节
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第 1节为预备知识, 主要介绍符号约定、相关性的定义及差分-线性分析的框架. 第 2节介绍本文改进的差分-
线性区分器搜索算法. 第 3节介绍所提搜索算法在 SPECK32和 SPECK48上的应用. 第 4节是本文总结.

 1   预备知识

 1.1   符号和定义

表 2给出了本文中用到的符号及其定义.
  

表 2　符号定义
 

符号 描述 符号 描述

⊕ XOR操作 · 向量内积

⊞ ⊟/  模加/模减操作 ° 函数复合

[i] i第   个分量取值为1, 其他分量取值为0的单位向量 ≪ 循环右移位

[i0, i1, . . . , il] i0, i1, . . . , il第   个分量取值为1, 其他分量取值为0的向量 ≫ 循环左移位

|S | S集合   中元素的个数 ∪ 集合求并集
 

S ⊆ Fn
2 f : Fn

2 → F2定义 1. 给定集合   和布尔函数  , 相关性被定义为: 

Corx∈S ( f ) :=
1
|S |
∑
x∈S

(−1) f (x).

 1.2   差分-线性分析

E E0 E1 E = E1 ◦E0

E0 E1 r0 r1 E0 p ∆in
E0−→ ∆m E1 q

λin
E1−→ λout E r0+ r1 ∆in

E−→ λout

Langford等人 [7]结合差分分析和线性分析, 提出了差分-线性分析, 接下来我们统称 Langford等人的框架为原

始的差分-线性分析框架. 在原始的差分-线性分析框架中, 密码算法   被分解为   和   两部分, 即  , 其
中   和   部分的轮数分别为   和  . 在   部分有概率为   的差分  , 在   部分有相关性为   的线性逼近

, 如图 1所示. 密码算法   的   轮的差分-线性逼近   的相关性被计算为:
 

Cor(λout ·E(x)⊕λout ·E(x⊕∆in)) = pq2.
  

E
0

E
1

E
1

Δm
λm

λout

q q

λm

p
E
0

Δ
in

λout

图 1　原始的差分-线性分析框架
 

原始的差分-线性分析框架依赖于如下的两个假设.
E0 E1(1)   部分和   部分之间是相互独立的.

∆X = E0(x)⊕E0(x⊕∆in) , ∆m, λout ·∆X = 0
1
2

(2) 当   成立的概率为  .

E0 E1

然而, 后续的研究指出上述两个假设在实际中并不一定是满足的. Biham等人 [8]指出假设 (2)在许多情况下是

不满足的, 并给出了相关的实验验证. 之后, Blondeau等人 [9]给出了在不依赖于假设 (2)的情况下的差分-线性逼近

相关性的计算公式. 在假设   部分和   部分之间是相互独立的情况下, 差分-线性区分器的相关性被计算为: 

Cor(λout ·E(x)⊕λout ·E(x⊕∆in)) =
∑
λm

Cor(λm ·E0(x)⊕λm ·E0(x⊕∆in)) ·Cor(λm,λout).

E0 E1关于   部分和   部分之间的依赖性问题很长一段时间内没有被解决. Boomerang分析也是一种差分类的组

合分析方法, 在 boomerang分析中也存在类似的依赖性问题. Cid等人 [11]给出了 BCT表 (boomerang连接表)来解
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E0 E1

E E0、Em、E1 E = E1 ◦Em ◦E0

E0、Em、E1 r0、rm、r1 E0 p ∆in
E0−→ ∆m Em r

∆m
Em−−→ λm E1 q λin

E1−→ λout

决 boomerang区分器的两部分之间的依赖性问题. 受到 boomerang分析中 BCT表的启发, Bar-On等人 [10]给出了

DLCT 框架来解决差分-线性区分器   部分和   部分之间的依赖性问题, 接下来我们统称该框架为最新的差分-
线性分析框架. 在最新的差分-线性分析框架中, 算法   被分解为   这 3 部分, 即  . 其中

 部分的轮数分别为  . 在   部分有概率为   的差分  , 在   部分有相关性为   的差分-

线性逼近  , 在   部分有相关性为   的线性逼近  , 如图 2所示.
  

E
0

Δm

λm

λout

q q

λm

r

p
E
0

E
1

E
1

Δ
in

λout

EmEm

图 2　最新的差分-线性分析框架
 

∆m λm ∆in
E−→ λout当   和   是一个好的选择时, 我们可以通过如下的公式来得到差分-线性逼近   相关性的一个好的估计.

 

Cor(λout ·E(x)⊕λout ·E(x⊕∆in)) = prq2.

精确的相关性被计算为: 

Cor(λout ·E(x)⊕λout ·E(x⊕∆in)) =
∑
∆m ,λm

Pr(∆in,∆m) ·Cor(λm ·Em(x)⊕λm ·Em(x⊕∆m)) ·Cor(λm,λout).

本文的分析都是基于最新的差分-线性分析框架的.

 2   改进的差分-线性区分器搜索

∆m λm ∆in
E−→ λout

prq2 E0 p E1 q

Em r

r

在最新的差分-线性分析框架中, 当   和   是一个好的选择时, 差分-线性逼近   的相关性被估计为

.   部分的差分概率   和   部分的线性相关性   基于现有的差分分析技术和线性分析技术就可以求解得到.
然而, 对于 ARX类密码算法, 关于   的差分-线性相关性   的计算常常是借助实验方法来计算得到的. 但是, 当通

过实验方法来计算   的值时存在一些未解释的现象 [13]. 在本节中, 我们深入研究了 SPECK32/64的差分-线性分析,
对这些现象给出了一些说明. 然后, 我们给出了一个改进的差分-线性区分器搜索算法.

 2.1   解释说明

Em r

r

在文献 [13]中, Chen等人借助实验方法来估计   部分差分-线性相关性   的值. 通过多次的实验我们发现当

借助实验方法来估计   的值时, 存在一些未解释的现象, 接下来我们主要对如下两个未解释的现象展开讨论, 并给

出解释说明.
Em rm(1) 以 SPECK32/64为例, 为什么   部分的轮数   的选取不超过 6轮?

r r(2) 当采用实验方法估计   的值时, 样本集合的大小是否会影响   的估计?
Em E0 E1 Em

rm E0 E1 Em rm

rm rm

在最新的差分-线性分析框架中,   部分的主要作用是解决   部分和   部分之间的依赖性问题, 当   部分

的轮数   较小时, 很有可能是无法保证   部分和   部分是相互独立的, 从这个角度来看   部分的轮数   的选

取越大越好. 但是在文献 [13]中, 对轮数   的选取似乎是有一些限制的, 例如对于 SPECK32/64,   选取的最大值

为 6, 但是为什么这么选取作者并没有给出详细的解释.

2n

c ·2− n
2 (c ≈ 10)

根据统计理论, 当使用实验方法估计中间部分的相关性时, 样本量的选择跟实验测量的相关性的大小之间存

在着紧密的关系. 例如, 在文献 [14−16]中样本量的选择都满足如下的情况: 如果使用   个随机数据来实验测量相

关性, 那么只能较准确地测量到大于   的偏差.
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rm = 5,6,7,8

在本节中, 我们遍历了 SPECK32/64的 32比特的明文空间, 测试了 32个随机密钥下 SPECK32/64实际的差

分-线性逼近的相关性. 具体地, 我们测试了当轮数   时, 不同密钥下 SPECK32/64如下形式的差分-线性

逼近的相关性. 

[ j]
rm−→ [i], i, j = 0,1, . . . ,31.

[ j] = [0] ∆m
Em−−→ λm例如, 当   时, 差分-线性逼近   在 32 个随机密钥下的平均相关性如表 3 所示, 32 次实验值如

图 3所示 (黑色虚线表示平均相关性的取值).
 
 

rm = 5,6,7,8 Em log2Cor(∆m
Em−−→ λm)表 3　   时,   部分差分-线性逼近的相关性   在 32个随机密钥下的平均相关性

 

[i] rm = 5 rm = 6 rm = 7 rm = 8 [i] rm = 5 rm = 6 rm = 7 rm = 8
[0] −5.539 4 −9.900 0 −12.996 898 94 −15.945 2 [16] −7.666 3 −11.908 6 −15.389 385 81 −15.543 5
[1] −15.429 2 −14.692 5 −15.103 919 92 −15.712 3 [17] −13.678 0 −15.113 1 −15.495 813 95 −15.861 9
[2] −6.173 7 −11.148 4 −14.993 553 33 −15.959 7 [18] −7.160 6 −13.294 3 −15.779 979 3 −15.780 7
[3] −15.461 5 −15.177 0 −15.953 717 75 −16.054 0 [19] −15.861 1 −15.788 4 −15.762 084 01 −15.759 3
[4] −9.950 1 −12.932 6 −15.373 589 88 −16.216 6 [20] −10.441 6 −13.892 0 −15.887 346 98 −15.840 0
[5] −11.161 2 −13.824 6 −15.422 703 27 −15.911 4 [21] −10.913 0 −14.398 2 −15.915 157 67 −15.792 2
[6] −9.673 7 −11.893 4 −15.489 893 65 −15.595 3 [22] −10.437 7 −13.620 5 −16.138 049 63 −15.875 4
[7] −10.603 0 −13.261 5 −15.693 236 59 −15.967 6 [23] −10.773 2 −14.096 8 −16.131 152 67 −15.887 4
[8] −6.173 4 −12.025 2 −15.258 869 98 −15.620 5 [24] −8.672 7 −13.474 7 −15.387 501 88 −15.882 9
[9] −6.445 5 −11.537 3 −15.405 857 11 −15.616 3 [25] −5.933 4 −11.426 2 −15.622 410 14 −15.541 8
[10] −15.922 6 −15.331 2 −16.073 234 83 −16.217 0 [26] −15.426 6 −15.425 3 −15.926 938 83 −16.034 1
[11] −8.195 4 −13.543 7 −15.405 199 83 −15.919 0 [27] −8.998 9 −13.920 8 −15.602 980 64 −16.194 5
[12] −14.129 0 −12.986 6 −15.451 241 18 −15.949 9 [28] −14.692 1 −13.772 6 −15.737 756 07 −15.749 7
[13] −8.885 2 −12.309 5 −15.737 571 25 −15.552 3 [29] −10.692 4 −14.392 7 −16.092 946 05 −15.901 2
[14] −10.292 7 −13.126 4 −15.676 381 58 −15.833 7 [30] −11.206 0 −14.378 8 −15.617 480 01 −16.177 2
[15] −7.219 4 −12.210 9 −15.581 555 42 −15.685 1 [31] −9.896 3 −13.254 2 −15.684 196 89 −15.604 4
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(a) rm=5时的32次实验值 (b) rm=6时的32次实验值

(c) rm=7时的32次实验值 (d) rm=8时的32次实验值

rm = 5,6,7,8 Em log2Cor(∆m
Em−−→ λm)图 3　   时,   部分差分-线性逼近的相关性   的 32次实验值
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根据实验结果我们得到了如下的观察结果.

Em rm

2−16 2−16

● 观察 1. 对于 SPECK32/64,   部分的轮数   的选取不超过 6 轮是因为当轮数不超过 6 轮时, 有明显大于

 的相关性, 并且不同密钥下的相关性的值都大于  .

222 (230) 2−11 (2−15)

Em

Em

rm E0 E1 rm

E0 E1

当利用实验方法计算差分-线性逼近的相关性时, 因为计算资源有限, 一般采用一个小的样本集合, 如 222–230.

通过实验我们发现, 如果选择的样本集合的大小为   时, 在实验计算得到的相关性的值趋近于   时,

实际的相关性的值其实已经很接近随机情况了. 这也侧面反映了当采用实验方法计算   部分的差分-线性逼近的

相关性的值时, 对于   部分差分-线性逼近的选择, 应该选择相关性的值尽可能大的差分-线性逼近. 但是, 相关性

的值越大, 也就意味着轮数   的选择不能太大, 这也将会影响   部分和   部分的依赖性. 因此, 当选择轮数   的

值的时候, 一方面应该选择尽可能长的轮数来保证   部分和   部分的独立性; 另一方面, 不能选择太长的轮数来

保证实验方法计算的相关性的值的准确性. 基于上述实验结果, 我们得到了如下的观察.

Em

Em 2− N
2

2N

● 观察 2. 当通过实验方法计算   部分差分-线性逼近的相关性的值时, 为了得到更加接近实际值的相关性估

计, 在选择   部分差分-线性逼近的时候, 我们应该尽可能选择相关性的取值远大于   的差分-线性逼近, 其中样

本集合的大小为  .

在本节中, 我们参考文献 [14−16]并通过遍历 SPECK32/64的 32比特明文空间, 测试差分-线性逼近的实际相

关性. 随后, 对文献 [13]中未解释的现象给出了一些说明.

 2.2   差分-线性区分器搜索算法

目前已有的差分-线性区分器搜索算法往往先从搜索相关性高的中间部分的差分-线性逼近出发, 然后再分别

向后和向前搜索差分部分的特征和线性部分的特征, 基于该策略搜索到的差分-线性特征的差分部分和线性部分

的特征往往不是最优或者次优的, 容易错过一些高相关性的差分-线性区分器. 在本节中我们首先从高概率且输出

差分汉明重量低的差分特征和高相关性且输入掩码汉明重量低的线性特征出发, 然后再测量中间部分的相关性,

得到了一些新的差分-线性区分器.

p

r q

在文献 [13]中, 作者给出了一个基于Meet-in-the-Middle思想的搜索方法来搜索 ARX类密码算法的差分-线
性区分器, 得到了 SPECK 和 LEA 算法概率更高轮数更长的差分-线性区分器. 在本节中, 我们借鉴了该 Meet-in-

the-Middle 的搜索思想, 给出了一个改进的差分-线性区分器搜索算法. 我们的搜索算法考虑了差分概率  , 差分-

线性相关性   和线性相关性   三者的折中. 首先, 给出如下两个观察结果.

● 观察 3. 在差分-线性区分器搜索中, 当差分 (线性)部分的特征为次优、次次优特征时更容易得到高相关性

的差分-线性区分器.

∆m λm● 观察 4. 在差分-线性区分器搜索中,   中的差分活跃比特个数较少且   中的线性活跃比特数较少时更容易

得到高相关性的差分-线性区分器.

E rDL基于观察 3和观察 4, 我们通过如下的步骤来搜索密码算法   的   轮差分-线性区分器.

E0、Em E1 r0、rm r1(1) 首先, 确定   和   部分的轮数   和  .

E r0 S r0
∆
=
∪

p
∪

b S r0
∆

(p,b)

S r0
∆

(p,b) p b r0

(2) 然后, 搜索得到密码算法   的   轮最优、次优、次次优差分特征的输出差分集合  , 其

中   表示概率为  , 输出差分的活跃比特个数为   的   轮差分特征的输出差分的集合.

E r1 S r1
Λ
=
∪

q
∪

b S r1
Λ

(q,b) S r1
Λ (q,b) q b r1

(3) 接着, 搜索得到密码算法    的    轮最优、次优、次次优线性特征的输入线性掩码集合  

, 其中   表示相关性为  , 输入线性掩码的活跃比特个数为   的   轮线性特征的输入线性掩码的集合.

S r0
∆

∆m S r1
Λ

λm ∆m
Em−−→ λm r

(4) 从集合   中挑选差分概率高且活跃比特个数少的差分作为   的候选, 从集合   中选择相关性高且活

跃比特个数少的线性掩码作为   的候选, 并计算差分-线性逼近   的相关性  .

rDL = r0+ rm+ r1 cor = prq2(5)   轮的差分-线性逼近的相关性被计算为  .

(6) 重复步骤 (1)–(5), 直到找到一个高相关性的差分-线性逼近.

注意到, 对于步骤 (2)和 (3)可以通过预计算得到: 
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
S r0
∆

(p,b), p > 0,b > 0,r0 > 0

S r1
Λ

(q,b), q > 0,b > 0,r1 > 0

从而对搜索过程进行加速. 具体的搜索过程如算法 1所示.

算法 1. 改进的差分-线性区分器搜索算法.

rDL输入: 轮数  ;

rDL输出: 高相关性的   轮差分-线性逼近.

cor← 0;    
WHILE TRUE:

r0,rm,r1 r0+ rm+ r1 = rDL　确定   的值使得  ;

b∆ (1,B)　FOR   in range  : /*B是预先设置的活跃比特个数的阈值*/

bΛ (1,B)　　FOR   in range  :

k∆ (1,K)　　　FOR   in range  : /*K是预先设置的与差分概率和线性相关性有关的阈值*/

p = 2−k∆ ;　　　　    

∆m← S r0
∆

(p,b∆); S r0
∆

(p,b∆)　　　　   /*   可以通过预计算得到*/

kΛ (1,K)　　　　FOR   in range  :

q = 2−kΛ ;　　　　　    

λm← S r1
Λ

(q,bΛ); S r1
Λ

(q,bΛ)　　　　　   /*   可以通过预计算得到*/

r =Cor(∆m
rm−→ λm);　　　　　 

cor← prq2;　　　　　 

cor > cor　　　　　IF  :
cor = cor　　　　　　  ;

　　　　　END IF
　　　　END FOR
　　　END FOR
　　END FOR
　END FOR
END WHILE

 3   应用于 SPECK

 3.1   SPECK 算法简介

SPECK是 NSA在 2013年设计的一族轻量级分组密码算法 [2], SPECK的参数如表 4所示.
 
 

表 4　SPECK的参数
 

版本
分组
长度2n 字大小n 密钥长

度mn
密钥字
个数m 轮数 a b 版本

分组
长度2n 字大小n 密钥长

度mn
密钥字
个数m 轮数 a b

SPECK32/64 32 16 64 4 22 7 2 SPECK96/96 96 48 96 2 28 8 3
SPECK48/72 48 24 72 3 22 8 3 SPECK96/144 96 48 144 3 29 8 3
SPECK48/96 48 24 96 4 23 8 3 SPECK128/128 128 64 128 2 32 8 3
SPECK64/96 64 32 96 3 26 8 3 SPECK128/192 128 64 192 3 33 8 3
SPECK64/128 64 32 128 4 27 8 3 SPECK128/256 128 64 256 4 34 8 3
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Ek : Fn
2×Fn

2 → Fn
2×Fn

2SPECK2n的轮函数   被定义为: 

Ek(x,y) = ((x≫ a⊞ y)⊕ k,y≪ b⊕ (x≫ a⊞ y)⊕ k.

K = (lm−2, . . . , l0,k0), li,ki ∈ Fn
2 , m ∈ {2,3,4}

li,k

SPECK2n的密钥编排复用轮函数来生成轮密钥. 令   是 SPECK2n的一

个密钥,   满足:  li+m−1 = (ki⊞ li≫ a)⊕ i

ki+1 = ki≪ b⊕ li+m−1
.

SPECK2n的轮函数和密钥编排的分解图如图 4所示.
 
 

kr

xr

li+m−2 li ki

Ei n

xr+1 yr+1

a

b

yr

图 4　SPECK2n的轮函数和密钥编排
 

 3.2   应　用

我们将算法 1 应用于 SPECK 算法中, 首次得到了 SPECK32 的 11 轮差分-线性区分器和 SPECK48 的 12 轮

差分-线性区分器.

226

230

2−10 226

230

为了能够在较短的时间内返回 SPECK的好的差分-线性区分器. 参考 Chen等人 [13]在 ASIACRYPT 2023中的

测试方法, 对于中间部分相关性的测量, 我们首先选择   大小的样本量来测试, 然后当算法 1返回一个好的差分-
线性特征时, 我们再使用   大小的样本量和 100个随机密钥来进一步确认中间部分相关性的准确性, 基于该策略

我们能够快速地搜索到 SPECK新的差分-线性区分器. 事实上, 在 SPECK32的 11轮差分-线性区分器和 SPECK48
的 12 轮差分-线性区分器中中间部分的相关性均是不小于   的. 基于统计理论, 无论是   大小的样本量还是

 大小的样本量都能够得到较准确的测量值.
 3.2.1    应用于 SPECK32

S2
∆
、S3

∆
、S4

∆

S2
Λ、S3

Λ
、S4

Λ S r0
∆

(p,b)

p b r0 S r1
Λ (q,b) q

b r1

S r0
∆

(p,b) S r1
Λ (q,b) S2

∆
Em

230

我们首先预计算了 SPECK32的 2轮、3轮和 4轮最优、次优、次次优差分特征的输出差分集合 

和 SPECK32 的 2 轮、3 轮和 4 轮最优、次优、次次优线性特征的输入线性掩码集合  . 集合 

表示概率为  , 输出差分的活跃比特个数为   的   轮差分特征的输出差分的集合,   表示相关性为  , 输入线

性掩码的活跃比特个数为   的   轮线性特征的输入线性掩码的集合. 我们使用基于 SAT的自动化搜索方法来获

得集合   和集合  . 表 5 中列出了   的部分元素. 本文中, 在计算   部分的差分-线性逼近的相关性

时, 我们使用   大小的样本集合.
 
 

S2
∆

表 5　SPECK32的   的部分元素
 

b的取值 p = 2−1 p = 2−2 p = 2−3

b = 1 － － S 2
∆

(2−3,1) = {[3,10,1,2]}

b = 2 － S 2
∆

(2−2,2) = {[8,24], [15,31], [10,26]} S 2
∆

(2−3,2) = {[1,17], . . . , [3,19]}

b = 3 S 2
∆

(2−1,3) = {[1,15,31], [1,3,17]} S 2
∆

(2−2,3) = {[1,15,31], . . . , [10,12,26]} S 2
∆

(2−3,3) = {[1,15,31], . . . , [10,12,26]}
 

S4
Λ

表 6中列出了   的部分元素.

基于算法 1, 结合预计算得到 SPECK32 的 2 轮、3 轮和 4 轮最优、次优、次次优差分特征的输出差分集合
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S2
∆
、S3

∆
、S4

∆
S2
Λ、S3

Λ
、S4

Λ
 和 SPECK32 的 2 轮、3 轮和 4 轮最优、次优、次次优线性特征的输入线性掩码集合  ,

我们首次搜索得到了 SPECK32的 11轮差分-线性区分器. 11轮区分器的具体细节如下所示:  

r0 = 3, rm = 4, r1 = 4
∆m = [10,26], λm = [3]

p = Pr(∆in
r0=3−−−→ ∆m) = 2−6

r =Cor(∆m
rm=4−−−→ λm) = 2−1.78

q =Cor(λm
r1=4−−−→ λout) = 2−4

Cor(∆in
rDL=11−−−−→ λout) = 2−15.79

.

最终我们得到了如下的 2个 SPECK32的 11轮区分器:  D1 : (8024,8500)
rDL=11−−−−→ (387a,3864)

D2 : (8024,8500)
rDL=11−−−−→ (3854,3844)

.

 
 

S4
Λ

表 6　SPECK32的   的部分元素
 

b的取值 q = 2−3 q = 2−4

b = 1 － S 4
Λ

(2−4,1) = {[3]}

b = 2 － －

b = 3 － S 4
Λ

(2−4,3) = {[0,14,23], . . . , [0,15,23]}

b ⩾ 4 S 4
Λ

(2−3,1) ={[0, 5, 13, 14, 20, 23],…,
[0, 4, 5, 12, 14, 23, 28, 29]}

S 4
Λ

(2−4,⩾ 4) ={[10, 11, 12, 19],…,
[0, 3, 6, 7, 10, 11, 12, 13, 14, 19, 20, 23, 30]}

 

D1

D1

xr = (xr
15, x

r
14, . . . , x

r
0), yr = (yr

15,y
r
14, . . . ,y

r
0) r kr = (kr

15,k
r
14, . . . ,k

r
0) r

xr+1 = (xr+1
15 , x

r+1
14 , . . . , x

r+1
0 ), yr+1 = (yr+1

15 ,y
r+1
14 , . . . ,y

r+1
0 ) r

● SPECK32/64的 13轮密钥恢复: 我们以区分器   下的密钥恢复攻击为例进行介绍, 其他区分器下的攻击过

程是类似的. 在 SPECK32的 11轮差分-线性区分器   后添加 2轮, 我们给出了 SPECK32/64的 13轮密钥恢复攻

击. 令   表示 SPECK32/64 第   轮的输入,   表示第   轮的轮

密钥,   表示 SPECK32/64 第   轮的输出. 根据 SPECK32/64 的轮函

数有:  
yr = (xr+1⊕ yr+1)≫ 2

xr = ((xr+1⊕ kr)⊟ yr)≪ 7
.

tr = (xr+1⊕ kr)⊟ yr令  , 根据模加操作的定义可以得到:  
tr
i = f r

i (xr+1
i , x

r+1
i−1 , . . . , x

r+1
0 ,k

r
i ,k

r
i−1, . . . ,k

r
0,y

r
i ,y

r
i−1, . . . ,y

r
0)

xr
i = tr

(i−7)%16

yr
i = xr+1

(i+2)%16⊕ yr+1
(i+2)%16

,

f r
i xr+1

i , x
r+1
i−1 , . . . , x

r+1
0 ,k

r
i ,k

r
i−1, . . . ,k

r
0,y

r
i ,y

r
i−1, . . . ,y

r
0 i = 2,5,6,11,12,13,18,19,20,21,22,27,

28,29 x12
i k12和k13

215.78×2 = 231.56 231.56+32 = 263.56

其中,   是关于   的非线性函数. 将 

 代入  , 可知对 SPECK32/64实施 13轮的密钥恢复攻击需要猜测   共 32个密钥比特. 此时攻击需要

的数据复杂度为  , 需要的时间复杂度为  .

 3.2.2    应用于 SPECK48

S2
∆
、S3

∆
、S4

∆

S2
Λ、S3

Λ
、S4

Λ S4
∆

Em 230

与 SPECK32的差分-线性区分器搜索过程类似, 我们首先预计算了 SPECK48的 2轮、3轮和 4轮最优、次

优、次次优差分特征的输出差分集合   和 SPECK48 的 2 轮、3 轮和 4 轮最优、次优、次次优线性特

征的输入线性掩码集合  . 然后利用算法 1 来搜索 SPECK48 的差分-线性区分器. 表 7 中列出了   的

部分元素. 本文中, 在计算   部分的差分-线性逼近的相关性时, 我们使用   大小的样本集合.

2282  软件学报  2026年第 37卷第 5期



 

SPECK48的 S4
∆

表 7　      的部分元素
 

b的取值 p = 2−6 p = 2−7 p = 2−8 p = 2−9

b = 3 － － S 4
∆

(2−8,3) = {[0,21,45]}

S 4
∆(2−9,3) = {[2,23,47], [13,16,37],

[0,21,45], [8,11,32], [10,13,34],

[16,19,40], [2,5,26], [18,21,42],

[5,8,29]}

b = 4 － － － －

b = 5 －

S 4
∆(2−7,5)

= {[2,15,23,39,47],

[7,10,23,31,47]}

S 4
∆(2−8,5)

= {[0,13,21,37,45], . . . ,

[7,15,18,31,39]}

S 4
∆(2−9,5)

= {[6,14,17,30,38], . . . ,

[3,6,19,27,43]}

b = 6
S 4
∆(2−6,6)

= {[5,15,23,26,39,47]}

S 4
∆(2−7,6)

= {[0,10,18,34,42,45], . . . ,

[2,12,20,36,44,47]}

S 4
∆(2−8,6)

= {[1,11,19,35,43,46], . . . ,

[3,9,19,27,30,43]}

S 4
∆(2−9,6)

= {[6,12,22,30,33,46], . . . ,

[5,11,21,29,32,45]}

b = 7
S 4
∆(2−6,7)

= {[5,7,18,23,26,31,47]}

S 4
∆(2−7,7)

= {[2,7,13,15,31,34,39], . . . ,

[10,15,21,23,39,42,47]}

S 4
∆(2−8,7)

= {[5,7,18,23,26,31,47], . . . ,

[2,4,15,20,28,44,47]}

S 4
∆(2−9,7)

= {[9,14,20,22,38,41,46], . . . ,

[1,7,9,20,25,28,33]}
 

S3
Λ

表 8中列出了   的部分元素.
 
 

SPECK48的 S3
Λ

表 8　      的部分元素
 

b的取值 q = 2−1 q = 2−2 q = 2−3

b = 1 － － S 3
Λ

(2−3,1) = {[5,10], [2,3]}

b = 2 － － S 3
Λ

(2−3,2) = {[9,10], . . . , [16,24]}

b = 3 S 3
Λ

(2−1,3) = {[0,21,32]} S 3
Λ

(2−2,3) = {[0,21,32], [1,22,33]} S 3
Λ

(2−3,3) = {[0,21,32], . . . , [15,16,24]}

b = 4 S 3
Λ

(2−1,4) = {[2,4,5,37], [2,5,36,37]} S 3
Λ

(2−2,4) = {[5,7,8,40], . . . , [4,5,8,40]} S 3
Λ

(2−3,4) = {[7,8,10,42], . . . , [7,10,41,42]}
 

基于算法 1, 我们首次搜索到了 SPECK48的两条 12轮差分-线性区分器, 两条 12轮差分-线性区分器的具体

细节如下所示.

● SPECK48的 12轮差分-线性区分器 1:  

r0 = 4, rm = 5, r1 = 3
∆m = [0,21,45], λm = [5]

p = Pr(∆in
r0=4−−−→ ∆m) = 2−8

r =Cor(∆m
rm=5−−−→ λm) = 2−9.73

q =Cor(λm
r1=3−−−→ λout) = 2−3

Cor(∆in
rDL=12−−−−→ λout) = 2−23.73

.

最终我们得到了如下 8个 SPECK48的 12轮区分器:  

D3 : (148090,101080)
rDL=12−−−−→ (65400c,6c4000), D4 : (148090,101080)

rDL=12−−−−→ (41400c,4c4000)

D5 : (148090,101080)
rDL=12−−−−→ (45c00c,484000), D6 : (148090,101080)

rDL=12−−−−→ (61c00c,684000)

D7 : (148090,101080)
rDL=12−−−−→ (61c028,684020), D8 : (148090,101080)

rDL=12−−−−→ (45c028,484020)

D9 : (148090,101080)
rDL=12−−−−→ (414028,4c4020), D10 : (148090,101080)

rDL=12−−−−→ (654028,6c4020)

.

● SPECK48的 12轮差分-线性区分器 2: 
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

r0 = 4, rm = 5, r1 = 3
∆m = [18,21,42], λm = [5]

p = Pr(∆in
r0=4−−−→ ∆m) = 2−9

r =Cor(∆m
rm=5−−−→ λm) = 2−7.96

q =Cor(λm
r1=3−−−→ λout) = 2−3

Cor(∆in
rDL=12−−−−→ λout) = 2−22.96

.

最终我们得到了如下 8个 SPECK48的 12轮区分器:  

D11 : (028210,000212)
rDL=12−−−−→ (65400c,6c4000), D12 : (028210,000212)

rDL=12−−−−→ (41400c,4c4000)

D13 : (028210,000212)
rDL=12−−−−→ (45c00c,484000), D14 : (028210,000212)

rDL=12−−−−→ (61c00c,684000)

D15 : (028210,000212)
rDL=12−−−−→ (61c028,684020), D16 : (028210,000212)

rDL=12−−−−→ (45c028,484020)

D17 : (028210,000212)
rDL=12−−−−→ (414028,4c4020), D18 : (028210,000212)

rDL=12−−−−→ (654028,6c4020)

.

D12

D12

i = 2, 3, 14, 16, 22 x13
i

(k13
19,k

13
18, . . . ,k

13
0 ), k14 222.96×2 = 245.92

245.92+44 = 291.92

● SPECK48/96的 14轮密钥恢复: 我们以区分器   下的密钥恢复攻击为例进行介绍, 其他区分器下的攻击

过程是类似的. 在 SPECK48的 12轮差分-线性区分器   后添加 2轮, 我们给出了 SPECK48/96的 14轮密钥恢复

攻击. 类似 SPECK32/64的密钥恢复过程, 将   代入  , 可知对 SPECK48/96实施 14轮的密钥恢

复攻击需要猜测   共 44个密钥比特. 此时攻击需要的数据复杂度为  , 需要的时间复

杂度为  .

 4   总　结

在本文中, 我们对 ARX 类密码算法的差分-线性区分器搜索算法进行研究. 首先, 通过遍历 SPECK32/64 的

32比特明文空间, 测试不同随机密钥下的差分-线性逼近的相关性, 进一步展示了样本量的大小与实验测量的相关

性的准确性之间的关系. 然后, 研究高相关性的差分-线性逼近差分部分和线性部分的特点, 进而基于这些特点给

出了一个 ARX类对称密码算法差分-线性区分器的搜索算法; 基于所提搜索算法, 我们得到了 SPECK32的 11轮
差分-线性区分器和 SPECK48的 12轮差分-线性区分器.
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